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Introduction

Introduction

Le systémeferroviaire dans son ensemble a été techniqueraerené a évoluer fortement ces

dernieres annéesQRQ VHXOHPHQW GDQV XQ EXW GIDXJPHQWDWLRQ
notamment léort développement de la grande vitesse, mais égalementedautsde rédire certaines
nuisancegénéréegelles que @nores.

/IH GpPYHORSSHPHQW GH OTLQWHURSpU D E LaOtte\@lgmdritl hdjeRryYdeDLUH H:
FHWWH pYROXWLRQ DFFpOpU p iHossddpQudhjedif Sle pdinkettr® aw prainsl U U R Y L
de traverser les frontieres européennes sangaintes techniques et participe de ce fait a la libre
circulation des citoyens et des biens en Europe. En @iéeiant longtempshacun des réseaux
IHUURYLDLUHYV HXURSpHQV D PLV HQ °XYUH VHV SURSUHV WHFK
mais menant a des réalisations pratiques distinctes. Ces réalisations propres ont conduit a une situation

ne permettant plus aux trains de franchir les frontieres des Etats, la signalisation ferroviaire en
SDUWLFXOLHU QT p\WiB&pat IS&@ixs\OuReRsBISULVH D X

Fin1990 VRXV OfMpJLGH GH OD &RIPERUOp&ah RGWAX ReReAneiHIQsQEiRRI),

disparu depuisacréd XQ JURXSH G fH[S Hahw&$1 HUHUR WA GHVUHJURXSHU H
OHV H[LJHQFHV OLpHV |ted gé tdhtrdld Qdmrha@i§ Xe@owaire interopérable en

Europe pour les trains a grande vitesse. Ce futur systéme est baptisé European Train Control System

ou ETCSEn juin 1991, les industriels de la signalisation ferroviaire travaillant au sein du domsort
HXURSpHQ (8526,* HW OHV UpVHDX[ IHUURYLDLUHY UHJURXSpV G
fer O78Y& VRQW PLV GIDFFRUG DILQ GH GplLeQdebleseckiniqug8p FLILFD YV
bien cernés savoir.

T un nouvel équipement de camnication interne fondé sur une architecture informatique
ouvertenomméEUROCAB ;

¥ un nouveau systéme de communication ponietugtain-sol interopérable nommé
EUROBALISE ;

¥ un nouveau moyen de communication continu tsaihinteropérablappeléEURORADIO.
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ETCS et ces souslQVHPEOHYV WHFKQLTXHV VL Q \erRduv¥ad @Qacept@XV ODU.
gestion de trafic ferroviaire baptisé European Rail Traffic Management System ou ERIAMS93,
OfM(XURSH GpFLGH XQH 'LUHFWLY I & gtahd® fitesgareHdoeR SnelsDUeture LW p |
GHVWLQpPH j SUpSDUHU OHV VSpFLILBIDWILHRROBAN SH-9¢ @hdeXxsutV GTLQ)
une variante du systeme9 % LQLWLp SDU O 1Ide@rilevdd Lite<3e parlbalige/dpépant

dans lagamme des 2MHz. EURORADIOtrouve XQH VROXWLRQ WHFKQLTXH SDU OH
du protocolede radiocommunication cellulaire initialement appelé Groupe Spécial Mobile puis,
rebaptisé Global System for Mobile communication et, dés lors no@B8i-Railway ou plus

simplement GSMR dans le monde ferroviaire. Ces travaux se sont poursuivis et amplifiés dépuis

se sonen particulietendus aux lignes a vitesse conventionnelle.

Dans EURORADIOGSM-R assure une liaison continue entre le train et Iegegde contrble selon

un mode de communication connecté. Il fournit au train et au sol les informations de signalisation
requises afin de participer a assurer la circulation en sécurité des traindR @SN ésormais déployé

largement le long de corriddV ITHUURYLDLUHYV WUDQVHXURSpHQV HW V{DYqgl
trafic ferroviaire européen et @lela desesfrontiéres.

,O IDXW GRQF VY{DVVXUHU GH VRQ ERQ IRQFWLRQQHPHQW DIl
transmissions entre les différemtsteurs du systéme. Ce bon fonctionnement est assuré par le respect
GYH[LJHQFHYV pFULWHY GDQV OHV VSpFLILFDWLRQV WHFKQLTXHV
Par ailleurs, 1 HQ Y L U R QdpEIectiquiérroviaire V 1 D Y g ddinpléxé gsvjeaux interférences
électomagnétiques de tous ordré&es interférencegeuvent étre imputabs au systéme ferroviaire

lui-méme Eles peuventainsi émanerdu matériel roulant GH OfTDOLPHQWDWLRQ pOF
OfpOHFWURQLTXHIlaGatéraireLou \UD Qartdgragh®u ercore étre imputables des

sources externes ad\VWqPH WHOV TXH OHV LPSDFWV GH IRXGUH OHV V
SXLVVDQFH j SUR[LPLWp GH OD YRLH« &HV LQWHUIpUHQFHV SHX
nuire délibérémerdux échages de données

Dans le cadre de cette theseusconsidérons ceéerniertype de perturbatianélectromagnétiques

G 1 R Udintén@ornells. $X PrPH WLWUH TXH OfHPSORL GH EURXLOOHXUV
opérant dans des conditions trés stidf GTXWLOLVDWLRQ HQ FHUWDLQV OLHX]
OfH[LVWHQFH SRWHQWLHOOH GH EURXLO O-R Juipérturbe@leRIcdp TXHQF
communications et ainsi poureat conduire a une dégradation consécutive des performances du
systéme de gestion de trafic.

Habituellement ORUV T XL O V 1D Jélgetrarhgr@tijuedsd ppett@d-reféfat aux normes
ferroviairesde compatibilité électromagnétiqoet CEM A ce jourcependant,ds normesxistantes

ne traitent pas encorees situations @ brouillages électromagnétiquéstentionnelles pour les
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systemes de transmission mobHeW SHX G{pOpPHQWY GH UplpUHQFH VIDYqUHC
probléeme

Cette these se propose de contribuer a apporter des élémentsicpogentife réponse a cekij
QRWDPPHQW HQ pYDOXDQW OD IDLVDELOLWp GH WHFKQLTXHV S
brouillage se superposant a emvironnementélectromagnétique ferroviaire habitugluye nous

gualifionsde « normal».

Cettecaractérisatiorse fondesur certainsparamétregaractéristiqueslu protocole GSMR etintegre

une part de lgrandediversité de environnemet pOHFWURPDJQpWLTXHY IHUURYLDLU
UHQFRQWUpPYVY HQ YRLHV HQ XNousHabrgnsEaisl des GaAd/ entvel €28 Q V «
caracteéristiques représentatives et la qualité des transmisfiectsiées

Lors de ces travaux,0onsserons ameneés a crékrs modeles reprédetifs du systéme danse mode

de fonctionnement normal», assurantine quaté de transmission satisfaisamtiea les confronter a

G 1 D X mpeEbiEvitant divees situatiors de brouillage en mode attaqué». Nous créerons ainsi, a

partir de brouilleurs disponibles prétés par un opérateur ferroviairdadesde donnéesle sigiaux

de brouillagepOHFWURPDJQpWLTXHY HQ PHVXUH GYHIIHFMriXeétte OHXUV
O L GHQW L téeshbiilleuRsCDe6 hhesures effectegen simulation puis en laboratoire nous
permettrontG I p Wiitialenedtces modéleElles serontpar la suite enrickispar GITDXWUHY GRQQp
LVVXHV GYTH[S pddlis@sfiQstuD WLR QV

La finalité de ceravail et des méthodes développéensistea étre en mesure deettre en place un
systeme de détection, eu de classification de seattaqueslans legerminaux GSMR placé& dans les
trainsou le long de la voie ferroviairpermettantG D Q Wds 8dg@htios@ritiquesdes liaisonset
GH PHWW U éhsHit@desXahwdiesures permettant de les pallier.

Dans la perspective degtituer le travail effectué lors des trois années écoulées, ce mémoire de thése

est organisé en quatre chapitres et des annexes, proposés de la maniére suivante

/H FKDSLWUH YLVH j PHWWUH HQ DYDQW O L @Wprkbhiewetdpy OHV RI
OD QRWLRQ GILQIUDVWUXFWXUH FULWLTXH HW DERUGH SOXV SD
et ses composantes sont rappelés pour les points qui concernent notre étude. Nous pointons en outre
les entrées du systéme potentiekbemn vulnérables aux brouillages électromagnétiques. Nous
mentionnons ensuite les différents systémes de brouillages radioélectriques intentionnels référencés
avant de passer en revue différentes attaques perpétrées par le passé contre le systeme ferroviair
Nous expliguons par la suite les conséquences potentielles générées par ces brouillages

électromagnétiques sur le systeme ferroviaire. Nous concluons ce chapitre par une synthése des
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normes ferroviaires mises en place auxquelles nous pouvons nousUréf@¢LQ GITpWDEOLU
fonctionnement GSMR « normal».

/IH FKDSLWUH SURSRVH LQLWLDOHPHQW GIDSSURIRQGLU FHUW
perturbant la communication GSRI avant de rentrer plus en détails dans la description des
brouileu V. pOHFWURPDJIJQpWLTXHV HW GHV IRUPHV GYRQGHV JpQp
architecture de communication GSB1 W\SLTXH HW HIIHFWXRQV XQH SUHPLqUH
perturbations selon la localisation du brouilleur au sein de cette atahit&ous passonsnsuitea la
SUpVHQWDWLRQ GH OfHQVHPEOH GHV RXWLOV TXL VHURQW HJ:
SUHPLHU WHPSVY OHV PpWKRGHV GYDQDO\WH TXH QRXV HPSORLH
PHWWUH HQ °XYUWHVAHNM DBpFOWMWMWN 6RQ XWLOLVDWLRQ SHUPHWW
QpFHVVDLUHYV j OTDOLPHQWDWLRQ GHV EDVHV GH GRQQpPpHV Q
premiers résultats expérimentaux seront discutés permettant de fournir des ordaesleler géalistes

de niveaux de brouillage critiques. Enfin, nous présenterons la chaine de communication employée.
Cdle-ci sera modélisée en précisant les informations qui seront prélevées et scrutées le long de cette
chaine proposant une représentatiatrPsSSOLILpH PDLY UpDOLVWH SRXU-RRWUH pW
Le chapitre 3est consacré aux méthodds détection et de classification des perturbations produites

par les brouilleurs électromagnétiques. Nous décrivons les éléments théoriques exjipitis af

mettre en place le systéme de détection et de classification supervisé envisagé. Une représentation des
formes des signaux est introduite ainsi que les organigrammes régissant le fonctionnement du systéme

de détection. Nous commencons par les madéledratiques permettamiguementa détection des

signaux de brouillage. Noysoursuivons etoncluons ce chapitre avec les modéles fréquentiels en

PHV XUH G®feislaxdétection et la classification des signdexborouillage

Le chapitre4 présente les résultats de détection et de classificab@nusdurant nos travaux. Nous
HISORLWRQV QRV PRGqOHV j OfDLGH GHV GLIIpUHQWHYV EDVHV (
perturbation générés par simulation, subdec de mesureéali$ au laboratoire et en environnement

UpHO 1RXV FRQFOXRQV FH FKDSLWUH HQ IDLVDQW OH SRLQW TX
de classification employées dans le contexte ferroviaire particulier considéré. Pour ce faire, nous
prenons en aapte en particulier la robustesse des résultats obterdsvigsde la complexité de
OfHQYLURQQHPHQW pOHFWURPDJQpPWLTXH SULV HQ FRPSWH

Nous dressondinalementquelques perspectives permettant de poursuigréravail de recherche

initial.

Le travail mené dans le cadrele cette thése entre dans le cadvepdbjet européen SECRET

«SECurity of Railways against Electromagnetic aTtaaks septieme programme cadre de recherche
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et développement. Ce projgse adévelopper des solutions innovantBd L Q Gdidd Rpé3ilience

électromagnétique des systémes radio ferroviaires.
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Chapitre 1 : Objectif et contexte du travail

|. Objectif de la thése

En raison de somléploiementrés vasteet de sonaccesrelativement aisd'infrastructure ferrgiaire

apparait susceptibl&6 H VXELU G ffaguemencesQdausidifférentes formEsllesci peuvent

avoir desconséquencesignificativessur |gcanomie ainsique sur lasécuritédu mode de transport

Ces dernieres années, des efforts consithyaimt été déployés en vue de développer un systéme de
gestion du trafic ferroviaire paneuropéen interopérable.sggtémesont de ce fait bien documentés

et leurs caractéristiguesechniquessont égalementiargement diffuséegt disponiblesles rendan

ainsi, petrWUH SOXV YXOQpPUDEOHYV j JUDQGH pbédslddn@thiddtpn$ DV GD

radiode différentes naturesont largement employées pour gérer ce trafic ferroviaire.

Ces dispositifs de communication interviennent a de nombreiweaux, contrél&eommande
embargé, communication entre trains et infrastructure (voix et données de signalissttgmryices
aux voyageursLeurs mise en défautj OfDLGH GH VLJQDX[ GH EURXLOODJH UDC

pourraientpotentiellementonduire e sérieuses anomalies de fonctionnement.

Dans ce contexte, léravail mené dans cettéhése posseédepour objectif principal de détecter
efficacement ds attaquesélectromagnétiquestentionnellest de les identifierCe travail se focalise

sur la radio setrains, composante importante du systéme de gestion de trafic ferroiaire.
dévelopgrons des méthodes ¢ XUYHLOODQFH G irhd0dlddtfqrdatinRi© qeteRddeld W
signauxde brouillagevisant a mettre en défaaette radiosoktrains. Cesméthodesous perméent

CGofitenir une représentation dessFDUDFWpULVWLTXHV JORE Odédctrigud OTHQY
ferroviare GDQV OD EDQGH GH.IUpTXHQFH GILQWpUrwW

Pour cette entrée en matiére constituée par ce premier chapitrggrapasons de présenter le cadre
JpQpUDO GH FHWWH pWXGH HQ DERUGDQW VXFF HY prteili@d@ HQW OD
FHOOH GH WUDQVSRUW IHUURYLDLUH 1RXV SRXUVXLYURQV HQ
ferroviaire touten nous focalisant sur la radios8 UDLQV TXL FRQVWLWXH OTREMHW
thése. Nous montrerons glzeradio-soktrains pourrait étre potentiellement brouillée par des signaux
UDGLR RSpUDQW GDQV OHV EDQ G Hiulagexr&i@etvique®ifitbrtiéhrelss H V\V V
existants. Nous proposerons ensuite une classification des attaques déja subies par le systeme
IHUURYLDLUH DLQVL TXTXQ EUHI KLmawwRitdsTXH FRHW DX HHYFH R
brouillage radio pouva étre la perte de la liaison radio-¢@ins, nous envisageons ce cas de figure
ainsiqueVHVY FRQVpTXHQFHY VXU OTH[SORLWDWLRQ 1RXV LGHQWLI
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disponibles imposées afin de garantir le fonctionnement correct @eradib sofrains constituées

des normes existantes pertinentes pour notre étude.

ll. Lesinfrastructures critiques

La commission européenne déchits infrastructuresritiques comme suit "Les infrastructures

critiqgues sont les installations physiques&@HV WHFKQRORJLHYVY GH OYLQIRUPDWLRQ
HW OHV DFWLIV TXL HQ FDV GYDUUrW RX GH GHVWUXFWLRQ St
sécurité ou le biedtre économique des citoyens ou encore le travail des gouvernemerisatie
PHPEUHYVY /HV LQIUDVWUXFWXUHV FULWLTXHYVY VH WURXYHQW G
FRPSULVY OHV VHFWHXUV EDQFDLUH HW ILQDQFLHU OHV WUDQV
EDVH OD VDQWp O9DSSU RimMéntalrds @tQeld Borh@Wicatiohs Gakh€) gue dertains

services administratifs de bagé'1]

Comme on peut le constater, ces infrastructures critiques sont nombreuses et occupent une place
importante dans notre quotidien, que soit directement, ou indirectement. Nous pouvons les classer
VHORQ OHXUV LPSigwaMyY[1.2p IDLGH GH OD

Figure 1.1.Classement des infrastructure critiques

Considérons plus particulierement deux de ces infrastructures.

/ nfrastructure de télécommunicati@ssue simultanémenies échanges de donnéatsla
communicationHQWUH LQGLYLGXV (Qdpithledtsa wmipe) ¢h qefabtdait Bdefals
catastrophiques Historiguement les télécommunications représertda premiére infrastructure
critique. Ceci vientde la gestion de la crigpii opposaitles présiders Kennedy et Khrouchtchev lors
de 1L QV W Deoridsilsh RuPa en 196f1.3]|et des échanges vitaux et critiques qusseet a
OfpSRTXH GpURXOpV j GLVWDQFH HQWUH FHV GHX[ SUpVLGHQW
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&HOOH OLpH j OTpQHUJLH UHSUpVHQWH pJDOHPHQW XQH
TXRWLGLHQ &RPSRVpH GH OYfHQVHPEOH GHV PR\HQV GH SURGX
VIYH SDUPL OHV SOXV LPSRUWDQWHYV GIXQHékbdteld @ FDU G
nombreuses autres infrastructures critiques. Sa défaillance provoquerait ainsi par effet domino la mise

en défaut de nombreuses autres infrastructures critiquesei@ntransports.

lIl. /9Yinfrastructure critique ferroviaire

La mobilité constitue undes besoins fondamentaux d@fmmedans nos sociétés modernBsur

cela une autre entrée aussi importante que les précédentes est constituée par les infrastructures de
transport. Le bon fonctionnement de celked DXWRULVH QRWDPPHQW OYDFKHPL
centaines de millions de voyageurs. Les infrastructures de transport sont réparties en trois grandes
catégories : transport terrestre (route et rail), transportyj)di,H GTHD X 1O0OXYLDO HW PDULMW
aérien (aviation civile). Le transport peut également étre subdivisé entre transport de passagers et
transport de marchandises qui, bien souvent, exploitent les mémes grandes infrastructures. Une
dégradation deces systemes générerait un ensemble de répercussions en chaine ayant un impact
économigue et social majeur.

/IRUV GH FH WUDYDLO QRXV QRXV IRFDOLVRQV VXU OfLQIUDVWI
152000 km de corridors prioritaires en Bpe. Ces lignes de chemin de fer constituent un moyen de
transport vital assurant tant le transport de voyageurs que celui de marchandises, En France, le réseau
représente 5852 km de lignes, 875km sont des lignes a grande vitesse el@% km des ligas
électrifiéeg[1.4]] &H UpVHDX FRQVpTXHQW DVVXUH OfDFKHPLQHPHQW |

voyageurs.

En France, ds chemins de fesont apparus en 1827. lls ont représenté depuis ce jour un défi
technologique et un& pYROXWLRQ FXOWXUHOOH HQ pYROXDQW HQ TXHOT
vapeur au train a grande vitesse alimenté en courant indugti@@l. SKDVH DYHF OfpYROXW
motorisation, celle des systémes de commande et de régulation du traficdgapeiment un essor
considérablgl.5]] & HW HVVRU VY{HVW HIIHFWXp GH IDoRQ SDUDOOQOH PI

européens. Ceci a conduit rapidement a des solutions proches sur le plan des principes mis en jeu mais

cependant souvent incompatibles techniquement. Par conséquent, les trains ne pouvaient pas franchir

les frontiéres nationales.

Chacun des réseaux européens se caractérise des lors par sa propre signalisation, parfois par une
WHQVLRQ G fdzacddnayspanidilieRe@n écartementles railsdistinct, des limitations de

vitesse, ou encore des regles de sécurité et de freinage spécifiques.

Le passage des trains aux frontieres demande donc des procédures et des normes complexes afin de
V 1 D G D Shdaht Ubng&hhpsle choix a été fait dechanger de locomotivet de conducteua la
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frontiere Plus récemmentF HUWDLQV WUDLQV RQW pWp DGDSW iV DXRADIDQW (o
de systemesle signalisationHW G{pOHFWURQLT X Hays&#trévetervVOeteQriultpli€idH GH S
GIpTXLSHPHQWYV D X JRad\Qive te@prétdtidny deXaddisighalisation par le conduostur

provoque aussi une perte de temps qui se répercute sur la gestion du trafic. Ceci engendre des

conséquences non semlent financieres mais humaifjdst]
3RXU sDOOLHU FH SUREOgqPH HW DXWRULVHU OD OLEUH FLUFX
HXURSpHQ GHV WUDYDX[ RQW pWp HQariddtive) IYASTTRL7IRIQW SHUP|
Parlement européetécrivant et ouvrant la voie ver® L Q W H U RB8qvidifz ENoGs Lr&dnenons

cette définition « / LQWHURSpUDELOLWp HVW OYDSWLWXGH GX V\VWqgP
vitesse a permge la circulation slre et sans rupture de train a grande vitesse en accomplissant les
SHUIRUPDQFHYV VSpFLILPHY &HWWH DSWLWXGH UHSRVH VXU
techniques et opérationnelles qui doivent étre remplies pour satisfairex@exnces essentielles.

&HWWH GLUHFWLYH HXURSpHQQH D SHUPLV GERpREHEdrbp@drH S XLV
Railway Traffic Management Syster)n de permettre { KD U P R QEdéssslire@RTDVVXUHU OD ER!Y
FLUFXODWLRQ HWddcharyel dasHrainOsDr lesXigrnidsXhbludeau systentke gestion du

trafic ferroviaire possédpour but la standardisation des différents systerpesistanta ce jour en

Europe etG {1 D X WiReUrntevdgdvabilité des systémes de contrble commandeiéémeayv

l11.1. ERTMS/ETCS

ERTMS constitue le nouveau systéme de gestion du trafic ferroviaire paneuropéen mis en place dans

OH EXW GIDVVXUHU OfLQWHURSpUDELOLWp IHUURYLDLUH (5706
en assurant laécurité gracemotammentj XQ pFKDQJH GILQIRUPDWLRQNsHQWUH O
constitué de deux éléments de base. ETB8opean Train Control Systgmemplace le grand

nombre de systémes de contgilie vitesse et dsignalisation actuellement utilisés sus ldifférents

réseauxpar un nouvel équipemerSM-R (Global System for Mobile communicatiordrailwayg,

le gandard de communicatioadapté aux spécificatiorferroviaires remplace progressivement les
différentes radios analogiques exploitées depuid BPQpUDOLVDWLRQ GH OffaéihBSORL GH
Entre 2007THW M XV T X {{In®h puvodd@ila favorisé par des financements la mise en place et

la migration des différents systéemes en service dans les Etats membres par Se
GpSORLHPHQW GTf(5706 VH SRXUVXLW VXLYDQW WURLYVY QLYH]
communication ponctuelle par balises au sol, les deuxieme et troisieme niveaux exploitent une radio
so-WUDLQV FRQWLQXH IRQGpPH \eaU d© comBpricatiBrl BERH @@ployés 1 X Q Up
spécifiguement le long des lignEs9]
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Les information®changées avec le sol permetiamiplanifierla stratégie de circulatiahes trainsde

définir des courbs de vitesse maximalestatisée.ETCSintervient automatiquement si elles ne sont

pas respeéeset prend la main au conducteur passurer lgespectes vitesses imposggs10]
(7&6 SRVVgQGH WURLV FRPSRVDQWHV GH &rRienetoerfddtWHIESQ DILQ
apparaisseffigure L HW VRQW FRQVWLWXpHV GIXQH DUFKLWHFWXUH LQ
DX WUDLQ DSSHOpPH (852&%% GTXQH FRPPXQLF PANbhd®=eERQFW XH
Gufie communication satfains continue EURORADIO, portée par GS/

Figure 1.2.Infrastructure ERTMS / ETCS

[11.1.1. Eurocab

[pTXL S BFISdeWontrdle des trairse décomposen fonctionsnstalléesa borddu traineten
fonctions disposées sur la voiEurocalrepréserd lapartiedisposéex bord degrains Celuici gére la
protection automatiquédes trains (Automatic Train ProtectiohATP) en assurant la compatibilité

avec tous les systémes ATP européens préexistants, par un systeme ouvert, intégrant ETCS.

[11.1.2. Eurobalise

Lesbalises sont des éléments fixgdacé surla voie fixés sur les traversetls que représentées

figure 1.3 Elles communiquent de loin en loin avec le train grace aux lecteurs de balises montés sous

les trains.Les eurobalises permette®@dhpnge G 1L Q I R 9 lildrev 40l @t traingklles assurent
pJDOHPHQW OD IRXUQLWXUH GTXQ WRS SUpFLVY GH OREDOLVDWI
effacant la dérive des capteurs proprioceptifs de localisdtebalise est activée par un signal émis
GHSXLV OfDQWHQQH GX OHFWHXU GH EDOLVH GX WUBLQ /THXI
27 MHz (lien descendant). ® UHWR XU OD ED O L V(lenprRoHtsvitHignalportait @V H Q Q H

données danune gamme de fréquences centréd @8MHz|[1.11]
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Figure 1.3.Eurobalise.

[11.1.3. Euroradio

Euroradio est le systeme sélectionné paalisr le systéme de communication dédié au ferroviaire.

Cette interface assure la sécurité des conications entre le train et Ié&&adioBlock Center(RBC)

au solvia un réseatspécifiqueL fTHXURXWGORVH XQ SURWRFROH VSpFLDO TXL
décoder les messages regus et ers/pgéles RB(J1.12]

111.1.3.1. TETRA

Au coaurs des dernieres années, lorsque des évenements majeurs sont survenus, les équipes

G LOQOWHUYHQWLRQ G XUJHQFH GH SOXVLHXUV SD\W HXURSpHQV
communication, en partie en raison de I'absence de normalisation siédgipements radio mobile.

Afin de pallier ce probléemeglsysteme TETRA (TErrestrial Trunked RAdio) a été spécialement mis

en place dés 1995. Il propose et présente une infrastructure commune a tous les services officiels en
(XURSH DILQ GY bivsvspétifidued-die\commicatifhl13]| TETRA est utilisé par les

services de sécurité publigue comme les forces de polices et les pompiers mais aussi sur certains sites
LQGXVWULHOV RX SDU WRXW usX VWEURA addureXde#l fonidtidrihalités $IX W L O L\

protection et de confidentialité des communications sensibles. Ce systéme est construit de telle
maniére a garantir un transfert des données a des vitesses plus rapides que celles observées dans les

communications wbiles.

,O D pWp GpFLGp HQWUH HW SDU O18QLRQ ,QWHUQDWLR
certaines fréquences afin de les utiliser en emprise ferrovmite des besoins opérationnels

Quelques études ont été menées pour évaluer lenbesofréquencesainsi que poumesureren

paralléle les avantages et les inconvénients de deux sysfeésU JH QW YV TEORASEBSVK H
Finalement la décision a été prise de choisir une variante du systtme GSM pour assurer les
communications radig1.13]] /HV UDLVRQV GH FH FKRL[ RQW pWp OfHPSOI

cellulaire de seconde génération bénéficiant déja de développements considérables menés par

25



Chapitre 1 : Objectif et contexte du travail

OTLQGXVWULH GHV WpOpFRPPXQLFDWdnR gXaieHtVé gppor@ermafil @O H SH)
satisfaire le cahier des charges ferroviaire.
TETRA reste cependant utilisé par certains opérateurquel©® D 61&) DILQ GIDVVXUHU WRX'

de communication radio en gares.

111.1.3.2. GSM-R

$ILQ GIDVVXUHU O H \soHraPp, PIX @lofoto LdR @&®mmunication GSBA VIHVW
SURJUHVVLYHPHQW LPSRVp /i IRRD i leRr® laV/sfahiad Dhe@etsentesS D U X
dans le trairetlesantenne-relaisinstallées le long des voies.

GSM-R fournit aux opérateurs f@viaires des servicgsour les communications vocaledl permet
égalementGHV pFKDQJHV GTLQ IR U P Da¥ apReds\d'uBykeincd, LdédoronhLiviiBatd hsRi@
maintenance et des appels de groupes (VGGO®ice Group Call Services). GSR autorise
égalementé transferdes données de diagnostielui del'informationaux passagers via les annonces

ou appels diffusés (VBS : Voice Broadcast Services).

GSMR reprend les principes de base du standard de communicafiofaire Une gamme de

fréquencs lui a étéattribuée spécialementpartout en Europe, afin de couvrir les besoins ferroviaires.

Deux fois 4MHz de band sont disponibles comme le représentfidare 1.4 Ces deuxgammes

servent poufe lien montantde876a 880 MHz et le lien descendantie921a925 MHz Chacune de

ces bandesst divis&€ en canauxie 200 kHz de large

Figure 1.4.FréquencesGSM-R.

Plusieurs éléments composent un systeme &SM
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x GSM-R CABRADIO

Le Cabradio esO § p T X L 8eHderHmumicatiomui se trouve a bord du trail représented moyen

de communicationY HUV O T hbfingipdl dé$Xconducteurs. Il ne se limite pas &gkanges
téléphoniquesmais sert également au transfert de donnée%.p P H WH@vélopheune puissace
maximale de 8V dans les bandes de fréquences paneuropéennes allouées. Une ou plusieurs antennes
sont montées, généralementdassus de la cabine de conduite. Ceci permet de limiter la longueur des
cébles coaxiaux acheminant les signaux de et versamgsnnes. Le Cabradisupporte les

communications sdkainsa des vitesses qui peuvelgpasser 50km/h.

x Radio block center

Le RBC, installé au sotecoit et envoie des messagdsctroniquesers les équipements ET@3ord

des trains. Un RBC couvrene zone géographique particuliere correspondant a plusieurs cellules
consécutives GSNR. Chaque messaggectronique peutontenir un ou plusieusaquets de données.
Cespaquets de donnépsessedent lsnéme structure queeux transmis par ldslises ad voie

X Les stations de base

Les stations de base ou BTEBase Transceiver Stations sont constitudes antennes et des
équipementgadio installésen borduredes voies qui assuretd couverture radioLa portée radio

GITXQH %76 HVW OLPLWRRgWUKMNOTKHW W.JIJQDX[ VRQW IRFDOLV
GLUHFWLYHV YHUV OYDPRQW HW OYDYDO GH OD YRUWHEBISLQ GH FF
est un ensemble d'émettenésepteurs qui gere localement la transmission radio (modulatio
GpPRGXODWLRQ pJDOLVDWLRQ FRGDJH FRUUHFWHXU G HUUHX
puissances recues et de qualité rafio devérifier que les communications en cours se déroulent

efficacement.

X Les contrbleurs de stations de bases

Ainsi que sur un réseau GSM standard, un contrdleur de stations de basB® G$BISC - Base

Station Contrtler géreun ensemble d8TS. Ce contrbleurFRQVWLWXH XQ Q°XG GH FRPF
vers et en provenance des BT®. BSCassure lgjestion des ressources i@gour la zone couverte

par les différentes stations de base qui y sont connetitéesimande l'allocation des canaux radio et

exploite les mesures effectuées par les BTS afin de contréler les puissances d'émission du mobile.
Cette derniere est fonctiate la distance mobdémetteur de telle maniére que la liaison soit toujours

de bonne qualité.

Ainsi que nous venons de le rappeler, GRMSst le support utilisé pour les transmissions de la voix et

de données indispensables a la signalisation ferrovi@exi fait de lui un systéemevital lié a
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O L Q 1 U D eriquexdrriavigité HUn des poirg vulnérabls GH O TDUFKLW H FKueé Xausl THUUR Y

pouvons identifier sera#tinsi cesystéme de communicatigoktrains.

Dans ce qui suithous nous concemns sur cé aspect du problem&€ependant, avant de traiter de
facon plus approfondie cehkkf L pYDOXRQV TXHOV VRQW OHV SRLQWYV GfH

électromagnétiques intentionnels dans le systéme.

V. 3BRLQWYV GITHQWUpH SRWH Quiillage@ansGHYV VL
systeme

Lajfigure L3 UHSUpVHQWH OHV SRLQWYV GYfHQWUpH SRWHQWLHOV GHYV
WHOV TXTLOV RQW[1AW]| mOnLreitd@yé\sul cerhén@a De® $éments critigues évoqués
précédemment
x Les eurobalises et leurs éventuelles extensions euto®épU PHWWDQW GIDFFURVWUH
communication par balises.
X I1TRGRPpWULH WUDLQ IRQGpH VXU OfXWLOkadarwibréu® GH FD.

phonique, associés aux balises pour la relocalisation, lorsque la dérive intrinséque aux

capteurs proprioceptifs devient problématique.
x GSM-5 UHSUpVHQWH j OD IRLV SDU OHV PRELOHV HW SDU O
constitue leSRLQW GITHQWUpPpH TXH QRXV FRQVLGpURQV

! Cablerayonnantmonté entre lesails quipermet i pWHQGUH OD SRUWpPH GH CebdéhRPPXQLFD
OfLQVWDOODWLRQ UHVWH RSWLRQQHOOH
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Figure 1.5. 3RLQWY GTHQWUpH SRWHQWLHOV GHV VLJQDX[ GH EURXLC

V. Les systémes dbérouillage radioélectriques intentionnels

V.1. Introduction

Les systémes de brouillage intentionnels ont vu le jour pour des bestiiaganiafin de perturber les
FRPPXQLFDWLRQV WDFWLTXHV ,0V VRQW DSSDUXV SUDWLTXHP
armees.

/IH SULQFLSH GX EURXLOODJH UpVLGH GDQV OH IDLW GTHQYR\}H
couvrant ainsileVLJQDO XWLOH HW OH UHQGDQW LQXWLOLVDEOH /DS
FRQVpPpTXHQFH XQH SHUWXUEDWLRQ GX V\VWgPH YRLUH OfH
temporairement ou définitivement.

Actuellement,les dispositifs de brouillagedont OD GpWHQWLRQ HW OfXWLOLVDWLI
importations étant strictement contrélées et leurs utilisations réprimées, restent cependant accessibles
sur certains marchés internationaux. lls peuvent constituer de petits équipements discretsreeauto
GpOLYUDQW XQH SXLVVDQFH GH EURXLOODJH GpMj VLIQLILFDWL"
[THIITHW GX EURXLOODJH VH PDQLIHVWH VRXV OD IRUPH GTLQWH!
HW j OD GpJUDGDWLRQ GH OYIRERUWDRQ R UG M IOWU p HH] @H LEQWVR
Différentes catégories de brouillages ont été répertoriées selon leurs causes, leurs effets et les

caracteéristiques dorouillage radioélectrique
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V.2. Blocage de réceptiorpour des signaux hors bande

lestiPSRUWDQW GH GLVWLQJXHU LFL OHV QRWLRQV GH EURXLOOI
blocage du récepteur repose sur des interférences dues a de puissantes émissions hors bandes qui
SURYRTXHQW XQH GpVHQVLELOLYV D& én@airait ine dédpabietion Gl Q WU p |
communication. Ce genre de problemes est souvent résolu en ajoutant des filtres supplémentaires a
OfpPLVVLRQ FRPPH j OD UpFHSWLRQ UHMHWDQW OHV VLIQDX]|
GSMR se dotent agkllement sur certains réseaux de filtre additionnels afin de se prémunir de
OfDUULYpH GH VLIJQDX[ GH UDGLRWpPOpSKRQLH FHOOXODLUH * H
peuvent étre proches avec des infrastructures 2 G, 3 G etR538#®bkque ctocalisées ou utilisées par

OHV SDVVDJHUV HQ HPEDUTXp j ERUG GH WUDLQV WUDPZD\V Pp

V.3. Quelques utilisations effectives de signaux de brouillage

V.3.1. Brouillages volontaires de la radiodiffusion

Certains brouillagesntentionnelsapparaissentorsqu'un opénaur transmetdélibérémentsur une
fréquence occupée. Cgpe de brouillagepeut étre utilisé pour empécher linformatiorf] dW U H
acheminéell s'agit d'un moyen courant de censure dans les régimes totalitaires, ou les stations radios
étrangéres situées eopimité du pays sont brouillées, pour qu'elles ne puisserétpasecueparles
habitant§1.15]
Le premier radiebrouillage militaire a é&enregistré contre le télégraphe début dwingtiemesiecle.

Les russes et ledlemands ont été initiateurs dans ce domaine. Berlin a commencé a brouiller le
programme radio d&ominterm (Q 018566 EURXLOOH OD UDGLR URXPDI
DOOHPDQGH HVW EURXLOOpPH SDU Of$XWULFKH 8nslradio t8Q o
9DWLFDQ /D PDMRULWpPp GHV EURXLOODJHV UDGLR IXW HQWUH:
développer ces systé@ Lors de la seconde guerre mondiale, les allemandsrirepis de

brouiller lestransmissiongde la BBC et d'autres stations allig@sur empécher les citoyems la
résistancal'écouter les diffusionde messages codés.

Durant la guerre froide, les soviétiques ont eu recourt aux brouillages des communications
occidentales, cela a altoba augmengr les puissancede transmissionLa Radio Free Europe et son
service jumelé Radio Liberty furent les cibles printégales brouilleurs soviétiques, swsipar la

Voice of America(VOA) et la BBC World ServiceCes opérations ontommencéen 1948 par le
brouillagede VOAetde [aBBCpuis, D pYRO Xp M XV T Xfltd€Radio C8iReXriternationale
(CRI), DeutschéWelle (DW), Kol Israél(Kl), Radio Corée Radio VaticanRV), Radio Netherlands

(RN), et d'autresLorsque les deuRadio FreeEurope(RFE) et Radio Liberty(RL) ont commencé

leurs émissiongn 1951et 1953 dédiéesuniqguementa I'Europede I'Estet I'Union soviétique elles
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furent égalemenles cibles des interférenceavec quelques interruptiorgcasionnelles dservices
linguistiguesde I'Estjusqu'a ce que lerouillagecessecompletemenen 1988

'XUDQW OfDQQpH GLIIpUHQWY FDV GH EURXLOODJH RQW pWp
ainsi que sur les acces internet, ces perturbations ont coincidéeav@edtions présidentielles et ont

eu pour but deontroler le flux d'actualitéesUpGXLVDQW DLQVL OD OLEHUWp GYTHIS
gouvernement iranien a indiqué que ces brouillages ont été utilisés dans Igpitniéderes citoyens

contre lesvsaleurs non islamiqug4.17]

Sur internet, la BBC chinoise a été blogaé Chine depuis son lancement en 1999. La BBC Perse a
été perturbéepar intermittence a partir de 2006, et régulierement depuis{008]] $XMRXUGTK XL

encorela Chine bloque les servicesen langue chinoisele Radio Moscoy ainsi quetoute la

programmatiorde Radio Free Asian Asie du Suet d'autreservices de radiodiffusiote 'Ouest.

Au fil du temps, les techniques cbrouillage ont évolué et ne sont pleentonnéesau domaine

militaire. Ses principes se sont améliorés en fonction du développement technologique et des
nouvelles cibles a toucher. Dés 1976, une autre étape dans la réalisation de brouilleurs a débuté par
OfHQYRL GH VLJQDX[ GH SHUWXUEDWLRQ VLPLODLUHV |j FHX[ I

informations erronées ouvrant la voie aux systémes de leurrage.

V.3.2.Brouillage de la navigation aérienne

/ITXQH GHVY SUHPLgQUHV FLEOHV OGN DEMULRX\WIORAD PH L WD QHIP HIQW EQY
ont été utilisés des la seconde guerre mondiale. lls se sont avérés tres efficaces pour empécher la
détection des cibles.

En 1992, un accident aérien majeur di a un type de brouillage est survenu enUfraraaastrophe
aériennecausée par ugcart dans le sens longitudirettre la hauteur affichée par les appareils de
PHVXUH HW OD KDXWHXU UpHOOH GH OYDYLRQ SDU UDSSRUW j O
le mont SainteDdile. La défailance des systemes de navigatonstituela cause la plus probable de
laccidentHW LO D pWp GLDJQRVWL Dxupilagxrbhl Dténtionp&dEsLsiyna@xXdd | X Q
radionavigation.

/ITIDXWRPDWLVDWLRQ GHV V\VW(qPHVisGud eF EhRailldJl§ Ouhémapilitd diQ UH S L
systéme de transport. Des études ont récemment été effectuées sur la vulnérabilité de ceslaystémes
contrble de nouvelle génératiom, XL GpPRQWUHQW Tde friodifiev Ild todpeLtvite SiRMNeL EO H
d'avionsactuellement en vpWloire deretirer un aéronef entierement des monitelescontréle. Ceci

perturbe la capacité du systéme a fouauix pilotes des informations précises sur I'emplacement, la

vitesse et la direction des autres aéronefs. Bien que dg iteierférences n'entrafmigas directement
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desaccidents car les pilotes consemtun contréle direct sur le mouvement de leurs avidesrs
impacts potentiels restent considéraEIeEO]

V.3.3. Attaques par des organisatios criminelles

A ce jour, différens FDV G {DW V\élDeTpélﬂé@ W pW

Au Japon, des criminels ont utilisé un générateur électromagnétique pour interférer avec le processeur
GITXQH PDFKLQH j VRXV

A Moscou, & bon fonctionementGT1XQ FHQWUDO WpOpSKRQLTXH D pWp LQWI
GLVWDQFH GfXQH WHQVLRQ GDQV XQH OLJQH WpPOpPSKRQLTXH
service téléphonique pendaaute une journég.19]
Un aiminelr XVVH D GpVDFWLYp OTDODUPH GTXQH ELMRXWHULH HQ XV

De facon plus générale, en brouillant le systeme de communication reliant un lieu a surveiller aux
services de surveillance a distance, certains malfsiteeutralisent aisément la transmission a
GLVWDQFH SDU UDGLRWpOpSKRQLH FHOOXODLUH GH VLJQDX[ G

Durant notre travail, nous nous focalisons sur les brouillages radio susceptibles de perturber le systéme
ferroviaire. Retragons un bref panoramd® DWWDTXHV TXYD SX VXELU FH PRGH GF

VI. Attaquesdu systéme ferroviaire

Desattaquesont été perpétréasontre le systéme ferroviaides le début de son exploitatjfih22]

Dans ceparagraphaéousen rappelons les mens et objectifs. Ces problémes ferroviaires ont tous en
FRPPXQ GHV GpJkWV FDXVpV VXU OfLQIUDVWUXFWXUH HW OH PD
objectifs différents. De ce fait, on peut les regrouper dans les catégories suivantes

Attaques terroriste: ces attagues sont dues a des actions terroristes dans un but religieux

politique ou bien idéologique

Attaques anti systérse ces attaquesenprésentent pade répercssionsimmédiate. Hles

peuvent étre considérgen tant queignes de protestation contre le systéme.

Attaquesliées auchantage ces attaques ont pour but de prouver la capacité des auteurs a

causer des dégats afin de pouvoir obtenir des avantages.

Attaques criminelles ces attaques sont des actions indépendamgast PR XU EXW GIDVVRX

unintérétpersonnel.

Associons quelques exemples a chacune de ces catégories.

32



Chapitre 1 : Objectif et contexte du travail

VI.1. Attaquesterroristes

Le 4 ao(t 1974, en Italie,%an Benedetto Val di Sambie train de nuit dtalicus» quireliait Rome

a Munich a subi une explosiome a une bombe placée dans un de ses wagons par une organisation
néofasciste Ordine NuovcCet incident a causé la mort de douze personnes et a fait quhtante

blessés. Selon un schéma proche, en 1977, a Moscoorgargsatiomationalistearméniennea été
LQFXOSpH VXLWH j GHVY H[SORVLR@» B ER W I XQEWG § HO QIHDW BVWG
de PervomaiskayaA Moscau, le 6 février 2004 les séparatistes tchétchénes on fait exploser une
ERPEH j ERUG GT1XQ WU D LsQsFeDixXdnt Qa/quaraht@ \at uvic i@ ksevingsO H

En 2002 a Godhra en Indde trainexpress Sabarmatiansporant de nombreux pélerins hindoais

VXEL XQ IUHLQDJH GYIXUJHQFH TXL D SHUPLV j GHV LQGLYLGXV
cinquanteneu personnes ont été tuéasns l'attaque.

En mars 2004, en Espagne, plusieurs bombes ont explosé dans le train attemgprend'lstocha, cet

incident a été tres meurtrier, faisant cent quaitngt-onze morts et mille huit cents blessés.

/ITDQQpPH WHXLHMOQMXLOOHW tei@Rste YonGdlX capitalp WHiverDiguetrbis

bombes ont explosé bord du métro londonierrausant la mort deinquantesix personnes et sept
centsblessés. Ces attaques ont été revendiquées panidhet les lrigadesAbou Hafsal-Masri

contrele gouvernement britannique

A la méme époque&) Jaunpur en Indde train express ShramijvivoyageanentreJaunpuret Delhi a

VXEL XQH H[SORVLRQ FDXVDQW WUHL]H PRUWYV HWe $i&QdeX D QW H
sept attentats a frappé le chemin de fer de banlie@eXx&® EDL /JHQJLQ H[SORVLI D pW
OTLQWpULHXU -@Gfles alBaxtlded demdstheuf morts et sept cents blessés. Le mouvement

des étudiants islamiques de l'Indet le groupeMujahideen Indén ont été identifiés comme
UHVSRQVDEOHV GH O 1D \BavhhaurskprgQreliant Dehhi-h NAhdrBdu@akistara

explosé causant la mort de soixarteit personnes et faisant plus de cinqudnéssés.

En France, en 1995Raris, entrde 25juillet et le 17 octobre, unesérie d'attaqueerroristesa frappé

la France, trois bouteillate gazont été utilisées contre $ysteme ferroviaird.a premiérea explosé a

la gareSaintMichel, la second& la stationMaison Blancheet la troisiemeentre Musée d'Orsay et
SaintMichel. Huit personnes ont été tuédmns ces attaquescent vingtdeuxblessés, leassaillants

étaientdesmembres dumupeislamique arméGIA).

VI.2. Attaques anti-systeme

Contrairement aux attaques terroriste€ H QRPEUH GIDWWDTXHY DQWL V\VWqPH P
QTHVW SDV DXVVL LPSRUWDQW 2Q HQ FRPSWH VHxzGaimraH QW GH X

été diffusésur plusieurslignes de métrale Tokyo Les auteurs ont transporté plusieymetits sacs de
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sarina bord decing trains différentsTreize personnes ont été tuéefquanteont été blessegt plus

de mille ont souffertde problemes de visiotemporaires. Les assaillanait été identifies comme
PHPEUHV G Y$ X Ra@dutd@Quicaridl Rous le non® 1 $ O Hig&Eecte japonaise

En 2008, ne série coordonnéd'attaquesa eu lieusur deslignes ferroviairesdans le nord déa

France Des farres métalliquesnt été attachées aux lignes électrigadsaute tensiogui alimentent
lestrains a grande vitesslrsque les barresnt étéaccrochéesu passagdes locomotives, il y a eu
GHVWUXFWLRQ GHV OLJQH YV aKaicKisteHa/ ngui-He VatrRd@ompd3dé def¥sS H G |
gensissus de laxlasse moyennea été identifié come I'organisateude I'attaqueCes agressionsnt
provoquéle retardde plus de cent soixant@ins a grande vitesse.

A ces attaques antiystémes, on peut ajouter les nombreuses actions menées par des organisations
SDFLILTXHV TXL FRQVaKWwahepivts jdeVERaBER Mdtidtes dangereuses et qui

conduisent au dérangement du réseau.

VI.3. Attaquesliéesau chantage

-XVTXTj Fuhe deRIX bktaque de cette nature a été identdi€d 984 a San Benedetto Val di
Sambrg ,WDOLH (O O HlansfeHNéME zBn® pdughille pda catastropheu train Italicus en
1974 Des terroristeont réussi aire exploser undoombe cachée dans autocar degassagers
lorsque le trairétait au miliewd'un tunnel maximisant aindies effetsde I'explosioret rendantifficile
I'interventionde I'équiped’'urgence. Quinzpersonnes ont été tuéesdeux cent soixantseptont été
blesséesCette seconde attaque a étifribuée a la mafia italienneécle par les dernieres lois
adoptées par le gouvernement italiea mafiaa décidé d'envoyer "un messagalitique par cette

attaque.

VI.4. Attaques criminelles

La premiére attaque criminelle contre le systeme ferroviaire remonte a 1908 a Bezdany etJRussie.
train de I'Empire russéransportantdeux cent milleroublesrusses, soita recette fiscalallant de
Varsovie aSaintPétersbour@ été attaquée par une bandevihgt personneslécidées a les voler
Deux groupes ont été cibléle personnekur le train et les agents de sécuritén gare. Risieurs
bombesont étéutiliséespar les voleur®t un soldat russe été tuéEn 1925 a Lucknow en Indele

train transportantdrgentdu gouvernement britannique a été volé, les assailfmmsmontés a bormu

train, ontactivéle frein d'urgencemaitriséles gardegt sesont enfuisavec l'argent.

En 1963 a Ledburn en Angletertde train postafoulantde Glasgow da gare d'Eustoi Londres
W U D Q V Séguiveldntladd/ quafanteérois millions de livres pour étre détruits a la banque
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G 1% Q J O Row Istbipge le trajries voleurs ont interromple signal verd'unfeu de circulatioren
utilisant une batteriportable et actionnéde signalrouge Une fois letrain arrétélesbanditsont sauté
a bord pour détaché locomotivedesdeux premiéresoitures du traineW H VRQW HPSDUpV GH O

&HWWH DWWDTXH GX WUDLQ SRVWDO UHVWpH WUqV FpOgEUH (
PRGLILFDWLRQ GH OD VLJQDOLVDWLRQ IHUURY&lBdddndeH XW LQW L

Dés lors, unguestion qui se pose est de déterminer si un brouillage électromagnétique de la+adio sol
WuUDLQV SRXUUDLW SDU H[HPSOH GpYHORSSHU XQ WHO VFpQDL
prédéterminée(WXGLRQV DLQVL OYLPSDF \atioB Jokr@ims. SHUWH GH FRPPXQLF

VII. &RQVpTXHQFHYV GTXQH DEVHQFH GH FDSDEF

La radio soitrains GSMR posséde un role important dans le fonctionnement de la signalisation
IHUURYLDLUH WHOOH TXYTLPSOpPHQWPH GDQV (5706ufefd&a6 'HV U
sécurité de circulation des trains. Une regle importante au regard de notre étude précise que le train
GRLW VYDUUr'WHU DXWRPDWLTXHPHYW ¥YHWDXHR RMHXNONLHDWUIR@ S
gue le train ne continue pas a circuler aves thformations de signalisation qui ne sont pas
actualisée§1.23] SUpFLVH DLQVL TXfHQ JUDQFH XQH SHUWH GH FRQQH
OH UpVHDX 7*9 HQW U D Yfhrholdi§aiidn &n WoieduXtrad dh§ebhd)é par cet arrét

G 1 X U Jadcausél par les perturbations du lien GSRIgénéredes perturbationen cascadsur le

trafic ferroviaire, car chaque train egt diux autres sur le réseau. Cela meté&aul le systeme ETCS
ce qui force ¢ systéme daestion du traficERTMS a arréter H[S OR lp@iD Wi Hupée
indéterminée.$sUqV UHVWDXUDWLRQ GH OD FRQQH[LRQ GHV SURFpG
UHGpPDUUHU OYHQVHPEOH GHeOrg&t{ien® B sysiewreBeQerd an@dD OLJQH
impact économique et des conséquences sjrditéde servicalu systémele transpor(QoS.
GSM-R permet de gérer différentes fonctions ferroviaires critiquéseraient dés lors interrompues
HQ FDV GH SHUWHV GH:FRQQH[LRQ ,0 VI{DJLW GH

/9 D O tadioNde systeme est spécialement dédié aux conducteurs, il permet de réagir dans
GHV VLWXDWLRQV GDQJHUHXVHYV DILQ GYDOHUWHU OHYVY DJHQWYV
proche. Le dispositif exploite un signal sonore qui retetdis toutes les cabines de conduite des

trainsdela zoneafin de lesarréter Pourassurer ce service, 95 % des alertes émises doivent étre recues

en moins de deux secondes, 99 % en moins de trois sefarRFs A la réceptiorde ce signalun

appel de conférence téléphonique est automatiquement établi entre les conducteurs concernés et les
DJHQWYVY DX VRO UHVSRQVDEOHY GH OD FHOOXOH Ranyvid WURXY'I
cellules voisinesLe systéeme ferrod LUH UpDJLW j FHWWH DOHUWH SDU OfDUU
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FHOXL GHV WUDLQV FLUFXODQW VXU GHV OLJQHYV SURFKHV GpS
arrét est établi pour une durée indéterminée. La circulation des trains non céhc&BEU OJYDOHUWH
pas modifiée.

/YDODUPH 9I$ &Bme AOHLOOH $XWRPDWLTXH SDU &RQWU{OH C
couplé avec la radioonstitue le systeme qui veille a ce que le conducteur ne perde pas sa vigilance.
En cas de détection de pertesvibilance, le train est arrété. Le service radio permet de transmettre les
LQIRUPDWLRQV HW OHV FRRUGRQQpPHYVY GX WUDLQ DX UpJXODWH:
Pour des raisons de sécurité, le lien de transmission avec le traicidaticin doit étre maintenu en
SHUPDQHQFH DYDQW OH GpFOHQFKHPHQW GT1XQ DUUrwW GYIXUJHC
connexion est de20 secondes /H GpYHORSSHPHQW GHV QLYHDX[ GH Of(7&
fonctionnement en doublant la couveltir UDGLR DILQ GYDVVXUHU DX PD[LPXP

service par année glissante.

VIIl. Description des normes EIRENE

GSM-R implémente certainespécificitésferroviaires $I1LQ GYIDVVXUHU GHV EHVRLQV C
couverture radiod réseau est constiu GH FHOOXOHYV DVVXUDQW XQH FRXYHUWX

ferroviaire. Chaque cellule couvre approximativement une longueur de 6 &&ldmune couverture

latéralevoisinede 800 métrefl.24]
Les spécificités du syane GSM5 RQW IDLW OYREMHW GeuxdupmjstERENEW QRWDF
qui regroupe les niveausequis pour une exploitation opérationnelle @SMR. Les spécifications

(,5(1( FRPSOgWHQW FHOOHV GX *60 HW GH Of(TGsMRldnigelesH JDUDQ
GLIIpUHQWY UpVHDX[ IHUURYLDLUHV HXURSpHQV &ht\etéVSpFLILF
reprisegarla normalisatiorferroviaire.

Selon cellesFL. OH SURWRFROH GH FRPPXQLFDWLRQ GRLWelpUHU XQ
présentons dans la section suivazggaines GfLQWpUrwW SRXU FH WUDYDLO

VIIl.1. Couverture réseau

Les spécifications EIRENE traitenotamment déa couvertire réseau, elles permettent de définir les
niveaux de couverture comme étant les niveaux de puissance3dgls OTDQWHQQH GX WUDL
4 m audessus des voies, lorsque ce dernier cirdliie antenne de rayonnement isotrope est utilisée.
/IHV QLYHDX[ PLQLPXPV GH SXLVVDQFH UHTXLYV j OTHQWUpPH GX U

de communicatiosont indiqués dans le tableau suiyfdn25]
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Tableau 1.1 Niveaux de couverture

Systéme de communication Vitessekm/h M 2 pulssangainimum
requis
Voix et donnée critiques - -98dBm
Lignes avec ETCS nivea2/3 >220 -95dBm
Lignes avec ETCS nivea/3 > 280 -92dBm
Lignes avec ETCS nivea2/3 220-280 entre-95dBm et-92 dBm

Comme on peut le constater, pour des vitesses élevées et pour les lignes exploitant les niveaux 2 et 3

du systeme ETCS95 G% P VIDYqUH u ¢ pliss@nde @ibimthDrequis afin de maintenir la
communication. Ce niveau de puissance regu est faible. De cedaitjéhtprobablement possible de
JpQpUHU XQ VLIQDO HQ SURYHQDQFH GTXQH VRXUFH GH EURXLO
Onténne de réception GSR pouvant atteindre, voire dépasser cette valeur.

VIIl.2. Handover

/IH KDQGRYHU UHSUpVHQWH OYRSpUDWLRQ SHUPHWWDQW OD WL
YHUV OD VXLYDQWH ,0 VYHIIHFWXH VDQ WetdariviesUriforrfatoddH OD FF
WUDQVPLVHY GXUDQW OD SpULRGH GH TXHOTXHV FHQWDLQHV C
OfDXWUH $ILQ GIDVVXUHU FHWWH RSpUDWLRQ OHV VSpFLILFD
dans Igableau 1.§1.26]

Tableau 1.2Handover
Spécifications du Handover

Taux de réussite 99.8%
7THPSYVY GTH[pFXWLE £300ms
Distance de chevauchement | 600m

Le handover est décidé par le BSC et commandé par les BTSRIKLOHY $ILQ GH OLPLWHU
OTLOQWHUUXSWLRQ GH FRPPXQLFDWLRQ OLpH DX KDQGRYHU FH
&$%5%',2 GH WrWH HW GH TXHXH GX WUDLQ HQ EDVFXODQW GH O
perte de donnée&n brouillage de la communication durant cette phase pourrait perturber, voire faire

pFKRXHU FHWWH RSpUDWLRQ GH EDVFXOHPHQW G{XQH FHOOXOH
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VIIL.3. Qualité de service

Il existe différentes exigences qui ont été mises en place afin de définir das vatplises en termes

de QoS Lejtableau 1L.8SUpFLVH OHV WHPSV GI{pWDEOLVVHPHQW GHV FRP
G 1 D BL=2H]|O
Tableau 1.3 'XUpH G Y pWD E O L Vapbur IESQIErénED &Ses0

Class Type GIDSSHO '‘XUpH GTpWDE/(

Class | $SSHO GTXUJHQFH IHUURY|<1s

Class la Appel de groupe urgentahile-a-mobile <2s

Class Il Toute opération couverte par lartdover <bs

Class lll Tous les appels de priorité faible <10s

/IH WHPSV GYpWDEOLAGH®XYPpWH HRUNWKHYV SRIDEGHTXrWH GITpWDEOLV

succes de la connexion. Tout délai supérieur au temps précisé est considéré comme une erreur de

connexion et correspond a une défaillance du systéme. I€s®erés sont récapitulés dans le

tableau 1.11.24]

Tableau 1.4 Paramétres de QoS du systeme

Parameétres QOS

valeurs

'pODL GIpWDEOLVVHPHQW GH|<85V 10s (100%)
GTRULJLQH

7DX[ GJHUUHXU SRXU OfpWDE <10?

Temps de transfert maximum (etwend) de 3Mits | ” s (99%)

de données

Taux de perte de connexion " “/h

3pULRGH GH WUDQVPLVVLRQ (

< 0.85s (95%), <L s (99%)

Période de retransmission de la donnée erronée

> 20's (95%), >7 s (99%)

'pODL GTHQUHIJLVWUHPHQW V

305 (95%), " 355 (99%), " 40'S (100%)

7DX[ GTHUUHXU ELQDLUH % (5

< 10% sur 90% du temps

Temps sans connexion < 300ms
Probabilité de pertde la connexion <10*
Vitesse de transmission > 2.4 kbps
BUREDELOLWp GJTHUUHXU GYD|<10°
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Ce tableawétablitun récapitulatif des exigences requises pour une bonne transmission -lespect

GH FHV YDOHXUV VLJQLILH O TterSeSadrbet vépeRdantGfiexd@rtadp lptokahilité/ H V \V
GfpFKHF GIDSSHO GH SHUWH GH FR®IMHHUUR Qdé EEGHMIINEMIX QH S UF
tout en assurant des délais de transfert et de retransmission corrects.

Lorsque ces valeurs attendues etuméss lors de la recette de la ligne ne sont plus respectées, ceci
peut vouloir indiquer la présence de perturbations, dont des brouillages intentionnels.

VIIl.4. Niveau de puissance

Différentes étudesle planification du réseau cellulaisent menées afin § R Siséilds niveaux de
puissance présen® H ORQJ GH O L Q| U D ¢s\BUSsbNVAispoldedsHeJlahR dels didd He
maniére a assurer les communicatisasplus de 956 de la zone de couvertugendant son trajet et
en fonction dspositions destatiors de base rencordes sur soritinéraire,la puissance dsignal regcu
par 11D Q WrBiQR¥X SDU FHOOH Guri©dhDed¥¢H) qBA{[227]
Lalfigure 1.6fournitun eQUHILVWUHPHQW GH SXLVVDQFH UHoXH j ERUG GY
Dans ce cas particulier de couverture radioélectrique, a proximité de la BTS, la puissance croit jusque

U7

-30 dBm au point kilométrique repéré par la valeur 9.10. @eltgcroit @ facon dissymétrique de

SDUW HW GTIDXWUH GH FH PD[LPXP &HWWH GLVV\PpWULH HVW O]
Yagi présentant un rapport avant arriere significatif. La valeur de puissance regue -testeusude

95 G% P MXVT XKilorxét®)ReLrépéré par la valeur 10.80, soit 1.7 km plus loin. Des baisses
ponctuelles du niveau de réception en dessous deG %P SHXYHQW rWUH WROpUpHV G
concernentSDV SOXV GH GX WHPSVY HW GH OTYHVSDFH

Figure 1.6.Puissance regue sur unanal GSM-R en fonction de la distance a la BTS (source SNCF).
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IX. Conclusion du chapitre 1

Dans ce premier chapitre du mémoire, nous avons soyiégénter successivement les objectifs de la

thése puis positionner ce travail dans son contexte.

/TR EMH métrk Itra@dil consiste a détecter rapidement des signaux de brouillage intentionnels
perturbant une liaison radio nécessaire au bon fonctionnement du contréle commande ferroviaire ainsi
TXYj HQ pYDOXHU OfLPSDFW HQ IRQFWLRQ GH VHV FDUDFWpULV
Pour ette entrée en matierepus avonsW R X W GfifizE RdJg@e sont les infrastructures critiques
DLQVL TXH OHXUV U{OHV GDQV OYDFWLYLWp pFRQRPLTXH GHV pW
Parmi ces infrastructures critiques, celle de transport ferroviaire possede des caractéristiques
particulieres, en lien notamment avec son déploiement géographique considérable, son rble majeur
pour la mobilité des citoyens et des biens, et sa nécessaire interopérabilité inter états.

Nous avons ensuite rappelé les composantes de cette interopéebdit&ire en nous focalisant sur

la radio solWUDLQV TXL FRQVWLWXH OYREMHW G f-paMréiGsHo@tdit FH W U D
ainsiétre brouillée par des signaux radio intentionnels opérant dans les bandes allouées.

Nous avons poursuivi ceremier chapitre en présentant quelques systémes de brouillage
radioélectriques intentionnels existants puis, en proposant une classification des attaques déja subies
SDU OH V\VWgPH IHUURYLDLUH DLQVL TXTXQ EUHI KLVWRULTXH C
Laconsp TXHQFH GTXQ EURXLOODJH UDGLR SRXY-DapsynoWw eMdnsOD SHU)
HQYLVDJp FH FDV GH ILJXUH HW VHV FRQVpTXHQFHV VXU OfH[SO
La radio softrains interopérable obéissant a des spécifications précises, nous avons eapuaidés

EIRENE les plus pertinentes au vu de cette étude.

Ces éléments étant rappelés, situés et établis, nous proposons dans le chapitre 2 de nous focaliser sur
FHY SUREOqPHYV GILQWHUIpUHQFHY HW VXU OH\VediteRXraddoO HXUV T
sottrains GSM5 W\SLTXH QRXV DQDO\WWHURQV D SULRUL OfLPSDFW G|
en embarqué. Des mesures préliminaires menées sur un banc de test permettront de cerner les
paramétres des signaux de brouillage signifidd¥ HW G{pYDOXHU TXDQWLWDWLYHP]I
guelgues cas de figure réalistes de communication. Partant de ce cadre de travail précisé, nous
introduirons finalement dans ce chapitre 2, le modéle de chaine de transmission qui nous servira par la

suite dans notre étude.
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Chapitre 2 : Brouillages électromagnétique et impactes sur la communication GSIR

I. Interférences et radio communication GSMR

Nousentamons ce deuxieme chapitre par un rappghnt sur la descriptiode quelques sources de
perturbaionsélectromagnétique§ XH OTRQ SHXW WURXYHU GDQV OTHQYLURQQ!

.1, , QWHUIpUHQFHYV GYfRULJLQHY QDWXUHOOH

Les interrences électromagnétiquésHSUpVHQWHQW OfXQH GHV SUHPLqUHV FD
les stations de Ise et les stations mobiles GSRMa bord du train. Ces interférences sont définies

comme toute perturbation qui dégrade les communications ou interrompt de maniere répétitive un
service de télécommunication. Certane QWHUIpUHQFHYV SH X Yidtugeles (fautdrél GTRUL.
décharges orageuse GpFKDUJHYV pOHFWLRXRWWHDW LOEAWWHIIpUHQFHY VR
LQGXVWULHOOHV J/YHQVHPEOH GX V\VWqPH IHUURYLDLUH PD)
PTXLSHPHQWY DVVXUDQW O ®EnoueP (dafEwaibe\WparRtqyraph®) pe@trefied LH p O
générerdefortesperturbations électromagnétiquesr lurméme

Différentes sources de perturbatioes résultent Une premiére catégorie correspoadcellesen

mesure de générer des signaux a des fréequenEeOOD QW MEXGTXOL Q@KW @HKXN+] ,0 VD

particulierement

Des harmoniques de courant et de tension dus aux redresseurs en sous station glectrique

'H OfpOHFWURQLTXH GH SXLVVDQFH PRQWpH VXU YpKLFXOH
"H O 1D P S OdoWwaxit@léltr&tio;

'HV WUDQVLWRLUHY GDQVY OH FLUFXLW GYDOLPHQWDWLRQ
'H OTLOQWHUDFWLRQ Hs@atignisH YpKLFXOHV HW VRXV

Des courants de signalisatipn

Des distorsions du courant de traction

8QH VHFRQGH FDWpJRULH SHXW SURGXLUHs.QidsicdepuHauxdtleH | GHV
perturbation a des fréquences proches d@&H1 ont été mesas et analyés([2.1]{ IO VIDsILW GH

perturbations associées aux arcs électrigéeéspar lecontact glissant entre le fil de caténairdeet
pantographe & HY DUFV SURYLHQQHQW GH OYLPSHUIHFWLRQ GX FRQV
trains qui possédent plusieurs pantographes connectés a la caténaire.

&HV SHUWXUEDWLRQV GTRULJLQH V-inizbtidhixelddB) B €@ VT K Y\H Q Q & X VINHIXLY
affecter la qualité des communications G838 HOOHV QH IRQW SDV Q@f&RtEMMIHW GH Q
traite spécifiqguementdes perturbations électromagnétiques intentionnelles pouvant entrainer des

pertubations de la communication dofins.

43



Chapitre 2 : Brouillages électromagnétique et impactes sur la communication GSIR

|.2. Brouillages externes IEMI

LHY LQWHUIpUHQFHY pOHFWURPDJQpPpWLTXHV LOQWHQWLRQQHOOH"
Electra DJQHWLF ,QWHUIHUHQFH &H W\SH GILQWHUIpUHQFHV SU
peuvent étre dimensioges a la demande et de ce fait présenter des caractéristiques plus efficaces que
OHV LQWHU I p WHaUFEHEY eGridRsttiellkes Qodr brouiller les systemes.

Les normes internationales ont décrit les attaques IEMI comme €W&MRXWH VRYE&FH GfpC
électromagnétique malicieuse introduisant un bruit ou un signal qui viendrait perturber ou
endommager le systéme a des fins criminelles ou bien terrdristes.

'LIlPUHQWHY VRXUFHY GIDWWDTXHV LQWHQWLRQQHOOHYV RQW p\
Les brouilleursmilitaires sont des dispositifs congus et dimensionnés de telle maniére a dégrader ou
ELHQ j GpWUXLUH OH IRQFWLRQQHPHQW GYfXQ Vi\puméadH DX VI
significatives, lites aOHXU IRUWH S X LanhVparGehlidrdesCarmgirbickédndes de forte

puissance. Ces armes sont capables de géséredes portées de quelques kilométdes champs

électromagnétiques supérieurs ou égaux a ceux produits par une explosion nucléaire en haute altitude

(IEM-HA). Elles peuvent avoir urfeequence de répiéonsatteignantjuelque kHz{[2.2]
DIDXWUHV GLVSRVLWLIV GH EURXLO O D bhisiBds NotdmQemigurj X Q XVELC
internet. lls peuvent étre utilisés de maniere plus faciledispssiifs pWDQW GYHQFRREUHPHQW

de ce fait discretd_eur efficacité est moindre que les dispositifs militairegss ils ciblent certaines

bandes de fréquences radio largement employésspuissances radio fréquences délivrées sont plus
faibles etles portéessont réduites en proportion
Nous étuddns plus particulierementcette gamme de perturbateues décrvons maintenantle

fonctionnement de certains de ésglipements

™Brouilleurs GSM-R

Il existe différens dispositifs de brouillage des systéndescommunication. Ces dispositifs sont actifs

sur de larges gammes de fréquence et sont en mesure de perturber différents systemes de radio
communication et de radio navigation couvrant en particulier les bandes de fréquence attribuées au
GSM-R. Ces broulkurs peuventdélivrer aux récepteurs des niveaux de puissance comparables ou
supérieurs a ceux en provenance des émetteurs souh@illustre un brouilleurparticulier

de faible encombHPHQW GLVSRVp j SUR[LPLWpPp GTXQ WUDLQ /H EURX

distinctes permettant des opérations dans quatre baitfest SHFde fréquences différentes.
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Figure 2.1Brouilleur GSM -R.

Plus généralementna analyse des systémes de brouillage aipatenles répertorier selon leurs effets

et leurs caractéristiques principales en cinqg classes différaotteess A a f2.3]

7\SH 3$" EURXLOOHXUV

Ce premier type de brouilleurillustré sur lalfigure 2.1 précédente est constitué de plusieurs

oscillateurs indépendants balayant rapidement une gamme de fréquence et transmettant de ce fait un
signal de brouillage capable dmerturberde nombreux services. Ces appareils emmétches

dispositifs radiemobiles aux alentours de recevoir et dievelopper un dialoguefficace avec les
VWDWLRQV GH EDVH RX GYDXWUHYV pTXLSHPHQWY QRUPDOHPHQW

7\SH 3%" EURXLOOSXUV LQWHOOLJHQW

Ce type debrouilleurs ne transmet pas de sSgD O G 1L Q W H Udquigdiin@ritisHdé bréuildge
SRVVgQGHQW XQ QXPpUR GTLGHQWLILFDWLRQ UHFRQQX SDU OH)
détecteurs. /R UV T X8t Gués a proximité de dispositifs radimobiles, ils empéchent
OfpWDEOGNY DXWMIRW LVDWLRQYVY GIDSSHOV DYHF FHVY VWDWLRQV C
En captant les signaux émanant de la station de base et en détectant les mobiles, ces systemes
préviennent les stations de ba§eXH OH PRELOH QH SRVVqQGH SDU H[HPSOH
connexion

Lorgque le mobilesignale se trouveen VLW X D W L R,(D GH M H WH €uRddEt @ fRaXhiled & la

connexionétrerétablie.

7\SH 3&° Edeviovithge intelligent

Ces dispositifs ne transmettgrasnon plus dH V L J Qiltetfgréhde sur le canal demmunication.
Le brouilleur fonctionne comme une balise permettant de désactiver les opérations et les sonneries du
PRELOH j OfLQWpULHXU GH Od&. UeR Qitisatlits prRexrédistiéd pourtHes@ppelsH O O H
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GIXUJHQFH XWL O k ¥pdditiie B QHD VITLXQHKQLIE H WA 1@ Bortie WR M 1z6n@ Del H

couverturedu brouilleur le mobileretrouve un fonctionnemenbminal

™ 7\SH 3"~ UpFHSWSHXUV GLUHFW

Ces dispositifgle brouillagdonctionnentj O T L Quh&\siatibn@§ bagmrtable &interagssentavec

les mobiles. Le brouilleur fonctionne en mode réception et sélectionne certains mobiles afin de bloquer
OHV FRPPXQLFDWLRQV VL QOétte/ telchniduidR deYbro@INgej s@ddtR hededsité pn
récepteur pour détecter leohiles a proximité. L'avantage d'une telle sélectivité est de minimiser la
pollution électromagnétique et de ne mettre en jeu que des puissances réduites.

/{H VvLJQDO pPLV SDU OD VWDWLRQ SRUWDEOH GH EURXLOODJH
simultanément et en utilisant les mémes canaux et slot time guebile. La techniqu LVH HQ °XYUH
consistedonca empécherWR XWH WHQWDWLYH GpWDE O llavstatibh ideQdaseGH FR P

recherchée

7\SH 3*(° ER X F cbtodilleuf @assif

Cete technique supprime les signaux et les interfére@leetromagnétiquesngénérD QW OfpTXLYDOF
GITXQH FDJH GH )DUDGD\ DILQ GIDWWpPpQXHU RX GH EORTXHU OF
volume couvert Il serait possible d&® HW W U H ¢efetéckiniduddans les nouvelles architectures

des batiments pour concevoir des piecesie". Les appels d'urgencsnt bloqués sauf s'il est
SRVVLEOH GH OHV GpFRGHU HW GH UetéeR @ QdvdrsMid eabtpakal FDUDF

rayonnant diposédans la piéce

8QH pWXGH HIIHENMEXNEHONSI® desT-fefjuences (ANRBR)ermis de recenser les
appareils de brouillage actuellement utilisés et facilement disponibles sur le éUn
dispositif de détetion et de blocage des téléphones mobiles pagi émettreune puissance allant
jusgue 30W. Ce dispositif permet le renvoi systématique des appels sur messagerie. Il représente un
systéme puissant car il atteint des niveaux de puissance équivalenss|a@Gqf XQH %76 8Q VHFF
V\VWgPH GH EURXLOODJH ODUJH EDQGH DIIHFWDQW OD VLJQDO
G 1 H Q 8oothw/Qdurant quelguesecondes. Cette configuration reste suffisante pour empécher le
mobile de répondre a la signalisa. Dans ce documentpe classificatiomes systemes de brouillage
en deux catégories distincﬂppara@:

Lesbrouilleurs émettant du bruit en contietcouvrant un large spectre.
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Les systemes @ltres impliquant me analyse du signal et du protocole de communication
utilisé qui envoient un message forcant une fin de communication pendant une phase
GIfpWDEOLVVHPHQW GTDSSHO

Ces deux catégories correspondent respectivement aux catégories A et D prédédesntesidre
travail nous nous focaliss sur les brouilleurs de type A, les plus rencontrés. Ce type de dispositif
émet continuellement du bruit couvrant une large bande de spectre, ayant des caractéristiqgues

fréquentielles et temporelles que nous détadtlansla sectiorsuivane.

[I. Brouilleurs électromagnétiques

Une classification de cdsouilleurs selon leur niveau de complexitégalemenété établie afin de les
GLIIpPUHQWLHU HQ IRQFWLRQ GH OHXUGelleR appataffigaeR. 5] SXLVVD

Figure 2.2 Classification des attaques EM.

/ID FDSDFLWp GH JpQpUDWLRQ GTXQH LPSXOVLRQ j KDXWH pQHUJ!
devient ainsi plus pratble & considéreun systéme soumis a un brouillageliofréquenceiblé dans

une bande de fréquence limitdeX j XQH SHUWXUEDW L Rapy Wtia XarjeIBENdE VVDQFH +:
Différentes études ont été menées a ce jour afin de traiter les attaques alpoftaqunes perpétrées

contre le systeme GSIR de maniére intentionnelle ou r@ GSMR utilise un protocole standard
SXEOLF VLPLODLUH j FHOXL HPSOR\p SDU OH *60 ,0 GHYLHQW G

sesspécificités et de pouvoir en déduire une source de perturbation efficace en se focalisant sur

certaines de ses caractéristiques publiées. On peut donc concevoiouilieur radiofréquence
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bascolt GLPHQVLRQQp GH PDQLQUH jvisatt \teHp@ototoleOpattiPuBdd EtsesG p V L U p
bandes allouées

Dansune nouvellesection QRXV SURSRVRQV XQH GHYVFU LsBritcbmsigérésshy IRUPH\
PHVXUH GH SHUWXUEHU OD VLIJQDOLVDWLRQ IHU&R ) ONDUWIG H&GIN
FRPSRVDQWY VXU OfpWDJgUH VRQW FODVVpHV HQ IRQFWLRC
fréquentielles.

[I.1. Brouilleur sultra large bande

CHY EURXLOOHXUV VRQW UpDOLVpPpV j OYDLGH GH JpQpUDWHXU
produsentdesimpulsions transitoirs GTXQH GXUpH WUqV EUgYH D\DQW IUpTXHPF
aussi faible que 100s|[2.5]| Cette impulsion brévgénéreune occupation spectratees étendue

couvrant une gamme comprise enfjgelques mégahi et plusieurs gigahertzPar définition, n
VLIJQDO HVW 8/% VILO VDWLVIDLW OHV FULWqQUHV VXLYDQWYV
x Une largeur de bande supérieure ou égale aB9D;

X une largeur de bande relative LBR (Fractional BandwidtipaB supérieure ou égale a 0.25

fois la fréquence centrajeomme le montre Jgure 2.3

Figure 2.3 Signal ULB.

Lalfigure 2.4présentaainsi XQH IRUPH G fi&hQ saepréskeitatiomn forction du temps puis,

dans le domaine des fréguencéa sa densité spectrale de puissards)(générée a partir des

équations 1.1 et 1.2 suivantes

(I1.1)

(I1.2)

Dans ces expressiodsreprésente § D P S OrhakindateHDet Esontrespectivement la large@ mk
hauteur et le temps de montéé, FRUUHVSRQG | OfwhkHOG&N.XQLWDLUH HW
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"I XQH GrEdpave, @fergie DVVRFLpH | @$tLdBre XiDitdd. RPQur cette raison, il est
difficile de créer des dégradations permanentes avec eedypperturbatianNéanmoins celle-ci
couvre une large gamme de fréquence et une augmentation de son amplitude lui permettrait de devenir

une source de dégradation permanente du systéme.

Figure 2.4 Représentations temporelles eréquentiellesGT1XQ VLIQDO 8/%

Gréce acette large bande de fréquences occupée la faisant ressembler a une augmentation du plancher

de bruit,ces signaux ULB sont difficilement détectabpes un récepteur non spécialisé

[1.2. Brouilleurs a bande étroite

&HV IRUPHV GTRQGH SUWeGIX lavgdu® e baqde \félati@eDedt inférieure &.1.01
Contrairement aux signaux UL.Bs délivrentleur puissance dans une bande de fréquence étroite.
7RXWH OfpQHUJLH GX VLIJQDO HVW FRQFHQWUpH GDQV FHWWH J

s ces fréquencesouvrent celles utilisées par le systeme.

Lalfigure 2.5illustre un tel brouillage a bande étroitdn oscillateur a fréquence variable balaye

rapidement et répétitivement, en quelquegrosecondesune gamme de fréguenasouvrant
guelgquesMHz, centrée sur une fréquence, par exemple voisine de 900 Mid$zreprésentations
temporelles et fréquentiellekes signaux généréent données par les équatiohd et 11.4 suivantes

ouwy représente la pulsation centraé¢A son amplitude

49



Chapitre 2 : Brouillages électromagnétique et impactes sur la communication GSIR

(I1.3)

(11.4)

Figure 2.5Représentatiors temporelles et fréquentielles GTXQ VLIJQDO j EDQGH pWURLWH

11.3. Brouilleur sa bande largepar sinusoide amortie

/HV IRUPHV GTYRQGH VL QX V&fmwuiabéoehteriRd0a &etEristiquesQli© sidghauxV
ULB et de signaux sinusoidaux entreterlssprésententin temps de montée cousontcentrés sur
unebande ddréquencaléterminéest possédent unénergieassociée significative

Les représentations temporelles et fréqudatiele ces signaux sont données par les équations
suivantedl.4 et I1.5, ot ZonstitueOH IDFWHXU GIDPRUWLVVHPHQW

(11.5)

(11.6)

&H W\SH GH IRUPHV GTRQGH U hp&ugnicdurivtbltésQesErBoQerc&sRIBUSRSP L V

a un systémeadio et une énelig maximale concentrée autour de la fréquence centrale. Ce type
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GIDWWDTXH UHSUpVHQWH G H[fguser2ld WX i E D yWLHRQAY HWADDp Q4R IO RVLLURHE
GTIXQ VLJQDO VL @NX¥RO\IMBUoDPRI WOLFWH XU GIDPRUWLVVHPHQW 2

Figure 2.6 Représentatiors temporelles et fréquentielles G§XQ VLIJQDO VLQXVRwGDO DPRUWL

Cette figure illustre la combinaison de certaimesactéristiques de signaux UL& de signaux

sinusoidaux entretenus mentionnéécpdemment.

La

figure 2.7

[2.6]

SUPVHQWH XQH VI\QWKqVH GHV GHQVLWpV VSHFWUDO

perturbations que nous venons de rappedgroupées efonction de leur pulsatiow.

Le signal HEMP représente uagplosion nucléaire a haute altitudeéchelleréduite,une impulsion

électromagnétique peut étre créée en utilisant des dispositifsuctéaires appelée micandes de

haute puissance (HPMugfont partie des signaux ULB. Dans la méme gamnws notonsles

dispositifs HIRF, qui délivre une énergie radiofréquesrtehamp fort

Aux fréquences GSM6 OHV VLJQDX[ ODUJH EDQGH HeWwe Edtl@GHuspWURLW
préoccupars
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Figure 2.7 Comparaison spectrale des environaments électromagnétiques

$SUHV DYRLU SDVVp HQ UHYXH FHV GLIIphbHQvésemMoridRisAHY G TRQ
section suivanteOHV VSpFLILFLWpV GH O DU FK LRVE FW RN e @Bt R P X QL F L

[1l. Architecture de communication GSM-R

Le contrdle a distance d'un grand nombre de trains a grande vitessarexayesfert de données sans
erreur et une transmission radio fiablisposantdes ressources radio nécessaires. &GSkt congu
pourpermettre so exploitationy compris dans des conditions de propagation difficiles, dans les foréts

denses, les tunnels, les tranchées profondes.

Une architecture simplifiée du systéeme G&\wst illustrédigure 2.4 Nous sommes en présenGafi

réseau radianobile cellulaire dontune spécificité est de posséder des cellules disposées
longitudinalement le long de la voiblne couverture surfacique globalg il VW H@s hEtebkdire
comme ce serait OH FDV g4uXdg rbdotéléphonie cellulaiméré parun opérateurde
radiaéléphonie. Les BTS sont associées par deux pour couvrir deux cellules qui se chevauchent et

placées dans une structure mblbiucle avec quatre BTS par B&Ssurant la nécessaiedondance

[2.7]| Le réseau reste cependant similaire a un réseau cellulaire mobile public bien que congu pour

répondre aux spécifications ferroviaires.

Figure 2.8 Architecture GSM-R.
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Pour la planification du réseau, le niveau de couvertureéisti @n fonction de la superficie et de
OfHQYLURQQHPHQW DILQ TXH OHV FULWqQUHV GHV VSpFLILFDW
couverture doit étre d'au moins 9bdu tempssur plus de 956 de la zone de couverture.

La disposition des cellules sistations de base GSRIdétermine la couverture radio. Ainsi que nous
OTDYRQV YX SUpFpGHPPHQW O DOLJQHPHOQ\W IéggHdunFaieIrBiX OHV HV
TXH OfLOOEXYWUH OD

Figure 2.9 Implantation des cellulesen GSM-R.

Néanmoins une couverture de zones adjacentes &di peut exiger des cellules spécifiques
supplémentaieDILQ GIDVVXUHU XQH FRXYHUWXUH DGpTXDWH GH OTHQ
Les contrbleurs et condiguirs de traingxploitent des terminaux fixes, le personnel de voie tilies

téléphones portable robustes a des fins d'exploitation. A usage général, des combinés sont remis a tous
les autres membres du personnel.

Comme pour le GSM standard p F DitEWn EaQal montant et un canal descendant est toujours de
50MHz et chaque canal de fréquence utilisé pour une communication posséde une largeur de bande

de 200 kHz. Cei déterminedans la bande allouée actuellem2btcanaux de fréquences dont seuls 18

VRQW XWLOLVpPV SRXU pYLWHU OHV SUREOQqP Hradic@fphonié H U | p U H G
cellulaire.

Lle SULQFLSH GH PXOWLSOH[DJH XWLOLV pesiuhln@ltiflxaye k@m@ielH OD FC
de typeTime Division Multiple Access (TDA), consistant a diviser chaque canal de communication

en trames de 8 intervalles de temps ainsi que le représ|éi|glerm2.1(

Figure 2.10Trame TDMA.
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Avec ce multiplexageil devientpossible de faire comuniquer huit utilisateursurle méme canal

physique ce qui permet de multiplier le nombre de canaux disponibles par unité de temps par huit

comme IfLO OaﬁigLW: @.11

Figure 2.11Multiplexage tempsfréquence.

Les informations de signalisation qui transitent via le GSMntre le train et les RBC utilisent les

deux liens montant et descendant présentés. Un canal physique est attribué par le réseau pour la
communication, auquel est associé un intervalléedgps également appeiéne-slot d'une durée de

577 ps. Un méme équipement devra attendre la fin désméslots suivants avant de pouvoir

réémettre & nouveau, ce qui nous donne une durée demds@lantune nouvelle transmission dans

un time slot.

Lalfigure 212 SUpVHQWH OH IRUPDW GHV WUDPHV WUDQVPLVHV FKL
GIXQH GXUpH GH ,ceg¥ coDé&sparddipe Euxdd W8A7,6 ps.

Figure 2.12Burst GSM-R.
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La tramH HVW FRQVWLWXpH HQ SUD SVtiEXstiviSdiuXe) idtevutiow de 16 H El
transmission appelépériode de garde'une durée de 30,46 us dont le but estwm séparer le

contenu de 2 time slots successifs. Chacun des bursts est costitdénnées a transmettre mais
DXVVL GH GRQQpHV Gf B@I&RWDWM&QMH%@Y%@W&S@@

Figure 2.13 6 W U X F W Xourkt GBHXRQ

/ID VPTXHQFH GYDSS uliegWHWWDBRQIPXHS BODW OfpPHWWHXU HW Ol
récepteur puissévaluersur ces bitdes distosions introduite par le canal de propagation et les
compensepourle reste de latrameD LQVL TXTIDVVXUHU OD V\QFKURH IOAHWM IHRAQ |
Doppler. Le GSM5 EpQpILFLH GT1XQ pJDOLVHXU DGDSWDWLI VSpFLILTXH
jusqu'a des vitesselsl train excédarB00km/h.

Dans la section suivantenous étudioQV TXDOLWDWLYHPHQW O9fYLQIOXHQFH

communication GSMR, selon sa position au sol ou en embarqué.

I\VV. Impact de la perturbation selon la localisation du brouilleur

/HV GLIIpUHQWHY IRUPHV G 1R QIGp#c8démddhsRuatp atanDdé sBudddeD JU D S K H
perturbation possibles pour lessgme GSMR. Selon la localisation du brouilleur, au sol en

embarqué, son impac® H X W Vdifizept it l¢ systeme. Dans cette parigus traitons deux cas

GH ILJXUH Re OH EURXLOOHXU VH WUR X alproxigité @[QRp WHL SR O 8 W
Eurocab j OTLQWpPpULHXU GX WUDLQ 1RXV SDUWRQV GX SULQFLSH
SOXW{W XWLOLVpVY DX VRO FDU LOV VIDYqQUHQW YROXPLQHX[ H\
externe En embarqué, des brouilleude puissance limitée a 1 W sont les seuls considéms.

référence a notre classification précédentesdst detype A et émettent de fagcon continue par

balayage rapide des bandes allouées au-BS®ks brouilleursont p TXLSpV G G Ead&/gdiQ QHV

CRQVWLWXpHV GTXQ pOpPHQW-GBWXYDRW @ @ RIXWD UNU GPTpRADIEHO D X
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1RXV IDLVRQV pJDOHPHQW OfK\SRWKqVH TXH QRXV Yp&LILHURC
signal utile et du brouilleurecues par le réceptesont du méme atre de grandeuralors la
communication est perturbée.

IV.1. Niveaux exploités par la communication

Les spécifications EIRENE2.9][précisent que la dynamique de réception des sighaux-kSidit

étre comprise dans la gammempriseentre-20 dBm et-95 dBm. L@ montre un relevé de
SXLVVDQFH SUDWLTXH HIITHFWXp DX[ ERbQGEYVXQ TWQ B LIQWHR R @ HG
de 16km. Sur cette figure, on observaajre maximas correspondsat passage du traiu plus pres

de quatre stations de base consécutives. La planification celldirg HQ °XYUH GDQV FH FDV
permret GIDWWHLQGUH GHV QLYHDX][ P2 {BMm P del hiveapxSmiMiunQW SDV
supgrieurs &95dBm, bien en accord avec ces spécifications.

Figure 2.14Evolution de la puissanceecue en fonction de la distance aux BTS

Ceci vaut pour la communication sol vers train (downlink). Pour la communication trains vers sol, les
niveaux recus par le répteur de la BTS sont du méme ordre de grandiesipuissances délivrées par

OHV pTXLSHPHQWYV GfpPLVVLRQ .VIRY WL WIDDQEHN pGH@ WV V. GRIQ
peuventatteindre +3%1Bm ou 8 W. Ceci représente une différence de niveau ali@n69dB a

133G% HQWUH OHV QLYHDX[ pPLV HW UHoXV (Q FRQVpPTXHQF
vraisemblablement pas de perturbatidasdis que les signaux de réception paient étre perturbés,

surtout & distance des BTI& ou les signaux utilesges sont les plus atténués

IV.2. % URXLOOHXUnf@&tMSWReVp j OF

Lalfigure 2.18montre un tel scénarice type de brouilleur peyterturberle récepteur radio situé a
OfLQIUDVWUXFWs0idrt présetitb ds Hon. WUDLQV
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Figure 215 % URXLOOHXU GLVSRVp j OfH[WpULHXU GX WUDLQ

Les trains ont une vitesse qui peut dépasselkB0h ce qui les font traverser une cellule G&wn
une minuteenviron Deux scénariopeuventétre distingués
(1) le brouilleurestplaceOH ORQJ GHV YRLHV |j SUR[LPLWp LPPpGLDWH G

(2) le brouilleurestplacé pratiguement a rashemin, entre deux BTS successives.

™ Hypothése 1 % URXLOOHXU j SUR[LPLWp GTXQH %76
Lalfigure 2.16represente ce cas de figure obleuilleur VH WURXYH j SUR[LPLWp GIXQH %

Figure 2.16BURXLOOHXU j SUR[LPLWp GIXQH %76

Nous obtenons que

X Le récepteur de la BTSitué a proximittGX EURXLOOHXU VHUD OH SOXV LI
puissance suffisante, le brouilleur ypmait empécher la réceptiarprrectedes signaux en
provenance du train. Tant que le train ne se trouve pas a proximité de,laeB€Ssituation
peut perdurer.

X Le signal de brouillage recu par la BTS reste a un niveau constant, aug@irg utiliséafin
GYLGHQWLILHU OD ORFDOLVDWLRQ SURFKH GH OD %76 GX EL

X Les signaux de brouillage et GSMrecus par le train évoluent de facon similaire car les
sources correspondantes spratiguement cdocalisées.

X Si le brouilleur ne dépasse pas leg/1campte tenu des W/ de la station de base et du
PHLOOHXU GpJDJHPHQW UDGLRpOHFWULTXH GHoQMDQWHQQ!
étrenégligeable a bord du train.

x Si le brouilleur dévelopgit une puissance excédant le¥/8alors il pourré étreen mesure de

brouiller continuellement la réception des signaux a bord du train.

57



Chapitre 2 : Brouillages électromagnétique et impactes sur la communication GSIR

™ Hypothese 2 Brouilleur disposéentre deux BTS

Lalfigure 2.1 représente ceecondcas de figure ou lbrouilleur se touve approximativemerdt mi

cheminentre deux BTS.

Figure 2.17Brouilleur placé entre deux BTS.

Nous obtenons que

X Les niveaux de brouillage sergmatiquemenéquivalentsurles deux BTS les plus proches.

x Entre deux BTS, le niveau regu par le train est faitfigfigure 2.14 /YLPSDFW GX EURXL
sur la communication BTS vels train peut étre particulierement importat#ns cette zone
intermédiaireRs VIHIIHFWXH pJDOHPHQW CeTRISlptbDsdtLtRed GH KDQGR

X Si le brouilleur ne dépasse pas le®1compte tenu des 8 de la station de base et du
PHLOOHXU GpJDJHPHQW U D gtuée pida-stativriude bxsd, ®rHmMPAEOseratV H Q Q H
maximiséau moment du passage du train a proté du brouilleur.

X Si le brouilleur développe une puissance importaites il pourré brouiller continuellement

la réception des signaux a bord du train.

I\VV.3. Brouilleur embarqué a bord du train

Lalfigure 2.1§présentecescénariao OH EURXLOOHXU HVW SUpVHQW FHWWH IRI
considéronglus cette foiqque des brouilleurs de puissance limigé& W, portables, autonomes et

discrets.
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Figure 2.18Brouilleur disposé ] OfLQW p UdiHdH XU GX WU

LH VLIJQDO UHoX SDU OTDQWHQQH WUDLQ HQ SURYHQDQFH GX E
pas aborddutrainflYDOXRQV PDLQWHQDQW OfRUGUH GH JUDQGHXU GHV
afin de déterminer sa capacité de brouillage

IV.3.1. (YDOXDWLRQ GX QLYHDX GH SXLVVDQFH UHCc

CRQVLGpPpURQV GDQV XQ SUHPLHU WHPSV X&fibTde repréisontér XQH D\
OfDWWpPpQXDWLRQ HQWUH ORdEWIR Xa pDissahxd fe¢ud/D O 1O PINHARHMHQH5 0 6 0
ed alors uniquementonction de la puissance d'émissenGHY JDLQV GHD Q WHPGIQWWAWH XU H
récepteur Avec notre hypothése trés simdtrice, elle peut étrealculée a partir de la formule de

Friss suivante Dans celleci, P,, et P, représentanla puissance délivrée a I'antenne de réception et
GipPLWGY&BQLOH JDLQ OLQpDLUH GH O DQWHQ Q HalenguduipdoddeW LR Q H'
en meétres e la distance séparant les deux antennes.

(I1.7)

A une fréquence de 940Hz, QRXV REWHQRQV OHYV S ktfdnetioh Gfadis@amé H VXLYL
X 10 m de propagation en espace libre dohoee atténuation de52dB ;
X 100 m de propagation en espace libre dohnee atténuation de72 dB.

10P SHXW FRUUHVSRQGUH j OD GLVWDQFH TXL VpSDdkHose¢€® XVDJIH!I

audessus dtrain. 100m peut correspondre a un usager a bord de la rame.

Des mesures menées dans le cadre du proffECRET» ont montré que la structure du train
engendre une atténuation supplémentaire de 15 a 25 dB, ce qui nousetopnenant un&aleur
intermédiaire d20dB, les valeurs suivantes

X A une distance d&é0 mprenant en compte cette atténuation supplémentai?iB ;
X A une distance d&00 m prenant en compte cette atténuation supplément£igdB.
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1RXV IDLVRQV OTK\SRWKgVH TXH OH EUR X ENQIEl MitaGrediH® RSSH X
provenanceGH O 1D QW Hd@w@eht: GX WUDLQ

X A 10 mle brouilleur développavec ces hypothésasepuissancele: -42 dBm;
X A 100 m le brouilleur développavec ces hypothésasepuissancele: -62 dBm.

Par rapport a notre dynamique de réception des signaux-Rs@Nbord du train comprise entre
-95dBm et-20dBm, le niveaude puissanceecu depuis le brouilleur pourre RQF VID Y& HU rWUE
important que le signal util®egardons ce point plus en d&ailaintenant.

IV.3.2. Evaluation de la portée de brouillage

Lalfigure 2.14précédente représente les niveaux de réception-GSMI IHFWLYHPHQW PHVXUpV
parcours de 18Bm du train.$1LQ GTREWHQLU XQH UHSUquy &/QneVmodelide Qn SO XV S
canal de pr& DJDWLRQ VLPSOLILp XWLOLVDQW bGHS/HNWXWHETGEFHYGSI
diélectrique considéré infiniBQ SUHPLHU FKHPLQ UHOLH GLUH.R&¢tHEMIQW OfpP
HVW DIIHFWp SDU OHV SHUWSsdhit ub§ FHEeRD BuH le 56Iaxavit deHpdre HP L Q

pJDOHPHQW DX UpFHSWHXU HQ pWDQW pJDOHPHQW DIIHFWp SD
réflexion. /H VLIJQDO UHoX SDU OYDQWHQQH V{pFULW VRXV OD IRUP

[2.10] La|figure 219 UHSUpVHQWH OfpYROXWLRQ GH OD SXLVVDQFH UHGc

BTS, sur une distance dekén. Nous avons superposé sur cette coumtige «a» la puissance
cOQVWDQWH UHoXH G1XQ (B2UBRK)es0r taxdurberio®ex p »j celle regue par un

brouilleur situé a 10én (-62dBm). Nous concluons que le brouilleur situé anmidmpose une

puissance supérieure a la puissance utile de communicatifatah pratiquement permanente. Celui
situéa100P GpYHORSSH XQH SXLVVDQFH VXSpULHXUH j OD SXLVVDQF
distance a la BTS de 100@

a EURXLOOHXU | P GH b EURXLOOHXU j P GH
Figure 2.19Puissan@ recte SDU OYDQWH @ &k @&}tUD QW
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Ainsi, pendant 5 km, la radio sthins pourrait étre brouillée, ce qui correspond, a la vitesse de
300NP K j XQ WHPSV pFRXOp GH PLQXWH 6L XQH SHUWH GH FRF
tempsdueDX EURXLOODJH OHV GRQQpHV QH VRQW SOXV UDIUDLFKLI
chapitre |, paragraphe VII, nous pourrions avoir immobilisation du @piesdéclenchement du
IUHLQDJH &unk lvdatsatierponctuellement prédictible

Aprés avoir évalué de fagon préliminaire les liens de communication les plus perturbés ainsi que les
SXLVVDQFHY GH EURXLOODJH VXVFHSWLEOHV GYrWUH UHOXHV
DILQ GYTfpYDOXHU OfLPSDFW G fi{datioB GEBMR. énddndtidn WuxrdppsrQd¢ FR P P X

puissance entre la puissance utile de communicatioglletfournie pate brouilleur.

V. $QDO\VH GH OfYLPSDFW GTXQ EURXLOODJH
GSM-R

Dans cettederniere sectiomlu chapitre Il, QR XV pY D O XcR @@ \sigBafik. BeSbrouillage sur le

systéme de communication GER Pour cela, noudéveloppons etitilisons unbanc de mesure

simulant le lien de communication entre un mobile GBMt une station de base et ngsuperposons

des signaux de brouillageirce lien

$ILQ GIpYDOXHU OH V\VW gbéudét@ilond—4R parat@tds ataktBridtiques de la
communication. Durant cette étape, nous considérons deux paramétres particuliers
/IH %LW (UURU 5DWH % (5 RX WDX[ Gribiedd Hits &rréhesesdrldJ H UH S

totalité des bits recus durant la transmission. Ces bits erronés peuvent étre imputés a la
gualité de liaison en elrPH DLQVL TXYDX[ EURXLOODJHYV DMRXWpV
généralement le parametre de performance caitifie la fiabilité et lagualité de la liaison
radio./ fpTXDWLRQ ,, IRXUQLW FHWWH H[SUHVVLRQ GX % (5

(11.8)

Nous introduisonsSD U O { p T XépalémdéhJe paramétre Signal to Jammer R&t® (ou
encorele rapportentre la puissance utile de commuation et la puissance du brouilleur.

Ce rapport esgénéralementtilisé pour évaluer I'impact d'un brouilleur sur un systéme

(11.9)
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V.1. Banc de mesurs

Le banc de mesur@éveloppé au laboratoire dans le cadre de ce trestafirésentégure 2.20 Nous

employonsun simulateur de réseau GSRJ CMU 200 de chez Rohde & Schwaguii établit et gére

la communication avec un mobile de test GRM

/IH VLPXODWHXU GH UpVHDX SHUPHW &% BER.pGHdénéGateUrHIEW HP H Q
brouillage associé a un coupleur permet de superposer les signaux de brouillage au signal utile.

Un analyseur de spectre est utilisé pour mesurer et régler les niveaux de puissance des sigiiux GSM

et ceux fournis par le brouilldd | OTHQWUpH GX PRELOH 8Q VHHERDdE pTXLSH
chez Rohde & Schwar¥ HUD FRQQHFWp SDU OD VXLWH DILQ GYHIIHFWXHU

Figure 2.20Banc de mesureGSM-R

Nous utilisons deux sources différentes de brouillage. La premiereesest constituée de brouilleurs
de poche disponibles sur le marché. La secammigceest F R Q V W uWgspérate@rde signaux

modulable. Ces deux sources sont représemiaie bloc générateur IEMI delfagure 2.2(

Le principe consiste a simuler les transmissions et a introduire les signaux de perturbation durant une
communication GSMR. Il devient DLQVL SRVVLEOH GfpYDOXHU OHV %(5 HQ
puissance{JR fournis par le sigrautile etpourles différents équipements de brouillatisponibles

Ces équipements étant reliés par cable coaxiaux, la perturbation reste confinée dans le banc de mesure.

V.1.1. Analyse fréquentielle des signaux de brouillage

Nous utilisons lebanc de mesurefin de caractériser successivement les dispositifs de brouillage.

Trois brouilleurs de poche différents sont utilistsccessivementLa|figure 2.21 montre un tel

dispositif de brouillagavec ces quet ports antennes de sortie, correspondants aux différentes bandes

de fréquences couvertes.
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Figure 2.21Brouilleur de poche utilisé lors des essais

/IfDQDO\WH VSHFWUDOH HIIHFWXpH j SD WY D@ G WHODUW XAH G/TSHHFW
les résultat présentés sur[fgure 2.22 Un atténuateur de 3B est inséréréventivemenentre la
VRUWLH GX EURXLOOH X @fiHd¥ n©geP I© &atore? HXU GH VSHFWUH

Figure 2.22Densité pectrale de puissance dgetrois brouilleurs GSM.

Le brouilleur 1génére des signaux de brouillage dartsalade de fréquenseomprise entre 92BIHz
et9700+] $YHF OHV EDQGHV GH UpVROXWLRQ VPOHFWLRQQpPHV V.
brouillée, les signaux présenteahe ondulation qui peut atteindre pratiguementd®0 Cette
caractéristiquenous permettra, lors du chapitre @H | D F L @entfi¢atibn @d&sbrouilleurs par

analyse de cette signature.

Le brouilleur 2 couvre une bande plus large allant deM83@ a 970 MHz mais avec une puissance

plus réduite. Enfinle brouilleur 3 couvre la bandke fréquencela plus étendue.

Ces expériences réalisées en laboratoirenmonitré que le signal émanant de rwsuilleurs est
typiguement généré par modulation d'unilteteur commandé en tension (VCO). Le signal de

modulation est une rampe. Ceci permet de balayer trés rapidement une large bande de fréquence. Des
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mesures complémentaires ont permis de montrer que la durée de hatpydigeque soit la gamme
balayéeestvoisinede 8 ps.

&HV RVFLOODWHXUV QYpWDQW SDV VWDELOLVpVY LOV GpULYHQ!'
évolueégalemenen fonction du tempst de la fréquence $1LQ GH VIDIIUDQFKIlet GH FHYV
GLVSRVHU GTXQ VL stgbe @ous HonBitERXsLratenhAt un signal de brouillage issu

GIXQ VIQWKpWLVHXU GH IUpTXHQFH

Vi12. ,PSDFW GTXQH SHUW XU E DaWechrRnuni¢ako@ WL Q X H
GSM-R

En Europe la numérotation des porteuses dans la gamme de fréquence paneuropéennsudtlouée
| Hrdresuivant;

GSM-R (876880) MHz: SRXU " Q " f=876+ (0.2 x n) MHz.

GSM-R (921925) MHz: SRXU " Q " f=876+ (0.2 x n) MHz.

Nous exploitons durant nos essais essentiellement le candb@i8.établissons une communication
GSM-R sur ce canabia le CMU. Nous injectons ensuities signaux de brouillage et nous évaluons
leurs effets sur IBER en faisant varier IBJR

Deux signaux sont utilisés successivement, un signal sinusoidalcgniré dans le canal de
communication etun signal sinusoidal ndmilé avec une excursion en fréquence dkH5également

centré sur le cande fréquence exploitda représentation spectrale de ces deux signaux dppara

lalfigure 2.23

Figure 2.23Densité spectrale de pissance des deux signaux de brouillage.

Pour effectuer ces mesuremus travaillons a une puissance de communication constante comprise
dans la gamme95dBm a -20dBm. Nous avons sélectionAg@8 dBm pour les mesures présentées,
soit un rapport signal U EUXLW FRQIRUWDEOH SHUPHWWDQW GYREWHQL
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signaux de brouillagelLa puissance de brouillage est modifiée progressivement et le BER

correspondant est mesuré.

Les résultats de cette expérimetion sont représen‘@:leau 2.[LLes puissances de communication

et de brouillage sonhdiquéesrespectivement colonnes 1 et 2. &8Rrésultant de la différence entre
ces deux puissances ésinnécolonne 3. Les BER mesurés par le CMU apparaiss#obnes 4 et ,5
respectivement pour le brouillage sinusoidal pupetirle brouillage modulé en fréquence.

Tableau 2.1BER en fonction duSJRde la communication

P_GSMR | P_JAM JSR BER_f1 BER_FM 75
(dBm) (dBm) (dB)
-38 -36 -2 Com. perde No conn.
-38 -37 -1 12585 No conn.
-38 -38 0 5,564 No conn.
-38 -40 2 2,126 14,662
-38 -42 4 0,771 7,814
-38 -44 6 0,256 2,719
-38 -46 8 0,114 0,588
-38 -48 10 0,06 0,155
-38 -50 12 0,023 0,038

/1L QG L F bom LperQu»Csignifie que la communication a été perdue spapparition de la
perturbation. Nocom. 2 VLIJQLILH TXYfLO HVW LPSR Vddhskéitel c@figuitbiE OLU OD
lorsque le brouilleur est actif.

2Q SHXW FRQFOXUH GYDSUqV FHV UpVXOWDWY TXH VL OHV S
sort du méme ordre de grandeur, alors les communications sont perturbées ou interrblopses.
YDOLGRQV DLQVL OfK\SRWKgVH HIITHFWXpH HQ VHFWLRQ ,9 GH FF

Un écart de @B ou plus en faveur de la puissance de communication réduit fortement
O YL P S brewliage X

,O HVW pJDOHPHQW LPSRUWDQW GH QRWHU TXYj SXLVVDQFH

plus la communication que le signal sinusoidalqantré dans le canal

V.1.3.Brouillage et blocage de la communication GSMR

Les récepteurs de commuaimns mobiles peuvent également étre perturbés par des signaux puissants
situés hors bande QR XV OYDYRQV VLIJQDOp TXDOLWDWLYHPHQW DX SDI
V 1 D JunwffeGde blocage de la réception lié&xgahénomén®/ G L QW H U RIBiGeXI©Bs8auR Q S
GSM-5 MRX[WH OHV UpVHDX[ GIRSpUDWHXUV GH UDGLRWpPOpPSKRQ
TXL FRQFHUQH OTDWWU L E X WCeRpfénGribva EtEcQrbtxté sGotelduep Teprise3 F H V
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[19(7 ¢2.9]|a prévu cette situation etftableau 2.pésume les spécifications que le récepteur doit

respecter en ce qui concerne la résistance aux signaux hors bande.

Tableau 2.2Niveau de puissanc@erturbant la liaison GSM-R

Couvertire des perturbations| Puissance de la perturbation recu
(MHz) (dBm)
"fo-f0] < 0.8 -38
fo-f0] < 1.6 -33
"fb-f0] < 3 -23
" fb-fO -23

fo-f0O UHSUpVHQWH OfpFDUW GH |UR &tXeHdarraHhorsQvidBEchanD qeDQ DO *6 0
ODUJHXU G 1 X-R ebt€MXIHZ 8drécepteur doit étre enesure de résistérdes niveaux

de puissance d88 G %P SRXU GHV VLIJQDX[ KRUV EDQGH VLWXpV HQWUH
A plus de 30+] GTpFDUW H,Qe lddgpieMrHh® Bdit pas étre perturbé par des puissances
GTHQWU pH aleRtjugqueaR ZPBAI[2.11]

VI. Chainede transmission GSMR

Durant notre travajlinous réalisons noexpérimentationg O § D Ldéux platéformes différentes. La

premiére utilise le banc de mesurintroduit précédemment.a secondeexploite un modéle de

simulation réalisé souMatlab™ que nous décrivons maintenant plus avasbus considérons
essentiellement lachaine de modulation/démodulation GMSKLa modulation utiliséeest une

modulation de phase a déphasage minimal GMSK avec filtrage lggll€ SRXU UpDOLVHU OfDC
la bande passantk signal a la largeur du canal attribué

VI.1. Modélisation de lachainede communication GMSK

Nous modélisons dans un premier teropgechainede modulation GMSKLa modulation & phase
continue utilise un gramétre de largeur de baralec un produit de modulati@BT,) fixé a 0.3 oul,
est la durée du bit. Lehainede modulatiorsimuléeest représentE’igure 2.24
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Figure 2.24Chainede modulation / démodulation GMSK.

La chainede modulatiorgénereune séquencee 148 bits correspondant a un burst GRM.a trame

binaire de bits est modulée par un filtre gaussien afirrédigiire O | p Q lddddciéd audobes
secondaires. Cette modulation a phase continue edfegte intégration du signal filtré avant son
passage dans un modulateur quadratique. A ce niveau, le signal correspond a celui transmis par
OfpPHWWHXU 1R XV L QW briRt®GIArc\A®RIGN\Gaj1sEi¢BEAGY NoDssuperposons
également ce liveau le signal de brouillage.

Lesignalst WUDQVPLY SDU OfpPHWWHXU VIpFULW VRXV OD IRUPH

(11.10)

N )rHSUpVHQWH OBBAG H&ét G Kp RBIQD OH D \GXRLH T ddidp Edguence
de modulation. Les composasies Ht, .) etsin Kt, .) représentent respectivement les signenix

quadrature de phase, et &, .) représente la phase instantanéegchexe 1)

(I1.11)

La séquence du signal binaite HVW OTLQIRUPDW [“FFéchalol aWcSAKIUQGH[ GH
modulationetq W OD UpSRQVH GH SKDVH QRUPDOLVpH UHSUpVHQWp
modulationet quiestGRQQpH SDU @ffadie&&d I VVLRQ

(11.12)
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Une expression plus simplifitce duls DO UHoX SDU OYDQWHQQH VIpFULW VRXV C

(11.13)

Ce qui donne

(11.14)

(Q UDMRXWDQW OfHIIHW GX EURXLOODJH QRWUH VLIQDO VYpFUL

(11.15)

Nous pouvons obtenir une représentation du signal aveawide lachainede communication. Les

résultats de |[éigure 2.25montrentainsi sur la vue de gauchk spectre du signal de communication

avec et sans brouillageur un signal sinusoidal p@i(t) et, sur la vue de droite, le spectre du signal

de communication avec et sans brouillage p@signal sinusoidal modul&,(t).

a: communication + brouillage G4(t) a: communication + brouillage G(t)
Figure 2.25 Spectre de communication GSMR avec et san®rouillage.
2Q UHPDUTXH TXTHQ FH TXUdigaiRprddALEItE repidsantatidast\idrte lentr© 1B

communication en mode de fonctionnemenb#mal» et la communication perturbée en présence de
EURXLOOHXU GqV OTDSSDULWLRQ GX EURXLOODJH

Cette remarqueconstitueXQ SUHPLHU SRLQW GTHQWUpH SRXU QRWUH V\VW
détection possible consistemnsi HQ XQH VXUYHLOODQFH GX VSHFWUH UHoX

GSMR. Les signatures en fréquences des brouilleurs agsant précédemment gigure 2.22

corroborent ce point.
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Grace aurécepteur simplifie modélisgigure 2.24 OfYDQWHQQH UHORLW @H VLJQL
démodulation en utilisant une démodulation quadratifaesignal esensuiterécupéré en utilisant un

algorithme de Viterbi (VARinsi qude montre Igfigure 2.26

Figure 2.26Chainede démodulation.

I(t) etQ(t) sont les signaux en phase et en quadrature donnés par les expressions suivantes

(11.16)

(11.17)

VI.1.1. Constellation des signaux obtenus par simulation

Disposantde ces deux signauen phase et en quadrature dexgghnous sommes maintenant en
mesure de représenter la constellation décrivant le signal de communication recu.

Les traitements sont effectués sur les données | et Q aprés fiu@' ?re 2.27représente les deux

modes de fonctiorament «normal» et «attaqué». Dans cette représentatjde brouillage utilisé est

modélisé par un signal sinusoidal centré sur le canal avec superposBEBAGu

a: signal de communication b : communication +brouillage

Figure 2.27Représentation IQ avant filtrage pour les deux fonctionnements
a: normal, b : normal + attaqué.
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1RXV REWHQRQV TXRIFHQTpRVDFOMIPRHR WXGHY VLIQDX[ , HW 4 GH OD
la puissance de brouillage est importanterppport a la puissance de la communication utile, plus cet
étalementV 1 D YorphbHcé.

Nous avonssouhaité vérifier cette évolutionobtenue par le modéle de simulatiole facon

expérimentale et nous avons reproduit ces conditiorie banc de mesuse

VI.1.2. Constellation des signaux obtenus par le banc de messre

Une variante dibanc de mesurprécéder@ est utilis@ lors de cesmanipulatios, a la
GLIIpUHQFH GH O 9D Qo \ilisohscetBeHasVUE dénwduleteur de mesure de type

Rohde et Schwarz FSIQafin d&fficher les constellationsbtenues /fpPXODWHXU GH VWDWL
HVW UHPSODFp SDU XQ JpQ pU D WhttKituin&donsotdaig® a0gc rote niddel® G

de simulation dechainede modulation / démodulatiomdW GH VIDIIUDQFKLU GX FDUDF\

signaux émis par le CMR0Q.

Figure 2.28Banc de mesureguadratique.

Les résultats demesure menées sur le banc de test GBMsont donnédigure 2.29 Les deux

constellations représentent le signal de communicationa) et un signal GMSK en présence de

brouillageavec un rapport signal sur brdi¢ 20 dB(b).

Figure 2.29Constellation du signal GMSK a: sans brouillage b : avec brouillage.
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A travers cegonstellatios, on note la nette différence entre le signal de communication en mode de
IRQFWLRQQHPHQW 3QRUPDO" H v piébkendd de@d@laged FRPPXQLFDWLRQ
Cette seconde représentation se base sur les principes de modulatiochdeelae transmission

GSM-R. Les caractéristiques quadratiques de cette modulation peuvent étre utilisées afin de distinguer

les situations avec brouillages et sans brouillages.

Avec cette seconde remarqueus pouvongroposer demettre en place une sea® méthode de
détection se basant sur cette évolution de la constellation afin de créer un modéle de fonctionnement

normal du systeme et de détecter des écarts par rapport a ce modéle normal.

$ OYLVVXH GH duslreteidn8dnilad deuxQ@néthodeseal détectiorrepéréegjue nous
proposons ddévelopper dans le chapitié.

VII. Conclusiondu chapitre 2

Lors dece deuxieme chapitre nous avons analysé différents systemes et différentes configurations
pouvant perturber les communications GBM

Dansune prehaqUH SDUWLH QRXV DYRQV UDSSHOp TX¢hadredles\et VR XUFH
industrielles en mesure de perturber les radiocommunications. Nous avons ensuite évoqué le cas plus
particulier des brouilleurs électromagnétiqirentionnelsainsiquerappelé leur classificatiorNous

en avons identifiéde trois typesselon leur largeur de bande de brouillagétra large bande, a

sinusoide amortie et a bande étroite

/HV pOpPHQWYV SHUWL Q H&WtectBaRade LLodniumadod 16 SR dhK €nsliteété

rappelé et nous avons considéré différentiespostions de brouillage, le brouilleur étant disposé soit

OH ORQJ GH OfLQIU Dxbitd boxddwikalbH THUURYLDLUH

IRXV HQ DYRQV GpGXLW OHV SXLVVDQFGWMVUHHEURXX B 5IHJ) TOXH L (
des BTS et du train.

Nous avons également effectué une évaluation de la portée du brogiliepeut étre conséquerde

DYRLU GHV FRQVpTXHQFHYV VXU OfH[SORLWDWLRQ IHUURYLDLUH
&H FKDSLWUH VIHVW SRXWHYOUYLP SIOOFW X&QHK @ EWRXIHO GDJH VXU
GSM-5 HITHFWXpH j SDUWLU sGNbXQavend QtenG HueRdtsqueUdd puissances de
communication et de brouillage sont du méme ordre de grandeur, alors la communication peut étre
interrompue edevenir impossible.

Dans une derniere étape de ce chapitre nous avons modéliskaimeG fpPLVVLRQ UPFHSWLRQ
VLPSOLILpH HW DYRQV PLV HQ pYLGHQFH GHX[ PpWKRGHV SRVVL

la présence de brouilleurs.
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ITXQHVERBQUH ODQDO\WVH VSHFWUDOH GHV VLIJQDX[ UHoXV SDU C
de la constellation | et Q en présence de brouillage.
/IH FKDSLWUH VH SURSRVH GYDQDO\VHU PDLQWHQDQW HQ SURIF
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Chapitre 3 : Méthodes de détection et développement des outils

[. Introduction

Ce troisieme chapitre seoncente sur I'étude ete développemente systemes automatiques de

détection etle cas échéantG fLGHQWLILFDWLRQ G DWWDTXHV pOHFWURPDJQ
ferroviaires. Plus précisémg comme nous l'avons décrit au chapitre 2, nous nous intéressons
spécifiguement aukirouillages électromagnétiqueiblantle réseaule radio sctrain parGSM-R.

Dans un premier temps noosus intéressony OTpODERUDWLRQ GX V\é¥iquhel GH GpV
technique en mode superviséedétetion consiste a identifieous signauXou paramétrgss'écartant

dIXQH UHSUpVHQWDW L R Qit@éforforr@venta@@H PHQW (0

UQH pWDSH G 9 DWIDUM R Wdcesgdird tfin de définld THQYLUR Q @ hbFtal W (0
GDQV OHTXHO VIHIIHFWXHQRY OHV FRPPXQLFDWLRQV *60

Considérant les deux méthodes repérées lors du chapitre préatmentprocédonSRXU OfXQH GH
cellesci a lestimation de paramétres&la caractérisation du fonctionnemie<normal» a partir de
signauxdémodulésREWHQ XV GDQV O fed YuadrdiieaCodiy dMde Sovitextdne fois
les paramétres définet le fonctionnement normal caractérisé et appris, poasédons & phase de
détection.

3R XU Omféhoae/rdgéréau chapitre Il, noustudionsun systeme de détection et d'identification
par classification spectrale des environnements électromagnét@umemse pour lalétection utilisant
des signaux démodulés quadraturejous utilisons une méthodepaunvisée Une premiére étapest
de décrire les parametres capables de discriminerigmalsd'attaque d'un autre. Une fois les
parameétres identifiés et définis, nous passons a la phase d'apprerdssagelele statistique en
mesure de représenter cesdi vV VL JQ D X [Ern#rf] DONsVErBsERNE la procédure de détection
et d'identification utilisantes modeles é¢s relationstatistiquesle Bayes.

Pour résurar cette organisatigiialfigure 3.1présente les différents blocs étudiés dans ce chapitre.

Figure 3.1.Architecture du systéme de détection.
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3UPFLVRQV TXH FHV GHX[ HVSDFHV TXDGUDWLTXH HW VSHFWUDC
HW FRUUHVSRQGHQW pJDOH P H Q&énjesiitHevhoRs prédiverbh® ukétivuserhed U qV G

La section suivantentamecette analyse en exploitant les signaux en quadrature.

ll. Détection des attaques B dans l'espace des signaux
guadratiques IQ

[1.1. Introduction

1RXV QRXV LQWpPUHVVRQV GROQUWLHRQWGE T X 8 FWVRWQ B HESHO B pWHF
HISORLWDQW GLUHFWHPHQW OfHVWLPDWLRQ GHV VLJQDX[ HQ I
phase et en quadratur@) et Q(t) obtenus aprés le filtrage pads#s de la chaine de démodulation

G 1 X Qptdys EEM/GSMR selon le schéma apparaisfiagire 3.2

Figure 3.2.Systéme de détection quadratique

En considérant un canal de transmissBBAG les expressions d¢t) et Q(t) sontdonnées par les

équationgl1.16) et (11.17) présentées au chapitre précédent que nous rappel@sscus.

I(t) et Q(t) sont les signaux estimés a la réception provenant des signaux en quatjatrg(t)

p O D E R U p Vo é0upid?tiLMMchapitre 3RXU XQ SDV G Y P.FddriBe§pontdadtOarR Q Q D J H
échantillon par symbole, la représentation @@T.,) en fonction del(nTs) est une constellation

résultant des différents états des symboles & transmﬁi@ présentaine telle constellation

pour des signauXnTg) etq(nTe LVVXHV G X QGMIKRIGUKIBEDWR G TpFKDQWLOORQQ
égale aun échantillon par symboleCette constellation représente burst del56 symbolesavant et

apres passage dans un cdBAGavec un"SNR=30G% (Q DXJPHQWDQW OH QRPEUH G

constellation se transforme en un cercle décrivant plus finement I'évolution temporelle de ces signaux

en quadrature. LHigure 3.4 présenteainsi les mémes signaux avec un échantillonnage de 4

échantillons par symbole.
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(@) (b)
Figure 3.3.Constellations des signaux en quadrature I(nTe) et Q(nTe), aavant canalBBAG, b : aprés
canalBBAGdeSNR=30G% DYHF XQ SDV GTpFKDQWLOORQQD&H GH pFKDQ
simulation).

(a) (b)
Figure 3.4.Constellations des signaux en quadrature I(nTe) et Q(nTe), aavant canalBBAG, b : aprés
canalBBAGdeSNR=30G% DYHF XQ SDV G1pFKD @ilhspa By@peEh GH pFKD
simulation).

/THITHW G X E UBBA®A o cemx€yedce de disperser les points de la constellation estimée
autour de points de référence correspondant a la constellation avant canal, selon une variance fonction

de la variane du bruit produit par le canal. Qleetjue soit la puissance de ce bruit, le cercle reste
cependantentré en zéro.

3DUWDQW GH FHWWH UHSUpVHQWDWLRQ HmiaXD @RRWXOWH | FDW D3
canaBBAG QR XV FRQV L&quehRIEY affaUpXEQ! portée sur les sigraSKdéformera

la représentation quadratique définie par un cercle de réfée2hc® VL TXH QRXV OTEDYRQV Gpl
lafigure 2.27 du chapitre
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Suite a ces considérations, nous déterminons indépendandear descripteurs capables de
caractériser et de discriminer efficacement cette représentation en quadrature, se trouvant soit dans un

état «<normal», soit dans un étatattaqué».

[1.1.1. Descripteur 1: rayon du cercleQ(t) en fonction del (t) : TT(t)

Le rayon du cercle formé pa(t) et Q(t) est défini par :

(I.1)

La moyenne de ce rayon au carré en fonctionnement normal est oemgiahtque soit le pas
GIpFKDQWLOORQQDJH

Le bruit blanc du canaltelgFRQVLGpUp QILPSOIOTOMHWLRID O B IFKRIMNUED ULD QF I
ou moins importante autour de sa moyenne, sans jamais déformer le cercle de référence, sous réserve
bien entendu de ne jamais perdre la synchronisation.

$ O LQYHUVH WRXW VLJQDO (e VvanespQriesvt Bud aFuH uitblaBdgaBdseéy LR Q R
fait évoluer difféeremment ce rayon pd D QVODWLRQ GLODWDWLRQ UDSLGH «

La démonstration théorique de ce résultat appanagtnnexs.

Lalfigure 3.5et lalfigure 3. LOOXVWUHQW O YL P Sampls»Gtt 1S tepudsextatiBrDa LR QV «
quadrature et par conséquent sur le raydti). Elles présentent ces impacts pour une perturbation

G, (t) définie par un signal sirsoidal de fréquence égale a la fréquence de la modulation GMSK, pour

deux taux deSJR Dans le méme cadre (figure 3.Gprésente les effets d&(t) définie par un signal

sinusoidal moduléentré suta fréquence deommunicationLa constellation définie par les signaux

I(nTy) etQ(nTy) pour ces figuresstestimée auniveau durécepteur aprés passage dans le BBAG

avec unSNRde 30 dB. UrSJR= 26 dB est utilisé pour ldigures3.5(a) et 3.6 (a) ainsi que par les
figures3.5(b) et 3.6 (b). Un SJR= 14dB est employé&our lesfigures3.5(c) et 3.6 (c) ainsi que pour

les figures 3.5d) et 3.6(d). Des SDV G {pFKD @W=QL@ehantibnl par symbola T, = 4

échantillons par symbole sont utilssé

On remarque un décalage de la constellation perturbée par rapport a la constellation de référence. Ce
GpFDODJH HVW G€ j OTHIVHW YahtdioD duSIRe dmvieX dh B EuWeLcBRrapake\entre
lesfigures 3.5a, b) et ledigures 3.5(c, d). OQ QRWH pJDOHPHQW TXHe@étm&DV GIpF
Gofitenirune représentation plus fine de la déformation.
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(@) (b)

(c) (d)
Figure 3.5.Constellationsdes signaux en quadraturd (nT.) et Q(nT,) perturbéesavecG,(t) a: SJR=26dB
Te=1ech/symh b: SJR=26 dBT.= 4ech/symb, c: SJR= 14 B T.=lech/symh d: SIR=14dB
Te=4ech/symb, en vert le signal de référence et en rouge le signal pertuifed simulation).

Lalfigure 3.Greprésente le méme phénomene avec une perturbation différenté&goté€elle-ci est
FRQVWLW X p Hsin@shxig@deViléquenz®© égale a la fréquence dedmmunication avec une

excursion de fréquence de KHz. Comme pour les constellations précédentes on remarque un

décalagerés significatifet un étalement de la vari@ndes points autour de la référence quedda
la fois de la nature du signal de perturbatidéend de la fréquence de modulation de la perturbation)
et duSJR
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(@) (b)

(c) (d)
Figure 3.6.Constellationsdes signaux en quadraturd (nT¢) et Q(nT,) perturbéesavecG,(t) a: SJIR=26dB
Te= lechkymb, b: SJR=26 dBT.= 4ech/symb, c: SJR=14 dBT.= lech/symh d: SJIR=14dB
Te=4ech/symb, en vert le signal de référence et en noir le signal perturfgn simulation).

11.1.2. Descripteur2: ORGXOH GH OfHUWBYXIY YHFWRULHO

/ EVM G HanQl§is Eror Vector Magnitudesst un parametre couramment utilisé dans les systemes de

communication modernes pour évaluer la qualité de modu|gdidff Ce paramétr@ pour but de

quantifierla qualité du signatie communicatiomue dautres mesures de performance telles que le
GLDJUDPPH GHDQ®[°G®HRN IgBHED) rie capieéntpds.
/IH YHFWHXU Gjiititle rhesUre Gatiaffon entre la forme d'onde de référence et la forme

d'onde mesurée 3R XU EVWMz@redpdd ala différence vectorielle entign signal de référence et

le signalrecy[3.2]| De cette facon représenteloncla différence de position entre la représentation

guadratiquevant canaktaprés canal de transmissii@nl] Cei est illustré efiigure 3.7
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Figure 3.7.Constellation IQ et représentation de @YM.

/TH[SUH V \BYN €st @ddrit® domme suit
(111.2)

ou y, et s, représentet resgectivement le vecteur défini par les composaiies,) et q(nTe) pour le

signal avant canal et le vecteur défini par les compos#meS et Q(nTe) pour le signal estimé apres

canal.
Afin de caractériser les propriétés de cette erreua-vis du signe®® GH UplpUHQREVYMRQ GplLQL

&HWWH GHUQLQUH FRUUHVSRQG | O.DEIl 85U ésBriéBshr & tuRs® O LV p H
WHPSRUHOOH pTXLY D QuiDMieHL% sPriboeXpopr HESVIR:.Q ©

(I11.3)

De parlarelabn ccGHVV EXW,s BOUDFWpULVH OTpWDW GX FDQDO HW pYRO

bruit superposé a leommunication[B.3][3.4]) :

(I11.4)

Ce parameétre founit donc une représentation quantitative lgéereur physique introdwet par les
perturbations du canal, a la différenceBERqui fournit une mesure de qualité de communication.
$X YX GH FHV BWRSVYLDWPWHONQ VHFRQG G HXYUF UL VB YWH BSW URMYL
attaque électromagnétique d@sYLV GTXQ IRQFWLRQQHPHQW QRUPBaMsGTXQ V\

hypothése de canBBAG
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[1.2. Modélisation du fonctionnement en mode @«ormal »

4XH FH VRLW SRXU O XQ RX O 1D Xndipel dSIbd ModelisatibriresteieHngidey p W X G
Dans chacun des cas, nous déterminons un modéle statistique génératif permettant de représenter
OfHQYLURQQHPHQW pOHFWURPDJQpWLTXH HQ pWDW QRUPDO D.
parametrel T(t) ou EVM,s. Pour cela, nous posons I'hypothése que pour un canal de communication
BBAG chacun des deux paramétres évolue selon une loi gaussienne régie par une mogtane

variance 1.

(111.5)

Pourx = TT(t) la moyenne représente la valeur moyenne du rayon de la constellation et la variance est
fonction du bruit du cand8BAG Pourx = EVM,,, la variance est également directement liée a la
variance du hrit du canal (équation 1l11.4).

Quel gue soit le paramétre utilisé, la moyenne et la variance des modéles sont estimées selon le

maximum de vraisemblance en utilisant les expressions

(111.6)

(I1.7)

$ WLWUH GlgsfiphresS.@ai ¥.9 présentent respectivement les histogramme$Tge et de

EVYMs dans le cas de signa@MSK en fonctionnement normaluis perturbé. Les perturbations

sont les mémes que celles définies précédemment giiguda 3.9et lajfigure 3.6 a savoir un signal

sinusoidalG,(t) (figure 3.8(aetb) etfigure 3.9(a et b)), et un signal sinusoidal modu&(t) (figure

3.8(c etd) effigure 3.9(c etd)). Pour chaque type depurbation, deux taux d@JRsontappliqLés.
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@) (b)

(c) (d)
Figure 3.8.Histogrammes de TT(t) pour le signal de référence (en vert), pour le signal perturb&(t) en
rouge a: SJR=26dB, b: SJIR=14dB, pour le signal perturbéG,(t) en noir c: SJR=26dB,
d:SJIR=14dB HQ EOHX OYHVWLPDW(ERMBAtlod)D GLVWULEXWLRQ

Nous considéons a chaque fois un can8BAG de SNR= 30 dB, avec urBJR=26dB pour les
figures3.8 (a) et 3.9 (a) etlesfigures3.8(c) et 3.9 (c) eun SJR= 14dB pourlesfigures 3.8(b) et
3.9(b) etfigures3.8(d) et 3.9 (d).

Comme attendu aprés la représentation de la constellatifiguga 3.5 on note un décalage de
O KL VW Rasdbseriptéurs perturbpb U UDSSRUW | dufdattidnvgrant DdpriraA

nouveaue décalage est fonction @JR

Les deux perturbations affectent la représentation quadratiqugfigerta3.3et produisent des effets

différents sules ceux descripteurs.d_baissalu SJIRaugmenteOD YDULDQFH GH OfpFKDQWL
la constellation mais aussi de ces deux composantes latéDalegoit apparaitre & cause de ces
SHUWXUEDWLRQV XQ HIIHW GH éalerRéntsDiddhiddgramede\dechlayed HIITHW
est imputable a la jgsance du signal perturbateuf pWDOHPHQW HVW OLp j OD IUpTXHC
Sur leshistogramme de Idfigure 3. on QRW H O § D I8 thhdw'd disthsteHR Gudrténfent

estfonction duSJR ceci est visible car le descript€eLif(t) se base sur un calcul linéagidirectement
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sur les échantillon€n revanche®YM,s nécessite un calcul plus complegapprimante lien direct

entre deux échantillonsiscessis.

Nous présentons ités résultats poutes valeurs d8JRde40dBet30dB FDU OYLPSDFW GX EUF
sur ce descripteur est plus significatif, méme pour des valeurs élevBér de

On remarquesur lalfigure 3.9un décalageimportant GH O {1 KL V \WrRandtorP é&sJR On

constatepour G,(t), que les histogrammes sdagerement plus étalégpie pourG,(t), et Iégérement

moinsdécalésce quiest da a la nature de la perturbation

(@) (b)

(c) (d)
Figure 3.9.Histogrammes de EYM,s pour le signal de référence (en vert), pour le signal perturb&,(t) en
rouge, a: SJR=40dB, b: SJR=30dB, pour le signal perturbéG,(t) en noir c: SJIR=40dB,
d:SJIR=30dB HQ EOHX OYHVWLPDW(ERM@BAlodD GLVWULEXWLRQ

[1.3. Détection

$X YX GH FHV GHVFULSWHXUV HW GH OHXUV GLVWULEXWLRQ\
GIDWWDTXHV (0 HQ P eoGsHquéntiiSestnétesgarecsPDV XQ SUHPLHU WHPSYV
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Chapitre 3 : Méthodes de détection et développement des outils

la distribution du descripteur patir de base de données acquises en fonctionnement miitrraal »,
préenregistréedne foisle modéle apprisla détection consieta évaluela distribution statistique de

chaque nouveadescripteur observé.

Plus le descripteur observé appartient ad@m® estimé, plus la valeur de la distribution est élevée. A
OfLQYHUVH XQ GHVFULSWHXU QTDSSDUWwWuié\valeuntdesitidbulioh PRGqO |
trés faible. ,O0 HVW GRQF QpFHVVDLUH GYpWDEOLU XQ ¥taxld® GH YD
déterminer la limite de tolérancegour DSSDUWHQLU RX QRQ DX PRGgOH 'DQV
distribution gaussiennd, O HVW SRVVLEOH GH VLPSOLILHU déternimadbh °XYUH (
valeur de descripteuyui fournit cette valeur deeuil. Il suffit ensuitede comparete descripteur

observé acette valeur deadescripteur seuil. La distribution étant symétrique, ce seuil définit un
intervalle centré autour de la moyenne de la distribution. En considérant que la valeur de seuil
correspnd au maximum, et au minimum par symétrie, du descripteur défini par la loi gaussienne
HVWLPpH OD GpWHFWLRQ VXLYUD OfH[SUHVVLRQ VXLYDQWH

Si : fonctionnement normal,

sinon détectionGIDWBWD T X H

Avec:

(111.8)

IHV GHX[ PPWKRGHV GH GpWH F W LeR&@nstiientin bbh@Qripordis @rW UH SUp
systeme de détection temps réel des attaddles permettentintrinsequementGILQWHUYHQLU VXU
durée trés courte au niveau dusiyeVM), voire méme en dessods cette duré€rT).

La sectionsuivante présenteune approche différente ddétecion des perturbatios fondéesur la
représentation fréquentielle des signa@gtte méthodane requiert pas de synchronisation et utilise

XQH GpWHFWLRQ GHVY DWWDTXHV SDU UHFRQQDLVVDQFH GH IRU
plus de détecter les attaques, elle intégre un aspeetdenaissanc& HYV VLJQD X [ceqfiDeWwW WD T X H
différencie dda méthode précédenéxploitant lesignaux en quadrature

. "pWHFWLRQ HW U HafdRugsHMLAANSD €3 padedEsy
fréquences

Dans cette seconde paft@ RXV PHWWRQV HQ SODFH XQ VA\VWgPH GH GpWHF\
de forme. Cette méthode exploite les informatiapparaissat DX QLYHDX GH ORI&QWHQQH
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DFTXLVHV SDU OfLQWHUPpPGLDLUH @Y xnalysgelnde Sgedtre ganexentple® HV X U |
(OOH D SRXU EXWBIGEIEERHWHHUOMWFRQWHQX VSHFWUDO GDQV Ot
perturbateurs eutilisant commedescripteuta densité spectrale de puissandsy).

Cette secondeapproche se base sur les méthodes de classification supervisées utilisant des
LQIRUPDWLRQV D SULRUL VXU OdifeYTDUR @AtRIBIoEr e jopd¥X GLHU &
spectrals de |THQ Y L U R @t HdPihR ¥ également de données specsaleH OfHQYLURQQHP
dit «attaqué» en présenceGH GLYHUV EUR XL @étéenHd¢ Uaire dé RaEddteCEIN Ipar
classification ceci revient a reconnaitre un état EBDUPL GI{DXWUHYV j SDUWLU GX IO0OX]
/ID PLVH HQ °XYUH GpeXtQe \Waliser SrdRtimp Gep modeéles statistiques génératifs
définispour FKDTXH pWDW GH é@af hb@ brodillRépaQbtdriteQavec brouilleur, ¥tat

brouillé avecbrouilleur 2, état brouillé avec brouilleur 3. La décision finale se réalise ensuite par les

relations statistiques de Bayes a partir de ces modéles.

l11.1. Définition des descripteurs spectraux

Soit un signalst LVVX GTXQH REVHUY DantLéRGro@agnéidiiel @cuis) RaQuReH P
antenne GSMR HW OfpTXLSHPHQW. GattuldHsvinxudeHdUpdervpRrEllep, la dspde
s(t) est définie par

(111.9)

ou §(f) est la transformée de Fourier du sigs(gl et * représente eRQMXJIXp GTXQH YDOHXU F
Dans notre applicatiota dspest observée sur utergeur de bande comprise entre épeet ure fiq
FRUUHVSRQGDQW j OD EDQGH GH I|kR) TiXddriréeHsuGCGIPBIQ2VQette W G X *6
ODUJHXU GH EDGadt dbteiuE \soitUdfdxtement par la sélectivité fréquentielle de
OfDQWHQQH GH OYRUGUH GH TXHOTXHV SRXUFHQWY GH OD IUp
G 1 dppareil de mesure, tel §uxa@alyseur de spectre fournissant directemedspaCette derniére

est communément exprimée en dBm, ce qui correspond au rapport de puissance en décibel entre la
YDOHXU PHVXUpH HW P: /H GHVFULSWHXU SHUPHWWDQW GTDQI
électromagnétique est donc un vect8uale M composantes fréquentiell&) uniformément réparties

entrefyin et fmax:

(111.10)

La |figure 3.1Q présente des exemples de teldsp pour M = 1501 avecf,, =850MHz et
frax= 1 GHz.
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Figure 3.10.Dsp observées pour une communicationen présence derois brouilleurs différents (en
mesure)

Lalfigure 3.1Qprésente différentes allures dep de brouilleurssuperposées ane communication

GMSK On représenterebley rouge et noir la dsp deois brouilleurs distinctset en verton obsene
le signal de communicatioBSM-R centrédans son canal de 2@Biz. Ces observati@sont issesdu

banc de mesungrésenté au chapitprécédent

Les brouilleurs que nous utilig@V SUpVHQWHQW OD FDUDFWPpPULVWLTXH GTRFF
larges FH TXL OHXU SHUPHW GIDIIHFWHU VLPXOW BeQl&stHhgndesOHY OL
GSMetGSM5 % LHQ TX9YDSSDA WwrtikapiteeX\sebtignA/t)\ 8ad brodieurs présentent

des caractéristiques fréquentielles différentes, mamtla largeur de bande occupée qoa la
UpSDUWLWLRQ VSHFWUDOH GHV SXLVVDQFHV PLVHV HQ MHX
environnements brouillés est clairementigftU HQWH GH FHOOH G Hobrfab Qanid ¢¢RQQHPH
FRQWH[WH GYREVHUYDWaR @ Ré&sinebbi@X GHSXLV QRWUH

En accordavec les mesures faites en laborat@e le banc de mesyren observe les mémes

comportements fréquentiels pour des ones effectuées cette fois en rayonndfigare 3.11montre
OfpYROXWLRQ GDQV OH WIDRIW GH H] B p@ . B H<p\ubHyidi @&YgdneH Q p H V
&HWWH ILIXUH UHSUpVHQWH O Y xQa¥drdsRIE) Qaih®, H@Vle (Spedtke SR Y L D L
communications GSMetGSR R« DSSDUDLW FODLUHPHQW REVHUYDWLRQ
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Figure 3.11.Représentatiors spectrales avec et sans brouillagenenéessur un quai de gare(en mesure)

De ces observations, ldsp telle que définie parO §p T XIN.Y0LaRi€he des caractéristiques de
discrimination claires entre un environnement brouillé et un environnemaotmal», mais

également entre différents états de brouilldge.tenant comptele ces propriétés, le desdgpr S
IRXUQLW OD SRVVLELOLWpPp GYpWDEOLU GHYVY SURFHVVXV GH GpWI

place des systémes de reconnaissance des brouilleurs.

Au vu de Igfigure 3.1Qpuis, de Idfigure 3.11 on constate une diversité spectrale dans le sens ou

chacun des canaux spectraux sont régis par des modeéles de distribution différents.
'H SOXV FHWWH REVHUYDWLRQ HVW pJDOHPHQW rdipuDbEOH VL

différents environnements (différents brouilleurs) comme le monfrguiee 3.12

Figure 3.12.Evolution temporelle GTXQH 1Up T XH Q F HhaRcH¥ mésiraded! X 1924.8MHz
pour les 3 brouilleurs (1.8 seg (en mesure).
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Le descripteur considéré comme un processus stochastique est maintenant défini et brievement
analysé. Ainsi, définir un modele defarme» pour la classification revient a définir un modele

statistique pour chacun des environnements a recomnai qui constitue | R E déHaNsection

suivante.

[11.2. Définition du modéle statistiquede la dsp.

Soit S une dsp considérée comme un processus stochastique défini par une distribution statistique
multi variables ps(S (Q SRVDQW O 1K\ 3Rampoahites TUX¥IHsoat Hi&torrélées, la
distribution statistique(S SHXW V TH [S UdtdntielprédRitdeddistributions marginales de
chacune de ces composartsd.

(I11.11)

Comme premiere approchaous avons définps(f) par une distribution de loi gaussienrmour

chaque fréquende

(I1.12)

oupret 1 VRQW UHVSHFWLYHPHQW OD PR\QRBH|HW OfpFDUW W\SH G.
Les figures 3.13(a) et (b) présentent B0réalisations pour deux fréquences respectivement de
912MHz etde 924.8MHz pour le brouilleurl. A partir de Iffigure 3.19 912MHz se situehors de la

bande de brouillage de ce brouilleur 1, et 92t dans sabande. Ledigures3.14 (a) et (b)

présentent les histogrammes associés a ces observations.

Considérantdlfigure 3.13(a) puis, Idfigure 3.14(a), les observabns a f = 912MHz semblent étre

distribuées selon une loi gaussientens le bruit du canal; mdigfigure 3.13(b) puis, lafigure 3.14
(b)), PRQWUHQW TXH FHOD QYHVW SDV IRUFpPHQW OH FDV GH WRX

brouilleurs.

Les observationsffectuées d = 924.8MHz présentent une répartition dissymétrique autour de leur
moyenne. Par conséquent, on petdindre que la distribution de loi gaussienne (par définition

centrée) ne soit pas adaptée a ce type de processus. En effet, théoriquement, la distribution probabiliste
définissant une transformée de Fourier (ou dsg est définie par une loi de Rayleigh a parametr

complexe (et réel pour urasp|[3.6]/[3.7]{|[3.8]] ,O YLHQW TXH ODdspexpivhdddnX WLR Q (
G% VDS albrd thépigiement a une distribution de log yRigh |[3.8]| Cette loi est
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dissymétrique avec une queue de distribution plus longue pour les faibles valedvésviles plus

grandes. Dans nos observations fortement bruitégfigafe 3.13(a)), les différentes dsp ne suivent

pas forcément cette théorie (selon la complexité du contenu de certains canaux et/ou certainement a la
présence de neiméarités existantes dans les appareils de mesure). Nousd@aloss fait le choix

de maléliser chaque canal spectral par une distribution de loi -galissienne. Celei, composée

GITXQH VRPPH GH QR\DX[ JDXVVLHQV SRQGpUpVY SHUPHW HQ IRQ
SRLGYVY GH V{DGDSWHU DX[ FDUDFANpULVWLTXHY GH FKDTXH FDQI

@) (b)

Figure 3.13.Evolutionstemporelles de deux fréquences de ldsp S. observés sur banc de mesure,
(@): S(f =912MHz), (b): S(f = 924.8MHz) (en mesure).

(a) (b)

Figure 3.14.Histogrammes des 300 observations consécutives obsesgur banc de mesurepour
a: §(f=912MHz), b: S(f =9248MHz) (en mesure).

La définition deps() GDQV FH FRQWH[WH VI{H[SULPH SDU
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(111.13)

ou G désigne le nombre de noyaux gaussiens composant le mégyrigejoyau gaussiets L QeG L F H
suivart une loi normale de paramefug,; et g définie comme egquationlll.5 et py le poids associé

a chaque noyau gaussipsachant que

(I11.14)

I THVWLPDWLRQ @Hy BtDLJ) D3ty MealisEl par un algorithme itératif kxpectation
Maximisation»[[39]] TXH OfRQ SUpVHQWHUD GO®RG/L®H © K DBSILWHIHQ/ XXYD
OfpYDOXDWLRQ GHV DOJIRQUVIWEKRHYQGHQ®@pMHI FWLR Q

Lalfigure 3.13présente un exemple desttibution engendrée par une loi migussienne pour une

variable aléatoire arbitraire.

Figure 3.15.Mélange multi gaussien (2 gaussiennes)

Les définitions des paramétres et du modéle statique désfaétant maintenant pos® la section

suivante présente la pleade détection par classification.

111.3. Détection par classification

CRPPH QRXV OYDYRQV GpMj YX GD @D GIHVIDW HR®T d@HEs¥E BoYYI\@ HR E
détecter une évolutiorsoit un état particulierj WUDYHUV XQ I10X[ GYRfieatishU YDWLR C
FRQVLVWH TXDQW j HOOH j FODVVLILHU j UHFR@dABLWYH | WUD
«formes2 HQ HVVD\DQW GIDVVRFLHU FKDTXH REVHA¥BLERQ | GHV

91



Chapitre 3 : Méthodes de détection etléveloppement des outilassociés

connus (méthode supervisée). La méthodpgsée cdessous exploite pour la détection les principes

de la classification en définissant comme classes, les formes spectrales des différents états pris par les
dsp &HV pWDWV VRQW IRQFWLRQ GH OD SUpVHQFH pBdpaGun¥ HUV EUI
dspquandcelldcL HVW PHVXUpH GDQah absepddy BeVbroQiliR@. AintS\pibTessus

GH GpWHFWLRQ GH EURXLOODJH HW GYLGHQWLILFDWLRQ GH EUR
GI{DSSDUWHQDQFé&.GH OD GVS REVHUY

Nous définissons le nombre de cladgsepJDO DX QRPEUH GpWDWV GDQ@%h OHTXHO
K correspond au nombi® de brouilleurs que nous cherchons a reconnalre&X T X HO \OTDpMVRDXW H
FRUUHVSRQGDQW j Ofidcihha¥LURQQHPHQW GLW ©

/ m¥ironnement normal est un environnement complexe dans le sens ou la variation du niveau
GfpQHUJLH GHV FDQDX[ VSHFWUDX[ HVW VLJQLILFDWLYH &HWW
bandes de fréquence, du lieu et du temps (variation en puis&lceE U X LW HW GH OfHQYLURQ
Le choix du modele muHjgaussien devient ici encore plus significatif puisque, outre le fait de pouvoir
VIDGDSWHU DX[ GLYHUVHV GLVWULEXWLRQV GHV FDQDX[ VSHF
gaussiens permettra égalent de modéliser les différentes variations de chacun des canaux spectraux
SRXU XQH PrPH FODVVH GITHQYLURQQHPHQW pOHFWURPDJQPWLT)>

La modélisation des brouilleurs constitue une tache particulierement difficiles des diverses

variations spectralestées ciDYDQW /D SUHPLqUH DSSURFKH PLVH HQ °XY
simplement la signature spectrale de chaque brouilleur indépendamment du EPUftIHEQ YLUR QQHPH C
Cet exercice présent® {1 DYDQWDJH GH GpFULUH VLPSOddddl® falblessed TXH E U
GTrWUH PRLfad¢ duREXWMWOHW LRQV GH OTHQYLURQQHmMHQMWMUs 'DQV X!
sommegproposé GIHQULFKLU OHVY PRGgOHV HQ DSSUHQDQW OHV FODVYV
GH OTHQYLURQQHPHQW H QcomphlexieR Uésrielprdcddamme Rt Xt \dediéte/
GplLQLWLRQ GHY FODVVHV UHWHQXH SUpVHQWH OfYDYDQWDJH C
mais aura le désavantage de complexifier les modeles au risque de réduire la capacité de

discriminationentre les différentes classes.

Une fois les diverses classes définies et apprises,ipouB +1 environnement normal, la détection
VIHITHFWXH U dhssifisaté ubayésidn Q W

Soitla distribution conjinte dela dspS HW G § X Cor@iNaDeWw (kappartenant & [0OK- @ O fpWDW
k pwDQW SRVp FRPPH OfpWDW VDQV EURXLOODJH
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(I11.15)

oupk HVW OD SUREDEL Ok Wa diétfhuibd statEtou@is/ kpdesWDWKD QW OfpWD YV
brouillage k, correspond aunodéle staistique k connu aprés un apprentissage des parametres le
définissant et est défini par Iéguations€quationlll.11) et @quationlll. 12). En posant les équations

ci-dessous

(I11.16)

(I1.17)

onaboutida laprREDELOLWp GIrWUH &R \BRRRADHUN RO PQU/YOW)IMRIIDW

(I11.18)

En considérant que chaque état est équiprokfablep(k) = 1K, pour chacun des étdty le systeme
GH UHFRQQDDVXBQFH 6 DPDMPWVH OfpTXDWLRQ VXLYDQWH

(111.19)

Cettefonction représente le maximum a posteriori variant entre 0 et 1. A chaque nouvell® d.s.p
observée O [ p T XID.1¥ CiRI€ssus sera évaluée O ThpMakiniisant O 1 p T XID.1M [pé&rQettra de
déterminer si une attaque EM est présente ou non, tout en identifiant conjointement le type de

brouilleur potentiellement présent.

l1l.4. Avantages et inconvéniens des deux méthodes

Dans cette sectiomous effectuons un récapitulatif portant sur tkeux méthodes de détection
considérées dans ce chapitre.

Dans ungremiére partieNous développons une méthodeddtectionqui sefondesur les parameétres
guadratiques du systeme @eeptionGSM-R. Les deux descripteurs utilispermetentde détectela
présence de perturbationka différencede performanceentre les deuxdescripteursréside en

particulierdansle temps @ détectionEn effet la méthode basée s@rdescripteurayonTT(t) permet
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G 7L QW #irdcrerheént &bl niveau du bit (318) mais notre systeme de détection peut étre formulé

afin de détecter la présence de perturbation si-cekst présenten analysantin ou plusieurs bits
successifsLa méthodeavec le descripteldeVM,,s quant a elle, ne peut prendre de décisjaasur
uneduréesupérieure ou égale a la duck® XbQrst, soit576.6s.

Ces deuxvariantesont pour intérét de pouvose greffe directement sur le terminal GSR en

rajoutant seulementn bloc de détectioet en traitant les informations en quadrature déja dibjes

dans celuci. Elles ne nécessiterdonc pas de systémeannexecomplexe.Néanmoinsnous ne

pourrons effectuer que keuledétectionGI{DFWLYLWp G X &tUR XdpfocddeXda PDLV
reconnaissance du type de brouillelétecté / K\ S R VAK giawadl forte retenue est également la
VHXOH FRQWULEXWLRQ GXQ EUXLW EODQF DGGLWLI JDXVVLHQ
De son cétéla secondenéthode développéd] [SORLWDQW OfHVSDFH GHV IUpTXHQFE
G T L Q Wepobkr SMr la détection par classificatiom qui lui permet de réaliser la reconnaissance des
SHUWXUEDWLRQV HW SDU FRQVpTXHQW GHV EURXLOOHXUV 'fXQ
GIXQH DQWHQQH VXSSOpPHQWDLUH RX G{XQ FRXSOHXU HW GTX
spectrales de puissancdeDQV OD JDPPH GH |UQuaKktHQ FteEmps hededdaird) avia
détectioncelurci GpSHQG GX WHPSV GH WUDLWHPHQW G éspQuif peBtSDUHL O
VIHIIHFWXHU HQ WHPSV UpH@e8& XU OHV DSSDUHLOV OHV SOXV U

Nousrésumongdes avantages et inconvéniediss méthodes employées de fagon qualitative au moyen

dujtableau 3.LNous avonsélectionnéour élaborer ce tabledes indicateursdl, 1d2, 1d3, 1d4, Id5,

Id6, Id7 décrits comme suit
x ldi UHSUpVHQWH OH EHVRLQ GYfRSpUDWLRQV VXSSOpPHQWDI
x Id2 UHSUpVHQWH OYDVSHFW FRPSOH[LWp GH OD PpWKRGH Gt
X 1d3: représente le besoin de synchronisation.
X 1d4 : représente le besoQ GIDSSUHQWLVVDJH
x 1d5: représente la propriété détection.
X 1d6: représentéa propriété&econnaissance.
x Id7 UHSUpVHQWH OD IHQrWUH WHPSRUHOOH GYDQDO\VH

Tableau 3.1Avantages et inconvénients des méthodes de détectemvisagées

Méthode Id1 | 1d2 | 1d3 | 1d4 | Id5 | 1d6 d7
TT() non | non | oui | oui | oui | non 3.7us (min.)
Domaine |
Q EVMims oui | non | oui | oui | oui | non 576.6us (min.)
Domaine spectral oui oui non | oui | oui oui 24 ms*

WHPSV GH EDOD\DJH GH OTYDQDO\WHXU GH VSHFWUH HPSOR\p SI
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I\VV. Conclusiondu chapitre 3

Durant ce chapitre nous avons déddtmaniere approfondlesdeux méthodede détectiomue nous
proposonspour traiter le probléemeposé 1R XV DYRQV FRPPHQFp SDU LQWURGKXL
VI\VWgPH GH G pW HF WésR@thDdéde @étetienfetidesrecdrihalssance retesiu

Dans un premier temps nous avaieerit le principe de déteciorGDQV OfYHVSDFH GHV VL.
quadrature

Nous avons détaillées signauxextraitsde la chaie de communication GSIR afin de mettre en

avant la représeation en quadrature par les signdwet Q. / 1 p WddiSartenous a permis deéfinir

GHX[ GHVFULSWHXUYV D |4 QétioHel® ¢EWdibb. Motks@veakevdlbppde principe

du rayonTT(t) DLQVL TXH BEMOAXpartiG e c@$leux descrifeurs nous avonglécrit le
fonctionnement dit @ormal>».

Nous avons validé la pertinence de ces descripteurs en prédentafitistogrammes esituations

normale et perturbéée processus de détectio®t introduiten se basant sur lebservationsle ces
histogrammes

Dans une seconde partieus avons introduitneseconddechniquededétection| RQGpH VXU OTD QD
des signaux dans le domaine des fréquenaass vons présenté le nadelstatistique de détection et

G 7L G H Q Wélabofe DeW UiBa@t les représentations spectrales des signaux de communication
GSM-R en présence ou non de brouilla@esecondaspect repose sur une modélisation statistitgue

la densité spectrale de puissance associée aux fréquemagilisant un classifie bayésien. Ce

descripteur nous a permis de mettre en place la détection par classification. Nous faisons non
seulement la comparaison par rapport au fonctionnement normal, mais aussi par rapport aux états
appris qui représentent les différentes situationsalgltage.

Finalement, nus avons conclu ce chapitre @mparantes avantages &s inconvénients de chacune

des méthodes utilisées.

/D PLVH HQle°c¥y ddthodes de détectienles résultatsT XTLOV SdoiR maindddapiv

détaillés dans ledernier chapitre
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Chapitre4: OLVH HQ °XYUH GHV RXWLOV HW pYDOXDWLRQ GHVY PpWKRGHV Gl

|. Introduction

Dans ce chapitte RXV PHWWRQV Hn@thctuEsde ldétgatiary etle cas échéantde
reconnaissance de signaux de brouillage iBivbduites lors du chapitre 2 puis, préciséas du

chapitre 3.

Pour chacune des méthode®us procédonsa la mise en place dalifférentesphases qui nous
permettrontGTpYD O XHU O #aKdinoktd IdoRt€xteLde/ brouillage électromagnétiqaes des

premiéres sections de ce chapit@us confrontonsles résultats dsimulation obtenus depuis nos
modeélesavecune partiedesmesurs réalisées en laboratoiresur le banc de test préseidtéa fin du

chapitre 2. Dans une derniére section, nous présenterons les résultats obtenus en environnement

ferroviaireréel

I. OLVH HQ °XYUH GH OD GpWHFWLRQ GDQ
guadratiques IQ

Nous eWVDPRQV FH FKDSLWUH DYHF OD SUHPLqUH PpWKRGH GpFUL
GPpWHFWLRQ GHV DWWDTXHV (& QGNbQ@sWtiBEd \é s&serigte®T)\ouislel Q D X |
descripteulEVM,s afin deprocéder aux tests de détectiblousdécrivons les différentes étapes qui

nous permettent de mettre en place les tests.

II.1. Méthodologie de travalil

&RPPH QRXV OYDYRQV SUpFLVp GDQV OH FKDSLWUHDah$peFpGHQW
F D G U H d&écKaRddperviséenous avons [smin de recourir & une premiére étape qui consiste en

XQH SKDVH GIDSSUHQWLVVDJH $SUqV OH FKRL[ GX GHVFULS\
essentielle a la mise en place des modeéles décrivant la normalité. Tout descripteudcedotiéette

phasedevra étre représentatif de ce mode de fonctionnemeninditmal». Par la suite, le travail de

détection consistera a comparer les différents descripteurs obtenus a cet état de référence.

Nous décrirongeciplus en détails dans la section suivante

$LQVL TXTLQGLTXp SU pdepdapidesPTA() 8VEVE R, XIeux@dhtextes différents sont

traités. Le premier concerne la simulation sous M&flale second concerne les mesures réalisées sur

banc de mesurell est important de noteque pour le second descripteur, les études faites en
VLPXODWLRQ UHBMMH GWOIEXQ@E WWK p ROYIL T X H PIHRAY cNaditteRBQEO Tp TXD W

revanche, en ce qui concerne les études faites sur Gafib, s est estimé.
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(Q HITHW O 9D SSSRDXUH P & BAMNMIHAIESDJ présenté lors de la description lolancne
SRVVqGH SDV GILQIRUPDWLRQ VXU OH VLJQDO GH UplpUHQFH
FR QVWH O O4gMcttidrrigndr [aXdite ©omme référence pour toutes sesim@esll estime donc

E&EYMms HQ FRPSDUDQW OHV YDOHXUV GH FRQ ®Whitia@dnhlidh) UHoXH'
gueréférence. De plus, cette estimation calcule non pas la distance entre le symbole et sa référence
mais, selon le processus il@menté par le constructeur, la distance minimale entre le symbole et les

trois symboles de référence représentant la constell@M8K En outre,par comparaison avec
EYMsthéorique, les valeurs mesurées siFHQ7 Q L Q W gs) détdgnefis&ion

3XLVTXH OTDSSDUHLO XWLOLVH OHV FRQ®Wds@@eBWILRe&Y TXDGU
EVMs les enregistrements pour la création des bases de daonéspondantgseuvent étrenenés

en paralléledans & méme configuratiode communiation et, le cas échéant de brouillage

/H SULQFLSH GH OfDSSUHQWLVVDJH XWLOLVp GDQV FHWWH SDU\
GHV GHVFULSWHXUV DILQ GH IL[HU GHV YDOHXUV VHXLO GpOLP
environnement normal est représentatif de conditions définies au départ. Pour définir ces conditions,

une premiére étude est réalis€el LQ GTpYDOXHU VLP Xdy\BNRQur FeBBEORMét SDOHY HITHW
EYMs Cette étude nous permet siélectionner unealeur & SNRréaliste GDQV OTHQYLURQQH
(0 G 1 H94uedaus pourrons réemployer pour la suite de ce travail.

II.2. Evaluation desparametresen fonction duSNR

1RXV FRPPHQORQV SDU pY B\ HUJUBER &hBiohul &t LNOGs faisdnOviarier
le rapport signal sur bruit induit par le canal de communication et nous tiéigoins 4.1les courbes
GTpYROBBRRWY BM,OQ 1T

Figure 4.1.Variation du BER HW B/ énffonction duSNR (en simulation).
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Sur cette figure IBER H VEVM, fssont lesrésultas G 1 X Q H P BbtehQeRuktenttirages. Chaque

valeur est calcuken effectuantne moyenne sur les valeurs obtespour cent burstsuccessifs avec

un SNRfixe.

Selon les spécifications GSM, IeDISSRUW VLJQDO VXU EUXLW PLQLPXP j DV)\
communication efficace est de 9 dB, ce qui correspeeldn les spécifications EIRENE rappealée

chapitrel, a un niveau minimum de puissance regaele réceptewle-95 dBm. Le niveau maxiom

recu peut quant a lui atteindf20 dBm, ce qui conduit & un rapport signal sur battiignantcette

fois la valeur importante de 84 dBu vu de celémentsnous sélectionnonsn SNRde 30dB en

tant quecondition de référenc®ans cette conditiodeSNR OH EUXLW QYDIIHFWH SDV VLJ
gualité des communicatioret le BER reste pratiquement a zéran mesure ou bieen simulation

cette valeur déSNRnous sert désormaide référence.$1L Q G 1 Ddel® HdJceDcds particulier
représentidf, nousconsidéreronsoutefoiségalement lors deertairs de nos essais1 SNRde 15dB,

SOXV SURFKH GITXQ@WSMOLPLWH GH SRUWpH

Dans la méme optiguen fixant la valeur dSNRde référencenous évaluons IBER H VEVIY,J; en
faisant varier 1eSJR Comme pour le chapitre précédembous utilisons les deux signaux de

perturbationG,(t) et G,(t) rappelésiansles équations suivantes.

(IV.1)

(IV.2)

A; et A, représentenelsamplitudes de ces deux perturbatigi. est la fréquence de la communication

GMSK k le facteur de modulation qui est pris égal a un pour notre travailf ket déviation en

frégquenceNous présentons ces résultatgigure 4.2

(@) (b)
Figure 4.2.Variation du SJRavecSNRa 30dB en présencedesperturbation G,(t) et Gx(t) pour a : le BER,
b: ®YMns(en simulation).
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Chaque valeureprésentteHVW OH UpVXOWDW G X&ddle® Rpaitpde tenthitss YDOH XU
successifs, avec UBNRde 30dB et unevaleur deSJRfixe. Cetteévaluation nous servira par la suite
SRXU pWDEOLU OHV O LBV eHd@ BER He Outlegt dé PauvdiX BEVréfér§ir a ces

courbes pour les tests de détection sans avoir a recalcBIERIe

En ce qui concerne IBER on constate pour ledeux typesdinterférence que poudes SJR

équivalens, la variationdu BERestsimilaire, hormis pour les faiblevaleurs deéSJRautour de 1@B.

Pour ce quiconcerne E¥M,ss OHV FRXUEHV GpYROXVEVRQ d B®WstVLPLODL
cependanun peuplus éleve.5DSSHORQV TXH FH VILGE® bdrespdnd @ WrHdighplU H Q F H
modulé en fréquenc@résentdans le canal de communicatio@elui-ci apparaissait déjdlus

perturbateur que le signdbi(t) FRPSRVp GTXQ soidall Qub CentveL daXs le canal de
communication lors des essais expérimentaux initiaux présentés en fin de chapitre 2

En utilisant ces résultats, nous pouvons établir un lien entre I'amplitude de la perturBagon (

EYMs et la qualité de la commigation.

Aprés avoir fixé ces parametres nous construisons maintenant les bases de données.

11.3. Construction des basesle donnéesGY{DSSUHQWLVVDJH

'DQV XQH SUHPLgqUH pWDSH QRXV HIIHFWXRQV OHV HQUHJLVWU]I
Elles nous perettent de fixer les valeurs seuiDans la section qui suit nous présentons

successivememe travail effectué en simulation puis sur baecmesure

34 Simulation

Nous utilisonsé modélede simulation réaliséousMatlab™. Le schémalela[figure 4.3représentda

chaine utilisée pour l'acquisitiaiesdonnées des descripteu@elle-ci est similairea celle présentée

lors duchapitre3. Une trame de 156 bits modulés a la fréquehice924.8MHz est transmise a

travess un canaBBAGavec unSNRde 30G% GDQV QRWUH pWXGH QRXV FRQVLGy
du bruit gaussien dans le canal de communication) avec une fréqledee4 échantillons par

symbole.

Nous considéRQV OHV EDVHV G H) @GRONenI\D W& O HM EX¥BLQ Bt XIW MydB

TT(t), mesurées dans cet environnement de référegbiRalevé.

Ces bases de données sont construites a partir des constell@tien®(t) recueillies au niveau du

démodulateur.
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Figure 4.3. Chaine GH G p P R G X O D WduRitpnIi&sXibhneegsD F

C 1 est constitué dé&l = 1000 enregistrementsle burst contenantN, = 624000 valeus de rayon

TT(t &HWWH YDOHXU HVW REW H:QREHNST)UN, OUNG cBrdtitude/ mormireV X LY D Q \
de symboles par burst. Dans not@s nous considérors, égal a 156 symboles &t égal a 4

échantillons pasymbole

Cela signifie quechaque échantillon de donnéHs) et Q(t) contenu dansun burstpossédeN

observations

En paralléle,C1 contient égalemertl enregistrementde burss de communicatio®MSK affectés

par le méme candBAG et unSNRde 30dB. Chaqueacquisitionde cette base correspond a une

Y D O HEXM{&dIculée sur un burst

% Mesures

Dans cette partie nous utilisons le banc de mesurgfitpute 4.4 présenté dans la section VI.1.2 du

chapitre 20U les trames GMSK sont constituées de 148 bitscontenant pas Iddts de préambule
duGSM.

Figure 4.4.Banc de mesure quadratique.

Une trame GMSK centrée surf; =924.8MHz est transmis en continu avec une fréguence

G pFKDQWL O &RafioDs) phr €ykhbole. Elle est démodulée par un récepteur quadratique.

Nous enregistrons en paralléle les constellatidtjset Q(t) qui nous permettent de calculer les
élémentcorrespondant awaleurs de rayodi T W HW DX[EVMQHXUV G

Dans un premier temps nous considérons les données de commurnigageent O THIITHW GX EUXLW

canal avec ursNRde 30dB afin de créer labase de données de référencé pbur les valeurs
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GAVMnmset, 0 9L pour les valeurs de raydr(t). La base de donng®l1 contient les enregistrements
de m=600bursts de donnégesoitm Y D O HEMMY,s G'H P r P H ddftient les enregistrements de
m = 600bursts, ce qui donne {e)* N, valeurs del'T(t) (N, = 148 bit).

Dans cette phase de trayad fDSSUHQWLVVDJH Fd&Eedcoamenuds daedhassgdl) OHV G
etM DILQ GH G EYMJLenglQuand tangles échantillons. Cette valeur seuil est calculée en
utilisant O  p T X D.8\pLéRe@té, dans lechapitre 3.

3RXU OHV GRQQpHYVY GHV EDVHV &Y HW 0 OD SKDVH GTDSSUHQ'

des contours de raydni(t) maximum et minimum.

TTsevimax €t TTeuwimin représenten le contour de rayon maximal et minimal englobant les
enregistrement3 T(t) et sont utilisés afin de définir le mode de fonctionnemembrmal ». Cela
implique que tous les échantillons de donrseegouvanh O fLQWpULHXU GH FH #&FR®RQWRXU I

mode de fonctionnementnormal».

[1.4. Construction des bases eldonnées ddest

Pour effectuer la phase de test nous considdles deux signaux de perturbati@h(t) et Go(t)

introduits précédemment.

% Simulation
Les enregistrements des deux descripteams &galement menés en parall&€e. H W &fffespondent
respectivement au mode perturbé par le sighétl) SRXU OHV BWIQQuiskde r&ydnT T(t).
De méme,C3 HW , &@§rrespondent respectivement au mode perturbé par le Sgfhapour les
do Q Q p EVM&fiuis, et de rayorm T(t).
(Q SOXV GH SNRtohstalit & 30B, les deux sources de perturbati@i(t) et Gy(t),
introduisent urBJRvariant entréd dB et 55dB, avec un pas de 0.@B.
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N; = 1997burss sont utilisés pour chacune desrarbationgour les données de test quiéquivaut
aN; YD O HEMWY,s iddr C2 et également pour CER XU FH T X2 etHOBWehasuhebftient
N: = (N1 *Te )* N, €échantillons de valeur podiT(t) ouN, = 1 246128

% Mesures
En laboratoire nows utilisons ungénérateupermettant de créer lesgnauxG(t) et Gy(t) qui sont
injectésen addition aubruit propredu canal Chacune des bases de donné&sddG,(t) et M3 de
Gy(t) contient m=1350HQUHJLVWUHPHQWY TXL FREVWHYSRQ GUls@W DX[ Y
dont leSJRvariede 0dB a55dB. De la méme maniért! 1 H 8 corfliennentN,, = (M1*T)* N,
HQUHJLVWUHPHQWM(B pFRIQW LOORQV GH
Nouspouvonsrécapitulerceséléments associés abases de données daglableau 4.[suivant.

Tableau 4.1Base de donnée G 1 D S S U H @tWd_t&svéh Sirhulation et en mesure

EVMms TT(t)
Apprentissage
Simulation C1(1000 valeurs) & 1(624000 valeurs)
Mesure M1 (600 valeurs) 0 1 (355200 valeurs)
Test

Simulation Gy(t) C2 (1997 valeurs) & (1 246128valeurs)

Go(1) C3 (1997 valeurs) & 1(1 246128 valeurs)
Mesure Gy(t) M2 (1350 valeurs) 0 1 (799200 valeurs)

Go(1) M3 (1350 valeurs) 0 1 (799200 valeurs)

[1.5. Résultats

En utilisant les bases denitées enregistréesous réalisons maintenant les tests de détection afin
G T p Y D O Xridrcha@cHsweShbis modéles pouw deux descripteusslectionnés

5.1, ' pWHFWLRQ EXWpH VXU OfF

% Simulation
Nous évaluons notnmodele de détection en utilisdas bass de données C 2 et C 3, myusbasant
VXU OH IRQFWLRQQHPHQW G HarDekR Rit)dD §atisidisBnedaldmsntp VoW v IHRQ
[11.8 présenté au chapitre 3.

Le systéme de détectiasentifie I'échantilloret vérifie V 1L O D Sof bddaNéspaQaadprésentant le

modele soit encoresi EYM,s calculé essupérieud @Y Mg
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Nous évaluond'efficacité de détectioren fonction dutaux de détection. L¢tableau 4.Pmontrele
résultat obtenuDans ce qui SUtOTDEVHQFH GH GpWHFWLRQ VLJQLILH TXTXQ E
pas détecté.

Tableau 4.2Taux de détectionsur &YM s des perturbationsG,(t) et Gy(t) pour les bases C2 et &

Mode Détection Absencededétection
Cc2 99.64% 0.36 %
C3 99.7 % 0.30%

Nous obtenons une détectiefficace sans pour autant étre maximale pourdesx perturbations

utilisées, sans aucune fausse alafRappelons que daux de succeésst atteintlans ces conditions de

simulation optimalsad OH FDQDO HVW VWDEOH HW VLPSOHPHQW DIIHFWp (
Néanmoinsnous constatons une absedeedétectiordans certains bursts S D U W BIRs@grieQr

ou égal &4 dB, soittréesen dessous du niveau de bt canala 30 dB. Ces absences de détection
interviennentpour des puissances de brouillagé dB endessus decelles ducanal Gy(t) est plus

perturbateur qué,(t) etest égalemenin peu mieux détectéf. tableau 2.1).

$ILQ G YeanéBulthtbouséitérons cetemi HQ FRQVLGpPpUDQW OYHQ YavétRIQQHPHQV
SNRégala 15dB. Avec cette foisun peu plus de bruit présent dans le camatie modéleparvienta
détectertousles brouillageset cela poudesvaleursde brouillage 15 dB inférieures a celles canal

contrairementaux24 dB précédents
% Mesures

¥, Traitement sur un burst
En utilisant le banc de mesure en laboratetré H OD PrPH PDQLqQUH TXTHQ VLPXODWI
données en fonction d®  p T X D.8vdu RH@pitre 3Jn SNRégal a 3@B est a nouveau utilisé.
Nous utilisons cge fois les bases de données M2 6 béées précédemment afin de déceler la
SUpVHQFH GHVY SHUWXUEDWLRQV HW GIDQDO\WHU OH IRQFWLRQQC
Chacune des bases est évaluéle gourcentage de boardétection etle non-détectionest présenté
dans lgtableau 4.8 Nous travaillons sur un st uniqueainsi que QRXV OfDYRQV SUDWLTX

présent.

Tableau 4.3Taux de détectionsur EYM,s des perturbationsG,(t) et G,(t) pour les based2 et M3.

Base de données Détection Absenceade détection
M2 73.33% 26.60
M3 88.95% 11.05%
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Pour M2, soit la perturbatioit FRQVWLWXpH GTXQ VLIQDO VLOQXVRwGDO SX
des valeurs d8JRcomyprises entre 0 et 35 dB. Elle se dégradeartir de35 dB pour conduire a un
SRXUFHQWDJH GYDEVHQFHGGII® \G OPWH Q@ WH R RESEB G 56d8 Etudi&eP P H

Pour M3, la détectionV | D Yngilledre car le systémearvientadétecter lespg WXUEDWLRQV MXVT
SJRde 40dB. Nous perdongratiquementoutecapacité de détectianpartir de40 dB.

Ces résultatsontillustrégfigure 4.5 La ligne inférieure horizontale représente le lseaiiculépour la

détection.

(@) (b)

Figure 4.5.Observations & | fEVM,,s en fonction du SIJRpour les bases de données : M2, b : M3.

PourG,(t) la capacité de détection est limitée aSiRau plus égal 85 dB. Pour ce qui est d&(t),
la capacité de détion est limitée a uSJRau plus égal 45dB.

¥, Traitement multi burst s
$ILQ GH WHQW KUdapadit® éepdatedriddeidtre modelenous décidons de procéder a la
détection non plus sur un burst unique mais, sur plusieurs bursts successifemptmgnscing
bursts pour cet essai réalisdiquementivecle brouilleurGy(t).
Nousobservondes pourcentaged HV Y D CENM L Kp@édentard burstssuccessi supérieues au

seuil calculéprécédemment

Lalfigure 4.4 présente les résultats obtemiass cette configuratiorBur cette figure, nous indiguons

par une ligne inférieure horizontale le taux nécessaire a la bonne détection.
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Figure 4.6. 7D X[ GH G p VEWNF\W4uRuQe f@rftre de 5 bursts successifpour la base M3.

Pourcettedurée de cing bursten remarque quplus de 20 GHV Y D @Wi . Ls0ntGUpériews
DX VHXLO IL[p SDW 01D S gadés dohnewididrencemoins de 20% des valeurs
sont supérieureau seuil Cette valeurde 20% estprise comme limitgoour distinguetta situation de
référencelela situation brouillée.

Ceci nous permetG T R E Whel @étettiora 100 % pour unSJIRDO O D QW NBX ¥diafié¢liore

notablement les performanagsdétection de notre modele.

% Condusion
Dans les conditions de simulation favorables sélectionnées, notre systeme de déteddi,par
fonctionne efficacemenExpérimentalementl, révéle quelques limitations auxquelles nous remédions
HQ DXJPHQWDQW OH QRPEUHel@hsla BoXuexUa WifféeheeQDeOnodsiavdn® S S
mentionnée précédemmengncernante calcul GBVM,s effectuépar simulation etO fHV WhBD WL R Q
HQ °XYUH SDU OfD&S8 Db OHDE \VGH P H #Xbbfdrisa@bd O GH

11.5.2. Détection basée sule rayon TT(t)

% Simulation

¥, Traitement sur un burst
Dans cette partie nouistroduisondes résultats de détectiobtenus en fonction des bases de données
HQUHIJLVWWpHYV /ETSBHW FLSB TRWSRPQHIJVDOWP PH SUplaHi€astonHQ DQQ
consiste a SWLVIDLUH O fpT X Dariu éhgpitre ,3 UnSturgteést c@nsigéré perturbé si au
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moins deux de ces échantillpnson nécessairement consécuytie situentj OfH[WpULHXU GX FR

delimité par TTseuimin T Tseuimay-

NouV pWXGLRQV OHV HQUHJLVWhott RRHaQUWEVdeS Hasésius rdlgvonkl§ HW
pourcentage de bonne détectiondetnondétection Nous évaluonggalement'efficacité denotre

modélepar lecalcul dutaux defausses alarmg&AR faux positifs).

Tableau 4.4Taux de détection parTT (t) des perturbationsG;(t) etG,(t SRXU &Y HW &Y VL SOXV Gt
échantillonsse situenten dehors du modéle.

Base de données Détection Absence de détection
& 98.84 % 1.16 %
& 99.30 % 0.70%

Les résultats présentésir le tableadfournissentle taux de détection sur un bur§lans ce cas

I TDEVHQFH Gdpp&atifsns EaktdirR@Qrstg S D U W BIRs@grie@r 83 dB. Sachangue le
SNRutilisé estde 30dB, la puissance du brouilleur est alors plus faitde3dB que celle associée au

bruit du canalLorsque le signal de brouillage dishité, son impact sula communication est minime

et leBERreste nul. Dans ce cas, le brouillage n'affecte pas la communication et I'on peut considérer

cette capacité deétectionsuffisante

A la différencedu descripteupréadent cette méthodanduit pus defausses alarmesafin de vérifier
cela rous utilisons ldbase de donnée& I].
Comme on peut laotersur Igtableau4.p LO HVW WRXMRXUV SRVVLEOH GYDYRLU

dehors du modéle sans poutant étreen présence de brouillage

Tableau 4.5Taux de fausses détectionsar TT (1) SRXU GHV GRQQpHY GIDSSUHQWLVV|
Base de données Bonne détection Fausses alarmes

&1 98.5 % 15%

Nous devons adapter le systéme pour éviter ces fausses alafmt® WRdENDH pWDSH VXLYDQWH

¥, Traitement sur les symboles
6L QRXV UDLVRQQRQV j O gt Rdt & Oursted tisubtprio RSB a de OdReGlivn

présentédgableau 4.5 Ceux -ci représentet les taux de détawn des échantillons perturbéalculé

sur la somme des échantillons contenus dans les bases de données.
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/H
\W

Tableau 4.6 Taux de détection parTT (t) des perturbationsGy(t) etGy(t SRXU &Y HW &Y pFKDQW|
par échantillon.

Base de données Détection Absence de déction
&1 86.75 % 13.25 %
&1 82.56 % 17.44 %

IDLEOH WDX[ GH GpWHFWLRQ VLJQLILH TXH OD SHUWXUEDWL]|
RXV OHV pFKDQWLOORQV GYfXQ PrPH VI\PEROH

Dansun premier tempsnous avongrocédeéa la détectionsur un burst.Nous avonsconsidéréque

nousétionsen présence de brouillagians le cas ou plus de deéghantillonsdu burst étaienen

dehors dumodéle Cela donne un bon taux de détection mais engedeséaussesalarmes.Parla

suite nous avongtablila détectiondirectement au niveau déshantillonsce quia UpGXLW OfHIILFDF

dedétectionde notre systémenais réduit le taux de fausses alarmes

AFLQ GTpYLWHU OH Vet Ide Xperiettivnnér QeDdyfdmeé de détectioous raisonnons

maintenahnon pus sur un échantillomais surun ensemble d&chantillons contenus dana burst

Nous avons progressivemeatigmentéle nombre de symbolepour atteindre une amélioration

significative et arriver a une longueur d&& symbolesCeci représente leombre de symboles de

données chiffrés et encodés constituant la premiére partie d@&SMstcf. figure 2.13).

Dans un mode de fonctionnemedtormal», le taux de détection des échantillons représentant ces 57

symboles est inférieur a 1 %.

A partir de cette valeur, die pourcentage de détection des échantillons sur 57 sysesblsupérieur a
1 %, alors nous estimons étre S\WUpVHQFH G 1 X Q Eett®Héthad X \WIHDWHdlgdQle pour
détecter des perturbations dontSéRest supérieur ou éga 3 dB pour G,(t) et 40dB pour Gy(t).

Elle reste efficace car a ce niveau 8dRla perturbation demeursans impact notable sur la

communication.

La

figure 4. qreprésente le taux de détection des échantibanane fenétre de 57 symbolés ligne

inférieure horizontale représente le taux nécessaire a la bonne détection fixé ici a 1%.
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(a) (b)
Figure 4.7.Pourcentage de détection paéchantillon sur une ferétre de 57 symbolesavec: a :la
perturbation Gy(t) et b: la perturbation Gy(t).

Si nous considérongue le SJRdu brouilleura détecter est supérieur @gal a 8 dB, alorsnous
obtenons une détection & 100% aussi bien @efy que pourG;(t).

% Mesures

¥, Traitement sur un burst
De la mémdaconque nous avons prédé pour les tests en simulatiomuseffectuonsles tests de
détectiondepuis les données fournies parbanc de mesurdNousemployonsles bases de données
01T HW 0Y DILQ GH GpFHOHU OD SUpMH Qlp ®&ogibiterSadtlde/ineU ED W L R C
modéle de détection.
Chacune des bases évalué etle pourcentage de bonne détectiomlehondétectionde brouillage

résultantest présenttableau 4.F

Tableau 4.7Taux de détection pafTT(t) des perturbationsGy(t) etG,(I SRXU OHV EDVHV 01 HW 0F

Mode Détection Absence delétection
0T 86.28% 13.72%
0T 95.0 % 4.70 %

Dans cette phase initiallg détectionQ § H V parf&® Wes pertes de détectiosont obtenues pour
des valeurs deSJR Q 1 D \é2ekdantjue peu ou pasG 1L P S D F BER/LeS) pédtes de détection
DSSDUDLVYVHQWWR{eSTUB oG, (s §XI€40 dB pourG(t).

Nous présentons maintenatsns Igtableau 4.8e taux de fausses alarmastenupar cette méthode.
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Tableau 4.8Taux de fausses détectiongar TT () SRXU GHV GRQQpHYV GIDSSUHQWLVYV
Base de données Bonnedétection Fausses alarmes

09 49 % 51%

(Q OfpWDW GX WUDLWHPHQW O H \WVDDivgdJéeve. & Bl X Y V\HNI DLSE DK PTHKM] LU
IUpTXHQW GITDYRLU DX PLQLPXP GHX[ pFKDQWLORDadpafurSDU E XU\
traitement sur une durée plus longue pourrait améliorer les performances du sistémévaluons

PDLQWHQDQW OH SRWHQWLHO IG GHRKQ®L K X D pH. BQ YOW DRELIPX H GEYHH

¥, Traitement sur les symboles
De la méme maniére dgn simulationnous présentons les résultats de détection effectués au niveau

d T Xé&ghantillon. Letableau 4.Bfournit les faux de détection calcidéour les deux perturbations

considérées

Tableau 4.9Taux de détection pa TT(t) des perturbationsGy(t) etG,(t SRXU OHV EDVHV 07 HW O0fF
échantillon par échantillon.

Mode Détection Absence delétection
0T 44.58% 55.42%
0T 47.30 % 5270%

Lesrésultatsprésentésraitentles échantillonsreprésentania totalité de la base de donséEn dépit
de la présencale la perturbationil subsistecependantleséchantillonsqui respectent le modele de
normalité A SNRconstant, on constateug les échantillons ne sont pas tous affectés de la méme

maniere.

Comme précédemmemtous considérons maintenant un traitement gwsynboleconsécutifsAinsi
guele montre Ifigure 4.8 une ligne horizontaledlimite les deux fonctionnements et représeate |

limite sélectionné pour la détectiopsur cette période de 57 bits.

Nous calculons Epourcentagedes données contenues dans 57 symimlesesss supérieues au
seuilde détectionNous constatongque SRXU OD EDVH G {Dn®Bt/deQ.BsoldeswBldus &
sontsupérieues a ceseulil.

Ainsi nous concluonsqur la perturbatior®,(t), T & fiartirde 3 %d §chantillonssur les 5&ymbole
supérieus au seuil noussommegerturbésPour ce qui est da perturbatiorG,(t), nous estimonétre

perturbésa partir de 2.5 %
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Laffigure 4.8illustre ces résultats, nous SUpVHQWRQV OHV GR®Qupat¥lleGGHD EDVH |
H W3, dur unSJRde 32dB.

@ (b)
Figure 4.8. Pourcentage de détectiomle TT(t) sur une durée de 57 symboteen fonction duSJRpour a: la
perturbation Gy(t) et b: la perturbation Gy(t) .

Lalimte GH FHWWH PpWKRGH HVW TX9HOSORte@dB.\PoUr HesBIRAUEH TXH M

élevés, il V 1 D Mifficilelde déceler les perturbatians

% Conclusion
Dans les conditions de simulation favorables sélectionnées, notre systéeme de détedtsaripaeur
TT(t) fonctionne également efficacement. Expérimentalement, il révéle quelques ltmaita
auxquelles nous remédions en augmentatri QRPEUH GH EXUVWY GYDQDO\VH
Les deux descripteurs présentés précédemment procurent des rgsadtagspour des valeurs de@JR

comparablesils sont fondésur la néme information physique

. OLVH HQ UX¥ YaJ Hétection et de la reconnaissance
GIDWWDTXHV (0 GDiffgyueockseiVSDFH GHYV

Reprenant la seconde méthattedétectiomécrite lors du chapitre 3, ceftartie étudidessignaux de
communicatiordans O { H VdeDffegliencesa méthodaepose sula mesure ded densité spectrale

de puissance &p) S du signal des brouilleurgui peut étre modélisée par une fonction de densité
probabiliste (pdf). Sur cette base n@mssayonsle détectedifférentes catégories de situatipenles

identifiantaux modées établis

l1l.1. Méthodologie

Cette deuxieme approche exploigalementun mode supervisé regant XQH SKDVH G{DSSUHQV

pour la mise en place des modéles.
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Pour cette modélisatipmousconsidéronge seul contextdondé sur les acquisitions obtenuepdis

le banc de mesure décrit au chaptreComme pourda méthode précédent@ous définissons
OTHQYLURQQidrmdd &l fisahtWe SBIRa 30dB. Nousutilisons la densité spectrale de
puissancedes signauxécupéré YLD O 1D QD O\V H X é&kplGitant M<S ¢y EatbdsHpréséntées
chapitre3.

/9D S S UH @WWhanwandpiusieursenvironnemerst exploitant différents brouilleurs disponigle
Le modéleprend ainsen considération la communication avecé@#dhts niveax de SNRenprésence
de différents signaux de brouillage potentiels.

/9 p Weosldte a modéliser la dsp de chaque fréquence du spectre en fonction deswssgmdfun
modeélemulti-gaussien.

Nous procéderons par la suite a la construatembases de tegti serviront a évalueras modeles.

I11.2. Conformité de modeles et matrices deovariance

(Q IRQFWLRQ GH OTpWXGH SUpVHQWpPH DX FKDSLWUH QRWUH F
bonnedécorrélation entre les différentes composantes spectrales pawmctias brouilleursDe ce
fait, nous présentorgans un premier tempas matrices deovarianceobtenuegpour chacun deois
brouilleursutilisés Ceci QR XV SHUPHW GY{pWXGLHU OD OLDLVRQ HQWUH OH\
Dans notre cas nous proposons les medrisous forme de castde covariancesiormaliséesu les

coefficients sontreprésentépar des nuances de gris selon la valeur des coefficiestfigure 4.9

décritla valeur absoluée lacovariancenormalisée, ole noirreprésentda valeur maximum.

€Y (b)
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(€)
Figure 4.9.Matrice de covariances des densité spectrales de puissance pour, a brouilleur 1, b :
brouilleur 2, ¢ : brouilleur 3.

Les matrices sont symétricaiet la diagonale toujourempliede un, carelle représente la corrélation

de la variable avec ellméme Les dimensions des figwweont égals au nombre de fréquencds

chaque spectre (15Q1¢t visualisent U D S L G H P eki3teV dedlfaisons. On constate undédonne
décorrélationentre les dsp dedifférentes fréquences et cela pour les trois différents brouillkurs.
apparait également quelques corrélations qui peuvent étre négligées sans impacter sur la qualité du
modéle

Mainterant que nous avongrifié la déorrélation entre les gsdes frégencesnous passons la

création deglifférentesbases de données.

[11.3. Construction des basesle donnéesGIDSSUHQWLVVDJI

La base dedonnéesest constituéales observations @ spectre de fréquenceour les différents
brouilleurs et dans différentes configtioans deSNR

Initialement, wus considéronsin premier contexte en présence gignal de communicationt en

appliguantun S\R variableobtenuj OfDLGH G 1XQ BBAG pXtehhd/UHh Xeto@itbntexte
ajoue un brouillage a puissance fixetout en faisant varier la puissance utiliséeoys la

communicationLes troisbrouilleurs disponiblesontexploités

La base de données utilisée pddrf D S S U HcQnifisht \2A0M JdHservationgnregistréesvec une
IUpTXHQFH G pFKD Qn.LCet® Rad Qelldmhé&sHbeut étre subdivisée en quatre parties,
slconient57000bservations du spectre de la communication seflegnient 54000bservations du
spectre de la communication avec le brouilléuis3 conient 5400 observations du spectre de la

comnunication avec le brouilleu? ets4 conient 54000bservationglu spectre de la communication
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avec le brouilleur 3. Chaoe de ces observations couleeNf = 1501 points de fréquence du spectre

allant de 850MHz a 1GHz. Cela signifie que chaque fréquendu spectre de chacun des trois
brouilleurs ID LW O 16RO Mdidaivatdhts.

Pour cettepremiére partienous faisons varier lpuissance de laommunication entre24 dBm et

-40dBm, parpas de2 dB, en prenant 300 enregistremgpour chaque valeufe puissance.

Pour les partiedeux trois et quatre de la base de domégR XV DMRXWRQV OfHIIHW GX

respectivement des brouilies 1, 2 et3.

Nous eregistons, par pas de& dB sur le signal de communicatipB00 observationgpour chaque
valeur de SJR comprise entre 4dB et20 dB pour le brouilleurl, 6dB et22 dB pour le brouilleur2,
16 dB et32 dB pour le brouilleu3. Ces valeurs d8JRdifférentes par brouilleurésultentdes écarts

de puissance de sortie entre les différentsilbeaus disponibles que nous avions obserdésla

figure 2.24

Nous utilisons cette premiére base pestimerles différentsparamétres du modésatistique Nous

estimons les paramétres (foyenne g, et lavariance },) du modéle multgaussier(cf.|figure 3.15

pour chaque situation (brouillée ou non brouillg@ur chacune des fréquences du spectre éatdié
pour des modéles utilisant unmélange de une a gtre gaussienneafin de réaliser cet apprentissage

nousutilisonsles équations d@®© 1 D O J RdBipe¢tativAM aximisation» présenté en annege

[11.4. Construction de la base delonnées ddest

'H OD PrPH PDQLqUH TXH QRXV DY RQ Yenfssagdhpus gonStRixddde®d HYV E DV H
bases de test

Une premiére baseIKcontient des enregistrements obtetm® QV OH PrPH HQYLURQQHPHQ!
GYDSSUHQWLVVDJH g uidR) ERagud) fdiB HhauWUhe EdhrthWiicatisans

brouilleur, avec uneguissance ariant entre24 dBm et-40 dBm.

200 enregistremessontégalemenacquissuccessivemermour chaqueonfigurationen présencdes

trois brouilleurset Gufie communication avec BJRvariant entre 4B et32 dB. La derniére partie

de la basele donnégcontient pour chacun des trois brouilleu290 enregistrementedeursspectrs

emis

Une deuxieme baseXestconstruite en renouvelant lepérationseffectuéepour la base K1 mais en

faisant \arier les puissances des brouilleuElles sont atténuées ou amplifiéefin de simuler des

atténuationsplus au moins importargedes signauxde brouillage lors de leur propagation avant
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G 1 D W VWOH IDQRGNLHH R Qdtir b Xs considérons par rapport a la base K1 une atténuationdde 10
ou une amiification de 10dB, soit une dynamique glissance de brouillage @6 dB.

[11.5. Résultatsde détection

Nous avons testié capacité de notmmodélea reconnaitrées attaque&M en utilisant les régles de
Bayes et les équations préseatéans lechapitre3. Nousutilisons esbase de données K1 et K2, en
appliqguant OTpTXDWLRQ estimerla sBulRfiob (brouillage ou non brouillage) tenter de
reconndtre le brouilleumntilisé.

Nous avonssélectionnde modéle multi gaussieavec G = 3 comme état le meilleur modélesn
termes deésultatse détectioretde complexité du modél€e choix est précisé@nnexe3.

Les résultats sont présentdans les tableaux suivantse premier tableaprésent les résultatsde
détectionsur une base contendatcommunicatiorseule en fonction dumodélede la communication.
Pour le second tableawes! lignes représentergspectivemenie K°™ brouilleur utilisé (k = 1, 2, 3,
tandis qudes colonnedndiquentle taux ddentificationpourchacundes brouillers.

Tableau 4.10Résultats de reconnaissance de la communicatiseulea la fréquence appriseavec un
modele multi gaussiers = 3.
Communication seule Reconnue Non reconnue

Reconnaissance 100 0%
TestOK,leBBAGQTHVW MDPDLY UHFRQQX HQ

Tableau 4.11Résutats de reconnaissance de la base de données Ke@un modele multi gaussie®s = 3.

k=1 k=2 k=3
k=1 100% | 0% 0%
k=2 | 0% 100% 0%
k=3 | 0% 0% 100%

Le |[tableau 4.1Ppuis le|tableau 4.1l PRQWUHQW G Y H[FHO O HéaVaVviondimpudeO WD W V

reconnaissancdéorsque nous utilisonsa base de données Kdomposé des spectres degrois

brouilleurs et des communicatior®e succeésst réalispour tous les modélesatistiquesn irtégrant

OfHIIHW GXOD'BUpVHQFH GH EUXLW VHXOH HQ DEVHQFH GH FRPP

brouilleur.

Les résultats obtenus a partir de la base de données K2 sont préaast@bleau 4.1ptldtableau

4.13
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Tableau 4.12Résultats de reconnaissance de la base de donnéesak@camplifi cation.

k=1 k=2 k=3 Communication
k=1 98 % | 2% 0% 0%
k=2 0% 100% 0% 0%
k=3 0% 100% 0% 0%
Communication 0% 0% 0% 100%

Tableau 4.13Résultats dereconnaissance de la base de données &&catténuation.

k=1 k=2 k=2 Communication
k=1 100% | 0% 0% 0
k=2 0% 0% 0% 100%
k=3 0% 0% 0% 100%
Communication 0% 0% 0% 100%

Dans le cas ou la puissance du brouilleur est amplifiées parvenonsa détecteta présence des

attaques a 100%. Pour ce qui est de la reconnaissance des pertymatsysarvenona identifier le

brouilleur 1 et le brouilleur 2, mais le brouilleur 3 est confondu avec le broulleur

IDLW TXTHQ DPSOLILDQW
brouilleur 3 nousobtenonsune puissanceésultanteGH O R OdeieUdd b@tilleur 2 prise pour

O D SSUHQ W Lrdpvebente wklkhitation de notre méthode Néanmoins nous décebns

systématiqguememna présence des perturbations.

Nous pouvons »xpliquer cette non reconnaissancSDU OH

Dans le cas ou la puissance du brouilleur est attémoés, détectonta présence ulbrouilleur 1 a
100%. Cependant, dans cette situatighnR XV Q L G H [@ Wdullle® Q ®t | e¢ohmunicatiobes
brouilleurs2 et 3smnt confondus avec la communication.cCpeut \e%pliguer par le fait que les
puissances des signadgviennent, aprés atténuation, en partgéesdans le bruitnotamment pour

le brouilleur3.

[11.5.1. Conclusion

Les modéles statistiquesurnissentd'excellentsUpVXOWDWYVY HQ WHUPHV GH UHFRQ
estimés sur une bande de fréquesufiisamment largesupérieure ici a la bande allouée au GR et
avec des puissancede brouilleurssimilaires entre brouilleurs et a la puissance du signal de

communicabn. Avec des puissances trés différentes, la méthode que nous proposons pour améliorer
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la détection, et éviter les fausses alarmes, consiste a effectuer un apprentissage plus large, prenant en

compte plus précisément les variations des puissances déebrsu

Ce travail a été effectué dans des conditidaslaboratoirecontrélées F {1 HV Wenj alisendéle
réflexions multiples, du bruit de I'environnement EMomplexedu milieu ferroviaire La section
suivante projette G XWLOLVHU FHV wodriehm&dtHdelH Qads/ cdd @ondi@ns, les
enregistrementsomposantes bases de donnéesteront de prendren comptecettecomplexité de
O HQY LU ENfertoRait€ W

V. Mesuresin situ

Cette sectiomegroupe les différents traitements de détectioroquiété élaboss confrontés cette fois

a desenvironnemerg réek. Nous décrironsles campagng de mesure réalisées pendant ce travail de

thése, laconfiguration utiisé SRXU FDUDFWpULVHU OTHQYLURQQHPHQW DLC
élaborées

Si leshypothéses et notamment BBAGétaient pleinement satisfaisantes dans le cas de la simulation

et dans le cades esais sur le banc de mesure reliant les équipements par cables, cette fois, sur le site

GH PHVXUH UpHO OfK\SRWKJDK\WALHY EQEHeM#iaHeD»s travau® L W L |
antérieurs ont été menés afie caractériserOTHQYLURQ QH P H Qw1]||.2] fél‘i.[4BIf &LDLUH
montrent que dAQ RPEUHX[ EUXLWY WUDQVLWRLUHYV SHMXXprepdsohsQ SD U W I
toutefois G T H [ S &sLiodeles existants ayede ce fait, OHV SUpFDXWLRQWesT XL V{LPF

résultats attendus ne seront pas nécessairement idéaux dans cett&phamrspective de travail

future concerne la prise en compte de cet environnement EM réel issu des travaux antérieurs, riche en
perturbationgransitoireqnon intentionnelle§ SUR[LPLWp GfXQH YRLH IHUURYLDLUH

I\VV.1. Description de la campagne de mesure

Nous avons fait le chix de réalise nos mesure OH ORQJ G TXQ i IeOGSMRHQSHt®ask
encore exploité afin de pouvoir procédex différens tess, sansU L V T Ktiuer n@dgativement sue

trafic ferroviaire.

Nous nous sommes positiorsié long des voies comme le montre|lgure 4.1Q sur la ligne reliant

Paris a Londres et Bruxelle®\ cet endroitcirculent des trains TGY Thalys et Eurostarsouvent a
pleine vitesseLa campagne de mesures pad W W D @sitlonQi§Ddein&esf{HVW 6sudiRX O p

durée approximative de trois heures. Durant ce laps de temps, de nombreux trairi@gusida
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ligne toute prochePar conséquenentre le début et la fin de la création de nos différentes bases de
données{{HQ Y L UR Q QadBIHEWakll@ment

/H S URJUD P Pé¢onststerHa\enetce des tran@dISK dans un environnement ferroviaire aux

passages des trains &injecter un signal ddrouillage supplémentaireCette situation reprend le

scénario détaillffigure 2.13a la section IV.2. d chapitre 2, 0 le perturbateurserait disposé a
SUR[LPLWpP GTXQH %76

Figure 4.10.Campagne de mesure le longGTXQH OLJQH j JUDQGH YLWHVVH

Dans le cadre ce ces mesunmesustravaillonsavec uneantenne coret double ridgej OfpPLVVLRQ HYV

une antenne GSMR a la réception. & dispositif de brouillagpossédesapropreantenne Lafigure

4.11suivante représente les deux antennes utilisées.

Figure 4.11.Antenne cornet double ridge utilisée & @rflissionet antenneGSM-R utilisée & la réception.
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Nousfixons XQH GLVWDQFH GH VL[ PqQWUHYV EtqousUdispcdrtie PloMIEwrRQ HW O
j SUR[LPLWp GH O1DQW Hrepegsent&ine Psitialioh R1I® biggeUa proximité
immédiate de la BTS.

IV.1.1. SRQILIXUDW LRI G IGIVAADIDFH GHV VLJQDX][ F

Dans cette partjenousconsidéronde méme principe que celuetenuen laboratoire, @la trame de
communication est transmise par un générateur GREKGH HW 6FKZDU] YLD OfDQWHQ
réception nous utilisons le démodulateur FSTQIéjaprésenté qui récupest démodulée signal issu
de OTD QW HR{idtre 6.03

Figure 4.12.Mesures GD Q V O fies\si§iaidtmuadrature.

Nous utilisons unepuissance de dBm transmise par le générateur GMJK O 1 D Q Allid&€aQuke

IDLEOH SXLVVDQFH GX EURXLOOHXU FHFL QH SHUWXUEH SDV I
essais.

Surle dispositif de brouillagenousinséronsun atténuateur variabkntre le brouilleur et son antenne

DILQ GH VLPXOHU GHV SHUWHYV G Y HY¥ SIRFESUItaSD vaveaR NiviaRdeQV LP SR
O 9D QWH®Reéritte 268 OB et 3dB.

Comme pour les mesures réalisées en laboratwresprocédons OfHQUHJLVWUHPHQW HQ S
EDVHVY GH GRQQpHV FREYMkeDd2 GysrT®BH.Y YDOHXUV G

3R XU O 1D S sroks@iNgdanyAp:JIHO bursts contenant les mesures de communicatioesseul

cela nous donnepvaleus GBVMnset (Ap* Te*Np) 88800 échantillons de raydini(t).

Les résultatprésentégar la suite sont établis sur une base contenant les données de 1200 bursts

utilisés pour les tests.
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Nous avons Nbr = 870 bussperturbés donnant Nbr valeuiGEVMqs et 515040 échatillons de
rayon TT(t). Nous avons également Ncm330 burstscorrespondant & uneommunication seule
donnant Ncm valegr GBVMns et 195360 échantillons de rayoni(t).

IV.1.2. &RQILIXUDWLRIOG IHIWVHWNDIDFH GHV IUpTXHQF

Dans cettesecondepartie noustravaillons dansO  H VdeDfieglienced.e signal de comomication

utilisé estégalementin signal GMSKcontiny sansutilisation du protocole GSM

1RXV XWLOLVRQV OH JpQpUDWHXU GH VLJQDX[ *06. DYHF XQH DQ
l@aréeFHSWLRQ QRXV XWL OR ¥REQMINfidyQeWr idesadtre 6 chgileht (MXA

100) permettant derécupérer les spectres des signaux a analysejfigure 4.13 illustre cette

configuration

Figure 4.13.MesuresdanV O THV S DégudncgdH vV 11U

Nous consemns la méme configuratiomue pour les mesures en quadratdresavoiré m entre
OfpPLVVLRQ HW OfYDQDO\WHXU GH VSHFWUH D Yrdmtex@ad SXLVVD
4 dBm.

Nousréalisondes enregistremasavecune largeur de bandke 100 MHzcouvrant les fréquencee

875MHz a 975MHz, ou chaque spectre ctiant Nfl = 1001 poing de fréquenceDeux bases de

données sont utiliséefdifie SRXU O DS S UHORWNMESTIH HW

Pour la premiere basde donnéesqui noussert SRXU OYDSSUHQWLVVDJH QRXV F
environnements distincts. Le premier ¢er) W VSHFWUHY UHSUpVHQWd&nQW OfHC
présence de communicatiomaisavecou sanspassage de trainkln second environnemecontent

les spectres du brouillewecusa différents niveauxle puissancegn présence de la communication.
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Dans ce casQRXYV DYRQV HIIHFWXp O9YHQUHJLNWHdRHQedéedh VSHF
faisant varierO 1D W W p Q X D W H Xduillew &t sdh@ntéhpatpes @dia dB.

Pour ce quiconcerne ds bases utilisées pour le test namnsidéronségalementles deux
environnementsuivants OTHQUHJLVWUH P HQ Wen@ht la cormuHiEaiobl $¢ed0H S U p
spectressupplémentaes représeant OfHQYLURQQHPHQW HQ SUpVHQFH GH OCL
brouillagevariable dans les mémes conditions que précédemuaesrites

IV.2. Résultats dedests de détection

Dans lasection suivantejousprésentons les résultats ddétectionobtenss dansOfHVSDFH GHV VLJC
en quadratureuis GDQV OTHVSDFH GHV IUpTXHQFHYV

IV.21. 5pVXOWDWY GH PHVXUH GDQV OTHVSDFH GH

En utilisant les bases de données présentées dans la section précédepassums la réalisation
des tests de tiction pour les deux descripteurs.

IV.2.1.1. DétectionbaséeV X BVI®

En fonction deO { p T X D.8VduRH@pitre3, nous procédons a la phase de détection des perturbations
HW j O §du@oboiiorviement du modeéle de détection testé au Iaborato[ﬁguha4.14 fournit un
apercude la représentation d€EYM,,s dansnotre environnement réele brouilleur esté plusieurs

repriseseteintpuis, misen fonctionnement, sa puissanceésilementnodifiéeafin de multiplier |s
FRQGLWLRQV GTHVVDL

Figure 4.14.0bservation en fonction dutemps G HEMM],,,s des burss de communication avec et sans
brouillage.
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% Traitement sur un burst

Chacune des bases est évaluéle gourcentage de bonne détectiomenon-détectionest présenté

tableau 4.14Nous travaillons dans un premier temps sur usthunique comme précédemment.

Tableau 4.14Taux de détection des perturbationgpar EVM, s sur 1 burst

Mode Détection Absencededétection
Perturbé 85.73% 14.27%

Mode Détection Fausses alarmes
Non perturbé 97.56 % 2.45 %

Nous obtenons un taux de détection qui pourrait étre acceptable. Cependant le taux de fausse alarme
restesignificatif, ce quidégraddes performances deotre systéme de détectio.ILQ GIH[@OLTXHU
résultat, #§figure 4.19montrecertaines desbservationséaliséesG XUDQW OD SpULRGH GTREV

lesburst dans deux situati@distinctes avec et sans présencelteuillage

La ligne horizontale qui qgarait sur les deux figures représente le seaitulé délimitant le
fonctionnement normal.

(€Y (b)
Figure 4.15.0Observation G HEVIMI,,s des burss de communication a: sans brouillage b : avec
brouillage.

Que ce soit dangefivironnemennormal ou bienbrouilé, OHV Y D EMX WY reGpkctent pas
systématiqguememe modéle chois (Q O D EVHQ F Hcdsthrek ¥ B & H BV KIedente
seuiltandisquTHQ S U pV H Q F Hs, & HaiesUYRDXQ DRIV BBt inférieues au seuil.

En environnement réel ces fausses alarmes peuvent éimgoutables aux modifications @
OTHQYLURQQHPHQ Wrs (d& |8 Qacthplaghe/ §i¢ UnesuEn particulier en absence de
brouillage, on peutponctuellement obtenir des valeurs trégvées GBVMs qui peuventétre

certainement imputablesix perturbations transitoires produites au passage du train.
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¥, Traitement multi burst
$ILQ GYpYLWHU FHV IDXVVHV DODUPHYVY QRXV UpDOLVRQV QRWUH
d fin burstunique Nous le portons & bursts successif Cette durée représente pour le GRMa
GXUpH G 1 XedHetatd soht présentiegire 4.14
Pourétendrda période G TR E V H U Y xovidide@ns@HR XSR X U FEVIQ WsDpEHe B g sell de
détectionsur une duréeorrespondard 8 bursts

Figure 4.16.Taux de détection GBVM, s sur une fenétre de 8 bursd successifs en présence et en absence
de perturbation.

3RXU OTHQYLURQQHPHQW GH UplpUHe&xéedent FeRduiQoélc@®eHPar GHV Y
OTHQYLURQQHPHQW 9% tieb WleUtsEqnt stig#iedreS &l seuil de détection.

Ces nouvelles valeurs de %5 et de 2% représentat leslimites exploitées dans cette configuration a

8 burstspermettant de distinguer la situation nored# celle perturbé HW G{pYLWHU OHV IDXVV

Cesseuilsnous donnet les résultatsegroupégableau 4.1p

On fixe donc laéglededétectionsur8 bursts a 206 des valeurs qui dépassent le seuil.

Tableau 4.15Taux de détetion par EVM,ssur 8 bursts

Mode Détection Absencadedétection
Perturbé 100% 0%

Mode Détection Fausses alarmes
Non perturbé 100 % 0%

Ainsi,en augmerint OD G XUpH G 1 RUs dhehnbisume ld&&gtip@rfaite.
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IV.2.1.2. Détection basée sie rayon TT(t)

De la mémdacon nousprocédons aux tests de détect@mexploitant la techniqueudayon Nous
évalwns les bases de données afin de déceler la présence des perturbatGrfsHeQ GpGXLUH O
performancesde notre modeéle de détectioBette fois, QR XV Q D ¥RrRQala B&thbdede
détectionpar échantillonsvu les faibles performances obtenues surdesnéesen environnement

controlé ddaboratoire.

¥, Traitement sur un burst
Chacune des bases évalué et le pourcentage de bonne détectiomenhondétectionde brouillage

est présentéableau 4.1pNous imposons uminimum de deux échantillonson successifs supérieur

au seuil présent dans un burst poamsidérer ge nous sommes en situatiparturbé.

Tableau 4.16Taux de détection des perturbations sur un burst avec le descriptedrT (t)

Mode Détection Absencededétection
Perturbé 97.56% 2.44 %

Mode Détection Fausses alarmes
Non perturbé 76.20 % 23.80%

3DU UDSSRUW |j OD MEMM,K RIG hite Xué Laadabitt @avdétedtion accrue mais un
pourcentage de fausses alarmes beaucoup plus important. On passe aitsitpoxrde fausses
alarmes de 2.45 DY HEVMD,.Ja 23.8% pourTT(t).

¥, Traitement sur un ensemble desymboles
Nous présentons les resMIDWYVY GH GpWHFWLRQ HIIHFWXpV DX QLYHDX GfpF
OfRQ FRQVLGqUH XQ VI\PEROH XQLTXH OTHQYLURQQHPHQW UpH:
DODUPHYV 8QH WDLOOH GdetemKnsdamhi@aRedre§oand aBIX tovhigVoris

satisfaisant obtenu expérimentalement.

Lalfigure 4.17fournit la représentation dgwurcentages d€T(t) inclus dans unpériodede 5 bursts,

supérieus au seuil calculé.
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Figure 4.17.Taux de détectionde TT(t) sur une fenétre de5 bursts successifs en présence et en absence de
perturbation.

Pourla base deéférencele pourcentage degleursde rayonssupérieues au seuil esinférieur a
15%. Pourla basebrouillée le pourcentage desakeuss de rayon esjuant a lui supérieuat 30%.
Dansces conditionsenfixant unelimite de 25%, nous pouvons distinguer les deux situations.

Si nous avons plus de 2b des valeurs contersidans cette fenétre de 5 burstkrs nous sommes

dans une silaion de brouillageDans le cas contrairaous sommesnsituation normaleA partir de

ce raisonnement nous obtenons les résultats présanigsu 4.1

Tableau 4.17Taux de détection sur 5 burstsaavec le descripteurTT(t)

Mode Détection Absencededétection
Perturbé 100% 0%

Mode Détection Fausses alarmes
Non perturbé 100 % 0%

Nous obtenons une détection parfaite comme dans le cas préagueitant Y M.

[TpWXGH é6 dhpy/ Ee® Bhvironnement ferraire réel confirme les résultats obtenusen
laboratoire Le descripteull T(t) fournit une détection parfaité OTH[SORLWDWLRQ GH EXU
Le descripteurEVM,,s délivre une détection parfaite @/ OfH[SORLWDWLRQ GH EXU!
| EVM, constitue toutdis un criere de qualité largement employé en télécommunicasoavent

implémenté sur les récepteurs
Notre recommandatioest G XWLO LV H UE\AVH, St HD O § WHQGUH j OD GpWHFWLR
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IV.2.2. Résultats de mesureG D Q \paCefies\réquences

'H OD PrPH PDQLQgUH Tuousl @standa Ee&pddié\de Inbtiehodele a identifier les
VLWXDWLR@EWVY SBDWWDTWHYpPWKRGH GDQV OfHVSDFH GHV IUpTXH
Nous utilisons cette fois les bases de données enregistréesespoisitidentifier la situation dans

laquelle on se trouvee typebrouillage ou non brouillage.

$ 1L Qétr® £n accord aveles tests effectuésn laboratoire nous considérons wmodéle multi

gaussieravecG = 3.
Nous présentons les résultats de détectims d¢tableau 4.1B

Tableau 4.18Taux de détection en utilisant un modéle multi gaussien avec G = 3.

Mode Détection Absencededétection
Perturbé 100 % 0%

Mode Détection Fausses alarmes
Non perturbé 20 % 80 %

Nousobteronssur ce tableauntaux de détectioparfaitdans le cas ou nous avons un brouilldage
absence de brouillage, nous obtenons toutefois de nombreuses fausses @&ringss probablement
imputable a la variation rapide d® fHQ Y L U R Q QeHnRellluga ay @aractere ngparfaitement
gaussien du bruit affectant le canal de propaga@ieta peut étre dau fait que le brouilleur ne couvre
gue les fréquences du downlink et a la forte occupation de cette bande par les commuGiSatidins

est donc difftile de distinguer les spectres du brouilleurs de celui lié aux communication, comme le

montre lafigure 4.18.

(@)
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(b)

(c)
Figure 4.18.Représentations spectralelG H O TH QY L W&rqecuid &/ddaWa communication
GMSK, b: le brouillage, c: la communication et le brouill age

8QH GXUpH GIDSSUHQIWLTXBDARN HRRE DHRGHXHDXVVLHQQHYV SOXV i
le modeéle, permettrait probablement de pallier une partie du prohldln¥ SUL[ GIXQ WHPSV GH

plusélevé

Nous termitons ce chapitre par [@mbleau 4.1t le|tableau 4.2DT XL UpFDSLWXOHQW OfHQ
résultatsLe premiertraite des deux descripteurs quadratiqleesecond portsur les réultats obtenus
GDQV OfHVSDFH GHV IUpTXHQFHYV
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Tableau 4.19Résumé desaux detests de détectionG D Qegpdedfies signauxguadratiques.

™ Simulation

X Fausses alarmes

FAR EVMns TT(Y)
Pas de fausse alarme 1.5%
X Traitement sur un échantillon
Sur 1 échantillon EVM s TT(Y)
Détection Non détection
Gi(t) Impossible 86.75 % 13.25%
Ga(t) 82.56 % 17.44 %
X Traitement sur un burst
Sur 1 burst EVM s TT(Y)
Détection Non détection Détection Non détection
Gi(t) 99.64 % 0.36 % 98.84 % 1.16 %
Ga(t) 99.70 % 0.30 % 99.30 % 0.70 %
X Traitement multi symboles
Sur 1 burst EVMms TT(Y)
Gy(1) etG,(t) Pas besoin 57 symboles
™ Mesures au laboratoire
x Fausses alarmes
FAR EVMns TT(Y)
Pas de fausse alarme 51 %
X Traitement sur un échantillon
Sur 1 echantillon EVMms TT(t)
Détection Non détection
Gi(t) Impossible 44.58 % 55.42 %
Ga(t) 47.30 % 52.70 %
X Traitement sur un burst
Sur 1 burst EVMms TT(t)
Détection Non détection Détection Non détection
Ga(t) 73.33 % 26.67 % 86.28 % 13.72 %
Ga(t) 88.95 % 11.05 % 95.30 % 4.70 %
X Traitement multi symboles
Sur 1 burst EVM s TT(1)
Gy(t) etG,(t) 5 bursts 57 symboles
™ Mesures sur site ferroviaire
x Fausses alarmes
FAR EVMms TT(Y)
2.45 % 23.80 %
X Traitement sur un burst
Sur 1 burst EVMms TT(t)
Détection Non détetion Détection Non détection
Perturbé 85.73 % 14.27 % 97.56 % 2.44 %
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X Traitement multi bursts

Sur 1 burst EVM s TT(Y)

Perturbé 8 bursts 5 bursts

Tableau 4.20Résumé des taux de test de détection en espdes fréquences

™ Mesures au laboratoire

& R Q W H [MehtisGafy€ Contexte amplifié Contexte atténué
Détection 100 % 100 % 50 %
Identification 100 % 50 % 33.33%

™ Mesures sur site ferroviaire

&RQWH[WH GIDSSUHQWLVVDJH

FAR 80 %

Détection 100 %

V. Conclusion

Dans ce quatrieme chapitre nous avons procédéed PLVH HQ °fiehehtés methddes de
détectionsupervisées présentdess du chapitre 3.

1RXV DYRQV GLIIpUHQF tgnsi@éiaxto i WXSMHAWH G HXY/QWL S @O ORemdIHG UD W L
des fréquences.

Dans O 1 H V&P Bighauxguadratiqus, nous avons présenté notre méthodologie de travail, les
différentes données nécessaires a notre étude ont été décrites ainsi que les étapes du travail.

8QH SUHPLgqUH pWDSH GfpYDDXDW DRPHPMD LYMHUDPRIWWHEGTHQWDF
°X¢Wes systemes de détectidone fois cette évaluation terminée nous avons pu fixer les
parameétres de départiqant permis de créer lelifférenteshases de donnéasgcessaires

Deux bases de données ont été enregistrées pour chacun des deux dedevipteues TT(t). Une
SUHPLqQUH EDVH GTIDSSUHQWLVVDJH QRXV D SHUPLV.@E IL[HU O
seconde base noasservipour le test.

/ 1 p WdDigdrte aonsisé a utiliser les modéles appris pour réaliser la détection.

Nous avons ammencé par le premier descriptétVM,,s et nous avons procédé a la détecsanles

données dsimulation puissur les mesures en laboratoire. Le modéle choisi a donné seésaltas

gue nous avons par la suite amélgopbur finalement obtenir un tx de succés de 100 en

effectuantun traitement plus longurune durée équivalentesabursts.

Nous avons procédéeda méme maniére avec le second descripié(t). Les tests de détectiae

sont avéreés initialememicceptable etnous avons nouvea amélioré ls performances donodéle en

effectuantun traitement plus longsur une durée de 57 symbqglesur obtenirun taux de succés de

100%.
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DansOTHVSDFH G HMukslapohX@Hamér¥ maniere décrit la méthodologie de trafizé,

les pardPgWUHY GHV HQYLURQQHPHQWY HW SURFpGp j OTHQUHJILVW
cléturé cette partie par les différents résultats de détection réalisés sur différents envir@anement
NRWUH PRGgOH VYIDYqUH Hddd EdDdities idéblesGaRIGEOQ WLBRQUVWLRQ TXT!
laboratoire desW D X[ G LG HeIMOLALFDWLRQ

Une fois lesparties simulation etmesuresen laboratoiremenés a bien,nous sommes passés a
OfpYDO X thiiduerédist¥s sur sitierroviaire Dans cette sectipmousavons présentéane
descampagnsde mesures réabe HQ GpFULYDQW QRWDPPHQW OfHQ¥LURQQHF
PDWpULHO XWLOLVp SRXU OTDFTXLVLWLRQ

A nouveay dans cette partjenous avons procédila création de bases de données qui nous ont
permisde PRGpOLVHU OTHQYLURQQHPHQW HW GH GpWHUPLQHU OD
SUpVHQFH GTXQ EURXLOOHXU DLQVL TXH VRQ WDX[ GH IDXVVHV |
'"HX[ pWXGHV RQW pWp PHQpHVY HQ SDUDOOQOH LFL pJDOHPHQW ¢
I THVSDFH GHV IUpTXHQFHYV

Pour les signaux en quadrature les deux descripteurs ont été ésmbeéssivement. Dans la

continuité des mesures précédentesie durée de traitement plus longlz SHUPLY GIREWHQL!
résultats idéaux

Pour 1EVM,,s, une duréale 8 burstsS H U P attéihdBfdine capacité de détectide 100%. Pourle
descripteurayonTT(t) nous obtenons une détection parfdiés5 bursts successif

Enfin la derniere parties R U W Bvalutionde fa techniquélans le domaine spectral.

Lesrésultats de détection que nous avons obtenusdé&mix en termes de détection mais présgnte

O 1L QFRQ Ymo@hre@adausseét alarmedl. serait nécessairde les améliorer en utilisant des

bases de donnée€ THQ YL UR Q Q Hptud fixtés QiRsU PDXIIHQ DPpOLRUDQW QRWUH

gaussien
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Conclusion

Le travail de recherchmenédans cette théssonstitue O X Q G H V tr&itdnitide llaHétsction des
attaques électromagnétiquesntre le systeme ferroviairdl. est inancédans le cadre dprojet de

rechercheeuropéerSsECRETdu septiéme programme cadie recherche et de développement

Lors de ces travayxnous nous somnseconcentrésV X U O fle W X&sistancele systéemes de
radiccommunication déployésopr | fTH[SORLW DcWemRL deGtedWis-aa YLV GIDJUHVVLR(
électromagnétiques intentionnell& bon acheminement des radiocommunications entre sol et trains

dépend en effet significativementa disponibilité du systeme de ansport Ainsi, en absence de

nouveaux messages recus depuis le sol apportant de nouvelles consignes de marche, les trains en
PRXYHPHQW VRQW R BpdedeM XQTBIUHFW XGIXWUIHD AT XUJHQFH GYX
entraine des perturbations se répet WD QW HQVXLWH UDSLGHPHQW Vyole OTH[SOR
audela.

Il existe donc un intérét a définir et a développer des méthodes de détection rapides et efficaces des
SHUWXUEDWLRQV TXL SHUPHWWH Q WcoGitidmesdrégffitheesHanhtré XesUH UD S
EURXLOODJHV j GLIIpUHQW G XL N DWW dPHH GETHD W MKBIAREBERER X @ L F D\

physigue aux couches les plus élevées du protocole.

GSM-R constitueune technigue de radio simhins actuellement en cours d#éploiementet de
généralisatiorur OYTHQVHPEOH GHV UpVHDX[ I6RQFVQHXHR Y @A G @ DWMDY
fonctionnementde cette radio GSMR en touts circonstance & HFL FRQVWLWXH OH SRL(
principal de ce travail. Nous avons déré différentessources déodrouillage intentionnellesen
PHVXUH GH SHUWXUEHU YRLUH G ASOMR expltiteePdans Hes>Xo@ndesFde PP X Q L

fréquence européennes allouées.

Dans le premier chapitre, nous av@mésenté successivement nos otife puis, positionnéce travail

dans son contextd.bjectif essentiel consistainsia détecterapidement et efficacement la présence
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de signaux de brouillage superposés a ceux de communicationudifesa identifier ces brouilleurs

a partir & phases § DSSUH QW LV VBnkH ql Qoweproelel cohtakte de ce travail, nous avons
UDSSHOp FH TXH VRQW OHV LQIUDVWUXFWXUHYV FULWLTXHY DLC
états. Parmi ces infrastructures critiques, celle de tranggooviaire possede des caractéristiques
particulieres, en lien notamment avec son déploiement géographique considérable, son réle majeur
pour la mobilité des citoyens et des biens, et sa nécessaire interopérabilité inter états. Nous avons
ensuite rappélles composantes de cette interopérabilité ferroviaire.

Le deuxieme chapitra analysé différents systemes et différentes configurations pouvant perturber les
communications GSNR. Nous avons entamé ce chapitre emappeant quelques sources

G TLQWHHIVp G fspidturéle® &t industrielles en mesure de perturber les radiocommunications.

Le cas plus particulier des brouilleurs électromagnétiquestionnelsa été mentionnéet leur
classificationrappelée Nous en avons identifide trois catégoriesselon leur largeur de bande de
brouillage: ultra large bande, a sinusoide amortie et a bande étroite

/IHV pOpPHQWYV SHUW L Q HachitectilBeRde LtoidniymMaNoB 6 SRAdNK eEnbliteété

rappelé et nous avons considéré différentiespostions de brouillage, le brouilleur étant disposé soit

OH ORQJ GH OfYLQIUDséWnalbxre duxraihl es hhlisdadRoés Bel huddillagesceptibles

GIrWUH UHoXHV SDU OHV U pdnldid WéHEduREBBUS Mvorns/égaléienGefaé/ U D L Q
une évaluation de la portée du brouillegui peut étre conséquengginduire, ainsi que mentionné
SUpFpGHPPHQW GHV FRQVpPTXHQFHV VXU OfH[SORLWDWLRQ IHUL
&H FKDSLWUH VTHVW SRXUVXLYL SDU XQH DQDO\VHtienH OfYLPSI
GSM-R effectuée aO 1 DG G XIQ E D Q F sGNbu$ &vdhX¥rdmiré que lorsque les puissances de
communication et de brouillage sont du méme ordre de grandeur, alors la communication peut étre
interrompue et devenaffectivemenimpossible.

Dans unederniére étape de ce chapjtneus avons modélida chaineGfpPLVVLRQ UpFHSWLRQ
TXL QRXV VHUYLUD WRXW D Xethdualois itteBuide i XnéthoHesGblssiDlfp W X G H
SHUPHWWDQW GH GpWHFWHU YRLUH dbefhoGs@pibletdngatla@iiteSUpV HQF
/ITXQH H[SORLWH @aiti¢uliérpddr 4 RanstellaRiaples signaux(t) et Q(t) prélevés dans

le récepteur eprésence dsignaux debrouillage. / fD XWRIGIVLGgUH OfDQDO\WH VSHFWIL
UHo XV Snemengd SWHWQUGGYSRVLWLI GIDFTXLVLWLRQ GLVWLQFW

/IH WURLVLqPH FKD Sdédrid ¢t adévelopperOMMVBDXW R QV QpFHVVDasUHV j PH
deux méthodegsle détectiometenues 1RXV DYRQV FRPPHQFp SDU L®WhBRGXLUH (
GH GpWHFWLR Q ¥ En@étailseghidtisoaedid tetection et de reconnaissanaetravail

de description et de construction des ouMd| B&dUWSuUivien développanta partie détectiondans
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OTHVSDFH GHV VLJQ.DNous H@Qns BXraitG lesD sigxaudissus de la chaie de
communication GSMR afin de mettre en avant la représentation en quadrature par les digh@ux

/ 1 p Wdbigare nous a permis degaiter OHV GHX[ GHVFULSWHXUV VpOHFWLRQQpPV
systtPH GH GpWHFWLRQ ,0 VIDJLWT@® tVa GonsRllatobd &/ Q RUBSVdeS X UD\R C
YDULDW IERND &N gedder@e] de signaux de brouillalyeus avons validé la pertinence de ces
descripteurs en présentant les histogrammes des situationalemmh perturbéese processus de

détection a&té introduit par la suite en fonction de ces raisonnements.

Dans une seconde partiel dhapitre nous avonsdéveloppé laméthodede détectionfondée sur
OYDQDO\WH GHV VLJIQDX[ GDQ\WwuDdyvbng priadenté & Hridd stagsligiel @FHYV 1
détection et G L G HQ WdldldoreDalv LuRliant les représentations spectrales des signaux de
communication GSMR en présence ou non de brouillaBans ce but, unmodélisation statistiquee

la densité spectla de puissance associée aux fréquemecesitilisant un classifie bayésiena été

menée Ce descripteur nous a permis de mettre en place la détection par classification. Nous faisons

non seulement la comparaison par rapport au fonctionnement normagussiipar rapport aux états

appris qui représentent les différentes situations de brouillage.

Ce troisiéme chapitrevV TH VW e pr@pbgarXdans un tableau récapitulatifne comparaison des

avantages et des inconvénients de chacune des méthodessajgéuées a nos signaux

/IRUV GX TXDWULgPH FKDSLWUH QRXV DYRQV SURFpGp j OD PL
détections supervisées décrites lors du chapittddQV OTHVSDFH GHV VLIJQDX[ TXDGUD
présenté notre méthodologieHd WUDYDLO OHV GLIIpUHQWHY GRQQPHV QpFHV
traval. 8QH SUHPLqUH pWDSH GYpYDOXDWLRQ GHV SDUDPgQWUHV D
°XYUH GHV V\VWgPHV GH GpWHFWLRQ B8QH IRLV fxétWeVH pYDO
paramétres de départ permettant de créer les bases de données. Deux bases de données ont été
enregistrées pour chacun des deux descriptevidsetTTt 8QH SUHPLqUH EDVH GIDSS|
permis de fixer les paramétres du modéle de référer@®@ H VHFRQGH EDVH D VHUYL SRX
suivante a consisté a utiliser les modéles appris pour réaliser la détection. Nous avons commencé par

le premier descriptelEVM,,s €t nous avons procédé a la détectondes donnéete simulation puis

sur les mesures en laboratoire. Le modéle choisi a donné de bons réaniédisrés par la suit@our

finalement obtenir un taux de succés de #OMoyennant un temps de traitement étendu a une durée
équivalente a 5 bursts consécutifs.

Le second descripte D IDLW OfREMHW G.fkeQ tedtdUde YdBteohon\Vse Psbrd BuvetddH
initialement acceptables pour obteair finalun taux de succes de 190 moyennant également un

temps de traitement plus long, étendu cette fois a une durée équivalennibblesyconsécutifs.
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/ID VHFRQGH SDUWLH VIHVW FRQFHQWUpPH VXU OYDQDO\VH GDQV
VIDYqUH Hrbturddand ceisonditions idéales tentsimulationque sur banc de mesures en
laboratoire GHV W D X [ic&ifirLde HOQAV L |

- OfLVVXH GHV WUDYDX[ HIIHFW X p ¥t bi¢@quelds XpahisdiRapquesyv HQ OD|
de ce travail ne seit plus touts respectéesjous avonsentée GH PHWWUH HQ °XYUH FHV GLI
dans un environnement réa, XU VLWH IHUURYLDLUH 1RXV DYRQV SUpVHQWp
réalisées en décrivant notammeatsiie GH PHVXUH DLQVL TXH OH PDWpULHO XWlL
nouveay dans cette partismous avons procédé a la création des bases de doquiéent permis de
PRGpOLVHU OfHQYLURQQHPHQW HW GH GpWHUPLQHU OD FDSDF
brouilleur ainsi quée taux de fausses alarmes.

Pour les signaux en gquadratutes deux descripteurs ont été évalués successivemens. IBan
FRQWLQXLWp GHV PHVXUHV SUpFpGHQWHV XQH GXUpH GH WUI
résultats idéaux3R XU OHV VLIJQDX[ PHVXUpV G De@s\ce@edtbygesde Faisal@lité, | Up T X+
OH PRGqQOH GH GpWHFWLRQ ¥rsDdes tésiiltdisl bodeprdbhEn HavanG® QQH G
HQWUDLQH XQ WDX[ GH ID XV Viddéseanoeméliret ad uilldanyvdes ba3e$ d© HV W

données plusches

En termes de perspectives, ainsi que nous le soulignions au début de cettearprnelusavail de
rechercheonstitueO 1 XQ GHVY SUHPLHUV j WUDLWHU GH OD GpWHFWLRQ G
systeme ferroviaireAu-dela de cette étudnitiale, beaucoup restainsia faire.Lesdeuxméthodes de

détection que nous avonsses en place ont été évaluées in situ mais toutsfioisn site spécifique

OH ORQJ GTXQH OLJ@KXY QUBQWHS Y VWHVSAMHVHQWDWLI GH OTHQ\
VXVFHSWLEOHV GPrVBUHVHUXHQHERBPPWH JOR EEDvddAne@els EBMHQV HP E(
normaux nécessiterades travaux complémentairedJne étape importante et nécessaire a réaliser
maintenantserait de multiplier ces évaluations dans autant de sites ferroviaires que perthent
QRWDPPHQW j ERUG GH WW DATD/S S UHQWILVARIIBHEBHYLHQGUDLW D
et, peut étre en mesure de traitsQH ERQQH SDUWLH GH OD FRPSOH[LWp GH OfF
globale

6L OfRQ FRQVLGgQUH OTHQYLURQQHPHQW SDUWLFXpterhldr j] ERUG
WHPSV GTXWLOLVHU OHV HQUHJLVWUHRNOWY WGHDWEDYWHY BERDGS X
et mettre ainsi en place le systéme de référence. Il nous faudra également acquérir des enregistrements
GH EURXLOODJH jitsfde@Wimpligue deJpréndre dé/idmbreuses précautions afin de ne

pas perturber la circulation effective du train abritant ces mesures. Nous pourrons dés lors implémenter
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OH V\VWgPH GH GpWHFVBLRQVWDQW/HHH CHPHE DB 0 X pdtis@idhXxlesUD VHUY
données.

/ID PpPWKRGH WUDLWDQW O fHV S DddHceteX &x@ditdiion el Mabilite letyded Be r W U H
IDLW QRXV GHYURQV HQULFKLUfudra &h éibe/dpimiseA BsSdREcHp@WL VV D Jt
utilisés afin de prendre enompte les caracéristiques transitoiresdes bruits présents dans ces

différents environnements électromagnétiques ferrovidieslétection quant a elle devra prendre en
FRPSWH XQ VXLYL WHPSRUHO GH OfpYR O XdshsiBégemerte \surSido UD P qW L
PpPWKRGH GH GpWHFWLRQ XWLOLYVpH no(® déwndny D&tk el plate Hi O TH G
systeme de détection statistique en fonction des différentes gaussiennes représentant le nouveau
modeéle. A nouveau, le traitement multi gaussi@wec une détection bayésienne doit pouvoir
VIDSSOLTXHU (Q FH TXL FRQFHUQH -€ fdste 2i&ezPfatEVé DndltteRe® P D W p
°XYUH & p@rkad irdlicateurs de qualité de tyRrQual, le paraméetrEVM,,s peut étre extrait

directement d récepteur et surveillé. lsconddescripteur peuguant a luise greffer directement au

niveau du récepteur et récupérer les données utiliDées cesecondcas le systéme de détection
congsteraen un bloc de test a implanter sur le récepteur.

Paur la méthod®pérantGDQV OYHVSDFH @®@HW UD p WHHPHRHY SKHUPHWWDQW G
de puissance des signaux recus durant le tsajet nécessaire afin de les traiter en temps réel. Ces
spectres représente@ W OTHQWUpH GXowW\VWqgPH GH GpWHFW

Uneautreméthodede détectiorestégalemenenvisage HW D IDLW OTREMHW GTLQYHVWLJ
Inspirée de lathésede Stephen Dudoyex Méthode de Détection et de Reconnaissance de Bruits
Electromagnétiques permettant la Prédiction derslekffets sur les Transmissions G35

récemment effectuée au laboratpete donnerait lieu a unadaptatiordesméthodesle classification

utilisées Le principe de ce travadonsiste dexploite la représentatiotempsfréquenceDILQ GTHQ
déduirede nouveauwdescripteuradaptésUne méthode de classification superviséedév (Support

vector machingpourrait également étrdilisée pour détecter les situations de brouillage.

Quelle que soit la méthod®électionnéeau final, les résultats de t@étion généreront ensuitane
alarme ou langent automatiqguement les conimeesures adaptées en cas de détection de brouillage.
Pour que lesysttmeVRLW XWLOH j OfHI[S O RilavhesgWaétetreswad3. X[ GH IDXVVHYV
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Annexe 1

Cette annexe présétH OHV pWDSHV GH FDOFXO SHUPHWWDQW GITpWDEOL
en quadrature modulés en GMSK
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|. Chainede communication GMSK

La modulation Gaussian Minimum Shift Keying (GMSK) est dérivée de la modulation MSK, qui est
une modulation almse continue, ou la porteuse ne contient pas de discontinuités de phase.

Pour adapter le spectre de puissance relativement large de la MSK aux communications sans fil, il est
QPFHVVDLUH G friodula@onfilisant xhQiltle fadgmbas.

Une prémodulation gaussienne est adoptée pour la modulation GMSK.

La séquence de données (train d'impulsions) pour ce type de modulation est transmise a travers un
filtre gaussien, puis modulée en MSK. On utilise un filtre gaussien dont la larg€Ly) st
déerminée par la largeur de bande en temps, avec un produit de modBTgtiof.3pour le standard

GSM, ouT, FRUUHVSRQG j OD GXUpH GT1XQ ELW

Nous décrivons e GHVVRXV OHV pWDSHV QpFHVVDLUHV j ODCe®UDQVPL
éléments ont étéubliés dan cité & la fin des annexes

Nous commencons par décrire le filtre gaussien utilisé
1)

ou la variance dépend d#, la bande passante du filtre aB.

Sa réponséanpulsionnelle est décrite comme suit

)

avecla fonction rectangle décrite par

ce qui donne la réponse impulsionnelle suivante
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®3)

avec la fonctiorQ décrite par.

Pour la modulation GMSKy(t) est décrit par la relation suivante

4

ouL (L = 3 dans notre caskt le paramétre féxqui correspond aproduitBT, = 0.3
En régle générale, le signal de communication pour uReG X ODWLRQ j SKDVH FRQWLQXH

équations suivant

®)

avecE est OfpQHUJLH DVE RXQ pIHGDsX A frdguence dda poretusepu la phase

instantanée est décrite par

(6)

cien (o1, -2 .3 .4 .5 <<«  HVW OD VpTXHQFH ELQDLUH j WUDQVPH
SUREDELOLWDpP GIDYRLE.KXQ TT, HVHN G PLYRE M [ XAHeR R @SGH@IW L R Q

de la fréquence de la porteusey@} estla réponse dphase normalisée donnée par

()

(Q UHPSODODQW GDQV OfpTXDWLRQ HW HQ DSSOLTXDQW XQ ILC

140



Annexel

(8)

qui peut se simplifier par

9)

ou la phase instantéa est donnée par

(10;

a ce niveau le signal est transmis a travers le &BAG Nous obtenon© fH[SUHVVLRQ

(11

OUNy(tt UHSUpVHQWH OfHIIBBBA®SSRUWpP SDU OH FDQDO
Par la suited signals W UHoBQQMHWQ@H GH UpFHSWLRQ HVW GpRtRGEXOp DIL
Q(t) nécessaires &tfide.Pourcela nousutilisons les signauk.(t) etQn(t) a la réception données par

les équations

(12

(13

Nous avos introduit ¢ W OfRIIVHW DMRXWp j OD SRUWHXVH SDU OD
FRQVLGPURQV pJDOHPHQW OTHIIHWHGK aplt@Dde GétuehéePdeX QL F D\

dérivation 4(t), ce qui nous permet de réécrire le signal comme suit

(14

On peut calculer les sighaux en quadrature en fonckocette nouvelle formule ce qui nous donne
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(15,
(16,

Ces signaux sorttansmisa travers le filtre gaussieste la chéne de réceptionCe filtre similaire a

celui utiliséj O T p P L&pourRQ deupprime OJHIIHW GH ODfFRPSRVDQWH
(7,

(18

Aprés calcus et simplifications les composantét et Q(t) sont données par
19

(20

Maintenant nous considérons le signal de communication dans le cas de présence de perturbations.

%2 Gy(t)
Le signal de communication devient
(21)
le signalGy(t) HVW GRQQp SDU OfpTXDWLRQ
(22]

ce qui donne les deux signaux en quadrature
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qui deviennent

les signaux a la réception deviennent maintenant

apres simplification et filtrag@ous obtenons

Y2 Gy(t)

Le signal de communication devient

le signalG,(t) HYW GRQQp SDU OfpTXDWLRQ

ce qui donne les deux signaux en quadrature

(23

(24,

(25,

(26,

1)

)

©)

(4)

(27,

(28]

(29,

(30,
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qui deviennent maintenant

les signaux a la réceptiod fpFULYHQW DLQVL

aprés simplification et filtrage nous obtenons

L

(32

(33

(34,

(35,

(36
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Annexe 2

&HWWH DQQH[H D SRXU REMHFWLI GTLQGEVNKKEDIe® tdiationd\gDiISHY GH
le lient auSNR
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|. Relation entreEVM et SNR

Nous considérons les deux signayxet s, représerant respectivement le vecteur défini par les
composantes$,(nTy) et Q(nTe) pour le signal avant canal et le vecteur défini par les composantes
Is(nTe) etQy(nTe) pour le signal estimé aprées canal.

Figure1. S RQVWHOODWLRQ TXDGUDWEVMH HW UHSUpVHQWI
Comme décrit dans le chapitre EFfM HVW FDOFXOp HQ XWLOLVDQW OfpTXDWLR

1)

Pourquantifier IEVM, nous utilisonda valeurmoyennedu vecteur d'errelfEVM,,¢ calculée sur la
sequencede 156 bits correspondant & ORQJXH XU .CHXiQe BAHduEdsvis I'équatior?,
&Y M,s représentée module dwecteur d'erreumoyennej OTfpFKHOOH GX EXUVW

)

plus endétails:

®3)

ou Vi, la somme des échantillondu burst est donnée par la relation
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(4)
'DQV OH FDV Re QRXV QH FRQVBEAGhoRLDtefionsd OTHIIHW GX FDQDO

®)

(6)
L VM 2 décritI'écart typeproduit par les déformations liees BBAGcomme on peuO fREVHUYHU

figure 4 On note en bleu la constellation des signaux en quadrature avant passage dans le canal de

transmVVLRQ HW HQ YHUW OYHVWLPDWLRQ GHBABav&al thSNRQVWHOO
de20dB.

Figure 2. Constellation quadratique du signal (bleu) de référence avant canal et du signal (vert)
aprés canalBBAG.

Nous établissons maintenant le lien ehf®&/M,,,s> et leSNR

| EVM.,,& peut également étre noté sous la forme suivante

()

N est le nombre de symboles contenus dans un Bursprésente la puissance moyenne des symboles
WUDQVPLYV ORUV GTXQH FRPPXQLFDWLRQ LGpDOH EXUVW
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(8)
Dans le cas ou le bruit du canal est gaussien on peut écrire

9)

sachant que la puissance du bruit est égale a

(10
/TH[SUH V\BVR,Q peH é@efsimplifié sous la forme

(11
ce qui donne

12

ll. Principe de détection parrayon TT(t)

Nousprésentovl@ ure 3OYRUJDQLIJUDPPH GpFULYDQW OH VA\VWiteBrH GH Gp\
TT(t).

Figure 3. Organigramme de détection pour TT(t).
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lll. Principe de détection parEVM

Nousprésentor@' ure 4OYRUJDQLIJUDPPH GpFULYDQW OH VA\WWgPH GH Gp\
EVMms dans les simulations Math™.

Figure4. 2UJDQLJUDPPH GH G gWER$URMNSRXU OF

/I TRUJDQLJUDPPH TXL GpFULW OH S$fgReF31VVXV GH PHVXUH HVW SU

Figure5. 2UJDQLJUDPPH GH G WK e RaDc BeRekur® v
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Annexe 3

Cette annexe possed@R XU REMHFWLI GH ¢pxpettatibH MarDisatior & UtINSE padr
la mise en place des modeles statistiques.

150



Annexe 3

. ' HVFULSWLRQ G HExQegtBtion Raimdakda H

Dans cette partie nous rappelons la méthode du Modele de Mélange Gaussien (MMG) que hous
utilisons durant ce travail.

&HWWH PpWKRGH UHSRVH VXU XQH ERQQH HVWLEEpett&M GHV SD
Maximization» (E.M). Celle-ci repose sur une optimisation itérative des paramétres du modéle a
savoir le calcul de la moyenne, de la matrice de covariance, et de la probabilité a posteriori des
composantes du mélange, ou chaque groupe de données posseéde sa propre distribution.

¥ Algorithme du modele MMG
Pour un modéle EM, si les événements sont issus d'une compositibphdmomenes, la densité de
probabilité prend la forme d'une composition de lois Normales, appgexian une somme pondérée
par le facteur. GH GHQVLWpYV 1RUPDOHYV Re OD SUREDELOILWpPp GX PpODQ

1)

Avec :

)

/ID PLVH HQ °XYUH GX PRGgOH UpVLGH GDQV OTYHVWLPDWLRQ G
C{w, 1" WRXW HQ PD[LPLVDQW OD YUDLVHPEODQFH &HV SDUDPgW
G 1D S S bigd W wiisant un algorithme itératif. ~ Pour une séquenceNdphénomeénes

X ={x; « Xy}, la probabilit¢é du mélange suppose l'indépendance entre les vecteurs. Ceci peut étre

écrit sous la forme :

®3)

Le principe de l'algorithme EMUHSRVH VXU O Xddél®© invd GLL poQ@ eSthineiQun
nouveau modele. Le nouveau modéle devient alors le modéle initial pour litération suivante, le
processus est répété jusqu'a ce qu'un seuil de convergence prédéfini soit atteint.

Pour assurer le bon fonctionnement du modele, nous devons respecter les équations suivantes :
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(4)

()

On souhaite trouver une estimation qui minimise la probabilité d'erreur, ce qui a pour effet de

maximiser la log-vraisemblance géx/C,).

(6)

&RPPH WRXV OHV DOJRULWKPHYV LWpUDWLIV (0 QpFHVVLWH OfF
meélange des gaussiennes. Les matrices de covariance sont initialisées par des matrices identités et les
K vecteurs moyennes sont initialisés par les centres de différentes gaussiennes du mélange estimés par
O 1D OJR U L-mbienmesG H
/ITDOJRULWKPH (@&ldpsRex parbRetid<eh ¥ivant les étapes de calcul suivante:
™ Etape E

()

ol p(n/%,C, HVW OD SUREDELOLWp G 9 D SaSiuyoh@xellnjnoa@ids ddD X VV LH Q
JDXVVLHQQHV SRXU OJHVWLPDWLRQ GX PpODQJH

™ Etape M

Pour cette méthode, on calcule la moyemnet la variancel exprimées par

(8)
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9)

I1RXV XWLOLVRQV FHWWH PpWKRGH HW OfDSSOLTXRQV j QRV EUF

&HOD QRXV QRXV SHUPHW GYDYRLU OHV SDUDPgQWUHYV QpFHVVDL
Afin d'évaluer le modeéle, nous utilisons le test  déja employé da pour en démontrer la

qualité. Pour les traitements statistiques, le test du chi-eartdilisé afin de tester si un échantillon

de données appartenant a une population suit une loi de probabilité spécifique définie a priori, selon
OfpTXDWLRQ VXLYDQWH

(10;

Ou hi(x) représente la distribution observéeQ IRQFWLRQ GH OfKLVWdédodthpoedeH GH OL
enl intervallesp(x) HVW OD GLVWULEXWLRQ HYWLFEPWLRROXU OGlp@WEOWYUD

est petit, plus la distributiom(x) est représentative de la distribution de la variable

Figure 1. Histogramme et pdf de la fréquence f1 = 924.8 MHz pour un modéle multi-gaussien
G=1,2234.

Nous appliquons le test ¢ pour un des dispositifs de brouillage utilisés|figure 1 montre les

observations faites pour une fréquericainsi que les modéles proposés a cette fréquence. Sur ces

observations nous appliquons le test du chi 2 comme le moyfigeria 2
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Figure 2. Représentation logarithmique du  pour le mélange multi gaussien avec G =1, 2, 3, 4.

Les résultats d  sont triés par ordre croissa®ien que tous les modeéles aient été rejetés pour un

test réalisé avec un niveau de confiance de 5 %, on remarque que les erreurs sont plus importantes
pourle modéle gaussien que le modéle multi gaussien

En conclusion nous obtenons que le meilleur modéle décrit par ¥ &t Y g U He mgd2ldGNMIA L

avec G= 3 gaussiennes.
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Résumé

&HV GHUQLqQUHVY DQQpHV OHV QRPEUH XGHWARIRYOX] UGR QO
ferroviaireont permisOfpPHUJHQFH GTXQ V\VW qP Hcagmgndexferieviapd! Q
systeme exploite des radiocommunicationstisohs fonctionnant selon le protocdkSM-R (Global
System for Mobile communitians *Railways) actuellemenen cours de déploiement grandg
échelleLa ERQQH PDUFKH GH O fH [dgeRd, polr Whe Rapy diotJddiemib&riel
des donnée®ntre sol et traindl VD YEREGF QpF HYVVDunUdActiGrihEnmexeXficklde de
cette radio setrains en dépit de perturbations électromagnétiques intentionnelles ol
intentionnellesyui pourraentle perturber. & H WUDYDLO GH WKgVH V{LQWpU
perturbations. Nous développomes méthodes de détmn de brouilleurs électromagnétique
superposant leurs signaux a la communicatiorraois. Cette détectiopermetra de mettre er
°XYUH UDSLGH P H®ure§ HfficadeR Qowvtrd ldes brouillages, a différents nivea
OYDUFKLWH F s\chudgie phyiguaRx c@iehe® les plus élevées du protocole.
Nousmetons HQ °XYUH XQ V\VW gRpenGé p&mataitFdaéie®aga présence d
signaux de brouillagmtentionnelsYRLUH SRXU FHUWDLQHY PpWKRGHe&
JRQGpPp VXU OfDQDO\VH GdusdévdlopobsXdat gvalkomkEpdmpathodedistinctes.
/ ine exploite les signaux en quadrature mis en évidence par le récepteur dans le ¢
FRPPXQLFDWLRQ HPSOR\p /IDXWUH P palkt KK GidsaRde QasLsgiog
recueillis dans une bande de fréquence plus large, centrée dans la gamme allo
communications GSWMb HW VIipWHQGDQW GH SBiUWes HwthoGef D9
successivement évaluées par simulation, sur des domnéasXHV GTXQ EDQF GH P
ferroviaire réel.

Abstract:

In recent years, numerous studies whose ultimate goal is to drive the railway interoperabil
allowed the emergence of a pBaropeantrain control system. This system usegroundto-train
radio operating on théGSM-R (Global System for Mobilecommunications Railways) protocol,
currently being deployedon a large scalalong railway lines The smooth running of railway
operationsdepends, in part, ofhe proper routing ofradio communications betwednains and
ground. Therefore, ti is necessary to ensutiee effective operation ahis ground totrain link in
presence of intentional or unintentional electromagnetic interferencehat could disrupt
communicationThis thesidocuses on this second category of disturbansksdevelop methoder
detecting electromagnetinterferencesuperimposingtheir signalsto GSM-R signals.Then this
detectionwill promptly set offeffective countermeasures agairssich interferencat different levels
of theradio architecturethe physical layerthe higher protocollayers.We implementa supervised
detection systento detectthe presence ghmming signalsand, for potentiallyto recognizethem
Based on the analysis of signals exajeh we develop and evaluate two meth@iseconsiderghe
guadrature signalecovered byhe receiverin the usedcommunication channelhe second metho
exploits the power spectral densityf the signals collecteith a wider frequencypand centeredn the
rangeallocated to th&sSM-R communicationandextendingon either sidehereof These method
are successivelgvaluated bysimulation,on dataobtained using test benchandon areal railway
site.
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