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MODELES ET MECANISMES POUR LA PROTECTION
CONTRE LES ATTAQUES PAR DENI DE SERVICE
DANS LES RESEAUX DE CAPTEURS SANS FIL

Composés d’appareils fortement limités en ressources (puissance de calcul, mé-
moire et énergie disponible) et qui communiquent par voie hertzienne, les réseaux de
capteurs sans fil composent avec leurs faibles capacités pour déployer une architecture
de communication de maniére autonome, collecter des données sur leur environne-
ment et les faire remonter jusqu’a I'utilisateur. Des « transports intelligents » a la
surveillance du taux de pollution environnemental, en passant par la détection d’in-
cendies ou encore I’« Internet des objets », ces réseaux sont aujourd’hui utilisés dans
une multitude d’applications. Certaines d’entre elles, de nature médicale ou militaire
par exemple, ont de fortes exigences en matiére de sécurité.

Les travaux de cette thése se concentrent sur la protection contre les attaques dites
par « déni de service », qui visent a perturber le fonctionnement normal du réseau.
IlIs sont basés sur I'utilisation de capteurs de surveillance, qui sont périodiquement
renouvelés pour répartir la consommation en énergie. De nouveaux mécanismes sont
introduits pour établir un processus de sélection efficace de ces capteurs, en optimi-
sant la simplicité de déploiement (sélection aléatoire), la répartition de la charge éner-
gétique (sélection selon I'énergie résiduelle) ou encore la sécurité du réseau (élection
démocratique basée sur un score de réputation). Sont également fournis différents ou-
tils pour modéliser les systémes obtenus sous forme de chaines de Markov a temps
continu, de réseaux de Petri stochastiques (réutilisables pour des opérations de model
checking) ou encore de jeux quantitatifs.

Mots-clés : Réseaux de capteurs sans fils « énergie « sécurité « déni de service » détec-
tion d’intrusion « simulation « modélisation « théorie des jeux.






ABSTRACT

MECHANISMS AND MODELING TOOLS FOR
PrROTECTION AGAINST DENIAL OF SERVICE
ATTACKS IN WIRELESS SENSOR NETWORKS

Wireless sensor networks are made of small devices with low resources (low comput-
ing power, little memory and little energy available), communicating through electro-
magnetic transmissions. In spite of these limitations, sensors are able to self-deploy and
to auto-organize into a network collecting, gathering and forwarding data about their
environment to the user. Today those networks are used for many purposes: “intelligent
transportation”, monitoring pollution level in the environment, detecting fires, or the “In-
ternet of things” are some example applications involving sensors. Some of them, such as
applications from medical or military domains, have strong security requirements.

The work of this thesis focuses on protection against “denial of service” attacks which
are meant to harm the good functioning of the network. It relies on the use of monitor-
ing sensors: these sentinels are periodically renewed so as to better balance the energy
consumption. New mechanisms are introduced so as to establish an efficient selection
process for those sensors: the first one favors the ease of deployment (random selection),
while the second one promotes load balancing (selection based on residual energy) and
the last one is about better security (democratic election based on reputation scores). Fur-
thermore, some tools are provided to model the system as continuous-time Markov chains,
as stochastic Petri networks (which are reusable for model checking operations) or even
as quantitative games.

Keywords: Wireless Sensor Networks * Energy « Security ¢ Denial of Service ¢ Intrusion
Detection » Simulation * Modeling « Game Theory.
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1 Réseaux de capteurs sans fil et déni de service

T  ALUTTE contre les attaques de type « déni de service » dans les réseaux de

capteurs sans fil est le fil directeur des travaux présentés dans cet ouvrage.
| Les réseaux de capteurs sont constitués de petits appareils — les capteurs —
équipés d’un module de communication sans fil. Dispersés dans ’environnement a
étudier, ces capteurs sont chargés de réaliser des mesures physiques, de les convertir
en un signal numeérique, et de les rapatrier pour un traitement plus approfondi a une
station de base, qui fait office d’interface entre le réseau et I'utilisateur. Cette collecte
d’information est soumises aux contraintes en ressources des capteurs, dont les capa-
cités en calcul, en mémoire, et dont les réserves d’énergie disponible (sous forme de
batteries) sont limitées.

Mais les protocoles déployés ont su étre adaptés : les capteurs sont aujourd’hui
utilisés dans une multitude d’applications dans des domaines aussi variés que I'envi-
ronnement, la santé, 'urbanisme, les transports, la domotique, et bien str le domaine
militaire. Liés a la fois aux avancées technologiques et a ’émergence de nouveaux
usages dans Pexploitation des données, les concepts de « transports intelligents »,
de « villes intelligentes » ou d’« Internet des objets » se développent peu a peu et
semblent promettre un usage de plus en plus intensif des réseaux de capteurs sans fil.

Toutefois, ces réseaux particuliers introduisent leur lot de problématiques : a coté
des contraintes fortes en ressources se pose la question de la sécurité, dont la mise
en place est une nécessité absolue pour les applications médicales ou militaires par
exemple. Alors que les mécanismes d’authentification et de chiffrement font appel,
dans la plupart des systémes informatiques, a des protocoles cryptographiques cou-
teux en ressources, il a fallu adapter les mécanismes au monde des capteurs. Mais la
sécurité comporte d’autres volets, et la disponibilité des réseaux, suivant le contexte,
peut s’avérer tout aussi essentielle.

En résumé, le probléme se pose ainsi : comment prévenir, ou a défaut comment
détecter puis contourner, tout en économisant les ressources des capteurs, une action
d’origine malveillante qui viserait & mettre le réseau hors service ?

Cette these s’appuie sur attribution d’un rdle de surveillance a certains des cap-
teurs, chargés de détecter des comportements hostiles au sein du réseau, et de prévenir
leurs pairs lorsqu’une attaque est détectée.

C’est notamment le processus de sélection dynamique de ces capteurs de sur-
veillance qui fait 'objet d’'une étude poussée. Plusieurs solutions sont proposées :
une sélection aléatoire, permettant d’obtenir statistiquement une bonne couverture
du réseau ; une sélection basée sur I’énergie résiduelle des capteurs, dont ’avantage
est d’offrir une meilleure répartition de la charge (en matiére de consommation éner-
gétique) dans le réseau ; et enfin un processus d’élection démocratique, basé sur des
scores de réputation, qui améliore encore la sécurité du dispositif.

Mais en sus des algorithmes concrets, il est parfois utile de pouvoir représenter
un processus sous un aspect plus formel. Validées par des simulations, certaines des
méthodes proposées sont également modélisées a I’aide de chaines de MARKOV ou de
réseaux de PETRI particuliers. En fin d’étude, les jeux quantitatifs sont utilisés pour
caractériser a plus haut niveau le systéme composé d’un capteur corrompu et des
capteurs de surveillance.
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Le but des travaux présentés dans cette thése est donc de proposer un ensemble
de méthodes de détection et de réaction efficaces aux attaques par déni de service,
tout en économisant ou en répartissant au mieux la consommation énergétique des
capteurs pour prolonger le plus possible la durée de fonctionnement du réseau. Les
outils de modélisation fournis permettent a la fois de valider ces méthodes, de mieux
les comprendre, et de servir de base, dans le futur, pour la conception de mécanismes
toujours plus performants.

2 Organisation de la these

Chapitre 2 : Architecture et enjeux des réseaux de capteurs Les réseaux de cap-
teurs reposent sur des appareils faibles en capacités de calcul, en mémoire, ainsi qu’en
termes d’énergie disponible. Leur déploiement, leurs communications, leur organisa-
tion autonome, ainsi que les taches qui leur sont assignées doivent composer avec ces
limites. Ce chapitre s’attache donc a présenter I’architecture basique des capteurs et
des réseaux qui en sont constitués, a donner quelques exemples d’applications, puis
a introduire les problématiques principales liées a ces réseaux : contraintes en res-
sources, mobilité éventuelle, sureté et résilience, et clusterisation hiérarchique du ré-
seau en forment les grands axes.

Chapitre 3 : Sécurité dans les réseaux de capteurs sans fil La sécurité informa-
tique est transversale a ’ensemble des composantes de ce domaine. Pour les réseaux
de capteurs, les mécanismes de sécurité sont soumis aux mémes restrictions en res-
sources que les autres protocoles. Pour autant, la sécurité ne doit pas étre négligée ;
elle est méme indispensable pour toutes les applications critiques. Dans ce chapitre
sont développées les principales problématiques qu’elle regroupe : confidentialité et
authentification sont parmi les plus importantes, et ont fait I'objet, dans les réseaux
de capteurs, de propositions spécifiques. La résistance aux attaques par déni de ser-
vice est également un aspect important, qui bien sir est central dans cette these. Il
est donc abordé en plusieurs temps : apreés la catégorisation puis la description des
attaques majeures connues, les méthodes de prévention, de détection puis de réaction
sont développées.

Chapitre 4 : Sélection aléatoire des cNodes Une méthode de détection des attaques
par déni de service consiste a assigner a certains capteurs (appelés cNodes) un réle de
surveillance au sein du réseau. Combinée a une partition en clusters du réseau, elle
permet d’observer efficacement le trafic pour repérer les comportements anormaux. Se
pose alors la question du renouvellement du réle de surveillance : changer de cNodes
au cours du temps permet de répartir la consommation engendrée par cette tiche de
surveillance, et par 1a de prolonger la durée de vie du réseau dans son ensemble.

Le processus de sélection peut étre effectué simplement en choisissant un nombre
aléatoire et en le comparant a un seuil de probabilité : c’est la méthode, simple a mettre
en ceuvre, utilisée dans ce chapitre. Les simulations permettent d’observer ’améliora-
tion importante obtenue sur la répartition de la charge énergétique et valident I’emploi
d’un renouvellement dynamique des cNodes.

Afin de pouvoir 'analyser de facon plus formelle, ce renouvellement est égale-
ment modélisé sous forme de chaines de MARKOV a temps continu, mais cet outil a
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ses limites ; pour les contourner, une seconde méthode formelle est employée : il s’agit
des réseaux de PETRI stochastiques généralisés étendus, qui permettent une représen-
tation efficace du modele. De plus, il est possible d’en dériver des formules de logique
stochastique avec automates hybrides, et des exemples de ces formules sont fournis.
IIs permettent a leur tour de réutiliser le modéle obtenu par le biais de techniques de
model checking pour vérifier diverses propriétés sur le systéme.

Chapitre 5 : Sélection des cNodes selon I’énergie résiduelle Une deuxiéme facon
de renouveler les cNodes consiste a considérer leur énergie résiduelle a I'instant ou le
processus de sélection est exécuté, de sorte que les capteurs possédant les plus grandes
réserves d’énergies se voient attribuer la tache la plus couteuse. Mais il ne faut pas
oublier que dans un contexte de détection des attaques, le rdle de cNode est particu-
lierement intéressant a endosser pour un capteur compromis, puisqu’il peut 'aider a
éviter de se faire repérer. S’il n’est pas possible d’empécher un capteur de « mentir »
sur la valeur de son énergie résiduelle, des méthodes sont appliquées en revanche
pour détecter ces tentatives frauduleuses d’acces au role. Elles passent par la nomina-
tion de capteurs (les vNodes) chargés de vérifier I'évolution de la consommation des
cNodes afin de détecter les tentatives de fraude. Un second mécanisme est également
mis en place pour assurer la bonne couverture du réseau par les cNodes, menacée par
I’aspect déterministe du processus de sélection basé sur ’énergie restante des cap-
teurs. Des simulations sont une nouvelle fois utilisées pour mettre en avant le gain
supplémentaire apporté a la répartition de la charge en énergie.

Chapitre 6 : Election démocratique des cNodes Plutot que de se concentrer uni-
quement sur la répartition de la charge énergétique, il est possible d’envisager une
approche cherchant a maximiser la sécurité du réseau. La troisiéme méthode propo-
sée pour la sélection des cNodes consiste a les faire élire par les capteurs voisins, en
fonction d’un score de réputation établi au fil du temps, c’est-a-dire en fonction de la
conflance accumulée par chaque capteur pour ses « bonnes » actions (ou du moins
I’absence de « mauvaises » actions). Les noeuds « élus » sont placés dans une liste de
candidats de confiance. Le score final peut étre ajusté en fonction d’autres critéres,
en reprenant par exemple 1’énergie résiduelle, de sorte que les candidats « idéaux »
au regard de la somme des criteres retenus se voient attribuer le role de cNode. Cette
troisieme méthode est a son tour évaluée, puis comparée a celles des deux chapitres
précédents, a travers de nouvelles simulations. Cette comparaison permet d’établir,
en fonction des performances recherchées (ou du critére a favoriser), quelles sont les
meilleures solutions a déployer pour la sélection des cNodes dans un réseau de cap-
teurs sans fil.

Chapitre 7 : Modélisation a l'aide de jeux quantitatifs Le dernier chapitre tech-
nique revient sur des aspects de modélisation, cette fois-ci en se basant sur la théorie
des jeux. La représentation ne porte plus sur le processus de sélection pour la sur-
veillance, mais sur les interactions entre cNodes et capteurs compromis. Le systéme
est modélisé sous forme de jeux quantitatifs, qui tiennent compte a la fois de 1’éner-
gie des capteurs et d’'une valeur de gain incrémentée a chaque transmission réussie ;
les graphes correspondants, les conditions de victoire sont fournis, et un exemple
est développé sur le premier tour de jeu. La résolution générale des jeux produits
est indécidable, mais elle est fournie pour un sous-ensemble d’objectifs constitués de
conjonctions de littéraux. Cette modélisation peut étre vue comme une ouverture sur
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des travaux futurs, qui permettraient d’établir une méthode de détection plus effi-
cace des capteurs compromis en évaluant leurs performances selon un ensemble de
stratégies logiques.

Chapitre 8 : Conclusion Une synthese des travaux abordés est réalisée avant de
cloturer I'ouvrage : les différents mécanismes de sélection des cNodes, leurs principales
caractéristiques, leurs cas d’utilisation sont passés en revue. Il est fait de méme pour
les différents outils de modélisation proposés. Les réseaux de PETRI utilisés, la logique
stochastique, les jeux quantitatifs ont permis de créer des représentations formelles
des systémes étudiés, qui ne demandent qu’a étre adaptées a d’autres cas d’utilisation.
Mais d’autres pistes concernant de futurs angles d’approche sont présentées a la fin de
cette conclusion, et offrent des perspectives sur les potentielles évolutions des travaux
présentés dans cet ouvrage.
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S\ UISQUE les travaux présentés dans cette these portent sur les réseaux de cap-
7 teurs sans fil, il semble indispensable d’introduire tout d’abord les caracté-
ristiques de ces capteurs et des réseaux qu’ils peuvent former. Le présent
chapltre décrit donc le fonctionnement basique des capteurs, des réseaux, et fournit
des exemples d’applications. Dans un second temps, ce sont certains des principaux
problémes soulevés par le déploiement des capteurs qui sont briévement introduits,
notamment la nécessité d’adapter les protocoles employés aux capacités des capteurs,
les besoins éventuels de partition du réseau pour en obtenir une gestion plus efficace,
ou encore des problemes de mobilité, de sureté, de sécurité, de résilience.

1 Réseaux de capteurs sans fil

De quoi s’agit-il ?

Les réseaux de capteurs sans fil, ou WSN (pour Wireless Sensor Networks en an-
glais), sont des réseaux constitués de petits appareils, les capteurs, ainsi que d’une
station de base. Les capteurs échangent par communications hertziennes, en utilisant
des protocoles tels ceux définis dans la pile IEEE 802.11. Le routage des paquets dans
le réseau peut faire appel a 'un des nombreux protocoles développés a cet effet (par
exemple : AODV, OLSR), qu’il repose sur un algorithme centralisé (dirigé par une seule
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F1G. 2.1 : Schéma simple d’un réseau de capteurs sans fil

entité) ou distribué (exécuté par chaque entité du réseau). Les capteurs collectent des
informations sur leur environnement et les font remonter a la station de base. Cette
station de base, ou BS (pour Base Station), ou encore parfois puits (sink en anglais), est
chargée de récolter et traiter les données provenant des capteurs. Une fois les capteurs
déployés, I'administrateur n’interagit plus avec le réseau que par le biais de la station
de base. Un schéma basique de réseau de capteurs sans fil est présenté en figure 2.1

Il est rare que tous les capteurs d’'un WSN soient directement connectés les uns
aux autres. A la topologie d’un réseau donné est donc trés souvent associé le graphe
de connectivité du réseau. Pour cette raison, il est souvent fait référence aux capteurs
sous le terme de nceuds (ou de nodes en anglais).

Unité de Unité de captage
communication (mesures
sans fil physiques)
Capteur
Batterie Ur.nte de
A traitement
et controle
de Pénergie (processeur,
mémoire)

F1G. 2.2 : Schéma représentant les principaux modules d’un capteur standard

Un capteur seul peut étre vu comme ’assemblage de quatre modules principaux,
représentés en figure 2.2. 1l s’agit :

« d’une unité de captage, chargée de réaliser des mesures physiques (analogiques)
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sur 'environnement, puis de les convertir en un signal numérique ;

« d’un module de traitement, composé principalement d’un processeur et de mé-
moire (mémoire vive et mémoire non volatile), qui assure le fonctionnement
du systeme d’exploitation, gere les interactions entre les différents modules, et
surtout traite les données récoltées ;

« d’une unité de transmission/réception utilisée pour les communications hert-
ziennes;

« d’une batterie, accompagnée d’une unité de contrdle de I’énergie elle-méme
chargée d’alimenter de facon efficace les autres modules du capteur.

Applications

Le champ d’application des WSN est tres vaste, et n’a de cesse de s’élargir au fil du
temps et des avancées technologiques. Toutes ne font pas 'objet de publications scien-
tifiques, mais certaines sont réguliérement évoquées en tant qu’exemples, ou bien font
Pactualité dans le domaine des nouvelles technologies voire le domaine commercial.

Applications environnementales La gestion de I'environnement par ’'Homme a de
plus en plus recours a des mesures distribuées reposant sur I'usage de capteurs. Les
prévisions météorologiques (reposant sur des mesures d’hygrométrie, de pression de
Pair, et czetera) ont été 'un des premiers champs d’application des capteurs. Les me-
sures de qualité de 'air et de taux de pollution, en ville comme en campagne, se gé-
néralisent peu a peu. Les réseaux de capteurs permettent méme de pousser la mesure
de ce taux vers de nouveaux milieux, comme les glaciers [88] ou bien les océans.

L’agriculture est également susceptible d’avoir recours aux capteurs : des essais
sont menés sur la réalisation de mesures faites par des microcapteurs semés en méme
temps que les cultures, permettant de surveiller au mieux les conditions de dévelop-
pement de ces derniéres. Placés judicieusement dans I’habitat naturel de certaines
espéces, les capteurs peuvent étre utilisés pour suivre et analyser le comportement de
la faune d’un milieu [73].

En forét, les réseaux de capteurs peuvent permettre de détecter les départs de feu
et de lutter plus efficacement contre les incendies. Et en zones a risques, ils peuvent
étre utilisés pour mesurer Pactivité sismique ou volcanique du sol, et permettre une
meilleure anticipation des phénomeénes naturels. L’industrie a également recours a ces
réseaux pour détecter d’éventuelles fuites de produits toxiques (pétrole, gaz, éléments
radioactifs).

Il est & noter que certaines de ces applications touchent a des domaines critiques
(en matiere de sécurité des installations, voire de vies humaines) : il est indispensable
d’assurer le bon fonctionnement du réseau déployé dans un tel contexte.

Surveillance et détection Les réseaux de capteurs sans fil sont aussi employés pour
des mesures de sureté ou de sécurité, par exemple pour surveiller I'intégrité structu-
relle de certaines architectures (ferroviaires, aérospatiales, maritimes, ou plus simple-
ment dans le batiment : gros ceuvre, ouvrages d’art) et peuvent permettre une pré-
vention efficace des pannes matérielles [106]. Mis a part la détection de pannes, les
capteurs peuvent étre utilisés dans des systémes de vidéosurveillance en milieu ur-
bain, ou sur des sites sensibles afin de prévenir les intrusions humaines, ou bien pour
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détecter des incidents ou encore établir le suivi de certaines entités ; la gestion du trafic
routier, ou méme seulement des autobus, en sont des exemples. Le CEREMA (Centre
d’études et d’expertise sur les risques, 'environnement, la mobilité et 'aménagement)
a mis en ligne un site Internet particuliérement riche en exemples d’application des
capteurs, et détaillant notamment les différentes technologies utilisées pour réaliser
les mesures [24]. Pour exemple la seule détection de véhicules sur les voies de circu-
lation peut reposer sur :

« la détection d’une modification du champ magnétique environnant ;

« la pression exercée par le véhicule sur la voie;

« la variation de la pression dans un tube pneumatique ;

« les déformations de la structure d’un pont sous le poids des véhicules ;

« les variations d’intensité lumineuse ou sonore ;

« le renvoi d’ondes radar, ou lumineuses (laser), ou infrarouges, ou ultrasons;

« Panalyse d’image vidéo visibles ou infrarouges, par reconnaissance de forme,
ou bien par détection du mouvement des groupes de pixels...

Domaine militaire La surveillance et la détection sont aussi trés utilisés dans le
domaine militaire. Qu’il s’agisse de mener des opérations de renseignement ou bien
de suivre I’évolution d’'un combat sur le champ de bataille, pour analyser les cibles,
relier entre eux fantassins et véhicules de tous types, pour détecter les agents radioac-
tifs, chimiques ou biologiques répandus par un ennemi, toutes les informations sont
bonnes a prendre [6]. Un maximum d’entre elles doivent étre remontées au centre
de commandement, afin de permettre une supervision optimale des forces en mou-
vement. Plus encore que les exemples précédents, 'usage des capteurs en contexte
militaire implique de fortes contraintes quant a la sécurité du réseau déployé.

Médecine Certains usages des capteurs tiennent du domaine médical [120]. Il peut
s’agir par exemple de faire communiquer un ou plusieurs implants avec un contréleur
externe. Il peut également étre question d’employer des microcapteurs pour analyser
avec précisions des variables corporelles (taux de glycémie, surveillance des organes
vitaux) ou bien, sur une plus courte durée, pour traiter avec précision une pathologie
locale (des cellules cancéreuses par exemple).

Grand public Le public a lui aussi de plus en plus acces a des applications reposant
sur les capteurs. En domotique par exemple, la température des différentes pieces d'un
lieu d’habitation peut étre rendue accessible a tout instant, tandis que des fonctions
comme l’activation de volets électriques, 'ouverture de portes, I’activation de sources
lumineuses ou de dispositifs de chauffage peuvent étre effectuées a distance par ’ha-
bitant (par exemple par le biais d’une application logicielle sur téléphone portable)
ou bien de facon automatique en fonction des besoins identifiés a partir des données
récoltées [6].

Un autre domaine d’application en voie de développement est ce que ’on appelle
I'Internet des objets (the Internet of things en anglais), et qui consiste en quelque sorte
a étendre Internet au monde réel, par le biais d’une interconnexion réseau entre les
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objets de la vie courante : de plus en plus d’objets du quotidien tendent & devenir
« connectés ». Ils se voient alors équipés de capteurs, d’'un module de communication
sans fil, et offrent de nouvelles possibilités en termes d’usages. Quelques exemples :

« les montres (interfacées avec les téléphones « intelligents » pour afficher des
notifications diverses);

« les ampoules d’éclairage (gestion de la luminosité, de la couleur de I’éclairage,
parfois dynamiques);

« les ceintures (accessoires vestimentaires : réajustement automatique du réglage,
collecte de données sur le tour de taille pour le contréle du poids);

« les réfrigérateurs (gestion des réserves alimentaires, création de listes d’achat);

« les véhicules autonomes, tels que les voitures sans conducteurs ou les drones
(pilotage de 'engin, relevé de mesures tactiques pour les drones militaires).

Des puces RFID (de 'anglais Radio Frequency Identification, « identification sur fré-
quences radio ») se retrouvent par ailleurs de plus en plus utilisées, entre autres rai-
sons pour faciliter de telles interactions dans le monde « connecté » [121]. Au fur et
a mesure que ces objets integrent la vie quotidienne des utilisateurs, ils auront pro-
bablement tendance a communiquer de plus en plus entre eux, entre objets, en ne
centralisant les données que sur une seule interface présentée a l'utilisateur final.

Les exemples présentés ici ne représentent bien stir que quelques applications des
capteurs parmi les nombreuses qui existent [6], et dont la quantité ne cesse par ailleurs
de croitre au fil du temps.

Contraintes en ressources

De par leur petite taille, et a cause de leur déploiement dans des zones souvent
difficiles d’acces, les capteurs n’embarquent qu’une quantité limitée de matériel, qui
ne peut pas toujours étre remplacé. Les capteurs se retrouvent donc avec des capacités
limitées [22], notamment en ce qui concerne :

« les capacités de calcul : les processeurs embarqués sont relativement peu puis-
sants, principalement pour des raisons de cout. Les algorithmes exécutés par les
capteurs doivent donc étre de complexité relativement basse ;

« les capacités de mémoire : les capteurs disposent de mémoire vive (RAM, Ran-
dom Access Memory, « mémoire a accés non séquentiel » en anglais) et d’'un peu
d’espace de stockage, mais ils ne sont pas du tout congus pour sauvegarder de
grandes bases de données. Les informations récoltées doivent étre acheminées a
la station de base, et non stockées sur le long terme par les capteurs eux-mémes ;

« I'énergie disponible : les capteurs disposent d’une batterie qui leur fournit une
quantité d’énergie finie, et (la plupart du temps) non rechargeable. Il est donc es-
sentiel de conserver a ’esprit une gestion parcimonieuse de ’énergie pour tout
programme implémenté sur les capteurs. Des calculs importants, ainsi que des
émissions/réceptions d’ondes électromagnétiques nombreuses ou mal gérées,
sont les principaux facteurs d’un épuisement prématuré de la batterie.

Il est & noter qu’au regard de ces contraintes qui affectent les capteurs, la station
de base est considérée comme disposant de capacités « illimitées ».
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Communications sans fil

Comme l'indique leur nom, les réseaux de capteurs sans fil n’utilisent aucun cable
physique pour communiquer entre eux ou avec la station de base : toutes les trans-
missions sont effectuées par voie hertzienne. Chaque capteur est équipé d’'un module
radio utilisé alternativement pour émettre et pour recevoir. La plupart du temps ces
modules sont capables de changer de fréquence de communication, ainsi que de mo-
duler la puissance d’émission utilisée pour les transmissions.

Les protocoles de communication déployés sur cette architecture sont multiples
(on parle d’encapsulation des données). Il faut pouvoir communiquer de pair a pair
entre neeuds voisins, tout comme il faut étre capable de faire parvenir un message a
un nceud éloigné en faisant retransmettre les paquets par des noeuds relais successifs,
d’assurer certains services comme le maintien de session, ou de gérer des applica-
tions. Comme dans la plupart des réseaux informatiques, 'empilement des protocoles
reprend donc le modéle TCP/IP [121] (schéma concret lui-méme issu du modéle théo-
rique OSI, de ’anglais Open Systems Interconnection), présenté en figure 2.3.

Exemples :

5 | Application | HTTP, FTP, SSH

4 Transport TCP, UDP

3 Réseau IP

2 Liaison IEEE 802.11 (CSMA/CA)

1 | Physique | ondes électromagnétiques

F1G. 2.3 : Modéle TCP/IP

Certains standards normalisés définissent I'usage de protocoles spécifiques sur
les trois premiéres couches. Les principaux standards qui sont employés dans les ré-
seaux de capteurs sont les piles IEEE 802.11 (correspondant a la marque Wi-Fi) et
IEEE 802.15.4 (sur laquelle sont basés la marque ZigBee et le standard IETF 6LoW-
PAN), et dans une moindre mesure la pile IEEE 802.15.1 (correspondant a la marque
Bluetooth).

La couche physique Cette couche concerne I’émission et la réception en soi des
ondes électromagnétiques, et I’encodage utilisé pour leur faire porter des valeurs nu-
mériques (par opposition a un signal analogique) [121]. Les réseaux sans fil ont la
particularité de ne pas pouvoir restreindre 'envoi d’un paquet vers son seul destina-
taire : un paquet émis par transmission électromagnétique est regu par tout nceud voi-
sin (C’est-a-dire a distance suffisamment faible pour étre couvert par la portée d’émis-
sion de I’émetteur) qui écoute le canal (donc les plages de fréquences concernées) au
moment de la transmission. Il est parfois possible de se servir d’'une antenne direction-
nelle pour réduire sensiblement les directions dans laquelle est réalisée la diffusion et
pour augmenter le ratio de la puissance du signal émis sur I’énergie consommée par
I'envoi; mais cet équipement couteux n’est que trés rarement utilisé dans les réseaux
de capteurs.

Une propriété fréquemment employée en revanche est la capacité a moduler la
puissance du signal en fonction des besoins. Plus le signal est fort, plus il portera loin
(et permettra d’atteindre des nceuds distants). Naturellement, I’émission consommera
également plus d’énergie.
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La couche de liaison de données La deuxiéme couche du modéle fournit les moyens
fonctionnels et procéduraux pour le transfert des données entre deux entités du ré-
seau [121]. Elle permet aussi, le plus souvent, de détecter et éventuellement corriger
certaines erreurs survenues sur la couche physique (en cas de perturbation ou dé-
gradation du signal électromagnétique). Elle se décompose en deux sous-couches : la
couche de controéle de la liaison logique (LLC, pour Logical Link Control en anglais,
« contrdle de la liaison logique ») et la couche du contréle d’accés au support (MAC,
pour Media Access Control, « contrdle d’acces au support »). LLC est la sous-couche
haute, utilisée pour fiabiliser la sous-couche MAC ; elle intervient peu dans les réseaux
de capteurs. Le protocole de couche MAC définit la maniere dont les différents agents
du réseau accédent au médium de transmission de facon a limiter les collisions, et
a garantir un acces le plus souvent équivalent au médium pour tous les nceuds. Les

TaB. 2.1 : Méthodes d’accés au médium de transmission

NoM ANGLAIS

‘ TrRADUCTION

‘ DESCRIPTION

Commutation de circuits et création de canaux

Frequency Division

Acces multiple par

Plusieurs canaux basés sur des fréquences dif-

Multiple Access répartition en s
(FDMA) fréquence erentes
Etalement du spectre de fréquence utilisé
L . . en conjonction avec des techniques comme
Code division Accés multiple par ) . dues ©
; o les sauts de fréquence ou la génération de
multiple access repartition en bruit pseudo-aléatoires (avec la méme séquence
(CDMA) code p q

pseudo-aléatoire appliquée au signal coté émet-
teur comme c6té destinataire)

Time division
multiple access
(TDMA)

Accés multiple a
répartition dans le
temps

Un seul canal dont I’accés est réparti par cré-
neaux dans le temps

Space division
multiple access
(SDMA)

Accés multiple a
répartition dans
I'espace

Plusieurs canaux spatiaux obtenus a l’aide
d’antennes directionnelles. A noter : les an-
tennes directionnelles augmentent sensible-
ment le cout de production des capteurs.

Modes d’acces par paquet

Contention based
random multiple
access methods

Acceés par
contention

Contention par le nceud du paquet a envoyer
jusqu’a ce que le protocole le lui autorise. Dans
cette catégorie se trouve notamment le pro-
tocole CSMA/CA (Carrier Sense Multiple Ac-
cess with Collision Avoidance, accés multiple par
écoute du canal avec esquive de collision), trés
utilisé dans les réseaux sans fil (IEEE 802.11
entre autres).

Resource
reservation
(scheduled)
packet-mode
protocols

Réservation des
ressources

Réservation par un neceud des ressources (par
exemple : créneau temporel) nécessaires a la
transmission)

D’autres modes d’acces par paquet (token passing, polling) existent mais ne sont pas utilisés
dans les réseaux de capteurs
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différents modes d’accés au médium existants sont résumés dans la table 2.1. Certains
d’entre eux consistent a créer des canaux de transmission distincts, tandis que d’autres
déterminent 'accés a une méme bande de fréquence en instaurant des regles.

De ces modes d’acces sont dérivés de trés nombreux protocoles de couche MAC,
dont plusieurs ont été concus spécifiquement pour les réseaux de capteurs [135]. Par
exemple, en dehors des standards IEEE, le protocole S-MAC [136] fait alterner périodes
« actives » et périodes de sommeil aux capteurs afin de préserver leur batterie. Les
capteurs sont associés dans des groupes (qui ne correspondent pas tout a fait a des
clusters) dont tous les membres sont en éveil de maniere simultanée, afin de pouvoir
communiquer a 'aide d’une version modifiée de CSMA/CA (par rapport a la version
définie dans le standard IEEE 802.11).

La couche réseau Cette couche, pour les capteurs sans fil, repose le plus souvent sur
le protocole IP (Internet Protocol en anglais), que ce soit en version 4 ou 6 (la version 6
est notamment utilisée avec la pile 6LoOWPAN), pour I’adressage, et sur un protocole
de routage qui détermine comment les paquets sont retransmis saut aprés saut dans
le réseau [121].

Les réseaux de capteurs sans fil composent en quelque sorte une sous-famille des
réseaux sans fil ad hoc (ou WANET, de I'anglais Wireless Ad hoc Network), et une
grande partie des protocoles et algorithmes utilisés proviennent du monde des WA-
NET. Des exemples classiques de ces algorithmes de routage incluent AODV (Ad hoc
On-Demand Distance Vector Routing) [63] ou son évolution DSR [65] (Dynamic Source
Routing), OLSR [64] (Optimized Link State Routing Protocol) ou ses évolutions DSDV
(Destination-Sequenced Distance Vector routing) et B.AT.M.AN. (Better Approach To
Mobile Adhoc Networking), et caetera. Ces protocoles se répartissent le plus souvent
en deux grandes classes : les protocoles « proactifs » reposant sur une table de rou-
tage établie a priori, en amont des requétes (AODV par exemple); et les protocoles de
routage « a la demande » (dont OLSR), qui établissent les routes a la volée lorsqu’une
requéte de retransmission parvient au nceud relai.

La couche transport Cette couche gére les communications de bout en bout entre
processus. Les protocoles les plus fréquemment utilisés, TCP (Transmission Control
Protocol) et UDP (User Datagram Protocol) assurent 'ordonnancement des paquets
et permettent d’éviter les pertes, les doublons et la corruption des paquets [121]. Le
protocole TCP permet en plus a deux entités de communiquer en mode connecté en
établissant une session (début, fin et validation des échanges). En raison des données
de contréle que ces protocoles impliquent, ils ne sont pas systématiquement implé-
mentés dans les réseaux de capteurs (ils le sont parfois dans des versions allégées).

La couche application La derniére couche geére les échanges applicatifs entre les dif-
férents agents du réseau, et encapsule les données utiles au format désiré pour leur
traitement final [121]. Il s’agit de la couche la plus haut niveau du modéle. Elle assure
un service propre a 'application déployée, et les protocoles déployés a ce niveau dé-
pendent totalement de I'objectif final du réseau, il n’y a donc pas de standard propre
aux réseaux de capteurs.
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Terminologie employée

Capteurs et nceuds  Un réseau de capteurs sans fil est souvent représenté sous forme
de graphe. En conséquence, il est souvent fait référence aux capteurs eux-mémes sous
le terme de « noeuds ». Nous parlerons plutot de capteurs lorsque nous évoquerons les
« réseaux de capteurs » eux-mémes, ainsi que les mesures physiques qu’ils réalisent
sur leur environnement, et plutot de nceuds lorsque nous sommes amenés a travailler
sur des graphes. Mais la plupart du temps, ces deux termes peuvent étre employés
dans cette thése de maniére complétement interchangeable. Leur alternance n’a le
plus souvent que pour but de limiter les répétitions au sein d’une phrase.

Nceuds normaux  Les « nceuds normaux » ont deux significations possibles selon le
contexte.

1. Lorsqu’il est question de partition, de « clusterisation » du réseau, un noeud
normal est un neeud qui n’a pas été sélectionné pour assurer la fonction de
« chef » du cluster, de cluster head. De méme lorsque des nceuds de controle
(cNodes ou vNodes) ont été sélectionnés, les nceuds normaux sont les nceuds
qui n’ont pas été sélectionnés (ni comme nceud de contréle, ni comme cluster
head) : ils poursuivent donc simplement leur réle de collecte et de transmission
des données mesurées.

2. Lorsqu’il est question de sécurité et d’attaques menées depuis 'intérieur du
réseau, un nceud normal désigne un noeud non compromis. Les termes « noeud
légitime », « nceud sain » ont le méme sens dans cette theése. Ils sont & opposer
au neeud « attaquant », « compromis », « corrompu » ou occasionnellement
« cupide ».

Attaquant Le terme d’« attaquant » fait par principe référence a 'entité consciente
qui se trouve a Porigine d’une attaque, qu’il s’agisse d’une personne seule ou d’une
organisation. Il arrive toutefois que par abus de langage, '« attaquant » soit utilisé
en tant que raccourci pour « le nceud attaquant », c’est-a-dire le nceud corrompu par
Iattaquant réel, depuis lequel I’attaque est menée au sein du réseau.

Exploitant L’exploitant du réseau désigne l’entité (entité humaine ou organisation)
qui exploite le réseaux de capteurs sans fil : entité qui interagit avec la station de base,
de '« autre c6té » du réseau, pour récupérer et analyser les données collectées par
les capteurs et remontées jusqu’a elle. Sauf précision contraire, on fait généralement
I’amalgame avec 1’administrateur du réseau, qui procede directement a sa mise en
place et éventuellement a son maintien en fonction.

Des capteurs conscients Il va de soi qu'un capteur est un appareil dépourvu de vie
et de conscience. Par abus de langage, des raccourcis sont parfois empruntés dans
cette thése et leur prétent des intentions ainsi qu'une durée de vie. Ainsi il arrive
que les capteurs « cherchent a », « essayent de », « veulent » réaliser des actions;
ou bien qu’ils « prétendent » étre de meilleurs candidats au poste de cluster head.
De méme, ils sont susceptibles de « mourir » lorsque leur batterie est épuisée. Ces
tournures, bien qu’abusives en termes d’exactitude du langage, permettent lorsqu’elles
sont employées de simplifier les explications.
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2 Problématiques liées aux réseaux de capteurs

De par leurs ressources faibles, leur dispersion dans un environnement parfois
hostile, leurs communications sans fil, et les différentes missions qui leur sont confiées,
les réseaux de capteurs sans fil introduisent une multitude de problématiques que ’on
ne retrouve pas ou peu dans d’autres types de réseaux. Nous introduisons ici celles
qui sont indispensables a la compréhension des travaux de cette thése.

Gestion des ressources et performances

Les évolutions technologiques des derniéres décennies n’ont de cesse de rendre
les ordinateurs plus performants, plus compacts, plus rapides dans le traitement des
données. Elles ont rendu possible, a force de miniaturisation et de réduction des couts,
la création et le déploiement des réseaux de capteurs sans fil, mais ceux-ci restent
soumis a des contraintes en ressources trés fortes par rapport aux stations de travail
« classiques » tel que les ordinateurs personnels (y compris portables).

2.1.1 » Des algorithmes a adapter

Les algorithmes et protocoles déployés dans les réseaux de capteurs doivent étre
peu exigeants en matiére de calculs. Il est méme possible de réduire les calculs en
amont, en sélectionnant judicieusement les échantillons de donner & mesurer puis a
analyser, pour éviter des calculs superflus ; les algorithmes de traitement, d’agrégation
de données, doivent également étre pensés pour les capteurs [8].

Les mécanismes cryptographiques par exemple, souvent déployés pour des raisons
de sécurité (et qui seront abordés plus en détail en chapitre 3), produisent par nature
un grand nombre de calculs : les versions les plus complexes ne peuvent pas toujours
étre implémentées sur les réseaux de capteurs. Le choix des algorithmes a utiliser [78]
en fonction de la mémoire ou de la vitesse du processeur disponibles et du niveau de
sécurité requis, leur optimisation (et la création de nouveaux algorithmes) [45] aussi
bien que leur impact sur la durée de vie des réseaux de capteurs [100] ont donc fait
l’objet de plusieurs études.

Sur un autre niveau, il existe plusieurs études portant sur la mise en place de pro-
tocoles de couche de liaison de données, qu’il s’agisse de comparer la mise en ceuvre
d’un protocole comme celui de la pile IEEE 802.15.4 sur différentes architectures ma-
térielles de capteurs [13], ou bien de comparer les multiples protocoles proposés spé-
cifiquement pour les réseaux de capteurs sur cette couche [135].

L’évolution constante des technologies joue aussi son role dans ce domaine, et il
y a fort a parier que, comme partout ailleurs en informatique, des composants de plus
en plus performants seront disponibles au fil du temps pour les capteurs. Les récentes
avancées sur le traitement du silicéne pour la fabrication de transistors pourraient
ouvrir d’ici quelques années des opportunités nouvelles [122].

2.1.2 » Une gestion fine de I’énergie

L’usage d’algorithmes mal adaptés au réseaux de capteurs ne fait pas que diminuer
les performances du réseau au niveau de la vitesse de traitement des données : si le
processeur est sollicité davantage, il va drainer plus d’énergie. Hors il est essentiel de
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se montrer économe sur 'usage de la batterie des capteurs, qui ne peut généralement
pas étre rechargée ni remplacée a moindre frais.

Par conséquent, divers travaux ont été menés pour réduire autant que possible la
consommation énergétique. Cette thése s’inscrit d’ailleurs dans cette lignée, pour le
domaine spécifique de la lutte contre le déni de service. Mais a un niveau plus général
déja, les performances de chaque opération, qu’il s’agisse de la collecte des données,
de leur traitement, de leur occupation en mémoire, et de toutes les étapes relatives a
leur transmission, peuvent étre optimisées dans le but d’économiser de I’énergie. Les
protocoles utilisés, le cycle de travail des capteurs, et jusqu’a la topologie méme du
réseau peuvent avoir un impact sur la consommation énergétique des noeuds [8].

Par exemple, les réseaux de capteurs reprennent des protocoles de routage ini-
tialement développés pour les WANET, qui n’ont pas systématiquement les mémes
contraintes en énergie ; ont donc été proposés de nombreux algorithmes de routage
destinés spécifiquement aux réseaux de capteurs. Ainsi ERAPL (Energy-Efficient Rou-
ting Algorithm to Prolong Lifetime, « algorithme de routage économe en énergie per-
mettant de prolonger la durée de vie ») [140] repose sur l'usage d’algorithmes géné-
tiques ainsi que d’une « séquence de collecte de données » permettant d’éviter les
boucles et les doublons de transmission.

On trouve aussi des solutions qui proposent d’économiser 1’énergie en établissant
un classement des paquets a transmettre selon leur priorité, c’est-a-dire selon leur
importance pour 'exploitant [117]. Ainsi les paquets prioritaires sont retransmis plus
rapidement, tandis que ceux d’importance moindre peuvent attendre que le trafic soit
dans des conditions telles que la transmission ne devrait consommer qu’un minimum
d’énergie ; la phase d’attente peut également permettre I’arrivée en mémoire tampon
d’autres paquets et de procéder a leur agrégation.

Comme pour les processeurs, les technologies intervenant dans la fabrication des
batteries évoluent, et permettent d’augmenter peu a peu la longévité des nouveaux
capteurs. Certaines solutions permettent parfois de recharger la batterie & moindre
cout. Ce peut étre le cas avec 'usage de cellules photovoltaiques intégrés aux cap-
teurs. C’est aussi une solution qui commence a étre utilisée pour recharger certains
capteurs piézo-électriques placés sous la surface de voies de circulation automobile,
qui peuvent générer une tension électrique au passage des véhicules grace a la pres-
sion mécanique exercée par ces derniers sur les voies [24].

11 se pourrait méme que dans un futur plus ou moins proche, les capteurs puissent
se dispenser totalement de batterie : des propositions récentes, reposant sur un mé-
canisme appelé ambient backscatter (qui se traduit littéralement par « rétrodiffusion
ambiante »), permettent de convertir, au niveau d’un capteur, un signal électroma-
gnétique recu (de la station de base par exemple) en un courant électrique suffisant
pour alimenter 'appareil le temps de traiter le message et de retransmettre une ré-
ponse [81].

Mais cette technologie est encore limitée, et elle est loin d’étre généralisée. En
attendant, 'une des possibilités essentielles permettant de réduire la consommation
en énergie est I'utilisation d’une architecture hiérarchiquement clusterisée dans le
réseau.
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Partition hiérarchique des noeuds du réseau

2.2.1 » Partition du réseau

« Clusteriser » un ensemble d’éléments revient a le diviser en sous-ensembles
appelés clusters. Dans le cas des réseaux de capteurs sans fil, cette partition permet
d’obtenir un routage efficace des paquets, en adoptant la configuration suivante :

1. tous les noeuds réunis au sein d’un méme cluster sont capables de communiquer
directement entre eux « en un saut » (one-hop transmission) ;

2. lors de la partition, un unique nceud par cluster est désigné « chef » du cluster. Il
est choisi, de fagon déterministe ou bien aléatoire selon I’algorithme employé,
parmi les noceuds « normaux » du cluster. Ce « chef » est appelé cluster head
(CH), littéralement « téte de cluster » en anglais;

3. lorsqu’un capteur quelconque d’un cluster souhaite faire parvenir des données
a un nceud d’un autre cluster !, ou bien a la station de base, il envoie ses paquets
au cluster head de son cluster;

4. le cluster head retransmet alors les paquets, soit directement a la cible s’il s’agit
de la station de base et qu’il peut I'atteindre, soit « en plusieurs sauts » en
passant par d’autres cluster heads (multi-hop transmission), jusqu’a atteindre le
destinataire.

Le schéma d’un réseau clusterisé est présenté en figure 2.4.

® cluster head

@ capteur

station de base

F1G. 2.4 : Schéma d’un réseau de capteurs clusterisé

L’appel a un algorithme de « clusterisation » a pour effet de limiter les émissions a
« longue portée » (relativement aux communications intra-clusters) aux cluster heads
seulement. Or les communications sur de plus grandes distances se traduisent par une
plus grande consommation en énergie (puisqu’une plus grande puissance d’émission
est nécessaire). Les capteurs normaux (non cluster heads) n’ont pas a atteindre directe-
ment des noeuds situés en dehors de leur cluster ; ils économisent d’autant en énergie.

1Pour une grande partie des applications, les communications entre nceuds de différents clusters, hors
cluster heads, ne se produisent pas. La totalité du trafic « utile », acheminant des données, est généralement
a destination de la station de base.
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De plus, les cluster heads sont idéalement placés pour réaliser des opérations d’agré-
gation voire de compression sur les paquets qu’ils recoivent, afin de limiter encore le
volume des retransmissions couteuses en énergie.

A part les économies substantielles en énergie, la clusterisation d’un réseau pré-
sente plusieurs autres avantages :

« elle permet de déployer une gestion « centralisée » d’un cluster, puisque le
cluster head est 4 méme d’appliquer un algorithme tenant compte de tous les
capteurs de son groupe. Pour autant, la topologie décentralisée de 'ensemble
du réseau n’est pas sacrifiée, car les clusters sont indépendants de la station de
base, qui n’intervient pas dans leur fonctionnement interne ;

« elle permet de gagner en extensibilité, puisqu’il est aisé de rajouter des clusters
au réseau, voire peu contraignant de rajouter des nceuds dans un cluster donné.
L’évolution du réseau est ainsi plus simple a assurer que s’il fallait modifier un
algorithme distribué pour prendre en compte I'intégration de nouveaux cap-
teurs.

2.2.2 » Clusterisation hiérarchique

Une fois le réseau de capteurs divisé en clusters, rien n’empéche de considérer
les clusters un a un et de leur appliquer a nouveau un algorithme de clusterisation,
de facon a établir des sous-ensembles dans chaque cluster. Et ainsi de suite, de facon
récursive, jusqu’a atteindre le degré de hiérarchie désiré. L’intérét de cette méthode est
de créer une partition hiérarchique dans le réseau, permettant un meilleur contrdle
des sous-ensembles de capteurs. Par ailleurs, les clusters situés tout en bas dans la
hiérarchie constituée seront de petite taille. Les communications intra-clusters seront
donc peu consommatrices en énergie.

Pour pouvoir distinguer plus facilement le niveau de hiérarchie auquel nous nous
placons, nous désignerons par la suite sous le terme k-cluster (0 < k < nombre de
capteurs) un sous-ensemble obtenu apres k applications de 'algorithme de clusteri-
sation. En suivant cette convention, I'unique O-cluster est alors le réseau tout entier.
Lorsque nous parlons simplement de clusters, il faudra comprendre 1-clusters; au-
trement dit, des clusters issus d’une partition simple, sans degré supplémentaire de
hiérarchie.

De méme, on désignera par k-cluster head (ou bien par k-CH) les cluster heads
de chacun des k-clusters du réseau. Le role de 0-CH pourra alors étre attribué a la
station de base. Chaque k-CH recoit des données (provenant soit de nceuds normaux
si k est le dernier degré de la hiérarchie constituée, soit de (k 4 1)-CH), les agrége et
les transmet au (k — 1)-CH auquel il est rattaché.

2.2.3 » Un exemple : fonctionnement de I’algorithme LEACH

L’un des algorithmes de clusterisation les plus simples et les plus couramment
employés dans les réseaux de capteurs sans fil est ’algorithme LEACH (Low Energy
Adaptive Clustering Hierarchy, c’est-a-dire « hiérarchie de clusterisation adaptative a
faible énergie » en anglais) [57]. I s’agit d’un algorithme dynamique (il effectue de
nouvelles clusterisations du réseau réguliérement dans le temps) qui, par la formation
de clusters, met en place une solution de routage simple mais efficace des paquets dans
le réseau.
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Voici le fonctionnement détaillé de cet algorithme. Soit P le pourcentage moyen

de CHs désirés parmi le total des noeuds dans le réseau a un instant quelconque t.
LEACH est découpé (dans la durée) en cycles, chacun constitué de % rondes. Chaque
ronde r est organisée de la fagon suivante :

1. Chaque nceud du réseau a partitionner calcule une valeur de seuil S() :

P
si ¢ n’a pas encore été CH
S(@) ={ 1-P-(rmod 1) P
0 siia déja été CH

Chaque nceud choisit un nombre pseudo-aléatoire 0 < z; < 1. Si x; < S(3),
alors ¢ s’auto-désigne comme CH pour la ronde en cours. Il est a noter que le
calcul de S(7) est réalisé de telle fagon que chaque noeud devienne cluster head
une fois et une fois seulement au cours de chaque cycle de % rondes : le taux
de probabilité d’auto-désignation S(i) est égal a 1 lorsque la fin du cycle est
atteinte (autrement dit, lorsque r = % —1).

. Les CHs auto-désignés informent leurs nceuds voisins de leur changement de

statut a 'aide de messages en diffusion générale (broadcast). Tous ces messages
sont envoyés en utilisant la méme puissance de transmission (valeur fixe et
prédéterminée lors de I'implémentation). Pour limiter les collisions, il est fait
usage sur la couche MAC de la méthode Carrier Sense Multiple Access (CSMA).

. Les autres nceuds, qui ne se sont pas désignés en tant que cluster heads pour la

ronde en cours, choisissent de se joindre au cluster du CH dont ils percoivent le
signal avec I'intensité la plus élevée, c’est-a-dire le CH le plus proche quant a la
puissance du signal électromagnétique recu. Chaque nceud prévient le cluster
head qu’il décide de rejoindre en lui envoyant un message. La méthode CSMA
est la encore appliquée.

. Au vu des réponses recues, chaque cluster head calcule un « ordre de transmis-

sion » pour les noeuds qui l'ont rejoint. Il annonce alors & chacun de ces noeuds
I'instant auquel le nceud doit lui transmettre ses données. Dans chaque cluster,
les noeuds s’adresseront donc a leur cluster head a tour de role, selon 'ordre
déterminé par le CH, ce qui revient a utiliser la méthode appelée Time Division
Multiple Access (TDMA).

. La phase de collecte des données peut débuter. Les cluster heads restent en

écoute et recoivent les données des autres capteurs de leur cluster. Les capteurs
« normaux » effectuent leur mission (ils réalisent des mesures sur leur envi-
ronnement), et envoient leurs résultats au cluster head lorsque c’est a leur tour
de le faire. Quand ce n’est pas a leur tour de communiquer, ces noeuds mettent
leur équipement radio en veille afin d’économiser leur énergie. Les collisions
entre les transmissions des nceuds de différents clusters sont évitées grace a la
méthode appelée Code Division Multiple Access (CDMA).

. Au fur et a mesure qu’ils recoivent les données, les cluster heads agrégent, et

éventuellement compressent ces derniéres. Ils les envoient ensuite a la station
de base, soit au cours d’une unique transmission directe, soit en faisant relayer
les paquets par d’autres cluster heads.

. Les étapes 5 et 6 sont répétées jusqu’a la fin de la ronde.



2. PROBLEMATIQUES LIEES AUX RESEAUX DE CAPTEURS 21

Quelques remarques sont a énoncer. Tout d’abord : pour un cluster donné, il est
alors possible de réitérer I'application de I’algorithme LEACH, afin de créer une nou-
velle partition au sein méme d’un cluster. Et ainsi de suite par récursivité, jusqu’a
obtenir le degré de hiérarchie désiré dans le réseau. Nous appellerons k-LEACH cet
algorithme appliqué de fagon a créer k degrés hiérarchiques.

Second point : I'un des aspects importants de LEACH est que lors de la premiere
étape, chaque neceud choisi d’étre, ou non, un cluster head pour la ronde en cours. Ce
choix est basé uniquement sur la valeur de seuil calculée, et sur le nombre pseudo-
aléatoire généré; a aucun moment un nceud ne fait intervenir dans sa décision le
comportement de ses voisins. En conséquence, le pourcentage P de cluster heads dé-
sirés dans le réseau n’est qu’une valeur moyenne sur ’ensemble des rondes de chaque
cycle. Par ailleurs, la répartition géographique (au regard de la puissance de trans-
mission nécessaire) idéale des cluster heads n’est en rien assurée. Au contraire, il est
méme probable d’obtenir, pour certaines rondes, une concentration importante de
cluster heads dans une zone restreinte du réseau, tandis que d’autres régions seront
mal couvertes. Il n’y a pas grand-chose a faire dans ce cas, sinon espérer que la pro-
chaine ronde produira une distribution des CHs plus favorable. Si toutefois un nceud
ne parvient a capter les messages d’aucun CH, il se déclare généralement lui-méme
cluster head.

2.2.4 » De nombreux algorithmes de clusterisation

De nombreux algorithmes de clusterisation de données existent. Plusieurs d’entre
eux sont méme spécifiquement adaptés aux réseaux de capteurs sans fil. C’est le cas
de LEACH qui prend place, comme évoqué plus haut, parmi les plus fréquemment
utilisés, a tel point qu’il en existe de nombreuses variantes. Par exemple, il est possible
d’étendre I’algorithme pour prendre en compte I’énergie restante dont dispose chaque
neeud lors de ’élection des CH. Cette énergie résiduelle intervient alors en temps
que paramétre supplémentaire lors du calcul de la valeur de seuil S(7) [55]. D’autres
travaux sont basés sur LEACH, que ce soit pour améliorer ses performances [103, 27]
ou bien sa sécurité [95].

Mais on trouve également de nombreux autres protocoles [1, 35]. Certains d’entre
eux prennent en compte deux a trois parameétres, comme I’énergie résiduelle des
neeuds, leur distance aux cluster heads potentiels et/ou le nombre de voisins de ces
derniers : c’est le cas du protocole HEED [137], assez souvent utilisé, ou du protocole
MPC [74], plus récent et moins répandu, se basant sur les k-moyennes. Un quatriéme
élément, la confiance portée au nceud, est méme utilisé parfois pour réaliser une sé-
lection plus sure des CH [75].

Certains protocoles ont des buts plus précis, comme FFUCA [41, 40] qui repose sur
Pexploitation de propriétés ultramétriques dans le réseau afin de créer une répartition
« idéale » des noeuds dans les clusters en fonction de leur distance aux CH ; ou bien
comme VSR [125], créé a U'intention des MANET, qui a I’aide d’une structure virtuelle
détermine un routage proactif pour intérieur des clusters (ol les nceuds émettent au
cluster head en plusieurs sauts) et a la demande sur I’épine dorsale du réseau qui relie
entre eux les CH 2.

2Pour conserver la lisibilité du paragraphe, le développement des sigles HEED, FFUCA, MPC et VSR
n’est pas donné ici. Il est néanmoins disponible en fin d’ouvrage.
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Déploiement autonome, mobilité

Les capteurs doivent étre a méme d’établir seuls une organisation autonome du
réseau : ils comptent sur les protocoles inscrits dans leur mémoire, mais non sur une
intervention externe (de ’administrateur par exemple). L’organisation présente un
défi en soi [125], auquel les nombreux protocoles de découvertes des voisins et les
algorithmes de routage proposés au fil des ans apportent autant de réponses [35]. Par
ailleurs, ces protocoles sont tenus de gérer le départ ou arrivée de nouveaux nceuds
dans le réseau. C’est ce que I'on appelle 'extensibilité du réseau (ou bien son évoluti-
vité, ou encore sa scalabilité ; scalability est le terme anglais dénotant ce concept).

Qui plus est, il n’y a pas que le routage, mais I'intégralité de la chaine des opéra-
tions a réaliser qui doit étre mise en place de facon autonome : la collecte de données
en fait ainsi partie [140]. Un autre parameétre a gérer parfois est la mobilité des noeuds.
Cette mobilité est une capacité propre aux MANET (Mobile Ad hoc Networks, « réseaux
ad hoc mobiles »). Comme leur nom l'indique, il s’agit de WANET dont les nceuds sont
mobiles. Lorsque ces nceuds sont (portés par) des véhicules, on parle méme de VANET
(Vehicular Ad hoc Networks, « réseaux ad hoc véhiculaires »). Ces réseaux ont leurs
propres problématiques [33], qui sont souvent assez proches de celles des réseaux de
capteurs sans fil. Certaines solutions développées pour les MANET, des mécanismes
de sécurité par exemple, peuvent tout a fait étre réutilisés dans les réseaux de cap-
teurs [22].

Mais revenons a la mobilité en elle-méme : elle n’est pas systématique dans les ré-
seaux de capteurs sans fil, dont les nceuds sont la plupart du temps statiques ou qua-
siment statiques. Il arrive néanmoins que des réseaux soit constitués, en intégralité
ou bien en partie, par des capteurs mobiles. Le fait de se retrouver dans un environ-
nement ou les distances et les vitesses évoluent continuellement rend accessibles de
nouvelles applications, mais vient bien stir compliquer le routage, la collecte des don-
nées, et méme la gestion de la mobilité des noeuds (s’ils n’ont pas de pilotes humains
par exemple, il faut éviter les collisions [139]). Dans le cas de réseaux de capteurs
comportant des nceuds mobiles, le modéle du réseau se verra en général rattaché aux
MANET et, bien que ne bénéficiant pas forcément des mémes ressources, ce sont les
mémes algorithmes de routage qui vont étre utilisés pour assurer I’acheminement des
paquets de bout en bout. Nous reviendrons plus loin sur des solutions reposant sur un
nombre restreint de noeuds mobiles se déplacant au sein d’un réseau de capteurs fixes
pour réaliser différentes opérations sur les appareils (collecte de données, diffusion
d’information, réinitialisation de la configuration d’origine, et caetera) [52].

Sécurité, sureté et résilience

2.4.1 » Sureté, résilience

Comme évoqué précédemment, une fois déployés, les réseaux de capteurs doivent
s’organiser et fonctionner seuls, sans intervention humaine. Pour autant, ils ne sont
pas a l'abri des erreurs ni des pannes. L’idéal est donc de pouvoir assurer un certain
degré de sureté et de résilience au réseau.

La sureté d’'un systéme est sa capacité a fonctionner sans erreurs, c’est-a-dire
sans dysfonctionnement dus a une mauvaise conception ou a une mauvaise implé-
mentation des architectures matérielle et logicielle. Elle est en principe apportée soit
par des tests en amont du déploiement, soit par une modélisation formelle (ou semi-
formelle) du systéeme, qui permet d’en évaluer certaines propriétés et de déduire, en
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fin de compte, si le systéme mis en place respecte ou non les spécifications établies.

Les tests et simulations sont récurrents dans la quasi-totalité des travaux de la
littérature. Ils consistent a implémenter le dispositif étudié, physiquement ou vir-
tuellement, pour étudier son évolution au cours d’une exécution « classique » ou
bien soumise a des conditions d’expérimentation particuliéres. Certains travaux ont
méme pour objet des tests comparatifs sur différentes architectures matérielles de
capteurs [100], ou encore recensent les différents systémes de simulation permettant
d’expérimenter sur les réseaux de capteurs [2].

Pour la vérification basée sur des méthodes formelles, des outils tels que le model
checking peuvent par exemple étre appliqués sur le modéle établi. Le model checking
est une technique pouvant étre utilisée sur des systémes concurrents a états finis, et
qui permet d’extraire automatiquement certaines propriétés sur les performances ou
la sureté du modele puis de s’assurer qu’elles sont respectées dans le réseau a tout
instant. Si le systéme ne fonctionne pas comme prévu, 'outil permet parfois d’obte-
nir une trace qui vient faciliter la localisation de la source de I'erreur. Contrairement
aux tests et aux simulations, les résultats obtenus a 'aide du model checking ne va-
rient pas entre deux instances. Encore mieux : la spécification formelle du systéme
permet de vérifier les propriétés sur tous les cas possibles d’exécution déterminés par
les spécifications du modéle, tandis que des simulations ne permettent de remonter
que certaines erreurs détectées (sans assurance de les avoir trouvées toutes). Le model
checking est utilisé réguliérement dans les réseaux sans fils, que ce soit pour valider
la conception de protocoles de routage comme pour la vérification de propriétés de
sureté concernant les risques de collisions au sein d’un groupe de véhicules [139].

2.4.2 » Résilience

La résilience d’un systéme est la capacité de ce systéme a outrepasser et éven-
tuellement a corriger les erreurs susceptibles de survenir. Autrement dit, un systéme
résilient est capable de poursuivre son fonctionnement avec toujours autant d’effica-
cité ou presque, méme si des pannes matérielles, des erreurs logicielles ou d’autres
types d’incidents viennent perturber le systéme. Assurer la résilience revient donc
a anticiper, a prévoir des « plans de secours », des mécanismes de correction et de
réparation automatiques.

Concrétement, dans un réseau de capteurs sans fil, elle met en jeu des principes
comme la redondance des données stockées et envoyées, ou des routes de retransmis-
sion [119] ; elle s’établit sur I'usage de protocoles capables de se mettre a jour lorsque
des nceuds disparaissent (épuisement supposé) ou apparaissent (nouveaux arrivants)
dans le réseau, de mécanismes de correction d’erreurs... La résilience matérielle passe
le plus souvent par la redondance des composants, mais n’est que rarement mise en
place, pour des raisons de couts, dans les réseaux de capteurs. On préférera en géné-
ral utiliser quelques capteurs en plus par rapport a la quantité strictement nécessaire
pour assurer le service, sans avoir a augmenter le prix de tous les capteurs.

La sureté et la résilience des réseaux ne sont pas des problématiques de sécurité
(car aucune attaque volontaire ne rentre en compte), mais il s’agit de problématiques
assez proches de la disponibilité des réseaux (définie au chapitre 3, sous-section 1.1).

2.4.3 » Sécurité

En raison de leurs faibles capacités, conjuguées aux domaines critiques dans les-
quels ils interviennent parfois, les capteurs peuvent présenter des cibles de choix pour
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un attaquant. Les algorithmes et mécanismes classiques utilisés en cryptographie afin
d’assurer la confidentialité ou I'authentification des données sont souvent trés exi-
geants en ressources (pour ce qui est des calculs notamment, et donc de la consom-
mation énergétique). Il a fallu adapter ces mécanismes aux capteurs.

D’autres attaques peuvent étre menées, non plus pour intercepter des données,
mais dans le but de perturber le bon fonctionnement du réseau. Ce sont les attaques
dites par déni de service. Un attaquant, par le biais d’'un nceud compromis par exemple,
peut ainsi chercher a détourner des flux de données au sein du réseau, a empécher des
paquets de parvenir a destination (en les supprimant), a maximiser le débit du nceud
compromis au détriment de celui des autres noeuds, a saturer le canal de transmission
pour empécher les noeuds légitimes de 'utiliser, ou encore a pousser les autres cap-
teurs a I’épuisement de leurs réserves en énergie, et ceetera. Pour rappel, 'objectif des
travaux présentés dans cet ouvrage consiste a proposer, modéliser et tester une solu-
tion permettant de détecter, puis de réagir aux attaques de ce type, tout en assurant
une consommation minimale en ressources pour les capteurs du réseau.

Bien que le théme de la sécurité des réseaux de capteurs sans fil, notamment sur
le sujet des attaques de type « déni de service » ainsi que des contre-mesures appro-
priées, ait tout a fait sa place dans ce chapitre, il s’agit d’un élément central pour les
travaux de cet ouvrage, et il est développé avec beaucoup plus de précisions que les
problématiques précédentes. Aussi a-t-il été choisi de lui attribuer un chapitre spé-
cifique : les pages qui suivent abordent la question de la sécurité avec bien plus de
détails que jusqu’a présent.
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est souhaitée, au moins a un degré minimum, dans la totalité des applica-

tions. Certaines ont méme des exigences plus fortes, et les protocoles uti-
lisés doivent étre a I’épreuve d’'un grand nombre d’attaques. Mais comme mention-
né précédemment, les faibles ressources des capteurs se prétent assez mal a la mise
en place des mécanismes traditionnellement déployés dans ce contexte, quand ils ne
permettent pas tout simplement a I’attaquant d’exploiter de nouvelles failles. L’ap-
plication de la sécurité aux réseaux de capteurs est donc un domaine spécifique qui
est ici abordé en plusieurs temps. Ce sont d’abord les différentes composantes de la
sécurité qui sont abordées : confidentialité, authentification, intégrité et autres pro-
priétés sont introduites, avant de présenter les principales solutions correspondantes.
Tout ce qui touche au déni de service fait I’objet d’un traitement a part et se trouve
plus amplement développé en seconde partie du chapitre : y sont présentées les diffé-
rentes classifications des attaques, les attaques a proprement parler, puis les solutions
existantes pour s’en protéger, selon les trois axes suivants : prévention, détection et
réaction.

Sy A SECURITE dans les réseaux de capteurs sans fil est une qualité du réseau qui
L,
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1 Sécurité dans les réseaux de capteurs

Plusieurs problématiques

La sécurité des systémes informatiques a pour particularité de constituer un do-
maine transversal a pratiquement tous les autres domaines de 'informatique, dans le
sens ou pour sécuriser la totalité d’'un systéme, chaque couche, chaque technologie
utilisée doit étre sure. Ainsi, la sécurité des réseaux constitue en soi tout un domaine
d’étude, qui se décompose a son tour en plusieurs problématiques. Les principales
garanties que 'on cherche a apporter a un réseau sont les suivantes :

« la confidentialité des communications, c’est-a-dire qu’un attaquant ne doit pas
étre en mesure d’accéder au contenu utile des messages échangés ;

« lintégrité des messages, autrement dit I’assurance qu’ils n’ont pas été modifiés
par un attaquant durant leur transfert;

« T'authentification des correspondants, propriété qui assure a un agent du réseau
que son interlocuteur est bien celui qu’il prétend étre ;

« la non-répudiation, qui empéche un agent de nier 'envoi d’un message émis ;

« la protection contre le rejeu, qui vise a prévenir les attaques basées sur l'injec-
tion de paquets capturés au préalable par I'attaquant dans le but de générer du
trafic supplémentaire ;

« la sécurité physique des capteurs, nécessaire pour prévenir ’acces au contenu
des communications ou au matériel cryptographique par exemple ;

« la disponibilité, c’est-a-dire la résistance aux attaques de déni de service. Cette
problématique est centrale pour les travaux présentés ici, et sera développée
plus largement que les autres dans la section 2.

A noter qu’il existe de nombreuses études, voire méme des travaux de synthése, qui
se sont déja concentrés sur la sécurité des réseaux de capteurs [33, 7].

Confidentialité

Les informations échangées sur un réseau sont dites confidentielles si un atta-
quant se retrouve dans 'impossibilité d’accéder au contenu utile de I’échange. On
trouve en anglais les termes data secrecy, privacy ou encore confidentiality pour trai-
ter de cette notion : la plupart des auteurs n’établissent pas de distinctions spécifiques
entre ces expressions. Dans notre cas, il s’agit d’interdire ’accés aux données utiles
des paquets a des agents extérieurs au réseau, ou bien méme aux noeuds du réseau qui
ne sont pas concernés par ces données et n’ont donc aucun besoin d’y accéder (afin de
limiter les risques de fuites de données si 'un des noeuds devient compromis). Mais
le terme privacy, qui se traduit par « vie privée », « intimité », présente aussi 'intérét
de s’appliquer également aux questions d’acces aux données : lorsque des capteurs
sont utilisés sur des patients humains a des fins de surveillance médicale [120], il est
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essentiel d’établir un controle sur ’accés aux données collectées : le patient et son mé-
decin doivent y avoir acces, et il serait souhaitable que d’autres médecins urgentistes
puissent y recourir au besoin ; tout autre accés doit impérativement étre refusé. Cette
notion ne sera pas abordée plus avant dans cette étude, nous conserverons un point
de vue interne au réseau.

Les attaques portant sur la confidentialité des données sont multiples. L’attaquant
peut adopter un comportement passif (simplement a ’écoute du trafic) ou bien actif
(injection de paquets pour déclencher 'envoi de paquets en réponse, détournement
de trafic). Pour de nombreux réseaux plus « classiques », l'utilisation d’un cible de
transmission (Ethernet, fibre optique...) permet de poser une premiére barriére pour
les écoutes passives. Mais dans les réseaux de capteurs, les données sont échangées
par le biais d’ondes électromagnétiques que tout attaquant a portée peut recevoir.
I convient donc de trouver des solutions permettant de dissimuler le contenu des
messages échangés, a défaut de prévenir Paccés aux messages eux-mémes.

Les méthodes conventionnelles pour assurer la confidentialité des communica-
tions sont donc des solutions cryptographiques : des algorithmes de chiffrement sy-
métrique (une méme clé sert a chiffrer puis déchiffrer le message) ou bien asymétrique
(une clé pour le chiffrement, une seconde pour déchiffrer) sont utilisés dans tous types
de communications pour empécher 'accés a 'information a quiconque ne posséde
pas la clé adéquate. AES (Advanced Encryption Standard) [93], basé sur I'algorithme
Rijndael, en est I'un des exemples les plus célebres et les plus utilisés aujourd’hui.
Certaines études se sont penchées sur les vitesses d’exécution relatives de différents
algorithmes utilisés pour le chiffrement et I’authentification des données [115].

Idéalement, pour des réseaux de capteurs, ces algorithmes doivent étre implé-
mentés de telle fagon que soit respectées deux sous-problématiques liées au chiffre-
ment [80] :

« la confidentialité persistante (forward secrecy en anglais, littéralement « confi-
dentialité vers ’avant »), qui permet d’empécher un nceud de déchiffrer les mes-
sages une fois qu’il a quitté le réseau ;

« la confidentialité « vers l'arriere » (backward secrecy), chargée d’assurer qu'un
nouveau noeud entrant sur le réseau n’est pas en mesure de déchiffrer un mes-
sage émis avant son arrivée.

Les mécanismes généralement impliqués tiennent bien stir du domaine de la crypto-
graphie, et doivent étre intégrés aux protocoles de sécurité utilisés [36].

Les algorithmes de chiffrement nécessitent en général de nombreux calculs, voire
beaucoup de mémoire tampon, pour étre mis en ceuvre, surtout lorsque 'appareil ne
dispose pas de matériel dédié [100], ce qui les rend parfois peu adaptés aux réseaux
de capteurs. Qui plus est, ils requiérent la plupart du temps la mise en place d’une
architecture d’échange et de gestion du matériel cryptographique, notamment en ce
qui concerne les échanges de clés : cette architecture peut considérablement alour-
dir la structure du réseau ainsi que les échanges en matiére de volume de données de
controle. Plusieurs solutions adaptées aux capacités limitées des capteurs ont donc été
proposées [96]. Certaines d’entre elles demeurent basées sur des suites de protocoles
dont les algorithmes de chiffrement sont choisis au mieux pour répondre aux capa-
cités des capteurs [115, 72] ; ces solutions couvrent le plus souvent d’autres problé-
matiques que la seule confidentialité des données, et certaines seront présentées dans
la sous-section suivante. D’autres consistent a proposer de nouveaux algorithmes de
chiffrement spécialement adaptés, tels que les blocs KLEIN [45]. Et d’autres encore



28 CHAPITRE 3. SECURITE DANS LES RESEAUX DE CAPTEURS SANS FIL

mettent en place des mécanismes propres a profiter de ’architecture particuliére de
ces réseaux, en voici certains exemples.

Dans le cas d’un attaquant « parasite » qui chercherait a exploiter les mesures re-
levées par le réseau de capteurs déployé par d’autres exploitants, des solutions comme
GossiCrypt [83], basée sur un algorithme simple d’échanges de clés entre les nceuds
et la station de base, ainsi que sur un renouvellement probabiliste du chiffrement : a
chaque étape du message dans le réseau, le nceud relai chargé de renvoyer le message
choisit aléatoirement de chiffrer a son tour, ou non, le contenu du paquet. Les clés de
chiffrement des nceuds sont renouvelées réguliérement, mais pas toutes a la fois, de
telle sorte quun nceud compromis par un attaquant ne devrait pouvoir déchiffrer le
contenu que d’'un nombre restreints de paquets.

Un usage intéressant de la cryptographie est le recours au chiffrement dit « ho-
momorphique », qui permet d’effectuer certaines opérations sur des données chif-
frées sans avoir besoin, justement, de les déchiffrer. Proposés pour les réseaux de cap-
teurs [16], ces algorithmes permettent de procéder, dans une certaine mesure, a des
opérations de compression et d’agrégation de données (par exemple) au cours du tra-
jet d’un paquet, sans avoir a déchiffrer puis chiffrer a nouveau son contenu a chaque
étape.

A part les solutions de chiffrement, d’autres méthodes consistent plus simplement
a compliquer I’accés aux paquets plutot qu’a chiffrer le contenu. Moins robustes, ces
solutions sont aussi moins couteuses pour ce qui concerne les calculs et, in fine, la
consommation énergétique. Certaines méthodes proposent ainsi de découper les pa-
quets a envoyer en fragments, qui seront injectés a travers le réseau par des routes
distinctes. Ces fragments seront combinés de telle sorte que seule la détention d’'un
certain nombre d’entre eux permette de reconstituer le message original. Cette combi-
naison des fragments peut faire appel a des mécanismes tres simples, par exemple un
« ou exclusif » logique comme avec la méthode SDMP (Securing Data based on Multi-
Path routing) [17], ou bien a un mécanisme un peu plus élaboré de partage de secret
entre plusieurs entités, comme 1’a proposé par exemple ScHAMIR [111]. Ces méthodes
ont pour intérét de géner 'attaquant pour la reconstruction des messages dont il ne
dispose que de quelques fragments. Elles sont inefficaces en revanche si 'attaquant
contrdle toutes les routes du réseau, ou simplement s’il se trouve tres proche géo-
graphiquement de 1’émetteur ou du destinataire pour 1’échange concerné. Plusieurs
de ces méthodes peuvent étre associées, pour ajuster au mieux le compromis entre
la sécurité et I’économie des ressources. Nous avons ainsi proposé une solution pour
assurer la confidentialité des échanges basée sur un systéme de priorités [19] :

« les paquets d’importance moindre peuvent étre simplement découpés en frag-
ment et envoyés par plusieurs routes distinctes selon la méthode SDMP ;

« les paquets dont le contenu est plus important peuvent se voir rajouter une
couche de sécurité, comme avec I'usage de la méthode de secret partagé ;

« enfin, les messages d’importance critique, moins fréquents, utilisent des so-
lutions plus lourdes, mais plus efficaces, de chiffrement cryptographique, qui
seules sont a méme d’apporter dans ce cas un degré convenable de sécurité.

Il est a noter qu’aucune des méthodes présentées ici, qu’elles reposent ou non sur
I'usage de chiffrement, n’empéchent un attaquant de pouvoir récolter des métadon-
nées sur les échanges effectués, et d’en déduire par exemple qui communique avec
qui, ou quel est le volume des données échangées. Ces métadonnées n’ont pas tou-
jours une valeur importante dans les réseaux de capteurs, et peuvent étre en partie
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masquées, au besoin, par 'envoi de faux messages supplémentaires pour « brouiller
les pistes », mais cela s’aveérerait trés couteux pour le réseau.

Intégrité, authentification, non-répudiation, rejeu

1.3.1 » Les concepts

Assurer 'intégrité d’un message revient a s’assurer que le contenu utile du mes-
sage n’a pas été altéré ou amputé entre sa création par I’émetteur et la réception par le
destinataire final. Des méthodes cryptographiques peuvent étre employées pour créer
un condensat ou (s’il est utilisé avec une clé symétrique) un code d’authentification
(MAC en anglais, pour Message Authentication Code) des messages, permettant cette
vérification.

L’authentification sert a prouver la validité de U'expéditeur des messages. Il n’est
pas suffisant, pour assurer la sécurité d’un réseau, de s’assurer que le contenu des
messages est chiffré : il faut également s’assurer que I’entité avec laquelle on com-
munique est bien qui elle prétend étre. Cette précaution permet notamment de se
prémunir de I'attaque de I’homme du milieu. La signature des messages est le plus
souvent réalisée a 'aide de mécanismes cryptographiques asymétriques (condensat
signé a ’aide d’une clé privée). L’authentification, dans les réseaux de capteurs sans
fil, regroupe en réalité & la fois ’authentification de deux parties 'une envers I’autre,
et 'authentification d’un agent aux yeux de tous les autres membres du réseau, dans
le cas d’une diffusion générale (broadcast) des messages. Selon le cas, les réseaux de
capteurs peuvent également avoir besoin qu’un neceud s’identifie de facon spécifique
aupreés de la station de base, ou bien encore, pour certains réseaux clusterisés, qu’il
puisse s’authentifier auprés des autres membres du cluster (et prouver son apparte-
nance a ce dernier). Un systéme d’authentification efficace doit par ailleurs répondre
a de nombreuses sous-problématiques [76] (non développées ici en détail).

La non-répudiation consiste a assurer qu'un agent du réseau ne peut plus nier
avoir émis un paquet une fois celui-ci recu par son destinataire. Concrétement, si un
agent est le seul a posséder une clé privée utilisée pour la signature d’un paquet, il
ne fait nul doute, une fois ce paquet regu, que cet agent en question est bien a l’ori-
gine de la création du paquet, puisque nul autre agent du réseau n’est en mesure de
le signer a sa place. L'usage de ces dispositifs de signature en font un aspect étroi-
tement lié a I'authentification des messages. Indispensable dans les transactions en
ligne, la non-répudiation n’est pas toujours essentielle dans les réseaux de capteurs,
mais peut s’avérer utile pour identifier de maniére certaine ’auteur de comportements
malveillants dans le réseau.

Les attaques par rejeu consistent pour un attaquant a capturer des paquets, méme
chiffrés, en transit sur le réseau, puis a les injecter a nouveau dans le réseau. Le but
visé peut étre de générer davantage de trafic, dans le but d’augmenter le volume de
données capturées. Il s’agit par exemple de la méthode utilisée pour accélérer consi-
dérablement 'obtention de la clé d’accés a un réseau sans fil sécurisé a I’aide de la
suite WEP (Wired Equivalent Privacy) [21]. Un autre but recherché peut étre de géné-
rer du trafic superflu dans le but de consommer inutilement les ressources du réseau,
ce qui en fait potentiellement une attaque de déni de service. Pour se prévenir de ce
genre d’attaques, des moyens cryptographiques peuvent ici encore étre mis en ceuvre
pour associer un identifiant unique a chaque paquet, de sorte qu un paquet rejoué soit
rejeté par les agents du réseau.
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Ces différentes propriétés sont distinctes, mais elles reposent presque toujours sur
I'usage de solution cryptographiques pour étre préservées dans un réseau. Elles sont
souvent liées entre elles, ainsi qu’a la confidentialité des données, car il est fréquent
qu’un dispositif mis en place pour assurer 'une de ces propriétés permette également
d’en assurer d’autre. Par exemple, 'usage d’un condensat signé permet d’assurer a la
fois I'intégrité d’'un message, la validité de son auteur, et d’empécher ce dernier de
répudier le message dans le futur.

1.3.2 » Les solutions

Une solution intéressante pour économiser des ressources consiste a n’introduire
I'usage de solutions cryptographiques que lorsqu’elles deviennent nécessaires, et a
s’en dispenser lorsque le réseau fonctionne correctement. Ce systéme a été proposé
en association avec I'usage d’un « arbre d’agrégation sécurisée », structure du réseau
utilisée pour le routage des paquets [133]. Lorsqu un comportement malveillant est
détecté dans le réseau, cet arbre permet de mettre en place rapidement et avec peu de
données de controle un mécanisme d’authentification et de chiffrement des messages.
Le danger de cette proposition repose sur la capacité du réseau a détecter les attaques :
si aucun comportement suspect n’est constaté, aucune mesure de sécurité n’est mise
en place. En cas d’écoute passive de la part de 'attaquant notamment, aucune mesure
n’est appliquée pour protéger la confidentialité des données échangées.

Plusieurs propositions concernent la mise en place de solutions classiques, mais
« allégées » [56], comme avec la mise en place d’une autorité de certification spécifique
permettant Pauthentification réciproque des nceuds deux a deux [50], ou bien basé sur
des clés pré-distribuées [14]. Le protocole MSQPS (Modified Secured Query Processing
Scheme) [44] a été proposé pour sécuriser le transfert des données dans un réseau
clusterisé a travers un découpage des échanges sous forme de requétes et de réponses
authentifiées qui contiennent des marqueurs temporels, et ne peuvent étre réinjectés
dans le réseau, ce qui le rend efficace pour protéger les noeuds des attaques par rejeu.

De maniére générale, les problémes d’authentification, et dans une moindre me-
sure les autres problématiques soulevées dans cette sous-section, ont mené a la pro-
position de nombreuses architectures dédiées.

1.3.3 » Architectures de sécurité

Dans cet ouvrage, une « architecture de sécurité » désigne un ensemble de proto-
coles et de mécanismes déployés dans le réseau en vue d’apporter certaines garanties
en matiere de sécurité. L’équivalent anglais serait security framework. Les solutions
proposées sont multiples [51, 49, 109] ; nous allons présenter ici les plus connues.

Ainsi SPINS (Security Protocols for Sensor Networks) [99] est I'une des premiéres
solutions proposées dans la littérature pour sécuriser les échanges dans les réseaux
de capteurs, et sert de base pour de nombreuses solutions plus récentes. Il s’agit d’un
systéme reposant sur deux blocs : SNEP (Secure Network Encryption Protocol) four-
nit la confidentialité, I’authentification entre deux parties, I'intégrité et la protection
contre le rejeu, le tout en préservant un faible volume de données de contréle en en-
téte des paquets. Des codes d’authentification des messages associés a un compteur
partagé entre les interlocuteurs, et utilisé pour le bloc de chiffrement (le compteur est
incrémenté apres chaque bloc), sont employés a cette fin. Le second bloc est appelé
WTESLA (version « micro » du Timed, Efficient, Streaming, Loss-tolerant Authentica-
tion Protocol), il fournit des diffusions générales (broadcast) authentifiées a I’aide de
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chaines de clés : ces chaines a sens uniques fournissent des clés associées a chaque
intervalle de temps pour la signature des messages. Les paquets ainsi envoyés pen-
dant l'intervalle en cours sont signés de maniére symétrique a 'aide de la clé, tenue
secrete, correspondant a l'intervalle temporel ; a la fin de cet intervalle, la clé est en-
voyée a tous les correspondants qui peuvent alors vérifier la 1égitimité des paquets
enregistrés pendant la période. Le module SNEP a fait 'objet d’études comparatives
sur les performances que lui conférent différents algorithmes de chiffrement [110].

TinySec [71] se référe a SNEP, mais lui reproche une spécification incompléte.
Cette architecture propose 'authentification seule, ou bien accompagnée de chiffre-
ment, des paquets. Elle écarte volontairement la protection contre le rejeu, mais se
penche trés sérieusement sur 'implémentation d’une solution classique basée sur un
algorithme de chiffrement en conjonction avec un code d’authentification des mes-
sages (MAC). Les algorithmes possibles de chiffrement, leurs différents modes, leurs
vecteurs d’initialisation, les codes d’authentification, les mécanismes d’échange de
clés possibles sont tous analysés en détail, afin de déterminer les avantages et les in-
convénients de chacun pour un réseau de capteurs.

MiniSec [82] est basé sur TinySec. Au mode CBC (Cipher Block Chaining mode,
mode par enchainement des blocs), cette architecture préfére I'utilisation du mode de
chiffrement OCB (Offset CodeBook mode, « dictionnaire avec décalage »), qui réalise
a la fois le chiffrement et la signature des données et ne nécessite donc pas de code
d’authentification distinct. Elle adopte une approche particuliére du vecteur d’initia-
lisation pour le chiffrement, qui lui permet de minimiser le volume des données d’en-
téte. Enfin elle fait une distinction entre les diffusions nceud a neceud et les diffusions
générales, pour lesquelles un filtre de BLoom est utilisé, avec pour objectif final de
réduire sensiblement I’énergie consommée lors des envois.

TinyKey [30] est une autre architecture basée sur TinySec, mais plus récente. Elle
reprend l'architecture de TinySec, mais rajoute un numéro de séquence aux paquets
pour éviter les attaques par rejeu. Surtout, la ou les auteurs de TinySec se contentent
de passer en revue les mécanismes de gestion des clés qui peuvent étre utilisés, les
auteurs de TinyKey proposent une implémentation concréte de cette gestion, qui est
assurée par deux modules centralisés sur la station de base : KMS (Key Management
Submodule, « sous-module de gestion de clé » en anglais) et KDM (Key Distribution
Manager, « gestionnaire de distribution des clés »).

D’autres architectures encore se concentrent sur la gestion des clés dans le réseau.
Avec LEAP (Localized Encryption and Authentication Protocol, « protocole de chiffre-
ment et d’authentification localisés ») [141], la gestion est décentralisée, et porte sur
quatre types de clés :

« des clés individuelles permettant de communiquer de facon sécurisée avec la
station de base;

« une clé de groupe, utilisée par I’ensemble du réseau, pour protéger des diffusions
générales d’un attaquant extérieur;

« des clés de cluster, a utiliser, le cas échéant, au sein d’un cluster du réseau ;
« des clés pour les communications pair a pair.

Les mécanismes déployés ont pour but, 14 encore, de minimiser I’énergie consommée.

IIs ont été améliorés dans une seconde version du protocole, baptisée LEAP+ [142].
L’architecture pDCS (privacy-enhanced Data-Centric Sensor networks, « réseaux de

capteurs centrés sur les données, de confidentialité améliorée ») [112] divise le réseau
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en cellules rectangulaires a ’aide d’arbres euclidiens de STEINER, et introduit des clés
de cellules et de rangées. Des capteurs se trouvent dans les cellules, tandis que des
« puits » de données mobiles se déplacent et récoltent les informations. Mais le chif-
frement est fait de telle sorte qu'un puits illégitime ne soit pas en mesure de remonter
au capteur qui a initialement détecté un événement donné. Un filtre de BLooM est 1a
encore utilisé pour minimiser le volume de données de contréle produites. pDCS a été
améliorée avec ERP-DCS (Efficient Rekeying Protocol for DCS sensor networks, « proto-
cole efficace de régénération de clés pour les réseaux DCS ») [60], qui se concentre sur
I’amélioration du mécanisme de gestion des clés qui intervient dans le cas ot un agent
a été compromis et identifié comme tel, en utilisant a cette fin un systéme d’exclusion
appelé EBS (Exclusion Basis System).

ZigBee [143] est un protocole basé sur la pile IEEE 802.15.4, parfois utilisé dans les
réseaux de capteurs, bien que son orientation soit plus large. Il est en quelque sorte
actuellement candidat pour devenir un standard pour les objets connectés dans le
contexte d’un « Internet des objets ». Utilisé avec les capteurs, il apporte chiffrement,
authentification, protection contre le rejeu. La gestion des clés est centralisée (ZigBee
introduit une notion de « centre de confiance »). La sécurité apportée vient toute-
fois au prix d’en-tétes et de calculs qui peuvent étre plus importants qu’avec d’autres
architectures.

La table 3.1 compare briévement les fonctionnalités apportées par ces différentes
modeéles.

TAB. 3.1 : Bréve comparaison d’architectures de sécurité pour réseaux de capteurs

ARCHI- MODE DE ALGOR. DE

CLES UTILISEES SECURITE APPORTEE
TECTURE CHIFFR. CHIFFR.
* : Chiffrement,
SPINS CTR RCS Cl,é maitr{es.se, chaine de authentiﬁ,cation et in-tégrité
clés symétriques des données, protection
contre le rejeu
. . . (*) moins protection contre
TinySec CBC Au choix Au choix le rei
e rejeu
TinyKey CBC-MAC SkipJack Clés pré-installées sur les ¢
nceuds
. OCB ou SkipJack ou  Clés pré-installées sur les .
MiniSec  cpcmAC RS nceuds 0
Clé individuelle, clé
LEAP RC5 RC5 globale, clé de cluster, clés *
pair a pair
Clé individuelle, clé
LEAP+ RC5 RC5 globale, clé de cluster, clés *)

pair a pair
Clé maitresse, clés pair a

pDCS RC5 RC5 pairs, clés de cellule, clés
de rangée, clé globale

(*) plus dissimulation de la
provenance des données

Clés pair a pair, clé de (*) plus dissimulation de la
ERP-DCS RC5 RCS cellule, clé EBS provenance des données
. AES, modes Clé maitresse, clés pair a .
ZigBee CBC-MAC CTR ou ")

coM pair, clé globale
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Une premiére observation a réaliser concerne I'importance de la gestion des clés,
qui occupe une place essentielle dans la plupart des systémes proposés : il est en ef-
fet indispensable de disposer d’un moyen d’échanger, et au besoin de renouveler les
clés nécessaires a ces architectures, sans compromettre leur sécurité mais sans pour
autant consommer trop de ressources. De nombreux mécanismes ont été proposés et
continuent de I’étre [36, 14]. Nous ne les détaillerons pas ici; mais il reste possible,
pour en savoir davantage, de se tourner vers des travaux de synthése qui catégorisent
et décrivent les principales approches [56, 134].

Seconde remarque : dans la littérature, plusieurs des mécanismes introduits dans
les architectures complexes présentées ci-dessus ont été repris pour des solutions
ultérieures [109]. Par exemple, il existe une proposition concernant la combinaison
de signatures numériques (cryptographie asymétrique), du bloc 4TESLA (asymétrie
temporelle) introduit avec SPINS mais sans reprendre SNEP, et d’un filtre de BLoom
pour créer un mécanisme d’ Information Asymmetry, qui assure des diffusions géné-
rales (broadcast) authentifiées [118]. Le filtre de BLoom est utilisé pour condenser
plusieurs codes d’authentification de messages (MAC), qui sont ajoutés aux paquets
pour lauthentification des transmissions par les noeuds. Plusieurs codes sont véri-
fiés par chaque nceud, qui posséde son propre sous-ensemble de clés, de sorte que si
certaines clés ont été compromises, il en reste d’autres a vérifier. Le bloc yTESLA en
particulier est par ailleurs repris dans de nombreuses propositions, notamment avec
le protocole SecLEACH qui I'introduit dans un réseau clusterisé de fagon hiérarchique
pour combler certains manques de I’algorithme LEACH en matiére de sécurité [95].

A noter enfin que les architectures LEAP et TinyKey ont été analysées a 'aide
d’un outil de model checking appelé AVISPA, spécifiquement congu pour vérifier les
protocoles de sécurité [127].

Sécurité physique

L’accés au réseau pour un attaquant peut passer par la compromission de I'un des
neeuds. Dans le pire des cas, tout le systéme peut étre modifié et détourné de son but
d’origine, pour mener d’autres attaques par la suite, tandis que la mémoire, et notam-
ment le matériel cryptographique embarqué, peuvent étre entierement analysés.

Les systemes d’exploitation utilisés par les capteurs sont généralement concus
pour étre légers et s’adapter aux contraintes des capteurs. Mais ils ne rajoutent pas
de problématiques particuliéres en matiére de sécurité systéme par rapport a d’autres
machines, et le peu de fonctionnalités dont ils disposent joue plut6t en leur faveur pour
ce qui est de la sécurité logicielle. Leur faiblesse réside donc dans leur déploiement en
milieu ouvert et potentiellement hostile, ce qui peut permettre aux attaquants d’y
accéder physiquement et de maniére prolongée.

L’une des solutions proposées consiste donc a considérer un nceud comme ayant
épuisé sa batterie s’il ne répond plus pendant une période prolongée ; si en revanche
le capteur redevient actif par la suite, on suppose que son absence était due a son
extraction du réseau par un attaquant, et le capteur est alors considéré comme com-
promis [58].

La compromission d’'un neceud peut étre extrémement nuisible pour le réseau de
capteurs. Non content d’accéder aux données regues par ce nceud, ou aux clés de
chiffrement et de signature qu’il peut contenir, I'attaquant peut en plus chercher a
mener des attaques de déni de service visant a perturber le bon fonctionnement du
réseau.
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2 Déni de service

Une attaque dite par « déni de service » menée dans un réseau informatique est
une attaque réalisée dans le but de nuire au fonctionnement normal de ce réseau.
Il existe de trés nombreuses facons de procéder, et on recense par conséquent une
multitude d’attaques par déni de service existantes. L’état de ’art dans ce domaine (et
a propos de la sécurité en général, par ailleurs) a ceci de particulier qu’il comporte
deux points de vue : celui de I’attaquant et celui du « défenseur ». Il est indispensable
de pouvoir définir le modele d’une attaque pour pouvoir proposer des contre-mesures
adéquates. Et de facon plus ou moins réciproque, les mécanismes de protection mis
en place au fil du temps poussent les attaquants (ou les chercheurs) a développer de
nouvelles attaques pour les contourner.

Les réseaux de capteurs se retrouvent malheureusement trés exposés aux attaques
de déni de service [102], du fait de :

« leurs ressources extrémement limitées, et principalement en termes d’énergie ;

« leurs faibles capacités, qui peuvent introduire des délais (latence dans les com-
munications ou délai de traitement)

« leur exposition aux attaques physiques;

« la faible fiabilité du médium de transmission, au sujet de la confidentialité ou
des collisions;

« leur gestion réalisée a distance ;

« 'absence d’une gestion centralisée (et 'impossibilité de connaitre avec préci-
sion le statut des autres nceuds) ;

Dans cette section nous présentons les principales attaques répertoriées dans les
réseaux de capteurs, puis nous abordons les mécanismes proposés en réponse dans
la littérature. Auparavant, nous allons voir qu’il existe plusieurs facons de classer ces
attaques.

Différentes classifications

2.1.1 » Selon 'objectif recherché

Une premiére facon de classer les attaques est de considérer 'objectif de I'atta-
quant. Les buts principaux de ces attaques sont :

« 'accaparement de ressources pour les besoins propres de l'attaquant, au dé-
triment des autres agents du réseau (par exemple, monopolisation du canal de
transmission pour 'envoi des données de I’attaquant exclusivement). Il s’agit
de comportements « cupides » (greedy en anglais);

« la réduction, voir I’annihilation de la capacité du réseau a assurer correctement
les services pour lequel il a été déployé, afin de nuire aux exploitants de ce
réseau. Cette nuisance peut s’exprimer par des pertes financieres, par exemple
lorsqu’une telle attaque est menée sur Internet contre un site de commerce en
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ligne ; dans le cas des réseaux de capteurs sans fil, et notamment lorsqu’ils sont
utilisés dans un cadre militaire, I’exploitant d’un réseau peut alors se voir priver
de I'accés aux informations stratégiques que devaient récolter les capteurs. On
parle le plus souvent d’attaques de type jamming en anglais, qui se traduit selon
le cas par « brouillage », « encombrement », mais d’autres attaques reposant
sur la privation de sommeil des capteurs, ou bien leur destruction physique,
peuvent aussi étre réalisées dans cet objectif;

« plus rarement, 'induction en erreur de ’exploitant du réseau de capteurs. Pour
ceci attaquant cherche a fausser les résultats collectés (changement d’envi-
ronnement des capteurs) ou transmis (altération du contenu ou du volume de
données transmises).

2.1.2 » Selon la situation de I’attaquant

Les attaques peuvent également étre différenciées selon la provenance de I’atta-
quant, a savoir s’il fait partie du réseau, et meéne par exemple une attaque sur le pro-
tocole de routage employé, ou bien s’il agit depuis 'extérieur du réseau, depuis une
machine qui n’est pas reconnue comme faisant partie du réseau de capteurs [120]. Ce
deuxiéme cas peut étre illustré par un attaquant qui chercherait a brouiller de maniére
globale toutes les fréquences radio utilisées par les capteurs pour communiquer.

Un attaquant extérieur n’a pas forcément connaissance de la fagon dont fonctionne
le réseau (architecture, protocoles employés, mesure de détection mises en place). Il
peut mener une attaque sans ces informations (cas du brouillage des fréquences par
exemple), ou bien justement chercher a s’introduire dans le réseau. Cette intrusion
peut étre réalisée par I’attaquant soit en faisant accepter I'un de ses propres appareils
aux autres agents du réseau, soit en compromettant I'un des agents jusqu’alors légi-
time dans le réseau. Une fois I’acces interne obtenu, il devient généralement beaucoup
plus facile d’accéder a des informations sur le fonctionnement du réseau. L’attaquant,
en fonction des mesures mises en place, devient aussi susceptible d’étre détecté et
exclu du réseau. Les attaques menées depuis l'intérieur jouent souvent sur les para-
metres des protocoles employés, et sont souvent plus « subtiles », plus délicates a
détecter et identifier pour 'opérateur du réseau si aucune méthode de détection d’in-
trusion n’a été mise en place.

2.1.3 » Selon les capacités de I’attaquant

La puissance dont dispose I’attaquant, que ce soit en matiére de calcul, d’émissions
électromagnétiques, ou bien d’alimentation en énergie, est un autre moyen de clas-
sifier les attaques [7]. Un attaquant peut n’avoir a disposition qu'un capteur normal
(mote-class attacks en anglais), qu’il lui appartienne ou bien qu’il ait été compromis
parmi les capteurs déployés a l'origine. Il se retrouve dans ce cas avec des machines
similaires aux appareils attaqués, mais n’a pas besoin de rester sur place et peut mener
des attaques sur la durée. Il peut également étre équipé d’un ordinateur plus puissant
(laptop-class attacks), voir de matériel militaire spécialisé. Dans ce cas, il est plus aisé
de déployer de la puissance (puisque I’attaquant peut s’affranchir des limites impo-
sées par les batteries des capteurs) et par exemple de brouiller en continu toute une
plage de fréquence. Il faut néanmoins que le matériel utilisé reste déployé le temps de
mener ’attaque, ce qui peut s’avérer couteux sur la durée.
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2.1.4 » Attaques actives, passives

Cette méthode de classement ne s’applique pas ici. Les attaques dites « passives »
n’interférent pas avec le fonctionnement normal du réseau : il peut s’agir par exemple
d’écoute clandestine en vue de collecter des données (atteinte a la confidentialité des
communications), mais par définition les attaques de déni de service sont des attaques
dites « actives », au cours desquelles 'attaquant introduit de nouveaux comporte-
ments dans le réseau [120].

2.1.5 » Selon le paradigme considéré

Les méthodes de classification présentées jusqu’a maintenant restent limitées :
elles consistent le plus souvent a établir une simple dissociation des catégories sur un
nombre trés restreint de critéres. Les méthodes abordées a présent sont plus générales,
et permettent des catégorisations plus représentatives, plus précises des attaques.

Certaines études se penchent sur une classe d’opérations réalisées par les réseaux
de capteurs, et répertorient les attaques et les contre-mesures qui s’appliquent a cette
classe [69, 96]. Les paradigmes suivants peuvent étre considérés :

« la collecte et la transmission simples des données (paradigme qui se concentre
sur une collecte simple et un envoi direct a la station de base, sans traitement,
sans routage dans le réseau);

« la transmission des données d’un point a un autre du réseau (c’est-a-dire tout
ce qui touche au routage des paquets dans le réseau, donc en faisant intervenir
la retransmission des paquets par plusieurs noeuds intermédiaires) ;

« la réception et le traitement de commandes (dans le cas ou les nceuds sont sus-
ceptibles de communiquer entre eux et de s’échanger des commandes, pouvant
mener a des changement de configuration des capteurs);

« Porganisation autonome du réseau (les réseaux de capteurs s’organisent de fa-
con autonome, mais des attaques peuvent chercher a interférer avec la forma-
tion d’une architecture cohérente ; dans ce paradigme sont inclus les protocoles
de clusterisation éventuellement mis en application) ;

« T'agrégation de données (qui consiste a agréger, éventuellement compresser les
données recues avant retransmission, dans le but de limiter la taille et le nombre
de paquets envoyés, afin de minimiser I'utilisation du canal de transmission, et
surtout la consommation en énergie des capteurs) ;

« 'optimisation du modéle utilisé (qui intervient lorsque les capteurs ont des dé-
cisions a prendre, basées sur le contenu des paquets, telles que la retransmission
directe ou différée, le niveau de sécurité a fournir...).

Cette méthode de classement est la plus utile pour se concentrer sur un point
particulier du fonctionnement d’un réseau, et relever toutes les failles susceptibles
d’affecter les opérations concernées.

A noter qu’il existe dans la littérature des classifications ontologiques (le systéme
est représenté sous forme de graphe relationnel) des attaques par déni de service [129],
qui se rapproche quelque peu de la méthode présentée ici, méme si les exemples traités
portent le plus souvent sur les réseaux en général sans évoquer les capteurs.

La table 3.4 située plus bas présente un classement selon les paradigmes des at-
taques que nous allons introduire.
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2.1.6 » Selon les couches de protocoles concernées

Une seconde méthode efficace de classement consiste a procéder par couches de
protocoles, en se basant sur le modéle TCP/IP [120]. Ce modéle est rappelé en fi-
gure 3.1.

Exemples :
Application | HTTP, FTP, SSH
Transport TCP, UDP
Réseau IP
Liaison IEEE 802.11 (CSMA/CA)
Physique | ondes électromagnétiques

=N W kG

F1G. 3.1 : Modéle TCP/IP (rappel)

Ce classement permet une revue efficace, couche par couche, de la plupart des
attaques connues. C’est donc selon ce critére que nous allons maintenant présenter
les principales attaques par déni de service connues dans les réseaux de capteurs.

Différents types d’attaques

2.2.1 » Couche physique

La couche physique du réseau correspond au médium physique employé pour la
transmission des données entre deux nceuds, et a la facon dont le signal est transmis
au travers de ce médium. Dans le cas de réseaux sans fil, le signal est propagé sous
forme d’ondes électromagnétiques qui se déplacent dans le vide (ou bien, sans en étre
affectées, a travers atmospheére). Sauf s’il est fait usage d’une antenne directionnelle
pour I’émission, ces ondes sont envoyées dans toutes les directions, et tout appareil
a portée équipé d’'un récepteur se retrouve donc en mesure de recevoir les paquets
émis.

Brouillage de fréquences Le brouillage de fréquences (frequency jamming en an-
glais) consiste pour I’attaquant a émettre un signal parasite, un « bruit » électroma-
gnétique, sur les fréquences concernées, de facon a ce que la cible visée ne puisse
plus recevoir de fagon correcte les paquets qui lui sont envoyés par les noeuds 1égi-
times [98]. Le brouillage peut étre réalisé a 'aide d’une antenne directionnelle pour
viser une cible en particulier ; mais dans le cas d’un réseau de capteurs, ’attaquant
cherche en général a émettre un bruit dans toutes les directions afin d’affecter le plus
grand nombre de nceuds possible. L’attaque peut étre menée de facon sporadique, de
maniére a produire un déni de service partiel, ou bien en continu. Si la ou les ma-
chine(s) émettant le signal parasite posséde(nt) une portée suffisante pour couvrir
toute I'étendue géographique du réseau, 'intégralité des capteurs peuvent se retrou-
ver dans 'impossibilité d’utiliser les fréquences brouillées. Si de plus, le brouillage est
mené sur toute la plage de fréquences accessibles aux capteurs, les communications
deviennent totalement impossibles a établir dans le réseau.

Il est a noter que mener une telle attaque peut étre couteux en matériel pour I’atta-
quant, surtout s’il vise plusieurs fréquences et/ou un brouillage continu dans le temps.
Typiquement, un capteur corrompu ne sera pas en mesure de mener cette attaque sans
épuiser tres rapidement sa batterie.
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2.2.2 » Couche liaison de données

La couche de liaison de données fournit les moyens fonctionnels et procéduraux
pour le transfert des données entre deux entités du réseau. Elle permet aussi, le plus
souvent, de détecter et éventuellement corriger certaines erreurs survenues sur la
couche physique (en cas de perturbation ou dégradation du signal électromagné-
tique) [121]. Des deux sous-couches LLC et MAC, c’est principalement la seconde qui
nous intéresse ici : le protocole utilisé a ce niveau définit la maniére dont les différents
agents du réseau accédent au médium de transmission de facon a limiter les collisions,
et a garantir un acces le plus souvent équivalent au médium pour tous les nceuds. Les
différents modes d’accés au médium existants ont été résumés au chapitre 2, sous-
section 1.4 : certains consistent a créer des canaux de transmission distincts, tandis
que d’autres déterminent ’accés a une méme bande de fréquences en instaurant des
régles. Ces régles peuvent étre contournées, et la couche MAC va donc se retrouver
associée a plusieurs types d’attaques.

Création de collisions et brouillage « intelligent » Lorsque plusieurs nceuds dont
les portées se chevauchent émettent de facon simultanée en utilisant la méme fré-
quence (donc sur un méme canal), il se produit des collisions. La plupart des pro-
tocoles MAC employés avec les réseaux de capteurs introduisent dans les trames un
champ contenant une somme de controle, qui permet de vérifier 'intégrité de la trame.
Mais cette somme de contrdle ne permet pas, la plupart du temps, de corriger d’éven-
tuelles erreurs (aucun des standards IEEE 802.11 (Wi-Fi), IEEE 802.15.1 (Bluetooth) ou
IEEE 802.15.4 (ZigBee, 6LOWPAN) n’inclue de code de correction des erreurs). Si un
seul bit de la trame est altéré, celle-ci est donc rejetée par le destinataire. Un attaquant
peut donc chercher a produire des collisions en émettant un signal en méme temps
qu’un neeud légitime, afin que le destinataire ne puisse pas recevoir correctement la
trame qui lui est destinée. Ce principe de collision est identique au brouillage mené sur
la couche physique ; mais lorsque 'attaquant a connaissance du protocole de couche
MAC employé, il lui est possible d’affiner son attaque, et de remplacer un brouillage
« brut », continu et onéreux, par un brouillage « intelligent ». Il existe plusieurs facons
de procéder [98] :

la méthode de base portant sur la couche physique, comme vu plus haut, n’est
pas « intelligente » et consiste a brouiller de fagon continue les fréquences radio,
en produisant un bruit aléatoire [98];

une variante consiste a brouiller les fréquences sur des intervalles de temps
distincts (et aléatoires), toujours a ’aide d’un bruit aléatoire (random jamming,
« brouillage aléatoire » en anglais) : la réduction de la durée d’émission permet
a Pattaquant d’économiser de I’énergie ;

une technique plus difficile a détecter consiste a envoyer des paquets normaux
mais de facon continue, de fagon a occuper le canal sans interruption [98].
Elle empéche les nceuds légitimes de transmettre dans le cas ou le protocole
de couche MAC est CSMA/CA par exemple (on parle en anglais de deceptive
Jjamming, « brouillage trompeur »);

une technique plus économe consiste a envoyer des bits a intervalles distincts
(réguliers ou non), des cybermines en anglais, dans 'espoir de créer des colli-
sions [98]. Il n’est alors plus nécessaire d’émettre en continu, et 'attaque est
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moins facile a détecter. Elle est bien siir moins efficace, car 'attaquant n’a plus
la garantie de brouiller tous les paquets émis ;

« la méthode dite reactive jamming (« brouillage réactif ») consiste a ne pas trans-
mettre de facon aléatoire, mais uniquement lorsqu’une émission émanant d’un
autre noeud est détectée[98]. Elle permet une meilleure conservation de 1’éner-
gie, mais ne joue plus sur les mécanismes d’esquive de collision, qui font ré-
gulierement reporter, avec les techniques précédentes, leurs transmissions aux
neeuds légitimes dans Pattente de la libération du canal.

« les attaques « intelligentes » a proprement parler reposent sur la connaissance
des spécifications du protocole MAC employé, et consistent a jouer sur la na-
ture des paquets de controle et les délais d’attente [98]. Ainsi, pour le protocole
CSMA/CA employé avec la suite IEEE 802.11 [61], une trame spécifique dite
RTS (Request To Send en anglais) de demande de réservation du canal est suivie
d’une trame CTS (Clear To Send) aprés une durée SIFS (Short InterFrame Space)
si le destinataire est prét a recevoir des données. En créant une collision sur la
seule trame CTS, lattaquant prévient entierement ’échange de données utiles
entre les nceuds. D’autres trames peuvent étre utilisées dans le méme but, leurs
sigles sont dans la table 3.2.

TAB. 3.2 : Brouillage « intelligent » : corruption des trames de controle

PAQUET ANALYSE TEMPS D’ATTENTE PAQUET A CORROMPRE

RTS SIFS CTS
DATA SIFS ACK
RTS DIFS DATA
Quelconque DIFS RTS ou DATA

Epuisement de la batterie Corrompre des trames & moindre cout permet a un atta-
quant de forcer une cible a émettre davantage de trames que prévu, puisqu’un échec
de communication est généralement suivi de plusieurs autres tentatives. A chaque
nouvel essai, la cible doit émettre a nouveau la trame compléte, et puise donc dans
ses réserves énergétiques pour alimenter son bloc d’émission. Etant donné qu’il est
trés difficile de changer la batterie d’un capteur une fois le réseau déployé, un cap-
teur dont la batterie est vide cesse d’étre opérationnel, et ne remplit plus du tout son
réle. L’attaquant peut donc chercher a épuiser la batterie d’un ou de plusieurs noeuds
a portée, soit en leur faisant émettre plus de trames que nécessaires (collisions), soit
en les retenant le plus possible en état d’activité (émission ou écoute du canal) pour
les empécher de rentrer dans un état de veille qui permet I’économie des ressources
(attaque par privation de sommeil, ou denial of sleep en anglais) [86]. Une autre mé-
thode consiste encore a pousser la cible & mener des calculs intensifs : lorsque des
algorithmes cryptographiques sont mis en application notamment, chaque requéte,
méme rejetée, se traduit par un nombre important de calculs nécessaires pour véri-
fier la signature d’'un message. Si attaquant se sert d’'un capteur corrompu ou d’'un
appareil équivalent pour mener son attaque, il lui est essentiel d’émettre le moins de
signaux possibles pour économiser son énergie, et ne pas vider sa batterie au méme
rythme que ses cibles (au risque de devenir inactif avant les nceuds visés).
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Accaparement du canal de transmission Un appareil compromis introduit dans le
réseau peut chercher a s’octroyer un accés plus important que les agents légitimes au
canal de transmission. Ce comportement cupide (ou greedy en anglais) peut étre at-
teint par exemple en jouant sur les parameétres du protocole de couche MAC [98] : non
respect des durées minimales DIFS entre deux envois (pour IEEE 802.11 par exemple),
non respect des valeurs employées pour la taille des fenétres de congestion, non res-
pect de la réservation des ressources par d’autres nceuds, et caetera. Le but final de
telles attaques peut étre d’envoyer plus de données a la station de base, dans le but
par exemple de fausser une moyenne, ou bien de transmettre les données écoutées
(attaque sur la confidentialité) dans le voisinage a une autre machine corrompue du
réseau, en vue de I'exfiltration de ces données utiles capturées. On parle aussi parfois
en anglais d’unfairness (« injustice ») lorsque les spécifications des protocoles mis en
place sont délibérément ignorées par un nceud corrompu.

Falsification d’accusés de réception (ACK spoofing) La falsification d’un accusé de
réception (d’un paquet ACK, pour acknowledgement, « accusé de réception » en an-
glais), a destination d’un nceud venant d’émettre des données, permet a un attaquant
d’empécher ce nceud de réaliser d’autres tentatives de transmission de la trame [7].
Elle n’est utile, bien entendu, que dans le cas ou I'attaquant pense que ’émission de
la trame d’origine a échoué, par exemple parce qu’il a créé une collision sur le canal
lors de cette premiére émission. C’est une attaque qui vient compléter les techniques
de brouillage de facon a empécher la transmission de 'information dans le réseau.

2.2.3 » Couche réseau

Le protocole IP est le plus employé sur la couche réseau dans les réseaux de cap-
teurs, pour assurer I’adressage des paquets indispensable a la mise en place d’un al-
gorithme de routage qui détermine comment ces derniers sont retransmis saut apres
saut dans le réseau. Dans le cas d’un réseau clusterisé, il arrive que tous les capteurs
soient a portée directe de leur cluster head, et que ce dernier soit en mesure d’atteindre
directement la station de base. Le routage est alors trés simple. Mais dans d’autres cas,
il est nécessaire d’établir une structure pour le réseau permettant I’acheminement des
paquets jusqu’a leur destinataire. Un protocole de routage efficace doit minimiser les
pertes de paquets ainsi que les couts de retransmission et éviter la création de boucles
dans le réseau. A I'inverse, un attaquant peut tenter de mener une attaque par déni
de service en génant le plus possible ’'acheminement de ces paquets.

Trou noir (blackhole) Une attaque de type « trou noir » (ou blackhole en anglais)
consiste pour un nceud compromis a n’effectuer aucune retransmission des paquets
qui lui sont envoyés. Le nceud accuse réception du paquet aupres de I’émetteur, mais
ne transmet jamais le paquet pour le prochain saut prévu pour ce paquet par le proto-
cole de routage. Toutes les routes qui passent par ce noeud compromis menent donc
a la suppression pure et simples des paquets en cours de transit [70].

Retransmission sélective de paquets (trous gris (grey holes), attaques « on/off »
(on/off holes)) La ou une attaque de type « trou noir » supprime tous les paquets
au lieu de les retransmettre, il est possible de ne retransmettre a la place qu’un sous-
ensemble de paquets. L’attaque devient plus difficile a détecter, puisque le nceud com-
promis retransmet tout de méme des paquets de temps a autre.
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Les attaques basées sur ce mécanisme sont dites a retransmission « on/off » (on/off
holes en anglais) lorsque la retransmission de tous les paquets est soit complétement
assurée, soit complétement suspendue en alternant entre ces deux phases au fil du
temps. On parlera plutdt d’attaques de type « trou gris » (grey holes en anglais) lorsque
la retransmission est partielle mais constante dans le temps, qu’elle soit basée sur un
mécanisme aléatoire (paquets supprimés au hasard plutét que d’étre retransmis) ou
selon des régles (selon le contenu utile, ou selon I'expéditeur ou le destinataire par
exemple) [138].

Falsification des informations de routage (accaparement du canal de transmission,
création de boucles, et caetera) Une attaque peut étre menée dés le déploiement du
réseau en transmettant de fausses informations lors de la mise en place des régles de
routage [7]. Ces informations vont alors chercher a nuire au routage des paquets, en
créant des boucles cycliques dans la structure de routage, en partitionnant le réseau,
en attirant a tort le trafic vers un noeud corrompu (par exemple pour exploiter les
données et porter une attaque sur la confidentialité) ou vers un neceud légitime (pour
surcharger ses capacités de traitement)...

De telles attaques peuvent aussi étre menées lorsqu’un protocole de clusterisa-
tion est mis en application, dans le but de géner 'organisation structurelle du réseau
(puisque la mise en place des clusters définit le plus souvent la facon dont les paquets
seront routés dans le réseau).

Plusieurs autres attaques présentées ci-dessous reposent sur la falsification des
informations de routage.

Puits (sinkhole) Une attaque sinkhole en anglais est la combinaison d’une attaque
de type « trou noir » avec la diffusion de fausses informations de routage, en vue
d’attirer le maximum de paquets possible vers le nceud attaquant [32]. Concrétement,
un nceud corrompu peut se déclarer voisin direct de la station de base et annoncer
une route de cout nul vers cette derniere. Ses voisins vont estimer qu’il s’agit du plus
court chemin pour acheminer les paquets jusqu’a la station de base, et vont trans-
mettre I'information a leur tour. Au final une part importante des routes créées, et en
conséquence du trafic routé, va passer par ce nceud compromis, ce qui peut mener a
des congestions dans le réseau. Rentre alors en jeu 'attaque blackhole, qui supprime
tous les paquets recus plutdt que de les retransmettre a leur destinataire légitime.

Une conséquence supplémentaire de cette attaque est I'épuisement de la batterie
des nceuds voisins de 'attaquant : comme celui-ci se déclare trés proche de la station de
base, un grand nombre de routes vont rediriger les paquets vers lui, et ses voisins vont
donc se retrouver fortement sollicités par des noeuds plus éloignés pour lui acheminer
des paquets.

Il est a noter que la littérature inverse parfois, et méme confond de temps en temps,
la terminologie des attaques de type blackhole et sinkhole. Les définitions présentées
ici sont celles qui semblent revenir le plus couramment . Par ailleurs, tous les « trous »
ne font pas nécessairement référence a des pertes de paquets : des trous physiques,
logiques ou sémantiques peuvent se former dés le déploiement du réseau [4, 67], mais

INdA : Cette terminologie est donc contraire 4 'image que 'on pourrait se faire d’un trou noir qui attire
alui la matiére environnante sous l'effet de la gravité, tandis qu'un simple puits n’attire rien. En I’état actuel
je suppose, sans avoir réussi a le vérifier, que le nom de I'attaque sinkhole provient de la station de base,
souvent appelée « puits » ou sink, dont le nceud compromis se fait passer pour un voisin immédiat lors de
lattaque, et qu’'il « remplace » en quelque sorte.
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il s’agit d’un probleme qui tient davantage de la sureté et de la résilience que de la
sécurité.

Trou de ver (wormhole) Lorsque deux agents ou plus du réseau sont compromis
par un attaquant, il leur est possible de mener une attaque de type « trou de ver »
(wormhole attack en anglais). Cette attaque consiste a capturer du trafic en un point
donné du réseau pour le réinjecter en un autre point. Il faut donc au moins deux
agents complices, I'un qui capture et 'autre qui injecte le trafic, et qui communiquent
I'un avec lautre par le biais d’un canal auxiliaire généralement distinct des canaux
légitimes utilisés sur le réseau (un tunnel, ou « trou de ver », qui donne son nom a
lattaque) [38]. Il est intéressant, pour les nceuds menant 'attaque, de retransmettre
par exemple les informations (de routage, notamment) provenant du voisinage de la
station de base en un point éloigné du réseau, de fagon a faire passer le tunnel pour
une route de bonne qualité vers la station de base, puis de mener des attaques de
retransmission sélective. Ou plus simplement, injection en un autre point des pa-
quets utilisés pour la découverte de routes lors de la mise en place de la structure de
routage peut nuire grandement a I’organisation du réseau, et conduire un noceud légi-
time a imaginer des voisins virtuels qui sont en réalité absolument hors de sa portée
d’émission.

Déluge de paquets « hello» (“hello” flooding) Un mécanisme souvent mis en place
dans les réseaux de capteurs est ’envoi de paquets de type « hello » pour découvrir
quels sont les nceuds dans leur voisinage. A la réception d’un tel paquet, les nceuds
voisins émettent en réponse un paquet « hello-reply » indiquant au premier capteur
qu’ils ont recu le message. Un attaquant, s’il dispose d’'une machine plus puissante
que la moyenne des capteurs, peut forger et envoyer des paquets « hello-reply » avec
une portée supérieure a celle des capteurs, pour leur faire enregistrer des voisins qui
sont en réalité bien au-dela de leur portée d’émission, et désorganiser completement
le routage de paquets dans le réseau [7].

Altération des données Lorsqu’aucune vérification de I'intégrité des données n’est
réalisée, un noeud relai corrompu peut, s’il a acces au contenu (en clair ou parce qu’il
posséde la clé pour déchiffrer), modifier ou retrancher des données du paquet a re-
transmettre [120]. Les données qui parviennent a I'exploitant du réseau sont alors
erronées ou incomplétes.

Attaque attaque Sybil Le nom de I’attaque « Sybil » provient du titre du roman épo-
nyme écrit par Flora Rheta SCHREIBER, publié en 1973 et racontant le traitement d’une
patiente souffrant de multiples dédoublements de la personnalité. L’attaque en elle-
méme consiste justement pour un agent corrompu a endosser 'identité de plusieurs
noeuds dans le réseau. Ce peut étre I'identité :

- inventée, de nceuds inexistants ;
« de neceuds existants, mais distants du nceud corrompu;
+ de nceuds détruits et virtuellement remplacés par le nceud corrompu.

Cette mascarade permet au nceud compromis de faire échouer d’éventuels schémas
de résilience, par exemple lorsque le protocole de routage prévoit des routes « de
secours » si les routes principales venaient a étre coupées. Des schémas de partition,
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de réplication, de distribution du stockage de I'information se retrouvent également
affectés si des nceuds qui sont considérés comme distincts par les agents légitimes
sont en fait simulés par un unique capteur compromis. Le mécanisme peut également
étre utilisé dans le but d’intensifier d’autres attaques [94], notamment :

« Daltération des données finales récupérées par ’exploitant, en transmettant des
données erronées en provenance d’un grand nombre de capteurs virtuels ;

« l'exclusion de nceuds légitimes du réseau dans le cas o une solution de détec-
tion est mise en place (voir plus bas), en simulant un comportement irrégulier
de la part de ces nceuds, ou en votant contre eux sous le couvert de plusieurs
identités de facon a remporter ces votes;

« 'accaparement de ressources, en réservant des ressources (créneaux temporels
pour l'acces au canal...) pour plusieurs nceuds virtuels, mais qui ne seront uti-
lisées que par le seul capteur menant ’attaque.

De maniére générale, en 'absence d’un systéme efficace d’authentification, les at-
taques reposant sur des techniques d’usurpation d’identité peuvent étre trés compli-
quées a détecter et a contrecarrer correctement.

2.2.4 » Couche transport

Les protocoles de couche transport ne sont pas toujours implémentés dans les ré-
seaux de capteurs sans fil, mais lorsqu’ils sont présents, des attaques peuvent profiter
de leurs spécifications.

Déluge de paquets SYN (ou équivalents) (SYN flooding) Les attaques par déni de
service existant sur les réseaux classiques au niveau de la couche transport peuvent
aussi étre appliquées dans les réseaux de capteurs : par exemple, si le protocole TCP est
utilisé dans le réseau, un attaquant peut inonder le réseau de paquets SYN utilisés pour
initier des connexions entre deux noeuds [7]. Cette attaque requiert une machine plus
puissante (surtout, avec une meilleure alimentation en énergie) qu’un capteur, mais
permet a la fois de créer des congestions dans le réseau, et de saturer les capacités des
capteurs en ouvrant un nombre trop grand de sessions TCP.

Désynchronisation TCP (ou équivalents) Dans le méme registre, un attaquant peut
forger des demandes de désynchronisation pour mettre fin a des sessions TCP établies
entre deux entités 1égitimes. Les échanges de ces sessions sont donc interrompus jus-
qu’au rétablissement d’une nouvelle connexion : ces connexions impliquent 'envoi de
données de controle (elles s’effectuent en trois temps, on parle de three-way handshake
en anglais) qui consomment une quantité d’énergie précieuse pour les capteurs.

De maniere plus générale, si un protocole de transport est employé, TCP par
exemple, alors les attaques de déni de service reposant sur ce protocole [62] se re-
trouvent applicables dans le réseau.

2.2.5 » Couche application

La couche application implémente éventuellement I’application utilisée au niveau
le plus haut par le réseau de capteurs pour assurer un service en particulier. Les proto-
coles utilisés sur cette couche dépendent donc totalement de ’objectif final du réseau,
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il n'y a pas ici de standard a proprement parler. Certaines attaques sont néanmoins
applicables au niveau applicatif.

Données erronées Un noeud compromis a la possibilité d’envoyer des données en
parfaite contradiction avec les valeurs physiques mesurées (voire méme, il peut s’af-
franchir des mesures et ainsi économiser de Iénergie). Les valeurs transmises au ni-
veau application viendront alors fausser les résultats obtenus par exploitant du ré-
seau [120].

Déluge de paquets Suivant Iapplication mise en place, il peut étre envisageable
pour un attaquant d’inonder le réseau de données utiles, qu’elles aient été effective-
ment mesurées ou non, soit dans une tentative de fausser les résultats obtenus par la
station de base en faisant des moyennes sur les valeurs rapportées par I’ensemble des
capteurs, soit pour créer des congestions dans le réseau [9].

Désynchronisation Si jamais le protocole utilisé sur la couche application induit la
création de sessions en mode connecté (comme pour TCP sur la couche transport),
des attaques de désynchronisation peuvent étre menées par un attaquant en vue de
briser ces sessions [7]. La désynchronisation peut aussi étre menée sur ’horloge des
neeuds, pour les empécher d’établir le méme référentiel temporel, ce qui peut nuire
au fonctionnement correct de certaines applications [120].

2.2.6 » Hors modéle

Destruction physique des capteurs Les capteurs sont des appareils de petite taille
déployés en nombre, et dont la production ne doit par conséquent pas étre trop cou-
teuse. Cela implique que les appareils sont relativement fragiles, et d’autant plus dif-
ficiles a sécuriser que le réseau est souvent déployé en extérieur, parfois en envi-
ronnement hostile. A distance, il est éventuellement possible de mettre des capteurs
individuels hors service dans le cas oi un noeud compromis parvient a faire épuiser
la batterie [86], ou bien la mémoire disponible des capteurs [132]. Mais un attaquant
peut parfois accéder directement au capteur lui-méme [43]. C’est 'une des manieres
de s’emparer d’'un capteur pour le reprogrammer et introduire un agent corrompu
dans le réseau (l'autre méthode reposant sur des failles logicielles, qui permettent
parfois I'injection distante de code). Mais sans s’embarrasser de les reprogrammer ou
d’en épuiser les ressources, ’attaquant qui obtient un accés physique au réseau peut
aussi se contenter de détruire physiquement les capteurs, ce qui est encore le moyen
le plus efficace de les empécher de fournir les services pour lesquels ils ont été congus.

Altération des mesures Toujours en raison de leur exposition physique, les capteurs
peuvent étre manipulés par un attaquant pour mesurer des données. Des engins munis
de caméras peuvent ainsi voir leur objectif obstrué (par une couche de peinture par
exemple) ; ou bien des capteurs chargés de mesurer la température d’un élément donné
peuvent étre déplacés, de telle sorte que leur thermométre ne soit plus en contact
avec cet élément. Les capteurs continuent dans ce cas a mesurer des valeurs et a les
retransmettre jusqu’a la station de base, mais ces mesures elles-mémes (et donc les
résultats obtenus par 'exploitant) se retrouvent faussées des le départ.
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Les tables 3.3 et 3.4 synthétisent le classement de ces différentes attaques, respecti-
vement par couche du modele TCP/IP et par paradigme considéré. Toutes les attaques
exposées dans cette sous-section ont été décrites a maintes reprises dans la littérature,
et notamment réunies au travers de plusieurs études portant sur I’état de I’art de la
sécurité dans les réseaux de capteurs [116, 102, 7]

TaB. 3.3 : Classement des attaques par couche du modele TCP/IP

CouCHE ‘ ATTAQUES POSSIBLES
Hors modeéle 1. Destruction physique des capteurs
2. Altération des mesures
Couche physique ‘ 3. Brouillage de fréquences
4. Création de collisions, brouillage « intelligent »
Couche liaison 5. Epuisement de la batterie
de données 6. Accaparement du canal de transmission
7. Falsification d’accusés de réception

8. Trou noir

9. Retransmission sélective de paquets (trous gris, attaques

« on/off »)

10. Falsification des informations de routage (accaparement du
canal, création de boucles, et catera)

11. Puits

12. Trou de ver

13. Déluge de paquets « hello »

Couche réseau

14. Altération des données
15. Attaque Sybil

16. Déluge TCP (ou équivalents)

Couche transport
17. Désynchronisation TCP (ou équivalents)

o 18. Données erronées
Couche application | 19, Déluge de paquets
20. Désynchronisation

Il est bien sir trés difficile de prétendre a I'exhaustivité, et il existe d’autres at-
taques par déni de service applicables aux réseaux de capteurs : certaines dépendent
d’applications particuliéres ou sont introduites par des configurations précises (mo-
bilité des noeuds, structures spécifiques : grille, recherche de couverture maximale...).
D’autres n’ont sans doute pas encore été découvertes. Les attaques que nous avons
présentées regroupent néanmoins les principales menaces, en matiére de déni de ser-
vice, auxquelles peuvent avoir a faire face les réseaux de capteurs.

2.2.7 » Discussion : plausibilité des attaques

Toutes les attaques que nous avons présentées dans cette sous-section sont abon-
damment décrites dans la littérature. Mais parmi elles, toutes ne rencontreront pas
forcément le méme « succés » dans le monde réel, et 'on peut s’interroger : quelles
sont les attaques les plus plausibles, c’est-a-dire celles qui ont le plus de chances d’étre
implémentées par un attaquant réel ?

Il est bien str trés difficile de se procurer des données a ce sujet, puisque lorsqu’une
véritable attaque est menée, ses conséquences, et surtout son mode opératoire, ne
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TAB. 3.4 : Classement des attaques par paradigme (voir sous-sous-section 2.1.5)

PARADIGME ‘ ATTAQUES POSSIBLES
Collecte et transmission Brouillage, création de collisions, destruction des capteurs,
simples altération des mesures, altération des données (applicatif)

Retransmission sélective, trous noirs, épuisement des res-
Routage des données dans le | sources (batterie, congestion du réseau), altération des don-
réseau nées (lors de la retransmission), accaparement du canal de
transmission, attaques au niveau de la couche transport

Réception et traitement de Attaques précédentes, usurpation d’identité (et attaque Sy-
commandes bil) utilisée pour émettre de fausses commandes

Organisation autonome du Attaques précédentes, fausses informations de routage
réseau (boucles...), puits, trous de ver, déluge de paquets « hello »

Attaques précédentes, en particulier celles basées sur le re-

Agrégation de données . . ,
jeu de paquets émis ou capturés

Optimisation des modéles ‘ Attaques précédentes

sont pour ainsi dire jamais rendus publics. L’organisme qui geére le réseau de capteurs
attaqué, surtout s’il fait partie du domaine militaire, n’a pas d’intérét a communiquer
sur les spécifications de son systeme, et encore moins sur ses vulnérabilités.

Cela ne nous empéche pas néanmoins de nous livrer a quelques conjectures.

Criteres logiques Pour ne conserver que des attaques plausibles, nous pouvons tout
d’abord éliminer celles qui se basent sur les failles de protocoles « obscurs », peu uti-
lisés : si I'on trouve trés peu d’implémentations de ces protocoles, trés peu d’attaques
qui leur sont associées seront déclenchées.

Nous pouvons également éliminer les attaques qui nécessitent de gros efforts de
rétroingénierie pour analyser le fonctionnement précis de protocoles ou de systémes
« maison », car cette analyse détaillée coute cher a attaquant.

De méme, si 'attaque requiert un équipement matériel onéreux, il faudra que I’at-
taquant soit prét a investir. Ce n’est pas toujours un probléme, surtout dans le domaine
militaire ; mais s’il existe d’autres types d’attaques moins couteuses permettant d’ar-
river a un résultat similaire, autant limiter les dépenses.

Enfin, les attaques les moins « efficaces », celles qui n’ont que peu de chances
d’aboutir, sont également a écarter.

Motivations de 'attaquant Nous avons présenté plus haut les conséquences di-
rectes sur le réseau que pouvait rechercher un attaquant, analysons maintenant 1’ob-
jectif final qui le pousse a mener son attaque. Voici nos suppositions concernant les
principales motivations des attaquants.

« Neutraliser les communications : 'attaquant souhaite mettre le réseau hors
service. Il veut empécher I’exploitant du réseau d’accéder aux informations col-
lectées, que ce soit pour des raisons financiéres ou militaires. Il ne veut pas de
communication entre les nceuds, et surtout, pas de remontées d’informations
vers la station de base.

« Détruire définitivement le réseau : 'existence en soi du réseau est une nuisance
pour l'attaquant. Celui-ci souhaite désactiver le réseau de facon définitive, car
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il ne peut pas se permettre de le mettre simplement hors service de facon ponc-
tuelle lorsque le besoin s’en ferait sentir.

- Parasiter la collecte de donnés : 'attaquant souhaite profiter du réseau mis en
place par un concurrent pour obtenir des informations stratégiques a moindre
frais. Il récupere et exporte des données circulant sur le réseau. Bien que cela ne
soit pas une attaque de déni de service en soi, I'usage d’attaques par trous de ver,
par accaparement du médium peuvent étre menées pour rendre la tiche plus
aisée, sans compter que la circulation supplémentaire des données exfiltrées
risque de puiser davantage dans la batterie des capteurs légitimes.

« Altérer les résultats : ’'attaquant souhaite induire sa cible en erreur en lui fai-
sant parvenir des résultats erronés. Les prises de décision de 'opérateur vont
alors se retrouver basées sur une vision erronée de la situation en cours. C’est
I'exemple classique des séries d’espionnage, dans lesquelles les agents infiltrés
font en sorte d’afficher I'image d’une piece vide dans la salle de controle des
dispositifs de vidéosurveillance afin de camoufler leur intrusion.

Les attaques correspondantes

Neutraliser les communications Le moyen le plus simple de mener une attaque
de déni de service contre un réseau est encore de brouiller son signal, au niveau phy-
sique. La mise en place peut étre couteuse en matériel, mais elle est trés facile a mette
en place. Menées de 'extérieur du réseau, elle ne requiert aucune connaissance sur le
fonctionnement interne de celui-ci. L’attaquant n’a besoin de connaitre que la plage
de fréquences a neutraliser, et a calculer la puissance d’émission nécessaire. Pour ces
raisons, il s’agit donc de 'une des méthodes les plus utilisées dans le domaine mili-
taire.

Les attaques de brouillage « intelligent » au niveau de la couche de liaison de
données nécessitent d’écouter les trames émises dans le réseau, pour savoir a quel
moment déclencher des collisions. Ces attaques peuvent étre menées sur des proto-
coles simples et largement répandus, mais il serait long en revanche de les adapter
a des protocoles moins « standards ». Elles peuvent également étre menées depuis
Pextérieur du réseau, ce qui évite d’avoir a compromette un agent. Cet avantage est
important, car détourner un capteur de son but d’origine peut étre trés couteux en
temps.

Aussi le brouillage, attaque externe, semble préférable, car plus simple, a bon
nombre d’attaques plus complexes & mettre en place et nécessitant un accés dans le
réseau. Il semble donc plus rentable que les attaques portant sur les protocoles de rou-
tage, ou bien les attaques de couche supérieure (par désynchronisation ou création de
congestions), elles aussi destinées a rendre le réseau hors service.

Détruire le réseau Les deux facons principales de détruire le réseau sont la des-
truction physique des capteurs, et les attaques visant a I’épuisement des batteries. La
destruction physique nécessite de connaitre 'emplacement des capteurs. Si ceux-ci
sont relativement peu nombreux et assez faciles d’accés, il est possible de les retrou-
ver par triangulation du signal et de procéder directement a leur mise hors service.
S’ils sont trés nombreux, ou s’il est compliqué de les atteindre (dans une zone naturel-
lement ou militairement hostile par exemple), cette opération peut étre trés longue,
voire impossible a mener. Une attaque par épuisement de batterie menée de facon
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efficace a I’aide d’une poignée de nceuds compromis peut s’avérer plus rentable que
d’aller détruire physiquement les noeuds, ou méme que de brouiller le signal sur une
trés longue période. 1l est nécessaire en revanche d’acquérir une connaissance suffi-
samment détaillée sur le fonctionnement interne du réseau pour mener I’attaque.

Récupérer des données L’exfiltration des données récoltées hors du réseau peut
étre menée de diverses fagons, il n’est pas évident de déterminer si elle pénalisera
le bon fonctionnement du réseau. En revanche, la collecte parasite elle-méme peut
passer par des attaques sur le protocole de routage, de facon a détourner le plus de
données utiles vers le noeud corrompu. L’annonce de fausses routes, typiques des
attaques sinkhole, se prétent particuliérement bien a la collecte frauduleuse de pa-
quets (d’ailleurs, une fois ces paquets collectés par 'attaquant, a quoi bon les retrans-
mettre ?).

En comparaison, les attaques de type blackhole ou grey hole se limitent a la sup-
pression de paquets, sans influer sur la création des routes. Elles peuvent étre utilisées
pour neutraliser la remontée d’informations, mais une fois encore, on leur préferera
dans ce contexte des attaques de brouillage.

Altérer les mesures Les attaques portant sur I'intégrité des données sur les dif-
férentes couches semblent efficaces pour altérer les résultats pergus par Uexploitant. Il
y a toutefois une limite relative a I'application pour laquelle le réseau a été déployé : si
les résultats finaux sont similaires & des moyennes calculées sur toute la zone couverte
par les capteurs, influer significativement sur cette moyenne va demander d’altérer un
grand nombre de paquets. L’envoi de messages en déluge pour augmenter artificiel-
lement le nombre de valeurs et fausser les résultats ne semble pas trés intéressant,
car le procédé est extrémement facile a détecter des lors quun mécanisme d’authen-
tification a été mis en place et que ’attaquant ne peut pas masquer son identité. La
modification des paquets peut étre menée sur un grand nombre d’entre eux pour peu
que le noceud compromis soit bien situé, c’est-a-dire s’il s’agir d’un relai proche de la
station de base.

Les attaques qui nous semblent les plus plausibles sont donc au final les suivantes :

« le brouillage radio, notamment au niveau physique, pour neutraliser les com-
munications ;

- certaines attaques de routage et notamment les attaques de type sinkhole, pour
pénaliser les communications mais aussi et surtout pour la collecte parasite de
données;

« les attaques par épuisement de la batterie, ou la destruction physique des cap-
teurs, pour mettre le réseau hors service de maniéere définitive ;

« la corruption des données remontées a I’opérateur, pour lui fournir des résultats
erronés et influencer sa prise de décisions.

Du point de vue de 'attaquant les techniques de brouillage « intelligentes » peu-
vent nécessiter des ajustements en fonction du protocole MAC employé dans le réseau,
et mieux vaut mener des tests pour s’assurer que les attaques fonctionnent correcte-
ment. Les autres attaques servant a neutraliser les communications sont beaucoup
plus complexes a mettre en place, et requiérent des connaissances sur les mécanismes
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internes du réseau. Il n’est pas évident de trouver un intérét concret aux comporte-
ments cupides dans les réseaux de capteurs en dehors de la collecte parasite d’infor-
mations.

Il serait intéressant de pouvoir recouper ces hypothéses avec des statistiques issues
de déploiements réels : savoir quelles sont les attaques les plus utilisées permettrait de
déterminer dans quelle direction diriger les efforts pour la défense du réseau, et par
conséquent comment axer la recherche de solutions. Mais encore une fois, I’évalua-
tion de la plausibilité des attaques réalisée ici n’est que le produit de conjectures et n’a
pas pu étre vérifiée par une étude concréte. En particulier, on imagine sans mal que
pour un but spécifique, un attaquant disposant de suffisamment de moyens prenne le
temps d’implémenter une attaque trés complexe, apres avoir analysé en profondeur
le fonctionnement du réseau ciblé ; I'intrusion se retrouverait alors plus efficace dans
les dégats infligés, et/ou plus difficile a détecter. L’actualité de ces dernieres années
en matiére de sécurité informatique, principalement depuis la découverte du logiciel
malveillant Stuxnet [37] en 2010, tend en effet & prouver que des organismes impor-
tants sont préts a investir des moyens considérables dans la mise en place d’attaques
trés sophistiquées. Il n’est pas difficile d’imaginer que ce comportement puisse étre
appliqué dans le domaine des réseaux de capteurs si le besoin s’en fait ressentir.

Prévenir les attaques

2.3.1 » Authentification et problématiques similaires

La sécurité est transversale a ’ensemble des domaines d’études en informatique,
et la protection contre le déni de service... est elle-méme liée aux autres probléma-
tiques de sécurité. Il faut entendre par la que si des failles du systéme compromettant
Pauthentification des agents ou I'intégrité des données peuvent également étre exploi-
tées d’une facon ou d’une autre pour nuire au bon fonctionnement du réseau, alors
I’attaque en question vient également se classer parmi les attaques de déni de service.

De manieére plus concréte, assurer correctement ’authentification des nceuds du
réseau empéchera un attaquant de mener des attaques basées sur 'usurpation de
I'identité d’un autre nceud. Les attaques par désynchronisation, ou la falsification d’ac-
cusés de réception par exemple, deviennent inapplicables. Si des mécanismes permet-
tant de limiter le rejeu de paquets capturés sont rajoutés, I'ampleur des attaques Sybil
ainsi que des attaques par trou de ver se verront fortement réduites. La protection de
Pintégrité des données assure de son coté échec de toute tentative d’altération des
valeurs transmises lors des opérations de routage.

Les mécanismes dédiés a la garantie de ces différentes propriétés, présentés en sec-
tion 1, sont donc également utiles pour protéger un réseau de capteurs de certaines
attaques de déni de service. On parle de mesures de prévention, dans le sens ou il
s’agit de méthodes mises en place pour empécher une attaque de survenir. De nom-
breuses architectures de sécurité, qui apportent authentification, chiffrement, intégri-
té et protection contre le rejeu aux échanges, et parmi lesquelles une bonne partie des
solutions présentées en sous-sous-section 1.3.3, se « vantent » ainsi d’atténuer, voire
de prévenir totalement plusieurs types d’attaques de déni de service.
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2.3.2 » Des protocoles de routage spécifiques

Toujours dans le but de prévenir les attaques, il est possible d’utiliser des proto-
coles de routage spécifiquement étudiés pour limiter les risques. Ainsi, le protocole
de routage AODV (Ad hoc On-demand Distance Vector routing), tres utilisé dans les
réseaux de capteurs, a fait ’'objet de propositions destinées a améliorer sa résistance
aux attaques de déni de service de type blackhole et sinkhole : une étude propose par
exemple de faire vérifier par chaque nceud, lors de la création des routes, que ses voi-
sins de deuxiéme degré sont bel et bien accessibles [34]. Ainsi pour chaque nceud z
ayant un voisin n qui lui propose une route vers une destination donnée, x demande
an quel est le prochain saut n + 1 sur cette route et tente de contacter ce nceud n + 1
pour vérifier qu’il est effectivement accessible. Si n + 1 répond, alors n est digne de
confiance pour cette route ; puisqu’il est digne de confiance, on admet qu’il pourra a
son tour vérifier 'accessibilité du noeud n + 2 a travers le saut annoncé par n + 1, et
ainsi de suite tout au long de la route empruntée pour les données.

Toujours pour parer aux attaques sur le routage, d’autres méthodes se basent sur
des mécanismes de redondance et de résilience, pour faire en sorte que si 'une des
routes se révele défectueuse, d’autres exemplaires des paquets, envoyés par des routes
distinctes, puissent attendre leur destination. Des mécanismes tels que le partage de
secret peuvent étre utilisés a cette fin de redondance, pour limiter 'augmentation du
volume de données envoyées [19].

2.3.3 » Prévenir la compromission des capteurs

Compliquer I’accés aux capteurs Il est en fin de compte tres difficile de cacher la
localisation géographique d’un capteur a un attaquant déterminé. Des mécanismes
alliant clusterisation et usage de fausses sources pour les messages peuvent étre em-
ployés afin de compliquer la tiche a Pattaquant [43]. L’usage d’antennes direction-
nelles peut également complexifier la localisation des nceuds, mais n’est pas adapté
a toutes les utilisations des réseaux de capteurs. Au final, un attaquant correctement
équipé pourra toujours trouver un capteur en procédant par triangulation du signal
électromagnétique.

11 peut alors devenir intéressant de cacher a l’attaquant quels sont les nceuds qui
représenteraient le plus d’intérét pour lui. Un exemple traité est le jeu des « chasseurs
de panda » : des capteurs dispersés dans I’habitat naturel d’un panda suivent les dé-
placements de ’animal et les rapportent a une station de base. Mais des braconniers
recherchent ’animal et tentent d’utiliser les données du réseau en vue de le locali-
ser plus facilement. S’il est impossible de cacher le signal des capteurs et d’empécher
les attaquants d’accéder directement aux machines, il est en revanche possible de dé-
ployer des mécanismes pour empécher les chasseurs de savoir quel est le capteur qui
renvoie a un instant donné les informations sur la présence du panda dans son sec-
teur. Un mécanisme pour disséminer I'information, basé sur le modéle des épidémies,
a ainsi été proposé dans cet exemple [73]. Sil’on se concentre uniquement sur le déni
de service, il est tout a fait possible d’imaginer I'utilisation de techniques similaires
afin de dissimuler a I’attaquant quels sont les nceuds a compromettre pour infliger un
maximum de dégats au bon fonctionnement du réseau.

Une autre approche possible [58] est de considérer que tout capteur ayant cessé de
donner des « signes de vie » pendant une période prolongée est devenu hors-service,
et qu’a ce titre il n’est plus censé réintégrer le réseau a I’avenir. Cette période est par
exemple déterminée a I’aide d’un algorithme SPRT (Sequential Probability Radio Test)
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qui calcule la durée au-dela de laquelle I’absence de signal devient anormal. Si le nceud
tentait malgré tout de reprendre son activité au-dela de la période, alors supposition
est faite que le capteur a été retiré du réseau par un attaquant le temps de procéder a
une modification de son code, et ce noeud se retrouve alors volontairement exclu du
réseau par mesure de précaution.

Durcir la sécurité logicielle Si un attaquant parvient a accéder physiquement a un
capteur, il devient trés compliqué de I'empécher d’accéder au contenu de la mémoire
de l'appareil, et/ou de le reprogrammer selon ses besoins. Des méthodes de chiffre-
ment de la mémoire (principalement pour la mémoire non volatile) existent, mais sont
peu implémentés sur les capteurs, car ils augmentent significativement la consomma-
tion en ressources de la machine et diminuent ses performances. Des modifications
malveillantes du code exécuté par un noeud peuvent parfois étre détectées, comme
nous le verrons lorsque nous traiterons des systémes de détection d’intrusion ma-
chine en sous-sous-section 2.4.1.

Mais outre les accés physiques directs, un attaquant peut trés bien tenter de com-
promettre a distance un capteur, en exploitant des failles logicielles. Des injections
de code ont déja été menées avec succes sur des capteurs, en utilisant par exemple
des dépassements de tampons pour injecter une fausse pile d’exécution et mener une
attaque dite return-into-libc [42]. La sécurité logicielle des capteurs doit donc étre vé-
rifiée avant méme le déploiement du réseau. Les bonnes pratiques d’ordre générale
en sécurité s’appliquent ici comme ailleurs : de bonnes pratiques de développement
pour le systéme sont indispensables, de méme que la désactivation des services non
utilisés (qui de toute facon consommeraient inutilement de 1’énergie). La sécurité du
systéme peut éventuellement étre spécifiquement renforcée, comme par exemple avec
grsecurity pour des systémes basés sur le noyau Linux [47].

Détecter les attaques : systémes de détection d’intrusion

2.4.1 » Différents systémes de détection d’intrusion

La détection des attaques par déni de service passe par la mise en place d’un sys-
téme spécifique, apte a collecter des indices permettant de déterminer si une attaque a
lieu et, si possible, quelle en est origine. On parle de « systéme de détection d’intru-
sion », ou IDS pour Intrusion Detection System. Pour étre précis, il convient de relever
que ces systemes sont utilisés pour la détection de tous types d’attaques, y compris
lorsqu’il ne s’agit pas de déni de service. Les usages et les spécifications des IDS sont
donc multiples : la figure 3.2 résume les différentes catégories existantes, que nous
allons briévement décrire. 1l existe différentes fagon de les distinguer.

Selon l'origine de I'attaque Un systéme de détection d’intrusion peut se concen-
trer sur les attaques provenant de 'extérieur du réseau, menées par un attaquant qui
chercherait a brouiller les fréquences utilisées ou bien, justement, a pénétrer dans le
réseau.

A linverse, d’autres systémes vont surveiller activité interne du réseau, afin de
détecter d’éventuels nceuds corrompus, soit qu’ils cherchent a accaparer les ressources
pour leur propre compte, soit qu’ils cherchent a détruire les ressources du réseau.
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Selon I’objet de la surveillance Un IDS peut avoir pour tiche de surveiller 'activité
du réseau, en analysant le trafic : le nombre de paquets transmis, leur origine ou leur
destination, leur contenu, le taux de succés des transmissions sont autant d’indices a
collecter pour déterminer si le réseau fonctionne dans des conditions normales.

En paralléle, d’autres systémes peuvent étre orientés vers la sécurité de ’hote sur
lequel ils sont exécutés. Leur but est de détecter d’éventuelles tentatives de compro-
mission de la machine. Les opérations menées a cette fin peuvent comprendre :

« la vérification de 'intégrité du systéme (par exemple en calculant périodique-
ment un condensat des fichiers exécutables critiques, afin de les comparer avec
le condensat de leur version d’origine) ;

« la surveillance des journaux concernant les tentatives de connexion, afin de
détecter des échecs répétitifs d’accés au systéme;

« la détection d’une activité inhabituelle au niveau de I’activité du processeur,
des allocations mémoires, ou des entrées sorties, qui risqueraient de pénaliser le
systéme d’exploitation en matiére de performances et de consommation énergé-
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tique. Cette surveillance peut étre menée en temps réel, ou via la journalisation
des évenements systéme.

On parle en anglais de NIDS (Network Intrusion Detection System) ou de HIDS (Host
based Intrusion Detection System) pour les IDS orientés réseau ou machine, respective-
ment. De nombreux IDS cumulent a la fois des mécanismes de surveillance du réseau
et du comportement de leurs voisins, et une surveillance des événements systéme
survenant sur leur hote [22].

Selon le type d’intrusion a détecter Les IDS sont utilisés pour lutter contre tous
types d’« intrusions » (ou d’attaques dans le sens plus général), pas seulement contre
le déni de service [22], bien que ce soit le point qui nous préoccupe le plus dans cet
ouvrage. Ainsi ils peuvent étre utilisés afin de détecter :

« des tentatives d’accés au réseau de la part d’un attaquant externe (qui cherche-
rait a passer par exemple par la compromission d’un nceud ou par 'obtention de
matériel cryptographique); cette étape n’est souvent qu’un prélude a d’autres
attaques (par déni de service notamment);

« un acces a des ressources non autorisées, lorsqu’un capteur tente par exemple
de procéder a certaines opérations dans un cluster qui n’est pas le sien;

« les fuites de données, qui peuvent étre difficiles a détecter si’attaque est passive
(simple écoute des données circulant sur le réseau), mais peuvent étre identifiées
lors de I'extraction de ces données vers I’extérieur du réseau ;

+ les comportements cupides provoquant le blocage des ressources, par accapa-
rement ;

« les autres attaques par déni de service, c’est-a-dire les comportements destruc-
teurs, visant a nuire au fonctionnement du réseau par ’anéantissement des res-
sources, qu’elles soient virtuelles (mise hors service des transmissions) ou bien
physiques (épuisement de la batterie des capteurs).

Selon les méthodes employées pour la détection Les méthodes utilisées pour dé-
terminer I'existence et I'identité d’un attaquant sont nombreuses, et se divisent en
trois catégories : la détection basée sur les anomalies, la détection basée sur des si-
gnatures d’attaques, et la détection reposant sur la vérification du respect des spé-
cifications [22]. Ces catégories, et les principales méthodes qu’elles regroupent, sont
détaillées plus bas en sous-sous-section 2.4.2.

Selon l'infrastructure du réseau Si de nombreux IDS ne se préoccupent pas de sa-
voir quelle est la configuration exacte du réseau, et sont élaborés sur des architectures
« plates », sur un seul niveau, d’autres en revanche sont spécifiquement construits
avec l'idée de tirer profit d’'une architecture clusterisée. La partition du réseau en
clusters va de fait permettre la mise en place d’algorithmes différents, le plus souvent
distribués au sein des clusters [113].

Il est également intéressant de noter que la clusterisation en soi d’'un réseau est un
mécanisme efficace pour limiter la portée de la plupart des attaques de déni de service,
dont les dommages seront en principe circonscrits au cluster dans lequel elles sont
menées. Une exception concerne toutefois les attaques qui sont menées avec succés
contre un cluster head (notamment lorsque celui-ci se voit compromis), puisque ce
peut étre alors le cluster entier qui se retrouve hors service.
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Selon la distribution des calculs La détection passe par la collecte puis le traitement
d’indices sur le fonctionnement des noeuds ou du réseau global [22]. Collecte comme
traitement peuvent étre réalisés par différentes entités ou associations d’entités, a sa-
VOIr :

« le traitement, les calculs peuvent étre centralisés et réalisés seulement par la
station de base, a laquelle les capteurs font remonter les informations brutes
relevées sur le fonctionnement du réseau. Dans certains cas extrémes, méme la
collecte d’indices n’est réalisée que par la station de base ;

« chaque capteur peut implémenter son propre systéme de détection d’intrusion :
« chacun pour soi », quitte a garder pour lui ses conclusions sur le statut des
autres nceuds. A I'inverse de la solution précédente, chaque capteur réalise alors
de bout en bout les opérations de surveillance;

« la détection peut étre menée par des agents mobiles, qui se déplacent de noeud
en neeud dans un réseau de capteurs autrement statiques (ou peu mobiles en
comparaison avec les agents de surveillance). Ces agents mobiles disposent en
principe de ressources plus importantes que les capteurs ordinaires. Cette confi-
guration ne peut bien siir pas étre déployée pour tous les usages des réseaux de
capteurs;

la collecte d’informations peut étre distribuée entre les nceuds situés sur un
méme niveau d’horizontalité dans l'architecture du réseau : cette configura-
tion leur permet d’échanger des informations entre eux, notamment des indices
de confiance, et de déclencher des observations coordonnées lorsqu’un neeud
« suspecte » un pair d’étre compromis, sans en avoir la « certitude ». Lorsqu’un
capteur est jugé définitivement compromis, I'information est partagée entre les
noeuds. Dans certains systémes, les calculs eux-mémes peuvent étre distribués;

« enfin, la distribution peut également étre réalisée de facon hiérarchique, sur
un plan vertical, dans les réseaux clusterisés. Il y a alors interaction entre les
membres d’un cluster et leur cluster head, qui se charge au minimum de la
propagation des alertes, et parfois également de mener les calculs.

La gestion de la collecte et des calculs vont bien évidemment influencer 'opérateur
du réseau sur le choix du type de méthode de détection (voir plus haut) a mettre en
place.

Selon la fréquence d’usage du systéme La plupart des IDS sont prévus pour fonc-
tionner de maniére continue sur leur hote, mais certaines solutions adoptent des
comportement différents : le systéme de détection n’est exécuté que de facon pério-
dique, ou bien se voit activé a la réception d’alerte (émanant de la station de base par
exemple, qui dispose pour sa part des ressources nécessaires au maintien en continu
d’un IDS) [22].

Systémes hybrides En pratique, pour un critére donné, la plupart des IDS propo-
sés se retrouvent dans plusieurs catégories a la fois : on retrouve ainsi beaucoup de
systémes hybrides surveillant tout a la fois ’hote sur lequel ils tournent, et le trafic
intercepté par le nceud. De méme, les types d’attaques recherchés par les systémes
sont généralement multiples, et portent souvent sur plusieurs couches protocolaires
(en référence au modele TCP/IP). Et pour en détecter un maximum, il n’est pas rare
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qu’un IDS combine plusieurs méthodes de détection. On voit ainsi souvent apparaitre
en anglais le terme cross-layer IDS, littéralement « IDS sur plusieurs couches » [22].

2.4.2 » Les méthodes de détection

Une fois le réseau déployé, et le systéme de détection d’intrusion mis en place,
les nceuds chargés de la surveillance du réseau analysent le trafic environnant et en
tirent des déductions sur I’état du réseau. Ces déductions résultent de I’application
d’algorithmes précis sur les données. Ces algorithmes sont de plusieurs sortes, que I’on
regroupe dans les méthodes de détection basées sur des anomalies, sur des signatures
d’attaques, ou sur le non-respect de spécifications prédéfinies.

Détection basée sur les anomalies Détecter les attaques selon les anomalies qui
surviennent dans le réseau revient a établir, dans un premier temps, un modele du
fonctionnement normal du réseau [22]. Dans un second temps, la surveillance en elle-
méme est déclenchée, et si les variables observées dérogent sensiblement au modeéle
généré, une alerte est levée. Ces méthodes permettent donc d’intervenir lorsqu’un pro-
bléme survient effectivement dans le réseau, sans que son origine n’ait nécessairement
été identifiée. Elles ont pour avantage de s’adapter & de nouveaux types d’attaques,
pour lesquelles elles n’avaient pas été imaginées au départ. En revanche, elles peuvent
étre amenées a manquer certaines attaques connues dont les conséquences sont suffi-
samment discretes. Un second inconvénient existe : elles requiérent un réajustement
constant du modéle par rapport a I’évolution normale du réseau, et la surveillance doit
donc étre maintenue tout a la fois pour détecter les attaques et pour mettre a jour le
modele.
La détection basée sur les anomalies regroupe trois sous-catégories.

« La premiére est celle des modéles statistiques, qui enregistrent dans un pre-
mier temps des séries de valeurs pour des variables liées au bon fonctionnement
du réseau, et cherchent par la suite & repérer les écarts importants a ces va-
leurs de référence. Les variables observées, directement liées au trafic, peuvent
étre considérées comme des variables indépendantes suivant des lois de GAuss,
comme des variables corrélées, ou encore comme des séries temporelles.

+ Une deuxieme regroupe les modéles basés sur les connaissances modélisées du
fonctionnement normal du réseau, et utilise un modeéle généré en fonction des
données et a 'aide d’outils tels que des langages de description ou des automates
finis.

« Enfin, la détection peut étre basée sur des méthodes d’apprentissage, ou des
modeles sont créés et actualisés via des outils formels comme les processus de
MaRkov, les réseaux bayésiens, la logique floue, les algorithmes génétiques, les
réseaux de neurones, ou encore les modeles d’intelligence en essaim [22].

Reégles et signatures des attaques Plut6t que d’attendre que des anomalies de fonc-
tionnement, de performances, soient détectées, d’autres IDS prennent les devants et
mettent en place un systéme de surveillance du voisinage en établissant un ensemble
de régles a ne pas transgresser. Ces régles sont construites a partir de la « signature »
des attaques connues c’est-a-dire, pour une attaque donnée, a partir du comportement
type adopté par un nceud qui tenterait de mener cette attaque [22].
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Les régles peuvent étre nombreuses et variées, en voici quelques exemples repré-
sentatifs.

« Régle sur la fréquence des envois : le délai entre deux paquets consécutifs, ou
plus généralement la fréquence des messages émis sur un intervalle de temps
par le nceud surveillé, ne doivent pas dépasser un certain seuil (minimal si I'on
parle de délai, maximal pour une fréquence). Cette régle empéche un capteur de
procéder a des attaques par déluge de paquets, ou bien d’accaparer le médium
de transmission, sans étre détecté.

« Régle de retransmission : les messages recus par un nceud relai, mais a des-
tination d’un autre nceud, doivent impérativement étre retransmis par ce relai
au neeud suivant sur la route définie pour ces paquets, ceci afin de détecter les
attaques de type blackhole ou sinkhole.

« Régle sur le délai de retransmission : la retransmission en question par le relai
ne doit pas étre effectuée aprés un certain délai, afin d’éviter des ralentissements
importants dans le réseau (cette régle est trés proche de la précédente, qui est
bien obligée de se baser sur un délai limite pour considérer que le paquet ne
sera pas retransmis).

« Régle sur I'intégrité : Le contenu du message retransmis par le relai ne doit pas
étre altéré. Cette régle est bien entendu inapplicable lorsque le relai est censé
effectuer un traitement (agrégation, traitement sémantique...) sur ce contenu
avant de le retransmettre. Les attaques visées sont principalement celles visant
I'intégrité des paquets.

« Régle sur la répétition : un message ne peut étre transmis par un nceud donné
au plus qu'un certain nombre de fois. Si ce seuil est dépassé, le nceud peut étre
suspecté de vouloir influencer les résultats collectés par la station de base. Si la
répétition est espacée dans le temps, il peut aussi s’agir d’une tentative d’attaque
par rejeu de paquets.

+ Reégle sur la portée de transmission : les paquets « entendus » par les nceuds
de surveillance ne devraient provenir que de noeuds voisins dans le réseau, et
non de noeuds que I'on sait éloignés. Réciproquement, les nceuds voisins ne sont
pas censés émettre avec une puissance dépassant un certain seuil. Cette régle
peut permettre de détecter des nceuds qui tenteraient de produire une fuite de
données vers I'extérieur du réseau, ou bien de mener des attaques dans des zones
plus éloignées du réseau (notamment des attaques sur le routage, en prétendant
étre voisin de noeuds distants, ou bien des attaques par trou de ver).

« Reégle sur les collisions : pour lutter contre les tentatives de brouillage, un seuil
peut étre instauré pour le nombre maximum d’échecs de transmission dis a
des collisions. Si ces collisions sont trop fréquentes et que le capteur qui en est
a lorigine peut étre identifié, il est considéré comme compromis.

« Régle sur les acceés : si le nombre de tentatives d’un nceud pour s’enregistrer
et obtenir un acces a certaines ressources dépasse un certain seuil, une alarme
est déclenchée. Cette régle peut notamment s’appliquer a la détection des in-
trusions au niveau machine, lorsqu’une entité tente et échoue plusieurs fois de
se connecter sur le systéme.
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Lorsque les régles sont transgressées, une « alarme » est déclenchée. Suivant le
modéele de I'IDS, cette alarme peut n’étre qu’une notification interne au capteur qui
héberge le systéme, ou bien il peut partager 'information avec son entourage ainsi
que, généralement, la station de base. Les mesures a prendre en guise de réactions
seront traitées plus bas.

Les nceuds qui observent le comportement de leurs voisins et veillent a I'applica-
tion des régles choisies pour le réseau sont désignés de plusieurs facons : on parle de
noeuds de controle, de nceuds de surveillance, éventuellement de sentinelles ; en an-
glais, ce seront le plus souvent des monitoring nodes (nceuds moniteurs). L’expression
watch dogs, pour « chiens de garde », est aussi réguliérement employée [105]. Dans
nos travaux, les nceuds chargés de cette surveillance sont appelés cNodes.

La détection basée sur la signature des attaques est relativement simple a appré-
hender et a mettre en ceuvre. Elle est trés efficace pour détecter les attaques connues,
dont la signature est transcrite sous forme de régle servant a proscrire les compor-
tements malicieux. Ces régles sont faites de telle facon que le taux de faux positifs
soit peu élevé. De plus, cette méthode de détection est centrée sur 'observation du
comportement individuel des nceuds voisins des sentinelles, et permet donc le plus
souvent de localiser efficacement l'origine d’une attaque. En revanche, elle souffre
d’une mauvaise adaptation aux attaques nouvelles, dont le profil n’est pas connu, et
risque ainsi de ne pas détecter d’intrusion alors méme que les performances du réseau
se retrouvent fortement dégradées.

Respect des spécifications Une troisieme classe de méthodes de détection regroupe
les méthodes, moins fréquentes, basées sur le respect de spécifications réalisées en
amont du déploiement du réseau. La détection basée sur les anomalies détecte les
écarts de performance, celle basée sur les signatures reléve les comportements sus-
pects; cette troisiéme catégorie cherche a combiner les avantages de chacune, en se
reposant sur des spécifications élaborées par 'opérateur ainsi que sur des contraintes
qui caractérisent le bon fonctionnement du réseau. Les écarts au profil normal spécifié
permettent de détecter les attaques en identifiant leur effet, tandis que les contraintes
fixées par ces spécifications entrainent la détection de comportements individuels ma-
licieux [22].

Comme les spécifications sont réalisées par un opérateur humain (il ne s’agit pas
d’un modele généré par un algorithme), le taux de faux positifs est relativement faible.
Enrevanche, ’élaboration de ces spécifications peut s’avérer trés complexe, et prendre
beaucoup de temps. Ces méthodes sont relativement peu implémentées dans la litté-
rature.

2.4.3 » Des architectures adaptées

Nous indiquons ici quelques exemples de propositions concretes de systémes de
détection d’intrusion, sans chercher a couvrir I’ensemble des nombreuses catégories
présentées. La plupart d’entre elles se basent sur I’emploi d’architectures (clusterisa-
tion, architectures de sécurité) ou de protocoles (routage) déja existants, auxquelles
elles rajoutent des systémes dédiés a la détection des attaques.

Quelques IDS pour réseaux clusterisés Le systeme SecCBSN (Secure Communica-
tions of Cluster-Based Sensor Network, « communications sécurisées des réseaux de
capteurs clusterisés ») introduit une architecture de sécurité a laquelle est adjointe un
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systéme de détection d’intrusion pour sécuriser au mieux possible les réseaux clus-
terisés [59]. Chaque nceud implémente trois modules : 'un intervient pour I’élection
du cluster head, réalisée sur le modéle de LEACH. Le deuxiéme module est chargé
d’apporter authentification et chiffrement pour les communications entre les capteurs
au sein du réseau, et utilise notamment une version retouchée du certificat TESLA.
Ajout notable par rapport aux architectures que nous avions vues jusque la, un troi-
siéme module est chargé de la détection des nceuds compromis. Lorsqu’il détecte des
comportements anormaux de la part de nceuds donnés, ce module fait propager une
alarme jusqu’a la station de base pour I'informer de I’état malicieux de ces capteurs.
Ce module se base sur un ensemble assez complexe de régles permettant de vérifier
a la fois le bon comportement (non compromission) et le bon fonctionnement (dis-
ponibilité) des noeuds voisins. Le systéme dans son ensemble est finalement proche
des mécanismes que nous utilisons, sauf que tous les capteurs réalisent une activité
de surveillance.

Notre systéme en question repose sur les travaux de LA1 et CHEN, qui ont pro-
posé en 2008 une solution proche mais dont seuls certains capteurs effectuent des
opérations de surveillance [77]. Ces nceuds de contréle, appelés gNodes (pour guar-
ding nodes) par leurs auteurs, sont sélectionnés au sein du cluster pour effectuer les
opérations de surveillance, permettant ainsi aux autres nceuds d’économiser d’autant
en énergie. Lorsque le cluster head recoit plusieurs rapports de la part de gNodes dis-
tincts (ceci afin de limiter les cas de faux positifs), le CH en vient a considérer le
capteur dénoncé comme étant corrompu et prend des mesures en conséquence. Bien
que les simulations menées fournissent de bons résultats quant a la préservation des
ressources, I’étude ne se penche pas sur le processus utilisé pour la désignation des
nceuds de contrdle, et ne traite pas de leur renouvellement dans le temps, ce qui fait
que les méme capteurs supportent la tiche de surveillance sur de longues durées.

C’est sur ces points que se concentrent la majeure partie des travaux présentés
dans cet ouvrage : les cNodes que nous utilisons ne sont qu’une version renommée des
gNodes, pour lesquels a été proposé dans un premier temps un renouvellement pério-
dique [48]. Nous nous attachons, dans le choix des nceuds de surveillance, a répartir
au mieux la consommation énergétique dans le cluster; d’autres études cherchent a
désigner ces noeuds de maniére a obtenir la meilleure couverture possible, et a maxi-
miser les chances de détection des nceuds compromis a ’aide d’heuristiques pour le
placement de I'IDS [66].

Lutter contre les pertes de paquets A travers I'usage plus ou moins direct de sys-
témes de détection d’intrusion, plusieurs architectures déja établies ont été adaptées
dans le but de faciliter la détection de noeuds corrompus au sein du réseau.

OLSR (Optimized Link State Routing protocol) est I'un des protocoles de routage
les plus souvent mis en place dans les réseaux de capteurs. Une nouvelle version de
ce protocole, appelée DLSR (DDoS-preventing OLSR) [90], a été proposée en vue de
reprendre ses fonctionnalités tout en ajoutant des mécanismes de détection contre les
attaques par déni de service distribuées. Lorsque la station de base recoit un trafic
trop important, qui menace de saturer sa capacité de traitement ou bien qui crée de
trop fortes congestions sur ses liens, elle envoie un signal dans tout le réseau en vue
de prévenir les neeuds;; le trafic est alors analysé, par chaque nceud relai, a 'aide d’un
automate d’apprentissage afin de détecter et supprimer les paquets malveillants. DLSR
fait signaler par la station de base la fin de I'attaque, afin que les nceuds cessent les
opérations nécessaires au filtrage des paquets.
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Basé sur des mécanismes simples, REWARD reprend la régle de retransmission
pour assurer qu’aucun nceud ne commet d’attaque de type blackhole [70]. A chaque
émission de paquet, le nceud émetteur (qu’il soit émetteur d’origine ou relai, sauf s’il
est le dernier relai de la route empruntée) vérifie que le destinataire retransmet le
paquet sur le saut suivant. Cette procédure ne permet pas de détecter deux attaquants
« alignés » sur la route des paquets, qui agiraient de concert, le premier transmettant
le paquet au second, sans lever d’alerte lorsque celui-ci se contenterait de supprimer
le paquet. Aussi lorsque 'on suspecte que des attaquants cooperent, REWARD ne se
contente plus de ne faire surveiller que ses voisins directs par un capteur, mais propose
d’augmenter la puissance de transmission lors du transit du paquet, de sorte que la
régle puisse étre vérifiée par chaque nceud sur les deux sauts suivant son émission.

Une conséquence des attaques de type sinkhole, outre la perte des paquets, est la
consommation supplémentaire en énergie que ’attaquant impose a ses voisins. Une
étude se base sur ce constat pour établir une méthode « géostatistique » de détection
pour ces attaques [108]. Le principe consiste a échantillonner périodiquement des
zones du réseau, en demandant aux nceuds leur énergie résiduelle. Un traitement sur
ces données permet de déterminer les zones ou 1'énergie des noeuds est plus faible
qu’elle ne le devrait, et donc ou une attaque de type sinkhole est peut-étre en cours.
Ce traitement consiste en 'application d’un modéle de survie, plus précisément une
régression de Cox (modéle a risque proportionnel), qui est réalisée soit par la station
de base, soit, dans une version adaptée, par des noeuds de confiance au sein du réseau.

Sécurité systéme Outre les systémes de détection d’intrusion machine, qui opérent
sur le systeme d’exploitation du nceud méme sur lequel ils s’exécutent, il est possible
de faire vérifier I'intégrité des systémes par d’autres entités. Il existe ainsi une propo-
sition concernant 'usage d’agents mobiles dans le réseau, qui se déplacent de nceud
en noeud pour vérifier que le code binaire de leur systéme n’a pas été altéré [52]. Si des
capteurs corrompus sont détectés et que leur état ne peut étre immédiatement restau-
ré (soit que I'opération soit impossible, soit que ’agent mobile recoive ’alarme d’un
autre capteur et n’ait pas encore eu le temps d’accéder au nceud affecté), ces agents
permettent également de propager l'alerte dans le réseau.

Plusieurs études se proposent de résumer les avancées des solutions proposées
en matiere de systemes de détection d’intrusion [87, 86], et fournissent de nombreux
autres exemples de ces systémes. Les travaux de synthése récents de BUTUN, MORGERA
et SANKAR, qui classent et détaillent les IDS pour MANET et réseaux de capteurs sans
fil [22] sont notamment trés complets. Et parce qu’aucun systéme IDS n’est parfait, on
trouve méme des travaux réalisés sur les limites de certaines méthodes de détection
et des mécanismes de confiance (que nous verrons plus bas), assorties de mesures
permettant d’améliorer Uefficacité de ces méthodes [28].

Réagir aux attaques

Savoir qu’une attaque est en cours dans le réseau est une information de grande
valeur ; mais encore faut-il savoir 'utiliser pour réagir efficacement.
2.5.1 » Alertes et exclusion du coupable

Exclure I’attaquant Lorsque 'auteur d’une attaque a été clairement identifié, la ré-
ponse la plus souvent employée consiste a I’exclure virtuellement du réseau, c’est-a-
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dire a ne plus lui envoyer de paquets, et a ignorer totalement les trames provenant
de ce nceud [77]. Cette exclusion peut permettre d’empécher le nceud corrompu de
procéder a ses attaques, du moment que ses paquets peuvent effectivement étre igno-
rés. Pour tout ce qui concerne les comportements cupides, la falsification d’accusés de
réception, puis de maniere générale 'ensemble des attaques portant sur les couches
réseau ou supérieures de la pile TCP/IP, ignorer les paquets émis par le capteur s’avére
efficace : puisque les informations qu’il envoie ne sont plus traitées, il n’y a plus de
danger. Elle sera sans effet en revanche sur des attaques de type brouillage, ou de
création de collisions : non seulement I’attaquant est difficile a identifier, car il ne
renseigne pas son identité dans les trames malicieuses, mais en plus le fait de '« ex-
clure » ne permet en aucun cas de supprimer les collisions produites sur des paquets
légitimes par ses émissions.

Identifier I’'attaquant  Suivant le modéle utilisé, et notamment lorsque la détection
est basée sur le relevé d’anomalies, détecter une attaque ne revient pas nécessairement
a identifier son auteur. Pour pouvoir exclure 'attaquant, il est pourtant nécessaire de
connaitre son identité : la détection d’une anomalie peut donc parfois étre suivie de
lactivation d’un processus de surveillance des nceuds voisins, afin de repérer quelle
entité est a I'origine de Iattaque [22].

Diffuser un message d’alerte Si le systéme de détection d’intrusion mis en place
fonctionne de maniére indépendante sur chaque capteur, il est possible que les nceuds
ne diffusent pas d’information lorsqu’ils identifient un nceud corrompu. Mais dans
la majorité des cas, il est utile de le faire savoir au voisinage ainsi qu’a la station
de base [22]. Différents niveaux de diffusion de I’alerte sont donc proposés selon les
systemes. Certains ne déclenchent une alerte qu’a destination de la station de base,
d’autres préviennent ’ensemble des agents du réseau. Dans les réseaux clusterisés, la
constante est de remonter une alerte au cluster head, qui la transmet a la station de
base et la rediffuse au sein de son cluster.

2.5.2 » Rétablissement du réseau

Restauration des systémes compromis Inscrire les noeuds corrompus sur une liste
noire n’est pas nécessairement la seule réponse possible : il est parfois possible de ré-
tablir la configuration initiale des capteurs. Une étude propose, pour un réseau dont
les capteurs ne seraient pas trop difficiles d’accés, 'usage d’agents mobiles pour ré-
cupérer au mieux d’attaques de déni de service « sur les chemins » [79]. Ces attaques
consistent a compromettre plusieurs nceuds, qui a leur tour menent des attaques par
déluge de paquets dans le but de créer des congestions et d’épuiser la batterie de tous
leurs voisins, allant ainsi jusqu’a créer de grands espaces vides dans le réseau. La so-
lution proposée repose sur 'usage d’entités mobiles qui sont capables de se déplacer
dans le réseau pour rétablir le statut initial des capteurs et si possible récupérer le
contenu de leur base de données. Mais ce déplacement prend du temps : si moins de
15 % des capteurs sont suspects, il est envisageable de laisser les agents mobiles tour-
ner dans le réseau pour restaurer leur configuration d’origine. Les noeuds suspects ne
sont pas exclus, ce qui limite le risque de faux positifs. Lorsque le taux de capteurs
suspects est évalué entre 15 % et 60 %, une liste noire est créée pour limiter les dé-
gats infligés aux nceuds légitimes le temps que les agents mobiles puissent agir. Enfin,
lorsque le seuil critique de 60 % est dépassé, les agents mobiles s’appliquent avant tout
a restaurer 'image mémoire et logicielle des noeuds jugés les plus essentiels au bon
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fonctionnement du réseau sur des capteurs encore en état de marche, et a entretenir
ces derniers.

Résilience du réseau Il n’est pas toujours possible d’annuler les effets d’un attaque
en excluant un capteur corrompu du réseau, a plus forte raison si ’attaque est menée
depuis 'extérieur. Il faut dans ce cas trouver des méthodes alternatives pour composer
avec l’attaque en cours.

Ainsi, I'impact du brouillage de certaines fréquences peut étre limité, par exemple
en changeant la fréquence utilisée pour le canal de transmission. Si 'attaquant par-
vient a s’adapter, un changement de fréquences trés rapide ou « sauts de fréquence »,
utilisé par des protocoles de couche de liaison de données a étalement de spectre
comme CDMA (Code Division Multiple Access, qui consiste a étendre le spectre d’émis-
sion et a convenir, entre pairs, d’'une séquence pseudo-aléatoire guidant les sauts ra-
pides de fréquences), peut permettre d’échapper au collisions. Le sigle FHSS est utilisé
pour cette technique et provient de ’anglais Frequency-Hopping Spread Spectrum, en
francais « étalement de spectre par saut de fréquence », & opposer a DSSS, Direct-
sequence spread spectrum, c’est-a-dire « étalement de spectre a séquence directe »
(DSSS est un autre procédé associé 8 CDMA, mais joue plutét sur un changement de
phase du signal la ou FHSS modifie les fréquences employées ; DSSS ne permet donc
pas de résister aussi bien aux attaques par brouillage). Des antennes directionnelles
peuvent aussi permettre une meilleure qualité de signal, et rendent parfois possibles
les communications au travers d’une tentative de brouillage [98]. Enfin, si les nceuds
sont mobiles, ils peuvent tenter de sortir de la zone affectée par les émissions de I'at-
taquant [98].

Lorsque toute une zone du réseau est sous 'effet d’une attaque de brouillage et
se retrouve coupée de la station de base, une possibilité intéressante est d’établir un
« trou de ver », légitime cette fois-ci, entre un relai de la zone atteinte et un nceud
extérieur, qui sert alors de passerelle vers le reste du réseau [23]. Ce tunnel permet de
n’équiper qu’un sous-ensemble réduit de capteurs en matériel nécessaire pour contrer
les attaques de brouillage radio, et de compter sur eux pour établir la passerelle sal-
vatrice.

En dehors de ce tunnel, les dispositions évoquées jusque la pour échapper au
brouillage sont trés couteuses pour des réseaux de capteurs, car elles demandent un
équipement ou bien une capacité de calcul conséquents. Une technique plus simple
pour réagir a du brouillage « intelligent », dans le cas ou I’attaquant n’émet que
quelques bits de données pour corrompre un paquet, consiste a ajouter des codes de
correction d’erreur aux messages [98]. Ces codes demandent un peu plus de calculs
que les sommes de contrdle ; mais tandis que celles-ci ne font que déceler les erreurs,
les codes correcteurs permettent parfois de les corriger (et d’éviter ainsi la suppression
pure et simple du paquet corrompu, qui ménerait & une demande de retransmission
des données).

Laissons a présent de coté les tentatives de brouillage pour nous intéresser au
routage : les attaques sur les protocoles sont stoppées par I'exclusion de 'attaquant
du réseau, mais les dégats causés ne se réparent pas seuls. Il faut donc relancer les
algorithmes afin de rétablir des routes efficaces. Le probléme s’accentue lorsque I'at-
taquant est parvenu a mettre des nceuds hors service en les poussant a vider leur
batterie. Des capteurs peuvent également se retrouver coupés du reste du réseau. Il
faut alors trouver de nouveaux chemins pour les données, éventuellement en recréer
si les noeuds sont mobiles. Un certain niveau de résilience est donc nécessaire dans
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la conception des protocoles de routage, de sorte qu’ils soient capables de s’adapter a
I’évolution du réseau.

Certains mécanismes proposent méme l’'intervention d’un opérateur humain pour
déclencher une modification de certaines routes et « emprisonner » le trafic fraudu-
leux, qui vise a créer des congestions dans le réseau, sur des noeuds Shield (« bouclier »
en anglais) qui se contenteront de le supprimer [107]. Si Pintervention d’un opérateur
humain n’est pas forcément souhaitable dans les réseaux de capteurs, ce mécanisme a
pour avantage de désarmer I’attaque sans mettre au courant I’attaquant de son échec
(tandis qu’une exclusion directe du réseau serait plus facile a remarquer).

2.5.3 » Notion de confiance

Il existe, liée aux IDS, une notion intéressante de « confiance » qui peut étre mise
en place dans un réseau de capteurs. Plutdt que de considérer les capteurs comme
« tout blancs » ou « tout noirs », beaucoup de systemes de détection leur attribuent
un score de « réputation », qui évolue dans le temps, et refléte la « confiance » (en
anglais : trust) que I'on peut avoir en tel nceud.

Cette notion de confiance intervient en plusieurs endroits. Elle fait parfois par-
tie intégrante du systéme de détection. Prenons ainsi 'exemple d’un réseau utilisant
un systéme basé sur les signatures d’attaques : les nceuds exécutant I'IDS surveillent
leurs voisins et, lorsqu’une régle est enfreinte de maniére exceptionnelle, ne vont pas
immédiatement déclarer le coupable comme étant compromis. A la place, son score
de réputation diminue. Ce n’est que lorsque ce score atteint un certain seuil minimal
que le nceud est considéré comme étant corrompu. Comme nous I’avons évoqué plus
haut, la surveillance peut étre réalisée de facon distribuée, ou chacun de son cété. 11
en va de méme pour la réputation, dont le score de ses voisins peut trés bien n’étre
établi par un noeud que pour son propre usage. Mais elle se préte particuliérement
bien a la distribution de la tache : les nceuds peuvent échanger entre eux le niveau
de confiance qu’ils attribuent a leurs différents voisins, et adapter leurs valeurs en
fonction des données recgues : si A se méfie de B et en informe C, tandis que C' a plei-
nement confiance en A, alors C va légérement décrémenter le score de réputation qu’il
attribue a B. Si par ailleurs C' constate lui aussi des manquements aux régles commis
par B, alors les noeuds A et C peuvent décider de concert que B doit étre considéré
comme corrompu : la confiance est ici transitive (dans une certaine mesure).

Mais la confiance n’est pas qu'une modulation de la détection : elle permet aus-
si de prendre des décisions plus adaptées a la situation du réseau. Ainsi, il est tout
a fait possible d’introduire un mécanisme basé sur la confiance pour protéger 1’élec-
tion des cluster heads dans le réseau [31]. Si les nceuds procédent a une élection du
CH,, ils vont alors prendre en compte différents parametres (distances, réserves éner-
gétiques...) pour déterminer leur vote, parmi lesquels le score de réputation de leurs
voisins jouera un role prépondérant : ils ne vont pas voter pour un noeud qui est
susceptible d’étre compromis, mais au contraire pour ceux en lesquels ils ont le plus
confiance.

Les mémes décisions peuvent étre appliquées a la création de routes pour la re-
transmission des paquets. Si un capteur a une mauvaise réputation, c’est-a-dire s’il est
peu fiable, par exemple parce qu’il a déja perdu de nombreux messages, mieux vaut
éviter de le choisir comme relai. Certains protocoles de routage intégrent, dés leur
déploiement, des mécanismes de confiance [138].

Pour prendre ces décisions de maniére efficace, il est nécessaire d’adapter en temps
réel le score de réputation de chaque voisin d’un neceud : les mécanismes de confiance
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sont donc indissociables de la surveillance propre aux IDS. Ils se prétent bien a la dé-
tection basée sur les signatures d’attaques, puisqu’il suffit de mettre a jour les scores
lorsque des infractions sont constatées (ou de les remonter au bout d’une période
donnée sans faute observée). Ils peuvent aussi étre utilisés en conjonction avec des
approches plus formelles utilisées notamment dans les modeles de détection par ap-
prentissage [39, 92] : la logique floue, les réseaux bayésiens, ou méme des éléments de
la théorie des jeux sont utilisés dans de nombreux systémes pour établir des scores de
confiance efficaces.

Une vision d’ensemble

La prévention et le couple détection / réaction sont les deux axes de lutte contre les
attaques par déni de service, et viennent clore cette section. Ces mesures doivent étre
menées conjointement avec des mécanismes de protection des autres propriétés : I'au-
thentification, mais aussi 'intégrité des messages échangés par exemple, doivent étre
assurées pour parer a plusieurs types d’attaques. Le chapitre 3 se termine également
ici : apreés avoir présenté ces différentes problématiques de sécurité, puis en particu-
lier les attaques et les principales contre-mesures concernant le déni de service, c’est
un apercu global de la sécurité dans les réseaux de capteurs qui a été établi. Il vient
se joindre aux éléments du chapitre 2, qui introduit le fonctionnement générique des
capteurs et les problémes qu’ils apportent.

En résumé, ce sont les points suivants qui ont été présentés dans ces deux cha-
pitres.

« Les réseaux de capteurs sans fil comportent des capteurs de petite taille, faibles
en capacité de calcul, en mémoire et en batterie, qui communiquent entre eux
par voie hertzienne.

« Les limites en ressources de ces capteurs, par ailleurs utilisés dans de nom-
breuses applications, imposent dés le déploiement du réseau d’utiliser des algo-
rithmes et des protocoles adaptés a leurs capacités.

« La partition en clusters est une opération couramment utilisée pour faciliter et
rendre plus efficace la gestion de ces réseaux.

+ Ces réseaux sont par ailleurs soumis a des problématiques de sureté, de rési-
lience, et surtout de sécurité : confidentialité, authentification, intégrité, pro-
tection contre le rejeu et disponibilité des communications et des services en
sont les principaux exemples.

- 1l existe de nombreuses solutions pour garantir ces propriétés, toutes avec leur
avantages et leurs inconvénients. La sécurité, en informatique, est toujours un
compromis entre les performances attendues et le cout supplémentaire impliqué
par les mécanismes mis en place.

Appliquées aux réseaux de capteurs, ces solutions se doivent naturellement d’étre éco-
nomes en ressources, et particuliérement en énergie nécessaire. Armés de cette vision
d’ensemble des capteurs, des contraintes en ressources et des exigences soulevées par
les questions de sécurité, nous sommes maintenant 8 méme d’introduire de nouveaux
mécanismes pour préserver encore davantage la batterie des capteurs.
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ES RESEAUX DE CAPTEURS, leur partition en clusters, et les différentes solutions
existantes pour lutter contre le déni de service forment une charpente sur
U laquelle il est possible de construire encore. Les chapitres qui viennent, a

commencer par celui-ci, présentent les différentes contributions apportées au cours

de la these. Ces contributions sont principalement centrées sur le renouvellement et

P’établissement d’un processus efficace de sélection pour les nceuds de surveillance

d’un réseau de capteurs.

La premiére d’entre elles détaille ’architecture ainsi que les mécanismes employés,
met en place le renouvellement de la sélection, et propose un processus aléatoire pour
la désignation des nceuds de surveillance. Elle est évaluée par des simulations & événe-
ments discrets, puis a ’aide d’outils plus formels, le tout organisé de la fagon suivante :

« dans un premier temps est présenté un jeu de résultats numériques obtenus par
des simulations réalisées avec le logiciel ns, avec et sans renouvellement des
neeuds de surveillance, afin d’éprouver la méthode proposée ;

« dans un second temps intervient la modélisation. Le systéme est d’abors l'objet
d’une premiére représentation sous forme de chaines de MARKOV : des mesures
analytiques sont obtenues a partir des états stationnaires, pour obtenir la pro-
babilité de la détection des attaques dans le cadre de ce modéle ;

« face aux limites de ce premier outil formel, une seconde représentation du mé-
canisme de détection est exprimée a I’aide de réseaux de PETRI stochastiques
généralisés, et accompagnée de propriétés établies a 'aide de logique stochas-
tique avec automates hybrides.
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1 Mise en place de la détection des attaques

Hypothéses de travail

Sauf indication contraire, les travaux exposés dans le présent chapitre, ainsi par
ailleurs que dans les chapitres 5 et 6, reposent sur les hypothéses suivantes :

« Le contexte est celui d’un réseau de capteurs sans fil constitué de noeuds pos-
sédant tous les mémes caractéristiques physiques et techniques et limités en
ressources disponibles, ainsi que d’une station de base « non limitée » en res-
sources.

« Pour en faciliter la gestion, ce réseau est partitionné en clusters. Les mécanismes
déployés au sein de chaque cluster sont identiques, si bien qu’il est possible,
pour les décrire, de ne traiter que le cas d’un seul cluster.

« Au sein des clusters toujours, tous les capteurs peuvent atteindre le cluster head
en un seul saut : ils n’ont donc pas besoin de moduler la puissance de leurs
transmissions. Les cluster heads sont les seuls a recourir a cette possibilité pour
atteindre directement la station de base, si aucun protocole de routage inter-
clusters n’a été mis en place.

La mobilité des noeuds est faible, voir nulle ; elle est en tout cas négligeable par
rapport a I'échelle temporelle utilisée dans les protocoles mis en place, et les
noeuds sont donc considérés comme statiques.

« Le but final recherché est la détection d’un attaquant qui menerait un assaut
contre le réseau en introduisant ou en compromettant un capteur (il s’agit donc
d’un attaquant interne, équipé d’'un matériel de caractéristiques identiques aux
autres capteurs).

Objectifs a atteindre

Le but de la solution proposée est de fournir un moyen efficace de détecter un
neoeud compromis dans le réseau, qui tenterait par exemple de saturer les capacités
de communication du réseau, en envoyant un flux de données plus important que les
neeuds « honnétes ». Plusieurs attaques peuvent étre détectées par ’application de
régles sur le trafic qui transite au sein du réseau (voir le paragraphe correspondant
au chapitre 3, sous-section 2.4.2). Le modéle qui vient d’étre donné sera celui repris a
titre d’exemple tout au long de la description de la méthode.

Dans ce contexte, le modéle de 'attaque étudié est donc le suivant : un capteur
compromis, sous la direction de 'attaquant, transmet un volume de données (que ce
soit par la taille ou bien par le nombre de paquets envoyés) bien plus élevé que ce qu’il
devrait, ce qui peut mener :

« a Paccaparement du canal de transmission, ce qui peut empécher les nceuds
légitimes d’envoyer leurs propres messages ;

« a des congestions sur le trafic, par exemple si les paquets sont envoyés a un
rythme trop soutenu pour que le CH ait le temps de tous les traiter;
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« al’épuisement des nceuds en écoute, et notamment du cluster head submergé
de données a retransmettre ;

« alaltération de la représentativité des données obtenues par I'exploitant, sur-
tout dans le cas ou les paquets contiennent des données erronées.

L’efficacité d’'une méthode de détection de ce nceud compromis peut étre mesurée
sur deux aspects :

« le taux de détection du ou des nceud(s) compromis dans le réseau ;
« la durée de vie du réseau.

Le second critere peut lui-méme étre exprimé de plusieurs facons. Par exemple, il peut
étre directement associé a la durée de vie du dernier capteur restant dans le réseau ;
mais ce capteur seul n’est plus forcément a méme de fournir un service efficace. Aussi
la durée de vie du réseau est-elle souvent définie comme la durée écoulée entre le dé-
ploiement du réseau et I'instant ou le premier capteur a manquer d’énergie s’éteint.
C’est cette deuxiéme définition qui sera utilisée par la suite. Elle implique que pour
obtenir une grande durée de vie, la consommation en énergie du réseau doit étre équi-
tablement répartie entre un aussi grand nombre de nceuds que possible.

Pour obtenir une méthode efficace sur les deux points évoqués, nous proposons
des lors d’accompagner la mise en place des nceuds de surveillance par deux méca-
nismes : une partition hiérarchique récursive des nceuds du réseau d’une part, et une
sélection dynamique des « sentinelles » d’autre part.

Partition hiérarchique du réseau

Le fait de clusteriser le réseau de capteurs tel que présenté au chapitre 2, sous-
section 2.2 permet de limiter la consommation en énergie de la plupart des nceuds
du réseau, puisque seuls les cluster heads se retrouvent a effectuer des émissions sur
des distances plus longues que le rayon d’un cluster. La partition récursive permet
d’obtenir une gestion encore plus efficace des clusters, puisqu’elle introduit plus de
granularité. Nous proposons, pour notre solution (et pour nos tests, voir section 2), une
hiérarchie a deux degrés : nous avons clusterisé notre réseau en utilisant k-LEACH,
en fixant k = 2 (voir figure 4.1). Ceci permet, a notre sens :

« d’économiser davantage d’énergie par rapport a ’'usage de LEACH dans sa ver-
sion simple ;

« d’obtenir, en choisissant des noeuds de surveillance dans chacun des 2-clusters,
une meilleure couverture du réseau par les sentinelles, et de maximiser ainsi la
probabilité de détection des noeuds compromis dans le réseau.

En pratique, k doit étre adapté en fonction du nombre de capteurs dans le réseau, de
sa superficie, de la puissance et de la consommation énergétique des noeuds, et méme
des applications utilisées dans le réseau. Des expériences ayant recours au matériel
considéré sont indispensables pour déterminer les valeurs numériques optimales pour
un réseau donné, ce qui empéche de fournir ici une estimation numérique : nous nous
en tenons donc au degré 2.
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F1G. 4.1 : Schéma du réseau avec deux niveaux de partition

Des cNodes pour surveiller le trafic

La partition hiérarchique d’un réseau en clusters établit déja une distinction entre
deux réles que peuvent assumer les capteurs : celui de nceud « normal », qui poursuit
ses opérations de captage et de retransmission des données de facon classique, et celui
de cluster head, qui se retrouve chargé d’assurer la liaison entre les membres de son
cluster et le restant du réseau. A cdté des noeuds « normaux » et des cluster heads, un
troisiéme réle va étre attribué a certains capteurs, afin d’assurer la détection des at-
taques par déni de service. Certains capteurs se voient ainsi confier le réle de « nceuds
de contrdle », ici nommés cNodes (introduits sous le nom de gNodes dans [77]), et sont
chargés de surveiller le trafic entrant et sortant des cluster heads.

Si un cNode constate qu'un capteur enfreint les régles fixées, par exemple en en-
voyant, au cours d’une unité de temps, plus de données a leur CH qu’une valeur de
seuil déterminée Sgepit, il retient que le nceud a eu un comportement anormal (il y
a eu un écart important a la moyenne de la quantité de données envoyées par unité
de temps). Lorsque ce nceud réalise un certains nombres d’écarts, c’est-a-dire lorsque
le nombre de comportement anormaux détectés par un cNode dépasse une valeur de
seuil Secarts, le ou les nceuds de controle qui ont repéré ces écarts considerent alors le
capteur comme compromis. Chaque cNode ayant détecté un nceud compromis envoie
un message d’avertissement a son cluster head, comme représenté sur la figure 4.2. Ici
encore, un seuil Syjertes €st fixé pour le nombre minimum d’alertes qu un CH doit rece-
voir avant de considérer un nceud comme malveillant, et ce afin d’éviter qu un noeud
compromis se faisant passer pour un cNode ne déclare tous ses voisins comme com-
promis. Plusieurs cNodes distincts doivent donc détecter les écarts d’un noeud pour
que celui-ci soit effectivement considéré comme compromis par le cluster head.
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Une fois que la malveillance d’un capteur est effectivement actée par un cluster
head, la charge incombe a ce dernier de prendre des mesures pour mitiger ’attaque. En
pratique, la solution utilisée ici est simple : tous les messages en provenance des nceuds
considérés malveillants par le cluster head sont ignorés (le CH se met immédiatement
a les ignorer, et il prévient les capteurs du cluster afin qu’ils puissent en faire autant).

Les cNodes comparent également la taille des trafics entrant et sortant du cluster
head. En cas d’écarts importants (en tenant compte des éventuels facteurs de com-
pression des données et des messages ignorés des noeuds considérés compromis), ils
peuvent étre amenés a penser que le cluster head est lui-méme malveillant. Dans ce
cas, I’élection d’un nouveau CH dans le cluster est déclenchée.

@ cluster head

@ capteur
- e cNode
@ trafic trop
élevé ® capteur
compromis

° .
° station de base

F1G. 4.2 : Schéma : exemple de détection d’'un comportement anormal et envoi d’une
alerte au CH (un seul cluster représenté)

Sélection dynamique des cNodes

1.5.1 » Motivations

La partition du réseau permet de limiter aux seuls cluster heads les efforts énergé-
tiques dus aux transmissions longues. L’inconvénient est que, justement, ces CH vont
épuiser leur batterie beaucoup plus rapidement que s’ils étaient restés des noeuds or-
dinaires, tirant ainsi le réseau vers une fin de vie précoce. Les nceuds ne sont pas
toujours désignés CH « a vie » : ainsi LEACH renouvelle périodiquement la partition
du réseau, choisissant a chaque itération de nouveaux cluster heads et entrainant la
sélection d’'un nouveau lot de cNodes.

Mais tous les protocoles de clusterisation ne prévoient pas nécessairement de re-
nouvellement régulier de la partition. De plus, s’ils n’émettent pas sur de longues dis-
tances, les cNodes se retrouvent eux aussi a consommer plus d’énergie que les nceuds
normaux, puisqu’ils doivent sans cesse rester a I’écoute des transmissions qui les en-
tourent, et analyser le débit de chacun de leurs voisins. Pour répartir cette nouvelle
charge, qui touche davantage de noeuds, nous proposons d’élire également les cNodes
de fagon dynamique, sur une période plus courte que celle, éventuelle, qui correspond
a la clusterisation du réseau.

Il est vrai que le renouvellement périodique des cNodes rajoute des contraintes et
augmente le volume des messages de controle a échanger dans le réseau. Pour cer-
taines applications des capteurs, ceci peut représenter un inconvénient que la répar-
tition de la charge ne vient pas contrebalancer ; mais de maniére générale la préser-
vation des réserves énergétiques est primordiale dans les réseaux de capteurs, et un
meilleur équilibre de la charge obtenu pour un prix relativement modeste ne semble
pas superflu. Autre remarque : en matiere de détection d’intrusion, les IDS les plus ré-
cents se vantent souvent de n’engendrer qu’un faible surplus de consommation dans
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le réseau [84], et la question se pose donc de savoir si la répartition de la charge
par un renouvellement dynamique reste pertinente ; nous verrons en section suivante
qu’avec un systéme aussi simple que nos cNodes, les simulations annoncent un gain
important sur la répartition de la charge. Il faut également garder a I’esprit que les
mécanismes de renouvellement périodique et de sélection des nceuds de surveillance
ne sont pas dépendants du mécanisme de détection utilisé (c’est-a-dire des cNodes qui
appliquent des régles sur le trafic analysé). Ainsi, si un IDS « concurrent »

« présente une bonne capacité a économiser I’énergie du réseau,
« s’exécute seulement sur un sous-ensemble des nceuds du réseau,

« et ne nécessite pas, pour fonctionner, d’équipement distinct du matériel de base
des capteurs,

alors la dynamique et les méthodes de sélection présentées dans cette thése peuvent
trés bien étre mises en ceuvre pour optimiser détection et consommation.

Un dernier point reste a signaler. Cette solution de renouvellement périodique
ameéliore aussi la sécurité du réseau : si un attaquant cherche a compromettre tous les
cNodes du cluster, pour pouvoir poursuivre son attaque discrétement, le renouvelle-
ment dynamique apporte une parade efficace a I'attaque en complexifiant largement
le nombre de cibles a corrompre.

1.5.2 » Le choix par le hasard

Le renouvellement périodique des capteurs de surveillance peut étre réalisé de
plusieurs facons. Dans ce chapitre, une fagon de faire trés simple est employée : la
sélection des cNodes, pour chaque période, est — théoriquement — aléatoire. L’aléa-
toire est une notion délicate en informatique ; nous nous contenterons plutét d’'un
algorithme capable de générer des nombres dits « pseudo-aléatoires ». Une fagon de
procéder, par exemple, est de recourir a un algorithme capable de générer une suite de
nombre d’apparence aléatoire, utilisés pour déterminer quels seront les cNodes pour
la période a venir [12]. Cet algorithme se doit de respecter les points suivants :

« il doit nécessiter peu de calculs;
« sa période doit étre grande ;
« les valeurs générées doivent étre indépendantes et distribuées uniformément.

Nous nous sommes tournés vers un type connu de générateurs, les Multiplicative
Linear-Congruential Generators (ou MLCG), qui possédent effectivement une grande
période [68]. Plus précisément, le générateur retenu est de type z,, = a-x,,—1 mod m,
ou:

« le nombre pseudo-aléatoire x,, est généré a partir de son prédécesseur z,,_1 ;

- m est de la forme 2¥, ce qui facilite le calcul de mod m (troncature a droite du
résultat sur £ bits) ;

+ a doit étre de la forme 8 - ¢ + 3 (avec ¢ un entier positif) pour que le générateur
ait la période maximale, égale a ok=2.

« xo (la « graine », ou seed en anglais) doit étre un entier impair (toujours pour
avoir la meilleure période).
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La méthode de SCHRAGE permet de reformuler le générateur sous une forme qui pré-
vient tout probléme de débordement ' lors de I'implémentation [68]. Le générateur
est alors écrit sous la forme suivante : a - © mod m = g(x) + m - h(z), avec :

g(x) =a- (x mod q) — r - (z div q)
h(z) = (xdivg) — (a - z) divm
qg=mdiva

r =m mod a

Voici finalement un exemple de générateur (il s’agit de celui qui a été implémenté
pour réaliser les tests présentés en section 2) :

z, =11 -z, 1 mod 2'¢
Sa période est égale a 2'4. Ce générateur peut alors étre utilisé pour calculer des
nombres pseudo-aléatoires allant de 0 a 65535 qui, ramenés sur le nombre attendu
de cNodes dans le cluster ou bien comparés a un seuil de probabilité, permettent de
déterminer quels vont étre les nceuds élus pour la période en cours. Il convient natu-
rellement d’attribuer une graine différente a chaque nceud du réseau, afin d’éviter que
tous les noeuds produisent la méme suite de nombres pseudo-aléatoires. Ceci peut étre
réalisé en initialisant 'algorithme avec une mesure physique — aprés tout, il s’agit de
capteurs ! — dont la valeur est ramenée a I'entier impair le plus proche.

Mais une question subsiste : quelle va-t-étre 'entité chargée d’exécuter cet algo-
rithme et de procéder a I’élection des cNodes? Trois méthodes différentes sont ici
proposées : une auto-élection distribuée, une élection centralisée au niveau des CH,
ou alors une élection centralisée au niveau de la station de base.

Processus de sélection des cNodes

1.6.1 » Auto-élection distribuée

Une premiére solution consiste a réutiliser ’algorithme d’auto-désignation mis en
ceuvre par LEACH, comme présenté sur la figure 4.3. Chaque nceud non CH choisit
un nombre pseudo-aléatoire compris entre 0 et 1. Si ce nombre est en dessous du
pourcentage de cNodes désirés dans le réseau (et fixé au moment de I'implémentation
par 'utilisateur), ce nceud devient un cNode. Autrement, il reste un capteur normal.

Cette méthode présente deux inconvénients. Tout d’abord, elle impose a chaque
neeud de calculer un nombre pseudo-aléatoire — calcul parfois couteux —, ce qui n’est
pas nécessaire avec les deux autres méthodes. Ensuite, chaque nceud choisit lui-méme
de se désigner (ou non) cNode, sans tenir compte de la décision de ses voisins. Si bien
que I’élection des c¢Nodes ne prend en compte a aucun moment la clusterisation du
réseau. Il est trés peu probable que les cNodes ainsi élus soient uniformément répartis
entre les différents 2-clusters du réseau. Il est méme possible que certains 2-clusters
se retrouvent totalement dépourvus de cNodes (et se retrouvent ainsi dans I'incapacité
de détecter une attaque).

Ce second point peut étre contourné en menant une élection en deux étapes. Dans
un premier temps les noeuds choisissent d’endosser, ou non, le role de cNode; les

1Un débordement désigne le dépassement, au cours des calculs, de la valeur d’entier maximale gérée
par le systéme, et se traduit par des erreurs de calcul.



72 CHAPITRE 4. SELECTION ALEATOIRE DES CNODES

N @ cluster head
D ® cNode

‘O\ @ capteur normal

FI1G. 4.3 : Auto-élection des cNodes

cNodes élus signalent alors leur statut au 2-CH auquel ils sont associés. Au cours de la
seconde étape, les 2-CH nomment des cNodes supplémentaires dans leurs 2-clusters
respectifs si le nombre de signalements regus au regard du nombre de noeuds dans les
2-clusters est en dessous d’un pourcentage minimal.

1.6.2 » Election centralisée au niveau des cluster heads

La seconde méthode proposée consiste a décharger les nceuds classiques du pro-
cessus d’auto-désignation, pour le remplacer par une nomination autoritaire réalisée
par les 2-cluster heads (voir figure 4.4). Chaque CH désigne alors un nombre de cNodes
correspondant au pourcentage indiqué par I'utilisateur. Par exemple, si 'on souhaite
obtenir dix pour cent de cNodes, et qu'un 2-cluster comporte cent capteurs, le CH de
ce cluster va produire dix nombres pseudo-aléatoires distincts qui seront associés aux
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FIG. 4.4 : Election des cNodes réalisée par les cluster heads



1. MISE EN PLACE DE LA DETECTION DES ATTAQUES 73

identifiants de dix nceuds du cluster. Le CH envoie alors un message a chacun de ces
dix nceuds pour leur ordonner de remplir le réle de cNode sur la période en cours.

Cette méthode est plus efficace en ce qui concerne les calculs puisque seuls les 2-
CH ont a appliquer un algorithme de calcul de nombres pseudo-aléatoires. Cependant,
elle présente un autre désavantage : sil’'un de ces CH est compromis par un attaquant,
il ne déclarera sans doute aucun cNode susceptible de le détecter, laissant ainsi tout
son cluster a la merci d’autres attaques. Comme ’algorithme LEACH désigne a tour
de role chaque capteur, sur un cycle complet, pour accomplir le réle de CH, tout nceud
compromis deviendra logiquement CH a un moment ou I’autre. Le probléme du CH ne
désignant aucun cNode peut donc légitimement se poser pour n’importe quel noeud
compromis du réseau. Qui plus est, il faut garder a 'esprit que rien n’empéche un
neeud compromis de se déclarer cluster head a chaque ronde de ’algorithme LEACH.

Cette méthode est néanmoins celle qui est implémentée dans les travaux de la
référence [48], et que nous reprenons pour nos tests (dont les résultats sont disponibles
en section 2).

1.6.3 » Election centralisée au niveau de la station de base

L’élection centralisée peut également étre effectuée au niveau de la station de base,
comme représenté sur la figure 4.5. Les 2-CH du réseau font alors remonter a la station
de base la liste des noeuds de leurs 2-clusters respectifs, et celle-ci retourne une liste
de c¢Nodes pour chacun d’entre eux. Les capacités (en mémoire, calcul, énergie) de la
station de base étant considérées comme illimitées, cette méthode a pour avantage de
déporter toutes les taches couteuses dans un environnement « sans contraintes ». Le
calcul des nombres pseudo-aléatoires par la station de base ne lui coute, pour ainsi
dire, rien.

o @ cluster head
(%) \r\ ® cNode

@ capteur normal

@ o |
()

FIG. 4.5 : Election des cNodes réalisée par la station de base

En revanche cette méthode n’offre pas une meilleure fiabilité que la précédente.
Si un neeud compromis se déclare en temps que CH, il risque fortement d’annoncer a
la station de base que son cluster est vide (il enverrait une liste vide en lieu et place
de la liste des capteurs qui sont réellement présents dans son cluster). Dans ce cas, la
station de base ne déclarera aucun cNode dans le cluster attaqué, et le CH compromis
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ne sera pas détecté. Pour parer a cette éventualité, la station de base pourrait agir au-
trement lorsqu’elle recoit une liste de capteurs vide. Plus spécifiquement, elle devrait
considérer que les nceuds dont elle n’a pas eu de nouvelles via les listes des CH ne
sont peut-étre pas simplement morts, mais escamotés par un cluster head corrompu.
Ces neeuds disparus devraient donc étre considérés comme potentiellement éligibles,
de sorte que certains d’entre eux au moins soient déclarés cNodes.

L’inconvénient majeur de cette méthode est le fait que la nature distribuée de
I’élection (avec tous les avantages qu’apporte un algorithme distribué) est compléte-
ment perdue.

Les avantages et inconvénients de chacune de ces trois méthodes présentées sont
résumés dans la table 4.1.

TaB. 4.1 : Avantages et inconvénients de chaque méthode

METHODE AVANTAGES INCONVENIENTS
Auto-élection « Trés simple a mettre en ceuvre « Chaque nceud doit calculer un
des cNodes « Pas d’envoi de paquets a travers ~ nombre pseudo-aléatoire
(selon le modéle le réseau pour désigner les « Ne tient pas compte de la topo-
de LEACH) cNodes logie du réseau

) «Si le CH est compromis, il ne
Election des

« Seuls les CH calculent les désigne aucun cNode (un nceud
cNodes par les nombres pseudo-aléatoires compromis peut se déclarer CH a
cluster heads chaque ronde de LEACH)
Election des « Aucun calcul réalisé par les +Sile CH est cqmpromis, il dé-
neeuds clare un cluster vide
cN(.Jdes par la « Distribution spatiale idéale des « Perte de I'aspect décentralisé de
station de base Nodes Palgorithme

2 Résultats numériques

Modéle de la simulation

Afin d’étudier les avantages concrets qu’apporte ’élection dynamique des cNodes,
nous avons réalisé une série de simulations a I'aide du logiciel ns [123, 124]. Les ré-
sultats obtenus sont présentés dans cette section. Ils sont issus de tests simulant le
comportement d’un cluster qui se présente sous la forme d’une grille réguliére de dix
noeuds de coté par dix (voir figure 4.6). Nous supposons, lorsque la question se pose,
que c’est le protocole LEACH qui a été mis en ceuvre pour établir ce cluster.

Les caractéristiques du cluster étudié sont les suivantes :

« la grille est un carré de c6té de longueur a ;
« le cluster head est placé au centre géométrique de la grille;

« la grille contient cent capteurs, disposés régulierement a chaque nceud de la

grille ;
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« chaque capteur peut communiquer directement avec le cluster head ; autrement

dit, chaque noeud a une portée au moins équivalente a la distance %, soit une
sphére de rayon égal a la moitié de la diagonale du carré. Chaque capteur, y
compris ceux situés dans les coins du carré, peut ainsi communiquer avec le
cluster head sans intermédiaire. Aucun ajustement de la puissance de transmis-

sion n’est effectué par les capteurs;

« les cNodes sont élus selon la méthode statique (unique sélection en début de
simulation) ou bien dynamique (élection renouvelée périodiquement), selon le
cas.
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F1G. 4.6 : Cluster sous forme de grille réguliére 10 x 10, de c6té de longueur a

Taux de détection des nceuds compromis

Pour mesurer Pefficacité des cNodes, nous avons effectué plusieurs tests avec ns. La
table 4.2 indique les valeurs (ou les fourchettes de valeurs) utilisées comme paramétres
au cours des différentes simulations.

TAB. 4.2 : Paramétres de simulation

PARAMETRE VALEUR
Durée de la simulation 100-3 600 s
Taux d’émission 10-800 kbits/s
Taille des paquets 500-800 octets
Nombre de noeuds 100 (+ cluster head)
Nombre de cNodes 0-30

Nombre de nceuds compromis 1
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Pour la premiére simulation, les nceuds sont élus de fagon dynamique sur dix pé-
riodes consécutives. Nous avons supposé que la génération de trafic suit une loi de
Porsson (la génération est aléatoire, mais on connait sa valeur moyenne). On nomme
A; le parameétre de cette loi appliquée au noeud i (et A\ est le nombre moyen de mes-
sages envoyés par seconde par le nceud compromis). La figure 4.7 présente le taux de
détection du noeud compromis pour différentes quantités de cNodes dans le réseau,
par période. Au cours de la seconde période de la simulation impliquant dix cNodes,
nous obervons qu’aucun cNode n’a détecté le nceud compromis : les cNodes n’étaient
donc pas répartis efficacement dans le cluster. Lorsque leur nombre monte a quinze,
il y a, en moyenne sur les périodes, trois cNodes qui détectent le capteur corrompu.
Lorsque ce nombre s’accroit encore, il n’y a plus d’évolution notable. Quinze cNodes
semblent donc étre une mesure idéale pour notre réseau, si I'on considere une élec-
tion statique. En revanche, on peut trés bien descendre a dix cNodes si 'on envisage
un processus d’élection dynamique : le nceud compromis ne sera peut-étre pas détecté
sur une période donnée, mais le renouvellement rapide des cNodes permet de s’assurer
qu’il sera détecté rapidement sur la période suivante. On note par ailleurs que jusqu’a
quarante pour cent (soit quatre noeuds sur dix) ont pu détecter simultanément le nceud
compromis sur les périodes 7, 8 et 9.
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F1G. 4.7 : Taux de détection pour différents nombres de cNodes

La valeur de )\, a elle aussi un rdle a jouer dans la détection : plus le nceud compro-
mis émet, plus il est probable que les cNodes mesureront efficacement un dépassement
par rapport au seuil théorique d’un nceud honnéte. Mais ici encore, le renouvellement
rapide des cNodes apporte une meilleure détection, puisque statistiquement, davan-
tage de voisins proches du nceud compromis se retrouveront cNodes a un moment ou
l'autre au cours de la simulation. La courbe présentée en figure 4.8 illustre cet état de
fait.
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F1G. 4.8 : Taux de détection en fonction de A,

Consommation énergétique

L’étude de la consommation en énergie de la méthode proposée est indispensable
pour apprécier I'effet produit sur la batterie des capteurs. Les résultats numériques
présentées dans cette sous-section ont été obtenus en exécutant une nouvelle série
d’instances, dont les parameétres de simulation sont synthétisés en table 4.3.

L’histogramme donné en figure 4.9 expose la consommation en énergie des nceuds,
pour la méthode d’élection statique et pour la méthode dynamique, en fonction du
pourcentage de cNodes. Par « consommation en énergie », on entend ici la consom-
mation moyenne en fin de simulation ramenée sur la totalité des nceuds, a 'exception
du cluster head ainsi que du nceud compromis, qui consomment évidemment plus
que les autres, et dont le comportement est invariant entre les méthodes statique et
dynamique. Pour rappel, les noeuds normaux (non c¢Nodes) ne regoivent pas les mes-
sages de leurs voisins et donc ne consomment pas d’énergie en dehors de leur pé-
riode d’émission (voir le fonctionnement détaillé de LEACH au chapitre 2, sous-sous-
section 2.2.3). La consommation moyenne en fin de simulation est identique pour les
deux méthodes : il s’agit d’un résultat attendu, puisque les deux méthodes mettent en
ceuvre, a tout instant ¢, autant de noeuds normaux et de cNodes I'une que 'autre.

TAB. 4.3 : Parametres de simulation

PARAMETRE VALEUR
Durée de la simulation 500 secondes
Nombre de capteurs 100
Consommation énergétique en réception 0,394 W

Consommation énergétique en émission 0,660 W
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F1G. 4.9 : Consommation moyenne en énergie

En revanche, si 'on compare les écarts-types a la moyenne, on releve des diffé-
rences notables. Elles sont manifestes sur ’histogramme présenté en figure 4.10, qui
présente, pour différents pourcentages de cNodes, les écarts-types a la moyenne pré-
cédente de la consommation en énergie des noeuds, a la fin de la simulation. Ici encore,
cluster head et noeud compromis ont été laissés de coté. Nous observons des écarts-
types bien plus forts pour la méthode statique : seuls les cNodes initiaux (non soumis
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FIG. 4.10 : Ecart-type a la moyenne de la consommation en énergie
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a réélection par la suite) ont connu une consommation importante — ils sont restés
sur écoute, ont analysé le trafic, éventuellement averti le cluster head d’une attaque.
Avec la méthode dynamique cependant, les écarts de consommations sont lissés sur
le temps du fait des réélections périodiques. Nous observons ainsi une meilleure ré-
partition de la charge.

L’histogramme de la figure 4.11 présente I'instant de décés du premier nceud a
épuiser sa batterie au sein du cluster simulé. Pour obtenir ce résultat, nous avons
alloué une énergie initiale de 4 J a chacun des noeuds (excepté le nceud compromis
et le cluster head, qui ont recu davantage d’énergie, car nous ne voulions pas qu’ils
cessent de fonctionner durant la simulation). A noter : la valeur de 4 J initialement
allouée aux nceuds est une valeur trés faible. Mais de méme, cing-cents secondes de
simulation sont trés courtes au regard de la durée de vie réelle d’un capteur. Une pile
au lithium (de modele CR 1225 par exemple) offre environ 540 J ; une pile AA (ou LR06)
fournit quant a elle environ 15400 J, et une pile AAA (ou LR03) environ 6 800 J. A titre
d’exemple, plusieurs modeles de capteurs utilisent un couple de piles AAA.
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F1G. 4.11 : Instant de premier déces dans le réseau

C’est donc avec 4 J en réserve qu'ont démarré les capteurs, de sorte que I'on
puisse effectivement observer les pannes. Nous avons démarré la simulation, et re-
levé I'instant de « décés » du premier nceud vidé de ses réserves d’énergie. En raison
du changement périodique de cNodes, la méthode dynamique permet de mieux ré-
partir la consommation en énergie, la ou la méthode statique sollicite toujours les
mémes cNodes. Le premier nceud a épuiser sa batterie a donc une espérance de vie
bien plus longue avec la méthode dynamique (jusqu’a cing fois plus longue lorsque le
pourcentage de cNodes est faible), comme le refléte I’histogramme.
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Nceuds restants et détection au fil du temps

Au cours de cette derniére simulation, nous avons observé le nombre de noeuds
toujours « en vie », ainsi que le nombre de nceuds détectant le nceud compromis au
cours du temps. La durée de la simulation a été étendue a une heure, et les noeuds
se sont vus allouer une réserve initiale d’énergie égale a 10 J. Dix pour cent d’entre
eux, soit dix a la fois, ont été désignés en tant que cNodes. Ces données, et les autres
paramétres utilisés, sont présentés en table 4.4.

TAB. 4.4 : Parametres de simulation

PARAMETRE VALEUR
Durée de la simulation 3600 secondes
Nombre de capteurs 100
Pourcentage de cNodes 10 %
Consommation énergétique en réception 0,394 W
Consommation énergétique en émission 0,660 W
Quantité initiale d’énergie 10]

La courbe de la figure 4.12 montre I’évolution dans le temps du nombre de cap-
teurs en vie. Comme précédemment, les capteurs normaux consomment trés peu par
rapport aux cNodes, qui vident leur batterie bien plus rapidement. En conséquence,
les dix cNodes élus au départ avec la méthode statique consomment leur énergie, et
meurent (vers t = 150 secondes), tandis que les noeuds normaux vivent beaucoup plus
longtemps (environ cing heures selon nos estimations), mais ne sont plus surveillés.
Avec la méthode dynamique, les cNodes changent, et le premier nceud a mourir dé-
cede bien plus tard que dans le cas précédent. Il s’agit d’'un nceud qui a été élu cNode
sur plusieurs périodes — mais pas (a la différence de la méthode statique) en conti-
nu sur toutes les périodes. Deux nceuds seulement sont tombés a court d’énergie a
t = 700 secondes avec la méthode dynamique. En revanche, passé ce stade, les autres
neeuds vont rapidement dépérir les uns apres les autres ; il ne reste plus qu'un nceud
en vie a la fin de ’heure de simulation (ceci n’est pas visible sur la courbe). Ce dé-
ces « prématuré » des nceuds pour la méthode dynamique est tout a fait normal et
prévisible, puisque la réélection de cNodes éléve continuellement la consommation de
nouveaux nceuds ; tandis que pour la méthode statique, une fois les cNodes décédés, il
n’y a plus que des nceuds normaux, qui consomment beaucoup moins d’énergie.

Il est alors intéressant d’observer combien de nceuds sont toujours non seulement
en vie, mais aussi capables de détecter 'attaque du noeud compromis au cours du
temps. Les résultats sont exposés par la courbe donnée en figure 4.13. Le nombre de
cNodes ayant détecté I’attaque est indiqué sur chaque période de soixante secondes.
Apres la quatrieme minute de simulation, tous les cNodes élus par la méthode statique
ont stoppé leur activité par manque d’énergie, et les attaques ne peuvent plus étre
détectées. Avec la méthode dynamique, une moyenne approximative de 6,5 nceuds en
vie sur 10 détecte le noeud compromis au cours de chaque période de 60 secondes sé-
parant deux élections. Le capteur malveillant est toujours détecté par plus d’un noeud
en moyenne aprées une demi-heure de simulation.
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3 Modélisation

Nous avons établi un processus de sélection aléatoire, périodiquement renouvelé,
des cNodes assurant la détection des noeuds compromis dans le réseau. Les simulations
réalisées ont fourni des valeurs numériques permettant de valider le modéle proposé ;
mais elle n’ont pas la rigueur des méthodes formelles et n’offrent pas, comme ces
derniéres, la possibilité de vérifier de facon sure des propriétés sur I’état du systéme.

Dans cette section sont introduits plusieurs modéles pouvant permettre de re-
présenter notre systéme, et d’en évaluer les performances selon divers critéres. Ils
peuvent par ailleurs étre repris pour modéliser tout systéme approchant.

Chaines de MARKOV

3.1.1 » Présentation et hypothéses du modéle

En premier lieu, nous avons modélisé notre solution sous la forme d’un processus
de MARrkoV a temps continu (CMTC, pour chaine de MARKOV a temps continu). Notre
modele représente un cluster d’un réseau de capteurs sans fil qui vérifie les hypothéses
suivantes :

« seul le cluster est modélisé ;

« le cluster contient exactement un CH; s capteurs chargés d’effectuer des me-
sures ; et m neeuds jouant le réle de cNodes °;

» il existe exactement un nceud compromis parmi les s capteurs;

« le capteur ¢ (1 < ¢ < s) géneére du trafic selon un processus de PoissoN de
parametre \; ;

+ le nceud compromis ¢ génére du trafic selon un processus de Poisson de para-
meétre X, (tel que Vi € [1;s]\{c}, Ac > \i);

« chaque cNode effectue une détection du trafic environnant de fagon périodique,
selon une distribution exponentielle de parameétre f; si un trafic anormal est
observé, le cNode transmet un rapport d’anomalie au CH;

« la topologie du cluster correspond & un graphe connexe : chaque noeud peut
atteindre directement chacun des autres nceuds du cluster.

3.1.2 » Modélisation

Sous les hypothéses précédentes, notre modéle peut étre représenté par une CMTC
multidimensionnelle de taille m. Il est alors exprimé sous la forme d’un m-uplet x =
(x1, 2, ..., %) de macro-états = (g, , Tk, - - - , Tk, Tk, ). Chaque macro-état
représente le nombre de paquets détectés par le cNode k (1 < k < m). Plus exacte-
ment, chaque xg, (1 < i < s) est un compteur, initialisé a 0, qui est incrémenté a
chaque fois que le cNode k détecte un paquet en provenance du capteur i. zj, est une
variable de type booléen, initialisée a 0, et passée a 1 lorsque le cNode k détecte un

25 pour sensing node, m pour monitoring node.
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trafic anormalement élevé. La fonction de seuil f : s° — {0;1} est utilisée par les
cNodes pour déterminer la nature normale ou non du trafic (elle indique si un paquet
a dépassé ou non le seuil des communications dites « normales »). Elle prend pour
argument les valeurs des s compteurs 2, , Tk, , - - -, Tk, d’'un macro-état x; associé a
un cNode k, et la valeur retournée est stockée dans xy,,.

Nous donnons un exemple d’équation de transition pour un macro-état générique
Tk, 1 < k < m.Lemacro-état z, représentant I'intégralité du systéme, est directement
obtenu en agrégeant les différents . Le compteur xj, représente dans la suite le
nombre de messages émis par le noeud compromis et captés par le cNode k. L’équation
est donnée en figure 4.14.

xr — Transmission d’un capteur normal

- (:CkU"'axki+17"'7$kc7"'7xks70)
avec la fréquence \; # A,

— Transmission du nceud compromis

- (xlﬂw"axkiﬂ"'axkc+17"'7Iks70)
avec la fréquence A,

—  Vérification ; détection d’un trafic anormal

- (0,...,0,...,0,...,0,1)
avec la fréquence pi - 17(4,)> seuit

—  Vérification ; aucun trafic anormal détecté

- (0,...,0,...,0,...,0,0)
avec la fréquence p - 17(4, ) <seuil

F1G. 4.14 : Exemple d’équation de transition du processus de MARKOV & temps continu
modélisant le cluster

Formulé autrement : le cNode k, dans I’état xy, regoit périodiquement les messages
de chaque capteur ¢ (pour tout i tel que 1 < i < s,i# k) : ce sont des transmissions
dites « normales », qui surviennent avec une fréquence moyenne ;. Chaque message
recu laisse le ¢cNode k dans un état presque identique, a la seule différence que le
compteur z, est incrémenté de 1. La méme chose se produit avec une fréquence
Ac pour les messages envoyés par le nceud compromis, qui provoque a chaque fois
I'incrémentation du compteur xj, . Enfin, la vérification du trafic enregistré par le
cNode k survient avec une fréquence . La fonction f est appliquée sur ’ensemble des
Tk, ¢ allant de 1 a s. Sil'un des capteurs a envoyé un nombre de paquets supérieur a la
valeur de seuil (c’est-a-dire sil’ona f(z)) > seuil), le drapeau z,, estlevé. Un message
d’alerte est alors envoyé du cNode k au cluster head. Si, en revanche, aucune anomalie
n’est a rapporter, le drapeau zy, est laissé a 0, et rien n’est envoyé. Dans les deux
cas, tous les compteurs x, sont réinitialisés a 0, afin de s’assurer que la vérification
suivante soit effectuée sur des données « fraiches » (et pour ne pas déclencher par
erreur une fausse détection par cumul des nombres de paquets envoyés d’une période
sur lautre).



84 CHAPITRE 4. SELECTION ALEATOIRE DES CNODES

La probabilité de détection du nceud compromis par le cNode k, notée Ay, est la
suivante :

o0
Ak: E ﬂ(xkl,...,xks,xkdzl)
Ty Thg
ou la valeur 7(zg,,xp,,..., Tk, ,2k,) représente la distribution stationnaire du
macro-état T = (T, , Thys - - -, Thoy Thoy)-

3.1.3 » Limites du modéle

Représenté sous la forme d’un processus de MARKOV a temps continu, le modele
suppose que la période séparant deux vérifications consécutives du trafic par un cNode
est une variable aléatoire qui suit une distribution exponentielle. Il s’agit la d’une
approximation grossiére ; en réalité, la vérification intervient a intervalles réguliers
(de longueur fixe), voire méme en continu. Il est donc nécessaire de choisir d’autres
systémes que les processus de MARKOV pour modéliser notre solution avec plus de
précision. Nous allons ainsi nous orienter vers des processus non-markoviens, qui ne
présentent pas cette contrainte.

Réseaux de PETRI

Une autre représentation possible du systéme passe ainsi par l'utilisation de pro-
cessus stochastiques a événements discrets (PSED, en anglais Discrete-Event Stochas-
tic Processes, ou encore Generalized Semi-MARKOV Processes pour « processus semi-
markoviens généralisés »). Leur avantage principal sur les processus de MARKOV est
leur capacité a représenter des événements dont la distribution n’est pas nécessaire-
ment exponentielle. Plus particuliérement, nous allons utiliser des réseaux de PETRI
stochastiques généralisés étendus.

3.2.1 » Réseaux de PETRI stochastiques généralisés étendus

Les réseaux de PETRI stochastiques généralisés (RPSG) forment une classe de ré-
seaux de PETRI destinée a modéliser des processus stochastiques. Leur version éten-
due (RPSGe) permet de représenter des transitions dont les délais sont distribués de
facon quelconque [5]. Il s’agit d’'un langage de haut niveau permettant de représen-
ter des processus stochastiques a événements discrets, qui au contraire des processus
markoviens « classiques » ne sont pas limités a la représentation d’événements a dis-
tribution exponentielle. RPSGe reprend, a quelques différences preés, les définitions, la
syntaxe et la représentation graphique des réseaux de PETRI classiques, enrichis par
des propriétés supplémentaires portant sur les transitions. Ces derniéres sont dites
soit immédiates, soit minutées. Elles sont de plus caractérisées par les éléments sui-
vants :

1. une distribution qui détermine de facon aléatoire le délai écoulé avant que la
transition ne soit franchie ;

2. une priorité qui établit de facon déterministe la transition a franchir en premier,
en cas d’égalité ;

3. un poids qui est utilisé pour tirer de facon aléatoire la transition a franchir en
premier, en cas de conflits sur le délai écoulé et sur les priorités.
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Nous utilisons deux types de transitions minutées :

« les distributions minutées exponentiellement distribuées (marquées dans les fi-
gures qui suivent par des rectangles vides, voir par exemple la transition T1 sur
I'exemple de gauche de la figure 4.15);

« les distributions minutées distribuées de facon déterministe (marquées dans les
figures qui suivent par des rectangles bleus, voir par exemple la transition T1
sur Pexemple de droite de la figure 4.15).

Les transitions immédiates sont marquées par des rectangles pleins et noirs (voir par
exemple la transition T2 dans les exemples de la figure 4.15). Nous avons aussi recours
ades arcs inhibiteurs. Il s’agit d’arétes dont la fleche sur les représentations graphiques
est remplacée par un cercle (par exemple, ’arc reliant la place P1 4 la transition T2
dans 'exemple de droite de la figure 4.15), et accompagnées d’un chiffre. Les régles
de franchissement des transitions sont légérement différentes avec ces arcs, puisque
ces franchissements ne peuvent étre effectués que si le nombre de jetons en amont de
la transition est strictement inférieur au nombre indiqué sur 'arc. Par exemple, sur la
partie droite de la figure 4.15, la transition T2 peut étre franchie, car P1 ne contient
que deux jetons (on a bien 2 < 3).

P1 P1
3
T1 T2 T1 T2
Exp(\) Det(1)
P2 P2 P3

F1G. 4.15 : Exemples simples de RPSGe : transitions immédiates, transitions minutées
et arcs inhibiteurs

3.2.2 » Modélisation des nceuds

Nous allons procéder par étapes en modélisant :
1. les noeuds capteurs « simples » ;
2. les cNodes désignés de maniére statique;

3. les cNodes désignés de facon dynamique (dont la modélisation différe légere-
ment).

Ces différentes « briques » pourront étre assemblées par la suite pour représenter
Iintégralité du systéme étudié.
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Modélisation des capteurs simples Le comportement des capteurs basiques (qui
poursuivent simplement leur mission de récolte de données) est simple : chaque cap-
teur ¢ envoie des paquets selon un processus de Porsson de parameétre \;. Ce compor-
tement est modélisé par le RPSG présenté en figure 4.16. Le nceud y est symbolisé par
les pointillés bleus. Dans ce nceud ¢ se trouve une unique transition TX, sans place en
entrée, autrement dit : toujours active. Elle est minutée, avec une distribution expo-
nentielle de parameétre \; : chaque événement correspond a I'’envoi de jetons sur tous
ses arcs sortants. Ces arcs sont rattachés a la place InBuff;* de chacun des nceuds
voisins du neeud 7 (on trouve donc autant d’arcs sortants que de nceuds voisins). L’in-
tégralité de la fonction de mesure et d’envoi des données utiles du réseau de capteurs
peut étre modélisée par plusieurs éléments représentés par ce « modéle de nceud ».
Un nceud compromis c sera également représenté selon le méme modeéle, avec un
parametre A\, plus élevé que les autres ;.

capteur simple

_ ) InBuff,

) InBuff;

F1G. 4.16 : Modéle RPSG d’un nceud capteur simple

Modélisation du cluster head Nous travaillons de I'intérieur du cluster, et le cluster
head est vu comme un simple puits qui regoit les paquets émis par les autres noeuds.
Son activité de retransmission a destination de la station de base n’est donc pas re-
présentée. Illustré en figure 4.17, le CH ne contient donc qu’une place InBuffcy qui
représente le tampon contenant les messages recus, et reliée aux transitions TX; de
tous les autres noeuds. En réalité, il devrait y avoir une place InBuff; distincte pour les
jetons provenant de chaque nceud voisin ¢ du cluster head. Pour simplifier la repré-
sentation, tous les jetons arrivant au modéle du nceud sont rassemblés dans une place
unique.

cluster head

F1G. 4.17 : Modéle RPSG du cluster head

3Pour in buffer.
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Modélisation des cNodes désignés de facon statique  Un cNode élu de fagon statique
joue uniquement son réle de cNode : il écoute le trafic, mais n’effectue pas de mesures
sur son environnement. Le modéle RPSGe associé a ce type de nceud est présenté en
figure 4.18.

La place InBuff représente le tampon contenant les messages recus par le nceud.
Un jeton arrivant dans cette place (depuis un noeud « normal ») représente un mes-
sage capté par le cNode. La vérification du respect de la valeur seuil K pour le trafic
est réalisée a intervalles de temps constants. Les transitions vérif_OUI et vérif_NON
sont « activées » au bout de chaque période, et servent a assurer la vérification. S’il
y a au moins K jetons dans la place, la transition vérif_OUI est franchie. Un jeton
est alors placé dans la place det, et fait en quelque sorte office de drapeau levé pour
indiquer la détection d’un trafic anormal. L’arrivée d’un jeton dans la place det dé-
clenche 'envoi d’'un message d’alerte au cluster head. Si, en revanche, il y a moins de
K jetons dans la place InBuff, aucun jeton n’est produit dans la place det. Dans un cas
comme dans l'autre, la place vider tampon recoit un jeton (soit par vérif_OUI, soit par
vérif_NON). Un jeton dans cette place permet de vider le tampon InBuff : la transition
e-déb consomme le jeton de la place vider tampon, et un jeton de InBuff. Un nouveau
jeton est créé dans vider tampon.

Le processus est répété jusqu’a ce que la place InBuff soit vide; dans ce cas, la
transition e-fin est franchie et ne produit rien, mais met fin a la consommation des
jetons. Les étapes permettant de vider le tampon ne consomment pas de temps, et
permettent de repartir avec un compteur neutre pour la période qui ménera a la vé-
rification suivante (de facon a ne pas sommer le nombre de messages percus d’une
période sur l'autre).

F1G. 4.18 : Modéle RPSGe d’un cNode élu de maniere statique
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Modélisation des cNodes désignés de facon dynamique Le modéle RPSGe repré-
sentant le cNode élu de fagcon dynamique ressemble a son homologue élu de facon
statique. Cependant, en raison de I’élection dynamique, tous les noeuds vont assu-
mer périodiquement le rdle de cNode et le role de capteur simple. Il est donc néces-
saire d’ajouter, aux places et transitions des précédents cNodes, une place cNode ainsi
qu’une transition toujours autorisée, associée a une distribution exponentielle. La pre-
miere permet d’indiquer a chaque instant si le noeud joue le role de cNode (si la place
contient un jeton) ou bien de capteur simple (cas contraire). La seconde permet de pro-
duire des jetons selon un processus de PoissoN lorsque le nceud fait office de capteur
simple (dans ce cas la place cNode est vide et I'arc inhibiteur autorise le franchisse-
ment de la transition TX; le nceud se comporte exactement comme avec le modéle de
la figure 4.16). Le modeéle est représenté sur la figure 4.19.

cNode | capteur générique

F1G. 4.19 : Modéle RPSGe d’un c¢Node élu de maniere dynamique

3.2.3 » Modélisation du cluster

cNodes désignés de facon statique Maintenant que la représentation des nceuds in-
dividuels a été donnée, nous sommes en mesure de modéliser notre cluster. Pour sim-
plifier la représentation graphique, nous choisissons de représenter un cluster com-
portant un total de neuf noeuds placés sur une grille de dimensions 3 x 3. Parmi ces
neeuds, deux exactement jouent le role de cNode (les noeuds 3 et 4 dans notre cas), et
un exactement (le noeud 1) est un capteur compromis (distinct des cNodes). Le nceud
5 quant a lui tient le réle du cluster head. La représentation du cluster est donnée
en figure 4.20. Egalement dans 'optique de simplifier la représentation graphique, les
transitions e-déb et e-fin, ainsi que la place vider tampon, ont été remplacées par une
boite blanche associée a la fonction de vidage de la place InBuff des nceuds. Cette
représentation peut étre facilement étendue pour modéliser le réseau tout entier. On
observera, par rapport au modéle précédent basé sur les chaines de MARKOV, que le
graphe du cluster n’est plus connexe : les nceuds ne peuvent atteindre que leurs voi-
sins directs (sur le c6té ou en diagonale sur la représentation). La encore, il s’agit
d’un choix permettant de simplifier le graphique, et la connexité du réseau peut étre
complétée par le simple ajout des arétes manquantes.
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Neceud 1 Neoeud 2 Neoeud 3
P i R - P e e ARG G s e -
’ N \ ’ InBuff2 \ 4 cNode Vvérif_OUI3 det3
¢ W

\ neeud
V' compromis
\

A = = = =, L LS
¢ detd  vérif_OUI4

\ Nooory InBuffs 4 N 4

S e e e e e o 4 | — T —

[ transition minutée déterministe InBuffi O tampon d’entrée du nceud i

[ transition minutée exponentielle deti . nombre de détections par le cNode i

F1G. 4.20 : Modéle RPSGe d’un cluster (topologie : grille 3 x 3) comprenant un nceud
compromis et deux cNodes statiques
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cNodes désignés de facon dynamique L’élection dynamique des cNodes vient com-
pliquer légérement la modélisation de notre cluster. Bien évidemment, tous les nceuds
seront représentés selon le modeéle ambivalent illustré par la figure 4.19. Mais il est aus-
si nécessaire de rajouter un module qui permettra I’élection des cNodes pour chaque
période. Pour une meilleure clarté, le cluster sera représenté en deux temps.

Tout d’abord, la figure 4.21 représente le cluster comme nous ’avons vu jusqu’ici,
sous formes de nceud distincts et de transitions représentant le trafic émis. Les sept
neeuds non compromis peuvent endosser alternativement les roles de capteur simple
et de cNode (leur représentation a été simplifiée par rapport a la figure 4.19). Le cluster
head n’est toujours considéré que comme un simple puits, uniquement équipé d’un
tampon mémoire d’entrée pour recevoir les données.

[ transition minutée déterministe bi O tampon d’entrée du nceud i

[ transition minutée exponentielle di ‘ nombre de détections par le cNode i

cNi Q nceud i actuellement cNode

F1G. 4.21 : Modeéle RPSGe pour le trafic d’un cluster (topologie : grille 3 x 3) comprenant
un noeud compromis et deux cNodes sélectionnés de facon dynamique
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Un second réseau de PETRI est utilisé pour modéliser le processus de sélection
lui-méme. En considérant n comme le nombre de résultats possibles a I’élection, le
module représentant I’élection dynamique des cNodes comprend :

« une unique place centrale;

« n transitions minutées, suivant une distribution déterministe, et mutuellement
exclusives, menant a cette place (en bleu sur la figure 4.22) ;

- 1 transitions immédiates et mutuellement exclusives, franchissables depuis la
place centrale (en noir sur la figure 4.22).

Dans notre cas, pour choisir deux cNodes au sein du cluster, et en supposant que
le noeud compromis ne peut étre désigné, nous avons n = (;) = 21 issues possibles
pour I'élection. A la fin d'une période d’activité des cNodes, une nouvelle élection
est déclenchée. La transition minutée correspondant aux cNodes sélectionnés pour la
période qui s’achéve est déclenchée ; les jetons présents dans les places cNode de ces

ST S N- B L N o B N SRN- Y )
Z Z Z Z Z Z Z Z Z Z
NP NP AN ANY AN AN ODO N O "D n O
Z Z 4 Z Z Z Z Z Z 4
(&} (&} (&} (&) (&} (&} &) (&} (&} (&}
cN2 cN3
cN3 cN9
cN2 cN4
cN4 cN6
cN2 cN4
cNe6 cN7
cN2 cN4
cN7 cN8
cN2 cN4
cN8 cN9
cN2 ; .I:ch6
cN9 B 7 cN7
cN3 cN6
cN4 cN8
cN3 cN6
cN6 cN9
cN3 cN7
cN7 cN8
cN3 cN7
cN8 cN9
cN3 cN8
cN9 cN9
O ~ [ee] (@) ~ [ee] (@) o0 N (=)}
Z Z Z Z Z Z Z Z Z V4
OO U GO 0L VL VU NUNU oL
Z Z 4 Z Z Z Z Z Z 4
(&) (&} (&} (&) (&} (&} |&) (&) (&} (&}
EEE transition minutée déterministe EEE {ransition immédiate

F1G. 4.22 : Modéle RPSGe pour I’élection dynamique de deux cNodes parmi les nceuds
du cluster
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cNodes sont consommeés, et produisent ainsi un jeton dans 'unique place centrale du
module. Chaque transition immédiate tente alors de produire un jeton. Comme elles
sont mutuellement exclusives, mais ont la méme priorité et le méme poids (voir sous-
sous-section 3.2.1), un tirage aléatoire a lieu pour déterminer I'unique transition qui
est franchie et qui produit ses jetons. Ceux-ci sont envoyés dans les places cNode des
noeuds sélectionnés pour la période qui débute, activant ainsi leurs fonctionnalités de
cNodes.

Logique stochastique avec automates hybrides

3.3.1 » Présentation de la logique stochastique avec automates hybrides

La logique stochastique avec automates hybrides (LSAH ; Hybrid Automata Sto-
chastic Logic en anglais) est un langage récent, qui introduit une architecture regrou-
pant des études de model checking et d’évaluation des performances ainsi que de fia-
bilité sur des processus stochastiques a événements discrets (PSED) exprimés sous
forme de réseaux de PETRI stochastiques généralisés (RPSG) [11]. Plus concrétement,
a partir d'un modele RPSG, les mesures de performances sont exprimées a ’aide de
formules LSAH avant que leur soient appliquées des fonctions de model checking sta-
tique permettant de vérifier automatiquement ces formules.

Pour bien comprendre le fonctionnement de LSAH, voici quelques rappels sur le
model checking. Il s’agit d’une procédure de vérification formelle utilisant :

+ un modéle M a états discrets;
« une propriété formelle exprimée par une formule de logique temporelle ¢.

Un algorithme est alors utilisé pour déterminer automatiquement si ¢ vérifie M (ce
que 'on note M [ ¢). Dans le cas d’'un modéle stochastique, des probabilités sont
associées aux formules. Vérifier que M [ ¢ revient alors a déterminer la probabi-
lité de la formule ¢ dans le contexte du modele M. LSAH étend ce concept dans le
sens ou I’évaluation d’une formule peut donner n’importe quel nombre réel, et re-
présenter ainsi une probabilité aussi bien que toute autre mesure de performance. A
cette fin, LSAH fait appel a des automates linéaires hybrides (ALH). Un ALH résulte,
de maniére résumée, de la généralisation des automates temporels dont les variables
« horloges » sont remplacées par des variables de données réellement évaluées. Basée
sur ce modele une formule LSAH comprend ainsi deux sous-éléments :

« un ALH permettant la sélection des exécutions temporelles a retenir a partir
du modéle RPSG considéré, cette sélection étant le fruit de la synchronisation
entre une exécution générée par le modéle RPSG et 'ALH ;

+ une expression Z, représentant la mesure a évaluer, construite a I’aide des va-
riables de ’ALH selon la syntaxe suivante :
Z:=E(Y)|Z+Z|ZxZ
Yi=c|Y+Y|Y XY |Y/Y |dern(y) | min(y)
| max(y) | int(y) | moy(y)
yu=clely+ylyxyly/y

Cette expression peut étre interprétée comme suit :
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— x est une variable de données de I'automate :
— y est une expression arithmétique a partir de ces variables de données;

— Y est une variable de chemin aléatoire, c’est-a-dire une variable évaluée
a l’aide d’un chemin de synchronisation, lui-méme créé par la synchroni-
sation entre une trajectoire du modéle RPSG et 'ALH;

— dern(y) est la derniére des valeurs endossées par ’expression y le long
d’un chemin synchronisé; min(y) et max(y) sont les valeurs optimales
obtenues le long de ce chemin; int(y) est l'intégrale d’y, et moy(y) la
moyenne des valeurs obtenues le long du chemin.

Au final, LSAH fonctionne de la fagon suivante :
1. le systéme est exprimé sous la forme d’un modéle RPSG et d’une formule LSAH ;

2. LSAH génere de facon itérative les trajectoires a partir de ’espace d’états du
modele RPSG et les synchronise avec ’'ALH ;

3. les trajectoires acceptées par 'ALH sont évaluées pour obtenir I’estimation de
la mesure étudiée. Les trajectoires refusées sont abandonnées.

3.3.2 » Automate linéaire hybride et formule LSAH associés au modéle utilisé

Nous présentons ici quelques exemples de formules LSAH, constitués des expres-
sions LSAH et d’un automate linéaire hybride (ALH) associé au modéle RPSGe pré-
senté plus haut (en figure 4.21). Ces exemples présentent une maniére de mesurer des
données sur un noeud du réseau de capteurs a partir de la version modélisée sous forme
de réseaux de PETRI, a fin d’étude, ou bien de comparaison de notre solution avec
d’autres systemes de détection des attaques par déni de service. Ces exemples peuvent
en outre étre modélisés facilement avec 'outil de model checking COSMOS [10].

On considére un noeud quelconque ¢ (1 < ¢ < nombre de capteurs). L’automate
linéaire hybride que nous utilisons fait appel aux variables suivantes :

« x4 : temps global ;
« x4, : nombre d’attaques détectées par le cNode ¢ ;
« x1x, : nombre de paquets envoyés par le nceud 7 ;

« Ty, : nombre de paquets regus et placés dans le tampon en entrée du nceud 1.

L’automate linéaire hybride est présenté en figure 4.23. Il comprend deux états. Ses
transitions sont franchies lorsqu’un élément survient (par exemple : égalité de x; a
T, ou franchissement d’une transition sur le modele RPSGe); nous y reviendrons.
L’état de gauche, que I'on nommera e, contient le taux de variation (autrement dit,
la dérivée premiere) de chacune des quatre variables décrites :

« A chaque unité de temps passée, le temps global (la variable x;) est incrémenté
de i.Ct =1 5
« x4, et x1x, sont inchangées tant qu’aucune transition du modeéle RPSGe n’est

franchie. Leurs taux de variation ¢4, et &1x, sont nuls;

* Tpf, est incrémentée avec un taux proportionnel au nombre de jetons présents
dans le tampon d’entrée de ¢ (lorsque ¢ joue le role de cNode). On notera ce
taux :EbfL .
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vrai, {vérif_OUl,}, (x4, := xq, + 1)

(xy ==T), {tous}, 0

vrai, {TX;}, (z1x, := o1x, + 1)

F1G. 4.23 : Exemple d’ALH associé au modéle RPSGe

e comporte également trois transitions, qui sont exprimées sous la forme sui-
vante : <condition temporelle (sur x_t)>, <ensemble des transitions franchies sur le ré-
seau de PETRI pour déclencher ’événement>, <action associée sur les variables de I'au-
tomate>. Il s’agit des transitions suivantes :

+ la premiére transition qui boucle sur e; :

vrai, {vérif_ OUli},(zq, :=2a,+1)
€1 €1

Elle correspond a I’événement associé au passage de la transition vérif_OUI
du neceud ¢ sur le modéle RPSGe du cluster (présenté en figure 4.21). Lorsque la
transition est franchie sur le réseau de PETR1, quelle que soit la valeur de I’« hor-
loge » x; (condition vrai), la transition correspondante sur ’automate linéaire
hybride est elle aussi franchie *. Comme la transition du réseau de PETRI cor-
respond a une nouvelle détection de trafic anormal par le nceud ¢, la transition
de 'automate a pour effet de mettre a jour la valeur de z4,, en I'incrémentant
de1;

« une deuxieme transition qui boucle elle aussi sur e; :

vrai, {TXi}, (z7x, :=27x,; +1)
€1 €1

Cette transition fonctionne de facon identique a la précédente, a la différence
preés que la transition du réseau de PETRI concernée n’est plus vérif_OUI mais
TX, et la variable de ’automate est z1x, : lorsque le nceud ¢ envoie un message
(et que TX est franchie sur le modéle RPSGe), la variable x1x, est incrémentée
de1;

« une derniére transition qui méne de e; a eq. Cette transition conduit a I’état
final de 'automate, qui accepte et valide le chemin des transitions parcourues

4 Attention : les transitions du réseau de PETRI, représentées par des rectangles et reliées aux places par
des arcs, ne doivent pas étre confondues avec les transitions des automates, représentées par des arcs, et
reliant les états.
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pour I’étudier & 'aide des formules LSAH :

(x¢==T),{tous},0
e ————y e

La transition est autorisée lorsque z; vaut 7', autrement dit : elle est déclenchée
toutes les 7" unités de temps. Elle accepte donc n’importe quel chemin dans
l'automate, dont la durée est de T" unités de temps. Elle ne dépend pas d’une
transition particuliére du modéle RPSGe (puisqu’elle les accepte toutes, { tous}).
Aucune action sur les variables n’est effectuée lorsque la transition est franchie.

Une fois un chemin validé par ’automate, il peut étre analysé a I’aide de formules
LSAH. Voici quelques exemples de formules LSAH permettant d’obtenir plusieurs va-
leurs sur le cluster considéré a partir des variables définies plus haut pour 'automate :

« 71 = E(dern(zg,)) : le nombre attendu d’attaques détectées par le cNode i
aprés 1" unités de temps;;

« Zy = E(dern(zq, + x4, )) : la somme attendue des attaques détectées par les
nceuds 7 et ¢’ aprés T unités de temps ;

« Z3 = E(dern(zrx,)) : le nombre attendu de paquets envoyés par le noeud @
aprés 71" unités de temps ;

* Zy = E(int(wyy,)) : le cumul attendu du nombre de paquets regus par le noeud 7
aprés 7" unités de temps.

Amélioration de la solution

Le renouvellement périodique des nceuds de surveillance permet d’améliorer tout
a la fois la détection des attaques et la répartition de la charge en énergie dans le
cluster, comme le démontrent les valeurs obtenues par simulation. Suite aux résultats
numeériques, le systéme a été modélisé de plusieurs fagons différentes : apres avoir étu-
dié les limites des processus markoviens, orientés vers la modélisation d’événements
a distribution exponentielle, nous avons présenté une autre évaluation formelle pos-
sible. Elle fait intervenir une version étendue des réseaux de PETRI, dédiée a la repré-
sentation de toutes sortes de distributions évenementielles, et permet la visualisation
du modéle sous I’aspect classique des réseaux de PETRI. Elle est accompagnée d’une
troisiéme méthode basée sur un langage récent, la logique stochastique avec auto-
mates hybrides, qui réutilise le modéle précédent pour permettre I’évaluation formelle
des performances du systéme par le biais d’outils de model checking. Toutes ont pour
objectifs, d’une part, de modéliser notre solution afin d’en souligner les avantages
et inconvénients ; mais aussi, d’autre part, de présenter différents moyens existants
d’employer les méthodes formelles en vue de modéliser des réseaux de capteurs, et ce
de facon plus générale que dans le seul contexte de la solution proposée.

Cette solution, d’ailleurs, a reposé jusqu’a présent sur un processus de sélection
aléatoire des cNodes, qu’il soit mené au niveau du cluster head, de la station de base,
ou des capteurs eux-mémes. Mais n’y aurait-il pas un moyen plus efficace d’assigner
les roles au nceuds du cluster ? Il devrait étre possible d’utiliser d’autres parametres,
comme I’énergie des capteurs, ou la réputation qu’ils ont su entretenir aupres de leurs
voisins respectifs, pour établir un processus plus efficace. Pour tenter de répondre
correctement a la question, ce changement du mode de sélection fait I’'objet des deux
chapitres qui suivent.
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o)

E CHAPITRE 4 expose un algorithme de sélection pseudo-aléatoire des noeuds
de surveillance. L'un des inconvénients de cet algorithme est que I’énergie
résiduelle des capteurs, c’est-a-dire le niveau d’énergie restant dans leur bat-

terie, n’est pas mesurée, et surtout n’est pas prise en compte lors du processus de re-

nouvellement des cNodes. Pourtant, la surveillance que ces derniers ménent dans leur
cluster entraine une consommation énergétique accrue, puisqu’ils doivent demeurer
en écoute sur le médium de facon continue.

Dans ce chapitre, une deuxiéme méthode de sélection des cNodes est proposée.
Le concept initial de I’algorithme est simple : a chaque renouvellement du processus,
Iénergie résiduelle des capteurs est évaluée, et ceux possédant le plus de réserves
deviennent cNodes. Le but de cette méthode est évidemment d’atteindre une meilleure
répartition de la consommation d’énergie dans le cluster : les capteurs possédant le
plus haut niveau de charge batterie se verront attribuer le réle qui consomme le plus
d’énergie.

Néanmoins, la perte de ’aspect aléatoire au profit d’'une méthode purement déter-
ministe va entrainer un certain nombre de contraintes concernant sécurité et couver-
ture spatiale. Il faut ainsi mettre en place des parades face aux nceuds compromis qui
tenteraient de conserver ad vitam aeternam le rdle de cNode en falsifiant leur niveau
d’énergie. Un nouveau type de nceuds, les vNodes, viennent ici prévenir les tentatives
de fraudes, tandis que le cluster head veille a la couverture correcte du réseau par les
cNodes. Les performances obtenues a I’aide de ce second mécanisme de sélection sont
elles aussi étudiées a travers un jeu de simulations.

97
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1 Mécanisme de sélection des cNodes

Utilisation des vNodes pour sécuriser le processus de sélection

Les hypothéses présentées en début de chapitre 4 (sous-section 1.1) demeurent va-
lables ici. Le processus de sélection dans ce chapitre repose sur I’énergie restante pour
chaque nceud au moment du renouvellement. Cette énergie disponible dans la batterie
est dite « énergie résiduelle ». Afin de répartir au mieux la charge, les nceuds possédant
le plus d’énergie en réserve sont sélectionnés pour assurer la tiche qui consomme le
plus. Mais I'usage de la valeur d’énergie résiduelle comme critere de sélection présente
un inconvénient notable : il n’y a aucun agent, dans le réseau, capable de mesurer de
fagon fiable le niveau d’énergie présent dans la batterie d’un nceud donné, si ce n’est
ce nceud lui-méme. Les nceuds voisins d’un nceud N peuvent tout au plus enregis-
trer les messages envoyés par N, et en inférer une valeur approximative de I'énergie
consommée. Mais comme ils ne connaissent ni le niveau d’énergie initial de N (au
moment du déploiement du réseau) ni I’énergie dépensée par N lors de I’écoute du
médium de transmission, la consommation approximative calculée ne permet pas de
déduire le niveau d’énergie résiduelle avec une précision suffisante pour classer les
nceuds de fagon fiable sur ce critere.

Aussi la seule facon d’obtenir le niveau de charge de la batterie d’'un noeud est-
elle de le lui demander. L’algorithme de sélection proposé s’écrit donc de la maniére
suivante :

1. Au cours d’une premiére phase, chaque nceud évalue la valeur de son énergie
résiduelle et la transmet au cluster head ;

2. Une fois cette phase terminée (lorsque le cluster head a regu la valeur de chaque
neeud, ou lorsque le délai d’attente a expiré), le CH sélectionne les n capteurs
possédant le niveau d’énergie le plus élevé (ou n représente le nombre de cNodes
que I'on souhaite obtenir durant chaque cycle) et envoie a ceux-ci un message
de notification pour leur assigner leur réle de cNode.

Cet algorithme est déterministe, et élimine tout aspect aléatoire du processus de sé-
lection. La régle est simple : les n nceuds possédant le plus d’énergie en réserve au
moment de la sélection sont désignés. Comme le role de cNode est censé impliquer
une consommation plus élevée en ressources énergétiques, la rotation des roles est
théoriquement assurée.

Mais Paspect entiérement déterministe du processus peut aussi représenter une
faille qui pourrait étre exploitée par des nceuds compromis souhaitant s’assurer d’étre
sélectionnés. Un attaquant a effectivement intérét a faire attribuer le réle de cNode aux
neeuds qu’il a compromis, car cela lui permet :

« de réduire le nombre de cNodes légitimes dans le réseau capables de détecter les
capteurs compromis ;

« de signaler au cluster head des capteurs « innocents » comme étant compromis,
dans le but de les faire exclure du réseau.

Quand un algorithme de sélection (pseudo-)aléatoire est appliqué, un nceud compro-
mis peut trés bien étre désigné pour un cycle, mais il perdra rapidement son réle de
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surveillance, pour les cycles suivants. Méme avec un processus d’auto-désignation
(basé sur le modeéle de LEACH par exemple), les nceuds compromis pourraient tenter
de conserver leur rdle de cNode sur plusieurs cycles, mais cela n’empécherait pas des
capteurs légitimes de s’auto-désigner également. Avec un processus déterministe, les
nceuds compromis peuvent en revanche monopoliser la plupart des roles de cNodes.
Tout ce qu’ils ont a faire, pour en arriver la, consiste a annoncer un niveau de charge
batterie plus élevé que celui des capteurs légitimes lors de la premiere phase de I'al-
gorithme de sélection. Ils sont alors assurés d’étre désignés cNodes ; et s’il se trouve y
avoir au moins n neeuds compromis au sein du cluster, ils peuvent de cette maniére
accaparer les n roles de cNode et désactiver du méme coup le mécanisme de détection
dans son intégralité. L’attaque devient alors impossible a détecter et a contrer.

Pour empécher les capteurs de « mentir » lorsqu’ils annoncent leur valeur d’éner-
gie résiduelle, I'assignation d’un nouveau role a certains des voisins de chaque cNode
est proposée [20, 18]. Ces nceuds, que nous appelleront désormais vNodes (comme
pour nceuds de vérification), seront responsables de vérifier la consommation en éner-
gie des noeuds de surveillance. Une fois que la sélection des cNodes est réalisée, chaque
voisin d’un cNode nouvellement désigné choisit a partir d’un seuil de probabilité pré-
défini s’il sera ou non vNode pour ce cNode. Un capteur peut assumer le réle de vNode
pour plusieurs cNode différents, du moment qu’il s’agit de nceuds voisins. Les vNodes
d’un cluster sont représentés sur la figure 5.1.

o cluster head

@ capteur
e cNode
© vNode

station de base

F1G. 5.1 : Schéma : cluster avec cNodes et vNodes

Si le role de vNode s’avére trop gourmand en énergie, il devient inutile : autant
déployer dés le départ, dans ce cas, un mécanisme de sélection pseudo-aléatoire des
cNodes. Aussi les vNodes ne doivent-ils pas demeurer en permanence a I’écoute du
médium, comme le font les cNodes. Ils se contentent d’envoyer, de temps en temps,
une requéte au cNode qu’ils surveillent, pour lui demander son niveau d’énergie. Ils
conservent la réponse du cNode en mémoire.

Une fois qu’ils ont collecté suffisamment de données, les vNodes essayent d’établir
une corrélation entre le modéle théorique de la consommation du cNode surveillé, et
les valeurs que celui-ci annonce (valeurs obtenues a la fois lors des phases de sélection
et en réponse aux requétes). Quatre cas sont alors susceptibles de se produire :

1. La consommation en énergie annoncée par le cNode ne correspond pas du tout
au modeéle théorique : il y a alors une forte probabilité pour que le nceud soit
corrompu, et cherche a accaparer le role de cNode. Il est dénoncé au cluster

head ;
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2. La consommation annoncée correspond trés exactement au modéle théorique :
le capteur est probablement un noeud compromis qui tente d’étre sélectionné
tout en échappant a la détection des vNodes. Autrement dit : le nceud est com-
promis, mais il adapte son comportement par rapport au point précédent. Mais il
est quasiment impossible en pratique que les valeurs théoriques et empiriques
soient exactement identiques, sans la moindre marge d’erreur. Le capteur est
donc dénoncé au cluster head ;

3. La consommation correspond a peu prés aux valeurs du modéle théorique, mais
elle n’évolue pas dans le sens de la consommation réelle observée localement
par les vNodes (1’évolution locale dans le temps du cNode devrait étre grossieé-
rement similaire a celle des vNodes, puisqu’ils sont voisins, mais ce n’est pas
le cas). Il s’agit probablement d’un noeud compromis qui adapte son comporte-
ment par rapport aux deux premiers points, par exemple en décrémentant son
énergie des montants minimums imposés par la marge d’erreur définie vis-a-vis
du modéle théorique. Le noeud est dénoncé au cluster head ;

4. La consommation annoncée correspond grossierement au modele théorique, et
évolue dans le sens de la consommation locale observée par les vNodes. Que
le nceud soit compromis ou non, il adopte ici un comportement normal, et est
autorisé a endosser le role de cNode.

Si un vNode est compromis, il peut tenter de faire exclure le ¢Node légitime qu’il ob-
serve. Le cluster head doit donc recevoir les rapports de plusieurs vNodes distincts
(selon un seuil prédéterminé) avant de considérer un cNode comme étant réellement
compromis. Dans une certaine mesure, cette précaution permet aussi de protéger un
cNode légitime des erreurs (faux positifs) de ses vNodes.

Le recours au role de vNode assure ainsi que seuls les nceuds annoncgant un niveau
d’énergie résiduelle plausible seront autorisés a agir en temps que cNodes. Comme ce
dernier role consomme plus d’énergie que le relevé et la transmission des mesures
sur I'environnement des capteurs, les noeuds sélectionnés pour étre cNodes verront
tot ou tard leur énergie résiduelle descendre sous le niveau des nceuds assurant leurs
fonctions de base ; une fois ce stade atteint, ils sont assurés de perdre leur role pour le
cycle suivant. On remarquera que les points 2 et 3 énoncés ci-dessus correspondent a
un nceud compromis qui décrémente volontairement son énergie annoncée au cours
du temps ; méme si des irrégularités peuvent étre détectées et le nceud compromis étre
ainsi démasqué, le seul fait qu’il applique ce comportement assure tout de méme que
le capteur compromis cessera d’étre désigné cNode pour un cycle ou pour un autre
dans le futur.

Le modéle énergétique implémenté par les vNodes pour vérifier les affirmations
des cNodes ne doit pas étre trop lourd, mais il doit demeurer suffisamment précis pour
pouvoir déterminer si un cNode s’en éloigne véritablement, tout en limitant les faux
positifs. Nous proposons ici d’utiliser le modéle de diffusion introduit par RAKHMATOV
et VRuDHULA [101]. Ce choix repose sur plusieurs observations :

+ Ce modéle fournit une approximation assez précise de la consommation réelle
d’une batterie, et tient compte des processus chimiques internes a la batterie tels
que les effets de récupération (recovery effect en anglais) ou de perte de capacité
selon la tension de décharge (rate capacity effect);

« Il s’agit de I'un des modéles implémentés dans ns, ce qui permet, pour les simu-
lations basées sur ce logiciel, de bénéficier d’'une implémentation déja existante,
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et surtout d’un modele théorique parfait. Il ne faut pas craindre cependant que
ce modele ne soit « trop parfait » pour étre utilisé par les vNodes, étant don-
né que ces derniers estimeront 1’énergie consommée par les cNodes a partir de
messages émis par ces derniers, sans connaissance des mécanismes internes au
neeud (calcul, écoute) comme le fait le coeur du simulateur. Les valeurs calculées
par les vNodes demeurent donc approximatives par rapport a la consommation
des cNodes réellement calculée par ns.

Le modele de diffusion de RAKHMATOV et VRUDHULA se référe aux réactions chimiques
qui se produisent a 'intérieur de I’électrolyte de la batterie. Cette diffusion est résumée
par Iéquation 5.1

u(t)
¢ ¢ 00 )
o(t) :/ i(r)dr + / i(r) | 2 Z exp ? M (t=1) ) dr (5.1)
0 0

N , m=1
1(t)

ou:
« o(t) est la charge apparente perdue par la batterie a 'instant ¢ ;
« 1(t) est la charge « utile »;
« u(t) est la charge inutilisable (« perdue dans la batterie »);

« i(t) est intensité du courant électrique a 'instant ¢;

. B=

T wD, ou D est une constante de diffusion et w la largeur de I’électrolyte.
En pratique, le calcul des dix premiers termes de la somme fournit une bonne approxi-
mation — il s’agit par ailleurs du comportement par défaut de ns pour I'utilisation de
ce modeéle énergétique.

L’intérét des vNodes peut étre résumé ainsi : un noceud compromis ne peut pas
accaparer indéfiniment le role de cNode sans tricher lors des annonces, auquel cas
ils sont détectés par les vNodes. La détection des cNodes corrompus, ou bien le fait
de les forcer a abandonner leur rdle pour un cycle futur, sont donc les deux objectifs
des vNodes. Ce rdle n’empéche pas, par ailleurs, le nceud qui 'endosse de poursuivre
ses activités de mesure : les requétes aupres des cNodes ne doivent pas survenir trop
souvent, sous peine de décharger trop rapidement la batterie des vNodes. La machine
a états des capteurs est présentée en figure 5.2.

Couverture du cluster en cas d’activité hétérogéne

Le passage d’un algorithme pseudo-aléatoire & un processus de sélection détermi-
niste n’a pas pour seul inconvénient d’introduire une faille que des capteurs compro-
mis pourraient tenter d’exploiter. Il souléeve un second probléme, illustré en figure 5.3,
indépendant du comportement des nceuds, et qui pourrait géner la détection de cap-
teurs compromis. S’il advient qu’une certaine zone géographique du cluster produit
un trafic plus important que le reste des nceuds, alors I’énergie des capteurs de cette
zone diminuera plus rapidement. Il s’ensuit mécaniquement que les cNodes ne seront
pas ou peu sélectionnés parmi les capteurs de cette zone. Il y a méme de forte chances
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Sélection

fin du cycle descNodes

non sélectionné

Sélectionné

Reste-t-il des
voisins directs
a traiter ?

non sélectionné

Ce voisin
direct est-il
un cNode ?

Capteur
(mesures)

Sélection

fin du cycle
des vNodes
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ce cNode a
la liste

vNode ;
Reste-t-il des
voisins directs ?
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pour ce cNode

Sélection
des vNodes,
a nouveau

vNode et
mesures

F1G. 5.2 : Machine a états des capteurs (non-cNode)
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., cluster
zone d'activité

intense

\:*‘cNodes y

° La portée des

cNodes ne couvre
pas tous les capteurs

capteurs a énergie
résiduelle faible

F1G. 5.3 : Schéma d’explication : les cNodes sont sélectionnés au sein de la zone ou
Pactivité est la plus faible (donc ou les noeuds ont conservé le plus d’énergie), et leur
surveillance ne couvre pas les capteurs situés dans la partie opposée du cluster.

que les n cNodes désirés soient sélectionnés en dehors de la zone en question, et que
certains capteurs ne soient pas surveillés du tout tant que le trafic de la zone d’activité
ne diminue pas, donc potentiellement pour tous les cycles.

Pour assurer une couverture complete du réseau, il est nécessaire de s’assurer que
chaque capteur est surveillé par au moins un cNode. Aussi I’algorithme de sélection
présenté plus haut doit-il étre modifié, pour devenir :

1. Au cours d’une premiére phase, chaque nceud évalue la valeur de son énergie
résiduelle et la transmet au cluster head ;

2. Le cluster head écoute toutes les valeurs. Les autres nceuds enregistrent égale-
ment les valeurs de leurs voisins;

3. Tous les nceuds envoient au CH la liste de leurs voisins directs (1-hop) ' ;

4. Le CH sélectionne les n cNodes parmi les nceuds ayant le plus d’énergie rési-
duelle, de telle facon que ces n noeuds couvrent tous les autres capteurs par leur
portée d’émission ;

5. Au besoin (si n est trop bas), le CH sélectionne des cNodes supplémentaires de
fagon a ce qu’ils couvrent l'intégralité du cluster;

6. Le CH envoie un message aux nceuds sélectionnés pour leur notifier leur role
de cNode.

Il est intéressant de noter que certains algorithmes de clusterisation (HEED [137]
par exemple) utilisent d’autres mécanismes de sélection basés sur I’énergie résiduelle
des nceuds — pour choisir des cluster heads, mais qui pourraient étre transposés a la
sélection des cNodes. Nous ne souhaitons pas utiliser dans ce chapitre de telles so-
lutions qui n’utilisent ’énergie que comme 'un des paramétres pris en compte, et
reposent donc sur la confiance vis-a-vis des nceuds qui calculent leur score propre.
Au contraire, nous préférons obtenir I’énergie annoncée par les nceuds pour la com-
parer au modéle théorique, et permettre ainsi aux vNodes de veiller a la sécurité du
processus.

!Nous supposons ici que les capteurs ne trichent pas durant cette étape. Ils pourraient en effet annoncer
des voisins « virtuels » supplémentaires, pour faire croire qu’ils seront a portée d'un cNode, et ainsi éviter
d’étre détecté si ce n’est pas le cas. Le chapitre 3 présente des mécanismes de protection permettant de
détecter ce type d’attaques.
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Observations

Mécanisme de détection La détection des attaques par déni de service est inchangée
par rapport au chapitre précédent. Les cNodes appliquent un ensemble de régles sur le
trafic collecté dans le cluster : lorsqu’un capteur enfreint une régle un certain nombre
de fois, par exemple lorsque son débit excéde un seuil prédéterminé, il est considéré
comme malveillant (voir le paragraphe a ce sujet au chapitre 3, sous-section 2.4.2).

Alourdissement du modéle La solution introduite de par le recours aux vNodes
consiste littéralement a choisir des noeuds chargés de surveiller les surveillants : le
concept de surveillance devient récursif. Le processus de sélection lui-méme est alour-
di par les messages des noeuds a destination de leur cluster head, annongant leur éner-
gie résiduelle et la liste de leurs voisins. Il est évident que la complexité de I’algorithme
de sélection, et par suite logique celle de I'implémentation du systeme, s’en retrouvent
rehaussées par rapport au mécanisme de sélection pseudo-aléatoire des cNodes.

Allégement possible Les vNodes sont utilisés pour empécher les noeuds compromis
de conserver un role de cNode sur plusieurs cycles sans étre détectés. Lors du premier
cycle o un noeud donné occupe le rdle de cNode, il n’y a donc guere d’intérét a le
surveiller : il est statistiquement plus probable qu’il s’agisse d’un nceud légitime plutot
que compromiis, et il a de bonnes chances d’abandonner le réle au cycle suivant. Le
role de vNode pour un cNode donné peut donc attendre, pour étre assigné, le deuxiéme
cycle consécutif pendant lequel le cNode occupe son role.

Sécurité du réseau Autre point : I'usage des cNodes combinés aux vNodes n’apporte
pas de garantie totale sur la sécurité du réseau. Le systeme repose sur plusieurs hy-
pothéses, comme le fait que des nceuds compromis ne collaborent pas ensemble : un
capteur compromis sélectionné comme cNode pourrait annoncer au cluster head, par
exemple, qu’il peut entendre et surveiller une portion plus large du cluster que ce qu’il
en est réellement, dans le but de faire croire au CH— a tort — que tout le cluster est
surveillé. Si le CH ne désigne aucun autre cNode pour surveiller ces zones, d’autres
neeuds compromis pourraient y porter des attaques sans risque d’étre détectés. Une
seconde hypothése a prendre en compte établit que le cluster head n’est pas et ne peut
pas étre compromis. Troisiemement, il est nécessaire d’étre en mesure de contenir les
tentatives d’usurpation d’identité (voir le chapitre 3, sous-section 1.3), sans quoi un
noeud compromis n’a qu’a simuler une identité différente a chaque tour, possédant
une batterie (soit disant) pleinement chargée, pour obtenir systématiquement le rdle
convoité. Mais une nouvelle fois, la sécurité d’un systéme est avant tout une affaire
de compromis : plus on cherche a bloquer d’attaques, plus la complexité augmente.

Outils de modélisation Si aucune représentation formelle du systéme n’est donnée
dans ce chapitre, le systéme n’en a pas moins fait I'objet d’une modélisation, dans une
autre étude [54], sous forme d’automates temporels, dont des propriétés ont été expri-
mées a I'aide d’un sous-ensemble de CTL (Computation Tree Logic, « logique d’arbre
de calcul ») pour étre vérifiées a I'aide de I'outil de model checking UppaAL? [15, 128].

Tl ne s’agit pas cette fois d’un sigle, mais d’un nom composé a partir des deux principaux établissements
qui ont contribué a I’élaboration de I'outil : le département d’informatique de I'université d’'Uppsala (UPP)
en Suéde, et le département d’informatique de 'université d’Aalborg (AAL) au Danemark.
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2 Simulation du processus

Résultats numériques

Le processus de sélection des cNodes selon leur énergie résiduelle a, lui aussi,
conduit a la réalisation de plusieurs simulations, afin de le comparer au modele de
sélection pseudo-aléatoire. Le logiciel ns a été utilisé pour 'occasion.

Plusieurs instances de simulation ont été réalisées, avec 'accent porté sur les va-
leurs de I’énergie consommeée ainsi que sur la répartition de la charge dans le cluster.
Les mécanismes de détection des deux méthodes sont quasiment identiques, et four-
nissent donc des résultats similaires a ceux obtenus au chapitre précédent en sous-
section 2.2 (sur la méthode avec renouvellement périodique) pour ce qui est du taux
de détection des noeuds compromis. Les paramétres utilisés lors des simulations sont
présentés en table 5.1.

TaB. 5.1 : Parametres de simulation

PARAMETRE VALEUR
Nombre de nceuds 30 (plus 1 CH)
Nombre de cNodes 4

Probabilité de sélection d’'un vNodes 33 %
Période de renouvellement des cNodes 1 minute

Durée totale de simulation 30 minutes

Forme du cluster carré

Taille du cluster 2x50 metres de diagonale
Portée de transmission 50 meétres

Position des noeuds CH : au centre ; autres : aléatoire
Mobilité des nceuds nulle

Débit d’émission des nceuds normaux 1024 octets toutes les 3 secondes
Requétes des vNodes (par cNode cible) 1024 octets toutes les 5 secondes

Ces simulations ont permis d’obtenir ’énergie résiduelle de chaque capteur a in-
tervalles réguliers (une fois par minute). A partir de ces données, nous avons pu re-
tracer les courbes d’évolution de la moyenne et de I’écart-type de la distribution de
I’énergie résiduelle entre les noeuds. L’énergie résiduelle du cluster head a été volon-
tairement ignorée. La valeur moyenne est présentée sur la figure 5.4. L’augmentation
des valeurs a ¢ = 11 minutes ainsi qu’a ¢ = 15 minutes sur la courbe de la sélec-
tion par I’énergie provient de l'effet de récupération des batteries. Ces résultats sont
conformes aux attentes : le processus de sélection par I’énergie consomme davantage
d’énergie dans le réseau, ce que 'on peut imputer au rdle supplémentaire de vNode
mis en place. Etant donné que les vNodes vont avoir a sortir périodiquement de leur
état de veille pour envoyer une requéte au cNode surveillé, écouter la réponse, et cal-
culer une consommation théorique, le besoin en ressources énergétiques se retrouve
logiquement affecté par rapport au processus de sélection pseudo-aléatoire.

Le volume de données de controle pour les deux méthodes proposées est donné par
la figure 5.5. Ici encore, I'usage des vNodes entraine une augmentation des ressources
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F1G. 5.4 : Valeur moyenne de I'énergie des nceuds (a I'exception du cluster head) en
fonction du temps
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F1G. 5.5 : Estimation du nombre total de paquets générés au cours de la simulation au
cours du temps
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consommeées ; il faut également tenir compte des messages (moins nombreux) envoyés
par chaque capteur au moment du renouvellement de la sélection.

L’écart-type de la distribution en énergie résiduelle des nceuds est présenté sur
la figure 5.6. Durant les premiéres minutes de la simulation, la sélection par I’éner-
gie crée une dispersion plus affirmée de la charge en énergie du réseau, a cause des
vNodes (il y a davantage de capteurs qui endossent des roles consommant plus d’éner-
gie). Mais apres les sept premieres minutes environ, I’écart-type pour le processus
de sélection par I’énergie devient et demeure inférieur a celui associé a la méthode
pseudo-aléatoire. Cela traduit la meilleure répartition de la charge énergétique dans
le cluster, ce qui était 'objectif initial de la solution proposée dans ce chapitre. La dif-
férence entre les écart-types des deux méthodes est malgré tout peu élevée : cela tient
entre autres aux modeéles implémentés pour les simulations. Comme nous disposons
d’un générateur de nombres pseudo-aléatoires efficace, a partir d’un certain nombre
de renouvellements de la sélection, tous les capteurs vont endosser le role de cNode a
peu pres le méme nombre de fois si la sélection se fait de facon pseudo-aléatoire. Et
comme les capteurs ont également des activités de mesure identique, cette méthode
(pseudo-aléatoire) fournit, dans notre cas, une excellente répartition de la charge dans
le cluster. Dans une situation ou les capteurs auraient des niveaux d’activité différents
— si par exemple un événement a détecter se produit beaucoup plus souvent dans une
certaine région géographique du cluster — alors la consommation, avec cette méthode,
ne serait plus nécessairement équilibrée entre tous les nceuds du cluster. Tandis que
la sélection des cNodes par I'énergie résiduelle permettrait de rétablir cet équilibre.

T T T
sélection selon I'énergie résiduelle
sélection pseudo-aléatoire —<—

Ecart-type de I'énergie consommée (Joules)
w

0 I I I I I
0 5 10 15 20 25 30

Temps (minutes)

FIG. 5.6 : Ecart-type pour 'énergie résiduelle des noeuds (a I'exception du cluster head)
au cours du temps
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Pousser plus loin 'amélioration

Par rapport au processus d’auto-désignation pseudo-aléatoire introduit dans le
chapitre précédent, le second mécanisme proposé prend en compte I’énergie résiduelle
de chaque noeud au moment de renouveler les cNodes, ce qui assure une meilleure ré-
partition de la consommation en énergie dans le cluster. Mais si elle est mieux répartie,
I’énergie consommée l’est aussi en plus grande quantité, principalement a cause de
I'usage nouveau des vNodes. Les requétes et les réponses aux cNodes consomment de
I’énergie, et viennent alourdir 'implémentation de la solution : il y a trois roles dif-
férents assignés dans le cluster (sans compter le cluster head), et deux d’entre eux
nécessitent une étape spécifique pour leur attribution.

Il serait commode de pouvoir se passer des vNodes, mais sans faire de conces-
sions sur la sécurité. L’idéal serait de pouvoir réutiliser les observations des cNodes
antérieurs pour mettre en place un mécanisme de sélection qui tienne compte de
I'énergie résiduelle, voire méme d’un ensemble de paramétres permettant de choi-
sir les meilleurs candidats. Ce jeu de paramétres, s’il inclue un score de confiance,
peut méme venir renforcer la sécurité du dispositif. C’est sur cet axe que s’appuient
les améliorations proposées dans le prochain chapitre.
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PRES AVOIR PROPOSE un processus de sélection aléatoire, une premiere amé-
lioration a été suggérée pour mieux répartir la consommation en énergie
dans le réseau. Cette méthode basée sur le niveau d’énergie résiduelle des

neeuds introduit de nouvelles considérations sur la sécurité du systéme, qui sont ré-

solues par 'usage des vNodes. Mais ces derniers demandent un protocole de mise en
place un peu plus complexe, et consomment de I’énergie ; dans ce chapitre, c’est une
nouvelle méthode qui est proposée a la place.

Le processus de sélection reste basé sur I’énergie résiduelle des noeuds, mais toutes
les mesures de vérifications sont affectées aux cNodes— puisqu’ils se chargent déja
de vérifier le trafic! Il en résulte une méthode « démocratique », dans le sens ou ce
sont désormais les capteurs eux-mémes qui « votent » aupres du cluster head pour
déterminer les prochains cNodes. Encore une fois, des résultats numériques obtenus
par simulation viennent éclairer les performances obtenues par ce mécanisme. Mis
en perspective avec des instances basées sur les deux mécanismes précédents, ces
résultats nous permettent d’établir une évaluation comparée des méthodes proposées,
et de déterminer quel est le processus optimal a employer en fonction d’une situation
donnée.
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CHAPITRE 6. ELECTION DEMOCRATIQUE DES CNODES

1 Processus d’élection démocratique des cNodes

Ce troisieme processus de sélection est lui aussi proposé dans le contexte d’'un
renouvellement périodique des cNodes, et reprend les hypothéses présentées au cha-
pitre 4, sous-section 1.1. Chaque renouvellement sera ici appelé une itération du pro-
cessus. Pour exposer efficacement celui-ci, les notations suivantes sont adoptées :

« N désigne 'ensemble des capteurs du cluster (a 'exception du cluster head);

CN désigne 'ensemble des cNodes du cluster a I'instant considéré ;
i est un index utilisé pour parcourir \;

ER), est un tableau contenant I’énergie résiduelle des nceuds annoncée par les
cNodes au cluster head a la k€ itération.

Obsy, est un tableau contenant les observations réalisées par le cNode j sur les
communications de ses voisins.

LNE est une liste dans laquelle seront placés les nceuds éligibles ; au contraire,
LNS sera utilisée pour les nceuds suspects.

ECe et ECa sont des variables contenant les valeurs d’énergie consommée effec-
tive et annoncée (respectivement) ; plus de détails sont fournis dans la suite.

Le processus d’élection débute, avant sa premiére itération, par une phase d’initia-
lisation. Viennent ensuite les itérations elles-mémes qui marquent le renouvellement
de I'attribution du réle de cNode, tant que le réseau est en fonctionnement.

Phase d’initialisation

Les étapes suivantes sont réalisées une fois le cluster formé :

Chaque nceud ¢ du cluster envoie au cluster head la valeur de son énergie rési-
duelle ; le CH I'enregistre dans un tableau spécifique, dénoté ERy[i].

Chaque nceud agit temporairement comme un cNode, et commence a surveiller
le trafic de ses voisins. Il conserve en paralléle le fonctionnement d’un neeud
normal (pour ce qui concerne les mesure physiques et la collecte de données),
sans quoi il n’y aurait aucun trafic a observer. Cette étape a pour but d’essayer
de repérer, des le départ, d’éventuels nceuds compromis, pour les écarter de la
liste des candidats au réle de cNode.

Une fois la durée de cette premiére étape d’observation écoulée, le processus
d’élection démocratique peut commencer. La valeur du compteur d’itérations k
est passée a 1.
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Sélection des cNodes

Chagque itération k se décompose en étapes, qui sont détaillées ici :

1. La phase « active » de collecte de données a lieu. Les capteurs non sélectionnés
amassent puis communiquent leurs données, sous la surveillance des cNodes.
Ces derniers journalisent le nombre, la taille et la date des paquets envoyés par
chacun de leur voisins, et signalent les éventuels comportements suspects au
cluster head.

2. A la fin de litération k, chaque nceud 7 envoie son énergie résiduelle (déno-
tée ERy[i]); chaque cNode j envoie en plus un tableau Obsy[j] contenant les
observations effectuées sur le débit d’émission de ses voisins au cours de I'ité-
ration.

3. Pour chaque nceud ¢, le cluster head réalise I’analyse suivante :

» en se basant sur un modeéle mathématique adapté, le CH calcule I'éner-
gie consommée « effective » ECe relative a la moyenne des débits pour i
{Obsy[7][i] }|jccar observés par les j cNodes voisins de i pendant le dérou-
lement de litération ! ;

« le CH calcule alors la consommation « annoncée » ECa pour la période k,
en prenant la différence entre les valeurs tout juste annoncées par i et
celles de la période précédente : ECa = ERy,_1[i] — ERy[i];

si |ECa — ECe| < € (ol € est la marge d’erreur tolérée), alors le nceud 7 est
déclaré « sain », et il est ajouté a la liste LNE des nceuds éligibles pour la
prochaine sélection des cNodes ;

« sinon, le nceud est placé dans la liste LNS des noeuds suspects;

soit LNS[¢] le nombre de fois ot le noeud i a été déclaré suspect depuis le dé-
ploiement du réseau. Si LNS[i] > seuil, alors le capteur est déclaré compro-
mis et devient virtuellement exclu du cluster ; si a 'inverse le capteur avait
systématiquement adopté un comportement honnéte, il peut s’agir d’'un
faux positif, et le noceud n’est pas définitivement exclu. Il conserve la pos-
sibilité de rejoindre I'ensemble LNE au terme de prochaines itérations.

4. Une fois Iétape 3 terminée, le CH sélectionne les cNodes parmi 'ensemble LNE
des nceuds éligibles. Le choix est réalisé de telle maniére que tous les capteurs,
cNodes compris, soient controlés par au moins deux c¢Nodes distincts. Ainsi, un
neeud compromis qui aurait néanmoins réussi a se faire élire en tant que cNode
(avant de démarrer son attaque, par exemple), mais se comportant de facon
malicieuse sur ’envoi de données, sera détecté.

5. Enfin litération suivante démarre : le compteur k est incrémenté, et I'on re-
tourne a I'étape 1.

1La méthode proposée consiste ici a calculer la moyenne des valeurs relevées par les différents cNodes
pour le trafic émis par le nceud <. Une autre solution serait de prendre la valeur maximale. Dans les deux
cas, si malgré tout un capteur compromis est parvenu a accéder au role de cNode, il pourrait tenter de
fournir des valeurs anormalement élevées pour fausser le calcul de ECe et empécher Iélection du nceud i.
Une solution idéale serait en fait de calculer une moyenne pondérée, en utilisant comme coefficients les
degrés de confiance associés a chaque cNode.
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Modé¢le mathématique pour la consommation en énergie

Tout comme dans le chapitre précédent, la solution présentée ici implique des
estimations sur la consommation en énergie des capteurs du cluster. Nous suggérons
a nouveau pour ces calculs d’utiliser le modéle de diffusion proposé par RAKHMATOV
et VRUDHULA, détaillé au chapitre 5, sous-section 1.1.

Sélection des cNodes parmi I’ensemble LNE

A Tétape 3 du processus d’élection, les cluster heads choisissent les cNodes pour
I'itération a venir parmi tous les nceuds placés dans la liste LNE. Les critéres retenus
pour effectuer ce choix peuvent étre trés variés. Par exemple, il est possible de tirer
aléatoirement des cNodes parmi les nceuds de LNE, jusqu’a ce que :

« Ton ait assez de cNodes (selon le seuil déterminé par I'utilisateur du réseau) ;

« et que tous les nceuds du cluster soient couverts par au moins deux cNodes,
comme expliqué précédemment.

D’autres facons d’effectuer ce choix pourraient consister par exemple a prendre en
compte un ou plusieurs critéres parmi la liste suivante :

+ Iénergie résiduelle des nceuds;

« la confiance attribuée a ce nceud (sous la forme d’un score de réputation) ;
« I'index de connectivité (le nombre de voisins directs des nceuds) ;

« la puissance du signal ;

* et caetera.

Plusieurs de ces critéres peuvent étre pondérés et combinés de facon a obtenir une
note pour chaque nceud, comme par exemple dans I’équation qui suit :

notey,[i] = (o x ERy[d]) + (B8 x rép,[i]) + (v x ick[d]) + (8 x ps,[i]) + (¢ x nddy[i])
ou:
« notey[i] représente la note du nceud ¢ pour l'itération & ;

« ERy[i] reste I'énergie résiduelle pour le méme nceud et la méme itération ;

rép,[t] est le score de réputation du nceud ¢ (mis & jour au fur et 4 mesure, selon
les signalements ou les scores envoyés par les cNodes a propos de i) ;

« icg[é] est 'index de connectivité de 7 ;
« psi[i] estla puissance moyenne du signal enregistrée par les voisins du nceud 7 ;

« nddy[i] est la valeur maximale entre un seuil prédéterminé et le nombre d’ité-
rations antérieures a k depuis que le noeud a été désigné cNode pour la derniére
fois;

« a, 3,7, 6 et ( sont des constantes définies par I'utilisateur.
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Cette formule pourrait étre utilisée pour classer les nceuds de la liste LNE de telle
maniére que le cluster head puisse choisir les meilleurs cNodes possibles par rapport
aux criteres pris en compte.

La détermination des critéres & retenir et des poids a appliquer revient a ’exploi-
tant du réseau ; en pratique, il faudrait les adapter par rapport a I'application qui se-
ra faite du réseau de capteurs, tout en tenant compte des conditions particuliéres de
Penvironnement dans lequel celui-ci sera déployé. Dans un réseau constitué de noeuds
statiques, par exemple, 'index de connectivité des capteurs, de méme que la puissance
de leur signal, ne sont pas censés subir de modifications sensibles entre deux itéra-
tions consécutives. En conséquence, les poids de ces deux critéres devraient étre mo-
dérés (par rapport aux autres poids utilisés dans la formule) afin d’éviter de désigner
les mémes capteurs a chaque itération. Dans un réseau clusterisé, ou tous les nceuds
peuvent atteindre leur CH en un seul saut, I'index de connectivité ou la puissance du
signal ne constituent peut-étre pas des critéres pertinents pour la formule de sélec-
tion (bien que, la encore, cela puisse dépendre de I’application déployée). Mais méme
si nous travaillons principalement dans des réseaux clusterisés dans cet ouvrage, il
est bon de se rappeler que tous les réseaux de capteurs ne font pas nécessairement
appel a de tels mécanismes. Et que nombre d’entre eux comportent également des
noeuds mobiles. Dans de tels environnements, 1’évaluation de la densité des noeuds
ou de la qualité des liens dans les zones ou sont situés les cNodes candidats devient
plus intéressante, car il s’agit souvent d’indicateurs précieux sur les performances du
réseau.

Toujours sur le méme propos, la contrainte fixée consistant a faire en sorte que
chaque neeud soit surveillé par au moins deux cNodes peut éventuellement étre amé-
nagée. S’il s’agit en principe d’'une bonne assurance pour détecter les nceuds compro-
mis dans des clusters ol tous les nceuds sont réunis a portée d’émission de leur cluster
head, cette contrainte pourrait s’avérer trop lourde pour certaines topologies. Ainsi
dans un réseau en étoile, par exemple, ou tous les capteurs se retrouveraient sur des
branches et n’auraient que deux voisins (I'un plus prés, I'autre plus loin de la station
de base), la mise en application de la contrainte pourrait avoir pour effet de désigner
tous les nceuds du réseau comme cNodes.

Quelques remarques sur le processus dans son ensemble : par rapport au méca-
nisme proposé dans le chapitre précédent (sélection selon I’énergie résiduelle : chaque
nceud annonce son énergie, et « vote pour lui-méme » en quelque sorte), le processus
présenté ici confie la vérification de la consommation en énergie aux cNodes et non
plus a des vNodes expressément nommés dans ce but. Les cNodes vont donc envoyer
au cluster head, au moment du renouvellement de la sélection, un compte-rendu des
observations réalisées pour chaque nceud : estimation de I’énergie consommée, mais
aussi, suivant les détails du modeéle implémenté : score de réputation (basé sur le res-
pect ou non des regles), puissance du signal recu, et autres critéres comme évoqué plus
haut. C’est ce vote « pour les autres » qui fait de la méthode un processus « démo-
cratique » : en envoyant leur compte-rendu au CH les cNodes votent en quelque sorte
pour déterminer leurs successeurs. Et par « successeurs », nous touchons d’ailleurs
un aspect important : si la sélection est basée sur d’autres critéres que 1’énergie rési-
duelle ?, il est recommandé de faire en sorte que les cNodes ne puissent pas « voter »
pour eux-mémes. De cette maniére, si un nceud compromis accéde au role, il ne sera
pas en mesure de le conserver ; a moins de s’étre comporté de facon irréprochable et

2Dans le cas ou seule I'énergie résiduelle est prise en compte, le surcroit de consommation induit par
la surveillance devrait suffire a faire baisser le niveau d’énergie du nceud en dessous de celui des autres
capteurs, et a assurer ainsi la rotation.
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d’étre sollicité par des cNodes voisins (ce qui signifierait qu’il ne met pas a mal le bon
fonctionnement du réseau).

Une autre conséquence de ce vote démocratique, suivant I'implémentation réalisée
pour le choix des cNodes, est que les noeuds possédant peu de voisins peuvent étre
amenés a devenir moins souvent cNodes (s’ils ont moins de cNodes voisins qui votent
pour eux, et que les votes ne sont pas pondérés par le cluster head en fonction du
nombre recu). Mais d’un autre c6té, s’ils ont peu de voisins, il n’est sans doute pas
trés utile de les sélectionner (a la fois parce qu’ils n’auraient que peu de voisins a
surveiller, et parce que si la zone géographique ou ils sont situés est peu couverte par
les capteurs, mieux vaut qu’ils continuent a réaliser leur opération de captage).

2 Comparaison numérique des méthodes de sélection

Mise en place des simulations

Le modeéle utilisé dans cette section est similaire a celui employé au chapitre 4
(défini en sous-section 2.1). Tout comme alors, le logiciel ns a été mis en ceuvre. Le
cluster est composé d’une grille carrée de cent capteurs, avec le cluster head en son
centre (soit cent-un capteurs au total ; voir figure 4.6).

La table 6.1 récapitule les principaux parameétres impliqués dans 'exécution des
instances.

TAB. 6.1 : Parametres de simulation

PARAMETRE VALEUR
Durée de la simulation 3600 secondes
Nombre de capteurs 100 (+ cluster head)
Nombre de cNodes 7-10 (selon scénario)
Nombre de nceuds compromis 1
Fréquence de renouvellement des cNodes toutes les 10 secondes
Durée de la période initiale pour la sélection démocratique 60 secondes
Mobilité des nceuds nulle

R VALEUR VALEUR
PARAMETRE

(NEUDS NORMAUX) (NEUD COMPROMIS)

Taux d’émission 1 ko/s 35 ko/s
Taille des paquets 500 octets 100 octets
Intervalle aléatoire (POISSON) constant
Cons. énergétique en émission 0,660 W 0,660 W
Cons. énergétique en réception 0,395 W non prise en compte
Quantité initiale d’énergie 10 J — oo (sel. sc.) 00

Dans les chapitres précédents, le but des simulations était de souligner les apports
des nouvelles solutions proposées par rapport aux éléments antérieurs. Ici, l'objectif
consiste plutoét a comparer tous les scénarios que nous avons définis au cours des
trois chapitres sur les processus de sélection. Un « scénario » se caractérise donc
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avant tout par le choix d’un processus de renouvellement des cNodes, mais aussi par le
nombre de cNodes sélectionnés a chaque tour, et par le montant d’énergie initialement
attribué aux capteurs. Chaque graphe présente, pour un montant d’énergie initiale
donné, les valeurs obtenues pour cinq scénarios distincts, auxquels nous attribuons
des identifiants pour pouvoir nous y référer plus facilement par la suite :

« 'un ne comporte aucun renouvellement des dix cNodes (il s’agit de la méthode
dite « statique », que nous nommons dans cette section #Stat10);

« l'un se base sur un processus de renouvellement aléatoire tel que présenté au
chapitre 4 (#Aléa10);

« I'un se base sur un renouvellement selon ’énergie résiduelle (avec usage de
vNodes) tel que présenté au chapitre 5 (#ERes10) ;

« les deux derniers se basent sur le mécanisme d’élection démocratique abordé
dans ce chapitre :

— D'un avec dix cNodes (#Démc10),

— lautre avec sept cNodes seulement, afin d’observer I'effet de la diminution
du nombre de nceuds sélectionnés (#Démc07).

Sauf indication contraire, tous les résultats numériques présentés dans cette section
sont des moyennes calculées a partir des valeurs de dix instances distinctes (pour
chaque scénario). Ces instances sont différenciées par les valeurs utilisées pour initia-
liser le générateur de nombres pseudo-aléatoires de ns, et (le cas échéant) celui utilisé
par les nceuds pour la sélection des cNodes.

Les moyennes sur les capteurs sont calculées a partir des valeurs des quatre-vingt-
dix-neuf nceuds « sains ». Le cluster head ainsi que le noeud compromis sont dotés
d’une réserve d’énergie illimitée pour les simulations :

« le cluster head parce qu’il est indispensable au fonctionnement du cluster, et
que sur une instance réelle, ’épuisement de sa batterie se traduirait par la dé-
signation immédiate d’un remplagant; de plus, il recoit les paquets « utiles »
de tous les nceuds, et sa consommation en énergie, trés importante, viendrait
« fausser » les moyennes que nous cherchons a étudier ici;

« le nceud compromis parce que nous ne souhaitons pas qu’il arréte d’émettre
au cours du déroulement de notre scénario; et parce que les nombreux pa-
quets qu’il émet lui font 1a aussi dépenser une énergie qui viendrait fausser
les moyennes observées. Outre le contexte des simulations, il est a noter qu’un
tel cas est plausible, par exemple, si ’attaquant substitue au nceud ciblé un ap-
pareil plus puissant (un ordinateur portable par exemple) sur une longue durée :
le nceud compromis peut alors se retrouver affranchi des contraintes en énergie
auxquelles sont soumis les autres capteurs.
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Résultats numériques

2.2.1 » Consommation énergétique

Une premieére série d’instances a été exécutée en attribuant une quantité d’énergie
« illimitée » aux capteurs au regard de la durée virtuelle de la simulation. Ceci permet
d’observer la quantité d’énergie moyenne consommée par les nceuds lorsque chaque
méthode de sélection des cNodes est déployée dans le cluster. La figure 6.1 présente les
valeurs obtenues. On peut y observer une consommation quasiment identique entre
les méthodes #Stat10 et #Aléa10, puisque le renouvellement en soi, a ’aide de la sélec-
tion pseudo-aléatoire des cNodes, ne représente pratiquement aucun cout additionnel.
Les méthodes #ERes10 et #Démc10 consomment toutes deux davantage, a cause des
mécanismes mis en place pour récolter les valeurs de I’énergie résiduels des nceuds,
et pour assurer la sécurité du processus.
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F1G. 6.1 : Moyenne de I’énergie consommeée par les capteurs au cours du temps (énergie
initiale : co)

La méthode #Démc10 est plus couteuse au départ, ce qui est parfaitement visible
en agrandissant la vue sur 'origine du repére comme le fait la figure 6.2. Les deux scé-
narios basés sur la sélection démocratique voient leur quantité d’énergie consommeée
augmenter trés rapidement pendant la premiére minute de la simulation, qui corres-
pond a la période initiale (ou tous les nceuds agissent comme des cNodes en plus de
prendre des mesures, d’ou la consommation accrue). En revanche, on observe une in-
version entre #ERes10 et #Démc10 peu avant 40 minutes, signe que sur le long terme,
#Démc10 consomme moins d’énergie que 'usage des vNodes. #Démc07, quant a elle,
est a terme la méthode la plus économe en énergie : ceci met en avant le poids des
cNodes dans la consommation totale en énergie du cluster. Moins on utilise de cNodes,
moins I’énergie consommeée est importante (comme indiqué déja par les résultats du
chapitre 4, en section 2).
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FIG. 6.3 : Ecart-type moyen pour I’énergie consommée par les capteurs au cours du
temps (énergie initiale : c0)
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Les méthodes qui prennent en compte I'énergie résiduelle (#ERes10, #Démc10)
sont donc, pour un nombre de cNodes équivalent, plus gourmandes en énergie ; mais
il est aussi intéressant d’étudier la répartition de la charge qu’elles apportent au clus-
ter. La figure 6.3 présente les écarts-types obtenus, au court des mémes simulations,
pour les cing scénarios. On peut y observer que pour #Stat10 se crée un déséquilibre
croissant (de facon linéaire) : puisque les cNodes sont toujours les mémes, ce sont tou-
jours les mémes capteurs qui consomment 1’énergie, creusent ’écart, et diminuent
I’équilibre du réseau. Pour la méthode #Aléa10, I’écart monte rapidement, mais ra-
lentit et se stabilise peu a peu (la valeur (toujours croissante) en fin de simulation,
non apparente sur la figure, est a un peu plus de 6 J) : la loi des grands nombres fait
que (sous réserve de l'utilisation d’un générateur de nombres pseudo-aléatoires bien
congu), lorsque la durée de simulation s’allonge, tous les nceuds sont sélectionnés un
nombre de fois approximativement identique. Mais cet écart demeure trés important
a coté de celui de #ERes10, #Démc10 et #Démc07, trés proche de zéro : ces méthodes
assurent une trés bonne répartition de la consommation en énergie dans le cluster, ce
qui, pour rappel, constituait leur objectif initial.

2.2.2 » Durée de vie du réseau

Une deuxiéme et une troisiéme série d’instances ont été réalisées pour analyser
la durée de vie du réseau ainsi que le taux de détection de I’attaque. C’est d’abord la
durée de vie des capteurs qui est étudiée ici. Son évolution a été observée au cours du
temps, dans un cluster doté d’une énergie initiale de 10 J (deuxiéme série) puis de 20 J
(troisiéme série) par noeuds. Ce montant d’énergie est suffisamment bas pour observer
I’arrét de la plupart des nceuds au cours de I’heure virtuelle simulée.

La figure 6.4 présente ainsi le nombre de nceuds encore en activité en fonction du
temps, lorsqu’une énergie de 10 J a initialement été affectée aux capteurs. La méthode
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F1G. 6.4 : Nombre de nceuds en activité au cours du temps pour un montant d’énergie
initiale de 10 J
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#Stat10 est de loin celle qui conserve ses nceuds le plus longtemps. Et pour cause :
comme les cNodes ne sont pas renouvelés, les 10 capteurs initialement sélectionnés
sont les seuls a consommer de maniére accrue, et a vider (trés rapidement, d’ailleurs)
leur batterie. Le dixiéme nceud a épuiser sa batterie s’arréte longtemps aprés le neu-
viéme : cela est dit au calcul des moyennes sur plusieurs instances. Il arrive en effet
que le nceud compromis soit sélectionné parmi les cNodes ; mais comme sont énergie
n’apparait pas sur la courbe, les résultats sont ceux obtenus pour seulement 9 cNodes
sélectionnés dans ce cas, et le dixiéme noeud a tomber hors service est un nceud normal
qui survit largement a ’heure que dure la simulation.

Laméthode de renouvellement aléatoire #Aléa10 est efficace pour préserver I’éner-
gie dans le cluster. Comme le nombre de cNodes sélectionnés est statistiquement un
pourcentage du nombre de nceuds dans le cluster (on sélectionne k nceuds de fagon
aléatoire, sans regarder s’ils sont encore en vie), la réduction du nombre de nceuds
n’entraine pas l'accélération de la consommation. De plus, la méthode est simple a
mettre en ceuvre, et ne nécessite que peu d’échanges de données de controle.

Les méthodes #ERes10, #Démc10 et #Démc07 en revanche ne sont pas aussi effi-
caces dans ce contexte. L’énergie est consommée plus rapidement que ce soit a cause
de la période initiale (#Démc10 et #Démc07) ou bien par le recours aux vNodes. 11
en résulte un arrét plus rapide qu’avec #Aléa10. Et surtout, ce premier arrét est trés
rapidement suivi par celui des autres capteurs, ceci pour les deux raisons suivantes :

« Técart-type de I'énergie consommée étant trés faible dans le cluster, tous les
capteurs ont a peu pres la méme consommation, et leur énergie résiduelle atteint
un niveau nul au méme moment;

« le fait de sélectionner les 10 cNodes parmi les nceuds ayant le plus d’énergie
résiduelle provoque la désignation systématique de 10 cNodes, puisque 'on ne
risque pas de désigner « par erreur » des nceuds dont la batterie seraient épuisée.
Lorsque les premiers noeuds s’arrétent, le pourcentage de cNodes par rapport
aux capteurs non sélectionnés augmente donc mécaniquement, contrairement
a la méthode #Aléa10, et pousse les noeuds restant a vider rapidement leur bat-
terie.

On peut observer que de ces méthodes basées sur I'énergie résiduelle, #Démc07
est la plus efficace ici (puisqu’elle met en jeu moins de cNodes), tandis que #ERes10 se
classe deuxiéme et #Démc10 derniére, pénalisée par I’énergie consommeée au cours de
sa période initiale. Pourtant I’écart creusé par cette période initiale peut étre rattrapé.
C’est ce que montre la figure 6.5, qui reprend les mémes scénarios, mais développés
sur la consommation des 20 J (au lieu de 10 J) initialement attribués au capteurs :
#Démc10 et #ERes10 sont quasiment & égalité dans ce cas. On retrouve un comporte-
ment a peu pres identique pour #Stat10 et #Aléa10 par rapport a la figure 6.4, mais bien
évidemment avec une durée d’épuisement des nceuds doublée. Tout comme #Démc10
grignote du terrain sur #ERes10, on observe que #Démc07 gagne en efficacité en com-
paraison de #Aléa10 : avec 10 J d’énergie initiale, les nceuds s’épuisent d’un coup pour
#Démc07 peu apres 20 minutes, alors qu’il reste prés de la moitié des nceuds pour la
méthode #Aléa10 au méme instant. Tandis qu’avec 20 ] d’énergie initiale, I’écart créé
par la période initiale de #Démc07 a été en partie rattrapé, et lorsque le nombre de
nceuds chute peu avant les 50 minutes de simulation, prés de trois quarts des capteurs
sont épuisés avec #Aléa10. Avec une quantité plus élevée d’énergie initiale, le nombre
inférieur de cNodes ferait rapidement la différence en faveur de la méthode #Démc07.
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F1G. 6.5 : Nombre de nceuds en activité au cours du temps pour un montant d’énergie
initiale de 20 J

2.2.3 » Taux de détection

Le nombre de nceuds en mesure de détecter 'attaque du nceud compromis est di-
rectement lié au nombre de nceuds encore en activité dans le réseau, puisque les cap-
teurs ayant épuisé leur batterie n’ont plus aucune chance de mener a bien 'opération
de surveillance. A titre indicatif, la figure 6.6 représente le taux de détection a chaque
phase (de 10 secondes), sur une seule instance (pas de moyenne, donc), pour chaque
méthode de sélection, I’énergie initiale assignée aux capteurs étant de 10 J. En dehors
d’un intérét artistique certain, ces courbes permettent d’observer les extremums at-
teints, mais sont trés peu lisibles. La figure 6.7 reprend donc ces valeurs, lissées une
premiere fois en calculant la moyenne du nombre d’attaques détectées par les dif-
férentes instances (10 par scénario), puis une seconde fois sur une séquence d’une
minute (donc 6 phases de 10 secondes). On observe que pour la méthode #Stat10, la
détection chute tres rapidement a zéro ; en fait dés que les cNodes d’origine, non re-
nouvelés, ont consommé leurs réserves. Les méthodes #Aléa10, #ERes10 et #Démc10
ont toutes les trois un bon niveau de détection, avec en moyenne 5 cNodes parmi les
10 sélectionnés qui reperent I’attaque tant que la plupart des nceuds sont en activité. La
méthode #Démc07 tourne plutdt sur une moyenne de 3 a 4 cNodes détectant I’attaque,
mais sur un total de 7. La détection se poursuit en revanche un peu plus longtemps que
sur #ERes10 et #Démc10, puisque les nceuds consomment au total moins d’énergie.
Les maigres réservent accordées ne lui permettent pas d’avoir le temps, en revanche,
de passer devant la sélection aléatoire #Aléa10, qui détecte encore parfois I’attaque
au-dela de 30 minutes de simulation.

Il est a noter que la position du noeud compromis a une influence directe sur le
nombre de nceuds détectant ’attaque. Suivant le nombre de voisins directs qu’il pos-
séde, ce nceud a plus ou moins de chances d’étre détecté. Pour toutes les simulations
réalisées dans cette partie, le noeud compromis occupe la position indiquée sur la fi-
gure 6.8, et posséde (en dehors du cluster head) un total de 61 voisins directs, qui
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sont autant de cNodes en puissance capables de détecter I'attaque °. Toutefois, « sur-
veillance » n’est pas systématiquement égale a « détection », et un cNode a portée
peut échouer a détecter lattaque (s’il manque trop de paquets a cause des collisions,
par exemple).

Cette remarque sur la disposition permet de réaliser une seconde observation sur
le nombre de chances que posséde le nceud compromis d’échapper, a propos de la
couverture géographique, a la surveillance des cNodes. Avec les méthodes #ERes10,
#Démc10 et #Démc07, cette chance est nulle (tant qu’il reste suffisamment de nceuds
actifs), puisque les méthodes employées spécifient que chaque nceud du cluster doit
étre couvert par au moins deux cNodes. Mais le processus #Aléa10, en revanche, est tel
que pour certaines phases, tous les cNodes peuvent étre sélectionnés parmil’ensemble
des noeuds non voisins du nceud compromis. Cette probabilité se calcule. La réparti-
tion des cNodes, lors du processus de sélection aléatoire, suit une loi de probabilité
hypergéométrique. I est possible de calculer la probabilité pour que k cNodes sur les
n = 10 soient choisis parmi les m = 61 voisins directs du noeud compromis, sur un
total de NV = 100 candidats, a I’aide de la formule suivante :

(7) (=) m! NV —m)! nt (N = n)!
P(k) = =* ™ S e N )~ W

n

La probabilité que le nceud compromis ne soit surveillé par aucun cNode est donc de :
P(k=0)~3,6x 107"~ 1/27228

Elle est tres faible ; mais il faut tenir compte encore une fois du fait que la surveillance
peut échouer et ne pas mener a la détection de I’attaque, que ce soit en raison d’'un
nombre important de collisions dans le cluster qui viendrait perturber I’écoute du tra-
fic, ou parce que sur une période donnée le capteur compromis a émis légérement
moins de paquets que d’habitude et que le seuil n’est pas atteint pour toutes les sen-
tinelles.

La figure 6.9 présente les mémes résultats, pour une énergie initiale de 20 J as-
signée aux capteurs. Les résultats, de maniere prévisible, montrent que la durée de
surveillance a a peu prés doublé pour chaque méthode, avec une augmentation des
performances pour #Démc10 et #Démc07 (par rapport a la figure précédente), qui
ont eu Poccasion de « rattraper » davantage I’écart creusé sur la consommation en
énergie lors de leur période initiale. Avec encore un peu plus d’énergie allouée au dé-
but de la simulation, #Démc10 permettrait au capteurs de maintenir la détection plus
longtemps que #ERes10, et & terme tendrait vers une efficacité presque équivalente
a #Aléa10, sans la rattraper toutefois en raison d’un volume de données de contrdle
légérement supérieur.

Au vu des caractéristiques obtenues pour chaque méthode, nous pouvons a pré-
sent résumer leurs avantages et leurs inconvénients, et en déduire des recommanda-
tions d’usage selon la configuration du réseau déployé.

3Le modéle de couche physique utilisé pour les simulations ne comporte pas de composante aléatoire :
hors collisions, soit deux nceuds sont a portée et recoivent tous leurs messages sans pertes dues a l’affai-
blissement, soit I’échange est systématiquement impossible.
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F1G. 6.8 : Schéma du cluster représentant la position des soixante-et-un voisins directs
(en bleu) du nceud compromis (en jaune) tels que définis dans les simulations réalisées
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3 Choisir un processus de sélection

Choisir un processus adapté a la situation

Plusieurs méthodes de sélection des cNodes ont été proposées, et leurs perfor-
mances ont été mesurées a travers un jeu de simulations. Il est temps désormais d’en
tirer des conclusions, et de déterminer quelle méthode est préférable pour un cas d’uti-
lisation donné. Car il n’y a pas vraiment de « meilleure méthode » adaptable a toutes
les applications, chacune posséde ses avantages et ses inconvénients.

Aucun renouvellement des cNodes Ne pas renouveler les cNodes permet de garder
en vie tres longtemps les nceuds qui ne sont pas sélectionnés, mais n’assure que trés
mal la sécurité du réseau. Les cNodes d’origine vont rapidement épuiser leur batte-
rie et tomber hors service. De plus, si la sélection est réalisée de telle sorte que tous
les capteurs du cluster ne soient pas couverts par un cNode *, alors certains noeuds
ne seront jamais surveillés. La mise en place des cNodes sans renouvellement n’est
donc pas conseillée, en dehors de cas particuliers ou les cNodes sont connus d’avance,
disposent de composants matériels distincts des autres capteurs (une meilleure batte-
rie, notamment), et sont expressément disposés de maniére a assurer une couverture
suffisante du cluster.

Renouvellement périodique : sélection pseudo-aléatoire Le processus de renouvel-
lement des cNodes par sélection aléatoire est un excellent compromis entre sécurité
et longévité du réseau : cette méthode, simple a mettre en place, ne requiert que peu
d’échanges de données de controle, et consomme peu d’énergie (en dehors du sur-
cout inévitable induit par I'usage des cNodes). Lorsque les premiers nceuds épuisent
leur batterie, le nombre moyen de cNodes élus s’adapte, puisqu’il s’agit d’un pourcen-
tage souhaité sur les nceuds en activité, et non d’un nombre prédéfini fixe. L’équilibre
en matiere de consommation énergétique ne sera pas aussi bon qu’avec d’autres mé-
thodes : I'application ne doit pas craindre de perdre certains capteurs avant les autres.
De méme, le niveau de sécurité n’est pas a son maximum, puisque certains capteurs
peuvent se retrouver en dehors du champ de couverture des cNodes pour une phase
donnée. Cependant, le renouvellement fréquent et les lois des probabilités font qu'un
noeud compromis devrait étre rapidement détecté, au plus au bout de quelques phases
successives.

Renouvellement périodique : sélection selon I’énergie résiduelle L’utilisation des
vNodes permet de sécuriser le processus de renouvellement selon I’énergie résiduelle,
mais au prix d’un cout trés important en énergie. La répartition de la charge sur les
capteurs du cluster est excellente, mais ne dépasse pas celle obtenue par la méthode
d’élection démocratique, qui consomme moins d’une manieére générale, une fois sa
phase initiale amortie. Le seul cas d’'usage pour cette méthode serait éventuellement
un réseau pour lequel I’équilibre en énergie résiduelle des capteurs est important, mais

40u méme, en réalité, par le nombre minimal de cNodes nécessaires pour reporter effectivement une
attaque, puisque par principe le cluster head attend de recevoir des alarmes de la part de plusieurs cNodes
distincts avant de déclarer un capteur comme compromis, ceci afin d’éviter les faux positifs (accidentels ou
d’origine malveillante).
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qui ne connaitrait que de faibles périodes d’activités, par exemple si tous les capteurs
s’allument sur une durée de quelques minutes, effectuent des mesures, puis s’éteignent
pour plusieurs heures. Dans les autres cas, le processus d’élection démocratique lui
sera préféré.

Renouvellement périodique : élection démocratique Les performances du proces-
sus d’élection démocratique sont similaires a celles de la méthodes selon I’énergie ré-
siduelle pour ce qui est de I’équilibre de la charge dans le cluster, c’est-a-dire qu’elles
sont excellentes. La consommation générale en énergie est meilleure, une fois la pé-
riode initiale « amortie », mais elle est loin d’égaler celle de la méthode de sélection
aléatoire. La contrainte imposée de couvrir chaque capteur par au moins deux cNodes
assure un bon niveau de surveillance, et la sécurité du dispositif est garantie par les
« votes » des cNodes qui aident le cluster head a désigner leurs successeurs. Cette
méthode posséde un autre avantage : en réutilisant la surveillance effectuée par les
cNodes lorsque vient le moment de renouveler la sélection, il est possible d’utiliser
d’autres facteurs pour choisir les nceuds, comme la puissance des signaux émis, I'in-
dex de connectivité des capteurs, ou encore leur indice de confiance. Cette méthode est
utilisable pour des applications qui ont des contraintes fortes en termes d’équilibre de
la consommation, c’est-a-dire des applications qui doivent conserver I’ensemble des
capteurs en fonctionnement le plus longtemps possible.

Les avantages et inconvénients de chaque méthode sont résumés en table 6.2. La
table 6.3, quant a elle, synthétise les cas d’utilisation de ces processus.

TaB. 6.2 : Avantages et inconvénients des différents processus de sélection

METHODE AVANTAGES INCONVENIENTS
Aucun « Préservation des noeuds non sé- . .
. , « Mauvaise surveillance
renouvellement  lectionnés
« Consommation d’énergie modé-
rée
« Simple a mettre en ceuvre P
- + Equilibre moyen de la consom-
« Le nombre de cNodes sélection- : B ;
o , . mation en énergie dans le cluster
Sélection nés est statistiquement un pour- . ) K
L, « Risque d’avoir des capteurs non
aléatoire centage constant sur le nombre de

couverts par les cNodes lors de

capteurs en activité .
certaines phases

« Bonne rotation des cNodes ; pro-
cessus aléatoire, donc pas d’at-
taques

« L’ajout de vNodes est contrai-
gnant; couteux en énergie et
lourd a implémenter

« Trés gourmand en énergie

« Bonne répartition de 1’équilibre
« Surveillance de tous les capteurs
par au moins deux cNodes

Sélection selon
I’énergie
résiduelle

« Bonne répartition de 1’équilibre

« Surveillance de tous les capteurs

par au moins deux cNodes
Election

démocratique

« Consommation d’énergie modé-
rée (apres la période initiale)

« Adaptation  possible
prendre en compte
parametres

pour
d’autres

« La période initiale consomme
beaucoup d’énergie
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TaB. 6.3 : Cas d’utilisation proposés pour les différentes méthodes de sélection

METHODE CAS D’UTILISATION

Fortement déconseillée de maniére générale (la sécurité ap-
Aucun renouvellement portée ne vaut pas de mettre en place le dispositif, sauf en
cas d’usage de capteurs dédiés du point de vue matériel).

Applications dont la sécurité n’est pas une priorité abso-
Sélection aléatoire lue, dont on veut garder des capteurs en vie trés longtemps
(mais pas nécessairement tous les capteurs).

Sélection selon I'énergie A priori, mieux vaut utiliser I’élection démocratique ; sauf
résiduelle en cas de courtes périodes d’activité du cluster.

Applications dont la sécurité est essentielle, et dont il faut
maintenir en activité la totalité des capteurs. Déconseillée
pour des applications imposant de courtes périodes d’acti-
vité au cluster.

Election démocratique

Adapter le processus au réseau

3.2.1 » Nombre des cNodes

Les résultats numériques de la section précédente, et notamment les différences de
performances sur 'usage du processus d’élection démocratique pour désigner sept ou
dix nceuds mettent en évidence 'importance du nombre de cNodes dans le cluster sur
la préservation de I’énergie. Comme les cNodes consomment davantage, plus ils sont
nombreux, plus les réserves se vident rapidement ; mais plus les chances de détecter
lattaque sont élevées. Il est donc intéressant, lors du déploiement du réseau, d’ob-
server quel est le nombre idéal de cNodes a sélectionner pour assurer une couverture
correcte sans gaspiller trop d’énergie. Dans notre cas, descendre a sept cNodes semble
raisonnable, surtout avec des méthodes qui assurent une couverture minimale. En des-
sous de cette valeur, le risque de laisser des zones non couvertes devient important.

Le nombre de c¢Nodes a utiliser est trés dépendant de la topologie du réseau. Pour
rappel, nous avons travaillé jusqu’a maintenant dans un cluster dont tous les nceuds
sont des voisins directs du cluster head. Si les cNodes sont appelés a étre déployés sur
une autre architecture, sans cluster par exemple, les problémes de couverture seront
différents.

3.2.2 » Contraintes sur la couverture du cluster

Un exemple déja évoqué dans la sous-section 1.4 est celui d’un réseau en étoile,
comme présenté en figure 6.10 : dans une telle configuration, il est indispensable
d’adapter (ou de supprimer) la régle selon laquelle chaque capteur doit étre surveillé
par au moins deux cNodes (pour les méthodes d’élection démocratique et de sélection
selon I’énergie résiduelle), sans quoi tous les nceuds ou presque devront étre sélection-
nés en tant que cNodes. Pour autant, cette régle n’est pas a rejeter systématiquement :
elle est tres utile dans la configuration avec cluster que nous avons étudié, et permet
d’y limiter le nombre de cNodes a désigner.
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Station de base

F1G. 6.10 : Schéma d’un réseau de capteurs en forme d’étoile. Le cercle en pointillés
bleus représente la portée d’un neceud.

3.2.3 » Interactions entre cNodes et noeuds compromis

La mise en place d’un systéme de détection efficace passe également par une im-
plémentation rigoureuse de I’algorithme utilisé par les cNodes pour détecter les at-
taques. Aucune recommandation particuliére n’est fournie, si ce n’est de définir en
amont du déploiement un cahier des charges précis couvrant les cas d’utilisation et
de fonctionnement normaux du réseau, de maniére a pouvoir mettre en ceuvre les
régles de détection de la facon la plus efficace possible.

Conjugué a un renouvellement périodique selon une méthode de détection aléa-
toire ou d’élection démocratique, 'usage des cNodes permet une surveillance efficace
du réseau. 1l serait tout de méme appréciable de pouvoir construire un modéle plus
formel de cette surveillance. Puisque nous avons plusieurs acteurs avec des buts dif-
férents, les capteurs « sains » et les nceuds compromis, c’est vers des éléments de la
théorie des jeux que nous allons nous tourner.
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= ROIS PROCESSUS DIFFERENTS ont été présentés, dans les chapitres précédents,
pour le renouvellement de cNodes afin d’assurer la détection des attaques

dans un réseau de capteurs sans fil. En quelque sorte, ils ont été congus de
facon « incrémentale » : simple sélection aléatoire tout d’abord, qui pour améliorer
I’équilibre de la consommation dans le réseau laisse place a la sélection selon I’énergie
résiduelle ; a son tour celle-ci présente des défauts, que nous avons voulu corriger
avec le processus d’élection démocratique. Lorsque nous en avons eu l’occasion, nous
avons utilisé des outils de modélisation pour mettre en forme ces systémes sous un
aspect plus formel, et pour pouvoir en extraire certaines propriétés.

Dans ce chapitre, c’est la démarche inverse qui est mise en ceuvre. Sans aller jus-
qu’a proposer un nouveau processus de sélection, nous avons souhaité modéliser le
systéme en amont, afin de pouvoir, dans de futurs travaux, construire des protocoles
efficaces a partir de I’architecture formelle obtenue. Pour ce faire, nous avons choisi de
représenter le cluster sous la forme de jeux quantitatifs opposant plusieurs agents, qui
cherchent a maximiser leur valeur de gain (correspondant a leur objectifs en termes
d’envois de messages) et a conserver une énergie strictement positive.

Apreés une bréve introduction a ’application de la théorie des jeux dans le contexte
de la sécurité des réseaux de capteurs, nous définiront les jeux quantitatifs étudiés puis
fourniront un exemple sur un premier tour de jeu; enfin sera abordée leur résolution.

129
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1 Théorie des jeux et réseaux de capteurs

Application au domaine de la sécurité

Nous avons évoqué la théorie des jeux au chapitre 3, en nommant certains outils
de modélisation utilisés pour implémenter les méthodes de détection d’intrusion. I
semble utile a ce stade de fournir davantage d’éléments sur les liens qui rattachent cet
outil & la sécurité des réseaux de capteurs sans fil.

La théorie des jeux est un ensemble d’outils permettant ’analyse de situations
données, les « jeux », ou les décisions prises par chaque entité (ou « joueur ») se
basent sur I'anticipation des décisions des autres joueurs. Ces outils servent dans un
premier temps a modéliser le jeu étudié, et consistent ensuite a résoudre des problémes
tels que la recherche d’équilibres ou de solutions optimales dans le jeu. La théorie des
jeux est tres fréquemment utilisée en économie. Elle intervient aussi réguliérement
en politique, en biologie ou méme en philosophie. Lui font appel, de maniére plus
ponctuelle, de nombreux autres domaines, dont I'informatique.

Appliquée aux réseaux de capteurs, une étude classe la théorie des jeux selon
trois approches : les performances énergétiques, la sécurité, et les jeux de poursuite-
évasion [85]. Les jeux de poursuite-évasion impliquent un ensemble de joueurs mo-
biles qui tentent de « capturer » un second ensemble de nceuds, d’en optimiser le
suivi; les agents du second groupe, pour leur part, cherchent a éviter de se faire dé-
tecter. Les deux autres catégories parlent d’elles-mémes : les jeux appliqués aux per-
formances énergétiques recherchent des solutions optimales permettant de minimiser
la consommation, que ce soit en agissant sur la topologie du réseau ou bien sur le com-
portement des nceuds [29]. En sécurité, bien entendu, les jeux opposent les capteurs
« normaux » aux agents attaquant de 'extérieur ou bien (dans le cas de nceuds cor-
rompus) de intérieur du réseau.

Dans une seconde étude plus récente, les jeux de poursuite-évasion ne constituent
qu’un élément d’une catégorie plus large regroupant les « applications » des capteurs
(et comprenant aussi la collecte de données, par exemple). De méme, les performances
énergétiques ont été divisées en deux catégories, a savoir la gestion du réseau (res-
sources, énergie) et des communications (qualité de service, topologie, structure de
routage) [114].

Mais revenons sur le domaine de la sécurité des réseaux, pour nous intéresser a
quelques exemples d’applications. Le protocole LEACH a été sujet a de nombreuses
propositions d’améliorations, comme nous I’avons déja signalé au chapitre 3, et 'une
d’entre elles a recours a la théorie des jeux [91]. Avec le protocole S-LEACH, la sta-
tion de base utilise un systéme de détection d’intrusion centralisé tandis que les cluster
heads utilisent des versions locales allégées, pour détecter les nceuds responsables de
pertes de paquets dans le réseau. Les interactions entre les capteurs et 'IDS sont mo-
délisées sous la forme d’un jeu bayésien (c’est-a-dire avec information partielle : 'IDS
ne sait pas, en débutant la partie, si un noeud donné est compromis ou non). Chaque
neeud se voit affecter un score de réputation. Les noeuds corrompus peuvent coopérer
(pour éviter d’étre détectés) ou bien supprimer des paquets. Les auteurs démontrent
que le jeu posséde deux équilibres de NasH, qui fournissent un moyen de détecter les
noeuds compromis ou bien de les forcer a coopérer, rendant de fait 'attaque inefficace.
Les jeux bayésiens ont aussi été utilisés dans des travaux de thése [53], pour démon-
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trer l'efficacité d’un autre systéme de détection d’intrusion ; mais dans ce deuxiéme
exemple, ils interviennent davantage au niveau de la validation a posteriori du modele
plutdt qu’au moment de sa conception.

Les jeux répétés sont des modéles basés sur des séquences de stratégies qui dé-
pendent de 'historique des actions déja réalisées, ol les décisions des joueurs vont se
retrouver influencées par les actions passées de leurs adversaires et par les résultats in-
termédiaires qui en découlent. Ils peuvent facilement étre rattachés a des mécanismes
produisant des scores de réputation. Ces jeux sont donc employés pour créer des sys-
témes de détection d’intrusion génériques basés sur des mécanismes de confiance [3],
ou bien sur des solutions plus particuliéres qui se concentrent sur 'usage d’accusés
de réception dans le but de détecter un noceud compromis situé sur la route de retrans-
mission des données [104].

Jeux quantitatifs, tours de jeux

Notre approche se distingue des travaux existants, dans le sens ou I'arrét potentiel
(d al’épuisement de la batterie) est inclus dans les contraintes du jeu, en parallele aux
valeurs de gain. Pour autant que nous sachions, les travaux portant sur des configura-
tions similaires considérent toutes les dimensions comme étant soit liées a ’énergie,
soit au gain, et traitent uniquement des conjonctions d’atomes [26, 131]. Dans de tels
cas, les algorithmes sont établis sur une méme structure : I'objectif du jeu est décom-
posé selon les dimensions établies, et 'on cherche pour chacune de ces dimensions
une stratégie gagnante a mémoire finie. Ces stratégies sont ensuite combinées pour
obtenir une stratégie globale pour le probléme, qui elle peut éventuellement nécessiter
une mémoire infinie.

D’autres analyses [130] traitent d’objectifs plus complexes basés sur la combinai-
son d’objectifs portant sur le gain moyen, en utilisant les opérateurs somme, max et
min. Dépassant le cadre de nos travaux, on trouve aussi I’étude de jeux comportant
a la fois des conditions sur le gain et un objectif de parité (ou pour remporter la vic-
toire, un joueur a besoin d’accéder au gain maximum qui sera récolté a l'infini sur
le chemin, infini lui aussi, qui représente le déroulement de la partie) [25]. Dans ce
cas l'objectif de parité assure que le systéme se comporte de facon cohérente, tandis
que le gain représente un but quantitatif plus concret. Les stratégies gagnantes pour
ces jeux peuvent nécessiter une mémoire infinie, mais il est possible d’en obtenir une
approximation exécutable avec une mémoire finie. Ce type de jeux ne convient néan-
moins pas parfaitement pour modéliser les réseaux de capteurs, car ils laissent de c6té
I’énergie, qui est un parametre essentiel de notre contexte de travail.

Nous cherchons donc a combiner plusieurs objectifs, qui portent a la fois sur une
valeur de gain et sur 'énergie restante dans la batterie des capteurs. Traditionnelle-
ment, un jeu se déroule tour par tour : chaque joueur joue sur son tour, puis laisse
jouer ses concurrents (ou ses alliés selon le cas); il nous faut également composer
avec cette contrainte, par exemple en définissant des intervalles de temps au cours
desquels chaque joueur posseéde une action a réaliser.
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2 Jeux quantitatifs infinis sur graphes finis

Modéle

Nous considérons dans la suite un réseau de capteurs sans fil, qui ne comporte pas
nécessairement de clusters, déployé et en cours de fonctionnement. L’un (ou plusieurs)
des capteurs a été compromis par un attaquant, et tente d’envoyer un maximum de
messages, tout en cessant de relayer les messages de ses voisins. Les noeuds non com-
promis tentent de collaborer entre eux, et ils peuvent étre vus comme membres d’une
coalition dont le but est d’assurer le bon fonctionnement du réseau global. Le nceud
compromis poursuit un objectif différent : il tente d’envoyer le plus de messages pos-
sibles. Tous les capteurs doivent faire face aux méme contraintes énergétiques. L’envoi
de données est plus couteux pour un capteur, en termes d’énergie, que de rester inac-
tif : envoyer trop de données peut naturellement conduire a I’épuisement des réserves
des noeuds.

Graphe du jeu

L’aréne du jeu est un graphe G = (S, A) ou S = S, W S, est 'ensemble des états,
partitionné entre I’ensemble S, des états des capteurs non compromis et les états S,
des capteurs compromis. L’ensemble A des arétes est un sous-ensemble de S x S
tel que pour tout ¢ € S,3¢" € S,(q,q') € A, autrement dit : il n’existe pas d’état
final. Le graphe est pondéré sur k dimensions, ce qui signifie que I’on fait appel a une
fonction w : A — Z* qui assigne des poids pour chaque dimension considérée, a
chaque aréte du graphe.

La sémantique

Une configuration du jeu est un tuple (g,p) € S x Z* : q est I'état actuel tandis
que p est le gain accumulé. Depuis une configuration donnée (g, p), si 'on emprunte
une aréte e = (g, ¢'), alors la configuration suivante est (¢, p + w(e)).

Une exécution est une séquence infinie de telles configurations. Un préfixe fini
d’une exécution est appelé un historique. La partition de S détermine le joueur qui,
depuis un état, choisira I’aréte suivante.

Une stratégie, pour un joueur donné, est une fonction qui détermine le prochain
état qui sera atteint (autrement dit, 'aréte qui sera empruntée) : ainsi o, : S*S; = S
etog : S*S; — S.

Si l'on considére une paire de ces stratégies ainsi qu'une configuration initiale
donnée, le jeu produit une unique exécution appelée résultat des stratégies, et notée :
issue(o¢, o).

Remarque 1. Toutes les notions définies ci-dessus s’étendent naturellement au cas
des jeux impliquant plus de deux joueurs.
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Conditions de victoire

Nous considérons ici des jeux a somme nulle : le but des capteurs « sains » n’est
pas d’atteindre un gain fixé, mais de faire en sorte que les capteurs compromis perdent
la partie. D’une maniére générale, une condition de victoire est un sous-ensemble des
exécutions du jeu. Pour des raisons pratiques, les conditions de victoire étudiées dans
la littérature sont celles qui peuvent étre exprimées de maniére finie, aussi appelées
conditions w-réguliéres [46], et celles qui sont basées sur les valeurs de compteurs.

Dans notre cas, les dimensions relatives aux poids correspondent soit a un niveau
d’énergie, soit a un gain. Elles peuvent donc étre dissociées en deux ensembles : k.
dimensions relatives a I'énergie, et k, relatives aux gains. Une configuration du jeu
devient alors (g, val, énerg). Les niveaux d’énergie doivent rester supérieurs a zéro,
quelles que soient leurs valeurs par ailleurs. Les gains peuvent étre négatifs, bien que
le but des joueurs soit de le maximiser. Comme ’on considére des exécutions infinies,
il est plus pertinent de considérer la moyenne du gain sur la durée des exécutions,
c’est-a-dire de prendre le gain moyen pour objectif.

L’ensemble des exécutions victorieuses pour un joueur est constitué des exécu-
tions qui vérifient une formule de gain donnée, elle-méme définie par la grammaire
suivante :

pu=pVel|leAp]|at at=pec|p, Xc
ou:
« cEN;
« DI € {>, >} est un opérateur de comparaison ;
+ D. est une composante relative a I'énergie ;
« D, est une composante relative au gain.
La sémantique employée est la suivante :

« une exécution p satisfait un atome p, < ¢ si pour chaque i € N, énerg(p;). > c.

Val(pgn)v > ¢

S .. S csili
« une execution p satisfait un atome p, > ¢ si lim sup, ., o =

Autrement dit, pour une composante donnée, on considére la somme de tous les poids
divisée par le nombre d’étapes menées. Puisque les exécutions sont infinies, on consi-
deére la limite de la moyenne pour des préfixes de taille croissant vers I'infini. Comme
la limite en elle-méme n’existe pas toujours (si la valeur oscille, par exemple), nous
choisissons la limite supérieure. Cela s’accorde avec 'idée que le réseau considere le
pire scénario possible : le joueur gagne si, au pire, son gain moyen repasse périodi-
quement au-dessus de c lorsque la longueur du préfixe de 'exécution tend vers I'infini
(bien que 'utilisation de la limite inférieure soit également possible, elle conduirait a
la conception d’un modéle différent (d’une vision différente du probléme), qui serait
par ailleurs plus compliqué a résoudre).

La satisfaction d’une combinaison booléenne d’atomes est définie de la maniére
classique. La négation ne peut étre appliquée que sur des atomes. On appelle littéral un
atome ou sa négation. Lors de la résolution des jeux, on considérera le fragment positif
de cette logique, c’est-a-dire des conjonctions de littéraux. Une exécution devient ainsi
gagnante si la formule est satisfaite, ce que 'on note p F ¢.
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Les gains des joueurs débuteront avec la valeur 0, tandis que les niveaux en énergie
seront crédités des le début du jeu d’une valeur strictement positive, appelée crédit
initial.

Problémes de décision

Les problémes de décisions qui sont étudiés dans ce contexte sont les suivants :

« Probléme de victoire : étant données une configuration initiale ainsi qu’une
formule de gain ¢, existe-t-il une stratégie o pour le capteur compromis telle
que pour toute stratégie o des capteurs « sains », issue(o,05) E ¢ ?

+ Probléme du crédit initial : étant donnés un état initial ¢ ainsi qu une formule
de gain, existe-t-il une valeur y € N telle que le probléme de victoire basé sur
la configuration (g, 0%, <) ait une réponse positive ?

3 Exemple d’application

Pour illustrer concrétement le modéle présenté en section 2, nous décrivons le
graphe G, = (S, .A) représentant le jeu pour un exemple de réseau.

Machine a états

Nous définissons quatre états distincts pour les capteurs :
« au repos (repos) : le nceud n’exécute aucune action;

« a l’écoute (écoute) : le noeud est a ’écoute sur le canal de transmission, et recoit
éventuellement des données;

traitement du message (trait_msg): le noeud place en mémoire tampon puis traite
les paquets regus;

« envoi de messages (envoi) : le nceud envoie des données a I'un de ses voisins.

3.1.1 » Nceud légitime

La machine a états pour un nceud légitime (non compromis) est présentée sur la
figure 7.1. Pour les nceuds non compromis par un attaquant, I’énergie décroit lorsque
le composant radio est utilisé, c’est-a-dire lors de I’écoute ainsi que lors de '’envoi de
données. Lorsqu’un paquet est recu, il est d’abord placé en mémoire tampon, avant de
subir éventuellement des opérations de traitement (agrégation, compression, traite-
ment sémantique) puis d’étre transmis vers la station de base. Un nceud accumule du
gain lorsqu’il envoie ses propres paquets. Il n’en accumule pas, en revanche, lorsqu’il
ne fait que retransmettre des paquets (opération de routage) envoyés par un autre
nceud.

Nous supposons ici qu'un capteur est capable de recharger sa batterie lorsqu’il
reste au repos (c’est-a-dire lorsqu’il boucle sur I’état repos). Ce pourrait étre le cas, par
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exemple, de capteurs équipés de panneaux solaires. En pratique, la plupart des cap-
teurs sont incapables de recharger leurs batteries, mais cette supposition nous permet
ici de considérer des exécutions de durée infinie sur le jeu, ce qui serait impossible si
I'énergie était strictement décroissante.

cont_repos : (+1,0)
déb_écoute : (-1,0)

écoute

fin_écoute : (0,0)

=

(=)

= = =

<. + ~
= A

S o c

- 5

e 2

: a

fin_envoi :

S

>

=

| [59)
o

©

o

déb_réce

déb_retransmission : (-2,0)
renvoi : (-2,0) attente : (0,0)

F1G. 7.1 : Machine a états pour les nceuds légitimes

3.1.2 » Nceud compromis

Pour un nceud compromis, la machine a états est celle présentée en figure 7.2.
Contrairement aux capteurs légitimes, un capteur compromis ne cherche pas néces-
sairement a retransmettre les paquets aux noeuds auxquels ils sont destinés. Aussi

peuvent-ils revenir sur I’état repos sans retransmettre les paquets enregistrés en mé-
moire tampon.

cont_repos : (+1,0)

déb_écoute : (-1,0)
écoute

fin_écoute : (0,0)

:(0,0)
(-2,+1)
ption : (0,0)

k)
>
c
B)
c

&

déb_envoi :

déb_réce

déb_retransmission : (-2,0)

renvoi : (-2,0) attente : (0,0)

F1G. 7.2 : Machine a états d’un noeud compromis
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L’aréne

Nous considérons pour cet exercice un réseau contenant trois capteurs sans fil.
L’un d’entre eux exactement a été compromis par un attaquant. Nous nommerons ces
capteurs s1, 2 et ¢3, ot ¢3 est le nceud compromis. Pour représenter le comportement
asynchrone des noeuds sur le graphe, nous choisissons de découper le temps en inter-
valles. Nous considérons alors que pour chaque intervalle, chaque capteur a le temps
d’exécuter exactement une action '. Sur chaque intervalle, les participants jouent de
maniére séquentielle (les uns aprés les autres) en se déplacant sur le graphe. Nous
choisissons un ordre arbitraire pour cette séquence : s1 joue en premier, puis vient
le tour de 52, et enfin ¢3 passe en dernier. Comme les nceuds sont supposés jouer de
facon simultanée, cet ordre utilisé pour la modélisation n’a aucune importance.

Le graphe qui représente le jeu posséde un ensemble d’états symbolisant les diffé-
rents états du réseau. Etant donné que chacun des trois joueurs dispose de quatre états
(repos, envoi, écoute, trait_msg), le réseau dans son ensemble peut en théorie adopter
jusqu’a 4% = 64 états différents. En pratique, certains de ces états ne seront jamais at-
teints : par exemple, un état ou tous les joueurs sont simultanément en train de traiter
les paquets recus n’aurait pas de sens, puisqu’il faudrait qu’au moins 'un d’entre eux
ait émis ces paquets au tour précédent, et ce joueur devrait désormais se retrouver au
repos. La forme donnée aux états du graphe de jeu indique quelle « équipe » s’appréte
a jouer : les cercles sont utilisés pour les coups des capteurs légitimes, les rectangles
servent pour les actions du nceud compromis 2.

Chaque aréte du graphe représente I’action réalisée par le joueur qui a la main.
Elles correspondent aux arétes empruntées par les joueurs sur leurs propres machines
a états, auxquelles seraient ajoutées des valeurs nulles en gain et en énergie pour les
deux autres joueurs qui attendent leur tour. La figure 7.3 présente le premier tour du
jeu pour chacun des trois joueurs (autrement dit, le premier intervalle de temps). Les
états trait_msg ne peuvent pas étre atteints avant le second tour de jeu, puisqu’ils re-
quiérent que 'un des joueurs au moins soit passé auparavant par I’état écoute. Comme
précisé plus haut, le graphe complet n’a pas d’état final.

Conditions de victoire

Plusieurs conditions de victoire peuvent étre considérées. Le choix de la condition
a retenir dépend du but que cherche a atteindre le noeud compromis.

3.3.1 » Comportement cupide

Un capteur agissant de maniere cupide cherche a envoyer le plus de messages
possible, tout en restant en vie.

La formule de gain peut alors s’exprimer comme suit : e3 > 0 A pg > %, ce
qui signifie dans cet exemple que pour gagner la partie le nceud compromis doit en-
voyer un message toutes les 6 étapes. Comme une action du nceud compromis n’inter-
vient que toutes les 3 étapes seulement (les deux autres correspondant aux coups des

1A noter qu’une « action » correspond ici & un état, et peut entre autres consister a « rester au repos ».

2Cette convention n’est en fait pas toujours respectée sur la figure 7.3, car pour simplifier le graphe nous
avons fusionné les états identiques (d’ou les états possédant des arétes bouclant sur eux-mémes), et dans
certains cas le joueur ¢3 est ainsi amené a agir depuis un état circulaire. En revanche, le code de couleur
indiqué sur la figure pour les arétes est respecté.
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51 :repos

actions de 51 (0,0,0,0,-1,0)
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¢3: déb_écoute
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= - 52 : repos
i ¢3: déb_envoi g c
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(0,0,0,0,+1,0)

¢3: cont_repos
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52 : écoute A (0,0,0,0,-2, +1)
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52 : déb_écoute : repos
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3 : envoi
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10) envoi
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¢3 : cont_repos
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¢3 : déb_envoi

(0,0,+1,0,0,0)
52 : cont_repos

3 : envoi
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F1G. 7.3 : Sous-ensemble du graphe associé au jeu, représentant le premier tour
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autres joueurs), le noeud compromis doit en fait emprunter une fois sur deux I’aréte
déb_envoi.

Dans ce cas il lui est en fait impossible de gagner, puisque I’envoi d’'un mes-
sage consomme ici 2 unités d’énergie, et la recharge de la batterie nécessite trop de
« temps » pour permettre un envoi toutes les deux actions. L’objectif pourrait bien
str étre adapté a une autre définition d’un comportement « cupide » : nous pourrions
considérer, par exemple, que I'envoi d’'un message toutes les 15 étapes peut remplir
I'objectif d’un nceud cupide.

3.3.2 » Comportement destructeur

Un capteur se comportant de facon destructrice cherche a rendre le réseau inutili-
sable, par exemple en agissant de telle fagon que tous les nceuds épuisent leur batterie :
son but est alors de demeurer le dernier noeud en état de marche dans le réseau. La
formule de gain s’écrit dans ce casez > 0Ae; <0Aey <O0.

3.3.3 » Comportement perturbateur

Un capteur adoptant un comportement perturbateur cherche a empécher ses voi-
sins de transmettre leurs messages, tout en cherchant encore une fois 4 rester en état
de marche. Son objectif n’est donc plus de vider la batterie des nceuds, mais seulement
de rendre ceux-ci inutiles, de les empécher d’accumuler du gain. La formule de gain
devient alors ez > 0A (e3 <0V p; <0)A(e2 <0V py <0).

4 Résolution des jeux

Cette section s’intéresse au probléme posé par la résolution de ces jeux. Nous mon-
trerons tout d’abord que la résolution est un probléme indécidable lorsque la condition
de victoire est une formule de gain arbitraire. Nous nous concentrerons ensuite sur le
segment positif de ces formules, et donnerons des conditions suffisantes pour pouvoir
résoudre le probleme.

Afin de clarifier la présentation, nous considérons dans cette section deux joueurs,
simplement désignés par les termes joueur 0 et joueur 1. Le joueur 0 est celui qui
cherche a atteindre l'objectif décrit par la formule de gain, et représente donc le nceud
compromis. Conformément a la convention adoptée dans la section précédente, ses
états seront représentés sous forme de rectangles. Le joueur 1 quant a lui représente
la coalition ('ensemble) des autres nceuds, et ses états seront de forme circulaire.

Indécidabilité du cas général

Nous allons démontrer ici que le probléme de victoire pour les jeux étudiés ne
présente pas de solution algorithmique si la condition de victoire ne peut pas étre
spécifiée par une formule de gain. Le théoréme établi est le suivant :

Théoréme 1. Le probleme de victoire, ainsi que le probleme de crédit initial, sont in-
décidables pour des objectifs définis par une formule de gain comportant quatre com-
posantes relatives a I’énergie et une composante relative au gain.
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La preuve de ce théoréme consiste a encoder, a I'aide d’un jeu du type étudié,
le probleme de terminaison a ’aide d’'une machine a deux compteurs : le probleme
équivalent ainsi obtenu est connu comme étant indécidable [89]. Chaque compteur
est représenté par deux composantes d’énergie (une pour chacun des deux joueurs),
qui contiennent chacune une copie de la valeur du compteur en question. Pour I'ins-
truction O-test (présentée ci-dessous), le joueur 0 peut prétendre que son compteur
est nul, ou bien qu’il ne 'est pas; le second joueur peut vérifier si cette affirmation
est valide ou non. Si la machine atteint son état d’arrét, une composante de gain est
incrémentée, et tous les autres composantes sont réinitialisées a 0. De cette maniere,
si la machine s’arréte, le joueur 0 a une stratégie gagnante lui permettant d’obtenir
un gain strictement positif. Autrement, le gain demeure nul.

On définit plus précisément une machine a deux compteurs comme une liste d’ins-
tructions étiquetées, qui peuvent étre :

« incrément : incrémenter le compteur c (respectivement d) et aller a I’étiquette ¢;

« 0-test : si ¢ = 0 (respectivement d = 0) alors aller a I’étiquette ¢;, sinon décré-
menter c (respectivement d) et aller a I’étiquette {5 ;

« arrét : arrét de la machine, associé a I’état halte du jeu.

Au départ, les deux compteurs sont initialisés a 0.

A présent, étant donné une machine M, nous construisons une aréne G4 basée
sur des modules « élémentaires » pour chaque type d’instructions (celui du compteur
¢ sera symeétrique a celui du compteur d). L’aréne comporte donc cinq composantes
¢, ¢, d, d, p, ou seule p concerne le gain, les autres étant attachées a des valeurs
énergétiques. Les composantes ¢ et ¢’ (respectivement d et d’) sont supposées tou-
jours conserver la méme valeur, excepté pour l'instruction 0-test. Au lancement du
jeu toutes les composantes ont pour valeur * 0.

Le but du joueur 0 est d’obtenir un gain strictement positif, tout en simulant fidéle-
ment la machine. Il faut entendre par cette expression que les valeurs des composantes
c et d doivent demeurer positives. Les composantes ¢’ et d’ permettent de s’assurer
que le joueur 1 ne pourra prétendre a tort que le joueur 0 a triché. Si le cas devait se
produire, les valeurs de ces composantes seraient strictement négatives. A présent la
condition de victoire s’exprime comme la satisfaction de la formule de gain suivante :

(c>0Ad>0Ap>0)V(d <0Ac>0)V(d <0Ad>0)

Chaque instruction étiquetée a un état dans I’aréne appartenant au joueur 0, avec
la méme étiquette (d’autres états seront rajoutés par la suite). Le cas de I'incrément est
trivial : si 'instruction £ est « incrémenter ¢ puis aller a I’étiquette £’ », alors il y a une
aréte partant de ¢ et joignant ¢ avec les poids (1,1,0,0,0). Il n’y a pas d’autre aréte
partant de ¢, le joueur n’a donc pas d’autre choix.

L’instruction 0-test est plus délicate, car le joueur 0 est susceptible de tricher en
empruntant la mauvaise branche de I'instruction conditionnelle. De maniére formelle,
on suppose que £ est « si ¢ = 0 alors aller a 'étiquette ¢1, sinon décrémenter c et aller
a létiquette ¢o ». Il y a alors deux arétes sortant de 1’état £ : 'une correspondant a
Pannonce ¢ = 0, 'autre a ’annonce ¢ > 0, comme indiqué sur la figure 7.4. L’aréte

3Pour obtenir une simulation plus réaliste, il est possible d’assigner aux composantes la valeur initiale
1, et de considérer O comme valeur de défaite. Nous choisissons ici d’autoriser un niveau d’énergie nul et
considérons le jeu comme « perdu » pour des valeurs strictement négative, et ce afin de rendre plus clair
le lien entre les valeurs des compteurs et les niveaux d’énergie.
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portant 'affirmation ¢ = 0 atteint un état possédé par le joueur 1, qui peut soit accep-
ter laffirmation (et aller dans ce cas a /1), soit la rejeter. Le rejet de cette affirmation
implique de décrémenter ¢’ (mais non c) et de se rendre sur un état arrét : cet état pos-
séde une unique aréte sortante, qui boucle sur lui-méme avec les poids (0, 0,0, 0, 0),
signifiant que la simulation s’est arrétée. Si I’affirmation est rejetée a tort, on obtient
¢’ < 0 tandis que ¢ = 0, puisque les valeurs de c et ¢’ étaient égales. Si 'affirmation a
été rejetée a raison, alors le gain est nul.

4y

(07 _17 07 07 0)

arrét

U

é2 arrét/ ) (07070507 1)

Fi1G. 7.4 : Module d’encodage de I'instruction 0-test sous forme de jeu : « sic = 0
alors aller a I'étiquette ¢4, sinon décrémenter c et aller a I'étiquette /5 ». Les états
sous forme de carrés appartiennent au joueur 0, les cercles représentent les états du
joueur 1. Il est convenu qu’en I’absence d’indication de poids, les arétes comportent
les poids (0,0, 0,0,0).

De méme, l'affirmation ¢ > 0 est représentée par une aréte qui décrémente a la
fois ¢ et ¢’ (donc de poids (—1,—1,0,0,0)), et atteint I’état du joueur 1. Ce dernier
peut soit poursuivre la simulation, soit se rendre sur un état arrét’. Cet état possede
une unique aréte qui boucle sur lui-méme avec les poids (0,0, 0,0, 1), ce qui signifie
que la simulation est arrétée mais que le gain vaut 1. Sile joueur 0 a triché, alors ¢ < 0
et la simulation n’a pas besoin d’étre menée plus avant. S’il s’est comporté de facon
loyale, alors ¢ > O et ¢’ > 0,etp > 1.

Enfin, lorsqu’il atteint 1’état halte, le joueur 0 décrémente a la fois ¢ et ¢’ autant
de fois qu’il le souhaite, puis se rend sur un état de vérification (vérif). L’état vérif
appartient au joueur 1, et agit de la méme facon que pour le 0-test dans le cas ou
le joueur 0 affirme que ¢ = 0. On procéde de fagon identique pour d. Enfin, une
aréte retourne depuis I’état vérif jusqu’a I’état initial et rapporte une récompense a
la composante de gain p : son poids est (0,0, 0,0, 1). Ce module est représenté sur la
figure 7.5.

Supposons a présent que M s’arréte. Considérons la stratégie du joueur 0 qui
consiste a jouer honnétement, c’est-a-dire a annoncer les valeurs correctes du comp-
teur (et a décrémenter les composantes d’énergie, de sorte qu’elles atteignent exacte-
ment 0). Alors si le joueur 1 ne lance aucune accusation de tricherie, les compteurs ¢
et d restent tous deux positifs, comme pour M. Supposons de plus que M a terminé
son exécution en k étape, et dénotons par ¢y et dy les valeurs respectives de c et d
lorsque l'on atteint les instructions d’arrét. Dans ce cas 'exécution de la simulation
sur la machine correspond au plus a 2k étapes du jeu (a cause des affirmations qui
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(_17 _170>O7 0)

0

halte ———>

U

(0’ 07 _17 _17 0)

(0,0,0,0,1)

4o

(070707 7150)
(07 717 07 07 0)

arrét D

F1G. 7.5 : Module d’encodage de linstruction d’arrét sous forme de jeu. Les états
sous forme de carrés appartiennent au joueur 0, les cercles représentent les états du
joueur 1.

doivent étre acceptées), et le jeu nécessite ¢, + dj, + 2 étapes depuis I’état halte pour
atteindre a nouveau I’état initial : il s’agit du nombre d’étapes requises pour décré-
menter chaque compteur et pour traverser le module de la figure 7.5. En conséquence
o . 1
la valeur minimale du gain moyen est de 577—7—5 > 0.
Sile joueur 1 a rejeté 'une des affirmations du joueur 0 :

« sic = ¢ = 0, mais que le joueur 1 a depuis décrémenté ¢’ pour contester
I’annonce, alors le jeu « s’arréte », mais la condition ¢’ < 0Ac¢ > 0 est satisfaite ;

« sic = ¢ > 0 aprés le décrément mais que le jeu a été « arrété », le gain vaut
1 tandis que les deux composantes c et d sont supérieures a 0. Dans ce cas la
condition ¢ > 0 A d > 0 A p > 0 est satisfaite.

Au final, on retient que la stratégie de simulation « loyale » est gagnante.

Supposons maintenant que M ne s’arréte pas : la simulation « loyale » retourne
une valeur de gain de 0 si le joueur 1 ne porte aucune accusation a tort ('état d’arrét
halte n’est jamais atteint, et si le joueur 1 ne réfute aucune annonce, 1’état arrét’ n’est
pas non plus atteint.) Dans le cas ol le joueur 0 « ment » lors de ses annonces, il suffit
au joueur 1 de détecter cette erreur pour que ’on obtienne soit ¢ < 0, soit une valeur
de gain définitivement nulle.

Cette construction peut étre adaptée au probléme du crédit initial : il suffit seule-
ment de rajouter, en amont de I’état initial, un module similaire au module halte dans
le sens ou il doit permettre a tous les niveaux d’énergie d’atteindre 0. Une fois I’état
« initial » (a 'origine) atteint, le crédit initial devient caduque, et le joueur 0 gagne si
et seulement si M s’arréte.

Le fragment positif

Revenons a présent sur le probléme du crédit initial, dont le jeu est plus « simple »
a remporter pour le nceud compromis que le jeu du probléme de victoire correspon-
dant. De plus il est courant, lorsque 'on combine des stratégies, qu'un crédit initial
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nécessaire a la victoire soit augmenté ; en d’autres termes, les stratégies concernant le
probléme de victoire ne sont souvent pas assez robustes. Du point de vue du modele
employé, résoudre le probléme du crédit initial permet d’obtenir plus d’informations :
si une stratégie et un crédit sont découverts, ils fournissent une valeur concréte a
laquelle I’énergie doit étre initialisée.

Nous démontrons dans cette section que les stratégies gagnantes pour les objec-
tifs définis par des littéraux peuvent étre combinés en une stratégie gagnante pour
I'objectif global.

Rappelons avant tout que le cas d’un littéral a été étudié en détail, pour des jeux
relatifs soit a de I’énergie, soit a des gains moyen. Ces jeux ont une solution simple,
dans le sens ou :

« l'un des joueurs a une stratégie gagnante ;

« si une stratégie gagnante existe, alors il en existe une qui repose sur une mé-
moire finie;

« déterminer quel sera le joueur vainqueur peut étre réalisé en NP N coNP [144].

De plus, il a été prouvé [131] qu'une mémoire finie est suffisante pour gagner sur une
conjonction de contraintes sur ’énergie. Le cas des conjonctions de contraintes sur
le gain a lui aussi fait 'objet d’études dans [131], ou les stratégies sans mémoire pour
chaque condition sur le gain sont combinées en stratégies & mémoire infinie pour ’ob-
jectif global. Par exemple, lorsque le gain moyen est défini par la limite supérieur du
gain, chaque stratégie peut étre jouée au cours de phases de durée croissante jusqu’a
atteindre (ou a s’approcher aussi prés que nécessaire de) la valeur désirée.

Par conséquent nous allons nous concentrer ici sur I’association d’objectifs portant
alafois surI’énergie et sur le gain moyen. Il est bon de noter avant tout que si’objectif
du noeud compromis est une conjonction de littéraux, et que 'un deux ne peut étre
réalisé, il est évident que le jeu ne peut étre remporté.

S’il existe des stratégies pour chacun des sous-objectifs, il peut étre possible de
combiner des stratégies gagnantes a mémoire finie pour chacun des littéraux en une
unique stratégie gagnante, nécessitant potentiellement une mémoire infinie. Nous al-
lons fournir des conditions suffisantes pour obtenir une telle stratégie globale ; la re-
cherche algorithmique de la stratégie en question est un probléme non résolu.

4.2.1 » Attracteurs

Dans les jeux a deux joueurs, il est courant de faire appel a la notion d’attracteurs
d’un ensemble Q pour désigner les états depuis lesquels un joueur peut forcer le jeu
a se déplacer dans Q.

Définition 1. Les attracteurs en une-étape d'un ensemble d’états Q pour les joueurs 0
et 1 sont définis ainsi :

1Aty (Q) = {q€So|3(q,q) € Atel que ¢’ € Q}
U{geS|V(gq)eAqd €Q}

WAt (Q) = {q€S|V(e,d) € A qd € Q}
U {qe 8|3 q) e Atelqueq € Q}
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Les attracteurs pour le joueur 0 (respectivement pour le joueur 1) d’un ensemble Q
d’états sont les points fixes des attracteurs en une-étape, en partant de Q : on a ainsi,
pouri € {0,1},
Attr;(Q) = | J (141r;) (Q)
JjeN

L’attracteur pour le joueur ¢ est donc ’ensemble des états depuis lesquels ce joueur
est en mesure de s’assurer que le jeu atteindra Q. On notera que pour tout état de
(1Attr;)? (Q), le joueur i a une stratégie sans mémoire lui permettant d’atteindre Q
en au plus j étapes. Puisque le point fixe est atteint en |S| itérations au plus, Q peut
étre atteint avec un maximum de |S| étapes depuis n’importe quel état de Attr;(Q).
On notera aussi que cette borne entraine la possibilité de calculer les attracteurs en
un temps polynomial.

Lemme 2. Depuis n’importe quel état de Attr;(Q), le joueur 7 posséde une stratégie
sans mémoire qui I'assure d’atteindre Q en un maximum de |S| étapes.

Une propriété des attracteurs dans les jeux est qu’ils peuvent étre retirés sans
danger du jeu, tout en laissant la structure du graphe restant toujours associée a un
jeu (c’est-a-dire sans état final) :

Lemme 3. Soit G = (Sp, S1,.A) le graphe d’un jeu (c’est-a-dire tel que tout état de
S a une aréte sortante appartenant a A). Soit un joueur j € {0,1}. Soit @ C S.
Considérons le graphe G’ = (8,81, AN (S’ x &) avec S} = S; \ Attrj(Q) pour
i € {0,1}. Alors tout état de S’ a une aréte sortante allant dans A N (S’ x &),
autrement dit G’ est aussi un graphe de jeu.

Démonstration. Supposons par contradiction que ce ne soit pas le cas, c’est-a-dire qu’il
existe ¢ € 8§’ tel que ¢ n’a aucune aréte sortante. Comme ¢ avait une aréte sortante
appartenant a A dans le graphe de jeu G, cela signifie que tous les états successeurs
de g appartiennent a Attr;(Q). Par définition d’un attracteur, on a alors ¢ € Attr;(Q),
et on en déduit ainsi que ¢ ¢ S’. O

4.2.2 » Conjonction d’un objectif de gain et d’un objectif d’énergie

Dans ce premier exemple simple, nous étudions les objectifs, pour le joueur 0, de
la forme p. > ¢ A py > ¢y, OU D, €t p, sont le niveau d’énergie et la valeur du gain
moyen accumulés par le joueur 0, et avec c.,c, € N. De tels objectifs se traduisent
par le besoin d’atteindre une certaine valeur de gain tandis que le niveau d’énergie
demeure supérieur a une limite donnée. Un comportement cupide est une illustration
simple d’un objectif de ce type : le nceud compromis cherche a rester « en vie » (donc a
vérifier a tout instant p, > 1) tout en émettant au moins un message toutes les 6 étapes
(po > %, mais comme nous I’avons remarqué plus haut, il est possible d’obtenir un
seuil a valeur entiére en multipliant tous les poids de la composante par 6).

Tout d’abord, nous pouvons clairement établir que depuis un état a partir duquel
au moins un des objectifs ne peut étre rempli, le joueur 0 ne peut pas gagner. De
plus, si le joueur 1 peut forcer le joueur 0 a atteindre 'un de ces états, alors ’ob-
jectif du joueur 0 ne sera pas rempli. De la nous pouvons utiliser la notion clas-
sique d’attracteurs dont nous avons rappelé la définition. Nous notons P, les états
ou le joueur 0 perd pour p. > c. (cC’est-a-dire ou le joueur 1 possede une straté-
gie pour empécher de gagner), et P, les états pour lesquels le joueur 0 perd pour
Py > Cy. Le joueur 1 peut évidemment empécher le joueur 0 d’atteindre son objectif
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Pe > Ce N Dy > ¢, depuis tout état de Attr (P. U P,). Par conséquent toute stra-
tégie gagnante pour le joueur 0 doit rester dans I'ensemble G \ Attr; (P, U P,). Par
ailleurs, une stratégie gagnante qui reste dans G \ Attr;(P. U P,) est aussi une stra-
tégie gagnante dans G puisque le joueur 1 ne peut pas forcer le jeu a se déplacer dans
Attri (P. U P,) (par définition des attracteurs).

Ainsi il devient possible de retirer, de maniére récursive, des états de G jusqu’a ce
que le joueur 0 gagne pour chacun de ses objectifs depuis tous les états restants. Si,
en revanche, le graphe de jeu devient vide a un moment donné, cela signifie que le
joueur 0 ne peut pas gagner pour les deux objectifs depuis quelque état que ce soit du
graphe d’origine.

Supposons a présent que le joueur 0 dispose des stratégies gagnantes A, A, pour
les objectifs respectifs p. > 1 et p, > 1—15 et que ces stratégies sont gagnantes de-
puis tous les états. Ces stratégies sont supposées étre sans mémoire, ce sont donc des
fonctions de S, dans S.

Considérons le jeu a un joueur G., obtenu quand le joueur 0 joue A, : chaque
aréte entrante dans un état v € S, va a la place a \.(v), et les poids sont cumulés :

vy = v 22 Ae(v) est remplacé par vy e, Ae(v). De fagon similaire, soit G, le
jeu a un joueur obtenu en jouant A,.

Soit « la valeur la plus basse pouvant étre obtenue pour la composante k,, sur un
cycle simple sur G, et soit de méme [ la valeur la plus basse pouvant étre obtenue
pour k. lors d’un cycle sur G,. Plus concrétement, « représente la pire valeur de gain
que le joueur peut obtenir lorsqu’il joue selon la stratégie qui I'assure de conserver
le niveau d’énergie requis, tandis que 3 est la pire valeur en énergie qui puisse étre
atteinte en jouant la stratégie qui assure le gain requis. Il est a noter que si @ > ¢,
alors A, est aussi une stratégie gagnante pour 'objectif p,, > ¢,, et constitue donc une
stratégie gagnante pour I'objectif global. De méme si 8 > 0, alors \,, vérifie I'objectif
De > ce pourvu que le crédit initial soit adapté a la somme minimale des poids des
arétes empruntées au cours d’un cycle :

créditinitial = 1+ ¢+  min  we(p)
p préfixe de C
C cycle dans G,

Si la condition suffisante que nous venons de présenter n’est pas remplie, nous
n’avons pas, a ce jour, de solution pour résoudre ces jeux dans un contexte géné-
ral. Des stratégies gagnantes pour chaque composante pourraient en effet se révéler
incompatibles entre elles. Prenons, pour illustrer, I'exemple du jeu a un seul joueur
présenté en figure 7.6. Dans cet exemple, go agit comme un état de recharge (en éner-
gie) tandis que ¢; est un état actif qui produit un effet utile récompensé par une valeur
de gain. On constate que recharger la batterie est bien plus lent que de consommer
I’énergie, puisqu’il faut 42 « unités d’énergie * » par étape active.

Il est possible de maintenir un niveau d’énergie constamment positif (pour la pre-
miere composante) en restant dans ¢p (ou en y allant si 'on commence en ¢;). I est
aussi possible d’atteindre un gain moyen de 1 en demeurant sur g; (ou en s’y rendant
sil’on démarre sur qg, car le poids de 'unique aréte empruntée est négligeable sur une
longue exécution). Cependant, il n’est pas possible de conserver un gain moyen de 1
tout en maintenant un niveau d’énergie positif, puisqu’une fois le crédit initial écoulé,

4Ce peut étre, par exemple, une joule, ce qui signifierait que ’étape active consommerait avec une puis-
sance de 42 W, tandis que la puissance de la recharge serait de 1 W. La valeur 42 a été choisie arbitrairement
pour cet exemple.
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42 étapes de recharge doivent impérativement étre effectuées avant de réaliser toute
action susceptible de rapporter un gain.

0,0

—
+1,0 . o — T a D42+

0,0

F1G. 7.6 : Un exemple de jeu simple nécessitant une mémoire infinie. La premiere com-
posante est un niveau d’énergie, la seconde est une valeur de gain.

4.2.3 » Avec mémoire limitée

Nous considérons que les réseaux de capteurs sans fil sont fortement limités en
ressources disponibles, et ne peuvent donc implémenter que des stratégies 8 mémoire
finie. Dans ce cas, limiter a priori la quantité de mémoire qui peut étre utilisée par le
joueur fournit une solution pour résoudre le probléme du crédit initial pour des jeux
ayant une condition de victoire sur le fragment positif.

Une stratégie a mémoire finie est une stratégie qui peut étre implémentée par une
machine de MEALY finie et déterministe : état donné I’état actuel de la machine et du
jeu, la machine fournit ’aréte a emprunter et de la ’état suivant de la machine. La
taille de machine de MEALY est la taille de la mémoire disponible.

Par exemple, une stratégie a mémoire finie pour le jeu de la figure 7.6, qui boucle
42 fois sur g puis se rend sur g1, boucle une fois et enfin retourne sur ¢y pour recom-
mencer le cycle, est représentée sur la machine de la figure 7.7. Cette machine possede
46 états, puisqu’elle nécessite de compter (et donc garder en mémoire) le nombre de
fois ou 'on a bouclé sur gy pour accumuler de I'énergie. Si 'on devait démarrer en ¢y,
la machine se rendrait tout d’abord en ¢y avant d’appliquer la stratégie que nous ve-
nons de décrire. La machine doit étre compléte au niveau des entrées possibles, aussi
faut-il autoriser ¢; a survenir depuis n’importe quel état mémoire (dans notre cas elle
retourne a I’état mémoire initial, tandis que le jeu retourne en go).

Remarque 2. Les stratégies pour une quantité finie donnée de mémoire peuvent ne
pas étre optimales. Considérons par exemple le jeu de la figure 7.6 avec pour objectif
le maintien du niveau d’énergie au-dessus de 0 et d’obtenir un gain moyen supérieur
ou égal a 4%).

Une stratégie a mémoire infinie pourrait remporter la victoire sur ce jeu. Elle se-
rait découpée en phases qui se dérouleraient de la maniére suivante : a la k'™ phase,
il faudrait boucler 42k fois sur g, puis se rendre en ¢; ; il faudrait alors boucler k fois
avant de retourner sur gq. Cela permettrait de faire en sorte que les poids des transi-
tions entre go et ¢; soient négligeables, et d’obtenir une limite, pour le gain moyen,
de %, puisque 43 étapes seraient nécessaires pour incrémenter le compteur de gain
d’une unité. De plus, a chaque phase, le niveau d’énergie retombe a sa valeur initiale,
puis ne prend que des valeurs supérieures a celle-ci.

En revanche, si seulement m états de mémoire sont autorisés, la meilleure valeur
de gain moyen que I'on peut espérer obtenir est de ;5" (la stratégie correspondante
consiste a répéter la phase m). Ainsi, avec une mémoire finie, non seulement le gain
moyen optimal ne peut pas étre atteint, mais on constate de plus que I’allocation de
davantage de mémoire permet d’atteindre une meilleure valeur de gain moyen.
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F1G. 7.7 : Une machine de MEALY représentant une stratégie 8 mémoire finie (46 états).
L’extrémité sortante d’une aréte représente 1’état actuel du jeu, 'extrémité sortante
est I’état suivant retenu.

Résoudre le jeu en supposant que le joueur 0 a une mémoire finie limitée & un
nombre k£ d’unités fourni en entrée revient a deviner sa stratégie sous forme de ma-
chine de MEALY, ce qui constitue un objet de taille exponentielle si k est fourni sous
forme binaire. La machine est alors synchronisée avec le jeu, et retourne un second jeu
a un seul joueur, a faire jouer par le joueur 1. Dans ce second jeu, seules les stratégies
sans mémoire doivent étres prises en compte.

En effet, tout chemin infini qui ne satisferait pas p. > c. A p, > ¢, vérifierait, a
un moment ou l'autre, soit p. < c., soit p,, < ¢, (en considérant la limite pour le gain
moyen de p,). Dans les deux cas cela revient a trouver un chemin en « lasso » dans le
graphe, ce qui peut étre deviné.

En ce qui concerne la complexité, la procédure que nous venons de décrire est
dans NEXPSPACE (qui est équivalent 8 EXPSPACE [97, Chap. 20]), méme si la borne
n’est pas atteinte.

Des jeux aux méthodes de détection

Nous avons modélisé le réseau de capteurs sans fil sous forme de jeux quantitatifs
basés a la fois sur des valeurs de gain et d’énergie, dans lequel évoluent un nceud
compromis ainsi qu'une équipe de capteurs sains. L’aréne du jeu, les actions de chaque
équipe, ainsi que la grammaire des conditions de victoire ont été spécifiées, avant que
ne soit fourni un exemple détaillé d’un tel jeu.

Nous venons a présent de nous pencher sur la résolution des problémes de vic-
toire et de crédit initiale, qui n’est possible que pour des formules de gain définies
sous forme de conjonctions de littéraux. L’indécidabilité du cas général montre bien
que ’étude des interactions entre capteurs légitimes et nceuds compromis n’est pas
triviale. La résolution sur le segment positif est toutefois un cas intéressant, qui per-
met de déterminer des conditions de victoire, ici pour le nceud compromis (c’est-a-dire
une situation dans laquelle il sera a méme de mener son attaque sans étre détecté).
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Les travaux menés a ce jour sur cette modélisation du réseau sous forme de jeux
quantitatifs s’arréte ici. Nous envisageons de poursuivre leur étude afin de pouvoir,
a terme, obtenir des jeux, des conditions de victoire et des résolutions suffisamment
poussés pour nous permettre d’établir de nouvelles méthodes de détection ou de pré-
vention des attaques par déni de service dans le réseau, en forcant un nceud compro-
mis a coopérer avec les capteurs alentour sous peine de perdre la partie.

Avec ce chapitre se referment les aspects techniques présentés dans cet ouvrage ;
il ne nous reste plus a présent qu’a tirer les conclusions des travaux présentés, et a
introduire les perspectives envisagées pour la suite des recherches.



148 CHAPITRE 7. MODELISATION A L’AIDE DE JEUX QUANTITATIFS



CONCLUSION

1 Rappeldesenjeux . ... ... ... .. .. ... ........ 149
2 Méthodes proposées . . . . . . ... 150
3 Perspectives pour les travaux futurs . . . . ... ... ... .. 153

1 Rappel des enjeux

/A UssIBIEN dans les domaines public, industriel, militaire que chez les parti-
/ \\\ culiers, la volonté de collecter puis d’analyser des données sur ’environne-
AL A ment, sur des processus, sur des flux, n’a de cesse de croitre. Poussés par
les progrés constants dans la miniaturisation des composants électroniques et par la
conception de batteries toujours plus performantes, rendus accessibles par la standar-
disation des protocoles et par 'utilisation d’un matériel peu couteux dans leur fabri-
cation, les réseaux de capteurs sans fil constituent la solution technique idéale pour
répondre a ces besoins. Ils sont ainsi pleinement intégrés au processus de surveillance
des sites sensibles, a la gestion du trafic urbain, ou encore a I'’étude de ’environne-
ment naturel. Les capteurs comptent aussi de plus en plus d’applications médicales,
ou bien appartenant au domaine militaire.

De tels usages ne peuvent étre mis en ceuvre sans garanties strictes en matiére de
sécurité. La confidentialité, I’authentification, 'intégrité des communications doivent
étre assurées. Ces propriétés constituent des enjeux essentiels et récurrents dans le
domaine de 'informatique. Elles sont en général apportées par 'usage de protocoles
cryptographiques : des mécanismes de chiffrement, de condensat et de signature des
messages offrent des solutions efficaces.

Mais ces algorithmes ne sont pas toujours adaptés aux réseaux de capteurs sans fil,
qui disposent de ressources matérielles tres limitées. Pouvoir déployer un réseau de
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plusieurs centaines de capteurs, dans un environnement parfois hostile, et sans forcé-
ment pouvoir les raccorder au réseau électrique implique en effet de réaliser certaines
concessions : les capteurs disposent d’un matériel peu couteux, et leurs capacités de
calcul, leur mémoire disponible, ainsi que la quantité d’énergie que peut leur fournir
leur batterie sont relativement faibles. Ces contraintes n’ont cependant pas arrété la
conception de solutions adaptées pour garantir la confidentialité ou 'authentification
des échanges dans ces réseaux.

C’est encore une autre propriété, propre elle aussi a la sécurité des réseaux, que
nous avons étudiée dans cet ouvrage : la disponibilité des réseaux de capteurs sans
fil. Autrement dit, leur capacité a prévenir, ou bien a détecter puis contrecarrer les
attaques dites par « déni de service ». Ces attaques peuvent prendre de nombreuses
formes, selon qu’elles viennent de I'intérieur ou de I'extérieur du réseau, selon qu’elles
sont menées ou non a capacité matérielle égale ; ou encore selon le mode opératoire
employé, selon la couche réseau visée. Pour chacune de ces formes connues, des so-
lutions ont été proposées dans la littérature : changements de fréquence pour échap-
per au brouillage du canal, utilisation de « tunnels » virtuels, systémes de détection
d’intrusion, et caetera. Il est cependant essentiel de continuer a trouver de nouveaux
mécanismes, ou d’améliorer ceux qui existent, afin de les rendre plus efficaces ou plus
économes en ressources, tant pour obtenir des réseaux plus performants que pour
rester a la hauteur face a de nouveaux types d’attaques.

2 Meéthodes proposées

Des mécanismes...

Les travaux présentés dans cet ouvrage s’intéressent particuliérement a des solu-
tions permettant de détecter des capteurs compromis au sein du réseau. Ces méthodes
consistent a mettre en ceuvre une surveillance du trafic échangé entre les nceuds d’'un
méme cluster du réseau. Cette surveillance est réalisée par une sélection de capteurs
du cluster, que 'on appelle « cNodes », et qui appliquent un ensemble de régles sur le
trafic relevé dans leur voisinage. Si un capteur vient a enfreindre ces régles a de mul-
tiples reprises, par exemple en dépassant largement le seuil « autorisé » pour le débit
d’envoi des paquets, alors le cluster head en est notifié, et peut étre amené & exclure
(virtuellement) le suspect du réseau.

Sur ces méthodes sont basés a la fois de nouveaux mécanismes et des modéles,
tous destinés a améliorer le renouvellement du processus de sélection des cNodes (en
particulier), et par 1a les capacités du réseau a contenir les attaques par déni de service
(de facon plus générale).

Les trois mécanismes sont basés sur I’hypotheése suivante : attribuer le role de
cNode a un nceud va automatiquement le pousser a consommer davantage d’éner-
gie, et il est donc impératif de répartir le surplus engendré par cette charge entre les
différents capteurs du cluster pour obtenir un équilibre correct, pour ce qui est de
la consommation en énergie et donc de la durée de vie du réseau. Le risque, dans le
cas contraire, est de voir un sous-ensemble restreint des capteurs tomber hors service
longtemps avant tous les autres, laissant du méme coup le cluster sans surveillance.

Peu de travaux existent a propos de la fagon précise dont peuvent étre désignées
ces sentinelles. La premiére contribution consiste donc a introduire un mécanisme de
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renouvellement simple & mettre en ceuvre : une sélection aléatoire des cNodes qui peut
étre implémentée par la station de base du réseau (au détriment de I’aspect décentrali-
sé du réseau), par les cluster heads, ou encore par les capteurs eux-mémes, capables de
s’auto-désigner aléatoirement. Cette méthode assure une bonne rotation des c¢Nodes,
et le processus aléatoire empéche un nceud compromis de I'utiliser a son avantage
pour étre désigné a chaque tour (et réduire ainsi les risques de détection de son at-
taque, ou bien pour « dénoncer » a tort des nceuds légitimes). Elle permet surtout
de répartir le surplus de consommation en énergie que ne prendrait pas en compte
une implémentation « statique » du systéme de surveillance, comme Dattestent les
résultats numériques obtenus par simulation a I’aide du logiciel ns.

Pourtant, il est possible de pousser encore plus loin la recherche d’un équilibre op-
timal, toujours dans le but de répartir la charge le plus équitablement possible. Pour
ce faire, nous proposons dans un deuxiéme temps une méthode qui, justement, repose
sur I’énergie résiduelle des nceuds au moment du renouvellement : les capteurs possé-
dant le plus d’énergie en réserve seront désignés cNodes. Les résultats de simulation
montrent un écart-type trés bas entre les nceuds sur la consommation énergétique,
preuve que I’équilibre obtenu est trés bon. Pourtant cette méthode a ses inconvé-
nients : reposant sur un processus déterministe, elle introduit un risque quant a la
couverture du cluster par les cNodes, menacée si les nceuds d’une certaine zone géo-
graphique sont amenés, par application qu’ils exécutent, & consommer davantage
que leurs pairs. Le cluster head est donc responsable du contournement de ce pro-
bléme, en veillant a la bonne couverture du cluster par les sentinelles. Mais il reste
un second probléme : un capteur compromis peut cette fois-ci jouer sur le processus
de sélection, et annoncer une réserve d’énergie tres élevée (mais factice) dans le but
d’étre systématiquement sélectionné. Pour parer cette faille potentielle, chaque cNode
est entouré d’un ou de plusieurs « vNodes », chargés de I'interroger réguliérement
sur son énergie résiduelle et de comparer ses réponses avec un modele théorique de
consommation, le tout afin de détecter les tentatives de fraude. Ce second réle vient
charger la méthode en complexité d’implémentation, ainsi qu’en volume de données
de controle nécessaire : la consommation en énergie est effectivement mieux répartie,
cependant elle est aussi plus élevée.

Aussi avons-nous été amenés a proposer une troisiéme contribution, toujours
orientée a la fois vers 1’équilibre de la consommation et vers la sécurité du proces-
sus. Ce troisiéme mécanisme de renouvellement est un processus d’élection démocra-
tique, au cours duquel ce sont les noeuds du cluster qui votent aupres de leur cluster
head afin de déterminer quels seront les cNodes. Tous les capteurs votent pour la pre-
miére sélection, qui survient a la suite d’une période initiale ot tous demeurent a
I’écoute du trafic. Puis ce sont les cNodes d’une phase donnée qui votent pour leurs
successeurs, au vu des conditions de trafic observées pendant leur « mandat ». Cette
méthode permet de réutiliser les observations réalisées par les cNodes (dans le but de
détecter un noeud compromis) lors du renouvellement de la sélection, sans surcharger
le processus avec un nouveau type de noeuds. Elle permet aussi aux votants de tenir
compte d’autres critéres (index de connectivité des nceuds, puissance du signal recu,
score de réputation acquis avec le temps par exemple), ce qui n’est pas nécessaire-
ment notre objectif lorsque nous nous concentrons sur I’équilibre de la charge, mais
qui peut représenter un avantage pour d’autres situations. Les valeurs obtenues lors
des simulations, en comparaison avec les deux méthodes précédentes, sont bonnes,
malgré une consommation énergétique tres intense lors de la période initiale.

L’élection par les cNodes de cette derniere méthode implique un échange de don-
nées de contrdle légérement plus important qu'une sélection aléatoire des nceuds,
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c’est-a-dire une consommation globale trés légérement plus élevée (pour un meilleur
équilibre). Le choix entre ces deux méthodes se fera donc suivant le réseau et 'appli-
cation considérés, en fonction du besoin d’assurer en priorité la longévité maximale
pour les « derniers capteurs » (méthode aléatoire) ou bien de conserver en service le
plus longtemps possible un maximum de capteurs (méthode d’élection démocratique).
La méthode de sélection selon I’énergie résiduelle ne viendra remplacer la méthode
d’élection démocratique que dans de rares cas d’applications ou les capteurs ne reste-
raient actifs que sur de courtes périodes, et ou la réactivation du cluster entrainerait
le besoin systématique de relancer une période initiale, avec la méthode d’élection
démocratique, trés couteuse en énergie.

... et des modéles

En complément de ces mécanismes permettant de désigner les cNodes parmi les
neeuds du cluster, différents modéles formels ont été établis. Le processus de sélection
aléatoire des capteurs de surveillance a ainsi été représenté de trois facons différentes.

Les chaines de MARKOV a temps continu ont d’abord été utilisées pour représenter
les transitions entre les différents états du systéme, et pour calculer la probabilité
qu’un neeud donné soit compromis en fonction des mesures réalisées. Mais ce modéle
suppose que la vérification du trafic par les cNodes est réalisée de facon ponctuelle, a
intervalles aléatoires. Il s’agit d’'une approximation trop large pour pouvoir adapter
proprement cet outil au systéme modélisé.

Nous nous sommes donc tournés vers d’autres représentations, et avons modélisé
chaque type de capteur, a la fois sous sa forme « statique » et dans un contexte de
renouvellement dynamique, sous la forme de réseaux de PETRI stochastiques généra-
lisés étendus (comportant des transitions minutées). Une fois les capteurs représentés,
nous avons pu formaliser une représentation de I'intégralité du cluster ainsi que du
processus de renouvellement des cNodes.

Parmi les intéréts du modéle figure la possibilité de le réutiliser en combinaison
avec un autre outil, la logique stochastique avec automates hybrides, dans le but d’en
extraire par la suite des propriétés, d’en évaluer les performances ou la fiabilité, a I'aide
d’outils de model checking. L’automate linéaire hybride associé au réseau de PETRI,
ainsi que des exemples de formules dans cette logique stochastique, sont fournis, et
permettent de calculer la valeur de plusieurs variables relatives au systeme.

Pour information, le processus de sélection selon I’énergie résiduelle des capteurs
a lui aussi fait I’'objet d’'une modélisation en vue d’appliquer des techniques de model
checking [54], mais celle-ci n’entre pas dans le champ des travaux présentés dans cet
ouvrage.

Tous ces modeles sont proposés dans le cadre de I’étude et de la validation des mé-
canismes introduits. IIs peuvent d’ailleurs étre facilement adaptés a des configurations
différentes de réseaux. Mais la validation a posteriori d’un processus n’est pas le seul
apport que peuvent constituer les méthodes formelles : il est également intéressant
de pouvoir batir une architecture, un protocole, sur un modele établi au préalable.
Dans cette optique, nous avons entrepris de modéliser les interactions entre un nceud
compromis et les capteurs sains du réseau sous la forme de jeux quantitatifs. A la dif-
férence des travaux antérieurs, nous combinons des objectifs portant a la fois sur une
valeur de gain (moyen) et sur une composante d’énergie. Ce modéle n’a pas encore
permis d’apporter de nouveaux mécanismes de sécurité, mais il constitue une base in-
téressante d’étude, et permet de fournir de premiers résultats. Nous donnons ainsi les
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spécifications des graphes de jeu, notamment au travers d’exemples détaillés, avant de
nous intéresser a leur résolution : si la résolution de ces jeux constitue un probléme
indécidable dans le cas général, nous démontrons qu’il est possible de résoudre les
problémes de victoire et de crédit initial lorsque l'objectif a atteindre est défini sous
forme de conjonctions de littéraux.

3 Perspectives pour les travaux futurs

Nous avons déja mené une étude poussée sur les processus de renouvellement des
cNodes, mais il reste néanmoins beaucoup de pistes de réflexion a explorer.

Varier les méthodes de détection et les réactions aux attaques Notre modéle de
détection s’adapte bien a différents modeéles d’attaques tant qu’il existe des régles
permettant de traduire la signature des attaques en termes de trafic observé. Un angle
d’approche concernerait I’étude et ’adoption, a la place, d’autres mécanismes (basés
par exemple sur les anomalies de fonctionnement), dans le but de détecter de nou-
veaux schémas d’attaque. Et une fois la détection réalisée, il faudrait se pencher sur
les réactions a adopter en réponse : y aurait-il, avec nos solutions, des éléments a
mettre en ceuvre a la place (ou bien en addition) de I'exclusion des capteurs com-
promis ? La création d’un nouveau canal de communication, que 'attaquant exclu ne
pourrait rejoindre, est un exemple a envisager.

D’autres approches de lutte contre le déni de service Outre les méthodes de dé-
tection, c’est I'approche méme, du point de vue de la sécurité, qui peut étre étendue
pour cibler d’autres types d’attaques par déni de service. La question du brouillage,
par exemple, a été peu abordée : il pourrait étre intéressant de s’appuyer en détail sur
les spécifications d’un protocole choisi de couche de liaison de données, d’en trouver
les faiblesses face aux tentatives de brouillage intelligent par exemple, et d’en dériver
des mécanismes a inclure au niveau de la surveillance effectuée par les cNodes. Dans
le méme ordre d’idée, le travail sur la sécurité des algorithmes de clusterisation, les
mécanismes de confiance, ou sur la résilience du routage face aux attaques, ne sont
que quelques exemples de sujets briévement étudiés au cours de cette thése, mais qui
mériteraient chacun d’étre approfondis.

D’autres domaines de mise en ceuvre En se recentrant sur les mécanismes décrits
et implémentés sous forme de simulations, il serait possible d’étendre les cas étudiés
a d’autres topologies de réseaux, a d’autres architectures que des systémes clusterisés
ou tous les capteurs sont voisins directs d’un cluster head. Les différentes méthodes
de renouvellement des cNodes proposées pourraient encore étre complétées, soit par
de nouveaux mécanismes qui rechercheraient des performances encore meilleures,
soit dans un contexte radicalement différent. Par exemple, elles pourraient étre trans-
posées aux VANET, pour lesquels la mobilité est plus accentuée, qui possedent une
connectivité tres différente entre les nceuds, mais dans lesquels le probleme de I’éner-
gie ne se pose (pratiquement) pas.
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Des applications réelles : contraintes de qualité de service Toutes ces méthodes
méritent également d’étre étudiées dans le cadre d’applications plus spécifiques (en
s’extrayant du cadre d’un comportement général). En fonction des scénarios déployés,
les mécanismes de sélection devront peut-étre subir de nouvelles adaptations. Imagi-
nons par exemple une application qui introduirait une différenciation de services, avec
plusieurs flux de nature distincte dans le réseau, et qui imposerait a ’architecture des
contraintes de qualité de service : non seulement les contraintes risquent de se réper-
cuter sur la mise en place de la surveillance, mais elles pourraient méme, de par les
nouvelles exigences vis-a-vis du bon fonctionnement des services, rendre possible de
nouvelles attaques qu’il faudrait alors prévenir.

Mise en application Quoi qu’il en soit, les résultats numériques obtenus par simu-
lation profiteraient logiquement de I'usage d’applications plus proches d’une mise en
production réelle.

Réalisation d’une plate-forme opérationnelle Mais nous pourrions faire encore
mieux : implémenter de tels scénarios sur un véritable réseau de capteurs, en usant
par exemple du systéme d’exploitation TinyOS [126], ce qui nous permettrait d’obtenir
des valeurs en meilleure adéquation avec une mise en production du systeme.

Validation des modéles proposés Il en va de méme pour les modéles présentés,
qui gagneraient d’une part a étre mis en ceuvre sur des configurations différentes,
et d’'une autre a étre effectivement réutilisés avec les outils de model checking que
nous avons mentionnés. Il serait particuliérement intéressant de mettre en place le
renouvellement des ¢cNodes sur un véritable cas d’application, sur un véritable réseau,
et de modéliser celui-ci sous forme de réseaux de PETRI pour vérifier si les variables
formelles obtenues correspondent bien a la situation réelle.

Vers une modélisation toujours plus précise En fonction des résultats, il serait alors
possible de rechercher ’amélioration des modéeles obtenus, ou bien 'utilisation d’ou-
tils plus adaptés pour obtenir des modéles plus fidéles et plus efficaces.

Etude de nouveaux modéles Les automates temporels sont I'une des pistes en-
visageables a ce sujet. Les réseaux d’automates stochastiques en constituent une se-
conde : leur gestion efficace des événements synchronisés pourrait leur donner un
avantage conséquent, dans le contexte étudié, par rapport aux chaines de MARKOV,
qui présentent des faiblesses sur ce point particulier.

Approfondissement des modéles développés Enfin, le modéle utilisant les jeux
quantitatifs constitue une base de travail intéressante que nous aimerions affiner, dans
le but d’améliorer le mécanisme de détection lui-méme, par exemple en parvenant a
exprimer des contraintes encore plus fortes qui forceraient les nceuds compromis a
coopérer sous peine d’étre immédiatement détectés.

Toutes ces approches sont autant de perspectives a étudier dans de futurs travaux,
afin de concevoir, a partir des solutions apportées au cours de cette thése, des méca-
nismes et des modéles toujours plus performants dans la lutte contre les attaques par
déni de service dans les réseaux de capteurs sans fil.
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Composés d’appareils fortement limités en ressources (puissance de calcul, mé-
moire et énergie disponible) et qui communiquent par voie hertzienne, les réseaux
de capteurs sans fil composent avec leurs faibles capacités pour déployer une ar-
chitecture de communication de maniére autonome, collecter des données sur leur
environnement et les faire remonter jusqu’a l'utilisateur. Des « transports intelli-
gents » a la surveillance du taux de pollution environnemental, en passant par la
détection d’incendies ou encore I’« Internet des objets », ces réseaux sont aujour-
d’hui utilisés dans une multitude d’applications. Certaines d’entre elles, de nature
médicale ou militaire par exemple, ont de fortes exigences en matiére de sécurité.

Les travaux de cette these se concentrent sur la protection contre les attaques
dites par « déni de service », qui visent a perturber le fonctionnement normal du
réseau. Ils sont basés sur I'utilisation de capteurs de surveillance, qui sont périodi-
quement renouvelés pour répartir la consommation en énergie. De nouveaux mé-
canismes sont introduits pour établir un processus de sélection efficace de ces cap-
teurs, en optimisant la simplicité de déploiement (sélection aléatoire), la répartition
de la charge énergétique (sélection selon I’énergie résiduelle) ou encore la sécurité
du réseau (élection démocratique basée sur un score de réputation). Sont également
fournis différents outils pour modéliser les systémes obtenus sous forme de chaines
de Markov a temps continu, de réseaux de Petri stochastiques (réutilisables pour des
opérations de model checking) ou encore de jeux quantitatifs.

Wireless sensor networks are made of small devices with low resources (low com-
puting power, little memory and little energy available), communicating through elec-
tromagnetic transmissions. In spite of these limitations, sensors are able to self-deploy
and to auto-organize into a network collecting, gathering and forwarding data about
their environment to the user. Today those networks are used for many purposes :
“intelligent transportation”, monitoring pollution level in the environment, detecting
fires, or the “Internet of things” are some example applications involving sensors. Some
of them, such as applications from medical or military domains, have strong security
requirements.

The work of this thesis focuses on protection against “denial of service” attacks
which are meant to harm the good functioning of the network. It relies on the use of
monitoring sensors : these sentinels are periodically renewed so as to better balance
the energy consumption. New mechanisms are introduced so as to establish an effi-
cient selection process for those sensors : the first one favors the ease of deployment
(random selection), while the second one promotes load balancing (selection based on
residual energy) and the last one is about better security (democratic election based
on reputation scores). Furthermore, some tools are provided to model the system as
continuous-time Markov chains, as stochastic Petri networks (which are reusable for
model checking operations) or even as quantitative games.
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