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École doctorale SIMEM
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Doctorat de l’Université de Caen Basse-Normandie
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bien voulu faire partie de mon jury.
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1.2.2 Réalisation détaillée d’un stockage de données . . . . . . . . . . . . . . . . . 11

1.2.3 Particularités d’une telle solution . . . . . . . . . . . . . . . . . . . . . . . . 12

2 Introduction technique 15
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3.3.3 Restrictions non naturelles récurrentes . . . . . . . . . . . . . . . . . . . . . 43

3.3.4 Spécificités liées aux preuves de sécurité . . . . . . . . . . . . . . . . . . . . 44
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supérieur à n . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63

4.2.4 Le re-chiffrement multiple de cardinal n implique le re-chiffrement multiple
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8.2.1 Limite de la granularité des conditions . . . . . . . . . . . . . . . . . . . . . 120
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Introduction

La cryptographie vient des mots en grec ancien kruptos (“caché”) et graphein (“écrire”) et
signifie l’“écriture secrète”. Son utilisation remonte à l’antiquité où son but était de protéger
un message secret lors de sa transmission. Elle s’est depuis démocratisée avec l’apparition de
l’informatique et est désormais composée de trois caractéristiques fondamentales :

– la confidentialité qui garantit le caractère secret du message transmis ;
– l’intégrité qui s’assure que le message transmis n’a pas été modifié ;
– l’authentification qui permet de vérifier l’identité de l’émetteur.

Dans ce mémoire, nous allons utiliser la cryptographie pour fournir des moyens préservant
la vie privée dans une informatique dématérialisée. En particulier, nous nous intéresserons à
la protection des données personnelles afin que seules les entités autorisées puissent en obtenir
l’accès.

La confidentialité des données dans l’informatique dématérialisée

L’informatique dématérialisée, couramment désignée par le terme anglais cloud, consiste à
ne plus gérer ses données sur son propre dispositif (ordinateur, téléphone, . . .) mais à en confier
la gestion à une entité tierce accessible par Internet. De nos jours, on entend souvent parler de
l’avènement du cloud avec les nouveaux produits technologiques qui sont connectés en permanence
à Internet, comme les smartphones/tablettes, et avec des connexions réseaux de plus en plus
performantes (3G/4G, ADSL/fibre, . . .). Les utilisateurs peuvent ainsi accéder à leurs données de
n’importe où et à n’importe quel moment. Cependant, un des risques majeurs de ces technologies
est la perte de confidentialité de leurs données puisqu’elles sont confiées à une entité tierce, qui
leur est souvent inconnue.

L’informatique dématérialisée est divisée en deux catégories :

– le calcul dématérialisé, de l’anglais cloud computing, où le traitement des données est confié
à l’entité tierce ;

– le stockage dématérialisé, de l’anglais cloud storage, où le stockage des données est assuré
par cette même entité.

Ces deux informatiques peuvent être compatibles entre elles, comme le propose, par exemple,
le système Amazon Cloud Drive [Ama]. Nous décidons cependant de nous focaliser sur le stockage
dématérialisé et de concevoir une réalisation de celui-ci possédant certaines propriétés 1 :

– un utilisateur doit pouvoir partager ses données avec les utilisateurs en qui il a confiance ;
– un utilisateur non autorisé ne doit pas pouvoir accéder aux données, notamment le serveur

qui est un utilisateur non autorisé ;
– un utilisateur stockant des données dans un serveur doit pouvoir gérer les droits d’accès

comme il le souhaite.

1. Nous reviendrons brièvement, page 132, sur le calcul dématérialisé possédant les mêmes propriétés que le
stockage dématérialisé que nous proposons de réaliser.

1



Plan du mémoire

Dans ce mémoire, nous nous intéresserons à la problématique du stockage dématérialisé assu-
rant la protection des données personnelles. Dans le Chapitre 1, nous commencerons par l’exposer
en détail et passerons en revue les différentes solutions, basiques ou avancées, qu’offre la crypto-
graphie. Pour les raisons que nous préciserons, notre choix se portera sur l’emploi de la primitive
de serveur de re-chiffrement, de l’anglais proxy re-encryption. Le Chapitre 2 présentera quant à
lui les pré-requis de ce mémoire.

Nous décrirerons formellement la primitive de serveur de re-chiffrement dans le Chapitre 3.
Nous présenterons en particulier un modèle de serveur de re-chiffrement qui regroupera tous les
modèles que l’on peut rencontrer dans la littérature, afin de ne pas perdre le lecteur dans toutes les
descriptions possibles. Dans le Chapitre 4, nous passerons en revue les différentes propriétés liées
à cette primitive et en profiterons pour exposer les différents schémas existants. Nous étudierons
également les relations possibles entre ces différentes propriétés.

Il sera alors temps de nous concentrer sur la sécurité de certains schémas de serveur de
re-chiffrement. Nous présenterons dans le Chapitre 5 les résultats de l’étude, menée conjointe-
ment avec Sébastien Canard, consistant à transformer les schémas de serveur de re-chiffrement
atteignant la sécurité IND-RCCA en des schémas atteignant la sécurité IND-CCA. Dans le
Chapitre 6, nous analyserons les schémas de serveur de re-chiffrement à base de chiffrement Hash
ElGamal et de preuves de connaissances non interactives “à la Schnorr” et nous nous concentre-
rons notamment sur le schéma [CWYD10]. Nous nous apercevrons qu’ils présentent des failles de
sécurité non prises en compte par leur modèle de sécurité et proposerons des modifications qui
peuvent être apportées pour les combler. Ces travaux ont été réalisés avec Sébastien Canard et
Fabien Laguillaumie et ont fait l’objet d’une publication dans le journal JISIS lors de la conférence
ProvSec [CDL11].

Enfin, nous reviendrons sur la problématique de la réalisation d’un stockage dématérialisé et
nous attacherons à modifier la primitive de serveur de re-chiffrement afin de parvenir au stockage
de données souhaité. Nous commencerons par étudier dans le Chapitre 7 la gestion dynamique des
droits d’accès et proposerons un nouveau modèle que nous appellerons serveur de re-chiffrement
combiné. Ces recherches ont été menées avec Sébastien Canard. Dans le Chapitre 8, nous nous
concentrerons sur une autre fonctionnalité, à savoir la gestion fine des droits d’accès. Sur le sujet, la
littérature propose le modèle de serveur de re-chiffrement conditionnel. Nous mettrons en évidence
qu’il est possible de parvenir à une gestion des droits d’accès encore plus précise et élaborerons
un nouveau modèle que nous nommerons serveur de re-chiffrement sélectif. Cette étude a été
réalisée avec Eleonora Guerrini et Fabien Laguillaumie. Pour chacun de ces nouveaux modèles,
nous montrerons comment réaliser de tels schémas. Ces deux modèles sont en plus compatibles
entre eux.
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Chapitre 1

Réalisation d’un stockage
dématérialisé

Nous présentons dans ce chapitre la réalisation d’un stockage dématérialisé et exposons les
propriétés que nous voulons en obtenir notamment en matière de sécurité. Nous passons en revue
les différentes solutions et décrivons celle que nous avons retenue et qui est fondée sur un serveur
de re-chiffrement aussi appelé serveur de transchiffrement.

1.1 Stockage dématérialisé

Le stockage dématérialisé, également appelé stockage de données sur serveur, consiste à offrir
aux utilisateurs la possibilité de stocker des données sur un serveur. L’intérêt d’un tel système
est que le serveur va a priori être connecté en permanence à Internet. De n’importe où et à
n’importe quel moment, un utilisateur pourra accéder à ses données, en récupérer et en stocker,
en passant par les différents réseaux de connexion (3G/4G, adsl/fibre, satellite, . . .). Ceci est
d’autant plus intéressant lorsque le dispositif qu’il utilise dispose de peu de mémoire, comme par
exemple un téléphone mobile. Bon nombre de systèmes proposent ce type de service. C’est le cas
de DropBox [Dro], iCloud [Icl] et MEGA [Meg], connus mondialement, ou encore Cloudwatt [Clo]
et Numergy [Num]. Les deux derniers sont issus du projet Andromède [And] dont le but officiel est
la réalisation d’un “cloud souverain” sécurisé pour le gouvernement français, son administration
et les entreprises françaises.

Cette application peut également être utilisée pour d’autres types de stockage de données,
comme par exemple dans des serveurs non dématérialisés. C’est le cas d’un ordinateur familial
qui joue le rôle de serveur pour stocker les données et les envoyer aux appareils électroniques du
domicile.

1.1.1 Propriétés souhaitées

Le but de cette application n’est pas seulement de stocker des données et de pouvoir y accéder à
tout moment, mais aussi d’être en mesure de les partager avec d’autres. Cette notion de partage est
très importante de nos jours, car les utilisateurs s’échangent de plus en plus d’informations. Pour
autant, ils ne souhaitent pas que leurs données soient accessibles à n’importe qui, mais uniquement
aux utilisateurs qu’ils ont autorisés. Ainsi, le site Facebook [Fac], qui permet notamment aux
utilisateurs de partager avec leurs amis tout un tas d’informations personnelles, a fait l’objet
de nombreuses polémiques 1 ces dernières années pour le non respect de la vie privée de ses
internautes.

1. cf les articles du monde [LeMb, LeMa].
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Dans un contexte professionnel, nous pouvons citer aussi le cas de collègues qui s’échangent
leurs réflexions et contributions sur leur dernier sujet de recherche sans pour autant que des
“espions” ne soient en mesure de leur voler leurs idées. Ils utilisent généralement un logiciel de
gestion de versions appellé subversion ou svn [Sub]. Comme son nom l’indique, ce système a
l’avantage de pouvoir gérer les différentes versions d’un fichier modifié par plusieurs collègues en
même temps et de produire un historique des modifications effectuées par chacun. Le serveur, qui
effectue la gestion des versions, stocke également les fichiers correspondants et y a un accès en
clair, ce qui peut s’avérer problématique s’il est corrompu. Ce service n’est donc pas la solution
si on recherche surtout à préserver la confidentialité des données.

Ainsi, l’utilisateur ne se limite plus uniquement à un usage strictement personnel de ses
données, mais il peut en étendre l’accès à d’autres personnes. On parle alors de partage des
données. De plus, l’accès aux données est réservé aux seuls utilisateurs autorisés. C’est ce que
l’on appelle la confidentialité des données. Le système souhaité est résumé dans la Figure 1.1.
Bien évidemment, dans cette figure, toutes les entités mentionnées n’auront pas accès à toutes les
données stockées, puisque par exemple les professionnels de santé n’auront accès qu’aux données
de santé.

Figure 1.1 – Vue d’ensemble du stockage dématérialisé souhaité

Pour finir, nous voulons également offrir aux utilisateurs le partage le plus fonctionnel et le
plus flexible possible. Dans certains des systèmes cités précédemment, tels qu’iCloud et Dropbox,
l’utilisateur peut moduler le partage comme il le souhaite. Une fois les données stockées, il peut
sélectionner les droits d’accès de son choix en les précisant au serveur qui se charge alors de leur
gestion.
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1.1. Stockage dématérialisé

1.1.2 Revue des solutions de base

Plusieurs solutions existent et peuvent être mises en place. On en distingue trois catégories.
Seules les deux premières sont vraiment utilisées, la troisième n’étant clairement pas efficace.

Sécurité assumée entièrement par le serveur. La première façon, et aussi la plus basique,
de réaliser un tel système est de faire totalement confiance au serveur de stockage et de lui confier
toute la responsabilité de la sécurité. Le serveur a alors accès aux données en clair et les stocke
de manière protégée. Lorsqu’un utilisateur demande à y accéder, le serveur vérifie qu’il dispose
bien des droits d’accès avant de lui transmettre les informations.

L’avantage de ce système est que sa mise en place pour l’utilisateur est très simple. Il n’a en
effet qu’à fournir au serveur les données à stocker (de façon sécurisée bien sûr, comme par exemple
en utilisant le protocole TLS), ainsi que la liste des personnes autorisées à y accéder. Par la suite,
il pourra également modifier les droits d’accès très facilement, leur gestion est donc dynamique.
En contrepartie, la confidentialité des données n’est pas totalement assurée puisque le serveur,
qui n’est a priori pas un utilisateur autorisé, a nécessairement accès aux données. Cela signifie
aussi que si un individu malveillant arrivait à prendre le contrôle du serveur ou à en récupérer des
données, il aurait alors accès aux informations en clair. Il faut donc que le serveur dispose d’une
sécurité accrue pour protéger les données stockées. Par conséquent, l’utilisation d’un tel système
nécessite davoir une confiance absolue envers le serveur. Malgré tout, la facilité de mise en place
pour l’utilisateur en fait la solution la plus répandue. Nous la retrouvons par exemple au sein des
systèmes DropBox et iCloud.

Divulgation des clés de déchiffrement. Une autre façon de faire, ne nécessitant pas une
confiance absolue dans le serveur, consiste pour l’utilisateur à chiffrer (de manière asymétrique
ou symétrique) ses données et à envoyer la clé de déchiffrement aux personnes avec lesquelles il
souhaite partager l’information. De cette manière, le serveur, qui stocke des données chiffrées, ne
peut donc plus accéder aux données en clair. Ce n’est donc plus le serveur comme précédemment
mais l’utilisateur lui-même qui mâıtrise l’accès aux données en clair : il choisit le protocole de
chiffrement, il adresse la clé de déchiffrement à qui et quand il le souhaite. Cependant, dès qu’un
utilisateur est en possession de la clé, il nest plus possible d’annuler son droit d’accès, à moins
de supprimer la donnée en question sur le serveur. Mais dans ce cas, elle est alors inaccessible de
tout les utilisateurs autorisés.

La confidentialité des données est certes assurée. En effet, même si le serveur dévoile les
données chiffrées à des individus malveillants, ils ne pourront pas obtenir les clairs correspondants
puisque ni eux ni le serveur ne possèdent la clé de déchiffrement. En revanche, l’utilisateur procède
à une divulgation de sa clé de déchiffrement aux autres utilisateurs, ce qui n’est pas forcément
acceptable pour des raisons évidentes de sécurité. Cette solution est notamment utilisée dans
l’application MEGA.

Duplication des données chiffrées. Une dernière façon standard de concevoir un tel système
consiste à reprendre en partie l’idée précédente. Les données sont toujours chiffrées par l’utilisateur
mais cette fois-ci le partage ne va plus se faire via une divulgation des clés de déchiffrement mais
par une duplication des données chiffrées. Pour cela, l’utilisateur souhaitant partager ses données
- que l’on appellera propriétéaire afin de le distinguer, puisque les données lui appartiennent -
produit un chiffré par donnée et par utilisateur en qui il a confiance. Il y a alors deux possibilités
décrites ainsi :

– soit les chiffrés sont tous produits lors du stockage des données et le serveur les stocke
tous. Lorsqu’un utilisateur souhaite accéder à une donnée, le serveur lui envoie le chiffré
correspondant à cette donnée et qui lui correspond. Cette solution nécessite un espace de
stockage important qui dépend directement du nombre d’utilisateurs autorisés.

– soit les chiffrés sont produits à la demande. Le propriétaire ne chiffre ses données que pour
lui avant de les envoyer au serveur. Lorsqu’un utilisateur autorisé souhaite accéder à une
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de ces données, le serveur prévient le propriétaire qui récupère la donnée demandée. Ce
dernier la déchiffre, puis la chiffre pour l’utilisateur à qui il la transmet via le serveur ou
directement. Dans cette solution, le propriétaire doit être disponible à tout moment pour
que le partage soit efficace.

Ces deux solutions respectent bien la confidentialité des données puisque celles-ci ne sont
chiffrées que pour des utilisateurs autorisés. Dans ces solutions, les droits d’accès peuvent
également être modifier en ajoutant ou supprimant une donnée chiffrée. En outre, le partage
ne se fait plus par divulgation des clés privées, ce qui est un avantage supplémentaire. Pour au-
tant, ces solutions ne sont pas déployées en raison des inconvénients qu’elles présentent. En effet,
la première requiert beaucoup d’espace de stockage, ce qui n’est pas financièrement rentable.
La seconde, quant à elle, nécessite une présence à tout moment du propriétaire, ce qui est très
contraignant.

Conclusion sur les solutions de base. D’après les descriptions de ces différentes méthodes de
base, nous nous apercevons qu’aucune d’entre elles ne semble idéale, chaque cas présentant au
moins un inconvénient majeur.

1.1.3 Solutions cryptographiques envisagées

Il existe cependant des solutions plus adaptées à cette problématique que les solutions de base
et autre que le serveur de re-chiffrement, que nous allons étudier par la suite. Nous les décrivons
brièvement.

Le chiffrement de groupe. L’idée du chiffrement de groupe, de l’anglais broadcast encryption
(BE), fut introduite par Fiat et Naor en 1993 dans [FN93]. Le concept est cette fois-ci de ne plus
créer un chiffré pour un utilisateur mais pour un ensemble d’utilisateurs. Bien que compatible avec
un contexte de chiffrement à clé secrète, nous nous intéressons ici qu’au contexte de chiffrement
à clé publique. Ainsi lorsque l’on souhaite envoyer de manière sécurisée de l’information à tout
un groupe d’entités, on produit un chiffré pour la clé publique du groupe. La manière la plus
simple de concevoir un tel schéma est d’utiliser l’idée de duplication des données chiffrées que
nous venons de voir ci-dessus. Un chiffré est composé d’autant de chiffrés que le groupe considéré
comporte d’utilisateurs. Il en est de même pour la clé publique du groupe qui est composée des
différentes clés publiques de ces utilisateurs. Pour des raisons évidentes, cette solution n’est pas
efficace. L’intérêt du chiffrement de groupe est que l’on est capable de concevoir des schémas plus
efficaces avec des chiffrés et des clés publiques de groupe dont les tailles ne sont plus linéaires en
le nombre d’utilisateurs, comme par exemple [BGW05].

Cette brique cryptographique peut être utilisée pour partager, de manière confidentielle,
un chiffré avec d’autres utilisateurs. En effet, il suffit de savoir, au moment où l’on calcule
le chiffré, quels seront les utilisateurs qui y auront accès et de destiner le chiffré à tout ce
groupe d’utilisateurs. Chaque utilisateur pourra ainsi obtenir l’information lorsqu’il le souhaite
et indépendamment des autres. Cependant, comme nous venons de l’expliquer, cette solution
nécessite de savoir à l’avance qui aura accès aux données. Il est donc impossible d’ajouter des
droits d’accès aux données une fois les chiffrés générés - à moins de récupérer la donnée en clair
et de la chiffrer pour de nouveaux utilisateurs. Cette solution ne nous parâıt donc pas idéale pour
les utilisateurs qui vont stocker leurs données sur un serveur et décider, à leur gré, qui aura accès
à leurs données ou non.

Le chiffrement basé sur les attributs. Le chiffrement basé sur les attributs, de l’anglais
attribute-based encryption (ABE), peut être vu comme une sous catégorie du chiffrement de
groupe, les propriétés obtenues sont donc similaires. L’idée consiste toujours à ce qu’un chiffré
soit destiné à un groupe d’utilisateurs. Cependant, ce groupe n’est plus choisi comme un en-
semble d’utilisateurs quelconques, mais comme un ensemble d’utilisateurs possédant un certain
nombre d’attributs, d’où son nom. Il fut introduit par Sahai et Waters dans [SW05]. Les clés
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(privées/publiques) des utilisateurs sont liées aux attributs de ceux-ci et sont générées par une
autorité de confiance. Nous retrouvons dans ce type de chiffrement les inconvénients du chif-
frement de groupe. L’objectif est également d’obtenir des chiffrés et des clés dont la taille est
indépendante du nombre d’attributs considérés.

Des travaux ont également été menés pour rendre cette brique plus fonctionnelle, comme le
chiffrement basé sur l’identité avec joker présenté par Abdalla et al. dans [ABC+11] et sur lequel
nous reviendrons au Chapitre 8. Prenons un exemple simple : tous les étudiants de l’Université
de Caen Basse-Normandie possèdent une adresse mail se terminant par “@etu.unicaen.fr”. Une
donnée pourra alors être chiffrée à destination de tous ces étudiants. Au moment du chiffrement,
l’utilisateur qui chiffre la donnée n’a alors pas à connâıtre en détail la liste de ces derniers. Dans
notre exemple, rien ne dit pourtant que le propriétaire des données à une confiance absolue envers
tous ces utilisateurs, ce qui peut être problématique pour notre application de stockage. Il se peut
cependant que cette solution soit intéressante dans des usages spécifiques, comme par exemple un
hôpital où tous les salariés de cet hôpital vont être, a priori, de confiance. En effet, si un patient
est traité pour une pathologie cancéreuse, il parâıt normal que tous les médecins du service de
cancérologie puissent accéder à son dossier. Ce chiffrement serait est valable quand il n’y a pas
de distinction possible entre les utilisateurs possédant les mêmes attributs. Dans le cas contraire,
nous voyons qu’il ne permet pas un partage sélectif et fonctionnel des données.

1.2 Solution retenue : le serveur de re-chiffrement

Nous nous proposons d’utiliser le serveur de re-chiffrement comme alternative à toutes ces solu-
tions. En effet, comme nous allons le voir, son utilisation va permettre de réaliser un système d’in-
formatique dématérialisée de stockage sans aucun des inconvénients majeurs évoqués
précédemment et offrant les fonctionnalités souhaitées. Nous commençons par décrire informel-
lement cette brique cryptographique. Ce mémoire étant essentiellement axé sur cette brique, de
nombreux détails seront données dans les prochains chapitres.

1.2.1 Présentation rapide du serveur de re-chiffrement

Historiquement, le premier article à traiter de serveur de re-chiffrement, de l’anglais proxy
re-encryption (PRE), est celui de Blaze, Bleumer et Strauss dans [BBS98]. L’idée originelle de
cet article est de concevoir un système de suivi de courriels chiffrés.

Un tel système permet de traiter l’information contenue dans un mail même en l’absence de la
personne désignée comme réceptrice dudit mail. Prenons l’exemple de deux utilisateurs : Alice et
Bob. Ainsi, lorsqu’Alice n’est pas disponible, le serveur, chargé de lui transmettre ses courriels,
les transfère à Bob, désigné par Alice pour traiter cette information. Afin de rendre la lecture
impossible pour le serveur ou toute autre entité, les courriels sont protégés par un système de
chiffrement. Dans un tel système et compte tenu des propriétés du chiffrement, il est impossible
de concevoir un suivi de courriels chiffrés puisque seule Alice peut les déchiffrer, sauf si bien-sûr
celle-ci dévoile sa clé de déchiffrement. Le système présenté dans l’article [BBS98] est novateur
puisqu’il permet d’envisager ce suivi sans qu’Alice n’ait à dévoiler sa clé de déchiffrement.

Il fonctionne de la manière suivante : Alice crée, en accord avec Bob, une clé de re-chiffrement
qui va permettre au serveur témoignant de l’absence de cette dernière, de transformer - on parle
alors de re-chiffrer - un courriel chiffré pour Alice en un courriel chiffré pour Bob.

L’ensemble des outils qui permettent de réaliser ce suivi de courriels chiffrés est appelé “pri-
mitive de serveur de re-chiffrement”. Cette primitive est composée de deux parties :

– un schéma de chiffrement à clé publique qui offre les fonctionnalités de chiffrement et de
déchiffrement pour garantir la confidentialité des messages (voir Chapitre 2). Ainsi, un
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chiffré est produit en utilisant une clé publique. Quant à son déchiffrement, il utilise la clé
privée correspondante ;

– un schéma de re-chiffrement qui permet de modifier le destinataire d’un chiffré. Ceci est
rendu possible par l’utilisation d’une clé de re-chiffrement. Cette opération se passe sans
que les deux entités concernées - destinataire originel et nouveau destinataire - n’aient à
être présentes, ce qui implique qu’elle soit effectuée par une entité tierce, appelée Serveur.
De plus, pour préserver la confidentialité des messages, introduite par l’opération de chif-
frement, elle ne doit dévoiler aucune information sur les messages en clair ni a fortiori sur
les clés privées utilisées.

La figure 1.2 résume le fonctionnement général d’une primitive cryptographique de serveur
de re-chiffrement et permet de voir quelles sont les entités concernées et ce qu’elles doivent faire,
où :

– (skA, pkA) (respectivement (skB, pkB)) représente la paire de clés (privée/publique) d’Alice
(respectivement de Bob) utilisée pour le schéma de chiffrement.

– l’Utilisateur et le Serveur représentent respectivement toute entité souhaitant envoyer
un message à Alice et toute entité stockant la donnée.

– rkA→B est la clé de re-chiffrement d’Alice vers Bob, qui est calculée au préalable et donnée
au Serveur. Nous verrons différentes manières de calculer un telle clé aux Chapitre 3 et 4.

Le protocole de suivi de courriels chiffrés se déduit de cette figure, en remarquant bien
qu’Alice n’intervient pas dans le processus qui permet à Bob de récupérer le message en clair.

Figure 1.2 – Fonctionnement général d’un PRE
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1.2.2 Réalisation détaillée d’un stockage de données

Nous nous intéressons maintenant à la solution que nous avons retenue pour concevoir une
application de stockage de données sur serveur fondée sur le serveur de re-chiffrement. Cette
utilisation a été décrite par Ateniese et al. dans [AFGH06]. Pour faciliter la compréhension du
lecteur, nous prenons un exemple simple où seulement trois dispositifs sont autorisés à récupérer
les données. La description de la solution est bien sûr compatible avec un nombre plus important
de dispositifs. Les Figures 1.3 et 1.4 résument la description de ce système où, pour tout dispositif
D1 et D2, (skD1 , pkD1) et (skD2 , pkD2) représentent respectivement la paire de clé (privée/publique)
de D1 et de D2 et rkD1→D2 la clé de re-chiffrement de D1 vers D2.

Idées principales. Notre solution s’articule en 2 étapes :

– le chiffrement qui va servir à protéger la confidentialité des données en évitant que n’importe
qui ne puisse y avoir accès ;

– le re-chiffrement qui va permettre le partage des données et d’en contrôler l’accès par l’uti-
lisation d’une clé de re-chiffrement.

Préliminaires. Le contexte considéré est le suivant : nous disposons d’un premier utilisateur,
Alice qui souhaite stocker sur un serveur des données. Elle souhaite pouvoir accéder à ces données
depuis son ordinateur et son smartphone, que l’on note respectivement A1 et A2. Elle souhaite
également que Bob puisse accéder aux données via B1, son ordinateur portable 2. Chacun des
dispositifs évoqués possède une paire de clés (publique/privée) qu’il a générée.

Stockage des données. La partie de stockage est standard. Nous nous plaçons dans le cas où
Alice possède des données sur son dispositif A1. Elle chiffre alors toutes ses données pour ce
dernier en utilisant la clé publique de celui-ci et l’algorithme de chiffrement du schéma de serveur
de re-chiffrement considéré. Nous qualifierons A1 de dispositif “mâıtre”, car c’est à partir de lui
que seront décidés ceux qui pourront accéder aux données. Ce dispositif envoie ensuite les chiffrés
produits au serveur de stockage.

Figure 1.3 – Stockage des données et des droits d’accès

2. Afin de ne pas trop compliquer la description du service, nous n’avons considéré qu’un seul dispositif B1
pour Bob. Nous verrons au Chapitre 7 que la considération de plusieurs de ses dispositifs pourra donner des
fonctionnalités intéressantes.
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Attribution des droits d’accès. Pour le moment, seul l’appareil “mâıtre”, en l’occurence A1,
a les droits d’accès aux données. Pour ajouter un nouveau dispositif à ces droits d’accès, il suffit
de donner au serveur de stockage une clé de re-chiffrement associée à ce nouveau dispositif. Cette
opération doit être effectuée pour chaque dispositif autorisé. De ce fait, nous avons deux clés de
re-chiffrement à calculer et à donner au serveur : celle pour A2 et celle pour B1. Cette opération ne
se fait qu’une seule fois pour chaque dispositif, ce n’est donc pas contraignant, surtout si beaucoup
de données sont stockées et partagées. On remarque également que cette phase présente l’avantage
d’être indépendante de celle du stockage et peut donc être réalisée à l’avance ou bien après cette
dernière.

Récupération des données. Une fois les données et les clés de re-chiffrement en possession du
serveur, chaque dispositif autorisé peut accéder à sa guise aux données, indépendamment de la
présence ou non des autres. Il est évident que le dispositif A1 peut récupérer les données en clair
puisque les données sont chiffrées pour lui. Concernant les autres dispositifs, par exemple A2, le
serveur ne peut tout simplement pas lui envoyer les données chiffrées qu’il stocke puisque A2 est
incapable de les déchiffrer. Il utilise alors la clé de re-chiffrement de A1 vers A2 pour modifier les
données chiffrées en de nouvelles à destination cette fois-ci de A2, qui pourra alors les déchiffrer.
A2 est ainsi capable de récupérer les données à sa guise. Ce principe est indépendant de A2 et
peut aussi bien être effectué pour B1. De cette manière, chaque dispositif autorisé peut récupérer
les données lorsqu’il le souhaite.

Figure 1.4 – Récupération des données

1.2.3 Particularités d’une telle solution

Nous venons de voir comment l’utilisation du serveur de re-chiffrement permet de concevoir
un stockage de données fonctionnel, qui permet à la fois de stocker et de partager ses données
avec des utilisateurs de confiance. Nous examinons maintenant les différentes caractéristiques de
ce système.

Confidentialité des données. La confidentialité des données est assurée par le fait que les
données sont chiffrées seulement pour les utilisateurs autorisés. Et par hypothèse, la partie re-
chiffrement ne met pas cette confidentialité en péril.
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Non divulgation des clés de déchiffrement. D’après les hypothèses énoncées sur un schéma
de serveur de re-chiffrement, les clés de déchiffrement ne sont ici pas divulguées. En effet, nous
utilisons un chiffrement à clé publique qui ne les dévoile pas. La partie re-chiffrement, quant à
elle, ne révèle pas d’information sur ces clés. Ainsi une telle application ne consiste pas en une
divulgation des clés de déchiffrement.

Confiance dans le serveur de stockage. Comme nous venons de le voir, la confiance dans le
serveur de stockage n’est pas totale. Certes, nous ne lui donnons pas accès aux données en clair,
mais il a tout de même un rôle important. Il doit évidemment stocker les données puis les envoyer
aux différents utilisateurs. Mais il est également chargé, lors d’une requête d’un utilisateur, de
potentiellement effectuer un re-chiffrement des données chiffrées. Pour que la solution puisse
être fonctionnelle, il faut faire confiance au serveur afin qu’il réalise effectivement les opérations
souhaitées. Ceci n’est en aucun cas un problème par rapport aux autres solutions d’informatique
dématérialisée de stockage. En effet, dans tous ces systèmes, rien n’empêche le serveur de ne pas
effectuer ce qu’on lui demande. Il peut toujours décider de ne pas envoyer les données demandées
aux utilisateurs. Ce système basé sur le serveur de re-chiffrement ne requiert donc pas une plus
grande confiance dans le serveur de stockage que les autres systèmes.

Dans le cadre du stockage de données basé sur le serveur de re-chiffrement, nous pouvons
résumer la confiance dans le serveur de stockage ainsi : nous faisons confiance au serveur de
stockage pour qu’il fasse ce que les utilisateurs lui demandent mais ne lui permettons pas d’obtenir
les données en clair et ne lui laissons pas gérer les utilisateurs autorisés.

Capacité de stockage. Par rapport à un système de stockage habituel, le serveur stocke en
plus des clés de re-chiffrement. Ces clés peuvent être nombreuses puisque si l’on considère n
dispositifs, il y a alors au maximum n.(n − 1) clés de re-chiffrement envisageables si chaque
utilisateur souhaite partager ses données avec tous les autres 3. Même si cela peut faire beaucoup
de clés de re-chiffrement possibles, leur nombre est indépendant de la quantité de données à
stocker, ce qui est d’autant plus intéressant lorsque beaucoup de données sont stockées.

Concernant le stockage des données, si l’on souhaite que le serveur n’ait pas accès aux données
en clair, il n’y a pas d’autre solution que de les chiffrer. Avec ce système, les données sont chiffrées
pour une entité et une seule. De plus, il n’y a pas duplication de chiffrés comme c’est par exemple le
cas dans certaines solutions standards évoquées dans la Section 1.1.2. Ainsi le stockage total n’est
pas si important au regard des données à stocker et des fonctionnalités offertes par le système.

Stockage de gros fichiers - Utilisation du chiffrement hybride. Il est bien connu que le
chiffrement à clé publique est moins adapté que celui à clé secrète lorsque l’on souhaite chif-
frer de gros fichiers. La solution courante pour chiffrer de tels fichiers est d’utiliser un système
de chiffrement hybride, aussi appelé KEM/DEM, de l’anglais key encapsulation mechanism/data
encapsulation mechanism, formalisé par Cramer et Shoup dans [CS02, CS04]. Pour rappel, ce
système consiste à utiliser deux chiffrements, un à clé publique et l’autre à clé secrète. Les fichiers
sont chiffrés avec l’algorithme à clé secrète en utilisant une clé temporaire, appelée clé de session.
Cette clé de session est, elle-même, chiffrée avec l’algorithme à clé publique. De cette manière,
la seule donnée chiffrée avec un algorithme à clé publique est une clé secrète, qui est un élément
de petite taille. Cela permet de bénéficier des fonctionnalités du chiffrement à clé publique tout
en chiffrant de manière efficace avec un algorithme à clé secrète. Le chiffrement hybride est ainsi
idéal pour protéger de gros fichiers.

Cette idée est naturellement compatible avec le serveur de re-chiffrement. Le fonctionnement
va rester le même. On aura toujours une clé de session par fichier et seule cette clé sera chiffrée
avec le serveur de re-chiffrement pour le dispositif autorisé à récupérer ce fichier. Cela permet
d’utiliser le serveur de re-chiffrement sur tout type de données.

3. Nous verrons comment réduire le nombre de ces clés au Chapitre 7.
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Non-duplication des données chiffrées. Pour autant, la capacité de stockage disponible du
serveur peut rapidement devenir nulle. D’autant plus, si plusieurs utilisateurs souhaitent chacun
stocker une même donnée, puisque dans ce cas, le serveur stocke plusieurs fois un chiffré de
celle-ci. Le chiffrement hybride ne changerait rien a priori puisque la clé de session est générée
aléatoirement et serait donc différente pour chaque utilisateur. La solution serait donc de choisir
cette clé de session de manière à ce qu’elle soit la même pour chacun de ces chiffrés. Le chiffré
symétrique de la donnée sera alors le même et le serveur n’aura à stocker que celui-ci ainsi que les
n chiffrés asymétriques de la clé de session, ce qui permet un gain de stockage non négligeable.
Douceur et al. ont exploré cette idée dans [DAB+02] puis récemment Bellare et al. dans [BKR13]
où ils ont notamment proposé des chiffrement symétriques dont la clé secrète est générée à partir
du message et dont le chiffré ne dévoile aucune information sur cette clé ou sur le message.

Dynamique des droits d’accès. Comme évoqué dans la description de la solution, la phase
d’attribution des droits d’accès est indépendante de la phase de stockage des données. Cela per-
met de pouvoir ajouter, à n’importe quel moment, des utilisateurs. De cette manière, lorsqu’un
propriétaire stocke ses données, il n’est pas obligé de savoir à cet instant précis qui il va autoriser
à y accéder. Le système possède donc une certaine dynamique sur les droits d’accès, sur laquelle
nous reviendrons dans le Chapitre 7.

Conclusion. Nous voyons, au travers de l’exemple présenté, que la primitive cryptographique de
serveur de re-chiffrement permet la réalisation d’une application d’informatique dématérialisée de
stockage. Cette solution offre tout un ensemble de propriétés intéressantes. De plus, elle n’est pas
concernée par les invonvénients majeurs des solutions de base décrites dans la Section 1.1.2.

En particulier, cette primitive rend possible le partage des données entre différents utilisateurs.
Cependant, le partage que nous avons considéré était très précis, nous n’avons partagé qu’une
seule donnée entre trois dispositifs fixes. Il ne s’intéressait pas non plus à l’utilisation que les
différents usagers vont en faire. Cet exemple permet seulement de comprendre l’idée générale
qui sera utilisée dans cette application. Concrètement, nous verrons que, dans un cadre moins
précis, la réalisation d’une telle application s’avèrera plus complexe. En effet, en considérant par
exemple un nombre de dispositifs variant au cours du temps, les fonctionnalités offertes par les
schémas existants de cette primitive ne seront pas suffisants. Nous nous intéresserons à ajouter
d’autres fonctionnalités, en les intégrant directement dans la conception de la primitive. Le but
sera d’obtenir, au final, une application possédant toutes les propriétés que nous venons de voir,
qui soit la plus fonctionnelle possible pour l’utilisateur.
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Nous présentons dans ce chapitre les pré-requis mathématiques et cryptographiques dont nous
aurons besoin tout au long de ce mémoire.

2.1 Outils mathématiques

2.1.1 Groupe

Définition 1 (Groupe). Un groupe (G, ·) est la donnée d’un ensemble G et d’une loi de com-
position interne · : G×G→ G satisfaisant les propriétés suivantes :

Associativité. ∀ (x, y, z) ∈ G3, (x · y) · z = x · (y · z)

Elément neutre. ∃ e ∈ G / ∀ x ∈ G, x · e = e · x = x

Symétrique. ∀ x ∈ G, ∃! yx ∈ G / x · yx = yx · x = e

e est appelé élément neutre de G et est noté 1G.
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yx est appelé symétrique de x. Il est noté −x et appelé opposé dans le cas d’une loi additive et
est noté x−1 et appelé inverse dans le cas d’une loi multiplicative. La notation multiplicative sera
utilisée par défaut.

Remarque 1. S’il n’y a pas d’ambigüıté sur la loi de composition interne utilisée (notée · dans la
définition précédente), nous désignerons tout simplement ce groupe par G.

Un groupe (G, ·) est un groupe commutatif si ∀ (x, y) ∈ G2, x · y = y · x. Il est dit fini
si le cardinal de G est fini. Ce cardinal est alors appelé ordre de (G, ·). Par la suite, nous ne
considérerons que des groupes finis commutatifs.

Notations. ∀ (x, n) ∈ G× N∗, xn := x · x · . . . · x︸ ︷︷ ︸
n times

, x−n := (xn)−1 et x0 := 1G.

Soit x ∈ G, la fonction n ∈ N 7→ xn est appelée exponentielle en base x.

Un élément x de (G, ·) est dit générateur si ∀ y ∈ G, ∃ n ∈ N / y = xn. Un groupe (G, ·),
dont l’ordre est premier, a la particularité que tout élément différent de l’élément neutre est
générateur. Sauf mention du contraire, nous utiliserons tout au long de ce mémoire des groupes
d’ordre premier.

2.1.2 Courbes elliptiques et couplages

Les courbes eliptiques sont des cubiques lisses, i.e possédant une tangente en chaque point
de la courbe. Elles sont très utilisées en mathématiques et ont par exemple permis à Wiles 1 de
démontrer le dernier théorème de Fermat. Elles le sont également en cryptographie où, bien que
souvent représentées comme des courbes algébriques affines, elles sont en réalité projectives. Cette
particularité permet de considérer d’éventuels points à l’infini 2 afin que l’ensemble des points
d’une telle courbe forme un groupe. Ces courbes présentent l’avantage, par rapport aux groupes
multiplicatifs d’un corps fini, de posséder, pour un même niveau de sécurité, des éléments de taille
plus petite. Cette particularité vient du fait qu’on ne dispose pas d’algorithmes pour calculer
le logartihme discret, qui soient plus efficaces que les algorithmes génériques (fonctionnant sur
n’importe quel groupe), contrairement aux groupes multiplicatifs d’un corps fini avec l’algorithme
de calcul d’index présenté dans sa forme actuelle par Adleman dans [Adl79].

Elles ont également permis l’exploration d’une nouvelle branche importante de la cryptogra-
phie, celle basée sur les couplages qui a été initiée par Joux avec son protocole tripartite d’échange
de clés [Jou00]. Ces couplages sont utilisés dans de nombreuses primitives comme par exemple le
chiffrement basé sur l’identité dont nous parlerons en fin de mémoire (page 129).

Nous donnons ici la définition d’un couplage défini sur des groupes d’ordre p premier tel que
nous l’utiliserons par la suite 3.

Définition 2 (Couplage). Soit p un nombre premier et (G1,G2,GT ) trois groupes d’ordre p.
Un couplage est une application e : G1 ×G2 → GT satisfaisant les propriétés suivantes :

Bilinéarité. ∀ (g1, g2) ∈ G1 ×G2, ∀ (a, b) ∈ N2, e(ga1 , g
b
2) = e(gb1, g

a
2) = e(g1, g2)ab

Non-dégénérescence. ∀ (g1, g2) ∈ G1 ×G2, e(g, h) = 1GT =⇒ g1 = 1G1 ∨ g2 = 1G2

1. Voir [Wil95].
2. Contrairement à une idée courante, une courbe elliptique peut posséder plusieurs points à l’infini comme c’est

le cas des courbes présentées dans [JTV10] ou de leurs versions binaires que nous avons étudiées avec Marc Joye
dans [DJ11], toutes basées sur le modèle de Huff [Huf48].

3. Il existe d’autres couplages utilisés en cryptographie comme ceux établis sur des groupes d’ordre composite
p · q, cf [BGN05].
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Remarque 2. En cryptographie, nous ne considérerons que des couplages qui sont calculables par
un algorithme fonctionnant en temps polynomial dont la définition est donnée dans la section
suivante 4.

(p, e,G1,G2,GT ) est appelé environnement bilinéaire. Il est dit asymétrique si G1 6= G2 et
symétrique si G1 = G2 := G.

2.1.3 Problèmes difficiles dans les groupes cycliques d’ordre premier

Nous présentons dans cette section les problèmes difficiles que nous utiliserons au cours de
ce mémoire et sous lesquels les schémas présentés seront prouvés sûrs. Ce sont en réalité des
problèmes algorithmiques, qui supposent qu’aucun algorithme fonctionnant en “un temps pas
trop important” n’ait “une chance trop importante” de les résoudre. Nous utilisons une pro-
babilité discrète 5 pour qualifier le succès d’un tel algorithme. Les notions de “temps pas trop
important” et “chance trop importante” sont, quant à elle, caractérisées par les notions d’algo-
rithmes polynomiaux et de fonctions négligeables ainsi définies :

Définition 3 (Algorithme polynomial). Un algorithme, dont la taille des entrées est pa-
ramétrée par une fonction param définie sur N, est dit polynomial s’il existe un polynôme t ∈ R[X],
tel que pour tout λ ∈ N, le temps d’éxécution de l’algorithme sur une entrée paramétrée par
param(λ) soit majoré par |t|. Par la suite, λ sera appelé paramètre de sécurité.

Définition 4 (Fonction négligeable). Une fonction ε : N→ R est dite négligeable si :

∀ P ∈ R[X], ∃ N ∈ N / ∀ λ ≥ N, |ε(λ)| ≤ 1
|P (λ)|

Nous dirons qu’une fonction f est à distance négligeable de x pour x ∈ R si la fonction y 7→ f(y)−x
est négligeable.
Nous dirons qu’une opération (ou problème) est difficile (en réalité asymptotiquement difficile) si
la probabilité de succès de cette opération (ou problème) est majorée par la valeur absolue d’une
fonction négligeable.

Définition 5 (Problème algorithmique difficile). Soit t un polynôme et ε une fonction
négligeable, un problème algorithmique est dit (t, ε)-difficile dans un environnement généré par
un algorithmique G, dont la taille des entrées est paramétrée par une fonction param, si pour tout
λ ∈ N (appelé paramètre de sécurité), la probabilité de résolution du problème, dans un environ-
nement généré par G sur une entrée paramétrée par λ, par n’importe quel algorithme s’exécutant
en temps au plus t(λ) est inférieure ou égale à |ε(λ)|.

Dans les problèmes que nous aborderons, l’environnement sera soit un groupe G d’ordre p,
soit un environnement bilinéaire (p, e,G1,G2,Gt), où p est calculé à partir du paramètre de
sécurité λ. Étant donné que cette notion de problème algorithmique difficile est liée à celle de
fonction négligeable, le problème ne sera réellement difficile qu’asymptotiquement et dépendra
de la puissance de calcul disponible, ainsi que de l’algorithme G générant l’environnement. Il ne
faut donc pas considérer un paramètre de sécurité trop petit. En pratique, l’ANSSI recommande
dans [ANS10], pour une utilisation ne dépassant pas 2020, d’utiliser par exemple des groupes
dont l’ordre est un nombre premier d’au moins 200 bits dans le cas du problème du logarithme
discret.

Nous présentons maintenant les problèmes algorithmiques difficiles que nous utiliserons tout
au long de ce mémoire. Le premier est bien évidemment celui du logarithme discret sur lequel
sont basés tous les problèmes algorithmiques sur les groupes cycliques d’ordre premier.

4. Cf [CFA+05] pour une bonne référence sur le sujet.
5. Voir [BL07] pour plus de détails.
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Problème du logarithme discret. En considérant la fonction exponentielle en base g, non
plus définie sur N mais sur Zp par : x̄ ∈ Zp 7→ gx, où x est un élément dont la classe modulo
p est x̄. Si p est notamment l’ordre de G, cette fonction est bien définie, car gp = 1G d’après
le théorème de Lagrange. Si en plus, g est générateur de G, elle est alors bijective de Zp dans
G. Il est donc possible de considérer sa fonction réciproque que l’on appelle logarithme discret
en base g. Bien que le calcul de la fonction exponentielle en base g puisse être réalisé par un
algorithme polynomial, il existe des groupes pour lesquels sa fonction réciproque ne peut pas
l’être. Les groupes multiplicatifs de corps finis ou les courbes elliptiques en sont des exemples
typiques, couramment utilisés en cryptographie. Dans de tels cas, nous dirons que le problème du
logarithme discret est un problème algorithmique difficile dont la définition formelle est donnée
ci-dessous.

Définition 6 (DL). Le problème du logarithme discret, noté (DL), dans un groupe G d’ordre
p pour un élément g générateur de G consiste à calculer, à partir de ga, l’élément a qui est
généré aléatoirement dans Z∗p. La probabilité de résolution de ce problème pour un algorithme (ou
adversaire) A est exprimée par :

Pr
[
a

$← Z∗p ; a′ ← A(p,G, g, ga) ; a′ = a
]
.

À partir de ce problème, nous pouvons en définir d’autres dont nous en énonçons deux types.
Les premiers sont dits calculatoires où l’on demande de calculer une solution à une instance
donnée. Dans ce cas, la probabilité de résolution du problème est similaire à celle que nous
venons d’exposer. La deuxième catégorie correspond aux problèmes dits décisionnels, dont le but
est de décider si une solution potentielle d’un problème calculatoire pour une instance donnée
en est bien la solution 6. La probabilité de résolution d’un problème décisionnel est décrite par la
différence en valeur absolue des probabilités de succès d’une instantiation du problème calculatoire
sur deux solutions potentielles différentes : l’une étant la solution valide du problème calculatoire
et l’autre étant générée aléatoirement. Par exemple, pour le problème décisionnel DBDH que
nous verrons ci-dessous, la probabilité de résolution est égale à :∣∣∣∣Pr[a, b, c $← Z∗p ; 1← A

(
(p, e,G1,G2,Gt), g1, g2, g

a
2 , g

b
2, g

c
2, e(g1, g2)abc

)]
−Pr

[
a, b, c, d

$← Z∗p ; 1← A
(
(p, e,G1,G2,Gt), g1, g2, g

a
2 , g

b
2, g

c
2, e(g1, g2)d

)]∣∣∣∣.
Problèmes calculatoires.

Définition 7 (CDH). Le problème de Diffie-Hellman calculatoire, noté (CDH), dans un groupe
G d’ordre p pour un élément g générateur de G consiste à calculer, à partir de (ga, gb) où a et b
sont choisis aléatoirement dans Z∗p, l’élément gc où c = ab.

Ce problème fut introduit par Diffie et Hellman pour prouver la sécurité de leur protocole
d’échange de clés [DH76]. En considérant une relation différente et éventuellement des valeurs
supplémentaires, il est possible d’en obtenir de nombreuses variantes.

Définition 8 (DCDH). Le problème Diffie-Hellman calculatoire divisible, noté (DCDH), dans
un groupe G d’ordre p pour un élément g générateur de G consiste à calculer, à partir de (ga, gb)
où a et b sont choisis aléatoirement dans Z∗p, l’élément gc où c = b/a.

Dans [BDZ03], cette hypothèse est prouvée être équivalente à l’hypothèse CDH exposée ci-dessus.
Nous l’utiliserons au Chapitre 6, plutôt que cette dernière, afin de mieux comprendre la preuve
du Théorème 34.

6. Tout problème calculatoire n’a pas forcément une version décisionnelle difficile.
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2.1. Outils mathématiques

Définition 9 (DHI). Le problème d’ inverion de Diffie-Hellman calculatoire, noté (DHI), dans
un groupe G d’ordre p pour un élément g générateur de G consiste à calculer, à partir de ga où
a est choisi aléatoirement dans Z∗p, l’élément gb où b = 1/a.

Dans [BDZ03], il est prouvé être équivalent au problème SCDH introduit par Maurer et Wolf
dans [MW96], qui traduit la difficulté de calculer gc à partir de ga, où c = a2 .

Définition 10 (2-3-CDH). Le problème Diffie-Hellman calculatoire divisible d’ordre 2-3, noté
(2-3-CDH), dans un groupe G d’ordre p pour un élément g générateur de G consiste à calculer,
à partir de (ga, gb) où a et b sont choisis aléatoirement dans Z∗p, un couple (C,D) où C 6= 1G et

D = Cab.

Ce problème fut introduit par Kunz-Jacques et Pointcheval dans [KJP06].

Définition 11 (BDH). Le problème Diffie-Hellman bilinéaire, noté (BDH), dans un environ-
nement bilinéaire (p, e,G1,G2,GT ) pour deux éléments g1 et g2, générateurs respectifs de G1 et
de G2 consiste à trouver, à partir de (ga2 , g

b
2, g

c
2) où a, b, et c sont choisis aléatoirement dans Z∗p,

l’élément e(g1, g2)abc.

Ce problème fut introduit par Joux dans [Jou04] dans le cas où G1 = G2.

Problèmes décisionnels.

Définition 12 (V-DDH). Le problème V-Diffie-Hellman décisionnel, noté (V-DDH), dans un
groupe G d’ordre p pour un élément g générateur de G consiste à décider, à partir de (ga, gab, gac, T )
où a, b et c sont choisis aléatoirement dans Z∗p, si T = gbc.

Ce problème fut introduit par Mao et Ao dans [MA09a].

Définition 13 (DBDH). Le problème Diffie-Hellman bilinéaire décisionnel, noté (DBDH), dans
un environnement bilinéaire (p, e,G1,G2,GT ) pour deux éléments g1 et g2 générateurs respectifs
de G1 et de G2 consiste à décider, à partir de (ga2 , g

b
2, g

c
2, T ) où a, b et c sont choisis aléatoirement

dans Z∗p, si T = e(g1, g2)abc.

Ce problème correspond à la version décisionnelle du problème BDH.

Définition 14 (Aug-DBDH). Le problème Diffie-Hellman bilinéaire décisionnel augmenté, noté
(Aug-DBDH), dans un environnement bilinéaire (p, e,G1,G2,GT ) pour deux éléments g1 et g2

générateurs respectifs de G1 et de G2 consiste à décider, à partir de (ga2 , g
b
2, g

c
2, g

a2b
2 , T ) où a est

choisi aléatoirement dans Z∗p, si T = e(g1, g2)abc.

Ce problème fut introduit par Libert et Vergnaud dans [LV08a].

Définition 15 (q-DBDHI). Le problème d’ inversion bilinéaire de Diffie-Hellman décisionnel
d’ordre q, noté (q−DBDHI), dans un environnement bilinéaire symétrique (p, e,G,GT ) pour g
générateur de G consiste à décider, à partir de (ga, . . . , g(aq), T ) où a est choisi aléatoirement
dans Z∗p, si T = e(g, g)1/a.

Ce problème fut introduit par Boneh et Boyen dans [BB04].

Définition 16 (3-QDBDH). Le problème Diffie-Hellman bilinéaire décisionnel avec quotient
d’ordre 3, noté (3-QDBDH), dans un environnement bilinéaire symétrique (p, e,G,GT ) pour
g générateur de G consiste à décider, à partir de (ga, ga

2
, ga

3
, gb, T ) où a et b sont choisis

aléatoirement dans Z∗p, si T = e(g, g)b/a.

Ce problème fut introduit par Libert et Vergnaud dans [LV08b] où ils montrèrent qu’il est plus
difficile que le problème 3-DBDHI.
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Définition 17 (n-DBDHE). Le problème d’exposant Diffie-Hellman bilinéaire décisionnel d’or-
dre n, noté (n-DBDHE), dans un environnement bilinéaire symétrique (p, e,G,GT ) pour g et
h générateurs de G consiste à décider, à partir de (ga, ga

2
, . . . , ga

n
, ga

n+2
, . . . , ga

2n
, T ) où a est

choisi aléatoirement dans Z∗p, si T = e(g, h)a
n+1

.

Ce problème fut introduit par Boneh et al. dans [BBG05].

Définition 18 ((P,Q, f)-GBDDHE). Soient p, s ∈ N∗ et P = (p1, . . . , ps) et Q = (q1, . . . , qs),
deux s-upplets de polynômes de Zp[X1, Xn] avec p1 = q1 = 1. Soient de plus ai,j , bj ∈ Zp pour
(i, j) ∈ [[1; s]] et f =

∑
i,j ai,j · pi · pj +

∑
i bi · qi. Le problème d’exposant Diffie-Hellman général

(P,Q, f) dans un environnement bilinéaire symétrique (p, e,G,GT ) pour g générateur de G et h =
e(g, g), noté ((P,Q, f)-GBDDHE), consiste à décider, à partir de (gp1(x), . . . , gps(x), hq1(x), . . . ,
hqs(x), T ) où x est choisi aléatoirement parmi Znp , si T = gf(x).

Ce problème fut introduit par Delerablée dans [Del07].

2.2 Fonctions cryptographiques

Nous présentons rapidement deux types de fonctions couramment utilisées en cryptographie,
à savoir les fonctions à sens unique et les fonctions de hachage 7.

2.2.1 Fonction à sens unique

Une fonction est dite à sens unique s’il est facile de calculer l’image d’un élément mais difficile
de calculer un antécédent d’une image choisie aléatoirement. La facilité de calcul d’une image
est exprimée par l’existence d’un algorithme polynomial pouvant effectuer ce calcul. Quant à
la difficulté de calculer un inverse, elle est caractérisée par une probabilité de succès du calcul
majorée par la valeur absolue d’une fonction négligeable. L’exemple typique de fonction que nous
considérerons comme étant à sens unique et que nous utiliserons est la fonction exponentielle dont
nous avons déjà parlé. Cette fonction est à sens unique sous l’hypothèse DL.

Nous dirons également qu’une fonction à sens unique est à trappe s’il existe, comme son
nom l’indique, une trappe (ou un secret), dont la possession permet de calculer facilement un
antécédent d’une image choisie aléatoirement, exprimée aussi par l’existence d’un algorithme
polynomial réalisant le calcul. Le chiffrement par exemple est une fonction à trappe où la trappe
est la clé de déchiffrement.

2.2.2 Fonction de hachage

Une fonction de hachage est une fonction à sens unique qui permet de transformer n’importe
quelle châıne de bits en une empreinte de taille fixe. Une fonction de hachage H est considérée
comme cryptographiquement sûre si elle possède les propriétés suivantes :

Résistance à la pré-image. Étant donné y appartenant à l’image de H, il doit être difficile
de trouver x ∈ {0, 1}∗ tel que H(x) = y.

Résistance à la seconde pré-image. Étant donné x ∈ {0, 1}∗, il doit être difficile de
trouver x′ ∈ {0, 1}∗ \ {x} tel que H(x′) = H(x).

Pour nos besoins, nous supposerons aussi que les fonctions de hachage possèdent une propriété
supplémentaire appelée résistance aux collisions et définie comme suit.

Résistance aux collisions. Il doit être difficile de trouver deux éléments distincts x et x′

appartenant à {0, 1}∗ tel que H(x) = H(x′). Cette propriété implique notamment la résistance à
la seconde pré-image.

7. Une description plus détaillée peut être trouvée dans [KL07].
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2.3. Sécurité en cryptographie

Les fonctions de hachage les plus connues sont les fonctions MD-5 [Riv92] et SHA-1 [NIS95].
Leur sécurité est cependant ébranlée et il est recommandé d’utiliser des fonctions de la famille
SHA-2 [NIS02] ou même la fonction Keccak [BDPA11] élue récemment comme la gagnante de la
compétition SHA-3 organisée par le NIST (National Institute of Standards and Technology).

2.3 Sécurité en cryptographie

En cryptographie, on cherche à prouver (quand c’est possible) la sécurité des algorithmes que
l’on met au point. En cryptographie asymétrique, elle est même systématique. On parle alors de
sécurité prouvée. Cette démarche ne se fait pas au hasard et suit un déroulement précis.

2.3.1 Méthodologie de la sécurité prouvée

Pour évaluer la sécurité, il nous faut tout d’abord définir une primitive cryptographique cor-
respondant à l’ensemble d’algorithmes considérés et décrire les propriétés qu’ils doivent vérifier.
Ainsi dans le cadre de ce mémoire, nous étudierons la primitive cryptographique de serveur de
re-chiffrement dont la définition est donnée au Chapitre 3. Une implémentation spécifique des
algorithmes décrits par cette primitive s’appelle un schéma. C’est donc la sécurité d’un schéma
que l’on souhaite prouver.

On fait ensuite interagir les algorithmes de la primitive considérée avec d’autres algorithmes,
que l’on appelle adversaires, ce qui permet de définir un modèle de sécurité. Selon les fonction-
nalités du schéma et le niveau de sécurité désiré, différents types d’interactions pourront être
considérés. Plus un modèle considérera de types d’interactions possibles entre les adversaires et
les algorithmes de la primitive, meilleure sera la robustesse de la sécurité, le but étant d’obtenir
un modèle où toutes les interactions possibles (dépendant des fonctionnalités souhaitées) soient
prises en compte. Ce modèle précise également une condition de gain décrivant la situation où les
interactions s’arrêtent et des conditions pour que les adversaires remporte le gain. Au cours de
ce mémoire, ce gain correspondra au fait que les adversaires aient été capable de discerner quel
message a été chiffré.

Une fois que l’on dispose du modèle de sécurité, on décrit les interactions en utilisant le
schéma considéré (les implémentations des algorithmes). Il n’est pas nécessaire de connâıtre le
fonctionnement interne des adversaires, mais seulement de savoir quel type d’interaction il peut
disposer avec les algorithmes de la primitive. Le schéma sera alors dit sûr s’il n’y a pas des
adversaires remportant le gain avec un avantage non négligeable. Le but est donc de prouver,
sous certaines conditions, qu’il n’en existe pas. Nous sommes alors amenés à faire une preuve
par réduction, dans laquelle on simule la réponse aux interactions possibles, que l’on appellera
oracles, de manière à ce que les adversaires ne s’aperçoivent pas de la supercherie 8, afin de pouvoir
l’utiliser pour résoudre un certain problème algorithmique difficile. On parle alors d’utilisation en
bôıte noire des adversaires. Le problème considéré étant difficile, cela signifie qu’il n’existe pas de
tels adversaires et donc que le schéma est sûr pour le modèle de sécurité considéré.

2.3.2 Modèles

Nous utiliserons dans ce mémoire les deux modèles les plus courants pour prouver la sécurité
de nos schémas : le modèle de l’oracle aléatoire et le modèle standard. Nous ne mentionnerons le
modèle utilisé que dans les théorèmes et les preuves que nous exposerons. Nous invitons ainsi le
lecteur curieux à se référer aux articles que nous citerons pour en découvrir le modèle utilisé.

8. Comme nous le verrons au Chapitre 6, cette particularité est très importante et sans elle, on ne peut conclure
que le schéma est sûr ou pas.

21



Chapitre 2 : Introduction technique

Modèle de l’oracle aléatoire. Ce modèle fut introduit par Fiat et Shamir dans [FS86] et for-
malisé dans [BR93] par Bellare et Rogaway. L’idée de ce modèle est de considérer qu’une fonction
retourne des valeurs parfaitement aléatoires. Dans les preuves de sécurité, elle sera remplacée par
un oracle aléatoire retournant un aléa que l’on mâıtrisera. Bien qu’idéalisé, cet oracle reste une
fonction. Il doit donc être déterministe, i.e retourner la même valeur sur deux entrées identiques.
Dans le cas de la cryptographie à clé publique, on idéalise une fonction de hachage. Dans le cas
de la cryptographie à clé secrète, on peut être amené à considérer d’autres fonctions comme fonc-
tions idéales. Dans [LPS12], c’est par exemple une permutation qui est modélisée comme oracle
aléatoire.

Des travaux ([CGH98, CGH04, BBP04]) ont étudié la fragilité de ce modèle de l’oracle
aléatoire. Ils ont prouvé dans le cas de la cryptographie à clé publique, qu’il était possible de
concevoir un schéma qui soit sûr dans ce modèle mais qui ne le serait plus si on considérant
n’importe quelle instantiation de fonction de hachage à la place de l’oracle aléatoire. Pour autant,
ce modèle permet de prouver facilement la sécurité de nombreux schémas efficaces et reste donc
très utilisé.

Modèle standard. Le modèle standard ne fait aucune idéalisation spécifique, contrairement au
modèle de l’oracle aléatoire. Il ne considère que les propriétés induites par les éléments pris en
compte, comme par exemple le fait qu’une fonction de hachage puisse être résistante aux collisions,
sa sortie ne pouvant plus être choisie aléatoirement. Un schéma sûr dans ce modèle possède donc
une sécurité plus forte, puisque celle-ci ne reposera que sur des hypothèses calculatoires liées à
des problèmes algorithmiques difficiles. En particulier, les implémentations resteront sûres tant
que les fonctions considérées possèdent les propriétés annoncées, comme par exemple celle d’être
sans collisions pour une fonction de hachage.

2.4 Une primitive essentielle : le chiffrement

Le chiffrement est sans doute la primitive cryptographique la plus connue. Elle permet d’as-
surer la confidentialité des données dont nous avons déjà parlée au Chapitre 1. Elle sera donc au
cœur de notre étude. Il existe deux grandes catégories ainsi décrites comme suit.

– Le chiffrement asymétrique, qui permet d’envoyer des données à un utilisateur sans disposer
de secret en commun avec lui. Le chiffrement des données s’effectue avec la clé publique de
l’utilisateur à qui l’on souhaite les envoyer. Ce dernier peut alors les récupérer avec sa clé
privée.

– Le chiffrement symétrique, qui permet d’envoyer des données à un utilisateur avec qui l’on
dispose d’un secret en commun. Ce secret en commun est appelé clé secrète et est utilisé
lors du chiffrement et du déchiffrement.

Comme expliqué dans [MVO96], le chiffrement est une fonction à sens unique avec trappe où la
trappe sera désormais appelée clé. Selon le cas considéré, ce sera une clé secrète ou un clé privée.

2.4.1 Sécurité prouvée pour la primitive de chiffrement

Une grande partie de notre étude utilisera des primitives de chiffrement. Nous nous intéresse-
rons donc à la sécurité prouvée sur ce type de primitive. L’adversaire peut vouloir obtenir différents
objectifs, ce qui donne lieu à des sécurités différentes décrites de la plus faible à la plus forte :

1. Il peut chercher à recouvrer la trappe (la clé) qui permettra alors de récupérer toutes les
données chiffrées. C’est le but le plus difficile, puisque s’il y arrive, l’adversaire aura alors
entièrement cassé le schéma. Il est le but historique sur lequel se focalisait les premières
cryptanalyses.
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2. Il peut chercher à inverser la fonction à sens unique sans avoir nécessairement retrouvé la
trappe. S’il y arrive, il peut alors retrouver aussi la donnée chiffrée.

3. Il peut chercher à obtenir de l’information sur la donnée chiffrée. Contrairement aux deux
précédents objectifs, ce dernier n’a pas comme but de retrouver la donnée chiffrée mais
seulement d’en obtenir une certaine information. Cette sécurité fut introduite par Goldwas-
ser et Micali dans [GM82] et est appelée sécurité sémantique. Elle fut ensuite formalisée par
les mêmes auteurs dans [GM84] où le but décrit de l’adversaire est de pouvoir distinguer, à
partir de deux messages m0 et m1, celui qui a été chiffré par le schéma considéré.

4. Il peut chercher à modifier un chiffré C, afin de produire un chiffré C ′ qui vérifie une
certaine relation avec C. Cette sécurité, appelée non-malléabilité, fut exposée dans [DDN91]
par Dolev et al. puis reformulée dans [BDPR98] par Bellare et al..

L’adversaire peut également disposer de diverses attaques. Les différentes attaques que nous
considérerons se regroupent en deux catégories. Dans une attaque à clair choisi, de l’anglais chosen
plaintext attack et notée CPA, l’adversaire dispose de certaines données fixes et d’un moyen
d’obtenir le chiffré des messages de son choix. Ces données fixes peuvent être les paramètres
publics du schéma et, dans le cas du chiffrement asymétrique, des clés publiques. Dans le cas du
serveur de re-chiffrement, nous considérerons également des clés de re-chiffrement qui ne sont pas
a priori des données publiques. Une attaque à chiffré choisi, de l’anglais chosen ciphertext attack
et notée CCA, offre des moyens supplémentaires à l’adversaire. En effet, il va avoir à sa disposition
ce que l’on appelle des oracles qui pourront l’aider à atteindre son objectif. Habituellement, ces
oracles sont dits de déchiffrement et lui permettent d’obtenir le clair correspondant à un chiffré de
son choix, sous certaines conditions que nous détaillerons par la suite. Dans le cas du serveur de
re-chiffrement, il disposera d’oracles supplémentaires dits de re-chiffrement qui lui permetteront
d’obtenir le chiffré résultant d’un re-chiffrement de son choix, également sous certaines conditions.

Il a été démontré, dans [DDN91, BDPR98], que la sécurité sémantique est équivalente dans le cas
de l’attaque CCA à la non-malléabilité. Cette première étant la plus facile à caractériser, nous
nous focaliserons sur elle dans toute la suite du mémoire. Nous utiliserons sa notation habituelle,
à savoir IND, pour indiscernabilité de messages chiffrés, ce qui nous donnera une sécurité notée
IND-CCA.

Nous décrivons maintenant les deux grandes catégories de chiffrement que nous venons d’évo-
qués. Pour chacun, nous parlerons également de leur consistance qui caractérise le bon fonction-
nement d’un schéma, i.e que tout message correctement chiffré doit être correctement déchiffré.
Nous étudierons aussi les modèles de sécurité respectifs pour la sécurité IND-CCA.

2.4.2 Le chiffrement à clé publique

La particularité de cette primitive est que la clé qui sert à rendre l’information confidentielle
n’est pas la même que celle qui sert à la récupérer.

Définition 19 (Chiffrement asymétrique ou (à clé publique)). Un schéma de chiffrement
à clé publique PUB est la donnée d’un espace des messages M, et d’un ensemble de quatre
algorithmes {Initialiser,Clé,Chiffrer,Déchiffrer} décrits comme suit.

Initialiser(λ)→ P : prend en entrée un paramètre de sécurité λ ∈ N et retourne les paramètres
publics P du schéma qui sont donnés en entrée de tous les autres algorithmes.

Clé(P) : prend en entrée les paramètres publics P et retourne une paire de clés (privée/publi-
que) (sk, pk), telle que pk permette de chiffrer et sk de déchiffrer.

Chiffrer(P, pk,m) : prend en entrée les paramètres publics P, une clé publique pk et un mes-
sage m appartenant à M et retourne un chiffré Cpk pour la clé publique pk.
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Déchiffrer(P, sk, Cpk) : prend en entrée les paramètres publics P, une clé privée sk et un
chiffré Cpk pour la clé publique pk associée à la clé privée sk et retourne un message m ou
un symbole ⊥ signifiant que le chiffré n’est pas valide.

Consistance. Dans un schéma de chiffrement à clé publique, un message chiffré avec une clé
publique se déchiffre avec la clé privée correspondante. Ainsi, pour tous les paramètres publics
générés par l’algorithme Initialiser, pour toute paire de clés (privée/publique) (sk, pk) générée avec
l’algorithme Clé et pour tout message m ∈M, la propriété suivante doit être vérifiée :

Déchiffrer(P, sk,Chiffrer(P, pk,m))→ m.

Scénario d’attaque. Le scénario d’attaque contre une indiscernabilité de chiffrés entre un ad-
versaire et un challengeur pour un schéma de chiffrement à clé publique est décrit ci-dessous.

Phase d’initialisation
– Le challengeur initialise les paramètres publics P du système en fonction d’un paramètre

de sécurité λ via Initialiser et les donne à l’adversaire.
– A la demande de l’adversaire portant sur la création d’une entité A, il génère une paire de

clés (skA, pkA) et répond de la manière suivante :
• si la requête porte sur la création d’une entité A honnête, le challengeur donne (pkA) à

l’adversaire ;
• si la requête porte sur la création d’une entité A corrompue, le challengeur donne (skA, pkA)

à l’adversaire.

Phase 1
– L’adversaire effectue différentes requêtes auprès du challengeur afin que celui lui retourne le

déchiffrement d’un chiffré. S’il souhaite obtenir le déchiffrement d’un chiffré C destiné à A,
il formule sa requête sur l’entrée (C, A). Le challengeur utilise la clé privée skA pour obtenir
le message correspondant et le lui transmet. Dans le cas où le chiffré C est mal formé, il lui
fournit ⊥. Lors d’une telle opération, nous dirons que l’adversaire fait appel à un oracle de
déchiffrement.

Challenge
– L’adversaire fournit au challengeur deux messages m0 et m1 appartenant tous les deux à
M. Il choisit également une entité honnête A∗ dont la paire de clés sera désormais notée
(sk∗, pk∗). Le challengeur lui retourne un chiffré C∗ = Chiffrer(P, pk∗,mb) où b est tiré
aléatoirement parmi {0, 1}.

Phase 2
– L’adversaire peut effectuer un certain nombre de requêtes correspondantes à celles autorisées

dans la Phase 1 avec la restriction que si la requête porte sur l’entrée (C∗, A∗), le challengeur
lui retourne alors ⊥.

Réponse
– L’adversaire renvoie finalement une réponse b′ appartenant à {0, 1} et est déclaré vainqueur

si b′ = b.

Définition 20. Désignons par A l’adversaire contre le challenge et par AdvPUB,A,λ l’avantage
qu’il a de gagner le scénario par rapport à 1/2 - probabilité de gagner le challenge en répondant
aléatoirement. Soit alors AdvPUB,λ = max

A
(AdvPUB,A,λ), le maximum des avantages pris sur tous

les adversaires A fonctionnant en temps polynomial du paramètre de sécurité λ. Le schéma de
chiffrement à clé publique est dit sûr contre l’indiscernabilité de messages chiffrés si AdvPUB,λ est
négligeable en le paramètre de sécurité λ.
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Corruption adaptative ou non ? Nous avons considéré un scénario de corruption non adap-
tatif où les entités corrompues et honnêtes sont choisies par l’adversaire lors de la génération des
clés publiques et privées par le challengeur. Il existe cependant un scénario a priori plus fort : le
scénario de corruption adaptatif. Dans ce scénario, les entités sont toutes considérées au départ
comme étant honnêtes et au fil du scénario, l’adversaire peut décider de les corrompre à sa guise.

Nous avons bien dit a priori, car ce scénario est en fait équivalent au scénario non adaptatif.
Pour prouver cette équivalence, il suffit simplement d’effectuer une réduction du scénario non
adaptatif au scénario adaptatif, la réciproque étant évidente. L’idée principale de cette réduction,
qui rejoint l’idée du jeton de Coron [Cor00], se résume à prédire si une entité sera corrompue ou
non par l’adversaire au fil du scénario avec une certaine probabilité. Le but est de jouer ensuite
sur la valeur de cette probabilité en fonction du nombre d’utilisateurs considérés pour que cela
corresponde le mieux avec les requêtes effectuées par l’adversaire. La réduction que l’on obtient
est bien polynomiale 9 et permet d’obtenir l’équivalence de ces deux scénarios. Cette idée de
réduction a d’abord été utilisée pour le serveur de re-chiffrement par Weng et al. dans [WCY+10]
et est clairement applicable à tous les schémas de serveur de re-chiffrement.

Ainsi, nous n’avons pas à nous soucier du modèle de corruption adaptatif, ce qui permet de
simplifier les preuves de sécurité et leur compréhension 10.

Considération de plusieurs entités. Contrairement au scénario que nous venons de présenter
et afin de simplifier la description des preuves de sécurité, on ne considère habituellement qu’une
seule entité (honnête) qui sera l’entité cible du challenge. Pour un chiffrement à clé publique,
les paires de clés de deux entités différentes sont indépendantes et ne sont reliées entre elles par
aucun élément que ce soit, l’adversaire ne pourra donc obtenir d’information sur l’entité cible
du challenge à partir d’autres entités. Dans le cas du serveur de re-chiffrement, ce n’est pas le
cas puisque deux entités peuvent être reliées par une clé de re-chiffrement, nous ne pouvons
donc considérer cette simplification. Étant donné que, dans nos constructions, nous utiliserons
des chiffrements à clé publiques, nous serons donc amenés à considérer plusieurs entités pour les
scénarios d’attaque de ces chiffrements, ce qui justifie le non-emploi de cette simplification.

Le chiffrement Elgamal. Le chiffrement ElGamal est l’un des chiffrements à clé publique les
plus connus. Il est à la base de tous les schémas présentés dans ce mémoire. Il a été exposé par
ElGamal dans [Gam84]. La sécurité prouvée sur ce schéma repose sur la difficulté d’inverser la
fonction exponentielle dans un groupe d’ordre premier. Même s’il est possible d’utiliser le schéma
originel, nous utiliserons en général une variante qui permettra de comprendre plus facilement le
fonctionnement de nos schémas. Celle-ci consiste à chiffrer un message m en (C1, C2) = (Xr, gr ·m)
où g est un générateur du groupe, X = gx est la clé publique de l’utilisateur avec x ∈ Z∗p sa clé

privée. Le déchiffrement de ce chiffré se fait en calculant m = C2/C
1/x
1 . La version originelle

consiste à considérer le chiffré (C1, C2) = (gr, Xr ·m) où le déchiffrement s’effectue en calculant
m = C2/C

x
1 . Ce schéma, dans ces deux versions, est prouvé IND-CPA sûr sous l’hypothèse DDH,

dans le modèle standard.

2.4.3 Le chiffrement à clé secrète

La particularité de cette primitive est que la clé qui sert à rendre l’information confidentielle
et à la récupérer est la même.

Définition 21 (Chiffrement symétrique (ou à clé secrète)). Un schéma de chiffrement à
clé secrète SEC est la donnée d’un espace des messages M, ainsi que d’un ensemble de quatre

9. Elle laisse apparâıtre un facteur 1/n avec n dépendant du nombre d’utilisateurs considérés. En prenant
directement en compte un scénario de corruption adaptatif, on pourrait espérer se passer de ce facteur polynomial.

10. Le lecteur soucieux de voir une telle simplification est invité à comparer la preuve donnée dans [CDL11] et
sa version dans le modèle de corruption non adaptatif que nous présenterons au Chapitre 6.
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algorithmes {Initialiser,Clé,Chiffrer,Déchiffrer} décrits comme suit.

Initialiser(λ)→ P : prend en entrée un paramètre de sécurité λ ∈ N et retourne les paramètres
publics P du schéma qui sont donnés en entrée de tous les autres algorithmes.

Clé(P) : prend en entrée les paramètres publics P et retourne une clé secrète k, qui permet
de chiffrer et également de déchiffrer.

Chiffrer(P, k,m) : prend en entrée les paramètres publics P, une clé secrète k et un message
m appartenant à M et retourne un chiffré Ck pour la clé secrète k.

Déchiffrer(P, k, Ck) : prend en entrée les paramètres publics P, une clé secrète k et un chiffré
Ck pour la clé secrète k et retourne un message m ou un symbole ⊥ signifiant que le chiffré
n’est pas valide.

Consistance. Dans un schéma de chiffrement à clé secrète, un message chiffré avec une clé
secrète doit bien être déchiffré avec la même clé. Ainsi, pour tous les paramètres publics générés
par l’algorithme Initialiser, pour toute clé secrète k générée avec l’algorithme Clé et pour tout
message m ∈M, la propriété suivante doit être vérifiée :

Déchiffrer(P, k,Chiffrer(P, k,m))→ m.

Nous présentons également la sécurité IND-CCA pour les chiffrements à clé secrète que nous
utiliserons au Chapitre 5.

Scénario d’attaque. Le scénario d’attaque contre une indiscernabilité de chiffrés entre un ad-
versaire et un challengeur pour un schéma de chiffrement à clé secrète est décrit ci-dessous.

Phase d’initialisation
– Le challengeur initialise les paramètres publics P du système en fonction d’un paramètre

de sécurité λ via Initialiser et les donne à l’adversaire.
Challenge
– L’adversaire fournit au challengeur deux messages m0 et m1 appartenant tous les deux à
M. Ce dernier génère une clé secrète K∗ en utilisant l’algorithme Clé et lui retourne le
chiffré C∗ = Chiffrer(P,K∗,mb)) où b est tiré aléatoirement parmi {0, 1}.

Phase de requêtes
– L’adversaire effectue différentes requêtes auprès du challengeur afin que celui-ci lui retourne

le déchiffrement d’un chiffré. S’il souhaite obtenir le déchiffrement d’un chiffré C, il formule
sa requête sur l’entrée C. Le challengeur utilise la clé secrète K∗ pour obtenir le message
correspondant et le lui transmet, à condition que C 6= C∗. Dans le cas où le chiffré C est
mal formé, il lui fournit ⊥. Lors d’une telle opération, nous dirons que l’adversaire fait appel
à un oracle de déchiffrement.

Réponse
– L’adversaire renvoie finalement une réponse b′ appartenant à {0, 1} et est déclaré vainqueur

si b′ = b.

Définition 22. Désignons par A l’adversaire contre ce challenge et par AdvSEC,A,λ, l’avantage
qu’il a de gagner ce scénario par rapport à 1/2 - probabilité de gagner le challenge en répondant
aléatoirement. Soit alors AdvSEC,λ = max

A
(AdvSEC,A,λ), le maximum des avantages pris sur tous

les adversaires A fonctionnant en temps polynomial du paramètre de sécurité λ. Le schéma de
chiffrement à clé secrète est dit sûr contre l’indiscernabilité de messages chiffrés si AdvSEC,λ est
négligeable en le paramètre de sécurité λ.
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2.5 Outils cryptographiques

Enfin, nous présentons certains outils et constructions souvent utilisés dans des schémas de
serveur de re-chiffrement et dont nous nous servirons également. Pour des besoins spécifiques, nous
serons amenés à utiliser d’autres outils cryptographiques non présentés ici que nous décrirons lors
de leur utilisation.

2.5.1 Signature

Une signature est une primitive cryptographique introduite par Diffie et Hellman dans [DH76]
et qui permet d’authentifier une donnée.

Définition 23 (Signature). Un schéma de signature SIG est la donnée d’un espace des messages
M, et d’un ensemble de quatre algorithmes {Initialiser,Clé,Signer,Vérifier} décrits comme suit.

Initialiser(λ)→ P : prend en entrée un paramètre de sécurité λ ∈ N et retourne les paramètres
publics P du schéma qui sont donnés en entrée de tous les autres algorithmes.

Clé(P) : prend en entrée les paramètres publics P et retourne une paire de clés (signa-
ture/vérification) (sk, vk), telle que sk permette de signer et sk de vérifier.

Signer(P, sk,m) : prend en entrée les paramètres publics P, une clé de signature sk et un
message m appartenant à M et retourne une signature σ.

Vérifier(P, pk,m, sigma) : prend en entrée les paramètres publics P, une clé de vérification
vk et une signature σ et retourne un bit valant 1 si la signature est valide pour le message
m et la clé de vérification vk et 0 sinon.

Consistance. Il faut évidemment que toute signature d’un message soit valide. Ainsi, pour
tous les paramètres publics générés par l’algorithme Initialiser, pour toute paire de clés (signa-
ture/vérification) (sk, vk) générée avec l’algorithme Clé et pour tout message m ∈M, la propriété
suivante doit être vérifiée

Vérifier(P, vk,Signer(P, sk,m))→ 1.

2.5.2 Signature à usage unique

Comme son nom l’indique, un schéma de signature à usage unique est un schéma de signature,
donc composé des algorithmes précédents et dont la clé de signature ne permet de signer qu’un
seul message, auquel elle est liée. Cette idée est contraire aux schémas de signature “usuels”
correspondant à la définition précédente, où cette clé peut être utilisée autant de fois que l’on
veut et pour n’importe quel message. Une définition plus formelle de ce type de signatures peut
être trouvée dans l’ouvrage [Gol04]. Nous l’utiliserons en bôıte noire dans la construction CHK
décrite ci-dessous pour obtenir des schémas de chiffrement IND-CCA sûr. Nous utiliserons les
notations habituelles, à savoir OTS pour désigner cette primitive et (ssk, svk) pour une paire de
clés (sigature/vérification).

2.5.3 La construction CHK

La construction CHK (ou paradigme CHK), due à Canetti et al. et présentée dans [CHK04],
fournit un moyen d’obtenir des schémas de chiffrement à clé publique prouvés IND-CCA sûrs.
La construction utilise notamment une signature à usage unique dont nous venons de parler
et un chiffrement basé sur l’identité prouvé IND-CPA sûr et dont nous reparlerons page 129.
L’idée de cette construction consiste à chiffrer un message avec l’algorithme de chiffrement basé
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sur l’identité pour une identité correspondant à une clé de vérification de la signature à usage
unique et de signer le chiffré obtenu avec la clé de signature correspondante. Nous pouvons en
conclure que si la signature à usage unique est valide, c’est qu’elle a bien été produite pour le
chiffré en question et donc qu’il n’a pas été modifié. Nous obtenons de cette manière la propriété
de non-malléabilité, même contre une attaque active, d’où la possibilité d’obtenir une sécurité
IND-CCA dans le modèle standard si le chiffrement basé sur l’identité et la signature à usage
unique sont prouvés sûrs dans le modèle standard.

Elle est très utilisée pour la réalisation de schémas de serveur de re-chiffrement, notamment
pour obtenir des schémas prouvés sûrs dans le modèle standard. Pour autant, elle n’est pas
suffisante à elle seule pour obtenir à coup sûr une sécurité IND-CCA puisque le schéma [LV08b]
n’atteint par exemple que la sécurité IND-RCCA dont nous parlerons au Chapitre 5.

2.5.4 La construction Fujisaki-Okamoto

La construction Fujisaki-Okamoto exposée dans [FO99], fournit un moyen d’obtenir des sché-
mas de chiffrement à clé publique prouvée IND-CCA sûrs permettant de chiffrer n’importe quelle
châıne de bits. Elle utilise notamment un chiffrement à clé publique prouvé IND-CPA sûr et
un chiffrement à clé secrète prouvé OW-CPA, i.e résistant à une attaque CPA où le but de
l’adversaire est de retrouver le message chiffré. Pour chiffrer un message m, il faut d’abord tirer
un aléa σ, qui correspondra en quelque sorte à une clé de session d’un chiffrement hybride. Cette
construction se décrit ainsi :

– σ est chiffré avec l’algorithme de chiffrement à clé publique pour la clé publique du desti-
nataire en utilisant comme aléa un haché de σ‖m ;

– le message est chiffré avec l’algorithme de chiffrement à clé secrète en utilisant le haché 11

de σ comme clé.
Le déchiffrement consiste à retrouver d’abord σ, puis m. Ceci permet, lors du déchiffrement,

de tester si le chiffré est bien formé. Pour les mêmes raisons que précédemment, on obtient une
sécurité IND-CCA dans le modèle de l’oracle aléatoire.

Cette construction est utilisée dans de nombreux schémas de serveur de re-chiffrement, comme
par exemple [DWLC08, CWYD10]. Nous verrons cependant, au Chapitre 6 qu’elle n’est pas
suffisante pour obtenir une sécurité IND-CCA pour les schémas de serveur de re-chiffrement.
L’utilisation de cette construction sur le chiffrement ElGamal donne le chiffrement Hash ElGamal
que nous utiliserons dans ce même chapitre.

11. On utilise ici une autre fonction de hachage que celle utilisée au-dessus.
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3.1 Définition d’un serveur de re-chiffrement . . . . . . . . . . . . . . . . . 31
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3.1.3 Production d’un chiffré . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36
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Nous nous intéressons dans ce chapitre à la modélisation de la primitive de serveur de re-
chiffrement. Nous en donnons ainsi une définition générale et nous nous attardons ensuite sur les
notions de sécurité.

3.1 Définition d’un serveur de re-chiffrement

Nous avons vu dans le chapitre précédent une présentation informelle d’un serveur de re-
chiffrement. Nous en donnons maintenant une définition syntaxique rigoureuse. Comme nous
le verrons par la suite, il existe bon nombre de modèles de serveur de re-chiffrement offrant
chacun des fonctionnalités différentes. Par exemple, Canetti et al. formalise dans [CH07] le modèle
présenté dans [BBS98] où un chiffré peut être re-chiffré autant de fois que souhaité et où la clé de
re-chiffrement de Alice vers Bob permet également de re-chiffrer de Bob vers Alice. À l’opposé,
Ateniese et al. ont eux formalisé dans [AFGH06] un modèle qui considère qu’un chiffré ne peut
être re-chiffré qu’une seule fois et où la clé de re-chiffrement dont on vient de parler ne permet pas
d’effectuer la modification que nous venons d’énoncer ci-dessus. La littérature se compose ainsi
de différents modèles. Il est également possible d’en concevoir de nouveaux, non pris en compte
par ces derniers, par exemple en en combinant certains. C’est par exemple le cas des travaux
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présentés au Chapitre 7. Chacun de ces modèles considère un modèle de sécurité établi sur une
base commune, à savoir un chiffrement à clé publique, mais les propriétés qui en découlent vont
varier d’une fonctionnalité à l’autre. Afin de simplifier l’étude de ces différents cas possibles, qui
présentent tous des fonctionnalités différentes, nous présentons ici un seul et unique modèle qui
englobe tous ces différents cas ainsi que tous ceux que l’on puisse imaginer.

3.1.1 Modèle unifié

Environnement d’un modèle. En observant les schémas existants, nous nous apercevons que
ces différents modèles de serveur de re-chiffrement reposent sur une même base. En effet, ils com-
mencent tous par décrire ce que nous décidons d’appeler un environnement, noté Environnement,
et qui va permettre de les distinguer. Cet environnement est composé de trois points essentiels
décrits ainsi :

– la donnée d’un ensemble de types de chiffrés, que l’on note Type. Nous allons être amenés à
manipuler différents types de chiffrés possibles. En effet, d’un point de vue théorique, il n’y a
aucune raison pour qu’un chiffré qui a été re-chiffré ait la même forme que le chiffré originel.
Il n’y a également aucune raison pour que l’on puisse effectuer les mêmes opérations de re-
chiffrement sur ces deux chiffrés. L’ensemble Type permet donc de distinguer les différents
chiffrés que l’on pourra produire 1. Cet ensemble peut être composé de n’importe quels
symboles ou mots, mais il est plus courant d’utiliser des nombres entiers naturels. La plupart
des schémas existants considèrent d’ailleurs les ensembles {1} ou {1, 2} ;

– la donnée d’un ensemble Liaison ⊂ Type × Type. Cet ensemble décrit les re-chiffrements
possibles entre les différents types de chiffrés. Dans le cas d’un ensemble Type = {1, 2, 3},
nous pouvons avoir, par exemple, l’ensemble Liaison = {(1, 1), (2, 1), (2, 3)}. Cela signifie
que l’on peut modifier un chiffré de type 1 en un chiffré de type 1, alors qu’un chiffré de
type 2 peut être modifié en un type 1 ou en un type 3 ;

– la donnée, pour chaque liaison (η, η′) ∈ Liaison, de deux ensembles formels D(η,η′),de et
D(η,η′),vers sélectionnés parmi les ensembles

{clé privée, clé publique, (clé privée, clé publique)}.

Dans le cas par exemple où D(η,η′),de = {(clé privée, clé publique)} et D(η,η′),vers = {clé
publique}, nous considérerons alors que pour calculer une clé de re-chiffrement sur la liaison
(η, η′), il faut utiliser la paire de clés (privée,publique) du délégant et la clé publique du
délégué. Pour le calcul d’une clé de re-chiffrement d’un dispositif A vers un dispositif B sur la
liaison (η, η′), nous noterons respectivement DA

(η,η′),de et DB
(η,η′),vers, les ensembles D(η,η′),de

et D(η,η′),vers appliqués aux données de A et de B ; ce qui nous donne sur l’exemple considéré :
DA

(η,η′),de = (skA, pkA) et DB
(η,η′),vers = pkB.

Les environnements des deux schémas évoqués ci-dessus sont décrits ainsi :

– [CH07] considère les ensembles Type = {(1)}, Liaison = {(1, 1)} et les ensembles formels
D(1,1),de = D(1,1),vers = {clé privée}.

– [LV08b] considère les ensembles Type = {(1, 2)}, Liaison = {(1, 2)} et les ensembles formels
D(1,2),de = {clé privée} et D(1,2),vers = {clé publique}.

Chaque modèle consiste ensuite à décrire les algorithmes qui utiliseront cet environnement.
Par exemple, chaque modèle considère un algorithme de chiffrement qui décrit, pour chaque type
η ∈ Type, comment masquer un message m en un chiffré de type η. La spécification d’un modèle
dépend donc de son environnement. Étant donné que nous avons considéré un environnement
général, nous pouvons donner une définition générale d’un schéma de serveur de re-chiffrement.

1. Des chiffrés de type différent n’auront pas forcément des structures différentes comme nous le verrons avec
les serveurs de re-chiffrement conditionnel au Chapitre 8.
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Définition 24 (Serveur de re-chiffrement). Un schéma de serveur de re-chiffrement (PRE) est
la donnée d’un espace des messages M, d’un environnement Environnement tel que nous ve-
nons de le décrire, ainsi que d’un ensemble de six algorithmes {Initialiser,Clé,Délégation,Chiffrer,
Re-chiffrer,Déchiffrer} 2 décrits comme suit.

Initialiser(λ)→ P : prend en entrée un paramètre de sécurité λ ∈ N et retourne les paramètres
publics P du schéma qui sont donnés en entrée de tous les autres algorithmes.

Clé(P) : prend en entrée les paramètres publics P et retourne une paire de clés (privée/publi-
que) (sk, pk), telle que pk permette de chiffrer et sk de déchiffrer.

Délégation(P, (η, η′),DA
(η,η′),de,D

B
(η,η′),vers) : prend en entrée les paramètres publics P, une liai-

son (η, η′) de Liaison et les deux ensembles DA
(η,η′),de et DB

(η,η′),vers et retourne une clé de

re-chiffrement RA,η→B,η′ du type η de A vers le type η′ de B.

Chiffrer(P, η, pk,m) : prend en entrée les paramètres publics P, un type η appartenant à Type,
une clé publique pk et un message m appartenant à M et retourne un chiffré Cpk,η de type
η pour la clé publique pk.

Re-chiffrer(P, (η, η′), RA,η→B,η′ , CpkA,η) : prend en entrée les paramètres publics P, une paire de
types (η, η′) appartenant à Liaison, une clé de re-chiffrement RA,η→B,η′ du type η pour A vers
le type η′ pour B et un chiffré CpkA,η de type η pour l’entité A et retourne un chiffré CpkB,η′

du même message en clair - et ce, sans en obtenir d’information - de type η′ pour l’entité
B ou un symbole ⊥ signifiant que le chiffré n’est pas valide (pour la clé de re-chiffrement
considérée).

Déchiffrer(P, η, sk, Cpk,η) : prend en entrée les paramètres publics P, un type η appartenant
à Type, une clé privée sk et un chiffré Cpk,η de type η pour la clé publique pk associée à la
clé privée sk et retourne un message m ou un symbole ⊥ signifiant que le chiffré n’est pas
valide.

Consistance. Comme dans tout schéma de chiffrement, on désire que tout chiffré correctement
généré puisse être déchiffré par l’algorithme Déchiffrer. Il faut vérifier cette propriété pour tous
les algorithmes.

Si l’on ne s’intéresse, pour commencer, qu’à la partie chiffrement, on retrouve la consistance
habituelle d’un schéma de chiffrement. En particulier, pour tous les paramètres publics P générés
par l’algorithme Initialiser, pour tout type η ∈ Type, pour toute paire de clés (sk, pk) générée avec
l’algorithme Clé et pour tout message m ∈M, la propriété suivante doit être vérifiée :

Déchiffrer(P, η, sk,Chiffrer(P, η, pk,m))→ m.

Si l’on considère ensuite les re-chiffrements possibles, il faut que chaque re-chiffré puisse
correctement être déchiffré par l’entité à qui il est destiné. En particulier, pour tous les pa-
ramètres publics P générés par l’algorithme Initialiser, pour tout entier naturel n > 1, pour tout
n-uplet (η1, · · · , ηn) ∈ Typen tel que (η1, η2), · · · , (ηn−1, ηn) ∈ Liaison, pour tout n-uplet d’entités
(A1, · · · , An) avec paires de clés respectives (sk1, pk1), · · · (skn, pkn) générées avec l’algorithme Clé,
pour toutes clés de re-chiffrements rkA1,η1→A2,η2 , · · · , rkAn−1,ηn−1→An,ηn générées avec l’algorithme
Délégation et pour tout message m ∈M, la propriété suivante doit être vérifiée :

Déchiffrer(P, ηn, skn,Re-chiffrer(P, (ηn−1, ηn), rkAn−1,ηn−1→An,ηn , . . . ,
Re-chiffrer(P, (η1, η2), rkA1,η1→A2,η2 ,Chiffrer(P, η1, pk1,m)) . . . ))→ m.

Remarque 3. Une clé de re-chiffrement d’une entité A vers une entité B est un moyen pour B de
parvenir à obtenir l’information destinée à A. Cela ne doit être possible que dans le cas où A est

2. Le lecteur avisé reconnâıtra un schéma de chiffrement à clé publique en ne considérant que les algorithmes
{Initialiser,Clé,Chiffrer,Déchiffrer}.
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d’accord. Le calcul de cette clé de re-chiffrement doit donc comporter certaines opérations qui
ne peuvent être faites que par A. Dans le cas contraire, il serait facile de casser le système de
chiffrement du serveur de re-chiffrement en calculant des clés de re-chiffrement sans l’accord de
A. Pour cette raison, le calcul de la clé de re-chiffrement de A vers B doit nécessiter un élément
secret connu seulement de A. Cela implique notamment que tous les ensembles formels D(η,η′),de

sont choisis parmi {clé privée, (clé privée,clé publique)}.

Vocabulaire.

1. Nous dirons qu’un chiffré est re-chiffré s’il existe une liaison (η, η′) ∈ Liaison telle que ce
chiffré ait été obtenu par un re-chiffrement de η vers η′. S’il n’en existe pas, nous dirons
qu’il est non re-chiffré. L’existence d’une liaison (η, η′) permet, en particulier, de savoir si
un chiffré est potentiellement re-chiffré. Elle ne permet pas, par contre, de conclure s’il a
bien été re-chiffré, puisqu’il peut avoir été produit par l’algorithme Chiffrer sur le type η′.

2. Nous dirons qu’un chiffré est re-chiffrable s’il existe une liaison (η, η′) appartenant à Liaison
telle que η soit le type du chiffré considéré. Dans le cas contraire, nous dirons que le chiffré
est non re-chiffrable. L’ensemble Liaison permet de distinguer si un chiffré est re-chiffrable
ou non.

3. Nous dirons qu’une entité A est un délégant et qu’une entité B est son délégué s’il existe
une clé de re-chiffrement de A vers B. Nous pourrons au besoin préciser les types de chiffrés
concernés, comme par exemple A est un délégant pour le type 1 et B est son délégué pour
le type 2.

Notations. Nous serons souvent amenés à décrire les différents algorithmes d’un schéma de
serveur de re-chiffrement étape par étape, en les définissant à tour de rôle sur des entrées
différentes. Afin de faciliter toutes ces descriptions, nous noterons Chiffrerη et Déchiffrerη les
algorithmes respectifs Chiffrer et Déchiffrer sur l’entrée de type η. De même, les algorithmes
Délégation et Re-chiffrer sur l’entrée de liaison (η, η′) seront notés respectivement Délégation(η,η′)

et Re-chiffrer(η,η′).

Remarque 4. Afin de proposer une définition la plus fonctionnelle possible, nous avons considéré
que le schéma possède un algorithme Chiffrer décrit sur le type η pour chaque η ∈ Type. En
pratique, cette caractéristique n’est pas obligatoire. Si l’on souhaite disposer d’un serveur de re-
chiffrement sur des ensembles Type = {1, 2} et Liaison = {(1, 2)} où l’on souhaite que chaque
message que l’on chiffre puisse être re-chiffrer une fois, alors seule la description de Chiffrer sur le
type 1 est nécessaire.

3.1.2 Exemple illustratif

Au premier abord, cette définition peut parâıtre complexe, mais elle permet une fois assimilée
d’envisager beaucoup de situations. Afin de se familiariser un peu avec celle-ci et également de
découvrir une construction näıve de schémas de serveur de re-chiffrement, nous en présentons ici
un exemple simple. L’idée est de transmettre une clé de déchiffrement au délégué via la clé de
re-chiffrement. Elle est notamment utilisée dans le schéma [CWYD10] dont nous étudierons la
sécurité au Section 6.1.3. Nous l’utiliserons également à la Section 4.2 afin d’augmenter, dans
certains cas, le nombre de re-chiffrements successifs offerts par un schéma.

Plaçons-nous dans le cas le plus simple où la clé à transmettre est celle du délégant 3. En fait,
cela revient à ce qu’un délégant divulgue sa clé privée à ses délégués. Nous avons évoqué, dans le
chapitre précédent, le fait que cette divulgation n’était pas souhaitable pour réaliser un stockage

3. Nous verrons, dans les sections exposées ci-dessus, que la clé de déchiffrement transmise ne sera pas celle du
délégant afin de ne pas aboutir à une divulgation de la clé de déchiffrement du délégant.
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de données basé sur le serveur de re-chiffrement. L’idée est cependant intéressante et sert à la
construction de nombreux schémas.

Dans notre exemple, nous omettons volontairement tous les paramètres publics des différents
schémas considérés ainsi que leur génération afin de le simplifier au maximum. De plus, nous
présentons le schéma de manière progressive, où les différents algorithmes, qui le composent, sont
définis au-fur-et-à-mesure de sa conception.

1ère partie : production d’un chiffré. Nous commençons par la partie chiffrement et, plus
particulièrement, nous précisons une manière de produire un chiffré (pour un seul type). Pour
cela, nous considérons un algorithme de chiffrement à clé publique ENC1 composé des algorithmes
{Clé,Chiffrer,Déchiffrer} tels que définis dans le Chapitre 2.

– la génération des clés : nous définissons l’algorithme PRE.Clé comme étant l’algorithme
ENC1.Clé. Notons (sk1, pk1), la paire de clés (privée/publique) générée par ENC1.Clé. Nous
considérons alors (pk, sk) = (pk1, sk1), la paire de clés (publique privée) retournée par
PRE.Clé. Nous faisons la distinction entre les couples (pk, sk) et (pk1, sk1), car cette des-
cription de PRE.Clé est provisoire et sera modifiée par la suite.

– le chiffrement/déchiffrement : nous considérons tout simplement ces opérations comme étant
celles du schéma ENC1. Ceci nous permet de produire des chiffrés, dont le type est noté 1. En
détail et en notant Cpk1 = ENC1.Chiffrer(pk1,m), nous définissons PRE.Chiffrer1(pk,m) =
Cpk1 et PRE.Déchiffrer1(sk, Cpk1) = ENC1.Déchiffrer(sk1, Cpk1).

2ème partie : réalisation du re-chiffrement. Maintenant que nous sommes capables de chif-
frer et de déchiffrer pour le type 1, nous nous focalisons sur la manière de transformer ces chiffrés.
Pour rappel, nous basons notre re-chiffrement sur la transmission de la clé de déchiffrement aux
délégués.

Pour cela, nous nous intéressons à deux utilisateurs, A et B, qui possèdent chacun une paire
de clés (privée/publique), que l’on note respectivement (skA, pkA) = (skA,1, pkA,1) et (skB, pkB) =
(pkB,1, skB,1). Nous considérons aussi un chiffré CpkA,1 = PRE.Chiffrer1(pkA,1,m) de type 1 pour A.
Notre idée est donc qu’un délégué B obtienne un chiffré composé du chiffré CpkA,1 ainsi que de la
clé privée skA,1. Nous remarquons qu’un re-chiffré destiné à B n’a pas la même composition qu’un
chiffré destiné à A. Nous obtenons ainsi un second type de chiffré, noté 2. Nous pouvons alors
mettre à jour certains ensembles : Type = {1, 2} et Liaison = {(1, 2)}.

Revenons maintenant sur l’opération de re-chiffrement. Elle consiste à réunir les deux objets
évoqués ci-dessus. Ainsi, la clé de re-chiffrement de A du type 1 vers B du type 2 doit être composée
de la clé privée skA,1. Nous pouvons alors définir D(1,2),de = {clé privée}. En revanche, il est
évident que cette clé de re-chiffrement offre, à l’entité qui la possède, la possibilité d’obtenir
l’information en clair. Pour éviter cela mais permettre à B d’obtenir quand même cette clé, nous
la chiffrons pour lui. Le plus simple serait de la chiffrer pour la clé publique pkB,1.

Cependant, pour un paramètre de sécurité donné, rien ne dit qu’il est possible de chiffrer
une clé privée du schéma ENC1 avec l’algorithme de chiffrement de ce schéma. Nous considérons
donc un second schéma de chiffrement à clé publique ENC2 composé des algorithmes {Clé,Chiffrer,
Déchiffrer} tels que l’espace des messages contienne celui des clés privées du schéma ENC1. Nous
nous retrouvons à considérer des clés supplémentaires. Ainsi, la paire de clés (publique/privée)
d’un utilisateur U est désormais un couple (pkU, skU) où pkU = (pkU,1, pkU,2) et skU = (skU,1, skU,2)
avec (pkU,2, skU,2) une paire de clés générée par ENC2.Clé. Il suffit alors de définir la clé de re-
chiffrement évoquée comme ENC2(pkB,2, skA,1) pour réaliser le re-chiffrement souhaité. Ceci nous
donne également D(1,2),vers = {clé publique}.

Pour le déchiffrement d’un chiffré de type 2, B récupère la clé privée skA,1 en utilisant sa clé
privée skB,2 et l’algorithme ENC2.Déchiffrer. Il se sert ensuite de cette première clé pour récupérer
le message en utilisant l’algorithme ENC1.Déchiffrer.

Si l’on souhaite obtenir un schéma correspondant à la Définition 24, il nous reste à décrire
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l’algorithme Chiffrer sur le type 2. Nous verrons à la Section 3.2.2 comment il est possible de le
décrire en passant par le type 1 et la liaison (1, 2).

Nous obtenons ainsi un schéma de serveur de re-chiffrement. Sa consistance est évidente, à
condition que les deux schémas de chiffrement à clé publique ENC1 et ENC2 soient consistants
eux aussi.

3.1.3 Production d’un chiffré

Selon la Définition 24, illustrée par l’exemple de la section précédente, nous voyons qu’il y
a plusieurs manières de produire un chiffré. Il peut être re-chiffré ou non et de différents types.
Il est évident que tous les chiffrés n’offriront pas les mêmes fonctionnalités. Nous le constatons
simplement en observant les chiffrés re-chiffrables et ceux qui ne le sont pas. Nous sommes ainsi
amenés à distinguer ces différentes manières afin d’en étudier leurs fonctionnalités. Pour cela, nous
introduisons la notion de châıne de liaisons. Ceci permet de préciser la manière dont un chiffré
va être produit, en listant en quelque sorte les algorithmes qui seront utilisés pour sa réalisation.

Plus précisément, nous appelons châıne de liaisons, tout uplet η = (η0, · · · , ηn) ⊂ Typen+1,
tel que, pour tout i compris entre 0 et n − 1, (ηi, ηi+1) ∈ Liaison, où n est n’importe quel entier
naturel. Cela signifie qu’un chiffré produit en suivant une telle châıne est issu d’un chiffré non
re-chiffré de type η0, transformé en un chiffré de type η1, puis en un chiffré de type η2, et ainsi de
suite jusqu’à obtenir un chiffré de type ηn. En particulier, dans le cas où n = 0, cela signifie que
le chiffré est un chiffré de type η0 non re-chiffré. Nous appelons n la longueur d’une telle châıne.
Celle-ci permet de caractériser le nombre de re-chiffrements utilisés pour obtenir un chiffré de type
ηn construit en suivant cette châıne de liaisons - ce qui justifie que la châıne de liaisons comporte
n+ 1 éléments bien que sa longueur soit n. Nous notons également Châıne l’ensemble des châınes
de liaisons possibles. Cet ensemble s’obtient évidemment à partir de l’ensemble Liaison.

3.2 Caractéristiques

Nous avons déjà évoqué le fait qu’il y avait dans la littérature bon nombre de modèles de
serveurs de re-chiffrement, offrant des fonctionnalités différentes. Nous présentons ici deux ca-
ractéristiques retrouvées dans tous les schémas. La première s’intéresse au nombre de fois que
l’on peut re-chiffrer successivement un chiffré. La deuxième concerne le type confiance entre un
délégant et un délégué.

3.2.1 Nombre de re-chiffrements successifs

La première fonctionnalité à laquelle nous nous intéressons est le nombre de fois qu’un chiffré
peut être successivement re-chiffré. Cela permet par exemple de transformer un chiffré pour une
entité A en un chiffré pour une entité B, puis de transformer ce dernier en un chiffré pour une
entité C et ainsi de suite. Nous pouvons en déduire une pseudo-transitivité de la confiance. En
effet, nous ne sommes pas ici en présence d’une réelle notion de transitivité au sens mathématique.
Même si la confiance donnée par A à B peut être déléguée à son tour à C, ce n’est en aucun cas
une confiance que A donne à C. Elle ne peut exister sans passer par B. Nous la qualifions donc de
pseudo-transitivé.

Habituellement, la littérature aborde deux cas :

– soit il est possible de re-chiffrer plusieurs fois un chiffré ;
– soit il n’est possible de le re-chiffrer qu’une seule fois.

Le premier cas est couramment nommé, en anglais, multi-hop et considère un ensemble Liaison de
la forme {(1, 1)}. Cela signifie qu’un chiffré peut être transformé autant de fois qu’on le souhaite.
Le second considère un ensemble Liaison de la forme {(1, 2)}, appelé en anglais single-hop. Dans
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ce second cas, un chiffré ne peut être transformé qu’une seule fois, à condition toutefois qu’il soit
de type 1, sinon il est non re-chiffrable. Nous voyons qu’il y a une autre solution possible : un
nombre fini et supérieur strictement à 1 de re-chiffrements successifs, comme c’est le cas avec
l’exemple Liaison = {(1, 2), (2, 3)}. Nous considérons ici une approche légèrement différente et
plus complète qui va consister à distinguer un nombre fini ou infini de re-chiffrements successifs,
afin de prendre en considération toutes les solutions possibles.

Re-chiffrement infini. Dans cette catégorie, nous regroupons tout schéma de serveur de re-
chiffrement qui permet de re-chiffrer successivement un chiffré une infinité de fois. Ceci im-
plique notamment que si l’on souhaite donner à un délégué l’autorisation d’accéder à ces données
chiffrées, il faut alors avoir conscience que tous les délégués de ce délégué y auront également accès,
de même que les délégués des délégués des délégués... Il est possible de distinguer ces schémas
des autres en observant l’ensemble Châıne. En effet, pour que tout chiffré soit re-chiffrable une
infinité de fois, il faut et il suffit que, peu importe le nombre de re-chiffrements déjà effectués
pour le produire, nous soyons toujours capable de le re-chiffrer. Ceci se traduit par l’existence,
pour tout type η ∈ Type, d’une suite (Chl)l∈N ⊂ ChâıneN, telle que, pour tout l ∈ N, Chl soit de
longueur non nulle 4, que le premier élément de Ch0 soit η et que, pour tout l ∈ N, le dernier
élément de Chl soit le premier de Chl+1. L’existence d’une telle suite implique, en quelque sorte,
celle d’une châıne de liaisons de longueur infinie démarrant par η et qui consisterait à mettre
bout à bout les différentes châınes Chl. Nous pouvons rencontrer plusieurs types de situation. Par
exemple, nous pouvons avoir une châıne de liaisons de longueur infinie, composée d’un nombre
fini de types de la forme (1, 1, · · · , 1, · · · ) ou encore (1, 2, 3, 1, 2, 3, · · · , 1, 2, 3, · · · ). Nous pouvons
également avoir une châıne de liaisons de longueur infinie composée d’une infinité de types. Il se
peut que nous obtenions alors des types différents après chaque re-chiffrement, ce qui nous donne
par exemple (1, 2, 3, · · · , l, · · · ). Nous pouvons aussi retrouver, après certains re-chiffrements, des
types de chiffrés déjà rencontrés, comme par exemple (1, 2, 1, 3, 1, 4, · · · , 1, l, · · · ).

Re-chiffrement multiple de cardinal n. Cette catégorie considère qu’un chiffré ne peut être
re-chiffré qu’un certain nombre de fois fixé à l’avance. Cela permet à un délégant de mâıtriser en
quelque sorte le nombre de “niveaux” de délégués qui seront autorisés à accéder aux données. Un
tel système se caractérise par le fait qu’il ne doit pas exister de châıne de liaisons de longueur
infinie comme exposée ci-dessus. Nous dirons que le schéma possède un re-chiffrement multiple de
cardinal n si la plus grande châıne finie de liaisons appartenant à Châıne est de longueur n. Par
exemple, un re-chiffrement multiple de cardinal 2 implique que l’on peut re-chiffrer au maximum 2
fois un chiffré. C’est le cas lorsque l’on considère l’ensemble Liaison = {(1, 2), (2, 3), (1, 4)}, la plus
grande châıne de liaison appartenant à Châıne est (1, 2, 3), de longueur 2. Plus particulièrement,
seul un chiffré de type 1 est re-chiffrable à deux reprises successives, alors qu’un chiffré de type
3 est non re-chiffrable. Ce type de schéma nous permet également d’obtenir un re-chiffrement
multiple de cardinal i avec i < n. En effet, sur l’exemple considéré et en se limitant aux types 2
et 3, nous obtenons un re-chiffrement multiple de cardinal 1. En particulier, un chiffré de type 2
n’est re-chiffrable qu’une seule fois.

Re-chiffrement unique. Cette catégorie est en réalité une sous-catégorie de la précédente en
prenant n = 1, ce qui implique qu’un chiffré ne peut être au maximum re-chiffré qu’une seule fois.
Nous la distinguons car elle est souvent observée et correspond exactement au cas single-hop de
la littérature. De cette manière, un délégué ne pourra déléguer les droits d’accès aux fichiers qu’il
a obtenu d’un délégant. Dans ce cas, l’ensemble sera typiquement de la forme {(1, 2)}. Mais un
ensemble de la forme {(1, 2), (3, 4), (5, 6), · · · } pourra aussi convenir. Nous l’utiliserons notamment
dans le Chapitre 8.

4. Cette condition est importante pour ne pas prendre en considération les châınes de longueur nulle qui n’im-
pliquent aucun re-chiffrement.
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3.2.2 Type de confiance entre le délégant et le délégué

Nous nous intéressons ici à la relation entre un délégant et un délégué. Plus particulièrement,
nous nous attardons sur le fait qu’une clé de re-chiffrement ne permette que de re-chiffrer du
délégant vers le délégué ou si en plus elle autorise le re-chiffrement dans l’autre sens, c’est-à-dire
du délégué vers le délégant. Cela revient à un échange possible des rôles entre le délégant et le
délégué. Nous présentons en même temps ces deux hypothèses, puisqu’elles sont opposées.

Re-chiffrement bidirectionnel ou unidirectionnel.

Considérons (η, η′) une liaison, A et B deux entités dont les paires de clés (privée/publique)
respectives sont générées par l’algorithme Clé ainsi que EA,B,η,η′ l’événement : “la clé RB,η→A,η′

est calculable en temps polynomial (du paramètre de sécurité) à partir de la clé RA,η→B,η′”. Nous
dirons alors que le re-chiffrement (respectivement la clé de re-chiffrement) sur la liaison (η, η′)
est :

– bidirectionnel (respectivement bidirectionnelle) si la probabilité de EA,B,η,η′ , pour A et B

deux entités quelconques, est à distance négligeable de 1.
– unidirectionnel (respectivement unidirectionnelle) si la probabilité de EA,B,η,η′ , pour A et B

deux entités quelconques, est à distance négligeable de 0.

Dans toute la suite, nous ne considérerons pas les autres cas, comme par exemple une probabi-
lité à distance négligeable de 0.5. Ainsi, nous n’aurons affaire qu’à deux types de re-chiffrements,
ce qui nous permettra de simplifier notre étude. Cette restriction n’est pas contraignante pour
notre étude puisqu’aucune occurence des autres cas n’existe dans la littérature.

Caractérisation. Tout comme nous l’avons fait pour la fonctionnalité précédente, il serait
intéressant d’obtenir une caractérisation de ces deux particularités en fonction de l’environnement
du schéma. Considérons pour cela un re-chiffrement du type η vers le type η′. Il est évident que
les ensembles Type et Liaison ne vont être d’aucune utilité pour déterminer si ce re-chiffrement est
bidirectionnel ou unidirectionnel. Les seuls éléments de l’environnement du schéma qui peuvent
le déterminer sont donc les ensembles D(η,η′),de et D(η,η′),vers.

Revenons sur la Remarque 3. Nous y avions exposé le fait que D(η,η′),de était au moins com-
posé de l’élément clé privée. Si le re-chiffrement est bidirectionnel, alors, pour des raisons de
symétrie entre délégant et délégué, D(η,η′),vers doit également être composé de cet élément. Par
contraposée et avec la restriction évoquée précédemment, nous aurions affaire dans le cas contraire
à un re-chiffrement unidirectionnel 5. Cependant, la réciproque n’est pas vraie. En effet, l’élément
gskB/skA calculé à partir de skA et skB est une clé de re-chiffrement unidirectionnelle de A vers B

sous l’hypothèse DHI, utilisée notamment dans [LV08b]. Ceci nous donne, en tout cas, une ca-
ractérisation partielle du re-chiffrement unidirectionnel, puisque si D(η,η′),vers = {clé publique},
alors le re-chiffrement est unidirectionnel.

Remarque 5. Comme nous l’avons mentionné à la Section 3.1.2, il est possible de décrire dans
certains cas l’algorithme Déchiffrerη′ à partir des algorithmes Déchiffrerη et Re-chiffrer(η,ta′). Cette
possibilité requiert de disposer d’un re-chiffrement unidirectionnel sur la liaison (η, η′) tel que
l’ensemble D(1,2),vers ne soit composé que d’éléments publics. De cette manière, il est possible
de calculer une clé de re-chiffrement sur cette liaison sans que le délégué correspondant n’ait à
intervernir dans son calcul. Cette caractéristique permet alors d’automatiser la description de
Déchiffrerη′ pour une entité B de la manière suivante :

1. Générer une paire de clés (skT, pkT) pour une entité temporaire T en utilisant l’algo-
rithme Initialiser et chiffrer m pour cette clé publique et le type η afin d’obtenir CT,η =
Chiffrer(P, η, pkT,m).

2. Calculer une clé de re-chiffrement de T du type η vers A du type η′ afin d’obtenir RT,η→A,η′ =
Délégation(P, (η, η′),DT

(η,η′),de,D
A
(η,η′),vers).

5. Sans la restriction considérée, nous ne pourrions pas conclure que le re-chiffrement est unidirectionnel.
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3. Re-chiffrer CT,η en CA,η′ = Re-chiffrer(P, (η, η′), RT,η→A,η′ , CT,η).

Il est facile de voir que si le re-chiffrement produit bien un chiffré de type η′, alors il en sera de
même pour le chiffrement que nous venons de définir. Cette méthode n’est bien sûr pas applicable
à tout autre re-chiffrement, en particulier à un re-chiffrement bidirectionnel, puisqu’il nécessite la
clé privée du délégué.

Cette technique a un intérêt théorique et permet de simplifier la conception des schémas en
automatisant la description de certains algorithmes. Nous ne l’utiliserons pas pour autant en
pratique, car comme nous le verrons dans la description du schéma de la Section 6.2, l’utilisation
de cette technique implique bien souvent plus de calculs qu’il n’en est réellement nécessaire pour
arriver à produire un chiffré de type η′. En effet, il parâıt naturellement plus rapide de produire
un chiffré pour B plutôt que de produire un chiffré pour A et de le re-chiffrer ensuite pour B et
c’est pourquoi elle n’est jamais utilisée dans la description des schémas de la littérature.

3.3 Sécurité d’un serveur de re-chiffrement

Nous présentons maintenant les notions de sécurité que l’on peut rechercher pour un schéma
de serveur de re-chiffrement.

3.3.1 Notions de sécurité

Les notions de sécurité, relatives au serveur de re-chiffrement, rejoignent les notions de sécurité
vues au Chapitre 2 sur le chiffrement à clé publique. Ainsi, le but idéal pour cette primitive
cryptographique correspond également à la sécurité IND-CCA.

Sécurité sémantique. Nous ne présentons que le scénario correspondant à la sécurité IND-
CCA, les autres scénarios consistant à restreindre les moyens mis à disposition de l’adversaire.
Ce scénario ressemble globalement à celui présenté au Chapitre 2.

Il existe cependant des différences propres au serveur de re-chiffrement. En effet, dans un
schéma de serveur de re-chiffrement, nous disposons de fonctionnalités supplémentaires, comme
par exemple des liens éventuels entre les différentes entités via les clés de re-chiffrement. Ainsi le
scénario doit être adapté pour en tenir compte. Le scénario que nous présentons ici est inspiré
de celui présenté par Canetti et Hohenberger dans [CH07] pour les schémas avec re-chiffrement
bidirectionnel et infini. Il fut ensuite transposé aux schémas avec re-chiffrement unidirectionnel
et unique par Libert et Vergnaud dans [LV08b]. En particulier, il consiste à fournir à l’adversaire
des moyens portant sur la partie re-chiffrement et pas seulement sur la partie chiffrement.

Ainsi, en plus de parvenir à corrompre certaines entités et d’obtenir leurs clés privées, nous
autorisons l’adversaire à récupérer des clés de re-chiffrement entre les différentes entités. Il est
évident que l’adversaire peut obtenir les clés de re-chiffrement entre des entités corrompues puis-
qu’il possède les clés privées qui permettent de les calculer. Nous modélisons également le fait
qu’il puisse corrompre un serveur et donc récupérer des clés de re-chiffrement entre des entités
honnêtes, et même entre des entités honnêtes et des entités corrompues.

De plus, comme nous l’avons vu, nous n’avons pas affaire à une seule manière de produire
un chiffré. Un chiffré peut, par exemple, être obtenu en utilisant seulement l’algorithme Chiffrer
ou par l’exécution successive de ce dernier et d’au moins une fois l’algorithme Re-chiffrer. Il faut
alors distinguer toutes les manières de produire un chiffré en se servant de l’ensemble Châıne.
Nous nous retrouvons, ainsi, à devoir considérer de nombreux scénarios contre l’indiscernabilité
de chiffrés, correspondant chacun à un élément de cet ensemble. En conséquence, pour prouver
qu’un schéma est sécurisé, il faudra prouver qu’il l’est pour chacun de ces scénarios.

Remarque 6. Nous verrons, qu’il est possible, dans certains cas, de réduire le nombre de ces
scénarios à considérer. Ce sera notamment le cas lorsqu’il sera possible de décrire l’algorithme
Chiffrer sur certains types à partir d’autres types comme expliqué à la Remarque 5.
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Nous présentons maintenant le scénario d’attaque que nous allons envisager dans le cadre
d’une sécurité IND-CCA, pour une manière de produire un chiffré en suivant la châıne de liaisons
Ch ∈ Châıne et expliquons ensuite certains de nos choix.

Scénario d’attaque. Le scénario d’attaque contre une indiscernabilité de chiffrés entre un ad-
versaire et un challengeur pour un schéma de serveur de re-chiffrement et pour une manière de
produire un chiffré Ch ∈ Châıne, peut être découpé et décrit de la manière suivante :

Phase d’initialisation
– Le challengeur initialise les paramètres publics P du système en fonction d’un paramètre

de sécurité λ en utilisant l’algorithme Initialiser et les donne à l’adversaire.
– Il génère également une paire de clés (sk∗, pk∗) dont l’entité correspondante sera appelée

entité cible et notée A∗. Il donne ensuite pk∗ à l’adversaire.
– L’adversaire choisit également, dans le cas où la longueur de la châıne Ch est de longueur
n strictement positive, n entités corrompues A1, · · · , An - pas forcément toutes distinctes
deux à deux - et fournit ce choix au challengeur qui s’en servira lors du challenge. Celui-ci
génère ensuite, pour chacune de ces entités, une paire de clés (publique/privée) et fournit
toutes ces paires de clés, notées respectivement (sk1, pk1), · · · , (skn, pkn) à l’adversaire. Ces
entités vont servir au challengeur à produire un chiffré challenge en suivant la châıne Ch
et en passant par les entités successives A1, · · · , An, A∗ afin d’obtenir un chiffré pour l’entité
cible A∗.

– À la demande de l’adversaire portant sur la création d’une nouvelle entité A, il génère une
paire de clés (skA, pkA) et répond de la manière suivante :
• si la requête porte sur la création d’une entité A honnête, le challengeur donne (pkA) à

l’adversaire.
• si la requête porte sur la création d’une entité A corrompue, le challengeur donne (skA, pkA)

à l’adversaire.

Phase 1 L’adversaire effectue différentes requêtes auprès du challengeur qui lui répond de
la manière suivante, avec certaines restrictions dites naturelles que nous exposerons par la
suite :

– Si l’adversaire souhaite obtenir la clé de re-chiffrement de A pour le type η vers B pour le
type η′, il formule sa requête sur l’entrée (A, η, B, η′). Le challengeur génère alors, grâce à
Délégation, cette clé et la fournit à l’adversaire.

– Si l’adversaire souhaite obtenir un re-chiffrement d’un chiffré C de type η destiné à A en un
chiffré de type η′ destiné à B, il formule sa requête sur l’entrée (C, A, η, B, η′). Le challengeur
utilise alors une clé de re-chiffrement de A pour le type η vers B pour le type η′ - ou la
définit comme dans la requête précédente s’il n’en existe pas encore - pour effectuer la
transformation du chiffré, afin d’obtenir un chiffré C ′ qui est alors transmis à l’adversaire.
Dans le cas où le chiffré C est mal formé, le challengeur lui fournit ⊥. Lors d’une telle
opération, nous dirons que l’adversaire fait appel à un oracle de re-chiffrement.

– Si l’adversaire souhaite obtenir un déchiffrement d’un chiffré C de type η destiné à A, il
formule sa requête sur l’entrée (C, A, η). Le challengeur utilise la clé privée skA pour obtenir
le message correspondant et le transmet à l’adversaire. Dans le cas où le chiffré C est mal
formé, le challengeur lui fournit ⊥. Lors d’une telle opération, nous dirons que l’adversaire
fait appel à un oracle de déchiffrement.

Challenge Le challengeur fournit à l’adversaire un challenge produit de la manière suivante,
selon deux cas possibles 6 :

– la longueur de la châıne Ch est nulle, Ch est donc de la forme (η∗). L’adversaire fournit
au challengeur deux messages m0 et m1 appartenant tous les deux à M. Ce dernier lui

6. Nous omettons volontairement, une fois de plus, les paramètres publics P dans les différents algorithmes
considérés.
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retourne un chiffré C∗ = Chiffrerη∗(pk
∗,mb), qui est bien un chiffré produit en suivant la

châıne Ch, où b est tiré aléatoirement parmi {0, 1}.
– la longueur de la châıne Ch est strictement positive, Ch est donc de la forme (η1, · · · , ηn, η∗)

avec n > 0. L’adversaire fournit au challengeur deux messages m0 et m1 appartenant tous
les deux àM. Ce dernier lui retourne un chiffré C∗, décrit ci-dessous, produit en suivant la
châıne Ch et où b est tiré aléatoirement parmi {0, 1}.

C∗ = Re-chiffrer(ηn,η∗)(rkAn,ηn→A∗,η∗ ,Re-chiffrer(ηn−1,ηn)(rkAn−1,ηn−1→An,ηn , . . . ,

Re-chiffrer(η1,η2)(rkA1,η1→A2,η2 ,Chiffrer(η1, pk1,mb)) . . . )),

Phase 2
– L’adversaire peut effectuer un certain nombre de requêtes correspondantes à celles autorisées

dans la Phase 1 avec cependant certaines restrictions supplémentaires liées au challenge que
nous détaillons par la suite.

Réponse
– L’adversaire renvoie finalement une réponse b′ appartenant à {0, 1} et est déclaré vainqueur

si b′ = b.

Définition 25. Dénotons par A l’adversaire contre ce challenge et par AdvPRE,A,Ch(λ), l’avantage
qu’il a de gagner ce scénario par rapport à 1/2. Soit alors AdvPRE,Ch(λ) = max

A
[(AdvPRE,A,Ch(λ)],

le maximum des avantages pris sur tous les adversaires A fonctionnant en temps polynomial en
le paramètre de sécurité λ. Le schéma de serveur de re-chiffrement est dit sûr contre l’indiscer-
nabilité de messages chiffrés pour cette manière d’obtention d’un chiffré Ch si AdvPRE,Ch(λ) est
négligeable en le paramètre de sécurité λ.

Définition 26. Un schéma de serveur de re-chiffrement est dit sûr contre l’indiscernabilité de
chiffrés s’il est sûr contre l’indiscernabilité de messages chiffrés pour chaque châıne Ch ∈ Châıne.

Revenons maintenant sur certains choix que nous avons effectués dans le déroulement du
scénario d’attaque. Tous ces choix permettent de simplifier la réalisation et la compréhension des
preuves de sécurité.

Corruption non adaptative. Nous avons déjà expliqué au Chapitre 2 les raisons du choix du
scénario avec corruption non adaptative.

Choix des différentes entités A∗, A1, · · · , An pendant la Phase d’initialisation. Nous avons
considéré également, pour des raisons de simplicité, que ces différentes entités sont choisies par
l’adversaire au début du scénario dans la phase d’initialisation. Ce scénario est équivalent à celui
où ces différentes entités ne sont choisies qu’au moment de la phase Challenge, en utilisant le
même raisonnement que celui évoqué ci-dessus.

Par exemple, pour l’entité cible, cela revient à choisir à l’avance parmi toutes les entités
honnêtes, laquelle sera l’entité cible. La probabilité de faire le bon choix n’est pas négligeable
et, plus précisément, est polynomial en le nombre d’utilisateurs. De plus, nous générons cette
entité indépendamment de celles qui sont honnêtes afin de simplifier la description des preuves de
sécurité. En effet, nous verrons au cours de ce mémoire, que la clé publique de l’entité cible est,
en général, générée différemment des clés publiques des entités honnêtes. Ceci évite d’utiliser une
technique dite, du jeton de Coron [Cor00], consistant à introduire le problème difficile considéré
dans les preuves de sécurité dans différentes entités afin de maximiser la probabilité de résoudre
ce problème. Cette considération permet de simplifier grandement la réalisation des preuves de
sécurité et aurait, par exemple, permit d’éviter certaines erreurs dans la preuve proposée par
Chow et al. dans leur papier [CWYD10] que nous préciserons au Chapitre 6.

Concernant les entités A1, · · · , An, elles sont choisies corrompues puisque le challenge est chiffré
pour A∗ et seulement lui. L’adversaire pourrait tout simplement les sélectionner parmi les entités
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corrompues générées. Ce scénario est évidemment équivalent au nôtre. Nous avons cependant
fait le choix de les générer indépendamment, car il est possible, dans certains schémas, que des
restrictions sur ces entités interviennent. C’est notamment le cas du schéma [CWYD10] où n = 1
et A1 doit être honnête si l’adversaire a à sa disposition la clé de re-chiffrement de A1 vers A∗. Il
est ainsi possible, dans de tels exemples, qu’elles soient choisies comme honnêtes. En rejoignant
notre remarque sur la génération indépendante de l’entité cible, il est alors également possible
qu’elles soient générées, lors des preuves de sécurité, d’une manière particulière différente des
autres entités. Afin que notre scénario soit valable pour les schémas ayant de telles restrictions et
propriétés, nous avons considéré que les clés correspondantes étaient générées indépendamment
des autres entités.

Le scénario IND-CPA. Le scénario que nous avons décrit correspond à une attaque CCA.
Celui correspondant à une attaque CPA est très facile à obtenir à partir de ce premier. En fait,
il consiste tout simplement à ne pas donner à l’adversaire l’accès aux oracles de re-chiffrement et
de déchiffrement que nous avons exposés.

3.3.2 Restrictions naturelles dans les moyens de l’adversaire

Nous venons de voir que dans le cas du scénario IND-CCA, l’adversaire a accès à différents
oracles et à différentes clés. Implicitement, l’utilisation de ces différents oracles suppose que l’ad-
versaire ne puisse obtenir toutes les clés privées ni toutes les clés de re-chiffrement qu’il souhaite.
C’est en effet le cas et pas seulement pour celui-ci mais également pour celui d’IND-CPA 7. Ces
restrictions interviennent si l’on souhaite que l’adversaire ait un “vrai” challenge. On parle alors
de restrictions naturelles. Par exemple, il est évident que l’adversaire ne doit en aucun cas obtenir
la clé privée de l’entité cible A∗, auquel cas il pourrait déchiffrer le challenge et gagner à tous
les coups. Cette restriction est déjà prise en compte dans notre scénario puisque l’entité cible
est honnête et que nous avons considéré un modèle de corruption non adaptatif. Les schémas de
chiffrement à clé publique ne considèrent que cette restriction. Étant donné que dans un schéma
de serveur de re-chiffrement, nous disposons de liens entre les différentes entités, des restrictions
supplémentaires doivent être prises en compte.

L’idée pour trouver toutes ces restrictions est en fait très simple. Il suffit juste de faire attention
à ce que l’adversaire n’ait aucun moyen trivial de gagner le challenge. Il faut ainsi l’empêcher de
pouvoir déchiffrer le challenge ou un re-chiffré de celui-ci, via l’utilisation d’une clé privée ou de
l’oracle de déchiffrement. Nous nous intéressons maintenant à préciser ces restrictions pour les
différents challenges possibles.

Cas d’un challenge non re-chiffrable. Dans un tel scénario, le chiffré challenge ne peut être
re-chiffré, ainsi les clés de re-chiffrement ne vont pas, a priori, être utiles à l’adversaire. Celui-ci
peut ainsi obtenir la clé de re-chiffrement sur une liaison (η, η′) d’une entité A vers une entité B,
pour toute liaison (η, η′) et toutes entités A et B. Il n’y a donc pas de restrictions non naturelles
sur les clés de re-chiffrement. Pour des raisons similaires, il n’y a aucune restriction sur l’oracle de
re-chiffrement, puisque le challenge ne peut être re-chiffré. En revanche, l’adversaire ne doit pas
évidemment obtenir le déchiffrement du challenge, qui est donc la seule restriction non naturelle
à considérer dans ce cas.

Chiffré challenge re-chiffrable. Contrairement au cas précédent, il n’y a pas qu’une seule
restriction à considérer. Soit η∗ le type de chiffré du challenge. Il est facile de voir que, pour chaque
liaison (η∗, η) ∈ Liaison, l’adversaire ne doit pas obtenir une clé de re-chiffrement de A∗ pour le
type η∗ vers n’importe quelle entité corrompue pour le type η. En effet, cette clé permettrait à
l’adversaire de re-chiffrer le challenge vers une entité corrompue, entité pour laquelle il possède

7. Bien évidemment, les restrictions concernant les oracles de re-chiffrement ou de déchiffrement ne concernent
que les attaques à chiffrés choisis.
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la clé privée. L’adversaire peut, en revanche, demander à obtenir n’importe quelle autre clé de
re-chiffrement, puisqu’elle ne lui servira a priori à rien. Pour des raisons similaires, ce dernier ne
peut pas demander à l’oracle de re-chiffrement, qu’il lui fournisse un re-chiffrement du challenge
pour une entité corrompue. De plus, il ne peut toujours pas, bien évidemment, obtenir de l’oracle
de déchiffrement un déchiffrement du challenge.

Pour autant, la liste des restrictions n’est pas complète. Nous avons considéré que le challenge
est re-chiffrable. Ainsi, l’adversaire peut obtenir, soit en utilisant une clé de re-chiffrement qui
lui a été donnée soit par l’oracle de re-chiffrement, le re-chiffrement du challenge pour une entité
honnête. En effet, l’adversaire ne pourra pas obtenir directement d’information sur ce re-chiffré ;
il est donc autorisé à en disposer. Cependant, il pourrait utiliser d’autres moyens pour en obtenir.
Par exemple, il pourrait utiliser des clés de re-chiffrement, si le re-chiffré du challenge est re-
chiffrable à son tour, pour le modifier en un chiffré destiné à une entité corrompue. Nous avons
alors affaire à des restrictions supplémentaires. C’est en quelque sorte, comme si tout re-chiffré
du challenge devenait également un chiffré challenge, sur lequel il faut considérer les différentes
restrictions que nous venons de voir. Un chiffré challenge peut ainsi produire d’autres chiffrés
challenge par re-chiffrements successifs jusqu’à parvenir à des chiffrés challenges qui soient non
rechiffrables et, auquel cas, les dernières restrictions à considérer sont celles évoquées dans le cas
précédent.

Il serait compliqué de lister en détail, et formellement, l’ensemble des restrictions possibles.
Regardons, par exemple, le cas de l’ensemble Liaison = {1, 2, 3} ainsi que d’un chiffré challenge
de type 1 pour une entité A∗. Nous avons vu que l’adversaire ne pouvait obtenir de clés de re-
chiffrement de A∗ pour le type 1 vers une entité corrompue pour le type 2. En revanche, il peut
obtenir un re-chiffrement du challenge vers le type 2 pour une entité honnête, notée A2. Il serait
alors justifié d’empêcher l’adversaire d’obtenir une clé de re-chiffrement de A2 pour le type 2
vers une entité corrompue pour le type 3. Cependant, dans le cas général, cette restriction n’a
pas de sens, mais dépend des différentes requêtes initiées par l’adversaire. En effet, si celui-ci
n’effectue aucune requête de re-chiffrement du challenge ou n’obtient aucune clé de re-chiffrement
lui permettant de le re-chiffrer, il n’y a alors aucune raison de ne pas lui donner la clé de re-
chiffrement de A2 pour le type 2 vers une entité corrompue pour le type 3. Cette restriction
dépend donc des moyens que l’adversaire a utilisés. En étendant cette idée à un ensemble plus
général de Liaison, il deviendrait vite compliqué de lister l’ensemble des restrictions à considérer.
En particulier, nous aurions une liste avec beaucoup de “si” dépendant des clés de re-chiffrement
obtenues par l’adversaire et des requêtes qu’il a effectuées. L’essentiel pour savoir si une requête
de l’adversaire est légitime ou pas est de se souvenir des deux points suivants :

– L’adversaire ne doit pas obtenir un moyen qui lui permettrait de re-chiffrer le challenge
pour une entité corrompue.

– L’adversaire ne doit pas obtenir un moyen de déchiffrer le challenge et ses éventuels re-
chiffrés successifs.

3.3.3 Restrictions non naturelles récurrentes

Nous avons vu qu’il pouvait y avoir beaucoup de restrictions naturelles dépendant de l’en-
semble Liaison ainsi que des requêtes effectuées par l’adversaire. Pour autant, beaucoup de schémas
admettent des restrictions supplémentaires, qui dépendent des différents algorithmes les compo-
sant. Par exemple, c’est le cas du schéma [CWYD10], dont l’ensemble Liaison est {(1, 2)}. Dans
le scénario d’un challenge re-chiffré de A1 pour le type 1 vers A∗ pour le type 2 de ce schéma, A1

ne peut être corrompue si l’adversaire obtient la clé de re-chiffrement de A1 pour le type 1 vers
A∗ pour le type 2. La raison annoncée est que cela permettrait à l’adversaire d’obtenir la clé de
déchiffrement du challenge. Cette restriction est propre à ce schéma et il n’y a aucune raison pour
qu’elle soit prise en compte dans les autres. Nous parlerons alors de restrictions non naturelles.
Nous nous attardons à en présenter certaines récurrentes.
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La restriction RCCA. L’attaque RCCA, pour attaque à messages chiffrés choisis rejouables
- de l’anglais replayable chosen ciphertext attacks -, est une sécurité restrictive par rapport à
l’attaque CCA. Bien qu’introduite pour les schémas de chiffrement à clé publique par Canetti et
al. dans l’article [CKN03], elle a également un sens pour les schémas de serveur de re-chiffrement.
Dans un tel scénario, l’adversaire n’a plus le droit d’effectuer des requêtes de déchiffrement portant
sur l’un des deux messages m0 et m1 qu’il a choisi lors de la phase Challenge. Nous reviendrons
sur l’étude de cette sécurité, dans le cas d’un schéma de serveur de re-chiffrement au Chapitre 5.
En particulier, nous étudierons la relation entre les sécurités RCCA et CCA.

Le re-chiffrement bidirectionnel. Les schémas sécurisés de serveur de re-chiffrement offrant
un re-chiffrement bidirectionnel dans la littérature ont tous la même caractéristique. En effet, en
les observant, on s’aperçoit que les clés de re-chiffrement sont généralement de la forme y/x avec y
la clé privée du délégué et x la clé privée du délégant ou sous une forme équivalente comme y−x.
Il est évident que si l’on possède une telle clé de re-chiffrement et l’une des deux clés privées, on
en retrouve facilement la deuxième. Pour cette raison, dans les sécurités étudiées, l’adversaire ne
peut obtenir de clés de re-chiffrement entre une entité honnête et une entité corrompue, puisqu’il
obtiendrait directement la clé privée de l’entité honnête. Cette spécificité donne donc tout un
ensemble de restrictions supplémentaires. Cela peut apparâıtre très restrictif, mais ces schémas
de la littérature sont plus efficaces que ceux offrant un re-chiffrement unidirectionnel, ce qui
justifie leur utilisation malgré tout. Ces restrictions seront souvent considérées et nous noterons
alors ATTB, l’attaque ATT à laquelle on les ajoute, pour ATT ∈ {CPA,CCA,RCCA}.

Il faut cependant savoir que l’on est capable de concevoir des schémas avec un re-chiffrement
bidirectionnel qui ne nécessitent pas de considérer ces restrictions non naturelles. C’est le cas, par
exemple, lorsque nous considérons comme clé de re-chiffrement la concaténation de deux clés cor-
respondant chacune à une clé de re-chiffrement unidirectionnelle - typiquement (gy/x, gx/y). Nous
reparlerons de cette idée à la Section 4.2.1. Cela donne bien un schéma de serveur de re-chiffrement
bidirectionnel. Ainsi, même si l’une des deux entités impliquées dans cette clé est corrompue, la
clé privée de la deuxième reste confidentielle. En utilisant ce type de clé de re-chiffrement, on est
capable de concevoir un schéma bidirectionnel sans restriction non naturelle en s’appuyant sur
un schéma unidirectionnel. Cependant, seule une partie de la clé de re-chiffrement est utilisée lors
du re-chiffrement. L’efficacité du schéma sera alors celle du schéma unidirectionnel sous-jacent
et donc moins intéressante que celle que l’on peut attendre d’un “vrai” schéma bidirectionnel.
Ce type de clé bidirectionnelle peut par exemple être utilisé dans des applications requiérant des
confiances mutuelles entre les entités mais où l’on souhaite empêcher qu’une coalition du serveur
et d’utilisateurs puisse retrouver la clé privée d’un autre utilisateur.

3.3.4 Spécificités liées aux preuves de sécurité

Vérifiabilité d’un chiffré. Afin d’atteindre une sécurité contre des attaques actives telles que
IND-CCA, IND-CCAB et IND-RCCA, il faut que les différents oracles s’assurent de la validité
des chiffrés qu’ils manipulent. Dans le cas contraire, l’adversaire pourrait utiliser ces oracles pour
obtenir de l’information qu’il ne devrait pas avoir. S’il y arrive, il peut par exemple casser la non-
malléabilité d’un chiffré qui est prouvée, dans [BN08], être équivalente à la sécurité sémantique
dans le cas d’une attaque CCA sans restrictions non naturelles.

Cette vérifiabilité se fait habituellement en déchiffrant un chiffré. En effet, lors de cette
opération, on retrouve fréquemment toutes les données temporaires qui ont servi à sa production,
ce qui permet de voir comment il l’a été. En revanche, le re-chiffrement ne permet pas de voir
toutes ses valeurs et donc de s’assurer de la vérifiabilité de cette manière. Il faut dans ce cas que la
vérifiabilité du chiffré puisse être observée à partir de données publiques (puisque réalisée par le
serveur) - on parle alors de vérifiabilité publique d’un chiffré -, comme par exemple la clé publique
du destinataire du chiffré. Cependant, tous les chiffrés n’ont pas à disposer de cette vérifiabilité
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publique. En effet, les chiffrés non re-chiffrables ne sont pas tenus d’être publiquement vérifiables,
même s’il arrive que ce soit le cas, comme par exemple dans le schéma [LV08b].

Cette notion est très importante, bien que souvent négligée dans de nombreux schémas comme
dans [MNT10] ou partiellement vérifiée comme dans [CWYD10] surlequel nous reviendrons au
Chapitre 6.

Sur la nécessité d’un oracle de déchiffrement. Il est possible de simplifier la réalisation de
preuves de sécurité en ne décrivant l’oracle de déchiffrement que sur certains types de chiffrés. Cela
consiste à ne pas en donner l’accès à l’adversaire pour certains chiffrés re-chiffrables. Considérons,
par exemple, le cas d’une liaison (1, 2). Etant donné qu’un chiffré de type 1 peut toujours être
re-chiffré en un type 2, il n’est alors pas nécessaire de définir l’oracle de déchiffrement sur les
chiffrés de type 1. En effet, celui-ci peut toujours être vu comme une succession de l’oracle de
re-chiffrement puis de l’oracle de déchiffrement sur le type 2. L’adversaire peut donc initier ces
deux requêtes s’il souhaite obtenir le message correspondant à un chiffré de type 1 (sauf dans le
cas de restrictions naturelles comme vu précédemment).

Cette réflexion a été exposée par Libert et Vergnaud pour leur schéma [LV08b]. Elle a pour-
tant été réfutée par Hanaoka et al. dans [HKK+12] qui exhibèrent un exemple de construction
générique de schéma de serveur de re-chiffrement avec la particularité que le schéma obtenu soit :

– sécurisé si l’oracle de déchiffrement sur le type 1 était décrit ;
– non sécurisé si l’oracle de déchiffrement sur le type 1 ne l’était pas.

Cette construction ne fournit en réalité pas de schéma de serveur de re-chiffrement. En effet, il est
possible de créer avec l’algorithme Chiffrer1 produit par cette construction générique, un chiffré
de type 1 qui peut être déchiffré mais qui ne peut pas être re-chiffré. Ceci contredit l’existence
de la liaison (1, 2). En détail, un chiffré de cette forme est, avec leurs notations, de la forme
(c‖1) où c est un chiffré de n’importe quel schéma de serveur de re-chiffrement atteignant la
sécurité IND-CCA. L’algorithme Déchiffrer1 accepte les chiffrés de la forme (c‖0) ou (c‖1), alors
que l’algorithme Re-chiffrer(1,2) n’accepte que ceux de la forme (c‖0). Leur schéma n’est donc pas
consistant et il est facile de voir que la réflexion de Libert et Vergnaud est correcte.

Nous venons d’étudié la non-nécessité de l’oracle de déchiffrement dans le cas d’un chiffré de
type 1 re-chiffrable en un type 2 mais elle est généralisable à tout chiffré re-chiffrable. Il faut
cependant faire attention et éviter de “tourner en rond”, ce qui peut arriver si l’on considère
par exemple l’ensemble Liaison = {(1, 2), (2, 1)}. Il convient alors de faire un choix et de définir
l’oracle de déchiffrement sur un type particulier, sa description sur l’autre type se faisant via
re-chiffrement.

Sur la nécessité d’un oracle de re-chiffrement. En restant sur la même idée de simplification
des preuves de sécurité, il est également possible de ne pas définir l’oracle de re-chiffrement sur
certaines liaisons. Cette réflexion a également été exposée par Libert et Vergnaud dans [LV08b]
dans le cadre de leur schéma. Il est très facile de la généraliser pour les scénarios dont le challenge
porte sur un chiffré non re-chiffrable. Nous nous intéressons à approfondir ce raisonnement.

L’idée est que s’il n’y a aucune restriction sur les clés de re-chiffrement données à l’adversaire
pour une certaine liaison (η, η′), alors il n’est pas nécessaire de définir l’oracle de re-chiffrement
sur cette même liaison. En effet, l’adversaire peut disposer de la clé de re-chiffrement concernée
par ce re-chiffrement et donc effectuer la requête lui-même. Cette idée s’applique naturellement
à tout challenge non re-chiffrable, mais pas uniquement. Considérons, par exemple, l’ensemble
Liaison = {(1, 2), (2, 3), (3, 4)} et un challenge de type 3. Il n’y a aucune restriction naturelle sur
les clés de re-chiffrement concernées par les liaisons (1, 2) et (2, 3). Nous pouvons ainsi appliquer
le raisonnement que nous venons de voir et ne pas définir l’oracle de re-chiffrement sur ces deux
liaisons - à moins qu’elles n’impliquent des restrictions non naturelles -, bien que le chiffré de type
3 soit re-chiffrable.

Généralisation : considérons un chiffré challenge de type η∗ ainsi qu’une liaison (η, η′). Dans
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le cas où il n’existe pas de châıne de liaisons Ch = (η0, · · · , ηn) ∈ Châıne tel que η0 = η∗ et
ηn = η pour n ∈ N, alors nous pouvons ne pas définir l’oracle de déchiffrement sur la liaison
(η, η′) - à condition, une fois de plus, qu’il n’y ait pas de restriction non naturelle sur les clés
de re-chiffrement concernées par cette liaison (η, η′). La raison évidente est que, s’il n’existe pas
une telle châıne de liaisons, alors il n’y a pas de restriction naturelle sur les clés de re-chiffrement
concernées par cette liaison.

Note sur les sécurités secondaires

Jusqu’à présent, nous ne nous sommes intéressés qu’à la sécurité principale du serveur de
re-chiffrement. Il existe cependant d’autres sécurités pour cette brique cryptographique que l’on
peut considérer comme secondaires ou complémentaires. Elles sont intéressantes dans certains cas
précis.

Protection de la clé mâıtre. Dans une optique de protéger la clé privée d’un délégant, Ateniese
et al. définirent dans leur article [AFGH06], la notion de protection de la clé privée mâıtre, de
l’anglais master secret key security. Le terme “mâıtre” fait référence au délégant puisque c’est lui
qui décide qui pourra obtenir l’information après re-chiffrement. L’idée derrière cette notion de
sécurité est qu’aucune coalition, du serveur et de plusieurs délégués, ne puisse retrouver cette clé
privée mâıtre.

Si l’on ne s’intéresse pas aux différentes restrictions dans la sécurité sur l’indiscernabilité de
messages chiffrés, on s’aperçoit que celle-ci implique la protection de la clé mâıtre. En effet, si
un adversaire est capable de récupérer la clé privée du délégant, il est alors capable de déchiffrer
tout chiffré à destination de celui-ci, et donc de casser l’indiscernabilité.

En particulier, pour tout schéma sûr dans un scénario portant sur un chiffré challenge non
re-chiffrable et ne considérant pas de restrictions non naturelles sur les clés de re-chiffrement,
cette notion de protection de la clé mâıtre sera vérifiée. En effet, dans ce cas, comme le challenge
est non re-chiffrable et comme il n’y a pas de restriction non naturelle, l’adversaire aura accès à
toutes les clés de re-chiffrement, ce qui correspond bien au cadre de la protection de la clé mâıtre.

Ce résultat fut énoncé par Libert et Vergnaud pour les schémas avec re-chiffrement unidi-
rectionnel dans [LV08b]. Concernant le cas des schémas avec re-chiffrement bidirectionnel, cette
notion ne sera que très rarement vérifiée et ne sera donc pas prise en compte. En effet, dans tous
les schémas de la littérature, il est possible, à partir d’une clé de re-chiffrement entre un délégant
et un délégué et de la clé privée de ce délégué, de retrouver la clé privée du délégant.

C’est pourquoi cette sécurité est mise au rang de sécurité secondaire et n’est donc pas étudiée
dans ce mémoire, puisqu’elle est soit non vérifiée, soit immédiate d’après l’indiscernabilité.

Anonymat de la clé de re-chiffrement. Une deuxième sécurité, apportant cette fois des
propriétés supplémentaires, fut introduite pour le serveur de re-chiffrement dans l’article [ABH09]
par Ateniese et al.. Ils la nommèrent en anglais key private, ce que l’on traduira par anonymat de
la clé de re-chiffrement. L’idée derrière cette notion est inspirée de la sécurité key privacy pour
les schémas de chiffrement, que l’on peut traduire par anonymat de la clé et qui a été formalisée
par Bellare et al. dans [BBDP01]. Le but de cet anonymat de la clé de re-chiffrement est que l’on
ne puisse distinguer les entités concernées (délégant/délégué) par une clé de re-chiffrement. Cette
notion se traduit par le fait que, du point de vue de l’adversaire, cette clé de re-chiffrement doit
être indistinguable d’un aléa.

Dans le même article, les auteurs ont conçu le premier schéma atteignant cette sécurité.
Finalement très peu de schémas y parviennent, puisque depuis la parution de cet article, seule la
construction [SLZ12] semble y arriver. Dans la section suivante, nous nous intéressons à étudier
son éventuel intérêt pour le stockage de données.
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3.4 Sécurité pour le stockage de données

Nous essayons de voir dans cette section les influences que peuvent avoir les différentes sécurités
d’un schéma de serveur de re-chiffrement sur un système de stockage de données tel que présenté
dans le Chapitre 1.

3.4.1 Utilité de l’anonymat de la clé de re-chiffrement ?

Revenons tout d’abord sur cette sécurité d’anonymat de la clé de re-chiffrement. Nous avons vu
qu’elle se concentrait uniquement sur les clés de re-chiffrement. Pour cette raison, elle n’aura pas
d’impact sur la confidentialité des données. De plus, il semble difficile de pouvoir l’atteindre pour
notre cas d’usage. En effet, les utilisateurs ne savent pas a priori quels vont être les serveurs qui
vont stocker les informations chiffrées, car ils sont à la charge de l’entité qui propose ses services de
stockage. Ces serveurs peuvent donc être potentiellement corrompus par un individu malveillant.
Les utilisateurs vont pourtant y stocker leurs données. Afin que les serveurs puissent correctement
effectuer les opérations de re-chiffrement, ils doivent savoir, lorsqu’une entité demande l’envoi
de données, quelle clé de re-chiffrement utiliser pour que les données soient re-chiffrées pour la
bonne entité. Ainsi si le serveur est piraté par un individu malveillant, celui-ci pourra savoir à
quel couple de (délégant/délégué) correspond la clé de re-chiffrement dérobée. Cet individu sera
capable d’outrepasser l’anonymat de la clé de re-chiffrement. Cette opération n’est pas forcément
aisée si les serveurs sont suffisamment protégés, mais elle est indépendante du schéma de serveur
de re-chiffrement et donc non mâıtrisable par l’utilisateur. Pour cette raison, nous ne prenons pas
en compte cette sécurité pour le stockage de données à base de serveur de re-chiffrement.

3.4.2 Indiscernabilité des messages chiffrés

Concernant la sécurité du serveur de re-chiffrement, au final seule la sécurité d’indiscernabilité
des messages chiffrés nous intéresse, puisque celle-ci va, comme nous l’avons expliqué, impliquer
la protection de la clé mâıtre. Cette sécurité est primordiale, puisque c’est elle qui assure la
confidentialité des données, afin que l’adversaire, mais également le serveur, ne puisse apprendre
d’information sur les messages en clair. Nous avons vu également qu’il y avait plusieurs types
d’attaques possibles sur cette sécurité impliquant différents moyens mis à disposition de l’adver-
saire. Ceux-ci vont impacter des différences au niveau de la sécurité du système de stockage de
données.

La sécurité IND-CPA est le minimum requis pour le stockage de données. En effet, le serveur
de stockage a à sa disposition toutes les données chiffrées ainsi que les clés de re-chiffrement.
Ainsi, si un adversaire arrive à récupérer les données que stocke le serveur, il ne faut pas qu’il
puisse en obtenir d’information, ce qui correspond bien à l’attaque de type CPA.

L’attaque CCA et ses variantes possibles (par exemple RCCA), avec plus ou moins de res-
trictions, permettent d’assurer la confidentialité des données dans des situations particulières.
En effet, un schéma résistant à une telle sécurité permet aux données stockées d’être protégées
même si un adversaire arrive à prendre, de manière temporaire ou non, le contrôle de certains
dispositifs des utilisateurs. Pendant cette période de corruption, l’adversaire peut alors se faire
passer pour l’utilisateur et interagir avec le serveur de re-chiffrement et les autres utilisateurs, et
ainsi re-chiffrer des messages en utilisant le serveur de stockage mais également les déchiffrer en
utilisant le dispositif corrompu. Ceci correspond aux pouvoirs donnés à l’adversaire par les oracles
de re-chiffrement et de déchiffrement. Ces situations, bien que plus rares, puisque l’adversaire doit
arriver à corrompre les dispositifs, n’en restent pas moins possibles. Dans ce cas, la résistance aux
attaques de type CCA est un plus pour l’application de stockage et lui offre une très grande
sécurité.

Pour autant, il est utile de se demander si ces sécurités sont vraiment nécessaires pour toutes
les applications possibles de stockage de données. Par exemple, si l’on considère un stockage
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portant sur des données fixes, comme des photos de vacances, les données seront disponibles en
permanence dans le serveur. L’adversaire qui arriverait à corrompre le dispositif d’un utilisateur
pourrait récupérer les données qu’il souhaite puisqu’elles seraient disponibles au moment de la
corruption. Dans ce cas, la sécurité IND-CCA n’est donc pas requise. En revanche, elle peut
s’avérer intéressante si les données stockées sont amenées à évoluer fréquemment ou si elles ne
sont stockées dans le serveur que durant un certain laps de temps. Le choix de la sécurité à
adopter dépend donc des fonctionnalités désirées pour le stockage.

Il faut également tenir compte des différentes restrictions considérées. En effet, nous avons vu
qu’il pouvait y avoir des restrictions non naturelles à prendre en compte pour la sécurité d’un
schéma. Ainsi, si le schéma de serveur de re-chiffrement est sûr pour un certain scénario, les
données ne seront sécurisées que dans ce scénario avec ces propres restrictions non naturelles.
Examinons par exemple la sécurité IND-RCCA. Nous nous plaçons dans le contexte particulier
où les données stockées ne peuvent avoir que deux valeurs - typiquement un “oui” et un “non” -
et sont amenées à évoluer fréquemment, afin de justifier la considération de la partie CCA. Dans
ce cas, dès que l’adversaire arrivera à corrompre temporairement le dispositif d’un utilisateur, il
pourra effectuer une requête de déchiffrement sur ces deux données possibles, ce qui est interdit
par la sécurité restrictive IND-RCCA, et donc, les données risquent de ne pas être protégées.
La solution serait alors d’utiliser un sytème de chiffrement hybride (voir Chapitre 5 pour plus
de détails), bien que les données à stocker soient de petites tailles, afin que chaque donnée soit
chiffrée pour une clé de session aléatoire.

Au travers de cet exemple, nous voyons que chaque application, avec ses types de données à
stocker et leurs utilisations, nécessitera d’étudier quelle sera la sécurité requise. Si l’on souhaite
être le plus général possible, sans avoir à rechercher la sécurité la plus adaptée, il faut alors
considérer des schémas ayant une sécurité sans aucune restriction non naturelle, ce qui limite le
choix.
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chiffrement infini . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 63
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Dans ce chapitre, nous présentons les modèles dits classiques de schémas de serveur de re-
chiffrement et exposons les idées de leurs constructions. Nous détaillons également les schémas
que nous utiliserons dans la suite de ce mémoire, à savoir les schémas [LV08b] et [CWYD10]. Nous
étudions ensuite les relations entre les différents types de schémas. Pour finir, nous récapitulons
l’ensemble de ces schémas ainsi que nos contributions.

4.1 Revue des schémas existants et idées de construction

Nous avons présenté dans le chapitre précédent deux fonctionnalités particulières composées
chacune de différentes catégories : re-chiffrement infini, multiple de cardinal > 1 ou unique, et
confiance de type bidirectionnelle ou unidirectionnelle. De par leurs descriptions respectives, ces
deux fonctionnalités sont, au moins d’un point de vue théorique, compatibles entre elles. Il est
alors possible de concevoir différents types de re-chiffrement, que l’on peut appeler modèles clas-
siques (ou récurrents), considérant une catégorie de chaque fonctionnalité, comme par exemple
un re-chiffrement infini et bidirectionnel. Chaque schéma de re-chiffrement existant correspond à
un modèle classique, ce qui signifie qu’on ne rencontre pas, par exemple, de schéma offrant un
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re-chiffrement bidirectionnel et un re-chiffrement unidirectionnel (nous en concevrons au Cha-
pitre 7). Nous détaillons ici chacun de ces modèles classiques et examinons les schémas corres-
pondants (exception faite des schémas avec re-chiffrement conditionnel que nous réservons pour
le Chapitre 8).

4.1.1 Re-chiffrement infini et bidirectionnel

La fonctionnalité d’un tel schéma est de mélanger la notion de confiance mutuelle entre un
délégant et un délégué avec la notion de délégation successive infinie.

Tous les schémas de ce type sont basés sur un même principe. Ils considèrent tous le même en-
vironnement. L’ensemble Type est un singleton, que l’on note {1}, l’ensemble Liaison est également
un singleton égal à {(1, 1)}. De cette manière, dans tous les algorithmes, il n’est pas nécessaire
de préciser les types de chiffrés considérés, étant donné qu’il n’y en a qu’un seul. Quant aux
structures de données, on a D(1,1),de = D(1,1),vers = {clé privée}. Ces schémas ont également en
commun le type de calcul effectué par l’algorithme Délégation pour obtenir la clé de re-chiffrement.
Ce calcul correspond à une loi de composition interne de groupe sur une des deux clés privées et
sur le symétrique de la deuxième. Typiquement, selon la notation de la loi de groupe considérée,
multiplicative ou additive, la clé de re-chiffrement est de la forme skB − skA ou skB/skA où skA
et skB sont respectivement les clés privées du délégant A et du délégué B. Il est alors facile de
voir que ces schémas offrent bien un re-chiffrement bidirectionnel grâce au calcul d’un symétrique
pour la loi de groupe. Par exemple, skA − sB s’obtient en calculant −(skB − skA).

Ce type de serveur de re-chiffrement est le premier à avoir vu le jour, puisque c’est celui utilisé
dans l’article [BBS98]. Le schéma, alors proposé, repose sur le schéma de chiffrement ElGamal,
aulequel on ajoute un algorithme de rechiffrement. L’idée sous-jacente est la base de tous les
autres schémas correspondants à ce modèle. Comme nous l’avons vu au Chapitre 2, un chiffré
de la variante d’ElGamal d’un message m pour A est de la forme (gr·skA ,m · gr), calculé à partir
de la clé publique gskA . Le re-chiffrement consiste à calculer gr·skB = (gr·skA)skB/skA , ce qui permet
d’obtenir un chiffré de m pour B de la forme (gr·skB ,m · gr). Ivan et Dodis [ID03] ont proposé
un schéma similaire avec comme clé de re-chiffrement, l’élément skB − skA, toujours sur la base
d’un chiffré ElGamal, mais dans sa version originale uniquement. Le re-chiffrement de ce schéma
consiste à modifier un chiffré de la forme (gr, gr.skA .m) en un chiffré de la forme (gr, gr·skB ·m) via
l’égalité gr·skB ·m = (gr)skB−skA · gr·skA ·m.

Ces deux constructions de serveur de re-chiffrement sont le fondement de nombreux schémas
et pas seulement ceux de ce modèle comme nous le verrons avec le schéma [CWYD10]. Elles
reposent en grande partie sur le chiffrement ElGamal et sont, pour les mêmes raisons, prouvées
sûres dans un scénario seulement IND-CPAB. Il n’est pas possible d’utiliser la construction de
Noar et Yung [NY90] pour rendre ces schémas IND-CCAB. En effet, la preuve de connaissance
utilisée dans cette construction pour prouver que deux chiffrés portent bien sur le même message
ne serait plus valable après re-chiffrement.

C’est pourquoi, Canetti et Hohenberger ont conçu un schéma [CH07] atteignant une sécurité
IND-CCAB. La base du schéma est celle de [BBS98]. Ainsi un chiffré est toujours composé d’une
variante d’un chiffré ElGamal et une clé de re-chiffrement est égale aux quotients de deux clés
privées. La différence avec cet article est que l’environnement, dans lequel vivent les clés publiques
et les messages en clair, dispose de couplages bilinéaires. Pour obtenir une sécurité CCAB, ils
ont notamment utilisé la construction CHK décrite au Chapitre 2. De cette manière, Canetti et
Hohenberger ont obtenu le premier schéma de serveur de re-chiffrement bidirectionnel, infini et
sûr contre une attaque CCAB. Sa sécurité repose sur l’hypothèse DBDH.

Matsuda et al. ont proposé, dans [MNT10], une approche différente pour concevoir un tel
schéma. La base de leur chiffrement est l’utilisation de fonctions à trappe avec perte d’infor-
mations 1, de l’anglais lossy trapdoor functions (LTDF), afin de proposer un schéma prouvé

1. Voir [PW08] pour plus de détails.
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IND-CCAB et sans utiliser de couplages bilinéaires, comme c’est le cas du schéma de Canetti-
Hohenberger. Pour cela, ils ont conçu un nouveau type de fonctions LTDF adaptées au re-
chiffrement, des fonctions LTDF réapplicables. Leur spécificité est de disposer d’un algorithme
qui peut transformer l’évaluation d’une fonction LTDF sur des données d’une entité A en une
évaluation de la même fonction mais sur des données d’une entité B, ce qui revient à l’idée
du re-chiffrement mais appliqué aux fonctions LTDF. Ces auteurs ont notamment proposé une
réalisation de telles fonctions réapplicables en se basant sur des chiffrés ElGamal, où la transfor-
mation d’une évaluation pour A en une évaluation pour B reprend l’idée du re-chiffrement de Ivan
et Dodis, et utilisent donc des éléments de transformation de la forme skB − skA. Les auteurs ont
annoncé leur schéma comme IND-CCAB. Leurs chiffrés ne disposent pas de vérifiabilité publique.
Ce schéma ne peut donc atteindre cette sécurité comme nous l’avons mentionné au Chapitre 3.
Zeng et al. ont notamment expliqué les erreurs de la preuve de sécurité dans [WZH11] et exhibé
une attaque contre ce schéma.

Association naturelle. Nous venons de voir, dans tous ces schémas, que toutes les clés de re-
chiffrement liaient “directement” la clé privée du délégué et le symétrique de la clé privée du
délégant, ou inversement, pour différentes lois de composition interne. Cette liaison directe se
fait donc entre deux objets de même nature. Elle rend ainsi possible, dans le re-chiffrement, le
remplacement dans un chiffré de la partie qui correspond à la clé privée de A avec celle de B.
Typiquement, le terme skB/skA permet de remplacer gskA par gskB .

Il n’est alors pas étonnant d’obtenir par ce principe un re-chiffrement infini. En effet, en
remplaçant, par exemple, gskA en gskB , on ne change pas la forme de ce terme, mais juste l’entité
concernée. En conséquence, quand on va re-chiffrer un chiffré, on ne va pas modifier sa forme. En
utilisant de telles clés de re-chiffrement bidirectionnelles et ce principe de “changement d’identité”,
on obtient un re-chiffrement qui va fournir une liaison (η, η) dans l’ensemble Liaison, ce qui
implique un re-chiffrement infini. En revanche, ces clés de re-chiffrement impliquent toutes les
restrictions non naturelles récurrentes pour un re-chiffrement bidirectionnel et que nous avons
vues à la Section 3.3.3.

Calcul d’une clé de re-chiffrement skB/skA avec skA, skB ∈ Z∗p.
Le moyen le plus simple pour Alice et Bob de calculer cette clé est que l’un des deux révèle

temporairement sa clé privée à l’autre qui pourra alors calculer la clé de re-chiffrement bidirec-
tionnelle. Cette situation peut être acceptable puisqu’une telle clé de re-chiffrement implique une
confiance mutuelle entre les deux protagonistes. Il est cependant possible d’éviter cette situa-
tion en faisant intervenir une entité tierce de confiance, typiquement le serveur qui s’occupera
du stockage, en suivant le protocole décrit dans la Figure 4.1. De cette manière, seule l’entité
tierce obtient la clé de re-chiffrement. Bien évidemment, pour ne pas que les calculs puissent être
erronés durant le protocole, il faut que chaque échange de données se fasse de manière chiffrée.
Une méthode similaire peut être utilisée pour calculer une clé de re-chiffrement skB − skA.

4.1.2 Re-chiffrement fini et bidirectionnel

Nous réunissons dans la catégorie de re-chiffrement fini, les schémas offrant un re-chiffrement
multiple de cardinal strictement supérieur à 1 ou un re-chiffrement unique. Ce type de re-
chiffrement est très peu répandu dans la littérature. En effet, le seul qui correspond à cette
catégorie est celui présenté dans l’article [DWLC08] et qui offre un re-chiffrement unique. Ce
schéma atteint la sécurité IND-CCAB sous l’hypothèse CDH. L’ensemble Type de ce schéma est
{1, 2} et son ensemble Liaison est {(1, 2)}. Il considère D(1,2),de = D(1,2),vers = {clé privée}.

La clé de re-chiffrement de ce schéma est toujours de la forme skB/skA où skA et skB sont
respectivement la clé privée du délégant A et la clé privée du délégué B. Quant au chiffrement,
il est basé sur le chiffrement “Hash ElGamal” présenté au Chapitre 2. D’après la forme de la
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Alice Entité tierce Bob

rA
$← Z∗p

tA = rA/skA

tA

rS
$← Z∗p

tS = rS · tA

tB

t′A = tB/rA

t′A

skB/skA = t′A/rS

tB = tS · skB

tS

Figure 4.1 – Protocole pour calculer une clé de re-chiffrement bidirectionnelle

clé de re-chiffrement, on pourrait penser au premier abord que ce schéma est un schéma avec
re-chiffrement infini, selon les raisons invoquées dans la section précédente. Cependant, contrai-
rement au schéma [CH07], la vérifiabilité publique d’un chiffré est assurée ici par une preuve de
connaissance “à la Schnorr” [Sch89]. Certains termes composant cette preuve sont liés à l’entité
destinataire du chiffré et ne peuvent être modifiés. En détail et avec leurs notations, cette preuve
repose sur une signature (D, s) où D = pkuA et s = u+r ·H3(D,E, F ). Avec la clé de re-chiffrement
skB/skA, on pourrait alors modifier D en D′ = pkuB . Pour obtenir une signature valide, il faudrait
alors pouvoir calculer s′ = u+ r · H3(D′, E, F ) à partir de s, D, E et F sans connâıtre r et u, ce
qui est impossible. C’est pourquoi, en re-chiffrant, on modifie le type du chiffré. En particulier, le
re-chiffré obtenu ne dispose plus de vérifiabilité publique et on a ainsi un re-chiffrement unique.

Nous nous sommes cependant aperçus dans [CDL11] que la sécurité n’était pas celle annoncée,
et avons modifié le schéma afin qu’il atteigne bien une sécurité CCAB sans aucune autre restriction
non naturelle supplémentaire. Les détails de cette étude sont donnés dans le Chapitre 6.

4.1.3 Re-chiffrement unique et unidirectionnel

Ce type de re-chiffrement est le plus courant dans la littérature. Pour cette raison, nous
n’étudions pas en détail tous les schémas correspondant et nous nous contentons d’expliquer les
différents principes et fonctionnements possibles du re-chiffrement. Ce re-chiffrement se focalise
sur une délégation des droits d’accès choisie uniquement par le délégant - un délégué ne peut
re-déléguer ses droits d’accès - et sur une confiance à sens unique entre le délégant et ses délégués.
Ces schémas possèdent donc des ensembles du type : Type = {1, 2} et Liaison = {(1, 2)}.

Pour obtenir une délégation à sens unique du délégant vers le délégué, le moyen le plus
simple est d’utiliser comme ensembles de données D(1,2),de = {clé privée} et D(1,2),vers =
{clé publique}. On voit bien qu’en prenant de telles structures, on obtiendra une clé de re-
chiffrement unidirectionnelle puisque l’ensemble D(1,2),vers n’est pas composé d’éléments privés
du délégué. C’est le cas pour tous les schémas de la littérature. Il faut cependant trouver un calcul
nécessitant ces deux éléments. On est alors amené à distinguer les différentes idées possibles pour
effectuer un tel calcul en trois catégories.

Première catégorie. En général, les schémas se placent dans un groupe G d’ordre p premier
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de générateur g et considèrent comme clé privée sk un élément tiré aléatoirement dans Z∗p et

comme clé publique pk = gsk. À partir de la clé privée skA du délégant et de la clé publique pkB
du délégué, le délégant est alors capable de calculer rk(A,1→B,2) = pk

1/skA
B = gskB/skA . Dans un tel

groupe, l’unidirectionnalité de la clé est assurée sous l’hypothèse DHI. On voit cependant qu’elle
ne permet pas de remplacer, contrairement au cas bidirectionnel, un élément de la forme gskA en un
élément de la forme gskB . La solution idéale, pour effectuer un re-chiffrement, est de se placer dans
un groupe appartenant à un environnement bilinéaire. En effet, en utilisant le couplage bilinéaire,
on est capable d’effectuer la transformation voulue puisque e(gskA , rk(A,1→B,2)) = e(g, g)skB , ce qui

fournit ainsi un terme dépendant de skB à partir de gskA .
Plusieurs schémas utilisent ce principe de re-chiffrement en se basant sur un chiffré ElGamal.

Ateniese et al., dans [AFGH06], ont proposé une adaptation du chiffrement ElGamal en un schéma
unidirectionnel, ils ont ainsi obtenu un schéma IND-CPA sous l’hypothèse q-DBDHI.

Libert et Vergnaud [LV08b] ont mis au point un schéma IND-RCCA sûr sous l’hypothèse
3-QDBDH, en utilisant notamment la construction CHK. Leur re-chiffrement est certes plus
complexe que de juste utiliser le couplage bilinéaire comme nous venons de le décrire, et ce
afin de garantir cette sécurité RCCA. Ce schéma est détaillé dans la Figure 4.2, où nous avons
légèrement modifié leurs notations afin qu’elles correspondent aux schémas que nous présenterons
par la suite et où la signature à usage unique (voir Chapitre 2) et les algorithmes la composant
sont respectivement notés OTS et Clé, Signer et Vérifier et les éléments u et v utilisés sont des
paramètres publics. Nous avons considéré de plus, dans cette figure, une modification sur le chiffré
produit par l’algorithme Chiffrer2. Le schéma original considère, avec les notations que nous avons
utilisées, que C2,B, DB et EB sont respectivement de la forme pkrt̃B , pkt̃B et g1/t̃. Nous les avons

remplacés par grt̃, gt̃ et pk
1/t̃
B . Cette modification permet de constater facilement, en prenant

t̃ = skA · t, que l’algorithme Chiffrer2 et l’algorithme Re-chiffrer(1,2) produisent bien un chiffré de
même type. Elle ne modifie en rien le schéma, puisque les auteurs ont évoqué, dans leur article,
qu’un chiffré de type 2 pouvait être rafrâıchi publiquement et obtenir la modification que nous
considérons. En outre, ce rafrâıchissement possible d’un chiffré de type 2 est la raison de la
restriction RCCA.

Weng et al. ont repris ces idées afin de proposer un schéma dans [WCY+10] atteignant la
sécurité IND-CCA sans restrictions non naturelles toujours sous l’hypothèse 3-QDBDH. En
observant les preuves de sécurité données dans ce papier, on s’aperçoit vite que cette sécurité
n’est pas atteinte. En effet, l’adversaire, qui aurait obtenu une clé de re-chiffrement de l’entité
cible du challenge vers une entité honnête, ne peut en obtenir une de cette dernière vers une
entité corrompue. Le re-chiffrement étant unique, cette clé de re-chiffrement peut être donnée à
l’adversaire dans la sécurité IND-CCA, ce qui est n’est pas le cas ici.

Shao, Cao et Liu ont utilisé des idées similaires, en considérant en plus un schéma de chif-
frement à clé secrète IND-CCA, afin de proposer un schéma [SCL10] atteignant la sécurité
IND-CCA sans restrictions non naturelles et également sous l’hypothèse 3-QDBDH. Ce schéma
a été amélioré par la suite par Wang, Wei et Zhang dans [WWZ10].

Deuxième catégorie. Dans la catégorie précédente, nous avons considéré comme clé de re-

chiffrement l’élément pk
1/skA
B . Il y a cependant un autre lien possible entre la clé privée du délégant

et la clé publique du délégué. Ce lien consiste à considérer comme clé de re-chiffrement pkskAB =
gskB.skA .

Cependant, on voit bien que cette clé est bidirectionnelle. Pour pallier ce problème de bidirec-
tionnalité, l’idée est alors de considérer, non plus une mais deux clés privées indépendantes par
utilisateur, de façon à ce que chaque clé privée soit utilisée pour un type de chiffré différent. La
clé privée pour un utilisateur U est donc de la forme (skU,1, skU,2) et sa clé publique (pkU,1, pkU,2) =
(gskU,1 , gskU,2). Ainsi pour re-chiffrer depuis le type 1 vers le type 2, on utilise la clé publique numéro
2 du délégué et la clé privée numéro 1 du délégant. De cette manière, la clé de re-chiffrement
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(ssk, svk) = OTS.Clé()

r
$← Z∗p

C2,A = pkrA

C3 = e(g, g)r ·m
C4 = (usvk · v)r

C1 = svk

m

σ = OTS.Signer(ssk, C3‖C4)

DB = pktA
EB = RA,1→B,2

1/tC2,B = Ct2,A

t
$← Z∗p

C1

C2,B

C3

C4

σ

(ssk, svk) = OTS.Clé()

r, t̃
$← Z∗p

C3 = e(g, g)r ·m
C4 = (usvk · v)r

C1 = svk

m
EB

DB

Environnement

Type = {1, 2}
Liaison = {(1, 2)}

D(1,2),vers = {clé publique}

D(1,2),de = {clé privée}

Utilisateur U

Clé privée : skU
$← Z∗p

Clé publique : pkU = gskU

Déchiffrer1

Chiffrer1

pkA

pkB

Chiffrer2

m = C3

e(g,C2,A)
1/skA

m

m

Re-chiffrer(1,2)

Déchiffrer2

m = C3

e(EB,C2,B)
1/skB

e(C2,A, uC1 · v) == e(pkA, C4)

OTS.Vérifier(C1, σ, (C3‖C4)) == 1

OTS.Vérifier(C1, σ, (C3‖C4)) == 1

e(DB, EB) == e(pkB, g)

e(C2,B, uC1 · v) == e(DB, C4)

DB = gt̃

EB = pk
1/t̃
B

C2,B = grt̃

destiné à B

Chiffré de type 2

Chiffré de type 1

destiné à A

σ = OTS.Signer(ssk, C3‖C4)

C2,A

C3

C4

σ

C1

e(C2,A, uC1 · v) == e(pkA, C4)

OTS.Vérifier(C1, σ, (C3‖C4)) == 1

Clé de re-chiffrement de U vers U’ :

RU,1→U′,2 = pk
1/skU
U′

skA

skB

RA,1→B,2

Figure 4.2 – Le schéma [LV08b]

gskB,2·skA,1 est bien unidirectionnelle puisqu’elle ne permet plus de calculer la clé de re-chiffrement
gskA,2·skB,1 .

Pour autant, cela n’empêche pas que B puisse calculer cette clé à la place de A, via pk
skB,2
A,1 .

On voit bien que le fait de considérer pkU,1 et pkU,2 comme des exponentiations sur une même
base g pose problème. La solution est de les considérer sur des bases distinctes appartenant
éventuellement à des groupes distincts. En prenant un deuxième élément h également générateur
d’un groupe d’ordre p, telle que l’on ne dispose pas d’un morphisme de groupe facilement cal-
culable du groupe 〈h〉 engendré par h, dans le groupe 〈g〉 engendré par g, on peut définir la
clé publique de l’utilisateur U comme (hskU,1 , gskU,2). Ceci permet d’obtenir comme clé de re-

chiffrement de A vers B, l’élément gskB,2·skA,1 via pk
skA,1
B,2 sans que B ne puisse la calculer à partir de

la clé publique hskA,1 et de sa clé secrète skB,2, puisque par hypothèse sur 〈h〉 et 〈g〉, on ne peut
obtenir gskA,1 à partir de hskA,1 . On a ainsi une clé de re-chiffrement unidirectionnelle calculable
seulement par le délégant. La difficulté repose donc sur le fait de trouver un tel élément h de sorte
que l’on puisse utiliser la clé de re-chiffrement considérée pour passer d’un chiffré de A à un chiffré
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de B. Pour cela, tous les schémas actuels utilisent un environnement bilinéaire où typiquement
h = e(g, g).

L’idée de ce re-chiffrement fut introduite par Ateniese et al. pour leur schéma [AFGH06] qui
obtinrent ainsi un schéma IND-CPA. Elle fut ensuite réutilisée par Ateniese et al. [ABH09] pour
parvenir à un schéma IND-CPA vérifiant en plus l’anonymat de la clé de re-chiffrement. La
base du chiffrement de ces deux schémas est une fois de plus le chiffrement ElGamal. Quant au
re-chiffrement, il fonctionne toujours sur un principe similaire à ce que l’on a déjà vu. En détail,
à partir d’un chiffré ElGamal de la forme (gr, e(g, gr·skA,1) · m), on est ainsi capable d’obtenir
hr
′·skB,2 = e(gr, gskB,2·skA,1) où r′ = r · skA,2 et donc un chiffré ElGamal d’une autre forme, à savoir

(hr
′·skB,2 , hr

′ ·m).

Dans [SC09], Shao et Cao ont essayé une autre approche en considérant un h qui convienne
sans utiliser de couplages bilinéaires. Ils se sont placés pour cela, dans l’ensemble Z∗N2 pour
trouver un tel élément h, où N est un module RSA décrit dans [RSA78]. Cependant, leur schéma,
bien qu’annoncé sûr sous l’hypothèse DDH et sous le problème difficile de la factorisation d’un
module RSA, a été successivement démontré comme n’étant pas IND-CCA par Chow et al.
dans [CWYD10] puis comme n’étant même pas IND-CPA par Zhang, Cheng et Li dans [CZL11]
et aucune piste ne laisse présager qu’il soit réparable.

Libert et Vergnaud ont également proposé un schéma de ce type dans [LV08a] sûr sous l’hy-
pothèse Aug-DBDH, permettant en plus de détecter si un serveur de re-chiffrement dévoile sa clé
de re-chiffrement ou non en cas d’utilisation de nombreux serveurs. Leur idée consiste en quelque
sorte à considérer une clé de re-chiffrement de A vers B comme une clé mâıtre d’un schéma de chif-
frement basé sur l’identité avec joker dont nous reparlerons au Chapitre 8 et qui consiste à chiffrer
un message pour une large sélection d’identités. Chaque serveur à qui A souhaite donner cette clé
recevra une clé dérivé de cette dernière pour une identité ω quelconque choisie par le délégant.
C’est un peu comme si chaque clé de re-chiffrement étant en fait une clé de re-chiffrement entre
un dérivé de la clé du délégant pour l’identité ω et la clé du délégué. Afin que chaque serveur,
possédant une telle clé de re-chiffrement, puisse modifier un chiffré correctement, ce dernier est
chiffré à destination de toutes les clés possibles dérivées à partir de la clé du délégant, c’est-à-dire
pour toutes les identités possibles. Dans le cas où une clé de re-chiffrement serait dévoilée par un
serveur, le délégant peut alors détecter quel serveur l’a dévoilée. Il lui suffit alors de l’utiliser afin
de re-chiffrer des messages que l’on chiffre non plus à destination de toutes les clés possibles pour
toutes les identités mais pour un ensemble plus restreint. Si cette clé permet le re-chiffrement, c’est
que l’identité qui lui est associée est incluse dans cet ensemble restreint. En effectuant plusieurs
de ces tests, le délégant peut ainsi retrouver l’identité associée à la clé. Ce schéma est également
prouvé IND-CPA sûr sous l’hypothèse 2-3-CDH.

Troisième catégorie. L’idée de ce troisième groupe consiste à utiliser un chiffrement à seuil, de
l’anglais threshold encryption introduit par Desmedt dans [Des87]. On appelle schéma de chiffre-
ment à seuil (n, t), un schéma qui consiste à séparer une clé privée en n morceaux, chacun de ces
morceaux permettant de déchiffrer partiellement le chiffré, de sorte qu’au moins t déchiffrements
partiels soient nécessaires et suffisants pour retrouver le message en clair. L’utilisation d’un chif-
frement à seuil pour réaliser un schéma de serveur de re-chiffrement fut exposée par Ivan et
Dodis dans [ID03]. Le principe repose sur la considération d’un chiffrement à seuil (2, 2), chaque
clé de déchiffrement étant alors séparée en deux morceaux. Le premier morceau est donné en
clair au serveur via la clé de re-chiffrement, ce dernier pouvant alors déchiffrer partiellement le
chiffré. Le deuxième morceau est également joint à la clé de re-chiffrement, mais chiffré pour la
clé publique du délégué. Le re-chiffrement consiste alors à fournir au délégué, le chiffré original,
son déchiffrement partiel et le deuxième morceau de la clé de déchiffrement, ce qui permet au
délégué de récupérer le message en clair. Cette idée fut étudiée par Hanaoka et al. dans [HKK+12]
qui présentèrent une construction générique permettant d’obtenir un schéma IND-CCA à partir
d’un tel chiffrement à seuil.
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Association naturelle. Le re-chiffrement unidirectionnel se comporte un peu comme l’opposé
du re-chiffrement bidirectionnel. On voit, dans tous les cas, qu’une clé de re-chiffrement n’est
pas simplement, comme dans le cas bidirectionnel, une opération d’une loi de composition interne
d’un groupe. Ceci ne va donc pas permettre, lors du re-chiffrement, de remplacer tout simplement
les termes correspondant au délégant par ceux du délégué sans en changer la forme. Pour cette
raison, la forme du chiffré obtenu après re-chiffrement sera a priori différente de celle du chiffré
originel. On obtient ainsi un re-chiffrement entre deux types différents. De plus, on voit dans tous
les cas, que l’on ne peut pas re-chiffrer n’importe comment et obtenir comme re-chiffré, le chiffré
de son choix. Ainsi, il semble difficile de pouvoir obtenir sur ce chiffré, à la fois une vérifiabilité
publique et une structure qui permette de le re-chiffrer à nouveau. Ceci justifie le fait qu’un
re-chiffrement unidirectionnel soit bien adapté pour n’offrir qu’un re-chiffrement unique.

4.1.4 Re-chiffrement multiple de cardinal n supérieur à 1 et unidirectionnel

Pour les raisons que l’on vient d’expliquer, ce type de schéma n’est pas très répandu dans
la littérature. Certains schémas ont cependant vu le jour. Les techniques utilisées pour le re-
chiffrement rejoignent les techniques déjà présentées dans la section précédente.

Wang et Cao exposèrent un schéma de cette catégorie type dans [WC09] sans pour autant
se soucier de sa sécurité. Ce dernier possède les ensembles : Type = {1, 2, · · · , n + 1}, Liaison =
{(1, 2), (2, 3), · · · , (n, n+ 1)} et, pour tout i ∈ [[1;n]], D(i,i+1),de = {clé privée} et D(i,i+1),vers =
{clé publique}. Par la suite, Zhang et Wang [ZW12a] reprirent leurs travaux et démontrèrent
qu’il n’était en fait pas sécurisé.

Shao et al. proposèrent également un schéma avec re-chiffrement multiple > 1 dans [SLCW11].
Il est cependant possible d’attaquer leur schéma. On remarque tout d’abord que la sécurité d’un
re-chiffré doit prendre en compte certaines restrictions non naturelles étant donné qu’un re-chiffré
est composé notamment du chiffré originel. Il est également possible de concevoir une attaque sur
le chiffré originel prouvant que le schéma n’est pas sécurisé. En effet et avec leur notations, si l’on
souhaite attaquer un chiffré non re-chiffré Cpk∗ = (A1, B1, C1, D1, E1, S1) pour pk∗, il suffit de
demander un re-chiffrement de celui-ci pour une entité pk honnête non corrompue et on obtient
ainsi un re-chiffré Cpk = (R1, Cpk∗ , S1, Q1, A

′
1, B

′
1, Ct, C

′
t) où Ct et C ′t sont deux chiffrés destinés à

pk masquant respectivement deux valeurs k̄1,2 et k̂1,2. Le re-chiffrement de ce chiffré Cpk consiste
à re-chiffrer de manière indépendante Ct et C ′t. Les auteurs ont pris cependant une précaution,
puisque si l’on modifie (R1, Cpk∗ , S1, Q1, A

′
1, B

′
1, Ct), alors la signature S̃2 contenue dans C ′t ne

sera plus valide. Cependant, aucun mécanisme n’est inclus dans Ct pour empêcher de modifier C ′t
et il n’est pas possible d’en mettre car Ct est constant et lié à la clé de re-chiffrement alors que
C ′t varie et est créé au moment du re-chiffrement. En considérant donc n’importe quel chiffré C ′′t
à la place de C ′t, on pourra obtenir le re-chiffrement de Ct pour une entité corrompue, ce qui est
permis puisque le chiffré (R1, Cpk∗ , S1, Q1, A

′
1, B

′
1, Ct, C

′′
t ) n’est pas le chiffré challenge ou un de

ses re-chiffrés. Ce re-chiffrement de Ct nous permettra alors d’obtenir l’élément k̄1,2 qui combiné à
la clé de re-chiffrement de pk∗ vers pk permet d’obtenir h1 et r1, éléments utilisés dans toutes les
clés de re-chiffrement calculées par pk∗. En regardant l’algorithme Déchiffrer sur le chiffré originel,
on voit alors qu’en prenant r′ = r1 et h′ = h1, on dispose alors d’un moyen de déchiffrer le chiffré
Cpk∗ et ainsi obtenir le message challenge.

Nous pouvons ainsi voir qu’il n’existe actuellement aucun schéma de ce type atteignant une
sécurité IND-CCA, voire même IND-RCCA.

Nouvelle direction de recherche pour atteindre une sécurité de type IND-CCA. Il
semble pourtant possible de réaliser de tels schémas atteignant une sécurité de type IND-CCA
en utilisant des outils mathématiques plus avancés, tels que les applications multi-linéaires, dont
des propositions de réalisations ont été exposées dans [GGH13] dans lequel le problème Diffie-
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Hellman multi-linéaire décisionnel 2 est difficile. Supposons que nous disposions d’une application
(n + 1)-linéaire symétrique d’un groupe G d’ordre p premier dans un groupe GT , pour n ≥ 2,
définie de la manière suivante :

e : G×G× · · · ×G︸ ︷︷ ︸
n+1 fois

→ GT .

La propriété de (n + 1)-linéarité signifie que, pour tout (g1, g2, · · · , gn+1) ∈ Gn,+1, pour tout
(a1, a2, · · · , an+1) ∈ Zn+1

p , l’égalité suivante doit être vérifiée :

e(ga11 , ga22 , · · · , gan+1

n+1 ) = e(g, · · · , g)a1·a2···an+1 .

En utilisant une telle fonction, nous pouvons envisager la construction de schémas offrant un
re-chiffrement multiple de cardinal n et unidirectionnel. En effet, nous pouvons, par exemple, mo-
difier le schéma [LV08b] afin qu’il puisse offrir un tel re-chiffrement. Pour simplifier la présentation
du schéma, nous notons LV ce schéma, composé des différents algorithmes {Clé,Délégation,Chiffrer,
Re-chiffrer,Déchiffrer}, où nous ignorons, une fois de plus, les paramètres publics. Notre but est
de concevoir un re-chiffrement undirectionnel et multiple de cardinal n, ce qui nous donne les
deux ensembles Type = {1, 2, · · · , n + 1} et Liaison = {(1, 2), (2, 3), · · · , (n, n + 1)}. Nous choi-
sissons 1 et 2 comme les deux types de chiffrés offerts par le schéma LV et tel que (1, 2) soit la
liaison de celui-ci. Ainsi, en conservant le même algorithme Clé, nous pouvons reprendre comme
base du chiffrement et du re-chiffrement ceux du schémas LV. C’est-à-dire que Chiffrer1, Chiffrer2,
Délégation(1,2), Re-chiffrer(1,2), Déchiffrer1 et Déchiffrer2 sont définis comme dans le schéma LV en
remplaçant le couplage bilinéaire par cette application (n+ 1)-linéaire. Afin de rendre notre idée
plus compréhensible, nous modifions les notations utilisées dans la Figure 4.2 et remplaçons
les éléments générés aléatoirement r et t par respectivement r0 et r1. Plus précisément, un
chiffré de type 2, re-chiffré de A vers B, est alors de la forme (C1, C2,B, DB, EB, C3, C4, σ) où

C1 = svk, C2,B = Cr12,A, DB = pkr1A , EB = R
1/r1
A,1→B,2, C3 = e(g, · · · , g)r0 · m, C4 = (usvk · v)r0

et σ = OTS.Signer(ssk, C3‖C4) s’il est re-chiffré de A vers B, avec C2,A = pkr0A . Nous allons
maintenant ajouter les re-chiffrements successifs à ce schéma.

Intéressons-nous en premier lieu à la liaison (2, 3). Nous définissons également l’élément

RB,1→C,2 = pk
1/skB
C , la clé de re-chiffrement de B pour le type 1 vers C pour le type 2, comme

clé de re-chiffrement de B pour le type 2 vers C pour le type 3, notée RB,2→C,3. A partir de cette
clé de re-chiffrement et du chiffré précédent, nous sommes capables, grâce à l’utilisation de l’ap-
plication multi-linéaire, d’obtenir e(g, · · · , g)r0·skC = e(C2,B, EB, RB,2→C,3, g, · · · , g). Ainsi, avec ces
différents éléments, l’utilisateur C est en mesure de récupérer, avec sa clé privée skC, l’élément
e(g, · · · , g) et donc de déchiffrer. Nous pouvons définir le re-chiffrement sur la liaison (2, 3) comme
l’algorithme consistant à ajouter, au chiffré de type 2 précédemment exposé, l’élément RB,2→C,3.

Pour autant, cette idée n’est pas suffisante si l’on souhaite obtenir un schéma sûr. En effet,
nous voyons bien dans ce chiffré, que la clé de re-chiffrement de B vers C n’est liée à aucune autre
composante du chiffré. Cette particularité a déjà été prise en compte dans le re-chiffrement du
schéma LV, qui pour éviter cela, transforme C2,A, pkA et RA,1→B,2 en C2,B = Cr12,A, DB = pkr1A

et EB = R
1/r1
A,1→B,2 avec r1

$← Z∗p. Dans le cas du schéma LV avec un couplage bilinéaire, ces
transformations permettent de lier la clé de re-chiffrement RA,1→B,2 au reste du chiffré en testant
les deux équations suivantes :

e(DB, EB) = e(pkB, g),
e(C2,B, u

C1 · v) = e(DB, C4).

2. Variante du problème DBDH où l’on demande de distinguer un aléa d’une exponentiation de non plus un
produit de 3 éléments mais de n+ 1 éléménts si la fonction est n-linéaire.
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En réutilisant ce principe sur les éléments C2,B, DB et RB,2→C,3 pour re-chiffrer de B vers C, nous

obtenons C2,C = Cr22,B, DC = Dr2
B et EC = R

1/r2
B,2→C,3, avec r2

$← Z∗p. L’application (n+ 1)-linéaire et
l’élément EB permettent alors de vérifier si les deux équations suivantes sont vérifiées :

e(DC, EB, EC, g, · · · , g) = e(pkC, g, · · · , g),
e(C2,C, u

C1 · v, g, · · · , g) = e(DC, C4, g, · · · , g).

De plus, C est toujours capable de récupérer le message en clair, puisque e(g, · · · , g)r0·skC

s’obtient toujours en calculant e(C2,C, EB, EC, g, · · · , g). Nous définissons finalement le chiffré de
type 3 destiné à C comme étant (C1, C2,C, DC, EB, EC, C4, σ).

En utilisant ce principe sur les liaisons successives (3, 4), · · · , (n, n + 1), nous parvenons à
un re-chiffrement multiple de cardinal n et unidirectionnel. Il est aussi possible de définir l’al-
gorithme Chiffrer sur les types 3, 4, · · · , n + 1 en utilisant une entité temporaire décrite dans le
Remarque 5 sur les différents types successifs. Par exemple, un chiffré de type 3 pour C peut être
défini comme un re-chiffré d’une entité virtuelle V2 vers C, dont le chiffré modifié peut lui-même
être défini comme un re-chiffré d’une entité virtuelle V1 vers V2 et ainsi de suite jusqu’à tomber
sur un chiffré de type 1. Nous remarquons qu’avec ce principe de re-chiffrement, il est impossible
de re-chiffrer n+1 avec ce schéma puisque e(g, · · · , g)r0·skAn+2 s’obtiendrait en utilisant le (n+2)-
upplet (C2,An+2 , EA2 , · · · , EAn+2) comme entrée de l’application (n+ 1)-linéaire qui n’accepte que
les (n+ 1)-upplets. Ce schéma en version allégée est résumé dans la Figure 4.3 où nous omettons
la signature à usage unique, ainsi que l’algorithme Chiffrer sur les types 2, 3, · · · , n.

Pour prouver la sécurité de ce schéma, nous devons en plus supposer que la généralisation
de l’hypothèse 3 − QDBDH dans des groupes G et GT munis de l’application (n + 1)-linéaire
soit difficile. Sous cette hypothèse, il est alors possible de démontrer que le schéma est sûr dans
un scénario IND-RCCA avec cependant quelques restrictions non naturelles supplémentaires.
En effet, nous avons considéré, que la clé de re-chiffrement d’une entité A vers une entité B

était toujours la même, indépendamment de la liaison considérée. Cette propriété implique qu’en
considérant, par exemple, un chiffré challenge de type n destiné à une entité cible A∗, alors on ne
peut donner à l’adversaire la clé de re-chiffrement de A∗ pour le type 1 vers une entité corrompue
Ac pour le type 2, puisque cette clé de re-chiffrement est exactement celle de A∗ pour le type n
vers Ac pour le type n+ 1. Si l’on souhaite obtenir un schéma sans ces restrictions non naturelles
et obtenir une sécurité RCCA, il faut alors considérer, pour chaque entité, une paire de clés
(privée/publique) par type de chiffré et donc des clés de re-chiffrements différentes selon la liaison
considérée.

4.1.5 Re-chiffrement infini et unidirectionnel

Comme nous l’avons vu dans le chapitre précédent à la section 3.2.1, un re-chiffrement infini
est caractérisé par l’existence d’une châıne infinie de liaisons. Cela sous-entend l’existence d’une
châıne finie de liaisons de cardinal n pour tout n entier naturel. Nous avons vu dans le type
précédent, que nous ne disposions pas encore de schémas sûrs avec re-chiffrement unidirectionnel
ayant une telle châıne dès que n > 1. Il semble ainsi difficile de pouvoir concevoir un schéma avec
re-chiffrement unidirectionnel et infini possédant une châıne infinie de Liaison.

Dans son mémoire de thèse [Gen09], Gentry a cependant eu l’idée d’utiliser un chiffrement to-
talement homomorphe, de l’anglais fully homomorphic encryption (FHE). En effet, un tel schéma
permet d’effectuer n’importe quelle opération sur les chiffrés. Selon ce principe, le serveur pourrait
effectuer les opérations de déchiffrement puis de chiffrement sur les données chiffrées 3, et ainsi

3. Ces opérations sont similaires à celles effectuées dans la notion de bootstrapping dont parle Gentry dans sa
construction.
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r0, svk
$← Z∗p

C2,A1
= pk

r0
A1

C3 = e(g, g)r0 ·m
C4 = (usvk · v)r0

C1 = svk

m

DA2
= pk

r1
A1

EA2
= RA1,1→A2,2

1/r1C2,A2
= C

r1
2,A1

r1
$← Z∗p

C1

C2,A2

C3

C4

EA2

DA2

Environnement

Type = {1, 2, · · · , n + 1}
Liaison = {(1, 2), (2, 3), · · · (n, n + 1)}

D(i,i+1),vers = {clé publique}, ∀i ∈ [[1;n]]

D(i,i+1),de = {clé privée}, ∀i ∈ [[1;n]]

Utilisateur U

Clé privée : skU
$← Z∗p

Clé publique : pkU = gskU

Déchiffrer1

Chiffrer1

pkA1

m =
C3

e(C2,A1
,g,··· ,g)1/skA1

m

m

Re-chiffrer(1,2)

m =
C3

e(EA2
,C2,A2

,g,··· ,g)1/skA2

e(C2,A1
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Déchiffrer2

m
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,··· ,EAi
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e(DAn , EA2 , · · · , EAn , g, · · · , g) == e(pkAn , g, · · · , g)

e(C2,An , u
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Figure 4.3 – Le schéma [LV08b] multiple de cardinal n allégé
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transformer un chiffré pour A en un chiffré pour B, qui aurait la même forme que le chiffré originel
et ce bien sûr sans avoir d’information sur le message en clair. Son idée va donc à l’encontre
de tous les schémas unidirectionnels existants puisqu’elle permettrait de re-chiffrer sans modi-
fier le type du chiffré, et ainsi d’obtenir un re-chiffrement infini. Il considère donc les ensembles
Type = {1} et Liaison = {(1, 1)}.

En détail, son idée consiste à considérer un schéma de chiffrement totalement homomorphe
FHE disposant des algorithmes (Initialiser,Chiffrer,Déchiffrer). Chaque utilisateur U génère sa clé
privée skU et publique pkU en utilisant l’algorithme FHE.Initialiser. La clé de re-chiffrement de A

vers B est quant à elle, la réunion de la clé publique de B et du chiffré FHE.Chiffrer(pkB, skA) de la clé
secrète de A pour B, notée skA. Ainsi D(1,1),de = {clé privée} et D(1,1),vers = {clé publique}.
Un chiffré pour A est calculé à partir de l’algorithme CA = FHE.Chiffrer(pkA,m). En utilisant
ce chiffré et cette clé de re-chiffrement, le serveur est capable de produire le chiffré CA =
FHE.Chiffrer(pkB, CA). Ensuite, en utilisant la possibilité de calculer sur des chiffrés, offerte par le
schéma FHE, en particulier en faisant les calculs correspondants aux déchiffrement de CA avec la
clé privée skA mais sur les données chiffrées CA et skA, il peut obtenir m = FHE.Chiffrer(pkB,m)
qui correspond à un chiffré de la même forme que CA mais à destination de B.

De cette manière, on obtient bien un re-chiffrement unidirectionnel qui ne modifie pas le
type du chiffré, ce qui permet ainsi d’obtenir un re-chiffrement infini. Cependant, un schéma de
chiffrement totalement homomorphe ne peut, de par ses fonctionnalités, atteindre une sécurité
IND-CCA mais seulement IND-CPA. Pour cette raison, il sera difficile d’avoir de cette manière
un serveur de re-chiffrement qui puisse atteindre la sécurité IND-CCA sans restrictions non natu-
relles. Il sera seulement possible d’obtenir une sécurité IND-CPA avec d’éventuelles restrictions
non naturelles. L’efficacité d’un tel schéma dépend de celle du schéma de chiffrement totalement
homomorphe qui, pour le moment, reste inexploitable dans des applications concrètes.

4.2 Relations entre les différents types

Nous avons examiné les différentes techniques permettant d’effectuer un re-chiffrement. Nous
avons également vu que, dans la plupart des cas, certaines idées semblent récurrentes. Il est alors
intéressant de se demander s’il est possible de concevoir un schéma d’un certain type à partir d’un
autre. Pour cela, nous étudions maintenant les implications possibles entre ces différents types de
façon non formelle que nous regroupons au sein de la Figure 4.4.

4.2.1 Le re-chiffrement unidirectionnel implique le re-chiffrement bidirection-
nel

Cette implication est sûrement la plus simple à obtenir. Il suffit tout simplement de réunir,
au sein d’une même clé de re-chiffrement, la clé de re-chiffrement unidirectionnelle de A vers B et
celle de B vers A, ce qui donne bien une clé bidirectionnelle. Cette idée fut énoncée par Canetti et
Hohenberger dans [CH07]. Le schéma obtenu possède les mêmes caractéristiques sur le nombre
de re-chiffrements successifs possibles que le schéma avec re-chiffrement unidirectionnel. Il en est
de même pour le type de sécurité et les restrictions non naturelles.

Comme nous l’avons évoqué à la Section 3.3.3, cette idée permet de concevoir des schémas
avec re-chiffrement bidirectionnel sans aucune restriction non naturelle, notamment celles habi-
tuellement prises en compte par les re-chiffrements bidirectionnels.
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Unidirectionnel uniqueBidirectionnel unique

Bidirectionnel multiple

Unidirectionnel infiniBidirectionnel infini

Unidirectionnel multiple

4.2.2

4.2.2

4.2.2

4.2.4, résultat CPA4.2.3

4.2.34.2.3

4.2.3

4.2.4, résultat CPA

4.2.1

4.2.1

4.2.1

Figure 4.4 – Relations entre les différents types récurrents

4.2.2 Le re-chiffrement bidirectionnel implique le re-chiffrement unidirection-
nel

Cette implication est plus compliquée que la précédente puisqu’il faut modifier le fonctionne-
ment de la clé de re-chiffrement pour pouvoir supprimer le pouvoir de délégation du délégué vers
le délégant inclus dans la clé de re-chiffrement bidirectionnelle. En particulier, il faut transformer
la clé de re-chiffrement pour que son calcul ne nécessite plus d’élément privé du délégué.

Chow et al. se sont intéressés, dans l’article [CWYD10], à transformer le schéma [DWLC08],
qui, comme nous l’avons vu à la Section 4.1.2, offre un re-chiffrement bidirectionnel et unique, afin
d’en faire un schéma avec re-chiffrement unidirectionnel et unique. Ainsi, les environnements Type
et Liaison de leur schéma sont inchangés par rapport au premier et sont toujours respectivement
égaux à {1, 2} et {(1, 2)}. Leur schéma est détaillé dans la Figure 4.5. Leur idée fut de transformer
la clé de re-chiffrement de A vers B de la forme skB/skA, en une clé de re-chiffrement skV/skA où
skV est la clé privée d’une entité virtuelle choisie par A, et de transmettre cette clé privée skV à B

en la chiffrant pour celui-ci et en l’incluant dans la clé de re-chiffrement. La clé de re-chiffrement
de A vers B devient alors le couple (skV/skA,Chiffrer(pkB, skV)) où, en suivant les notations du
schéma, Chiffrer est l’algorithme de chiffrement Hash-ElGamal, skA = skA,1 · H4(pkA,2) + skA,2 et
pkB = pkB,2. Il est évident que cette clé est bien unidirectionnelle puisqu’elle ne nécessite pas la
clé privée skB. En l’utilisant, le serveur peut transformer un chiffré pour A en un chiffré pour V et
y ajouter le chiffré de skV pour B. Ainsi, B pourra obtenir skV en utilisant sa clé privée skB, puis
l’utiliser pour obtenir le message en clair. On voit bien sur la Figure 4.5 qu’un chiffré pour B est
composé d’un chiffré Hash-ElGamal (E′, F ) de m pour V et d’un chiffré Hash-ElGamal (V,W ) de
skV pour B.

Pour autant, cette seule modification sur le re-chiffrement ne suffit pas à transformer le
schéma [DWLC08] en un schéma unidirectionnel sûr contre une attaque CCA ou CCAB bien
que ce dernier ait été annoncé par ses auteurs comme étant sûr contre une attaque CCAB. Nous
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Clé de re-chiffrement de U vers U’ :

RU,1→U′,2 = (R̃U,1→U′,2, V,W )

skV
$← Z∗q , R̃U,1→U′,2 = skV

skU,1·H4(pkU,2)+skU,2

β
$← Z∗q , v = H1(skV‖β), V = pkv

U′,2, W = (skV‖β)⊕H2(gv)

r = H1(m‖ω)

F = (m‖ω)⊕H2(gr)

s = u+ r · H3(D,E, F )

ω
$← {0, 1}l1 , skV

$← Z∗q
r = H1(m‖ω) (skV‖β) = W ⊕H2(V 1/skB,2 )

V == gskB,2·H1(skV‖β)V
Wβ

$← {0, 1}l1 , v = H1(skV‖β)
V = pkvB,2
W = (skV‖β)⊕H2(gv)

skA,1, skA,2

skB,1, skB,2

RA,1,→B,2

Figure 4.5 – Le schéma [CWYD10]

verrons en effet, au Chapitre 6, que le schéma obtenu impose des restrictions non naturelles,
indépendantes de celles concernant le schéma [DWLC08]. Nous y présenterons une réparation
adaptée à ce schéma pour le rendre sécurisé sans aucune restriction non naturelle. Cette réparation
a également été publiée dans [CDL11].

Nous voyons bien que cette idée d’utiliser une entité virtuelle, telle que nous l’avons décrite,
est indépendante du schéma [DWLC08] et n’utilise que le fait que la clé de re-chiffrement soit de
la forme skB/skA. Ce raisonnement est donc valable pour d’autres schémas. Nous présenterons,
dans le Chapitre 7, une construction générique qui généralisera le choix des différents éléments
(skV/skA,Chiffrer(pkB, skV)) composant la clé de re-chiffrement unidirectionnelle évoquée ci-dessus
et fonctionnera pour toute clé de re-chiffrement bidirectionnelle et pas seulement celles de la
forme skB/skA. Nous y exposerons également des modifications supplémentaires à apporter à
cette construction afin d’obtenir un schéma avec re-chiffrement unidirectionnel ne nécessitant en
aucun cas de tenir compte de restrictions non naturelles. Il y a cependant une contrepartie à cette
construction. Nous le voyons avec l’état de l’art, les schémas avec re-chiffrement bidirectionnel
offrent régulièrement un re-chiffrement infini. En utilisant cette construction, nous perdons la
possibilité de pouvoir re-chiffrer plusieurs fois de suite. En effet, nous modifions la structure du
chiffré produit par le re-chiffrement bidirectionnel, puisque lors du re-chiffrement unidirectionnel
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de A vers B, nous obtenons un chiffré pour V. Celui-ci ne peut donc pas être re-chiffré de B vers
une autre entité. Ce re-chiffrement est donc unidirectionnel et unique.

4.2.3 Le re-chiffrement infini implique le re-chiffrement multiple de cardinal
m, qui implique lui-même le re-chiffrement multiple de cardinal n avec
m supérieur à n

Limiter le nombre de re-chiffrements possibles n’est pas si compliqué en soi. En effet, pour
qu’un chiffré re-chiffrable ne le soit plus, il n’y a pas besoin de modifier le fonctionnement du
re-chiffrement, il suffit juste d’empêcher qu’il soit possible. Ceci peut être réalisé en ajoutant,
une fois le re-chiffrement effectué, une “couche” de chiffrement n’offrant pas de re-chiffrement
à destination du délégué. Par exemple, supposons que l’on dispose d’un schéma de serveur de
re-chiffrement sur des ensembles Type = {1, 2, 3} et Liaison = {(1, 2), (2, 3)} et que l’on sou-
haite le transformer en un schéma avec re-chiffrement unique sur des ensembles Type = {1, 2}
et Liaison = {(1, 2)}. Considérons deplus un schéma de chiffrement à clé publique PUB composé
des algorithmes {Initialiser,Clé,Chiffrer,Déchiffrer}. Un utilisateur va alors posséder la clé privée
sk = (skPRE, skPUB) et la clé publique pk = (pkPRE, pkPUB) où (skPRE, pkPRE) est générée avec
PRE.Initialiser et (skPRE, pkPUB) est générée avec PUB.Chiffrer. Le chiffrement sur le type 1 corres-
pond au chiffrement originel du PRE sur le type 1 ce qui produit un chiffré destiné à un utilisateur
A égal à CpkA,1 = PRE.Chiffrer1(pkPRE,A,m). Quant au re-chiffrement du type 1 au type 2 de cet
utilisateur vers un utilisateur B, il suffit alors de considérer l’algorithme effectuant l’opération :

CpkB,2 = PUB.Chiffrer(pkPUB,B,PRE.Re-chiffrer(1,2)(RA,1→B,2, CpkA)).

Le chiffré CpkB,2 étant un chiffré de l’algorithme PUB, il ne peut être re-chiffré à nouveau. On
a donc bien limité le nombre de re-chiffrement possible. Il faut cependant ajouter à la clé de
re-chiffrement RA,1→B,2 la clé publique pkPUB,B pour que le serveur puisse ajouter cette couche de
chiffrement. Dans le cas d’un re-chiffrement bidirectionnel, il faut y aussi ajouter la clé publique
du délégant, à savoir pkPUB,A pour des raisons de symétrie.

Il est facile de constater que la sécurité de cette construction repose sur la sécurité du
schéma de serveur de re-chiffrement pour les chiffrés re-chiffrables et sur celle de ce chiffrement
supplémentaire pour les chiffrés non re-chiffrables. Ainsi, si l’on souhaite un schéma atteignant la
sécurité IND-CPA ou IND-CCA, il faut que le serveur de re-chiffrement et que ce chiffrement
supplémentaire l’atteignent. Les restrictions non naturelles à considérer sont les mêmes que pour
le serveur de re-chiffrement. Il peut cependant y en avoir des autres, puisque, si le chiffrement
supplémentaire prend par exemple en compte la restriction RCCA, alors la sécurité du schéma
de serveur de re-chiffrement la prendra également en compte.

4.2.4 Le re-chiffrement multiple de cardinal n implique le re-chiffrement mul-
tiple de cardinal m avec m supérieur à n, qui implique lui même le
re-chiffrement infini

Cette implication ne semble pas être réalisable, puisque si un chiffré n’est pas re-chiffrable,
comment serait-il possible, sans connâıtre le fonctionnement du re-chiffrement, de le transformer
en un re-chiffrable de manière générique ? En effet, elle ne consiste plus, comme nous l’avons fait
dans les implications précédentes, à réunir ou retirer des fonctionnalités offertes par le schéma
considéré, mais à en ajouter de nouvelles.

Il y a cependant un moyen de concevoir une solution peu efficace. Plus précisément, il est
possible de regrouper plusieurs schémas de re-chiffrement pour en obtenir un seul qui offre plus
de re-chiffrements successifs. Cette idée a été exposée pour la première fois par Green et Ateniese
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dans [GA07] qui ont construit un schéma de serveur de re-chiffrement basé sur l’identité 4 avec
re-chiffrement infini et unidirectionnel à partir d’un schéma avec re-chiffrement unidirectionnel et
unique. Nous la généralisons et l’appliquons à n’importe quel schéma de serveur de re-chiffrement.

Considérons pour commencer, le cas de schémas avec re-chiffrement unidirectionnel - le cas
bidirectionnel se déduira à partir de celui-ci. L’idée est, si ce n’est pas déjà le cas, de transformer
la clé de re-chiffrement en deux parties en reprenant l’idée décrite à la Section 4.2.2 pour passer
du cas bidirectionnel au cas unidirectionnel. Le délégant A choisit une entité virtuelle V et crée
une première partie composée d’une clé de re-chiffrement unidirectionnelle pour ce schéma de
A vers V. Il joint à cette clé, un chiffré de la clé privée de V pour le délégué B. Nous savons
que de cette manière, nous obtenons un re-chiffrement unique. Afin d’ajouter une étape de re-
chiffrement, il suffit de considérer que ce chiffré de la clé privée de V pour B est cette fois-ci un
chiffré re-chiffrable d’un schéma de serveur de re-chiffrement unidirectionnel. De cette manière,
B pourra déléguer à une entité C, le fait de pouvoir obtenir la clé privée de V, qui lui permettra
de récupérer le message. En appliquant cette idée de découpage de la clé de re-chiffrement en
deux parties, il est possible de réunir les re-chiffrements de différents schémas. Si l’on considère n
schémas de serveurs de re-chiffrement avec n > 1, il est ainsi possible d’obtenir un schéma avec
un re-chiffrement multiple de cardinal n.

Cette description ne fournit que des schémas unidirectionnels même si à la base les n schémas
considérés étaient bidirectionnels. Pour obtenir un re-chiffrement bidirectionnel, il faut alors ap-
pliquer la transformation de la Section 4.2.1.

On remarque que le schéma - bidirectionnel ou unidirectionnel - obtenu devient vite inefficace,
puisqu’à chaque re-chiffrement, on ajoute au chiffré au moins une composante. De plus, il est facile
de voir que chacune de ses nouvelles composantes est indépendante des autres. En effet, cette
construction ne fournit pas de moyen pour vérifier publiquement qu’un re-chiffré est bien formé.
On ne pourra donc pas, d’après la Section 3.3.4, obtenir simplement un schéma sûr contre des
attaques, comme IND-CCA et IND-RCCA, où l’adversaire a accès à un oracle de re-chiffrement
et de déchiffrement. La seule sécurité qu’un tel schéma pourra atteindre sera donc IND-CPA avec
éventuellement quelques restrictions non naturelles sur les différentes clés données à l’adversaire.

4.2.5 Conclusion sur les différentes relations

En examinant ces différentes constructions, on voit qu’il est possible, dans la plupart des cas,
de concevoir un schéma correspondant à un type précis à partir d’un quelconque autre, puisqu’au
final, seul le fait d’augmenter le nombre de re-chiffrements semble être problématique. L’intérêt
de ces constructions est avant tout théorique, puisque les transformations ne sont pas adaptées
à un schéma spécifique et ne comporte donc pas d’optimisations. Pour autant, il est possible
qu’elles donnent des résultats intéressants, comme le schéma [CWYD10] adapté de [DWLC08],
que nous réparons au Chapitre 6. Cette réparation est notamment la seule réalisation d’un schéma
atteignant la sécurité IND-CCA sans avoir recours au couplage bilinéaire.

Récapitulation des différents schémas

Nous regroupons au sein du Tableau 4.1, par ordre chronologique, les différents schémas exis-
tant dans la littérature, ainsi que les contributions de ce mémoire. Pour chacun, nous présentons
les types de chiffrés et les liaisons de leur environnement. Nous précisons également les ca-
ractéristiques liées au nombre de re-chiffrements et au type de confiance qu’ils offrent, ainsi que
leur sécurité. Nous ne présentons que les schémas principaux et les constructions générales. Il est
donc possible, à partir des implications de la section précédente, d’en obtenir d’autres. Nous y
mentionnons également nos propres contributions. En particulier, nous y rapportons des schémas

4. Nous nous intéresserons à cette primitive en fin de mémoire (page 129).
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Schéma Nbre de re- Confiance Type Liaison Sécurité
chiffrements

[BBS98] ∞ Bi {1} {(1, 1)} CPAB

[ID03] ∞ Bi {1} {(1, 1)} CPAB

[AFGH06] 1 Uni {1, 2} {(1, 2)} CPA
[CH07] ∞ Bi {1} {(1, 1)} CCAB

[LV08b] 1 Uni {1, 2} {(1, 2)} RCCA
[DWLC08] ∞ Bi {1, 2} {(1, 2)} CCAB,rest

[ABH09] 1 Uni {1, 2} {(1, 2)} CPA
[SC09] 1 Uni {1, 2} {(1, 2)} Cassé
[WC09] n Uni {1, 2, · · · , {(1, 2), (2, 3), Cassé

n+ 1} · · · , (n, n+ 1)}
[Gen09] ∞ Uni {1} {(1, 1)} CPArest

[CWYD10] 1 Uni {1, 2} {(1, 2)} CCArest

[WCY+10] 1 Uni {1, 2} {(1, 2)} CCArest

[SCL10] 1 Uni {1, 2} {(1, 2)} CCA
[WWZ10] 1 Uni {1, 2} {(1, 2)} CCA
[MNT10] ∞ Bi {1} {(1, 1)} Cassé
[SLCW11] n Uni {1, 2, } {(1, 2), (2, 3), } Cassé

n+ 1} · · · , (n, n+ 1)}
[HKK+12] 1 Uni {1, 2} {(1, 2)} CCA

Nos propres contributions
[CDL11] - [DWLC08] + Chap 6 ∞ Bi {1} {(1, 1)} CCAB

[CDL11] - [CWYD10] + Chap 6 1 Uni {1, 2} {(1, 2)} CCA
[LV08b] + Chap 5 1 Uni {1, 2} {(1, 2)} CCA

BI/INF avec sécurité 1 Uni {1, 2} {(1, 2)} CCA
CCAB + Chap 7

BI/INF avec sécurité ∞ Bi et Uni {1, 2} {(1, 1), (1, 2), (2, 2)} RCCAB

CCAB + Chap 7
[LV08b] + Chap 7 ∞ Bi et Uni {1, 2} {(1, 1), (1, 2), (2, 2)} RCCAB

Section 4.1.4 - n Uni {1, 2, · · · , {(1, 2), (2, 3), RCCA
[LV08b] + App (n+ 1)-linéaire · · · , n+ 1} , (n, n+ 1)}

Section 4.1.4 - ∞ Bi et Uni {1, 2, · · · , {(1, 2), (2, 3), RCCAB

[LV08b] + App (n+ 1)-linéaire · · · , n+ 1} , (n, n+ 1)}
+ Chap 7 ∪ {(i, i)}i∈[[1;n+1]]

Table 4.1 – Les différents schémas PRE possibles

d’un nouveau modèle que nous nommerons combiné. Ils offrent deux types de re-chiffrements, à
savoir un unidirectionnel et un unique, avec la particularité de pouvoir être utilisés successivement
dans une certaine mesure. Nous verrons au Chapitre 7 une définition précise de ces schémas et
l’utilisation que l’on peut en faire.

Nous utilisons dans ce tableau les notations suivantes :
– CPArest, la sécurité CPA avec des restrictions non naturelles autres que celles prises en

compte par la sécurité CPAB ;
– CCArest, la sécurité CCA avec des restrictions non naturelles autres que celles prises en

compte par les sécurités CCAB et RCCA ;
– CCAB,rest, la sécurité CCAB avec des restrictions non naturelles supplémentaires autres

que celles prises en compte par la sécurité RCCA ;
– BI/INF, un schéma avec re-chiffrement bidirectionnel infini ;
– A + B, la réunion des idées/techniques de A et de B.
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Chapitre 5

Amélioration de la sécurité RCCA

Sommaire
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5.1.1 La sécurité RCCA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 69
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Nous nous intéressons dans ce chapitre à la restriction RCCA, évoquée brièvement au Cha-
pitre 3, et qui consiste à restreindre certains des moyens mis à disposition de l’adversaire dans un
scénario IND-CCA, ce qui donne la sécurité IND-RCCA. Nous y étudions plus particulièrement
la relation entre RCCA et CCA, dans le cas de schéma de serveur de re-chiffrement, afin de propo-
ser une construction générique pour transformer certains types de schéma RCCA en des schémas
CCA. Nous montrons également qu’il est possible d’améliorer cette construction pour certains
schémas afin que le résultat soit plus efficace. Ces résultats sont en cours de soumission.

5.1 Préliminaires

5.1.1 La sécurité RCCA

De manière générale et en ne se limitant pas seulement au contexte de ce mémoire et du
serveur de re-chiffrement, il existe des cas d’usage où la sécurité IND-CCA peut apparâıtre
comme difficile à atteindre. Selon le service visé, il est également possible que cette sécurité soit
trop forte. Canetti et al. exposent notamment dans [CKN03] un ensemble de services où c’est le
cas, comme par exemple l’authentification par mot de passe chiffré.

Ils y ont défini dans [CKN03] une attaque plus restrictive pour l’adversaire qui découlera sur
une sécurité plus faible mais qui sera suffisante pour l’ensemble de ces services. Ils ont appelé
cette attaque : attaque à messages chiffrés choisis rejouables - de l’anglais replayable chosen
ciphertext attacks (RCCA). Le scénario correspondant est donc noté IND-RCCA. Dans celui-ci,
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l’adversaire n’a plus le droit d’effectuer, par rapport au scénario d’IND-CCA, des requêtes de
déchiffrement portant sur l’un des deux messages m0 et m1 qu’il a choisi lors de la phase Challenge
(voir Section 2.4.2). Les auteurs de ce papier ont montré que cette sécurité était suffisante pour
différents cas d’usage, comme par exemple l’authentification par mot de passe chiffré. Cette
sécurité se situe en quelque sorte entre la sécurité CCA qui est la plus forte et la sécurité CPA
qui est le minimum requis. Il parâıt évident qu’atteindre une sécurité plus forte implique des
calculs plus importants. Dans le cas où la sécurité CCA impliquerait trop de coûteux et ne serait
pas nécessaire, cette sécurité peut représenter un bon compromis puisqu’elle résiste tout de même
à certaines attaques actives.

La sécurité RCCA a été définie pour les schémas de chiffrement à clé publique. Elle a
également un sens pour les schémas de serveur de re-chiffrement puisque, dans le cas d’une attaque
CCA, l’adversaire a également accès à un oracle de déchiffrement. Elle intervient par exemple
pour le schéma [LV08b]. Elle a d’abord été utilisée pour désigner la sécurité du schéma [CH07],
bien qu’elle servait à expliquer les restrictions naturelles propres au serveur de re-chiffrement.
Nous considérons que ce schéma n’est pas concerné par cette restriction et qu’il atteint donc la
sécurité IND-CCAB. Par conséquent, le premier schéma de serveur de re-chiffrement évoquant
de telles restrictions est le schéma [LV08b] cité précédemment. Elle est aussi prise en compte pour
d’autres modèles de serveur de re-chiffrement dont nous parlerons dans la note en fin de mémoire
(page 129), comme le schéma [CWC+09] 1. Nous présenterons également, au cours de ce mémoire,
d’autres constructions atteignant cette sécurité.

Bien que nous parlions de sécurité RCCA, il en existe en fait plusieurs qui dépendent des
autres restrictions non naturelles prises en compte dans la sécurité du schéma. Le terme RCCA
fait seulement référence à la restriction non naturelle évoquée ci-dessus. Ainsi nous pouvons
avoir une sécurité où aucune autre restriction non naturelle n’est prise en compte et que nous
appellerons sécurité RCCA. Il est possible d’en obtenir d’autres, comme par exemple la sécurité
RCCAB qui consiste à réunir, dans une même sécurité, les restrictions non naturelles des sécurités
RCCA et CCAB. Nous préciserons alors, si besoin est, comme nous l’avons fait à la Section 4.2.5,
quelle sécurité sera prise en compte.

5.1.2 Rafrâıchissement public d’un chiffré

Plusieurs raisons connues, qui sont détaillées dans l’article [CKN03], peuvent expliquer la
restriction RCCA. Nous détaillons ici une de ces causes récurrentes, à savoir le rafrâıchissement
d’un chiffré, sur laquelle nous serons vigilants dans nos constructions.

Rafrâıchir un chiffré signifie le transformer en un nouveau chiffré qui correspond toujours au
même message pour la même clé publique. Cette modification peut être faite de manière publique
ou seulement par certaines entités. Par exemple, pour un serveur de re-chiffrement muni d’une
liaison (1, 2), le serveur est capable, s’il dispose d’une clé de re-chiffrement d’un utilisateur A

pour le type 1 vers ce même utilisateur pour le type 2, de transformer un chiffré pour A en
un chiffré toujours pour A mais différent. Ce rafrâıchissement peut donc juste être effectué par
un tiers identifié, le serveur - et éventuellement A s’il a gardé la clé de re-chiffrement. Comme
exemple de rafrâıchissement public, nous pouvons citer le chiffrement Elgamal qui permet un tel
rafrâıchissement à condition de disposer de la clé publique du destinataire. Si nous ne disposons
que du chiffré, comme c’est le cas du schéma [LV08b], nous pouvons imaginer un chiffré, dans
un environnement bilinéaire symétrique, de la forme C = (C1, C2, C3) = (m.e(g, g)rt, pkrA, pk

t
A)

où pkA = gskA et qui se déchiffre en calculant m = C1/e(C2, C3)1/sk2A . Il peut alors être modifié

publiquement en tirant aléatoirement z ∈ Z∗p et en calculant C ′ = (C1, C
z
2 , C

1/z
3 ) qui se déchiffrera

de la même manière que C. Nous nous focalisons maintenant sur le rafrâıchissement public d’un
chiffré.

1. Ce schéma est un schéma de serveur de re-chiffrement dont le chiffrement des données n’est plus basé sur un
chiffrement à clé publique mais sur un chiffrement de groupe.
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Dans le cas où l’on conçoit un schéma qui devrait atteindre une sécurité CCA, l’existence
de cette propriété de rafrâıchissement public l’en empêchera systématiquement. En effet, si le
challenge est rafrâıchissable publiquement, il suffit à l’adversaire de demander le déchiffrement
du challenge rafrâıchi. La restriction RCCA permet par définition d’empêcher une telle attaque.

5.2 Amélioration de la sécurité RCCA pour le chiffrement à clé
publique

Il est évident que, par définition, la sécurité RCCA est impliquée par la sécurité CCA. La
réciproque est évidemment fausse. Dans cette section, nous nous intéressons, comme dans [CKN03],
à la transformation de schémas IND-RCCA sûrs afin qu’ils ne prennent plus en considération
cette restriction RCCA.

5.2.1 Utilisation d’un chiffrement hybride

Canetti et al. ont étudié cette possibilité dans leur article [CKN03], en proposant une construc-
tion générique pour les schémas de chiffrement à clé publique “standard”. Leur solution se base
essentiellement sur l’utilisation d’un chiffrement hybride. L’idée de ce chiffrement, comme nous
l’avons déjà vu, consiste à tirer aléatoirement une clé de session lorsque l’on souhaite chiffrer un
message. Seule cette clé de session est chiffrée avec le chiffrement à clé publique, alors que le
message est chiffré à l’aide de cette clé de session. Ainsi deux chiffrés portant sur le même mes-
sage auront, a priori, une clé de session différente. Ce principe permet d’outrepasser la restriction
RCCA en demandant le déchiffrement d’un chiffré portant sur l’un des deux messages m0 et m1,
à condition bien sûr que ce chiffré ne soit pas le challenge 2.

Cette idée est la base de la construction proposée par ces auteurs. En observant l’éventuelle
propriété de rafrâıchissement, dont nous avons parlé dans la section précédente, nous voyons que
cette seule utilisation d’un chiffrement hybride n’empêche pas le rafrâıchissement d’un chiffré,
ainsi le schéma obtenu reste uniquement IND-RCCA sûr. Ils ont alors proposé une construction
plus élaborée permettant d’y arriver, que nous détaillons maintenant.

5.2.2 La construction Canetti-Krawczyk-Nielsen

Soient un schéma de chiffrement à clé publique PUB sûr contre une attaque RCCA et un
schéma de chiffrement à clé secrète SEC sûr contre une attaque CCA tels que définis dans le
Chapitre 2 et pour lesquels l’ensemble des clés secrètes du schéma SEC soit inclus dans l’espace
des messages du schéma PUB. La construction est décrite ci-dessous.

Initialiser(λ)→ P : éxecute PUB.Initialiser(λ) et SEC.Initialiser(λ) pour obtenir respectivement
PPUB et PSEC. Les paramètres publics sont P = (PPUB,PSEC).

Clé(P) : cet algorithme est le même que l’algorithme PUB.Clé. Il génère donc, à partir de
PPUB, une paire de clés (privée/publique) (sk, pk).

Chiffrer(P, pk,m) : prend en entrée les paramètres publics P = (PPUB,PSEC), une clé publique
pk et un message m. Cet algorithme fonctionne ainsi :

1. Génère aléatoirement une clé de session K en utilisant l’algorithme SEC.Clé(PSEC).

2. Calcule Lpk = PUB.Chiffrer(PPUB, pk,K) et C2 = SEC.Chiffrer(PSEC,K, Lpk‖m).

3. Définit Cpk = (Lpk, C2) comme chiffré de m pour pk.

2. Ce principe n’est pas compatible avec un chiffrement hybride où la clé de session dépend du message comme
les travaux [DAB+02, BKR13] présenter au Chapitre 1 pour éviter la duplication des données chiffrées.
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Déchiffrer(P, sk, Cpk) : prend en entrée les paramètres publics P = (PPUB,PSEC), une clé
privée sk et un chiffré Cpk = (Lpk, C2) pour pk. Cet algorithme déchiffre comme suit :

1. Calcule K = PUB.Déchiffrer(PPUB, sk, Lpk) et (L′‖m) = SEC.Déchiffrer(PSEC,K,C2).

2. Vérifie si Lpk = L′, retourne ⊥ et s’arrête là si ce n’est pas le cas.

3. Retourne m.

Les auteurs de cette construction ont prouvé que le schéma, ainsi obtenu, est sûr contre une
attaque CCA sans aucune restriction non naturelle. Nous voyons que le fait de chiffrer Lpk dans
C2 permet de lier ces deux composantes, et notamment de vérifier, au moment du déchiffrement,
la validité d’un chiffré. Celle-ci passe notamment par le test d’égalité Lpk = L′, qui empêche
l’éventuel rafrâıchissement d’un chiffré.

5.3 Amélioration de la sécurité RCCA pour les schémas offrant
un re-chiffrement unique et unidirectionnel

Nous venons de voir comment transformer un chiffrement à clé publique atteignant la sécurité
restrictive en un schéma ne l’atteignant pas. Le serveur de re-chiffrement étant composé d’un
chiffrement à clé publique, il est possible de réaliser le même genre de transformation sur le serveur
de re-chiffrement. Mais nous allons voir que ce n’est pas si évident et qu’il y a mêmes des cas
où il ne sera pas possible d’atteindre la sécurité IND-CCA. Nous commençons par étudier dans
cette section le cas particulier d’un schéma offrant un re-chiffrement unique et unidirectionnel.
Nous exposons une méthode générique permettant d’y arriver. Celle-ci n’est pas efficace et est
avant tout d’intérêt théorique. Elle fournit cependant un ensemble d’outils pouvant être utilisés
indépendamment dans différents schémas et aboutissant éventuellement à des schémas efficaces.
Nous verrons que l’usage de certains de ces outils permet de transformer le schéma [LV08b] en
un schéma IND-CCA sûr qui reste efficace.

5.3.1 Une construction générique

L’idée d’utiliser le chiffrement hybride reste un bon point de départ pour cette transformation,
puisqu’elle va toujours permettre d’outrepasser a priori les restrictions liées à la sécurité RCCA.
Pour des raisons similaires à celles évoquées précédemment, la construction de Canetti et al., qui
consiste à encapsuler la composante Lpk dans le chiffré C2, permettrait d’assurer la validité d’un
chiffré. Cependant, cela nécessite de le déchiffrer et de tester si la composante L′ que l’on récupère
lors du déchiffrement est égale à Lpk. Sa validité n’est donc pas publiquement vérifiable, ce qui est
problématique pour les chiffrés re-chiffrables. Seul l’algorithme de déchiffrement est capable de la
vérifier alors que le serveur de re-chiffrement ne l’est pas. Le schéma peut donc éventuellement
présenter une faille sur ce point. Il faut alors trouver un moyen d’utiliser cette construction,
pour permettre de vérifier publiquement les chiffrés re-chiffrables produits. En particulier, il faut
arriver à lier les deux composantes produites par le chiffrement hybride et montrer quelles sont
calculées à partir de la même clé de session K.

D’un point de vue générique, nous ne disposons pas d’information sur les calculs effectués pour
produire un chiffré. Il semble difficile de pouvoir arriver à prouver efficacement sa validité. Notre
idée, pour le prouver, est alors d’utiliser une preuve de connaissance non interactive à divulgation
nulle et avec validité de la simulation. Ce type de preuve est appelé en anglais simulation-sound
non-interactive zero-knowledge proof systems que nous décrivons ci-dessous.

Définition 27 (Système de preuves de connaissance non interactive à divulgation nulle
et avec validité de la simulation). Un système de preuves de connaissance non interactives à
divulgation nulle, notée (NIZK), pour un language L NP-complet muni d’une relation polynomiale
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R est la donnée de deux algorithmes probabilistes Pr et V tels que les propriétés suivantes soient
vérifiées.

Complétude : pour tout y ∈ L tel qu’il existe ω tel que (y, ω) ∈ R, V retourne 1 sur l’entrée
(y, π), où π est la sortie de l’algorithme Pr sur (y, ω).

Validité : pour tout y ∈ L et π, sortie de Pr, si V retourne 1 sur l’entrée (y, π), alors il existe
ω tel que (y, ω) ∈ R.

Divulgation nulle : pour tout algorithme V∗ s’exécutant en temps polynomial, il existe un
algorithme Sim fonctionnant en temps polynomial tel que, pour toute suite {(yn, ωn)} ∈ RN,
les ensembles {V∗(yn, Pr(yn, ωn))} et {V∗(yn, S(yn))} sont indistinguables.

Validité de la simulation : pour tout (y, π) accepté par V, où π n’est pas forcément la
sortie de Pr sur une entrée (y, ω) ∈ R, il n’existe pas d’algorithme s’exécutant en temps
polynomial utilisant (y, π) pour produire (y′, π′) avec y′ /∈ L et (y′, π′) 6= (y, π).

Sahai a montré dans [Sah99], qu’il était possible de construire de tels systèmes pour n’importe
quel language L, NP-complet, et n’importe quelle relation polynomiale R. Avec un tel système,
nous allons être capable de prouver que les deux composantes évoquées précédemment sont liées,
et plus précisémment qu’elles utilisent la même clé de session K. On retrouve ce genre d’idée dans
les articles [NY90] et [FP01] où un message est chiffré deux fois et où l’on prouve que les deux
chiffrés correspondent au même message.

Cas d’un re-chiffrement unique et unidirectionnel. Plaçons-nous maintenant dans le cas
particulier où les ensembles Type et Liaison du schéma considéré sont respectivement égaux à
{1, 2} et {(1, 2)}. Ainsi, seuls les chiffrés de type 1 doivent disposer d’une vérifiabilité publique.
Ces chiffrés ne peuvent pas être des re-chiffrés, ils sont créés à partir de l’algorithme Chiffrer1 et
du message m. Il est donc possible, pour ces chiffrés, de réaliser une preuve NIZK prouvant que la
clé de session qu’ils vont masquer est également utilisée pour chiffrer le message m, puisque l’on
dispose du message et de la clé de session lors de leur création. Nous obtenons ainsi la vérifiabilité
publique d’un chiffré de type 1. En plus de lier ces deux composantes, cette preuve empêche un
éventuel rafrâıchissement du chiffré, puisque si le chiffré est modifié, la preuve NIZK ne sera plus
valable.

Le cas des chiffrés de type 2 est différent. Ils peuvent être des re-chiffrés, et dans ce cas, la
preuve NIZK prouvant la validité du chiffré original n’est plus valable. Devenue inutile, cette
preuve est donc supprimée lors du re-chiffrement. Cependant, comme nous l’avons expliqué
précédemment, ces chiffrés n’ont pas besoin d’être publiquement vérifiables. La technique utilisée
dans [CKN03] pour vérifier si les deux composantes Lpk et L′ sont égales peut donc être suffisante.
En considérant que ce chiffré ait été re-chiffré de A vers B, la composante L′ que l’on récupère est
égale à LpkA qui n’est donc pas égale à LpkB . Il faut donc, pour tester l’égalité de [CKN03], fournir
à B la composante LpkA . Nous décidons alors de lui fournir de manière confidentielle, afin d’éviter
la prise en compte de considérations non naturelles, comme par exemple le fait que A soit capable
de déchiffrer ce chiffré alors qu’il est destiné à B. Cette confidentialité est atteinte en utilisant un
algorithme de chiffrement à clé publique, noté PUB, atteignant la sécurité IND-CCA.

Cette modification permet de s’assurer de la vérifiabilité d’un chiffré de type 2, mais contrai-
rement aux chiffrés de type 1, elle n’empêche pas un éventuel rafrâıchissement du chiffré de type
2, puisque LpkB n’est lié à aucune autre composante du chiffré. Nous décidons donc de l’encapsuler
dans le chiffrement de LpkA .

La construction détaillée. Soit un paramètre de sécurité λ et un schéma de serveur de re-
chiffrement PRE, avec re-chiffrement unique et unidirectionnel, sûr contre une attaque RCCA,
dont les ensembles Type et Liaison sont respectivement notés {1, 2} et {(1, 2)}. Soit également un
schéma de chiffrement à clé publique PUB sûr contre une attaque CCA, tel que la réunion d’un
chiffré de type 1 et d’un chiffré de type 2 soit incluse dans l’espace des messages de ce schéma.
Soit de plus un schéma de chiffrement à clé secrète SEC sûr contre une attaque CCA, tel que
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l’ensemble des clés secrètes du schéma soit inclus dans l’espace des messages du schéma PRE.
Notre construction est détaillée ci-dessous.

Environnement : il est composé des mêmes ensembles Type et Liaison que le schéma PRE. Quant
aux données requises pour calculer une clé de re-chiffrement sur la seule liaison possible, à
savoir (1, 2), nous avons D(1,2),de = PRE.D(1,2),de et D(1,2),vers = PRE.D(1,2),vers.

Initialiser(λ)→ P : éxecute PRE.Initialiser(λ), PUB.Initialiser(λ) et SEC.Initialiser(λ) pour ob-
tenir respectivement PPRE, PPUB et PSEC. Les paramètres publics du schéma sont P =
(PPRE,PPUB,PSEC).

Clé(P) : cet algorithme prend en entrée les paramètres publics P = (PPRE,PPUB,PSEC) et
exécute PRE.Clé(PPRE) et PUB.Clé(PPUB) afin d’obtenir la clé privée sk = (skPRE, skPUB)
et la clé publique pk = (pkPRE, pkPUB).

Chiffrer1(P, pk,m) : prend en entrée les paramètres publics P = (PPRE,PPUB,PSEC), une clé
publique pk = (pkPRE, pkPUB) et un message m. Cet algorithme fonctionne ainsi.

1. Génère une clé de session K en utilisant l’algorithme SEC.Clé(PSEC).

2. Calcule le chiffré hybride (Lpk, C2) où Lpk = PRE.Chiffrer1(PPRE, pkPRE,K) et C2 =
SEC.Chiffrer(PSEC,K, Lpk‖m).

3. Calcule une NIZK, π = Pr((Lpk, C2), (K,m)), pour la relation composée des deux
égalités, Lpk = PRE.Chiffrer1(PPRE, pkPRE,K) et C2 = SEC.Chiffrer(PSEC,K, Lpk‖m).

4. Définit Cpk,1 = (Lpk, C2, π) comme chiffré de type 1 de m pour pk.

Déchiffrer1(P, sk, Cpk,1) : prend en entrée les paramètres publics P = (PPRE,PPUB,PSEC), une
clé privée sk = (skPRE, skPUB) et un chiffré Cpk,1 = (Lpk, C2, π) pour pk, la clé publique
associée à sk. Cet algorithme déchiffre ainsi.

1. Vérifie la NIZK, π, en testant si V((Lpk, C2), π) = 1 et retourne ⊥ si ce n’est pas le
cas 3.

2. Calcule K = PRE.Déchiffrer1(PPRE, sk, Lpk). Il utilise ensuite cette clé de session K
pour obtenir (L′‖m) = SEC.Déchiffrer(PSEC,K,C2).

3. Retourne le message m.

Délégation(1,2)(P,DA
(1,2),de,D

B
(1,2),vers) : prend en entrée les paramètres publics P = (PPRE,

PPUB,PSEC), les ensembles formels de données DA
(1,2),de = PRE.DA

(1,2),de et DB
(1,2),vers =

PRE.DB
(1,2),vers ∪ {pkPUB,B}. Cet algorithme calcule la clé de re-chiffrement pour le schéma

PRE : R̃A,1→B,2 = PRE.Délégation(PPRE,PRE.DA
(1,2),de,PRE.DB

(1,2),vers). Il retourne la clé de

re-chiffrement RA,1→B,2 = (R̃A,1→B,2, pkPUB,B).

Re-chiffrer(1,2)(P, RA,1→B,2, CpkA,1) : prend en entrée les paramètres publics P = (PPRE,PPUB,

PSEC), une clé de re-chiffrement RA,1→B,2 = (R̃A,1→B,2, pkPUB,B) et un chiffré CpkA,1 =
(LpkA , C2, π). Cet algorithme fonctionne ainsi.

1. Vérifie la NIZK, π, en testant si V((LpkA , C2), π) = 1 et retourne ⊥ si ce n’est pas le
cas.

2. Calcule LpkB = PRE.Re-chiffrer(1,2)(PPRE, R̃A,1→B,2, LpkA).

3. Chiffre LpkA et LpkB pour B : D1 = PUB.Chiffrer(PPUB, pkPUB,B, LpkA‖LpkB).
4. Retourne le chiffré CpkB,2 = (D1, C2) de type 2 pour B.

Chiffrer2(P, pk,m) : prend en entrée les paramètres publics P = (PPRE,PPUB,PSEC), une clé
publique pk = (pkPRE, pkPUB) et un message m. Nous ne pouvons pas le définir comme la
succession des algorithmes Chiffrer1 et Re-chiffrer(1,2) en utilisant une entité temporaire T

comme expliqué dans la Remarque 5, car rien ne nous dit que D(1,2),vers n’est pas composé

3. La validité d’un chiffré pourrait être vérifiée en testant si Lpk = L′ comme pour [CKN03], sauf qu’il faut
vérifier que π est également lié à ces deux composantes, d’où cette vérification.
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d’au moins une partie de la clé privée du délégué. Il nous faut donc utiliser l’algorithme
PRE.Chiffrer2.

1. Génère une clé de session K en utilisant l’algorithme SEC.Clé(PSEC).

2. Génère une paire de clés (privée/publique) (skPRE,E, pkPRE,E) pour E, une entité quel-
conque, en utilisant l’algorithme PRE.Clé(P).

3. Calcule C1,pkE = PRE.Chiffrer1(PPRE, pkPRE,E,K). Cette composante correspond à la
composante LpkA d’un re-chiffré de A vers B. Il calcule également un chiffré du message
et de C1,pkE pour cette entité E, ce qui donne C2 = SEC.Chiffrer(PSEC,K,C1,pkE‖m).

4. Calcule Lpk = PRE.Chiffrer2(PPRE, pkPRE,K).

5. Chiffre C1,pkE et Lpk pour pk : D1 = PUB.Chiffrer(PPUB, pkPUB, C1,pkPRE,E
‖Lpk).

6. Retourne le chiffré Cpk,2 = (D1, C2) de type 2 pour pk.

Déchiffrer2(P, sk, Cpk,2) : prend en entrée les paramètres publics P = (PPRE,PPUB,PSEC), une
clé privée sk = (skPRE, skPUB) et un chiffré Cpk,2 = (D1, C2) pour pk, la clé publique associée
à sk. Cet algorithme déchiffre ainsi.

1. Calcule (L‖Lpk) = PUB.Déchiffrer(PPUB, skPUB, D1). Selon les cas, L est égal à LpkA
ou LpkB .

2. Calcule K = PRE.Déchiffrer2(PPRE, sk, Lpk). Il utilise ensuite cette clé de session K
pour obtenir (L′‖m) = SEC.Déchiffrer(PSEC,K,C2).

3. Vérifie si L = L′, retourne ⊥ et s’arrête si ce n’est pas le cas.

4. Retourne le message m.

Ce schéma est consistant, à condition que les différents schémas PRE, PUB et SEC le soient.

5.3.2 Sécurité du schéma

Théorème 28. Le schéma atteint la sécurité IND-CCA pour un chiffré challenge re-chiffrable
dans le modèle de l’oracle aléatoire, à condition que le schéma PRE atteigne la sécurité
IND-RCCA pour un chiffré challenge de type 1, et que les schémas PUB et SEC atteignent
chacun la sécurité IND-CCA.

Preuve rapide. Nous ne donnons qu’une idée de la preuve. Plus précisément, nous ne décrivons
que la simulation d’un algorithme B, utilisant un adversaire A contre la sécurité de ce schéma
afin de casser la sécurité du schéma SEC. Cet algorithme se décrit ainsi.

Phase d’initialisation. B étant un adversaire contre la sécurité du schéma SEC, il reçoit les
paramètres publics PSEC de ce schéma. La sécurité qu’il attaque étant l’IND-CCA, il a
également accès à un oracle de déchiffrement pour ce schéma noté SEC.ODéchiffrer. Il génère
les paramètres publics PPRE et PPUB comme dans le schéma et retourne les paramètres
publics P = (PPRE,PPUB,PSEC) à A.

Il génère également les clés des différentes entités comme dans le schéma en utilisant l’algo-
rithme Clé et retourne à A la paire de clé (privée/publique) (sk, pk) si l’entité est corrompue
et seulement la clé publique pk si celle-ci est honnête. Il stocke (sk, pk) dans une liste Klist.
Il génère, toujours en utilisant cet algorithme, la paire de clés (privée/publique) (sk∗, pk∗)
de l’entité cible, fournit pk∗ à A et stocke (sk∗, pk∗) dans Klist.

Phase 1. B répond aux différentes requêtes de A de la manière suivante.

Délégation(pkA, pkB) : B génère la clé de re-chiffrement de A vers B comme dans le schéma et la
fournit à l’adversaire.

ORe-chiffrer(pkA, pkB, CpkA,1) : B re-chiffre en utilisant la clé de re-chiffrement de A vers B comme
le fait l’algorithme Re-chiffrer(1,2) et fournit le résultat à l’adversaire.
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ODéchiffrer2(pk,Cpk,2) : B déchiffre en utilisant la clé privée sk associée à la clé publique pk
comme le fait l’algorithme Déchiffrer2 et fournit le résultat à l’adversaire.

Challenge. A choisit deux messages m0 et m1 appartenant tous les deux à l’ensemble M.
B génère alors une clé de session K ′ en utilisant l’algorithme SEC.Clé et calcule L∗ =
PRE.Chiffrer1(PPRE, pk

∗
PRE,K

′). B fournit alors L∗‖m0 et L∗‖m1 comme messages challenges
et reçoit un chiffré C∗2 = SEC.Chiffrer(PSEC,K

∗, L∗‖mb) où b ∈ {0, 1} et K∗ est une clé privée
générée par l’algorithme Clé ; ces deux éléments étant inconnus de B. B simule ensuite une
preuve NIZK π∗ sur les deux composantes L∗ et C∗2 , qui sera valide pour A bien que ces
deux chiffrés ne portent pas, a priori, sur la même clé de session 4. Il retourne ensuite le
challenge Cpk∗,1 = (L∗, C∗2 , π

∗) à A.

Phase 2. B répond aux différentes requêtes de A comme dans la Phase 1., avec une différence
sur l’oracle de déchiffrement.

ODéchiffrer2(pk,Cpk,2) : B récupère la clé privée sk = (skPRE, skPUB) de Klist et décompose
Cpk,2 en (D1, C2). Il calcule (L,Lpk) = PUB.Déchiffrer(PPUB, skPUB, D1), puis la clé de
session K = PRE.Déchiffrer2(PPRE, sk, Lpk). Il est alors confronté à deux possibilités.
• si K 6= K ′, il calcule (L′‖m) = SEC.Déchiffrer(PSEC,K,C2). Si L = L′, alors il retourne
m ou ⊥ si ce n’est pas le cas.
• si K = K ′, il requiert l’oracle SEC.ODéchiffrer sur l’entrée C2 et obtient (L′‖m) =

SEC.Déchiffrer(PSEC,K
∗, C2). Si L = L′, alors il retourne m ou ⊥ si ce n’est pas le cas.

Réponse. A retourne b′, qui est retourné ensuite par B. Si B gagne son challenge, alors A aussi.

Cet algorithme permet de voir que si l’adversaire a un avantage non négligeable pour casser
la sécurité du schéma que nous avons présenté, alors B a le même avantage pour casser la sécurité
du schéma SEC. Il est possible de se rendre compte que la simulation est parfaite, en se rappelant
que les schémas PRE et PUB sont respectivement IND-RCCA et IND-CCA sûr. Cela permet
par exemple de justifier le fait que l’adversaire ne pourra s’apercevoir que la clé K ′ chiffrée dans
L∗ ne correspond pas à la clé K∗ qui est utilisée pour chiffrer le message mb.

Théorème 29. Le schéma atteint la sécurité IND-CCA pour un chiffré challenge de type 2
re-chiffré ou pas dans le modèle de l’oracle aléatoire, à condition que le schéma PRE atteigne la
sécurité IND-RCCA pour un chiffré challenge re-chiffré ou pas, et que les schémas PUB et SEC
atteignent chacun la sécurité IND-CCA.

Preuve informelle. La preuve suit les mêmes lignes que la précédente. On notera que l’algorithme
à décrire sera globalement le même pour ces deux sécurités, chiffré challenge de type 2 re-chiffré
et chiffré challenge de type 2 non re-chiffré. Il faudra seulement générer ce challenge différement
selon la sécurité considérée afin qu’il soit re-chiffré pour la première et non re-chiffré pour la
seconde.

Corollaire 30. Le schéma atteint la sécurité IND-CCA dans le modèle de l’oracle aléatoire, à
condition que le schéma PRE atteigne la sécurité IND-RCCA, et que les schémasPUB et SEC
atteignent chacun la sécurité IND-CCA.

Amélioration éventuelle. Dans le cas éventuel où le schéma de serveur de re-chiffrement RCCA
sûr ne permette pas le rafrâıchissement d’un chiffré de type 2, il est possible de rendre la construc-
tion plus efficace. En effet, nous avons encapsulé la composante LpkB lors du re-chiffrement de A

vers B dans le chiffré D1 afin d’empêcher qu’elle ne puisse être rafrâıchie. Il est alors inutile d’ef-
fectuer cette encapsulation - il est possible de s’en convaincre en observant la preuve informelle du

4. Comme expliqué dans [FP01], une telle simulation, qui soit valide, est notamment possible dans le modèle
de l’oracle aléatoire.
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5.3. Amélioration de la sécurité RCCA pour les schémas offrant un
re-chiffrement unique et unidirectionnel

Théorème 28 -, ce qui permet d’améliorer l’efficacité de la construction, même si le calcul le plus
coûteux reste toujours le calcul de la NIZK. Nous ne pouvons pas, en revanche, améliorer cette
construction dans le cas où les chiffrés de type 1 ne sont pas rafrâıchissables, puisque, contraire-
ment au chiffrement de type 2, nous n’avons pas ajouté de calculs additionnels au chiffrement de
type 1 pour contrer cette éventuelle propriété.

5.3.3 Un exemple de construction plus pratique sur le schéma Libert-Vergnaud

Cette construction générique fournit les différents ingrédients qui peuvent être utilisés pour
transformer un schéma RCCA sûr spécifique en un schéma CCA. Nous pouvons nous en servir
pour rendre, par exemple, le schéma [LV08b] sûr contre une attaque CCA, tout en restant efficace.

En observant ce dernier (voir Figure 4.2), nous nous apercevons que la restriction RCCA
sur ce schéma est due seulement au fait qu’un chiffré de type 2 est publiquement rafrâıchissable.
Nous l’avons déjà constaté dans la Figure 4.2 puisque nous avons considéré un chiffré de type
2 de la forme CpkB,2 = (C1, C2,B, DB, EB, C3, C4, σ) avec, en particulier, C2,B = grt̃, DB = gt̃ et

EB = pk
1/t̃
B alors que le schéma le décrit initialement avec C2,B = pkrt̃B , DB = pkt̃B et EB = g1/t̃. De

manière générale, un tel chiffré peut être rafrâıchi en tirant aléatoirement un élément z
$← Z∗q et

en remplaçant ces trois éléments par Cz2,B, D
z
B et E

1/z
B .

Pour empêcher une telle modification, nous avons vu, dans la construction générique, que nous
pouvions utiliser le chiffrement à clé publique que nous avons appelé PUB. Chiffrer CpkB,2 est donc
une solution possible. Cependant, nous ne sommes pas obligés de chiffrer toutes ses composantes.
Nous voyons en effet que C1, C3, C4 et σ n’interviennent pas lors d’un tel rafraĉhissement et
il n’y a alors aucune raison de les chiffrer. De plus, les trois composantes concernées par cette
modification sont liées entre elles par le couplage bilinéaire et une modification sur une des
composantes implique donc nécessairement une modification des autres. Il suffit donc qu’une
seule de ces composantes ne puisse pas être modifiée pour obtenir un schéma CCA sûr. Ces trois
composantes appartiennent au groupe G, il peut donc être judicieux de choisir un chiffrement
PUB qui soit CCA sûr et qui chiffre efficacement un élément de ce groupe. Nous restons dans
un cas général et utilisons un schéma générique atteignant cette sécurité, bien qu’on pourrait par
exemple utiliser le chiffrement Hash ElGamal (voir Section 6.1.1) qui permet de chiffrer n’importe
quelle élément de {0, 1}∗.

Nous détaillons maintenant le schéma [LV08b] modifié afin qu’il ne considère plus aucune
restriction non naturelle. Dans notre description, nous gardons toujours l’idée du chiffrement
hybride afin qu’il permette de chiffrer n’importe quel message indépendamment de sa longueur.
Dans la construction générique de la section précédente, cette considération de chiffrement hybride
impliquait l’utilisation d’une preuve NIZK. Concernant ce schéma, nous pouvons faire mieux et
éviter l’utilisation d’une telle preuve qui en alourdit l’efficacité. En effet, on s’aperçoit que ce
schéma lie les composantes C3 et C4 au reste du chiffré en utilisant une signature à usage unique.
Notre idée est donc de joindre à ces deux éléments le chiffré produit par le chiffrement à clé
secrète utilisé pour le chiffrement hybride, ce qui liera cette composante aux autres. Pour les
mêmes raisons, nous n’avons pas non plus à encapsuler le chiffré de K au message m dans le
chiffrement hybride.

Le schéma ainsi modifié est détaillé dans la Figure 5.1 où :

– OTS est une signature à usage unique composée des algorithmes Clé, Signer et Vérifier.
– u et v sont des paramètres publics.
– SEC est un chiffrement à clé secrète CCA sûr.
– PUB est un chiffrement à clé publique CCA sûr tel que l’espace des messages contienne

l’espace des clés du schéma SEC.
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(ssk, svk) = OTS.Clé()

r
$← Z∗p, K = SEC.Clé()

C2,A = pkrA

C3 = e(g, g)r ·K

C4 = (usvk · v)r

C1 = svk

m

σ = OTS.Signer(ssk, C3‖C′3‖C4)

DB = pktA
EB = RA,1→B,2

1/tC2,B = Ct2,A

t
$← Z∗p

C1

D1

C3

C4

σ

(ssk, svk) = OTS.Clé()

r, t̃
$← Z∗p, K = SEC.Clé()

C3 = e(g, g)r ·K

C4 = (usvk · v)r

C1 = svk

m
EB

DB

Environnement

Type = {1, 2}
Liaison = {(1, 2)}

D(1,2),vers = {clé publique}

D(1,2),de = {clé privée}

Utilisateur U

Clé privée : skU
$← Z∗p, skPUB

Clé publique : pkU = gskU , pkPUB

Déchiffrer1

Chiffrer1

pkA, pkPUB,A

pkB, pkPUB,B

Chiffrer2

K = C3

e(g,C2,A)
1/skA

m

m

Re-chiffrer(1,2)

Déchiffrer2

K = C3

e(EB,C2,B)
1/skB

e(C2,A, uC1 · v) == e(pkA, C4)

OTS.Vérifier(C1, σ, (C3‖C′3‖C4)) == 1

OTS.Vérifier(C1, σ, (C3‖C′3‖C4)) == 1

e(DB, EB) == e(pkB, g)

e(C2,B, uC1 · v) == e(DB, C4)

DB = gt̃

EB = pk
1/t̃
B

C2,B = grt̃

destiné à B

Chiffré de type 2

Chiffré de type 1

destiné à A

σ = OTS.Signer(ssk, C3‖C′3‖C4)

C2,A

C3

C4

σ

C1

e(C2,A, uC1 · v) == e(pkA, C4)

OTS.Vérifier(C1, σ, (C3‖C′3‖C4)) == 1

Clé de re-chiffrement de U vers U’ :

RU,1→U′,2 = pk
1/skU
U′ , pkPUB,U′

C′3 = SEC.Chiffrer(K,m)

C′3

D1 = PUB.Chiffrer(pkPUB,B, C2,B)

C′3 = SEC.Chiffrer(K,m)

C′3

m = SEC.Déchiffrer(K,C′3)

m = SEC.Déchiffrer(K,C′3)

C2,B = PUB.Déchiffrer(pkPUB,B, D1)

D1 = PUB.Chiffrer(pkPUB,B, C2,B)

skA, skPUB,A

skB, skPUB,B

RA,1→B,2, pkPUB,B

Figure 5.1 – Le schéma [LV08b] modifié CCA sûr

Théorème 31. Le schéma atteint la sécurité IND-CCA dans le modèle standard, à condition
que les schémas PUB et SEC atteignent chacun la sécurité IND-CCA.

Preuve informelle. Il faut, pour prouver ce théorème, que le schéma soit sûr pour chaque manière
de produire un chiffré. La preuve dans chacun des cas ressemble globalement à celle fournie dans
l’article [LV08b] en y ajoutant les spécificités liées aux outils que nous avons utilisés et dont les
utilisations sont décrites dans les Théorèmes 28 et 29.

Efficacité. L’efficacité dépend bien évidemment du schéma PUB choisi. En supposant que son
efficacité soit de l’ordre de celle du chiffrement bilinéaire utilisé comme base de ce schéma, nous
obtenons au final un schéma dont l’efficacité est multiplié par 2, ce qui reste acceptable. Concer-
nant le stockage des données, le serveur ne stocke, pour rappel, que des chiffrés non rechiffrés.
L’espace de stockage reste donc inchangé par rapport au schéma [LV08b] originel s’il est utilisé
avec un chiffrement hybride.
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5.4 À propos des autres types

5.4.1 Le type bidirectionnel et unique

Si l’on regarde bien les opérations mentionnées dans notre construction, à aucun moment
nous n’utilisons le fait que le re-chiffrement soit unidirectionnel. Notre construction reste donc
valable pour un schéma unidirectionnel et unique. À un point près, puisqu’il faut que la clé de
re-chiffrement obtenue soit également bidirectionnelle, ce qui n’est pas le cas puisqu’elle est de
la forme RA,1→B,2 = (R̃A,1→B,2, pkPUB,B). Pour la rendre bidirectionnelle, il faut donc lui ajouter
l’élément pkPUB,A.

Pour rappel, beaucoup de schémas bidirectionnels considèrent des restrictions non naturelles
que nous avons notées ATTB pour ATT ∈ {CPA,CCA,RCCA}. Dans ce cas, cette construction
générique permet de modifier un schéma avec sécurité IND-RCCAB en un schéma avec sécurité
IND-CCAB.

5.4.2 Les schémas avec re-chiffrement multiple supérieur supérieur à 1 ou
infini

Concevoir une construction générique dans un tel cas est plus difficile. L’utilisation d’un
chiffrement hybride et même de la construction générique que nous avons présentée serait un bon
départ. Elle permettrait en quelque sorte de “transformer le premier re-chiffrement RCCA en un
re-chiffrement CCA”. On s’aperçoit également que ce re-chiffrement modifie le type du chiffré.
Ainsi, même si l’on considérait un re-chiffrement de base sur une liaison (1, 1), cela nous donnera
après utilisation de la construction un re-chiffrement sur une liaison (1, 2), laissant sous-entendre
l’impossibilité de re-chiffrer une seconde fois pour les schémas offrant une liaison (1, 1).

Plaçons nous dans le cas le plus simple avec un re-chiffrement de cardinal 2 sur un en-
semble Type = {1, 2, 3} et Liaison = {(1, 2), (2, 3)}. Lors d’un re-chiffrement de A vers B pour
la liaison (1, 2), le chiffré CpkA,1 = (LpkA , C2, π) est transformé en CpkB,2 = (D1, C2) où D1 =
PUB.Chiffrer(PPUB, pkPUB,B, LpkA‖LpkB), LpkB = PRE.Re-chiffrer(1,2)(PPRE, R̃A,1→B,2, LpkA). Le pro-
blème avec ce chiffré est que la composante qui est re-chiffrable, à savoir LpkB , n’est pas disponible
du serveur qui effectuerait le re-chiffrement. Il n’est donc pas possible de réaliser un second re-
chiffrement et donc d’obtenir un re-chiffrement multiple ou infini de cette manière.

Dans l’éventualité où la composante LpkA (correspondant à un chiffré de type 2 du schéma
originel) ne pourrait être re-chiffrée, il n’est pas nécessaire de l’encapsuler dans le chiffré D1. Cette
composante est donc à disposition du serveur qui peut calculer LpkC = PRE.Re-chiffrer(2,3)(PPRE ,̃ ).
On est ramené au même problème de rafrâıchissement puisque si LpkC est rafrâıchissable, il faut
le chiffrer avec un chiffrement à clé publlique atteignant la sécurité IND-CCA. S’il ne l’est pas,
ce chiffrement n’est pas nécessaire. Si tous se passe bien et que le schéma n’est en aucun cas
concerné par le rafrâıchissement d’un chiffré, il est alors possible d’obtenir un re-chiffrement
successif, à condition bien sûr de disposer d’une vérifiabilité publique de chaque chiffré dont nous
ne disposons pas encore. Il faudrait que le serveur produise lors de chaque re-chiffrement une
preuve NIZK supplémentaire sur chaque liaison successive afin de prouver la validité du re-chiffré.
En particulier, cette preuve devrait par exemple prouver sur la liaison (1, 2) que le chiffré LpkB est
bien un re-chiffré d’un certain chiffré LpkA , que le chiffré D1 est bien un chiffré de LpkA‖LpkB et qu’il
existe une certaine preuve NIZK prouvant que LpkA et C2 sont formés comme dans l’algorithme
Chiffrer1. Il faudrait ensuite itérer cette idée aux preuves des re-chiffrés successifs.

Cette construction permet au final d’obtenir un schéma avec re-chiffrement multiple ou infini
et atteignant la sécurité IND-CCA que dans des cas très précis où aucun des différents chiffrés
produit ne doit être rafrâıchissable. Le rafrâıchissement d’un chiffré étant pourtant une des causes
principales de la restriction RCCA (comme en témoigne par exemple le schéma [LV08b]), l’intérêt
de cette construction en est donc très limité. Elle devient de plus très vite laborieuse par l’uti-
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lisation de preuves NIZK successives. La problématique de trouver une construction générique
fonctionnant pour tous les schémas de serveur de re-chiffrement atteignant la sécurité IND-RCCA
avec re-chiffrement multiple de cardinal n ou infini reste donc ouverte.
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Chapitre 6

Conception de schémas sûrs et fondés
sur le chiffrement Hash ElGamal
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Nous présentons dans ce chapitre nos résultats autour du schéma de Chow et al. exposé
dans [CWYD10], basé sur le chiffrement Hash ElGamal. En particulier, nous nous apercevons
que la sécurité du schéma nécessite de prendre en considération des restrictions non naturelles
en plus de celles annoncées par ses auteurs. Ce schéma étant basé sur le schéma [DWLC08] de
Deng et al., il est normal de se demander si ce dernier ne présente pas les mêmes problèmes.
Nous proposons, pour chacun, une réparation afin qu’il n’y ait aucune restriction non naturelle à
prendre en compte 1. Ces travaux ont été publiés dans [CDL11].

6.1 Revue des schémas existants

Nous avons présenté dans le Chapitre 4, la base du chiffrement des deux schémas ainsi que
le fonctionnement de leur re-chiffrement. Afin d’étudier leur sécurité, nous devons maintenant les
décrire en détail pour mettre en évidence les opérations qui posent problème.

6.1.1 Bôıte à outils

Avant de présenter ces schémas, nous détaillons les outils sur lesquels ceux-ci sont fondés. En
particulier, nous présentons le chiffrement Hash ElGamal, ainsi que la preuve de connaissance
non interactive qui permet une vérifiabilité publique de ces chiffrés. Les ensembles, dans lesquels
nous allons considérer les différents éléments de ces outils, seront précisés lors de la description
du schéma de Deng et al. dans la section suivante.

1. Concernant le schéma [DWLC08], il faudra tout de même considérer les restrictions non naturelles récurrentes
des schémas avec re-chiffrement bidirectionnel que nous avons déjà évoquées à la Section 3.3.3.
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ElGamal

Le chiffrement Hash-Elgamal. Le chiffrement Hash ElGamal consiste à utiliser la technique
de Fujisako-Okamoto [FO99] sur le chiffrement ElGamal [Gam84] afin de le rendre IND-CCA
(dans le modèle de l’oracle aléatoire) sous l’hypothèse CDH. Le chiffrement d’un message m
pour la clé publique pk = gsk, associée à la clé privée sk, consiste à tirer un aléa ω et à calculer
r = H1(m‖ω), E = pkr et F = (m‖ω) ⊕ H2(gr) où H1 et H2 sont deux fonctions de hachage
modélisées comme des oracles aléatoires. La clé privée sk permet de retrouver gr via E et donc
(m‖ω) via F . Avant de retourner m, il faut cependant vérifier que le chiffré est valide en s’assurant
que E = gsk.H1(m‖ω).

La preuve de connaissance non interactive à la Schnorr. Pour obtenir une vérifiabilité
publique de leurs chiffrés, Deng et al. ont utilisé une variante d’une preuve de connaissance basée
sur le protocole d’identification de Schnorr [Sch89], rendue non interactive par l’heuristique de
Fiat-Shamir [FS86], ce qui fournit ainsi un protocole de signature. Cela permet de prouver la
connaissance d’un logarithme discret, en effectuant une signature valide d’un message, où la clé
de signature utilisée est ce logarithme discret.

Cette variante se décrit de la manière suivante : pour prouver la connaissance d’un logarithme
discret r vérifiant la relation E = pkr, nous calculons la signature (D, s) où D = pku et s =
u+ r.H3(D‖E‖m) avec u un élément tiré aléatoirement et m le message à signer.

6.1.2 Le schéma de Deng et al.

Pour mémoire, le schéma [DWLC08] offre un re-chiffrement bidirectionnel et unique. Ce
schéma est le seul de la littérature à proposer un tel re-chiffrement sans passer par les tech-
niques présentées à la Section 4.2. Ce re-chiffrement unique est rendu possible via l’utilisation
d’une preuve de connaissance à la Schnorr, qui dépend du destinataire du chiffré et qui n’est pas
transformable. La bidirectionnalité du re-chiffrement est assurée par un quotient de la clé privée
du délégant et de celle du délégué. Nous détaillons maintenant ce schéma.

Environnement : il est composé d’un ensemble Type = {1, 2} et d’un ensemble Liaison =
{(1, 2)}. Les structures de données, indiquant les données requises pour calculer la clé de re-
chiffrement, sont toutes composées de la clé privée et de la clé publique de l’entité concernée.

Initialiser(λ)→ P : soient p et q deux nombres premiers tels que λ soit la taille de q et que
q|p − 1. Soit G = 〈g〉 un sous-groupe de Z∗p d’ordre q. De plus, soient l0 et l1, deux

paramètres de sécurité, polynomiaux en λ. Considérons alors M = {0, 1}l0 comme es-
pace des messages, ainsi que trois fonctions de hachage résistantes aux collisions, H1 :
{0, 1}l0 × {0, 1}l1 → Z∗q , H2 : G→ {0, 1}l0+l1 et H3 : {0, 1}∗ → Z∗q . Les paramètres publics
sont P = (q,G, l0, l1,H1,H2,H3).

Clé(P) : prend en entrée les paramètres publics P, tire aléatoirement sk
$← Z∗q et définit

pk = gsk.

Délégation1,2(P, (skA, pkA), (skB, pkB)) : prend en entrée les paramètres publics P, la paire de
clés (skA, pkA) du délégant et la paire de clés (skB, pkB) du délégué. Cet algorithme cal-
cule R̃A,1→B,2 = skB/skA et retourne la clé de re-chiffrement bidirectionnelle RA,1→B,2 =
(R̃A,1→B,2, pkA, pkB).

Chiffrer1(P, pk,m) : prend en entrée les paramètres publics P, une clé publique pk et un
message m ∈M. Cet algorithme fonctionne comme suit.

1. Tire aléatoirement ω
$← {0, 1}l1 et calcule r = H1(m‖ω).

2. Calcule E = pkr et F = (m‖ω)⊕H2(gr).

3. Tire aléatoirement u
$← Z∗q et calcule D = pku et s = u+ r.H3(D‖E‖F ).
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4. Définit Cpk,1 = (D,E, F, s) comme chiffré de type 1.

Déchiffrer1(P, sk, Cpk,1) : prend en entrée les paramètres publics P, une clé privée sk et un
chiffré Cpk,1 = (D,E, F, s) de type 1 pour pk. Cet algorithme déchiffre comme suit.

1. Vérifie si pks = D.EH3(D‖E‖F ), retourne ⊥ si ce n’est pas le cas.

2. Calcule (m‖ω) = F ⊕H2(E1/sk).

3. Vérifie si E = gsk.H1(m‖ω) et retourne m, ou ⊥ si ce n’est pas le cas.

Re-chiffrer1,2(P, RA,1→B,2, CA,1) : prend en entrée les paramètres publics P, une clé de re-
chiffrement RA,1→B,2 = (R̃A,1→B,2, pkA, pkB) de A vers B, un chiffré CA,1 = (D,E, F, s) de
type 1 pour A. Cet algorithme re-chiffre comme suit.

1. Vérifie si pksA = D.EH3(D‖E‖F ), retourne ⊥ si ce n’est pas le cas.

2. Calcule E′ = ER̃A,1→B,2 = (gr.skA)(skB/skA) = gr.skB .

3. Définit CB,2 = (E′, F ) comme chiffré de type 2.

Chiffrer2(P, pk,m) : prend en entrée les paramètres publics P, une clé publique pk et un
message m ∈M. Cet algorithme comme suit.

1. Tire aléatoirement ω
$← {0, 1}l1 et calcule r = H1(m‖ω).

2. Calcule E′ = pkr et F = (m‖ω)⊕H2(gr).

3. Définit Cpk,2 = (E′, F ) comme chiffré de type 2.

Déchiffrer2(P, sk, Cpk,2) : prend en entrée les paramètres publics P, une clé privée sk et un
chiffré Cpk,2 = (E′, F ) de type 2 pour pk. Cet algorithme déchiffre comme suit.

1. Calcule (m‖ω) = F ⊕H2(E′1/sk).

2. Vérifie si E′ = gsk.H1(m‖ω) et retourne m, ou ⊥ si ce n’est pas le cas.

Nous obtenons ainsi un schéma avec re-chiffrement bidirectionnel et unique. Sa consistance est
évidente. Avant d’étudier sa sécurité, nous décrivons aussi le schéma de Chow et al. [CWYD10]
qui est construit sur la base de ce schéma.

6.1.3 Le schéma de Chow et al.

Nous avons vu à la Section 4.2.2 le fonctionnement du schéma [CWYD10]. En observant les
calculs des différents algorithmes qui le composent, nous nous apercevons qu’il est en fait très
proche du schéma de Deng et al. que nous venons de présenter et qui offre un re-chiffrement
bidirectionnel et unique. En effet, l’idée qu’ont eu Chow et al. a été de transformer ce dernier
en un schéma avec un re-chiffrement unidirectionnel et unique. Ces deux schémas offrant un
re-chiffrement unique, ils auront ainsi les mêmes ensembles Type et Liaison. Nous détaillons main-
tenant les différences par rapport au schéma initial de Deng et al.

L’idée de Chow et al., pour transformer un re-chiffrement bidirectionnel en un re-chiffrement
unidirectionnel, fut d’introduire une technique consistant à utiliser une entité virtuelle, que nous
avons généralisée dans la Section 4.2. Le seul élément permettant réellement de re-chiffrer dans le
schéma [DWLC08] est de la forme skB/skA. En effet, les autres éléments de la clé de re-chiffrement,
à savoir pkA et pkB, ne servent qu’à assurer la validité publique d’un chiffré re-chiffrable. Les
auteurs ont donc eu l’idée de transformer cette clé de re-chiffrement bidirectionnelle en une clé
de re-chiffrement unidirectionnelle de la forme skV/skA, à laquelle on joint un chiffré de skV à
destination de B. Comme nous l’avons vu, le chiffrement du schéma [DWLC08] est basé sur
un Hash Elgamal et donc les clés privées sont conçues pour ce chiffrement. Ainsi, pour ne pas
modifier la clé privée skB, les auteurs ont également chiffré cette clé privée virtuelle skV avec
un Hash ElGamal. Cependant, par cette transformation, on voit bien qu’une coalition entre un
serveur et un délégué permettrait de retrouver la clé privée skA et donc de déchiffrer tous les
chiffrés à destination de A. Pour éviter cela, les auteurs ont considéré deux paires de clés par
utilisateur, permettant de déchiffrer chacune un type de chiffré. De cette manière, même si une
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telle coalition arrivait à retrouver la clé privée utilisée pour les chiffrés re-chiffrables - puisque
c’est elle qui est liée à skV dans la clé de re-chiffrement -, celle-ci ne permettrait pas de déchiffrer
les chiffrés non re-chiffrables. Et bien que cette coalition soit capable d’obtenir cette clé privée,
cela ne lui apporterait rien puisque le délégué peut déjà obtenir l’information à destination de
cette clé via, un re-chiffrement.

Pour générer les deux paires de clés par utilisateur, les auteurs ont considéré une fonction de
hachage supplémentaire H4 : G → Z∗q qui est ajoutée aux paramètres publics. Un utilisateur U

génère deux paires de clés (privée/publique) (skU,1, pkU,1) et (skU,2, pkU,2) en utilisant l’algorithme
Initialiser. La clé privée globale de l’utilisateur U est en fait la concaténation de ces deux clés
privées. Il en est de même pour la clé publique globale.

Le chiffrement de type 1 pour A se fait toujours de la même manière, sauf que l’élément à
considérer comme clé publique de A pour ce chiffrement est (pkA,1)H4(pkA,2).pkA,2. Le déchiffrement
d’un tel chiffré se fait par la clé privée correspondante skA,1.H4(pkA,2) + skA,2. La clé de re-
chiffrement de A vers B est donc de la forme skV/(skA,1.H4(pkA,2) + skA,2) à laquelle on joint
V = pkvB,2 et W = (skV‖β)⊕H2(gv) où :

– skV est un élément aléatoire de Z∗q , de taille l0. Cela permet de le voir à la fois comme une
clé privée et comme un élément appartenant à l’espace des messages M. Cet élément peut
donc être utilisé comme clé privée pour déchiffrer mais peut aussi être chiffré en V,W avec
un chiffrement Hash ElGamal pour la clé publique pkB,2.

– β est tiré aléatoirement parmi {0, 1}l1 et v est défini comme étant H1(skV‖β).

Le re-chiffrement se passe de la même manière que pour le schéma [DWLC08] mais en utilisant
cette nouvelle clé. Ce qui nous donne un re-chiffré de la forme (E′, F ), qui est par conséquent
un chiffré pour la clé publique associée à skV. On concatène à cette clé le chiffré Hash ElGamal
(V,W ) de skV pour la clé publique pkB,2 afin que B puisse récupérer skV. Lors du déchiffrement
d’un tel chiffré, il faut évidemment s’assurer que celui-ci est bien formé. Cette vérification se fait
en deux étapes. Une première partie, où on s’assure de la vérifiabilité de (E′, F ) en utilisant skV, se
déroule comme pour le schéma initial. La deuxième partie, quant à elle, s’assure de la vérifiabilité
de (V,W ) en utilisant skB,2, de la même façon que pour la première partie en remplaçant (E′, F )
par (V,W ) et skV par skB,2.

Pour finir, l’algorithme permettant de produire directement un chiffré de type 2 - et donc non
re-chiffrable - peut être décrit en utilisant la Remarque 5. Il procède alors à un chiffrement de
type 1 du message pour une entité temporaire T, puis le re-chiffre de T vers l’entité souhaitée.

6.1.4 Analyse de la sécurité

Les deux schémas sont annoncés comme atteignant une sécurité de type IND-CCA dans le
modèle de l’oracle aléatoire sous l’hypothèse CDH. Les raisons évoquées sont que les différents
chiffrés considérés sont des chiffrés Hash ElGamal, schéma de chiffrement prouvé IND-CCA. En
ce qui concerne la vérifiabilité publique d’un chiffré de type 2, elle est assurée par une preuve de
connaissance non interactive.

Restrictions annoncées. Le premier schéma est annoncé comme étant IND-CCArest sûr. Il
est en effet concerné par une restriction non naturelle et qui concerne la sécurité d’un chiffré
re-chiffré de A vers B, où B joue le rôle de l’entité cible du challenge. En effet, l’adversaire a le
droit d’obtenir la clé de re-chiffrement de A vers B, si et seulement si, A n’est pas corrompu. Ceci
est dû au fait qu’à partir de la clé privée de A et de la clé de re-chiffrement de A vers B, il est
facile d’obtenir la clé privée skV qui permet de déchiffrer.

Commentaires sur ces schémas.

(1) Nous venons de voir que le schéma [CWYD10] ne produisait pas, lors du re-chiffrement,
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un chiffré à destination exclusive du délégué, puisque le délégant est capable, à partir de
la clé de re-chiffrement, d’obtenir la clé skV qui permet de déchiffrer. Nous nous proposons
de modifier ce schéma afin que le re-chiffrement produise un chiffré destiné uniquement
au délégué. En particulier, cela permet de ne plus considérer la restriction non naturelle
évoquée dans la sécurité d’un chiffré re-chiffré. Pour cela, nous rendons l’algorithme de
re-chiffrement probabiliste, en chiffrant en Hash ElGamal, pour la clé publique pkB,2 du
délégué, une partie du re-chiffré.

(2) Examinons maintenant les sécurités de ce schéma concernant les chiffrés de type 2 -
cela inclut celle concernée par le point précédent. En analysant les preuves de sécurité
correspondantes, exposées dans l’article, nous nous apercevons qu’elle comporte d’autres
restrictions non naturelles, contrairement à ce qui est annoncé par les auteurs. En effet,
certaines clés de re-chiffrement, notamment celles de l’entité cible du challenge vers une
entité corrompue, ne peuvent être données à l’adversaire. Pourtant dans une telle sécurité,
il n’y a aucune raison de ne pas le faire puisque le challenge n’est pas re-chiffrable. Nous
nous proposons de fournir une preuve de sécurité différente qui va permettre de corriger les
restrictions observées dans celle-ci.

(3) Un troisième point, concernant toujours le schéma de Chow et al., porte sur la manière de
générer les clés des différents utilisateurs. En effet, les auteurs utilisent comme clé privée,
pour un chiffré de type 2, une clé de la forme skU,1.H4(pkU,2) + skU,2. Cette combinaison
linéaire empêche un individu de retrouver, à partir de celle-ci, les clés privées skU,1 et skU,2.
Ceci est dû au fait qu’il y a autant de solutions possibles à l’équation c = x.H4(pkU,2)+y, où
c est n’importe quelle constante, que le cardinal de G, groupe auquel appartiennent les clés
privées. Nous remarquons que la clé privée skU,1 n’est utilisée nulle part ailleurs. Pour cette
raison, nous considérons tout simplement skU,1 comme clé privée pour un chiffré de type 1
à la place de skU,1.H4(pkU,2) + skU,2. Cette modification permet de simplifier la génération
des différentes clés privées dans les preuves de sécurité. Ainsi, les calculs à exécuter sont
réduits et il est inutile de considérer la fonction de hachage H4.

(4) Pour terminer, nous nous intéressons à la vérifiabilité publique d’un chiffré et, plus parti-
culièrement, à la preuve de connaissance utilisée. Cette remarque ne concerne, cette fois-ci,
pas que le schéma [CWYD10] mais également le schéma [DWLC08] 2. En observant les al-
gorithmes de re-chiffrement, nous nous apercevons que la vérifiabilité publique des chiffrés
repose entièrement sur cette preuve de connaissance, preuve qui est également prise en
compte lors du déchiffrement d’un chiffré de type 1. À la différence près, que lors de ce
déchiffrement, il y a un test supplémentaire à effectuer une fois le déchiffrement effectué,
pour s’assurer que le chiffré est valide : est-ce que E = gsk.H1(m‖ω) ? Ce test s’assure que
l’aléa utilisé pour masquer le message lors du chiffrement est bien de la forme H1(m‖ω). La
preuve de connaissance, quant à elle, ne concerne pas ce test. Ceci signifie qu’elle ne permet
pas de conclure si un chiffré est bien formé ou non, en tout cas pas entièrement.
Pour autant, il ne semble pas possible d’exploiter cette faille pour casser directement l’in-
distinguabilité de messages chiffrés pour ces deux schémas. Il est en revanche très facile de
l’utiliser pour démontrer que les preuves de sécurité, données pour ces schémas par leurs
auteurs, ne conviennent pas. En particulier, nous sommes capables de concevoir des requêtes
de re-chiffrement pour lesquelles l’oracle de re-chiffrement n’est pas en mesure de répondre
correctement. Il suffit pour cela de concevoir un chiffré, destiné à l’entité cible de la sécurité
considérée et re-chifffrable, de telle manière que l’aléa utilisé r ne soit pas calculé comme un
haché H1(m‖ω) mais comme un véritable aléa. Un tel chiffré ne peut pas être re-chiffré par
l’oracle de re-chiffrement, tel que décrit dans les preuves de sécurité. Ceci implique que tout

2. Cette remarque n’est pas propre à ces schémas. Cette preuve étant bien adaptée au chiffrement Hash ElGamal,
il est possible que tout schéma de serveur de re-chiffrement, basé sur ce chiffrement, l’utilise.
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adversaire effectuant cette requête ne sera pas pris en compte par la preuve de sécurité.
Pour rectifier ce problème, il faudrait être capable de disposer d’une vérifiabilité publique
complète d’un chiffré. Il est certainement possible de concevoir théoriquement une telle
preuve, au détriment de l’efficacité du schéma, comme nous l’avons fait au Chap 5 en
utilisant une preuve NIZK. Pour autant, on peut se limiter à cette vérifiabilité publique
incomplète d’un chiffré. En effet, la faille ne semble pas mettre en danger les clés privées
des utilisateurs ou les messages chiffrés. Il suffit, dans les preuves de sécurité, de pouvoir
récupérer, pour ces requêtes qui posent problème, les aléas r utilisés afin de re-chiffrer
correctement. Il faut, pour cela, être capable d’extraire l’aléa utilisé. Cette extraction est
possible en utilisant des techniques de rembobinage telles que décrites dans [PS00], avec
l’inconvénient que la réduction offerte par la preuve de sécurité ne soit alors plus polyno-
miale. Lors de la création de la signature, une demande à l’oracle aléatoire est nécessaire
afin d’obtenir h1 = H3(D‖E‖m) et produire une signature s1. En considérant le même
adversaire sur le même scénario, l’oracle aléatoire répond par h2 = H3(D‖E‖m) (en le
choisissant différent de h1) pour produire une signature s2. Il est alors possible d’utiliser
ces deux scénarios pour retrouver le secret r utilisé : r = s1−s2

h1−h2 . Le problème est que, pour

k signature à produire, il faut considérer 2k scénarios ce qui implique le temps du scénario
(puisque l’on est obligé d’attendre que les autres scénarios se déroulent aussi pour pou-
voir extraire ces données). La réduciton que l’on obtient fait alors apparâıtre un facteur
exponentiel. Nous proposons d’utiliser une preuve de connaissance légèrement différente.
Celle-ci permet toujours de démontrer la connaissance d’un logarithme discret, mais en
plus d’extraire en direct le secret quand on en a besoin, sans faire appel aux techniques de
rembobinage. Nous détaillons ce type de preuve dans la section suivante.

6.2 Un nouveau schéma

6.2.1 Preuve de connaissance avec extracteur

Comme nous venons de le voir, nous avons besoin d’une preuve de connaissance permettant
d’extraire le secret lors de certaines requêtes effectuées à l’oracle de re-chiffrement. Pour cela,
nous utilisons la construction présentée par Fischlin dans [Fis05]. Celle-ci permet de transformer
une preuve de connaissance non interactive, prouvant la connaissance de logarithmes discrets en
une même preuve offrant en plus la possibilité d’extraire le secret en direct via l’utilisation de
l’oracle aléatoire.

En prenant comme base la preuve de connaissance non-interactive à la Schnorr, ceci nous
donne la preuve de connaissance énoncée ci-après 3. Pour rappel, le but est de prouver la connais-
sance d’un logarithme discret r dans une relation du type E = T r en signant un message
m, où E et T sont publics. Pour cela, nous employons certains paramètres utilisés dans les
schémas que l’on vient de présenter, comme λ, r, q et H3, à la différence près que la fonc-
tion de hachage H3 sera désormais définie de {0, 1}∗ dans {0, 1}u où u = O(log(λ)). Soit
t = O(log(λ)) tel que t ≥ u et 2t ≤ p. Pour effectuer une preuve, nous choisissons l engage-
ments eng1, . . . , engl ∈ Z∗p, où l = O(log(λ)) et nous calculons Tk = T engk , ∀k ∈ [[1; l]]. Ensuite,
pour chaque k ∈ [[1; l]], nous calculons repk = engk + r.chk, où chk est un challenge parcou-
rant [[1; 2t]] et repk est la réponse à ce challenge, jusqu’à trouver un couple (challenge/réponse)
(chk, repk) tel que H3(E‖T1‖ . . . ‖Tl‖k‖chk‖repk‖m) soit égal au u-uplet nul de {0, 1}u. Si au-
cun couple n’est trouvé, alors nous choisissons le couple (chk, repk) pour lequel la valeur de la
fonction de hachage H3 est la plus petite possible 4. La preuve de connaissance consiste alors
en (Tk, chk, repk)k=1,...,l. Afin de simplifier la description de notre schéma, nous notons cette

3. Le lecteur souhaitant obtenir plus de détails sur le choix de certains paramètres est invité à se référer à [Fis05].
4. On peut toujours voir l’ensemble {0, 1}u comme la représentation en bits de [[0, 2u − 1]].
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exécution : (Tk, chk, repk)k=1,...,l = NIZKOE(r : E = T r)(m).

La procédure de vérification d’une telle preuve consiste à s’assurer que, pour chaque k ∈ [[1; l]],

T repk = Tk.E
chk et que

l∑
k=1

H3(E‖T1‖ . . . ‖Tl‖k‖chk‖repk‖m) ≤ S où S = O(l). Nous dirons alors

que la preuve est valide pour m sous E et T .

L’extraction en direct est rendue possible du fait que l’on force chk à parcourir [[1; 2t]] jusqu’à
trouver une valeur de hachage de H3 qui convienne. De cette manière, si l’on dispose d’une
preuve (Tk, chk, repk)k=1,...,l valide, alors il existe, avec une probabilité non négligeable, k ∈ [[1; l]]
pour lequel une requête (E‖T1‖ . . . ‖Tl‖k‖ch′k‖rep′k‖m) a été faite à l’oracle aléatoire H3 avec
chk 6= ch′k et tel que T rep′k = Tk.E

ch′k . On se retrouve ainsi avec un système à deux équations à
deux inconnues, à savoir engk et r, de déterminant chk − ch′k 6= 0, ce qui permet de retrouver

r =
repk−rep′k
chk−ch′k

.

6.2.2 Description du nouveau schéma

La seule modification à apporter sur le schéma [DWLC08] est de remplacer la preuve de
connaissance initialement utilisée par celle de Fischlin qui offre une extraction en direct du secret.
Pour cette raison, nous ne la présentons pas et nous contentons de présenter le schéma [CWYD10]
modifié. Nous apportons sur ce dernier toutes les modifications énoncées ci-dessus. Les différents
paramètres publics utilisés ainsi que l’environnement restent inchangés et ne sont pas reprécisés.

Clé(P) : prend en entrée les paramètres publics, tire aléatoirement sk = (sk1, sk2)
$← (Z∗q)2

et définit pk = (gsk1 , gsk2).

Délégation1,2(P, (skA,1, pkA,1), pkB,2) : prend en entrée les paramètres publics, la clé privée skA,1
de A ainsi que la clé publique associée pkA,1 et la clé publique pkB,2 de B. La clé de re-
chiffrement est calculée de la manière suivante :

1. Tire aléatoirement skV ∈ Z∗q tel que sa représentation en bits soit un élément de {0, 1}l0
et calcule R̃A,1→B,2 = skV/skA,1.

2. Chiffre skV grâce au chiffrement Hash ElGamal pour pkB,2 : tire aléatoirement β ∈
{0, 1}l1 et calcule v = H1(skV‖β), V = pkvB,2 et W = (skV‖β)⊕H2(gv).

3. Retourne la clé de re-chiffrement : RA,1→B,2 = (R̃A,1→B,2, V,W, pkA,1, pkB,2).

Chiffrer1(P, pk,m) : prend en entrée les paramètres publics, une clé publique pk = (pk1, pk2)
et un message m ∈M. Cet algorithme fonctionne ainsi :

1. Chiffre m en Hash ElGamal : tire aléatoirement ω
$← {0, 1}l1 et calcule r = H1(m‖ω),

E = pkr1 et F = (m‖ω)⊕H2(gr).

3. Définit (Tk, chk, repk)k=1,...,l = NIZKOE(r : E = pkr1)(F ).

4. Retourne le chiffré de type 1 : Cpk,1 = (E,F, (Tk, chk, repk)k=1,...,l).

Déchiffrer1(P, sk, Cpk,1) : prend en entrée les paramètres publics, une clé privée sk = (sk1, sk2)
et un chiffré Cpk,1 = (E,F, (Tk, chk, repk)k=1,...,l) de type 1 pour pk. Cet algorithme déchiffre
comme suit :

1. Vérifie si la preuve (Tk, chk, repk)k=1,...,l est valide pour F sous E et pk1 ; retourne ⊥
et s’arrête là, si ce n’est pas le cas.

2. Déchiffre (E,F ) en utilisant sk1 : calcule (m‖ω) = F ⊕ H2(E1/sk1), vérifie si E =
gsk.H1(m‖ω) et retourne m, ou ⊥ si ce n’est pas le cas.

Re-chiffrer1,2(P, RA,1→B,2, CA,1) : prend en entrée les paramètres publics P, une clé de re-
chiffrement RA,1→B,2 = (R̃A,1→B,2, V,W, pkA,1, pkB,2) de A vers B, un chiffré de type 1 pour A :
CA,1 = (E,F, (Tk, chk, repk)k=1,...,l). Cet algorithme re-chiffre de la manière suivante :
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1. Vérifie si (Tk, chk, repk)k=1,...,l est valide pour F sous E et pkA,1 ; retourne ⊥ et s’arrête
là, si ce n’est pas le cas.

2. Calcule E′ = ER̃A,1→B,2 = (gr.skA)(skV/skA) = gr.skV .

3. Tire aléatoirement z ∈ Z∗q tel que sa représentation en bits soit un élément de {0, 1}l0
et calcule F ′ = H2(gz)⊕ F .

4. Chiffre z en Hash ElGamal pour pkB,2 : tire aléatoirement α ∈ {0, 1}l1 et calcule
x = H1(z‖α), X = pkxB,2 et Y = (z‖α)⊕H2(gx).

5. Retourne le chiffré de type 2 : CB,2 = (E′, F ′, V,W,X, Y ).

Chiffrer2(P, pk,m) : prend en entrée les paramètres publics P, une clé publique pk = (pk1, pk2)
et un message m ∈ M. Cet algorithme peut être décrit via l’utilisation d’une entité tem-
poraire telle que décrite dans la Remarque 5. Il est pour autant possible de le définir sans
utiliser une succession de l’algorithme Chiffrer pour le type 1 et de l’algorithme Re-chiffrer
tout en obtenant le même chiffré. Ceci permet notamment d’accélérer les calculs à effectuer,
puisque, par exemple, il ne nécessite plus le calcul d’une preuve de connaissance. Il peut
être décrit ainsi :

1. Tire aléatoirement skV ∈ Z∗q tel que sa représentation en bits soit un élément de {0, 1}l0 .

2. Chiffre m en Hash ElGamal pour gskV : tire aléatoirement ω
$← {0, 1}l1 et calcule

r = H1(m‖ω), E′ = gr.skV et F = H2(gr)⊕ (m‖ω).

3. Chiffre skV en Hash ElGamal pour pk2 : tire aléatoirement β ∈ {0, 1}l1 et calcule
v = H1(skV‖β), V = pkv2 et W = (skV‖β)⊕H2(gv).

4. Tire aléatoirement z ∈ Z∗q tel que sa représentation en bits soit un élément de {0, 1}l0
et calcule F ′ = H2(gz)⊕ F .

5. Chiffre z en Hash ElGamal pour pk2 : tire aléatoirement α ∈ {0, 1}l1 et calcule x =
H1(z‖α), X = pkx2 et Y = (z‖α)⊕H2(gx).

6. Retourne le chiffré de type 2 : CB,2 = (E′, F ′, V,W,X, Y ).

Déchiffrer2(P, sk, Cpk,2) : prend en entrée les paramètres publics, une clé privée sk = (sk1, sk2)
et un chiffré Cpk,2 = (E′, F ′, V,W,X, Y ) de type 2. Cet algorithme déchiffre comme suit :

1. Déchiffre (X,Y ) pour obtenir z en utilisant sk2 : calcule (z‖α) = Y ⊕H2(X1/sk2). Si
X 6= gsk2.H1(z‖α), alors l’algorithme retourne ⊥ et s’arrête.

2. Calcule F = F ′ ⊕H2(gz).

3. Déchiffre (V,W ) pour obtenir skV en utilisant sk2 : calcule (skV‖β) = W ⊕H2(V 1/sk2).
Si V 6= gsk2.H1(skV‖β), alors l’algorithme retourne ⊥ et s’arrête.

4. Déchiffre (E′, F ) pour obtenir m en utilisant skV : calcule (m‖ω) = F ⊕H2(E′1/skV).
Si E 6= gsk2.H1(m‖ω), alors l’algorithme retourne ⊥ et s’arrête.

5. Retourne finalement m.

Consistance. La consistance est facile à vérifier.

6.2.3 Sécurité du schéma

Nous nous intéressons maintenant à la sécurité de ce schéma. D’après l’environnement de ce
schéma, nous voyons qu’il y a trois manières de produire un chiffré, à savoir : un chiffré de type
1, un chiffré de type 2 rechiffré et un chiffré de type 2 non rechiffré. Il y a donc trois sécurités à
regarder : une pour chaque manière de produire un chiffré.

Les preuves permettant de prouver ces trois sécurités sont intéressantes car elles permettent de
prendre conscience des problèmes que l’on peut rencontrer pour étudier la sécurité d’un schéma
de serveur de re-chiffrement. Il est naturel, lors de la conception d’un schéma, de considérer
que l’utilisation de différentes techniques cryptographiques, connues et étudiées 5, vont permettre

5. Comme par exemple le chiffrement Hash ElGamal.
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d’obtenir un schéma sécurisé, sans avoir besoin d’examiner en détail la sécurité sous-jacente. C’est
le cas pour certaines sécurités dont on peut se convaincre facilement qu’elles seront vérifiées. Les
sécurités étudiées dans les Théorèmes 32 et 33 en sont un bon exemple. En revanche, il y en a
certaines pour lesquelles ce n’est pas aussi simple. Il faut alors effectuer une preuve de sécurité
minutieuse afin d’être certain de prendre en considération toutes les restrictions naturelles et non
naturelles susceptibles d’intervenir. C’est le cas de la sécurité étudiée dans le Théorème 34. Nous
présentons désormais ces différents théorèmes.

Théorème 32. Le schéma atteint la sécurité IND-CCA pour un chiffré challenge re-chiffré,
sous l’hypothèse CDH dans le modèle de l’oracle aléatoire.

Preuve informelle. La manière la plus simple de prouver ce théorème est d’effectuer une réduction
permettant de ramener cette sécurité à celle du chiffrement Hash ElGamal, qui est également
prouvé IND-CCA sous l’hypothèse CDH. En effet, quand on observe l’algorithme de re-chiffrement,
on s’aperçoit que l’on cumule, dans un même chiffré, plusieurs chiffrés Hash ElGamal. En par-
ticulier, dans un re-chiffré Cpk,2 = (E′, F ′, V,W,X, Y ), (X,Y ) est un chiffré Hash ElGamal de
l’aléa z pour la clé publique pk2. C’est cet aléa qui fait que le déchiffrement n’est possible que
pour le délégué, puisque F ′ = (m‖ω)⊕H2(gr)⊕H2(gz). Ainsi pour pouvoir distinguer à partir du
chiffré, si F ′ masque un message m0 ou un message m1, il faut obligatoirement pouvoir récupérer
cet aléa z afin d’obtenir H2(gz) qui masque parfaitement le message chiffré. L’aléa n’intervenant
que dans F ′ et (X,Y ), il faut, pour le récupérer, casser le chiffré Hash ElGamal (X,Y ). Il suffit
alors d’introduire la sécurité du chiffrement Hash ElGamal sur ce chiffré (X,Y ). Cette réduction
est facile à concevoir et possible car la clé sk2 qui permet de le déchiffrer, n’intervient pas dans
les clés de re-chiffrement. Ce n’est, en revanche, pas le cas pour la clé sk1, qui elle intervient dans
les clés de re-chiffrement via les quotients de la forme skV/sk1. Pour autant, nous avons modifié le
schéma pour que ces deux clés soient indépendantes. Ainsi, sk1 ne dévoile aucune information sur
sk2. Il n’y a, de ce fait, aucune restriction non naturelle à considérer sur la partie re-chiffrement
et, de par la sécurité du chiffrement Hash ElGamal, aucune restriction non naturelle à considérer
sur l’oracle de déchiffrement.

Théorème 33. Le schéma atteint la sécurité IND-CCA pour un chiffré challenge de type 2 non
rechiffré sous l’hypothèse CDH dans le modèle de l’oracle aléatoire.

Preuve informelle. Nous énonçons, une fois de plus, uniquement l’idée permettant de démontrer
le théorème. La description de l’algorithme Chiffrer1 est très importante ici. Comme nous l’avons
évoqué, un chiffré non rechiffré de type 1 pour B correspond exactement à un chiffré issu d’un
re-chiffrement d’une entité temporaire T vers B. Un chiffré challenge pour cette sécurité peut alors
être vu comme un re-chiffré challenge pour la sécurité concernée par le théorème précédent. Il
est donc possible de prouver ce théorème en effectuant une réduction au théorème précédent, qui
ne considère aucune restriction sur le déléguant, rôle assumé ici par l’entité temporaire T. D’où
l’énoncé de ce théorème.

Théorème 34. Le schéma atteint la sécurité IND-CCA pour un chiffré challenge de type 1 sous
l’hypothèse CDH dans le modèle de l’oracle aléatoire.

Preuve. Nous ne pouvons pas simplement nous rapporter à la sécurité du chiffrement Hash
ElGamal comme nous l’avons fait dans les théorèmes précédents, puisqu’ici la clé sk1, qui permet
de déchiffrer un chiffré de type 1, intervient dans les clés de re-chiffrement via skV/sk1. Pour
prouver ce théorème, nous détaillons un algorithme B qui va utiliser un adversaire A, attaquant la
sécurité du schéma, pour casser l’hypothèse DCDH qui, pour rappel, est équivalente à l’hypothèse
CDH.

Soit (A = ga, B = gb) une instance DCDH, le but de B est de calculer gb/a.
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Phase d’initialisation. B commence par choisir les éléments (l0, l1, l, t, u,H1,H2,H3) comme
paramètres publics. Les entiers l, t, u et la fonction de hachage H3 sont définis comme dans
la preuve de connaissance avec extracteur. Les autres éléments sont, quant à eux, définis
comme dans le schéma originel.

Cet algorithme maintient trois listes Klist, Rlist et C list initialement vides et qui vont stocker
respectivement : la liste des paires de clés (privée/publique), la liste des clés de re-chiffrement
et une liste de chiffrés particuliers et de leurs re-chiffrés.

Les clés des différentes entités sont générées de la manière suivante.

Clé : B génère les clés publiques en tirant aléatoirement (sk1, sk2) ∈ Z∗q × Z∗q .
• si l’entité concernée est l’entité cible, il calcule pk? = (pk?1, pk

?
2) = (Ask1 , gsk2), ce qui

définit implicitement sk? = (sk?1, sk
?
2) = (a.sk1, sk2), et ajoute ((⊥, sk?2), pk∗) à Klist. B

stocke en mémoire sk1 qui sera utilisé par la suite et que l’on notera s̃k
?
1.

• sinon, il définit sk = (sk1, sk2), calcule pk = (gsk1 , gsk2) et ajoute (sk, pk) à Klist.

Pour la suite, nous avons besoin de décrire la modélisation par B des oracles aléatoires H1, H2

et H3. Pour cela, il maintient trois listes Hlist
1 , Hlist

2 et Hlist
3 qui sont initialement vides et répond

aux requêtes de A à l’oracle aléatoire comme suit.

• (m‖ω) est demandé à H1 : s’il existe une entrée (m‖ω, r) dans Hlist
1 , alors retourne r, sinon

tire aléatoirement r
$← Z∗q , ajoute le couple (m‖ω, r) à Hlist

1 et retourne r.

• R est demandé à H2 : s’il existe une entrée (R,S) dans Hlist
2 , alors retourne S, sinon tire

aléatoirement S
$← {0, 1}l0+l1 , ajoute l’upplet (R,S) à Hlist

2 et retourne S.
• (E‖T1‖ . . . ‖Tl‖k‖chk‖repk‖F ) est demandé à H3 : s’il existe l’upplet (E‖T1‖ . . . ‖Tl‖k‖chk‖
repk‖F, c), comme entrée dans Hlist

3 , alors retourne c. Sinon, B ne peut pas simplement
tirer un élément aléatoire et le renvoyer comme dans les modélisations précédentes. Comme
expliqué dans [Fis05], il faut que B soit capable d’utiliser cet oracle aléatoire pour simuler
correctement le challenge qui va être donner à A. Pour cela, B doit commencer à préparer le
chiffré challenge qu’il donnera à A avant de définir la modélisation de H3 car cette dernière
dépendra de ce chiffré.

Préparation du challenge : B calcule E? = Bs̃k
?
1 et choisit F ?, aléatoirement dans

{0, 1}l0+l1 . Le couple (E?, F ?) correspondra, dans la phase de Challenge, à un chiffré Hash
Elgamal demδ. Ensuite, il prépare la preuve de connaissance, qu’il utilisera pour ce chiffré,
en choisissant pour chaque k ∈ [[1; l]], une application τk : [[1; 2t]] → {0, 1}u. Il considère
ch?k, l’élément pour lequel τk atteint son minimum. Puis, il tire aléatoirement rep?k ∈ Z∗q
et calcule T ?k = Arep?k.s̃k

?
1 .B−ch

?
k.s̃k

?
1 . Ceci définit implicitement eng?k = rep?k −

b
a .ch

?
k. Il

définit C? = (E?, F ?, (T ?k , ch
?
k, rep

?
k)k=1,...,l), qui sera donné plus tard à A comme chiffré

challenge.

B modélise alors l’oracle aléatoire H3 en fonction de ce chiffré challenge et des applications
τ1, . . . , τl. D’après l’exécution de cette preuve NIZKOE dans l’algorithme Chiffrer1, il ne faut
pas que H3 réponde à une requête (E?, T ?1 , . . . , T

?
l , k, chk, repk, F

?), telle que (chk, repk) 6=
(ch?k, rep

?
k) et (E?)repk = T ?k .(pk

?
1)chk , par une valeur plus petite que celle retournée à la

requête (E?, T ?1 , . . . , T
?
l , k, ch

?
k, rep

?
k, F

?). Il répond à ces requêtes en utilisant l’application
τk et en définissant (E?, T ?1 , . . . , T

?
l , k, chk, repk, F

?) = τk(chk), ce qui assure la minimalité
pour le couple (ch?k, rep

?
k). (E?, T ?1 , . . . , T

?
l , k, chk, repk, F

?, τk(chk)) est ajouté à Hlist
3 . Pour

toute autre requête (E‖T1‖ . . . ‖Tl‖k‖chk‖repk‖F ), il tire aléatoirement c
$← {0, 1}u, ajoute

l’upplet (E‖T1‖ . . . ‖Tl‖k‖chk‖repk‖F, c) à Hlist
3 et retourne c.

Phase 1. B répond aux différentes requêtes de A de la manière suivante.

Délégation(pkA, pkB) : Il commence par récupérer les entrées correspondantes à pkA et pkB dans
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la liste Klist afin d’obtenir (skA, pkA) et (skB, pkB). Il génère la clé de re-chiffrement de A vers
B de la manière suivante :

– si skA = (⊥, skA,2), alors B génère une fausse clé de re-chiffrement puisqu’il ne connâıt

pas skA,1. Pour cela, il tire aléatoirement R̃A,1→B,2
$← Z∗q ainsi que skV

$← Z∗q , tel que

sa représentation en bits soit un élément de {0, 1}l0 . Ensuite, il calcule un chiffré Hash
ElGamal de skV pour pkB,2 et obtient (V,W ). Pour finir, il définit la clé de re-chiffrement
comme RA,1→B,2 = (R̃A,1→B,2, V,W ) et ajoute (pkA, pkB, R̃A,1→B,2, skV, V,W ) à Rlist. Dans
le cas où B est corrompu, B retourne ⊥ à A puisque ce dernier n’a pas le droit d’obtenir
cette clé.

– sinon, B effectue les mêmes calculs que dans l’algorithme Délégation et considère le résultat
comme la clé de re-chiffrement. Il ajoute (pkA, pkB, R̃A,1→B,2, skV, V,W ) à Rlist où skV est
un élément tiré aléatoirement lors de la génération de cette clé.

ORe-chiffrer(pkA, pkB, CA,1) : Il commence à répartir le chiffré CA,1 en (E,F, (Tk, chk, repk)k=1..l)
et pkA = (pkA,1, pkA,2). Il vérifie ensuite la preuve de connaissance (Tk, chk, repk)k=1..l pour
E et pkA,1 et retourne ⊥ si elle n’est pas valide. Sinon, il récupère les entrées (skA, pkA) et
(skB, pkB) dans la liste Klist ainsi que l’entrée (pkA, pkB, R̃A,1→B,2, skV, V,W ) dans la liste
Rlist. Il exécute Délégation(pkA, pkB) décrit précédemment si une telle entrée n’existe pas. Il
procède ensuite selon différents cas.

– si skA = (⊥, skA,2) et si B est honnête, il exécute l’algorithme Re-chiffrer1,2 en utilisant la
clé de re-chiffrement (R̃A,1→B,2, skV, V,W ). Il obtient ainsi un chiffré CB,2 qui est donné
à A. Dans ce cas, le chiffré donné à l’adversaire n’est pas un chiffré valide, puisque la
clé de re-chiffrement utilisée est incorrecte. Cependant, nous verrons que ce n’est pas un
problème, car A ne peut pas s’apercevoir de la supercherie. Il faut, pour autant, faire
attention avec ce re-chiffré. En effet, si un adversaire demande son déchiffrement, il faut
lui fournir le message correspondant au chiffré originel et non à ce re-chiffré, afin que la
simulation soit correcte. Pour cela, B ajoute (pkA, pkB, CA,1, CB,2) à C list afin de se souvenir
du chiffré originel.

– si skA = (⊥, skA,2) et si B est corrompu, alors dans ce cas là, B ne peut utiliser la fausse clé
de re-chiffrement comme dans le précédent cas. En effet, A peut déchiffrer l’information
destinée à B, il s’apercevrait alors de la supercherie. Il faut donc lui fournir un re-chiffré
correct. En particulier, il faut être capable de transformer E = pkrA,1 en E′ = gskV.r. En

parcourant la liste Hlist
1 , B peut retrouver r tel que E = pkrA et calculer E′, à condition

que r ait bien été calculé comme H1(m‖ω). La preuve de connaissance NIZKOE permet,
quant à elle, de pouvoir extraire cet élément, qu’il ait été bien formé ou non. De cette
manière, B est capable de produire un E′ correct. Il peut compléter le re-chiffrement en ti-
rant tout d’abord aléatoirement z ∈ Z∗q tel que sa représentation en bits soit un élément de

{0, 1}l0 et en calculant F ′ = H2(gz)⊕F . Ensuite, il chiffre z en Hash ElGamal pour pkB,2 et
obtient (X,Y ). Au final, ces manipulations donnent un chiffré CB,2 = (E′, F ′, V,W,X, Y )
correctement re-chiffré.

– sinon, il suffit de procéder comme dans l’algorithme Re-chiffrer en utilisant la clé de re-
chiffrement, qui, dans ce cas, est valide.

ODéchiffrer2(pk,Cpk,2) : Il commence à répartir le chiffré Cpk,2 en (E′, F ′, V,W,X, Y ). Il récupère
ensuite l’entrée (sk, pk) dans la liste Klist et procède selon différents cas.

– S’il existe une entrée (pk′, pk, R̃pk′,1→pk,2, skV, V,W ) dans Rlist, plusieurs cas sont alors
possibles.
• Si pk′ est l’entité cible du challenge :

A) s’il existe une entrée (pk′, pk, Cpk′,1, Cpk,2) dans C list, cela signifie que Cpk,2 n’est
pas valide, qu’il a été produit par une requête de re-chiffrement et correspond à un
re-chiffrement de Cpk′,1. Il suffit alors de déchiffrer Cpk′,1 avec la clé privée correspon-
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dante sk′. Cependant, sk′ est de la forme (⊥, sk′2). B ne connâıt donc pas la clé de
déchiffrement utilisée. Il répartit alors le chiffré Cpk′,1 en (E,F, (Tk, chk, repk)k=1..l).
La preuve de connaissance NIZKOE de ce chiffré a déjà été vérifiée lors de la requête
de re-chiffrement, il n’est donc pas nécessaire de la vérifier à nouveau. Comme nous
l’avons déjà expliqué dans les requêtes de re-chiffrement, l’oracle aléatoire peut être
utile pour retrouver r tel que E = pk′r1 , où pk′1 est la première composante de pk′,
en parcourant Hlist

1 et à condition que r soit de la forme H1(m‖ω). Sinon, B peut
utiliser l’extracteur de la preuve de connaissance pour le retrouver. Il calcule ensuite
(m‖ω) = F ⊕H2(gr). Il vérifie finalement que r = H1(m‖ω) et retourne m ou ⊥ si
ce n’est pas le cas.

B) sinon, il utilise l’oracle aléatoire H1 pour retrouver r et x tel que E = (pk′1)r

et X = pkx2 , où E = (E′)1/R̃pk′,1→pk,2 , pk′1 et pk2 sont respectivement la première
composante de pk′ et la deuxième de pk. Cela lui permet d’obtenir successivement
(z‖α) = Y ⊕ H2(gx), et (m‖ω) = F ′ ⊕ H2(gr) ⊕ H2(gz). B n’a pas à vérifier que
(V,W ) est un chiffré valide, puisqu’il sait déjà qu’il chiffre skV. Pour cette raison, il
vérifie seulement que r = H1(m‖ω) et x = H1(z‖α) et retourne m ou ⊥ si ce n’est
pas le cas.

• La clé de re-chiffrement est correcte et n’a donc pas pu introduire de faux calculs
comme dans le 1er cas. Pour cette raison, il suffit de déchiffrer comme dans l’algorithme
Déchiffrer2 en utilisant la clé privée sk2, qui est toujours connue de B.

– S’il n’y a aucune entrée (pk′, pk, R̃pk′,1→pk,2, skV, V,W ) dans Rlist, alors B déchiffre comme
dans l’algorithme Déchiffrer2 en utilisant la clé privée sk2, qui est toujours connue de B.

Challenge. A choisit deux messages m0 et m1 appartenant tous les deux à l’ensembleM. B lui
fournit en retour le chiffré challenge C? = (E?, F ?, (T ?k , ch

?
k, rep

?
k)k=1,...,l). Cependant, ce

chiffré doit correspondre à un chiffré de mδ, où δ est tiré aléatoirement parmi {0, 1}, pour

la clé publique pk∗1. En particulier, E? = Bs̃k
?
1 et F ? qui est tiré aléatoirement, doivent être

respectivement de la forme (pk?1)H1(mδ‖ω?) et (mδ‖ω?) ⊕ H2(gb/a). Ceci est rendu possible
via l’utilisation de l’oracle aléatoire. Ainsi :

– il tire aléatoirement ω?
$← {0, 1}l1 , ce qui définit implicitement H1(mδ‖ω?) = b/a et

H2(gb/a) = F ? ⊕ (mδ‖ω?). S’il existe déjà une entrée ((mδ, ‖ω?), r) dans Hlist
1 ou une

entrée ((R,F ? ⊕ (mδ‖ω?)) dans Hlist
2 , alors il recommence cette étape.

Phase 2. B répond toujours aux requêtes deA de la même manière que dans la Phase 1, en tenant
compte évidemment des restrictions naturelles de cette sécurité. Cela donne lieu à quelques
différences de fonctionnement, en particulier sur les oracles ORe-chiffrer et ODéchiffrer.

– ORe-chiffrer(pkA, pkB, CA,1) : si pkA = pk?, CA,1 = C? et pkB corrompu, alors B retourne
⊥ puisque A ne doit pas obtenir un re-chiffré du challenge pour une entité corrompue.
Autrement, il procède comme dans la Phase 1.

– ODéchiffrer(pk,Cpk,2) : s’il existe une entrée (pk?, pk, C?, Cpk,2) dans C list, alors B re-
tourne ⊥ puisque A ne doit pas obtenir un déchiffrement d’un re-chiffré du challenge.
Autrement, il procède comme dans la Phase 1.

Réponse. A retourne δ′ et gagne son challenge si δ = δ′. B, quant à lui, sélectionne un upplet
(R,S) ∈ Hlist

2 et retourne R comme solution à l’instance DCDH.

Analyse de la simulation. Nous commençons tout d’abord par analyser la simulation que l’on
vient de présenter. En effet, pour que B puisse utiliser A pour casser l’hypothèse DCDH,
il faut que celui-ci ne détecte pas la simulation.

1) La simulation de l’oracle aléatoire H1 est parfaite à moins que (mδ‖ω?) ne soit demandé
à cet oracle, puisque la valeur correspondante est b/a qui est inconnue. Il en est de même
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avec H2 à moins que gb/a ne soit demandé à H2, puisque cette valeur est inconnue, donc
impossible à détecter, et que la valeur correspondante est fixée. La simulation de H3 est,
quant à elle, parfaite.

2) La simulation des clés de chiffrement est parfaite.

3) Les clés de re-chiffrement sont bien formées, exceptées celles qui permettent de re-chiffrer
de l’entité cible vers une entité honnête, puisque dans ce cas, B produit une fausse clé
de re-chiffrement. En effet, l’élément R̃A,1→B,2 devrait être égal à skV/sk

?
1 alors qu’il est

aléatoire. Cependant, A n’est pas capable de faire cette distinction. En effet, il n’a aucune
information sur sk?1. De plus, skV n’apparâıt que chiffrée pour la clé privée sk∗2, qui lui
est inconnue, avec le schéma Hash ElGamal prouvé IND-CCA sous l’hypothèse CDH.
Le quotient skV/sk

?
1 ressemble donc à un élément aléatoire pour A. Pour cette raison, la

simulation de ces clés est également parfaite.

4) Concernant l’oracle de re-chiffrement, il est facile de voir que, si la clé de re-chiffrement
concernée par la requête est correcte, alors la simulation est parfaite. Quand la clé de
re-chiffrement est incorrecte, nous sommes amenés à distinguer deux situations :
– le délégué est honnête, alors la clé de re-chiffrement est une clé valide du point de vue de
A et l’oracle rechiffre en l’utilisant comme dans l’algorithme Re-chiffrer. La simulation
est donc parfaite.

– le délégué est malhonnête, alors l’oracle de re-chiffrement produit un rechiffré valide
en utilisant l’oracle aléatoire H1 et l’extracteur de la preuve NIZKOE pour récupérer
l’élément r. La simulation est donc parfaite à condition que l’extracteur parvienne à
récuperer le secret (événement dont la probabilité est à distance négligeable de 1).

5) Il nous reste à voir la simulation de l’oracle de déchiffrement. Nous ne détaillons pas
toute l’analyse de cet oracle. Il est facile dans la plupart des cas de voir qu’il répond aux
requêtes de A, en procédant comme dans l’algorithme Déchiffrer2. En revanche, il y a
deux points qu’il faut préciser. Ils concernent la simulation de l’oracle de déchiffrement
quand il existe une entrée (pk′, pk, R̃pk′,1→pk,2, skV, V,W ) dans Rlist avec pk′ l’entité cible
du challenge mais pas d’entrée (pk′, pk, Cpk′,1, Cpk,2) dans Clist.
– Le premier point, qui est celui considéré par l’oracle aléatoire, correspond à la situation

où la fausse clé de re-chiffrement considérée a été utilisée pour calculer le chiffré Cpk,2
mais sans passer par l’oracle de re-chiffrement - on ne dispose alors pas de preuve de
connaissance NIZKOE pour aider l’oracle aléatoireH1 à retrouver r. Il est facile de voir
que si r a bien été choisi comme H1(m‖ω), alors ODéchiffrer2 et Déchiffrer2 répondent
de la même manière via l’utilisation de Hlist

1 . En revanche, lorsque r n’a pas été choisi
de cette manière, ODéchiffrer2 retourne ⊥ puisqu’il ne peut pas le retrouver. Ce n’est,
pour autant, pas toujours le cas pour Déchiffrer2, qui lui retrouve (m‖ω), le demande
en requête à H1 afin d’obtenir r et vérifie ensuite que E′ = gr.skV . Cette dernière égalité
ne sera a priori pas vérifiée, à moins que, par un heureux hasard, H1 retourne la valeur
permettant de vérifier cette égalité. Cet heureux hasard arrive avec une probabilité de
1/q, qui est négligeable. L’oracle de re-chiffrement répond donc, sauf dans certains cas
négligeables, comme dans le schéma. Il est à noter que ceci n’arrive pas, a priori, dans
les autres cas, puisque la preuve NIZKOE permet de récupérer ce r (quand H1 ne le
peut pas) et donc de retrouver (m‖ω).

– Le deuxième point, qui n’est pas considéré par l’oracle aléatoire, correspond à la si-
tuation où la fausse clé de re-chiffrement considérée n’a pas été utilisée pour créer
le chiffré Cpk,2. Dans ce cas, l’oracle de re-chiffrement considère que le chiffré a été
formé en utilisant cette fausse clé et qu’il n’est donc pas valide. Il récupère alors

E = (E′)R̃pk′,1→pk,2 afin de pouvoir déchiffrer correctement. Cette fausse clé n’ayant
pas été utilisée, l’opération va produire un déchiffrement incorrect et donc renvoyer
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⊥. Pour autant, il est possible que Déchiffrer2 renvoie m et non ⊥, à condition que
ce chiffré ait été produit en connaissant skV qui n’apparâıt que chiffré en (V,W ) pour
l’entité pk honnête. A doit donc trouver, pour être dans une telle situation, la clé skV.
Cet événement a une probabilité de 1/2l0 , donc négligeable, ce qui justifie le fait que
l’oracle de déchiffrement n’en tienne pas compte.

6) Concernant la génération du challenge, il est évident qu’elle est parfaite.

Résolution de l’instance DCDH. Nous voyons ainsi que la simulation offerte par B à A est
parfaite, sauf dans certains cas apparaissant avec une probabilité négligeable. Il nous faut
maintenant voir comment B peut utiliser A pour casser l’hypothèse DCDH. Pour simplifier
les explications, nous omettons le paramètre de sécurité λ dans les différentes probabilités
et avantages que nous considérons. Désignons alors Err = H∗1 ∨ H∗2 ∨ Err.O2, l’événement
que l’un de ces cas particulier se produise, où :
– H∗1 est l’événement que (mδ‖ω?) soit demandé à H1.
– H∗2 est l’événement que gb/a soit demandé à H2 - pour rappel, c’est la valeur que B

recherche.
– Err.O2 est l’événement que l’un des cas particuliers dans l’analyse de ODéchiffrer2 ait lieu.

Nous voyons bien que c’est le cas où H∗2 se produit qui va intéresser B et aucun autre, pour
attaquer l’hypothèse DCDH. Dans ce cas, B choisit un couple (R,S) dans Hlist

2 et renvoie
R. En notant qH2 le nombre de requêtes à l’oracle aléatoire H2, il a une chance sur qH2

de choisir le bon et ainsi de trouver la solution à l’instance DCDH. Il faut donc arriver à
relier cet événement au fait que l’adversaire a un avantage non négligeable de gagner son
challenge.

Si l’événement Err n’intervient pas - et donc H∗2 non plus -, alors A a exactement une
chance sur deux de gagner son challenge. Nous avons donc Pr(δ = δ′|¬Err) = 1

2 . Notons
Pr(B,DCDH), la probabilité que B ait de trouver la solution à l’instance DCDH. Comme
expliqué dans [CWYD10], en utilisant le fait que AdvPRE,A,(1) = |2.Pr(δ = δ′) − 1| et que

Pr(δ = δ′) = Pr(δ = δ′|Err) + Pr(δ = δ′|¬Err), nous obtenons Pr(B,DCDH) ≥
Pr(H?2)
qH2

≥
Pr(Err)
qH2

− Pr(H?1)
qH2

− Pr(Err.O2)
qH2

≥ AdvPRE,A,(1)
qH2

− Pr(H?1)
qH2

− Pr(Err.O2)
qH2

.

Il nous reste à calculer les probabilités restantes. Concernant H∗1, il faut que (mδ‖ω?) soit
demandé à H1 avec ω? qui n’est utilisé que dans le chiffré challenge et inconnu de A.
Par un calcul de loi binomiale, nous obtenons Pr(H∗1) ≤ qH1

2l1
qui est négligeable, où qH1

est le nombre de requêtes effectuées à H1. Nous avons également vu, dans l’analyse de
l’oracle de déchiffrement, que la probabilité d’une requête provoquant l’événement Err.O2

était inférieure ou égale à max(1
q ,

1
2l0

). En notant qODéchiffrer2 le nombre de requêtes à cet

oracle, nous obtenons, par le même calcul, que Pr(Err.O2) ≤ qODéchiffrer2 .max(1
q ,

1
2l0

) qui
est aussi négligeable. En définitive, d’après l’hypothèse DCDH, il n’existe donc pas de tel
adversaire avec un avantage non négligeable, ce qui prouve le théorème.

En réalité, et pour ne pas compliquer davantage la preuve et sa compréhension, nous avons
omis les cas où la preuve NIZKOE ne réussissait pas à extraire r. En effet, dans une
telle situation, qui arrive avec une probabilité négligeable notée e, B doit retourner ⊥ et
arrêter la simulation puisqu’il n’est pas capable de répondre correctement. En notant Abort
l’événement que la preuve NIZKOE ne réussisse pas à effectuer une extraction du secret
et qORe-chiffrer le nombre de requêtes à l’oracle de re-chiffrement, nous obtenons, toujours
par le même calcul, que Pr(Abort) ≤ e.(qORe-chiffrer + qODéchiffrer2). Cette probabilité est
négligeable et l’événement contraire ¬Abort a donc une probabilité à distance négligeable
de 1. B ne peut alors utiliser l’adversaire que si Abort n’intervient pas. Ainsi en considérant
Err = H∗1∨H∗2∨H∗3∨Err.O2|¬Abort et en suivant le même raisonnement que précédemment,
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nous obtenons Pr(B,DCDH) ≥
Pr(¬Abort).AdvPRE,A,(1)

qH2
− Pr(H?1)

qH2
− Pr(H?3)

qH2
− Pr(Err.O2)

qH2
. Pr(¬Abort)

étant négligeablement proche de 1, le théorème reste valide.

Le corollaire suivant se déduit directement de ces trois théorèmes.

Corollaire 35. Le schéma atteint la sécurité IND-CCA sous l’hypothèse CDH et sans aucune
restriction non naturelle.

Conclusion. D’un point de vue anecdotique, il est intéressant de remarquer que les deux schémas
que nous avons modifiés dans ce chapitre possèdent une vérifiabilité publique qui ne s’assure pas
complètement de la validité d’un chiffré. Ce sont même les seuls schémas sûrs contre des attaques
à chiffrés choisis qui offrent cette fonctionnalité. Cette particularité est rendue possible grâce à
l’utilisation massive de l’oracle aléatoire. Pour cette raison, elle ne semble pas réalisable dans le
modèle standard. En particulier, dans un tel modèle, il faudrait concevoir et considérer un moyen
de vérifier publiquement et complètement un chiffré, ce qui peut affecter fortement l’efficacité du
schéma. Nous remarquons également que ces schémas sont les seuls à ne pas utiliser de couplage
bilinéaire tout en étant IND-CCA sûr (ou IND-CCAB sûr pour les schémas avec re-chiffrement
bidirectionnel), ce qui peut justifier leur utilisation si l’on dispose par exemple de dispositifs
n’implémentant pas ces couplages bilinéaires.
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Chapitre 7
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Nous présentons dans ce chapitre un nouveau modèle de serveur de re-chiffrement. Afin de
bien le comprendre, nous reprenons la motivation proposée au Chapitre 1 proposant un stockage
de données basé sur le serveur de re-chiffrement. Nous nous intéressons ici à la gestion dynamique
des droits d’accès. Après avoir exposé les fonctionnalités souhaitées sur ce service, nous étudions
les solutions existantes dans la littérature. Nous présentons ensuite ce nouveau modèle où l’on
réunit au sein d’un même schéma deux modèles de re-chiffrement. Nous fournissons alors une
construction générique de ces schémas ainsi qu’une solution pratique basée sur le schéma [LV08b].
Ces travaux ont été publiés dans [CD13].

7.1 Un cas d’usage particulier

7.1.1 Problématique

Nous avons vu au Chapitre 1 que le système de stockage de données à base de serveur de
re-chiffrement offrait une certaine dynamique sur les droits d’accès. Nous nous attachons main-
tenant à étudier s’il est possible d’obtenir une dynamique complète qui soit indépendante des
données stockées, i.e que les utilisateurs n’aient pas à récupérer les données stockées pour pou-
voir en ajouter ou en supprimer d’autres. Nous passons en revue les différentes opérations sur le
dynamisme des droits d’accès auquel le système peut être confronté. Pour cela, nous reprenons
les notations utilisées dans notre exemple de stockage considéré dans le Chapitre 1. Nous avons
donc une donnée chiffrée et stockée pour un dispositif A1 appartenant à Alice, donnée chiffrée en
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CA1 . Nous ne précisons pas le type de schéma considéré ni le type de ce chiffré, afin de rester le
plus général possible. Les différentes opérations possibles sont :
• Ajout d’un utilisateur. Cette opération traduit la situation où A a confiance en un nouvel

utilisateur. Comme nous l’avons déjà vu, les clés de re-chiffrement sont indépendantes du
chiffré CA1 . Il suffit alors, pour ajouter un utilisateur, U, que A1 calcule une clé de re-
chiffrement de A1 vers U et la donne au serveur. Ainsi l’ajout d’un utilisateur se fait très
facilement, l’utilisateur U devenant alors un délégué de A1.
• Suppression d’un délégué de A1. Cette opération traduit la situation où A1 n’a plus

confiance en un de ses délégués, ce qui pourrait arriver par exemple si le délégué en question
se faisait voler son smartphone. Evidemment, il est possible que ce délégué ait déjà eu accès
à la donnée stockée, mais si ce n’est pas le cas, il faut qu’il ne puisse pas le faire. Cette
suppression permet également de l’empêcher d’accéder aux données que A1 décidera de
stocker par la suite. Soit U ce délégué, il existe donc une clé de re-chiffrement de A1 vers U.
Il suffit de supprimer cette clé (pour rappel, on fait confiance au serveur pour qu’il fasse ce
qu’on lui demande) pour que U n’ait plus accès aux données de A1.
• Suppression de l’accès du dispositif mâıtre. Cette opération traduit la situation où

Alice ne posséderait plus son dispositif A1, comme par exemple si elle avait donné ou
vendu son ordinateur à un autre utilisateur. Pour un smartphone, cela pourrait signifier
également qu’Alice se l’est fait voler ou l’a perdu. Dans ce cas, on ne peut supprimer,
comme précédemment, une clé de re-chiffrement. La donnée est stockée et chiffrée pour ce
dispositif, il faut donc la supprimer. Cependant cela n’est pas suffisant, puisqu’il faut que
les délégués puissent toujours accéder à la donnée. Le serveur doit donc avant d’effectuer
cette suppression, re-chiffrer CA1 pour chaque délégué et conserver chacun de ces re-chiffrés.
Les clés de re-chiffrement entre A1 et ses délégués ne sont plus d’aucune utilité, le serveur
peut donc les supprimer. Cette opération est illustrée dans la Figure 7.1.

Figure 7.1 – Suppression de l’accès du dispositif A1

Ainsi, il est possible d’ajouter ou de supprimer n’importe quel utilisateur. De plus, nous
n’avons pas précisé le type de serveur de re-chiffrement pris en compte, ce qui permet de réaliser
toutes ces opérations, quelque soit le schéma utilisé. En revanche, il reste un point essentiel : le
système doit rester fonctionnel une fois ces opérations effectuées, notamment si l’on souhaite une
gestion dynamique. Il est facile de voir que les deux premières opérations ne changeront pas cette
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gestion, puisqu’elles ne consistent qu’à ajouter ou supprimer des clés de re-chiffrement et n’utilise
pas la fonctionnalité du re-chiffrement contrairement à la dernière. Les influences qu’aura celle-ci
dépendront des fonctionnalités de re-chiffrement offertes par le schéma utilisé. Nous examinons
maintenant les différentes caractéristiques que nous avons énoncées au Chapitre 3 sur lesquelles
sont basés les types récurrents.

• Type de confiance. De par sa définition, le type de confiance n’a pas d’impact sur le re-
chiffrement effectué. Il faut pour autant être attentif sur l’éventuelle bidirectionnalité des
clés de re-chiffrement. En effet, le serveur doit impérativement supprimer celles impliquant
l’utilisateur A1, afin qu’un individu disposant du dispositif A1 ne puisse obtenir les données
accessibles par les délégués de ce dernier. Nous avons également vu qu’il était fréquent
qu’à partir d’une clé de re-chiffrement bidirectionnelle et d’une clé privée impliquée dans
cette dernière, il était possible de retrouver la deuxième clé privée la composant. Ainsi,
il faut être certain que cette clé de re-chiffrement ne puisse être obtenue par un individu
malveillant puisque s’il dispose également du dispositif A1, il pourrait alors obtenir les clés
privées des autres dispositifs d’Alice. De plus, lors de la conception du système, il ne faut
pas oublier que les clés bidirectionnelles impliquent une confiance mutuelle entre le délégant
et le délégué. Elles ne peuvent être utilisées pour n’importe quel utilisateur.
• Nombre de re-chiffrements. Contrairement au point précédent, la fonctionnalité offerte

par cette caractéristique va impacter différemment le système. En effet, on voit que la
suppression de l’accès de A1 entrâıne la production de re-chiffrés. Nous voyons tout de suite
que si ce re-chiffré ne peut être re-chiffré à nouveau, alors il sera impossible d’ajouter par la
suite de nouveaux délégués. La gestion ne sera donc plus dynamique. Le re-chiffrement infini
permet, quant à lui, de toujours garder une gestion dynamique, quelque soit le nombre de
suppressions de droits d’accès effectuées. Le re-chiffrement multiple se situe entre les deux
et autorise, s’il est de cardinal n, n opérations de suppression du dispositf mâıtre avant de
ne plus disposer d’une gestion dynamique.

Modèle de base idéal. Nous voyons ainsi que la solution idéale parmi les modèles de bases
serait de disposer d’un schéma offrant un re-chiffrement infini et unidirectionnel. En effet, la
caractéristique de re-chiffrement infini offre une gestion dynamique, peu importe les opérations
effectuées. Le re-chiffrement unidirectionnel permet aux utilisateurs de ne pas se faire, de manière
systématique, mutuellement confiance entre eux. D’après le Chapitre 4, le seul schéma corres-
pondant à ce type est celui de Gentry, qui utilise un chiffrement totalement homomorphe. Même
si son efficacité était amélioré, ce schéma resterait donc trop coûteux par rapport aux autres
schémas de serveur de re-chiffrement. Ainsi, nous ne disposons pas de schéma efficace qui soit
idéal pour la problématique exposée.

7.1.2 Un nouveau type de schéma - Le serveur de re-chiffrement combiné

Nous souhaitons trouver une solution qui permette la gestion dynamique exposée ci-dessus.
Il nous faut ainsi concevoir et réaliser un nouveau type de schéma de serveur de re-chiffrement.
D’après la littérature, nous disposons de deux types courants de schéma : celui avec re-chiffrement
bidirectionnel et infini avec un ensemble de liaisons {(1, 1)} (ou (2, 2)) et celui avec re-chiffrement
unidirectionnel et unique sur un ensemble de liaisons {(1, 2)}. Notre idée est alors de combiner ces
deux types de schémas pour n’en faire qu’un seul, ce qui nous donne les ensembles Type = {1, 2}
et Liaison = {(1, 1), (1, 2), (2, 2)}. Chaque re-chiffrement sera utilisé dans un cas précis dépendant
du couple (délégant/délégué) décrit ainsi :

– le re-chiffrement bidirectionnel et infini sur une liaison (i, i) pour i ∈ {1, 2} sera utilisé dans
le cas où le délégant et le délégué correspondent à deux dispositifs d’un même utilisateur. Ces
dispositifs peuvent être, par exemple, le smartphone et l’ordinateur d’un même utilisateur.
Ce type de re-chiffrement n’est pas problématique dans ce cas là, puisqu’il est évident que
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l’utilisateur souhaite accéder à ses données depuis son ordinateur mais également depuis
son smartphone ;

– le re-chiffrement unidirectionnel et unique sur la liaison (1, 2) sera utilisé dans le cas où
le délégant et le délégué correspondent à deux dispositifs appartenant à des utilisateurs
différents.

7.1.3 Fonctionnalités

Avant de présenter des exemples de réalisation de cette brique, nous détaillons ses particula-
rités.

Type de délégation. Dans un tel schéma et par la description succinte que nous venons d’en
faire, il ne sera pas possible de déléguer à son tour les droits d’accès entre utilisateurs, puisque
le re-chiffrement unidirectionnel utilisé est unique. Ainsi, les données stockées ne pourront être
transférées de Alice vers Charlie en passant par Bob. Pour que Charlie puisse les obtenir, il faudra
que Bob intervienne en récupérant les données, puis les envoie à Charlie, ou que Bob arrive à
convaincre Alice d’accepter Charlie comme délégué. L’utilisation de ce type de schéma est détaillée
dans la Figure 7.2.

CpkA1 ,1

CpkB1 ,2

CpkA3 ,1

CpkB3 ,2

Re-chiffrer(1,1)

Re-chiffrer(2,2)

Re-chiffrer(1,2)

CpkA2 ,1

CpkB2 ,2

Re-chiffrer(1,1)

Re-chiffrer(2,2)

Re-chiffrer(1,2)Re-chiffrer(1,2)

m

m

Chiffrer1

Chiffrer2 Dispositifs

de Bob

Dispositifs

d’Alice

Chiffrés de

type 1

Chiffrés de

type 2

Figure 7.2 – Utilisation du serveur de re-chiffrement combiné

Remarque 7. Les deux suites de dispositifs (A1, A2, A3, · · · , ) et (B1, B2, B3, · · · ) représentées sont
indépendantes. Pour passer de Alice à Bob, nous n’avons mentionné sur cette figure que les re-
chiffrements entre le dispositif Ai et le dispositif Bi pour i ∈ [[1; 3]] mais il est également possible
de passer directement de Ai à Bj pour i 6= j à condition qu’il existe une clé de re-chiffrement entre
ces deux dispositifs.

Gestion dynamique des droits d’accès. Nous avons vu que seule la suppression de l’accès
du dispositif mat̂re était problématique pour obtenir une gestion dynamique des droits d’accès.
La nature d’un schéma de serveur de re-chiffrement combiné la rend possible en raison de sa
structure particulière. En effet, lors de la suppression des droits d’accès du dispositif A1, le serveur
modifie toutes les données stockées pour A1 et les remplace par leurs équivalents pour A2 (ou tout
autre dispositif d’Alice) et les re-chiffrements autorisés impliquant A1 seront remplacés par des
re-chiffrements équivalents impliquant A2, comme par exemple la clé de A1 vers B1 sera remplacée
par la clé de A2 vers B1. Cette opération ne modifie donc pas la nature du stockage et de la
délégation, si ce n’est de supprimer les droits d’accès de A1. Par exemple, le dispositif B1 peut
toujours accéder aux données qui étaient au départ destinées à A1 avant d’être destinées à A2. De
plus, rien n’empêche de supprimer par la suite le dispositif A2, de le remplacer par A3, puis de
supprimer à nouveau celui-ci et ainsi de suite jusqu’à ce qu’Alice ne possède plus de dispositif.

Ce schéma étant un modèle particulier de serveur de re-chiffrement, il est naturel que son
modèle de sécurité corresponde à celui du modèle unifié exposé dans le Chapitre 3.
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7.2 Résultats génériques

En observant un serveur de re-chiffrement combiné, nous nous apercevons qu’il est composé de
deux types de schéma : le re-chiffrement bidirectionnel inifini et le re-chiffrement unidirectionnel
unique. Il est alors naturel de s’intéresser aux relations entre ces deux types de re-chiffrement
et celui combiné. Nous présentons également une construction générique permettant d’obtenir
un schéma avec re-chiffrement combiné à partir de schémas avec re-chiffrements bidirectionnels
infinis.

7.2.1 Le re-chiffrement combiné implique le re-chiffrement bidirectionnel in-
fini et le re-chiffrement unidirectionnel unique

Cette implication signifie qu’à partir d’un schéma de serveur de re-chiffrement combiné, il est
possible d’en obtenir deux avec re-chiffrement bidirectionnel et infini et un avec re-chiffrement
unidirectionnel et unique. Soit un schéma de serveur de re-chiffrement combiné défini sur un
ensemble Type = {1, 2} et Liaison = {(1, 1), (1, 2), (2, 2)}. Il est alors possible de définir, par
restriction sur celui-ci, trois schémas ainsi décrits :

– un schéma avec re-chiffrement bidirectionnel et infini sur un ensemble Type = {1} et
Liaison = {(1, 1)} ;

– un schéma avec re-chiffrement unidirectionnel et unique sur un ensemble Type = {1, 2} et
Liaison = {(1, 2)} ;

– un schéma avec re-chiffrement unidirectionnel et infini sur un ensemble Type = {2} et
Liaison = {(2, 2)}.

Propriété 36. Chaque schéma défini ci-dessus atteint la même sécurité que le schéma de serveur
de re-chiffrement.

Preuve informelle. La preuve est évidente puisqu’un adversaire, ayant un avantage non négligeable
pour attaquer l’un de ces trois schémas, aura le même avantage pour attaquer le schéma de serveur
de re-chiffrement combiné.

7.2.2 La réciproque est-elle vraie ?

Cette non-implication signifie que la réciproque à l’implication précédente est fausse et pour
cela il suffit de trouver un contre-exemple. Pour autant, un tel contre-exemple est ici difficile à
obtenir, puisqu’il faut réussir à trouver trois schémas sécurisés qui soient compatibles entre eux
pour qu’ils puissent re-chiffrer successivement un même message. Nous nous apercevons qu’une
telle compatibilité n’est, à notre connaissance, jamais atteinte par les schémas de la littérature.
Pour autant, nous pouvons expliquer les raisons qui nous permettent d’imaginer pourquoi cette
implication serait fausse.

En effet, un schéma dit sûr l’est dans un scénario précis avec un ensemble de moyens mis
à disposition de l’adversaire. Ici, rien ne dit que si l’on donne des moyens supplémentaires à
l’adversaire, alors le schéma restera sûr. Par exemple, un schéma avec re-chiffrement bidirectionnel
n’offre généralement pas à l’adversaire de clés de re-chiffrement qui lui permettent d’obtenir
un lien entre une entité honnête et une entité corrompue, contrairement à un re-chiffrement
unidirectionnel. Nous ne pouvons donc pas affirmer que la considération des clés unidirectionnelles
entre de telles entités puisse être acceptées par le modèle de sécurité du schéma avec re-chiffrement
bidirectionnel.
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7.2.3 Trois re-chiffrements bidirectionnels et infinis impliquent le re-chiffrement
combiné

Nous présentons maintenant une construction générique permettant de transformer un schéma
avec re-chiffrement bidirectionnel et infini - en réalité trois schémas - en un schéma de re-
chiffrement combiné.

Idée de la construction. La première étape pour obtenir une construction générique de schéma
de re-chiffrement combiné est de trouver trois schémas - deux avec re-chiffrement bidirectionnel
infini et un avec re-chiffrement unidirectionnel unique - qui soient compatibles 1. Pour cela, notre
idée est de prendre comme point de départ un schéma bidirectionnel infini sur des ensembles
Type = {1} et Liaison = {(1, 1)} et de construire à partir de celui-ci un schéma avec re-chiffrement
unidirectionnel unique 2 sur des ensembles Type = {(1, 2)} et Liaison = {(1, 2)} qui sera compatible
avec le re-chiffrement bidirectionnel infini considéré. Nous reprenons donc l’idée d’utiliser une
entité virtuelle V et obtenons qu’un re-chiffré de A vers B de manière unidirectionnelle soit de
la forme (Chiffrer(pkV,m),Chiffrer(pkB, skV)) où V est l’entité virtuelle utilisée dans la clé de re-
chiffrement de A vers B. Nous avons mentionné au Chapitre 4 qu’un schéma produisant un tel
chiffré ne pouvait atteindre une sécurité IND-CCA sans restriction non naturelle et l’avons
constaté sur le schéma [CWYD10] au Chapitre 6. Pour rectifier ce problème, nous avions alors
chiffré dans ce dernier schéma la composante F en F ′ en utilisant un chiffrement Hash-ElGamal
pour B. Nous généralisons cette méthode en chiffrant la partie correspondant au chiffré de m
destiné à V avec un schéma de chiffrement à clé publique IND-CCA sûr. Il n’y a aucune raison de
chiffrer la deuxième composante, à savoir le chiffré de skV pour B, puisque cette dernière est déjà
chiffrée pour B. Dans la construction que nous détaillerons ensuite, nous généraliserons certains
éléments :

– les chiffrés Hash-ElGamal utilisés dans la construction du Chapitre 6.
– les clés de re-chiffrement bidirectionnelles qui ne sont pas forcément de la forme skB/skA.

Nous obtenons de cette manière deux des trois re-chiffrements nécessaires pour notre construc-
tion. Il ne manque plus qu’à concevoir un re-chiffrement sur la liaison {(2, 2)}. Pour l’obtenir,
nous choisissons d’utiliser, à la place des chiffrements à clé publique que l’on a considéré, des
chiffrements de serveur de re-chiffrement bidirectionnels qui peuvent alors être re-chiffrés. Ces
chiffrement sont ceux utiliser pour protéger la clé skV pour B et le chiffré de m pour V. Nous avons
ainsi trois re-chiffrements compatibles qui vont nous permettre de construire un re-chiffrement
combiné sécurisé. Nous détaillons maintenant cette construction.

La construction générique.

Soit PREα, PREβ et PREγ , trois schémas de serveur de re-chiffrement bidirectionnel infini
dont les ensembles (Type, Liaison) sont respectivement

(
{1α}, {(1α, 1α)}

)
,
(
{1β}, {(1β, 1β)}

)
et(

{1γ}, {(1γ , 1γ)}
)

tels que :

– l’espace des chiffrés de type 1α soit inclus dans l’espace des messages du schéma PREβ ;
– l’espace des clés privées du schéma PREα soit inclus dans l’espace des messages du schéma

PREγ .

Nous omettons une fois de plus les paramètres publics afin de faciliter la compréhension de
notre construction, qui se compose comme suit.

Environnement : il est composé des ensembles Type = {1, 2} et Liaison = {(1, 2)} - en parti-
culier le type 1 correspond au type 1α. Quant aux données requises pour calculer une clé
de re-chiffrement, nous avons trois liaisons donc six ensembles formels de données décrits

1. Ceci ne contredit en aucun cas le point précédent, puisqu’ici en plus d’être compatible avec les re-chiffrements
bidirectionnels infinis, le re-chiffrement unidirectionnel unique aura une forme particulière.

2. Cette étape nous donnera la construction générique pour passer d’un re-chiffrement bidirectionnel à un re-
chiffrement unidirectionnel dont nous avons déjà mentionné l’existence au Chapitre 4.
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7.2. Résultats génériques

ainsi :
– pour la liaison (1, 1), D(1,1),de = PREα.D(1α,1α),de et D(1,1),vers = PREα.D(1α,1α),de ;
– pour la liaison (1, 2), D(1,2),de = PREα.D(1α,1α),de et D(1,2),vers = {clé publique} ;
– pour la liaison (2, 2), D(2,2),de = PREβ.D(1β ,1β),de ∪ PREγ .D(1γ ,1γ),de et D(2,2),vers =

PREβ.D(1β ,1β),vers ∪ PREγ .D(1γ ,1γ),vers.

Clé() : cet algorithme exécute PREα.Clé, PREβ.Clé et PREγ .Clé pour obtenir respectivement
une paire de clés (privée/publique) (skPREα , pkPREα), (skPREβ , pkPREβ ) et (skPREγ , pkPREγ ).
Il retourne la clé privée sk et la clé publique pk où sk = (skPREα , skPREβ , skPREγ ) et pk =
(pkPREα , pkPREβ , pkPREγ ).

Les quatres algorithmes suivants correspondent aux algorithmes du schéma PREα.

Chiffrer1(pk,m) : prend en entrée une clé publique pk = (pkPREα , pkPREβ , pkPREγ ) et un mes-
sage m. Cet algorithme retourne un chiffré Cpk,1 = PREα.Chiffrer1α(pkPREα ,m) de type 1
pour pk.

Délégation(1,1)(DA
(1,1),de,D

B
(1,1),vers) : prend en entrée les ensembles DA

(1,1),de = PREα.D
A
(1α,1α),de

et DB
(1,1),vers = PREα.D

B
(1α,1α),vers. Cet algorithme calcule la clé de re-chiffrement :

RA,1→B,2 = PREα.Délégation(1α,1α)(PREα.D
A
(1α,1α),de,PREα.D

B
(1α,1α),vers).

Re-chiffrer(1,1)(RA,1→B,1, CpkA,1) : prend en entrée une clé de re-chiffrement RA,1→B,2 et un
chiffré CpkA,1. Cet algorithme retourne le chiffré :

CpkB,1 = PREα.Re-chiffrer(1α,1α)(RA,1→B,2, CpkA,1).

Déchiffrer1(sk, Cpk,1) : prend en entrée une clé privée sk = (skPREα , skPREβ , skPREγ ) et un
chiffré Cpk,1 pour pk, la clé publique associée à sk. Cet algorithme retourne le message
m = PREα.Déchiffrer1α(skPREα , Cpk,1).

Délégation(1,2)(DA
(1,2),de,D

B
(1,2),vers) : prend en entrée les ensembles DA

(1,2),de = PREα.D
A
(1,2),de

et DB
(1,2),vers = {pkB}. Cet algorithme calcule la clé de re-chiffrement ainsi :

1. Génère une paire de clés (skV, pkV) pour une entité virtuelle V en utilisant l’algorithme
PREα.Clé ;

2. Calcule la clé de re-chiffrement de A vers V : R̃A,1→B,2 = PREα.Délégation(1α,1α)

(DA
(1α,1α),de,D

V
(1α,1α),vers) ;

3. Chiffre skV pour B en RA,B = PREγ .Chiffrer1γ (pkPREγ ,B, skV) ;

4. Retourne la clé de re-chiffrement RA,1→B,2 = (R̃A,1→B,2, RA,B, pkPREβ ,B).

Re-chiffrer(1,2)(RA,1→B,2, CpkA,1) : prend en entrée une clé de re-chiffrementRA,1→B,2 = (R̃A,1→B,2,
RA,B, pkPREβ ,B) et un chiffré CpkA,1. Cet algorithme fonctionne ainsi :

1. Re-chiffre CpkA,1 de A vers V en CpkV,1 = PREα.Re-chiffrer(1α,1α)(R̃A,1→B,2, CpkA,1) ;

2. Chiffre ce dernier pour B en DpkB = PREβ.Chiffrer(pkPREβ ,B, CpkV,1) ;

3. Retourne le chiffré CpkB,2 = (DpkB , R) de type 2 pour B où R = RA,B.

Chiffrer2(pk,m) : cet algorithme peut être défini en utilisant une entité temporaire T. Le mes-
sage est ainsi chiffré pour T et re-chiffré ensuite de T vers B comme exposé dans la Re-
marque 5 du Chapitre 3 puisque D(1,2),vers n’est composé que d’éléments publics.

Délégation(2,2)(DA
(2,2),de,D

B
(2,2),vers) : prend en entrée les ensembles DA

(2,2),de = PREβ.D
A
(1β ,1β),de ∪

PREγ .D
A
(1γ ,1γ),de et DB

(2,2),vers = PREβ.D
B
(1β ,1β),vers ∪ PREγ .D

B
(1γ ,1γ),vers. Cet algorithme

fonctionne ainsi :

1. Calcule RA,1β→B,1β = PREβ.Délégation(PREβ.D
A
(1β ,1β),de,PREβ.D

B
(1β ,1β),vers) ;

2. Calcule RA,1γ→B,1γ = PREγ .Délégation(PREγ .D
A
(1γ ,1γ),de,PREγ .D

B
(1γ ,1γ),vers) ;

3. Retourne la clé de re-chiffrement RA,2→B,2 = (RA,1β→B,1β , RA,1γ→B,1γ ).
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Re-chiffrer(2,2)(RA,2→B,2, CpkA,2) : prend en entrée RA,2→B,2 = (RA,1β→B,1β , RA,1γ→B,1γ ), une clé
de re-chiffrement et un chiffré CpkA,2 = (DpkA , R). Cet algorithme fonctionne ainsi :

1. DpkB = PREβ.Re-chiffrer(1β, 1β)(RA,1β→B,1β , DpkA) ;

2. R′ = PREγ .Re-chiffrer(1γ ,1γ)(RA,1γ→B,1γ , R) ;

3. Retourne le chiffré CpkB,2 = (DpkB , R
′).

Déchiffrer2(P, sk, Cpk,2) : prend en entrée une clé privée sk = (skPREα , skPREβ , skPREγ ) et un
chiffré Cpk,2 = (Dpk, R) de type 2 pour pk, la clé publique associée à sk. Cet algorithme
déchiffre comme suit :

1. Déchiffre R en utilisant skPREγ : skV = PREγ .Déchiffrer1γ (skPREγ , R) ;

2. Déchiffre Dpk en utilisant skPREβ : CpkV,1 = PREβ.Déchiffrer1β (skPREβ , Dpk) ;

3. Déchiffre CpkV,1 en utilisant skV : m = PREα.Déchiffrer1α(skV, CpkV,1) ;

4. Retourne le message m.

Ce schéma est consistant si les différents schémas PREα, PREβ et PREγ le sont.

Théorème 37. Le schéma atteint respectivement la sécurité IND-RCCAB, à condition que les
schémas PREα, PREβ et PREγ atteignent chacun respectivement la sécurité IND-RCCAB.

Preuve informelle. Il est facile de voir que le schéma est sûr contre une attaque CCA (avec
d’éventuelles restrictions non naturelles) puisque chaque chiffré produit est composé respective-
ment d’au moins un chiffrement CCAB. Les preuves à effectuer - une pour chaque châıne de
liaisons possible - sont classiques et il ne nous parâıt pas utile de donner plus de détails.

La restriction RCCA vient du fait que les deux composantes d’un chiffré de type 2 ne sont pas
reliées par des moyens qui peuvent être publiquement vérifiés. Cette caractéristique implique que
l’adversaire peut utiliser l’oracle de re-chiffrement sur la liaison (2, 2) pour attaquer le schéma.
En effet, un chiffré challenge de type 2 pour pk∗ est de la forme C∗ = (Dpk∗ , R

∗). L’algorithme de
chiffrement ne nécessitant que des éléments publics, l’adversaire peut alors utiliser chacune des
composantes pour créer deux chiffrés non valides de type 2 pour l’entité A :

C1 = (Dpk∗ ,PREγ .Chiffrer1γ (pk∗PREγ
, sk)) et

C2 = (PREβ.Chiffrer1β (pk∗PREβ
,PREα.Chiffrer1α(pk,m)), R∗)

où (sk, pk) est généré avec PREα.Clé et m est un message quelconque. Ces deux chiffrés C1 et C2

ne sont pas valides pour l’algorithme de déchiffrement Déchiffrer2. En revanche ils le sont pour l’al-
gorithme Re-chiffrer(2,2). D’après le scénario IND-CCAB, le seul type de requête que l’adversaire
peut effectuer sur la liaison (2, 2) et qui implique l’entité pk∗, est de demander des re-chiffrements
de pk∗ pour pk honnête. Il peut ainsi obtenir les re-chiffrements de C1 et C2 pour pk, ce qui
lui donne deux chiffrés de la forme C ′1 = (PREβ.Re-chiffrer(1β ,1β)(Rpk∗PREβ

,1β→pkPREβ
,1β , Dpk∗), ∗) et

C ′2 = (∗,PREγ .Re-chiffrer(1γ ,1γ)(Rpk∗PREγ
,1γ→pkPREγ ,1γ

, R∗). Ces deux composantes lui permettent

d’obtenir un re-chiffré du challenge :

C ′∗ =
(
PREβ.Re-chiffrer(1β ,1β)(Rpk∗PREβ

,1β→pkPREβ
,1β , Dpk∗),

PREγ .Re-chiffrer(1γ ,1γ)(Rpk∗PREγ
,1γ→pkPREγ ,1γ

, R∗)
)
,

bien qu’il n’ait pas été produit par l’algorithme Re-chiffrer(2,2). Ainsi, l’adversaire a théoriquement
le droit d’obtenir son déchiffrement, ce qui lui permet de retrouver le message challenge.

Afin d’empêcher cette éventualité, nous pouvons nous placer dans le scénario qui prend en
compte la restriction RCCA, puisque l’adversaire n’aura pas le droit de demander le déchiffrement
de C ′∗. Une autre solution serait de considérer un scénario CCAB avec en plus la restriction non
naturelle que l’adversaire n’ait pas le droit de demander un re-chiffrement pour une requête
portant sur un chiffré de type 2 qui soit différent du challenge et dont l’une des deux composantes
corresponde à Dpk∗ ou à R∗.
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Remarque 8. Il est bien sûr possible d’obtenir un schéma avec re-chiffrement combiné IND-CCAB

sûr sans la restriction RCCA. Pour cela, il faudrait modifier la construction et trouver un moyen
qui permette de vérifier publiquement que les deux composantes d’un chiffré de type 2 sont
liées entre elles. Nous pourrions nous servir du même genre de preuve que celle utilisée dans le
Chapitre 5 au détriment de l’efficacité du schéma.

Construction générique de schémas avec re-chiffrement unidirectionnel et unique.
En restreignant le schéma obtenu à son re-chiffrement sur la liaison (1, 2), nous obtenons ainsi
un schéma avec re-chiffrement unidirectionnel et unique. On s’aperçoit que les re-chiffrements
des schémas PREβ et PREγ n’interviennent que dans les algorithmes Délégation et Re-chiffrer de
la liaison (2, 2) et sont donc inutiles si l’on ne s’intéresse qu’au re-chiffrement unidirectionnel
et unique. C’est également le cas du re-chiffrement infini du schéma PREα. En ne considérant
que l’algorithme Chiffrer de ces deux schémas, nous obtenons une construction générique qui
transforme un schéma avec re-chiffrement bidirectionnel - ici PREα - en un schéma avec re-
chiffrement unidirectionnel.

Théorème 38. Le schéma unidirectionnel ainsi obtenu atteint la sécurité IND-CCA, à condi-
tion que le schéma PREα atteigne la sécurité IND-CCAB et que les restrictions respectives des
schémas PREβ et PREγ en des schémas de chiffrement à clé publique sans re-chiffrement at-
teignent la sécurité IND-CCA.

Preuve informelle. La preuve de ce théorème s’obtient de la même manière que dans le théorème
précédent.

Remarque 9. Nous remarquons qu’en effectuant cette transformation, nous obtenons un schéma
avec re-chiffrement unidirectionnel et unique sans restriction non naturelle bien que le schéma
PREα prenne en compte les restrictions récurrentes liées au re-chiffrement bidirectionnel. Ce
théorème prouve l’implication de la Section 4.2.2.

7.3 Une construction pratique

7.3.1 Une version combinée du schéma Libert-Vergnaud

Bien qu’efficace, la construction précédente ne propose pas de re-chiffrements qui s’intègrent
les uns aux autres, puisqu’elle utilise trois schémas de re-chiffrement indépendants (si ce n’est
que certaines clés privées ou certains chiffrés d’un schéma doivent être inclus dans l’espace des
messages d’un autre). Par exemple, le re-chiffrement sur la liaison (1, 2) ne se contente, en quelque
sorte, que de superposer les chiffrements du schéma PREα et PREβ. Nous proposons maintenant
une construction plus élégante basée sur le schéma [LV08b].

Cette construction consiste à ajouter à ce schéma les deux re-chiffrements bidirectionnels infi-
nis qui lui font défaut pour en faire un schéma avec re-chiffrement combiné. Comme nous l’avons
vu, le schéma [LV08b] est notamment composé d’un chiffrement ElGamal en environnement bi-
linéaire. Notre idée consiste à reprendre l’idée du re-chiffrement du schéma [BBS98] et de l’adapter
aux chiffrés dont nous disposons. Plus précisémment, l’opération de re-chiffrement bidirectionnel
remplace un élément de la forme hr.skA en un élément hr.skB en utilisant la clé de re-chiffrement
skB/skA, où h ∈ {g, e(g, g)} selon le type considéré. Afin que ce re-chiffrement soit correct et
puisse atteindre une sécurité RCCA, sécurité du schéma [LV08b], nous ajoutons les mécanismes
de vérification publique d’un chiffré exposé par Libert et Vergnaud. Le schéma alors obtenu est
détaillé dans la Figure 7.3 où nous avons omis l’algorithme Déchiffrer puisqu’il est inchangé par
rapport au schéma de base. Il est évident que, par la nature des clés skB/skA, il faut prendre en
compte les restrictions non naturelles récurrentes pour les re-chiffrements bidirectionnels, d’où la
sécurité RCCAB.
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(ssk, svk) = OTS.Clé()

r
$← Z∗p

C2,A1 = pkrA1
C3 = e(g, g)r ·m
C4 = (usvk · v)r

C1 = svk

m

σ = OTS.Signer(ssk, C3‖C4)

DB` = pktAk
EB` = RAk,1→B`,2

1/tC2,B` = Ct2,Ak

t
$← Z∗p

C1

C2,B1

C3

C4

σ

(ssk, svk) = OTS.Clé()

r, t̃
$← Z∗p

C3 = e(g, g)r ·m
C4 = (usvk · v)r

C1 = svk

m
EB1

DB1

Environnement

Type = {1, 2}
Liaison = {(1, 2)}

D(1,2),vers = {clé publique}
D(1,2),de = {clé privée}

Utilisateur U

Clé privée : skU
$← Z∗p

Clé publique : pkU = gskU

Chiffrer1

pkA1

pkB1

Chiffrer2

Re-chiffrer(1,2)

DB1 = gt̃

EB1 = pk
1/t̃
B1

C2,B1 = grt̃

destiné à B1

Chiffré de type 2

Chiffré de type 1

destiné à A1

σ = OTS.Signer(ssk, C3‖C4)

C2,A1

C3

C4

σ

C1

e(C2,Ak , u
C1 · v) == e(pkAk , C4)

OTS.Vérifier(C1, σ, (C3‖C4)) == 1

Clé de re-chiffrement unidirectionnelle de U

vers U′ : RU,1→U′,2 = pk
1/skU
U′

Clé de re-chiffrement bidirectionnelle de U

vers U′ : RU,1→U′,1 = RU,2→U′,2 = skU′/skUD(1,1),vers = D(2,2),vers = {clé privée}
D(1,1),de = D(2,2),de = {clé privée}

Re-chiffrer(1,1)

C2,A` = C
RAk,1→A`,1

2,Ak

k = 1

` = 1

` = 2

k = 2

e(C2,Ak , u
C1 · v) == e(pkAk , C4)

OTS.Vérifier(C1, σ, (C3‖C4)) == 1

Chiffré de type 1

destiné à A2

C2,A2

C3

C4

σ

C1

k = 1 k = 2

` = 1 ` = 2

C1

C2,B2

C3

C4

σ

EB2

DB2

Re-chiffrer(2,2)

EB` = E
RBk,2→B`,2

Bk

k = 1

` = 1 k = 2

e(C2,Bk , u
C1 · v) == e(DBk , C4)

OTS.Vérifier(C1, σ, (C3‖C4)) == 1

` = 2

e(DBk , EBk ) == e(pkBk , g)

DB` = DBkC2,B` = C2,Bk

destiné à B2

Chiffré de type 2

RAk,1→A`,1

RAk,1→B`,2

RBk,2→B`,2

Figure 7.3 – Le schéma [LV08b] combiné sans l’algorithme Déchiffrer

Théorème 39. Le schéma atteint la sécurité IND-RCCAB sous l’hypothèse 3-QDBDH.

Preuve informelle. La preuve de ce théorème suit le même raisonnement que celle exposée
dans [LV08b]. La grande différence est que, contrairement au schéma de base, nous n’avons pas
à considérer trois manières de produire un chiffré mais une infinité. Par exemple, un chiffré peut
être obtenu en suivant la châıne de liaisons (1, 2) ou (1, 1, 2),... Il faudrait donc, a priori, effec-
tuer une preuve pour chacune de ces châınes. Nous disons bien a priori, car les re-chiffrements
bidirectionnels infinis sont d’une certaine forme et ne changent pas celle du chiffré. Par exemple,
nous voyons bien que les chiffrés de type 1 produits par l’algorithme Chiffrer1 ou par l’algorithme
Re-chiffrer(1,1) sont indiscernables et n’impliquent que la donnée du destinataire - il n’y pas dans
un re-chiffré de type 1 d’éléments liés au délégant. Ceci permet de réduire le nombre de sécurités
à prouver.

Observons par exemple la sécurité pour la châıne de liaisons (1, 1). Dans ce cas et en notant B
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l’entité cible habituellement notée pk∗, le challenge est de la forme CpkB,2 et est produit comme un
re-chiffré de CpkA,2. Ce dernier peut également être vu comme un re-chiffré de CpkB,2 en utilisant
la clé RB,2→A,2, c’est pourquoi en considérant l’un des deux challenges, on obtient aussi l’autre.
De plus, les clés de re-chiffrement étant bidirectionnelles, les restrictions non naturelles qui les
concernent sont similaires - il faut juste remplacer A par B et vice-versa. Ainsi, il est possible de
démontrer que le schéma est sûr pour la châıne (1), si et seulement si il l’est pour la châıne (1, 1),
si et seulement si il l’est pour la châıne (1, 1, 1) et ainsi de suite. En appliquant ce principe à toutes
les châınes possibles, nous ne devons effectuer une preuve de sécurité que pour trois châınes de
liaison, à savoir (1), (1, 2) et (2).

Remarque 10. Le schéma obtenu prend donc en considération la restriction RCCA. Nous avons
présenté au Chapitre 5 une amélioration du schéma [LV08b] afin de le rendre CCA tout en restant
efficace. Cette amélioration n’est pas compatible avec cette version combinée, puisqu’un chiffré de
niveau 2 de la version CCA n’est pas re-chiffrable, même avec une clé bidirectionnelle. En détail et
avec les notations que nous avons utilisées, la composante C2,B est chiffrée dans D1 et le serveur ne
peut donc la re-chiffrer. En revanche, on s’aperçoit qu’un chiffré de type 1 de la version CCA est
re-chiffrable bidirectionnellement. Ainsi si nous souhaitons avoir un schéma combiné “restreint”
(sans le re-chiffrement bidirectionnel sur le type 2), nous pouvons alors mélanger la version CCA
du schéma [LV08b] avec sa version combinée.

7.3.2 Propriétés additionnelles

Minimalisation des clés de re-chiffrement nécessaires. De par la description d’un schéma
de serveur de re-chiffrement combiné, il y a plusieurs chemins possibles pour passer d’un dispositif
à un autre. Par exemple pour passer de A1 à B2, le serveur peut choisir de transiter par A2, par
B1, mais également par A2, puis B1 pour enfin arriver à B2. Il y a donc tout un ensemble de clés de
re-chiffrement possibles si l’on souhaite obtenir une gestion dynamique des droits d’accès. Cela
peut être problématique, puisque si Alice souhaite que Charlie devienne son délégué, il faut qu’elle
ajoute une clé de re-chiffrement de chacun de ses dispositifs vers chaque dispositif de Charlie, ce
qui peut s’avérer fastidieux. Le schéma que nous venons de présenter permet de limiter le nombre
de clés de re-chiffrement à prendre en compte. En effet, ces clés ont des formes particulières, ce
qui nous permet d’en déduire facilement, pour tout dispositif A, B, C et D, les formules suivantes :

RA,1→C,1 = RA,1→B,1 ·RB,1→C,1

RA,2→C,2 = RA,2→B,2 ·RB,1→C,2

RA,1→D,2 = R
RC,2→D,2/RA,1→B,1

B,1→C,2

Les deux premières formules sont très fréquentes pour les re-chiffrements bidirectionnels. La
troisième signifie que la clé de re-chiffrement unidirectionnelle sur la liaison (2, 2) de A vers D

peut être calculée à partir de la clé bidirectionnelle sur la liaison (1, 1) de A vers B, de la clé
unidirectionnelle sur la liaison (1, 2) de B vers C et de la clé bidirectionnelle sur la liaison (2, 2)
de C vers D.

Ces formules permettent de réduire le nombre de clés de re-chiffrement à calculer et à fournir
au serveur. Par exemple, si Alice dispose de n dispositifs A1, · · · , An, il suffit alors que le serveur
dispose de n−1 clés de re-chiffrement pour relier tous ces dispositifs entre eux de n’importe quelle
manière. Ces n− 1 clés ne doivent par contre pas être quelconques et il faut que l’ensemble soit
bien représentatif. En effet, chaque dispositif doit intervenir au moins une fois dans une de ces
clés. Les ensembles de clés de Ai vers Ai+1 pour i ∈ [[1;n − 1]] ou de A1 vers Ai pour i ∈ [[2;n]]
sont des exemples de tels ensembles représentatifs. La mise en œuvre d’un tel choix est très facile,
puisqu’il suffit, à chaque fois qu’Alice décide d’enregistrer un nouveau dispositif dans le système,
qu’elle ajoute une clé de ce nouveau dispositif vers un dispositif déjà enregistré. Ce raisonnement
est également valable pour chacun de ses délégués - ici Bob. En utilisant la troisième formule, on
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voit bien qu’Alice n’aura également qu’à calculer une seule et unique clé de re-chiffrement à partir
de n’importe lequel de ses dispositifs vers n’importe lequel des dispositifs de Bob pour que tous
les chemins possibles de re-chiffrement puissent être réalisés. Il faut cependant être prudent lors
de la suppression des droits d’accès. Considérons, par exemple, que le serveur dispose de deux
clés : celle de A1 vers A2 et celle de A2 vers B1. Dans ce cas, si Alice veut supprimer les droits
d’accès de A2, nous avons vu que le serveur supprimait les clés impliquant A2, ce qui empêcherait
aussi B1 d’accéder aux données d’Alice. Le serveur doit donc calculer et stocker, en utilisant les
formules précédentes, la clé de A1 vers B1 avant de supprimer celles qui impliquent A2.

Extension : Un serveur par utilisateur. Les clés de re-chiffrement bidirectionnelles sont plus
sensibles que les clés de re-chiffrement unidirectionnelles, puisque, comme nous l’avons vu, il est
possible à partir de x et y/x de retrouver y. Il faut donc être sûr, lorsque l’on perd un dispositif
- typiquement lors d’un vol -, que ces clés soient supprimées et qu’elles ne finissent pas dans les
mains d’un individu malveillant. Une confiance de chaque utilisateur dans le serveur de stockage
est donc requise, ce qui n’est pas nécessairement le cas. Il est en effet possible que Bob ne sache
même pas quel serveur Alice utilise.

Pour répondre à cette problématique, nous pouvons adapter le système de stockage des clés
en considérant un serveur par utilisateur (en lequel ce dernier a confiance). Chaque utilisateur
peut alors donner les clés bidirectionnelles impliquant ses dispositifs à son serveur de confiance.
Le fonctionnement d’un tel système est détaillé dans la Figure 7.4.

Figure 7.4 – Stockage de données avec un serveur par utilisateur

Cette fonctionnalité est possible avec tout schéma de serveur de re-chiffrement combiné. La
particularité qu’offre le schéma [LV08b] combiné est que lors de la suppression du droit d’accès
du dispositif A1 (clé rouge), Alice n’a pas besoin de fournir une clé de son deuxième dispositif
vers un des dispositifs de Bob, comme ce serait le cas avec un schéma ne possédant pas une telle
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minimisation du nombre de clés. En effet, en utilisant les formules sur les clés de re-chiffrement
exposées ci-dessus, le serveur d’Alice est capable de calculer la clé de A2 (clé bleue) vers le dispositif
B1 (clé verte) à partir des clés mises à disposition.

Note sur un serveur de re-chiffrement combiné généralisé

Nous venons de voir que le serveur de re-chiffrement combiné était intéressant et permettait
d’envisager une gestion dynamique des droits d’accès sans accrôıssement de la complexité. Il
peut cependant y avoir des cas d’usage où le type de partage offert ne soit pas suffisant. Nous
constatons que le partage est limité, car il n’est pas transitif. En effet, Bob ne peut transmettre
ses droits d’accès à un délégué en qui il a confiance, disons Charlie. Si Bob veut que Charlie
obtienne les données, il devra intervenir à chaque requête de Charlie pour récupérer les données
en clair et les lui envoyer.

Il serait alors d’intéressant d’étendre le principe du serveur de re-chiffrement combiné à ce cas
d’usage, que nous appellerons serveur de re-chiffrement combiné généralisé. Il serait constitué de
deux types de re-chiffrement décrits ainsi :

– un unidirectionnel qui ne serait pas unique et qui serait utilisé pour le re-chiffrement
entre deux dispositifs appartenant à des utilisateurs différents. Cela pourrait être un re-
chiffrement multiple de cardinal n avec n ≥ 2 ou un re-chiffrement infini.

– un bidirectionnel infini, qui serait utilisé pour le re-chiffrement entre deux dispositifs ap-
partenant à un même utilisateur.

L’utilisation d’un tel schéma est décrite dans la Figure 7.5. Le nombre de re-chiffrements
possibles entre des utilisateurs différents dépend du nombre de re-chiffrements offert par le re-
chiffrement unidirectionnel considéré.

CpkA1 ,1

CpkB1 ,2

CpkA3 ,1

CpkB3 ,2

Re-chiffrer(1,1)

Re-chiffrer(2,2)

Re-chiffrer(1,2)

CpkA2 ,1

CpkB2 ,2

Re-chiffrer(1,1)

Re-chiffrer(2,2)

Re-chiffrer(1,2)Re-chiffrer(1,2)

m

m

Chiffrer1

Chiffrer2 Dispositifs
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Chiffré de
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Chiffré de
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CpkC1 ,3 CpkC3 ,3Re-chiffrer(3,3)

Re-chiffrer(2,3)

CpkC2 ,3Re-chiffrer(3,3)

Re-chiffrer(2,3)Re-chiffrer(2,3)

m
Chiffrer3 Dispositifs

de Charlie

Chiffré de

type 3

Figure 7.5 – Utilisation du serveur de re-chiffrement combiné généralisé

Remarquons que le serveur de re-chiffrement combiné généralisé - qui utilise un re-chiffrement
unidirectionnel et non unique - présente un intérêt indéniable, par rapport à un serveur de re-
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chiffrement unidirectionnel et infini qui permettrait de résoudre également cette problématique.
En effet, un schéma de re-chiffrement bidirectionnel, non construit à partir de la réunion de
deux clés unidirectionnelles, offre en général de meilleures performances qu’un schéma avec
re-chiffrement unidirectionnel. Par exemple, un facteur d’efficacité 3 existe entre les schémas
présentés dans ce chapitre. De plus, nous avons vu qu’il est possible, grâce à la forme des clés
de re-chiffrement bidirectionnelles, de minimiser le nombres de clés de re-chiffrement à stocker.
C’est pourquoi l’utilisation d’un re-chiffrement bidirectionnel est préférable entre deux dispositifs
d’un même utilisateur au re-chiffrement unidirectionnel et donne donc tout son sens au serveur
de re-chiffrement combiné généralisé.

Pour réaliser un tel système, il faut donc disposer de schémas avec re-chiffrement unidirection-
nel multiple de cardinal strictement supérieur à 1 ou infini, schémas dont nous ne disposons pas
encore de réalisation efficace et sécurisée. Nous pouvons cependant concevoir théoriquement un
tel schéma en se basant sur la construction que nous avons évoquée à la Section 4.1.4 et qui uti-
lise notamment des applications multi-linéaires. En effet, le re-chiffrement bidirectionnel que nous
avons utilisé sur le schéma [LV08b] est également valable sur tout type de chiffré de ce schéma.
Le schéma ainsi obtenu est détaillé dans la Figure 7.6 où nous ne détaillons que l’algorithme
Re-chiffrer sans les opérations de vérification d’un chiffré. La sécurité du schéma serait la même
que celle du schéma vu à la Section 4.1.4 en considérant en plus les restrictions non naturelles
récurrentes liées au re-chiffrement bidirectionnel.
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D(i,i+1),vers = {clé publique}, ∀i ∈ [[1;n]]
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type n

pour Ai,1

Chiffré de
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type 1

Rk,1→`,1

Rk,1→`,2

Rk,2→`,2

Rk,i→`,i

Rk,i→`,i+1

Rk,i+1→`,i+1

Rk,n→`,n

Figure 7.6 – Re-chiffrement combiné généralisé sur le schéma [LV08b] multiple de cardinal n
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Nous nous intéressons dans ce chapitre à la gestion fine des droits d’accès dans un système
de stockage de données en étudiant le modèle de serveur de re-chiffrement conditionnel. Nous
exposons l’idée derrière ce modèle et expliquons ensuite comment ce modèle peut être défini à
partir de notre modèle unifié présenté au Chapitre 3. Nous passons ensuite en revue son état de
l’art. Nous expliquons ensuite que la granularité des droits d’accès que l’on peut obtenir pour
ce modèle peut être améliorée et proposons un nouveau modèle pour lequel nous exhibons un
schéma avec re-chiffrement unidirectionnel et unique. Ces résultats sont en cours de soumission.

8.1 Le serveur de re-chiffrement conditionnel

8.1.1 Délégation de type “tout ou rien”

Considérons un système de stockage de données, avec un ensemble d’utilisateurs et de fichiers
à partager. Il est évident qu’un utilisateur ne souhaite pas forcément partager l’ensemble de
ses données avec tous les utilisateurs en qui il a confiance, ni offrir le même partage à tous. Si
nous examinons un tel système fondé sur un serveur de re-chiffrement, nous nous apercevons
que la délégation offerte entre un délégant et un délégué est en quelque sorte du “tout ou rien”.
Examinons par exemple deux cas :

– le re-chiffrement infini sur des ensembles Type = {1} et Liaison = {(1, 1)}. Ainsi, s’il existe
une clé de re-chiffrement RA,1→B,1, alors tous les chiffrés à destination de A pourront être
accessibles de B via un re-chiffrement. Il n’est donc pas possible d’effectuer une sélection
des données partagées avec B.

– le re-chiffrement unique sur des ensembles Type = {1, 2} et Liaison = {(1, 2)}. Ici, s’il
existe une clé de re-chiffrement RA,1→B,2, alors tous les chiffrés de type 1 à destination de A

seront accessibles à B via un re-chiffrement. En revanche, les chiffrés de type 2 ne le seront
pas puisqu’ils sont non re-chiffrables. Cela permet donc d’effectuer une certaine sélection
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des données que A souhaite partager avec B. Cependant, les données non accessibles à B,
puisque chiffrées en type 2, ne pourront pas non plus être partagées avec d’autres délégués
et finalement les autres délégués auront accès aux mêmes données que B.

En appliquant le même raisonnement aux autres modèles de schémas étudiés jusqu’à présent,
nous en déduisons qu’aucun n’est idéal pour un partage de données sélectif. Pour répondre à
ce besoin, un modèle particulier de serveur de re-chiffrement a vu le jour, appelé serveur de re-
chiffrement conditionnel - de l’anglais conditional proxy re-encryption (CPRE). L’idée est d’inclure
une condition - qui peut être considérée comme une clé - à la fois dans le chiffré et dans la clé de
re-chiffrement de telle manière que le re-chiffrement ne puisse se faire que si la condition utilisée
dans ces deux éléments est la même. Ainsi, une clé de re-chiffrement de A vers B portant sur la
condition “urgent” ne pourra traiter que les chiffrés comportant cette même condition “urgent”.
B n’aura donc accès qu’aux messages conditionnés comme “urgent”. Cette condition doit être
indépendante du couple (délégant/délégué) afin de pouvoir être utilisée pour tous les couples
possibles.

8.1.2 Définition

Nous allons maintenant donner une définition de ces schémas. Ces schémas offrant naturelle-
ment les fonctionnalités d’un PRE, elle se rapproche de la Définition 24 à laquelle on ajoute des
propriétés. Tout comme pour cette dernière, nous donnons une définition généralisée qui regroupe
tous les modèles de PRE conditionnel rencontrés dans la littérature et qui laisse la possibilité d’en
envisager d’autres.

Intuition. L’idée de base est d’inclure une condition lorsque l’on chiffre un message. Nous pouvons
alors être confronté à deux types de re-chiffrement, qui dépendront du schéma considéré.

1. Le premier tient compte de la condition dans la modification du destinataire du chiffré.
Une fois le re-chiffrement effectué, cette condition disparâıt du chiffré. Selon les schémas,
il sera possible de modifier à nouveau le chiffré ainsi obtenu de la manière habituelle, le
re-chiffrement étant alors identique au cas suivant. Il est évident que la clé permettant ce
re-chiffrement dépend de la condition incluse dans le chiffré.

2. Le deuxième ne prend pas en compte cette éventuelle condition et modifie seulement le
destinataire du chiffré, ce qui correspond à un re-chiffrement tel que nous l’avons considéré
jusqu’à présent. Ainsi, une clé de re-chiffrement portant sur un couple (délégant/délégué)
(A/B) permettra de modifier un chiffré de A en un chiffré de B, qu’il comporte une condition
ou non. Dans le cas où le chiffré de A en considère une, alors le chiffré de B la considérera
également. Les clés de re-chiffrement correspondantes ne dépendent donc d’aucune condition
puisqu’elles ne les modifient en aucun cas.

La définition que nous donnons ci-dessous prend en compte ces deux types de re-chiffrement.

Définition 40 (Serveur de re-chiffrement conditionnel). Un schéma de serveur de re-chiffrement
conditionnel CPRE est un schéma correspondant à la Définition 24 et possédant de plus les pro-
priétés décrites ci-dessous.

– L’ensemble Type est de la forme Type1×Cond ∪Type2 où Type1×Cond décrit un ensemble
de types de chiffrés portant une condition et Type2 un ensemble de types de chiffrés n’en
portant pas. Type1 et Cond doivent être non vides si l’on veut disposer d’un re-chiffrement
conditionnel. Sinon on se retrouve avec un schéma habituel.

– L’ensemble Liaison est la réunion d’ensembles de la forme suivante :
• {((η, c), (η′, c))}c∈Cond avec η, η′ ∈ Type1. La liaison ((η, c), (η′, c)) sera notée (η, η′)c.
• {((η, c), η′)}c∈Cond avec (η, η′) ∈ Type1 × Type2.
• {(η, η′)} avec η, η′ ∈ Type2.

– Pour toute liaison (η, η′)c ∈ Liaison, l’algorithme Délégation sur cette liaison entre un
délégant A et un délégué B fournit une clé de re-chiffrement indépendante de c qui pourra
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être utilisée par l’algorithme de re-chiffrement Re-chiffrer sur toute liaison (η, η′)c′ entre A et
B pour toute condition c′ ∈ Cond. Cette clé de re-chiffrement sera notée RA,η→B,η′ et les algo-
rithmes Délégation et Re-chiffrer sur cette liaison seront respectivement notés Délégation(η,η′)

et Re-chiffrer(η,η′). De plus, les ensembles de données D(η,η′)c,de et D(η,η′)c,vers sont égaux
pour tous c ∈ Cond et seront alors notés respectivement D(η,η′),de et D(η,η′),vers.

Pour résumé, l’algorithme Délégation peut prendre trois types d’entrées différentes et est
décrit comme suit.
Délégation(η,η′)(P,DA

(η,η′),de,D
B
(η,η′),vers) sur un couple (η, η′) ∈ Type2

1 : prend en entrée les

paramètres publics P et les deux ensembles DA
(η,η′),de,D

B
(η,η′),vers et retourne une clé de

re-chiffrement RA,η→B,η′ qui permet de transformer , pour tout c ∈ Cond, tout chiffré de
type (η, c) pour A en un chiffré de (η′, c) pour B ;

Délégation((η,c),η′)(P,DA
((η,c),η′),de,D

B
((η,c),η′),vers) sur une liaison ((η, c), η′) avec η ∈ Type1,

η′ ∈ Type2 et c ∈ Cond : prend en entrée les paramètres publics P et les deux ensembles
DA

((η,c),η′),de,D
B
((η,c),η′),vers et retourne une clé de re-chiffrement RA,(η,c)→B,η′ qui permet de

transformer tout chiffré de type (η, c) pour A en un chiffré de η′ pour B ;
Délégation(η,η′)(P,DA

(η,η′),de,D
B
(η,η′),vers) sur une liaison (η, η′) ∈ Type2

2 : prend en entrée

les paramètres publics P et les deux ensembles DA
(η,η′),de,D

B
(η,η′),vers et retourne une clé

de re-chiffrement RA,η→B,η′ qui permet de transformer tout chiffré de type η pour A en un
chiffré de η′ pour B.

En conséquence, l’algorithme Re-chiffrer peut prendre également trois types d’entrées diffé-
rentes et est décrit comme suit.
Re-chiffrer(η,η′)(P, RA,η→B,η′ , CpkA,(η,c)) sur un couple (η, η′) ∈ Type2

1 : prend en entrée les
paramètres publics P, une clé de re-chiffrement RA,η→B,η′ de A vers B pour toutes les
liaisons (η, η′)c′ avec c′ ∈ Cond et un chiffré CpkA,(η,c) de type (η, c) pour A et retourne
un chiffré CpkB,(η′,c) du même message en clair de type (η′, c) pour B ou un symbole ⊥
signifiant que le chiffré n’est pas valide ;

Re-chiffrer((η,c),η′)(P, RA,(η,c)→B,η′ , CpkA,(η,c)) sur une liaison ((η, c), η′) avec η ∈ Type1, η′ ∈
Type2 et c ∈ Cond : prend en entrée les paramètres publics P, une clé de re-chiffrement
RA,(η,c)→B,η′ de (η, c) pour A vers η′ pour B et un chiffré CpkA,(η,c) de type (η, c) pour A et
retourne un chiffré CpkB,η′ du même message en clair de type η′ pour B ou un symbole ⊥
signifiant que le chiffré n’est pas valide ;

Re-chiffrer(η,η′)(P, RA,η→B,η′ , CpkA,η) sur une liaison (η, η′) ∈ Type2
2 : prend en entrée les pa-

ramètres publics P, une clé de re-chiffrement RA,η→B,η′ de η pour A vers η′ pour B et un
chiffré CpkA,η de type η pour A et retourne un chiffré CpkB,η′ du même message en clair
de type η′ pour B ou un symbole ⊥ signifiant que le chiffré n’est pas valide.

Cette définition permet d’envisager différentes situations, comme les deux données par exemple
dans la Figure 8.1.

Utilisation. Les conditions de l’ensemble Cond sont indépendantes des utilisateurs du système.
En plus d’être utilisables pour chaque couple (délégant/délégué), elles pourront avoir des signifi-
cations différentes selon les délégants considérés. Par exemple, considérons Type1 = {1}, Type2 =
{2}, Cond = {c1, c2} et Liaison = {((1, c1), 2), ((1, c2), 2)}. Ces conditions étant indépendantes
des utilisateurs, il est alors possible, pour un délégant A, qu’elles correspondent respectivement
à “amis” et “famille” alors que pour un utilisateur B, elles correspondent respectivement à
“collègues” et “amis”. Ainsi, si A possède un ami C à qui il souhaite offrir ses droits de délégation,
il calculera une clé de re-chiffrement de A vers C sur la liaison ((1, c1), 2), pour B, une telle clé
vers un délégué D signifiera que D est un de ses collègues. Pour des raisons d’indépendance, un
utilisateur E pourrait être un membre de la famille de A tout en étant un collègue de B.
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CpkA,(1,c1)

CpkA,(1,c2)

m

m

Chiffrer1,c1

Chiffrer1,c2

Re-chiffrer(1,c1),2

Re-chiffrer(1,c2),2
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CpkB,2
Re-chiffrer(2,3)

RB,2→C,3

Figure 8.1 – Exemples de re-chiffrement conditionnel

Sécurité. Par définition, un schéma CPRE est un PRE. La sécurité que nous avons donc vu au
Chapitre 3 reste valable. Cela donne cependant lieu à des spécificités intéressantes dont voici
quelques exemples.

– Étant donné qu’un type (η, c) est différent d’un type (η, c′), l’adversaire, recevant un chal-
lenge de type (η∗, c∗) pour pk∗, peut alors obtenir une clé de re-chiffrement de pk∗ vers une
entité corrompue sur une liaison ((η∗, c), η′) à condition que c soit différent de c∗. Pour les
mêmes raisons, il peut également obtenir pour le même challenge, une clé de re-chiffrement
de pk∗ vers une entité corrompue sur une liaison ((η, c∗), (η′)) tant que η est différent de η∗.

– À partir d’une clé de re-chiffrement portant sur une liaison ((η, c), η′) pour un couple
(délégant/délégué) (A/B), l’adversaire ne peut calculer une clé de re-chiffrement portant
sur une liaison ((η, c′), η′) pour le même couple (A/B) avec c′ 6= c.

8.1.3 État de l’art

Cette notion de re-chiffrement conditionnel a été introduite par Tang dans l’article [Tan08] qui
a proposé un schéma unidirectionnel atteignant la sécurité CCA sous l’hypothèse BDH. Libert et
Vergnaud ont proposé une version de leur schéma [LV08b] dans le même article avec re-chiffrement
conditionnel possédant les mêmes propriétés et la même sécurité. Weng et al. dans [WYT+09]
et Jia et al. dans [JSJL10] ont également conçu un schéma avec les mêmes caractéristiques et
atteignant la sécurité IND-CCA sous l’hypothèse DBDH. Il faudra cependant être prudent dans
l’utilisation du schéma [JSJL10], car il présente le même genre de failles potentielles que celles
que nous avons étudiées au Chapitre 6.

Fan et al. ont élaboré dans [FSW09] un schéma avec re-chiffrement unique, unidirectionnel et
conditionnel utilisant notamment la transformation [CHK04] de Canetti et al. pour obtenir une
sécurité CCA sous l’hypothèse 3-QDBDH. Weng et al. ont également construit dans [WDD+09]
un schéma du même type en utilisant la construction de Fujisaki-Okamoto basée sur le chif-
frement ElGamal. Par la suite, Vivek et al. ont amélioré l’efficacité de ce dernier schéma dans
l’article [VSRR11] en utilisant des techniques présentées dans [CWYD10]. Ces trois schémas
sont annoncés comme atteignant la sécurité CCA. Pour autant, ils ne sont prouvés en réalité
sûrs que dans des modèles très restrictifs. En effet, ils ne considèrent en aucun cas les fonc-
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tionnalités de partage offertes par les conditions du CPRE. Dans ces schémas, la clé de re-
chiffrement d’un délégant vers un délégué est de la forme : RA,(1,c)→B,(2,c) = (R̃A,1→B,2, Rc) où

R̃A,1→B,2 correspond à une clé de re-chiffrement unidirectionnelle de A vers B sans condition
et RC une composante liée à la condition c indépendante de A et de B. Ainsi, à partir d’une
clé de re-chiffrement RA,(1,c′)→C,(2,c′) = (R̃A,1→C,2, Rc′), on peut produire la clé de re-chiffrement

RA,(1,c′)→B,(2,c′) = (R̃A,1→B,2, Rc′). A pense n’offrir à B que les droits d’accès pour les chiffrés por-
tant sur la condition c, mais le serveur dispose des informations permettant à B d’obtenir ceux
portant sur la condition c′. Ces trois schémas n’offrent donc pas un re-chiffrement conditionnel
fonctionnel et suffisamment sécurisé.

8.1.4 Compatibilité avec la gestion dynamique des droits d’accès

Afin d’obtenir le système le plus fonctionnel possible, il serait intéressant de pouvoir cumuler
la gestion fine des droits d’accès à leur gestion dynamique que nous avons abordée au chapitre
précédent. D’un point de vue théorique, rien n’interdit de mélanger le re-chiffrement combiné
avec le re-chiffrement conditionnel. Ces deux types de schémas s’intègrent même plutôt bien
entre eux. En effet, le re-chiffrement conditionnel prenant en compte la condition lors du re-
chiffrement pourrait s’effectuer sur le re-chiffrement unidirectionnel du combiné sans en modifier
le re-chiffrement bidirectionnel. Ceci permettrait de mettre un droit d’accès soumis à condition
entre les appareils d’utilisateurs différents, alors qu’entre les appareils d’un même utilisateur,
aucune condition ne serait requise. L’utilisation d’un tel type de schéma est décrite dans la
Figure 8.2.

CpkA1
,(1,c1) CpkA2

,(1,c1)Re-chiffrer(1,1)

Re-chiffrer((1,c1),2)

m
Chiffrer1,c1 Chiffrer1,c2

CpkA1
,(1,c2) Re-chiffrer(1,1) CpkA2

,(1,c2)m

CpkB1
,2 CpkB2

,2Re-chiffrer(2,2)m
Chiffrer2 Chiffrer2

CpkC1
,2 Re-chiffrer(2,2) CpkC2

,2m

Re-chiffrer((1,c1),2) Re-chiffrer((1,c2),2) Re-chiffrer((1,c2),2)

avec la condition c1

Chiffrés de type 1

avec la condition c2

Chiffrés de type 1Dispositifs

d’Alice

Dispositifs

d’Alice

Chiffrés de type 2 Chiffrés de type 2Dispositifs

de Bob

Dispositifs

de Charlie

Figure 8.2 – Le re-chiffrement combiné et conditionnel

Il est possible de concevoir un schéma de ce type en utilisant :
– le schéma [LV08b] combiné présenté au chapitre précédent.
– le schéma [LV08b] conditionnel proposé par Libert-Vergnaud.
Il suffit de remplacer le re-chiffrement unidirectionnel du premier par le conditionnel du second

pour obtenir un schéma avec re-chiffrement combiné et conditionnel. Etant donné que ces deux
re-chiffrement sont très proches, cette modification ne remet pas en cause la sécurité du schéma
et on obtient un schéma IND-RCCA sûr.

8.2 Une gestion des droits d’accès plus fine
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Comme nous venons de le voir, les schémas avec re-chiffrement conditionnel permettent d’ob-
tenir une gestion fine des droits d’accès afin d’offrir un stockage de données le plus fonctionnel
possible. En effet, les droits d’accès, et donc les délégués, différent selon la donnée considérée.
Étudions en détail ces différents droits d’accès.

8.2.1 Limite de la granularité des conditions

Nous avons déjà mentionné que chaque délégant fera une interprétation personnelle des condi-
tions qu’il utilisera. Par exemple, pour un délégant A, la condition c1 correspondra à ses amis tandis
que la condition c2 correspondra à sa famille. De cette manière, chaque condition représente, en
quelque sorte, un cercle de délégués choisi par A. Si l’on souhaite utiliser une gestion très fine des
droits d’accès, il est alors très probable que ces différents cercles s’intersectent. Ainsi, si on ajoute
aux cercles précédents des cercles attrayant à une notion géographique comme “habitant la ville
de Caen” en condition c3, un délégué peut appartenir à ce dernier cercle tout en appartenant
à celui des “amis”. A aura alors pris soin de créer deux clés de re-chiffrement pour ce délégué
en question : une sur c1 et une sur c3. Cela revient un peu à donner au délégué deux attributs
vis-à-vis de A, à savoir “amis” et “habitant la ville de Caen”.

Chaque délégué se retrouve donc doté d’un ensemble d’attributs choisis par le délégant, qui lui
donneront différents accès aux données de ce dernier. En ne considérant par exemple que deux des
attributs précédents, à savoir “amis” et “habitant la ville de Caen”, il peut y avoir alors plusieurs
cercles possibles que souhaite utiliser le délégant pour gérer ses droits d’accès et découlant de
celles-ci. Ces différents cercles sont :

– “amis”.
– “habitant la ville de Caen”.
– “amis” et “habitants la ville de Caen” qui serait l’intersection des deux précédents
– le cercle ne portant sur aucun attribut et auquel tout le monde aurait accès.

Afin de disposer de la granularité la plus fine possible, il serait alors intéressant de pouvoir
disposer au sein d’une clé de re-chiffrement d’une telle gestion des droits d’accès. Une clé de
re-chiffrement, incluant les deux attributs “amis” et “habitant à Caen”, permettrait au délégué
concerné de bénéficier des droits d’accès des 4 cercles mentionnés ci-dessus. Quant au chiffrement
d’un message, il consisterait alors à choisir un ensemble d’attributs et à produire un chiffré dont
la condition serait cet ensemble d’attributs. Tous les délégués possédant au moins les attributs de
cet ensemble pourraient alors accéder à la donnée chiffrée. Cela rejoint l’idée du chiffrement basé
sur l’identité avec joker, de l’anglais wildcard identity-based encryption noté (WIBE), présentée
indépendamment par Abdalla et al. dans [ACD+06] et Birkett et al. dans [BDNS07] et dont les
travaux ont été fusionnés dans [ABC+11].

Ce chiffrement est une généralisation du chiffrement hiérarchique basé sur l’identité, de l’an-
glais hierarchical identity-based encryption (HIBE), où contrairement à ce dernier, un chiffré n’est
pas destiné à un ensemble d’utilisateurs ayant tous le même ensemble d’attributs mais à un en-
semble d’utilisateurs ayant un certain nombre d’attributs en commun. Considérons par exemple
que chaque utilisateur possède deux types d’attributs : un attribut portant sur la localisation et
un attribut portant sur le type de personne. Dans le cas d’un HIBE, un chiffré ne peut pas porter
sur un seul attribut comme “habitants à Caen” signifiant que l’attribut sur le type de personne
n’est pas pris en compte. Le WIBE offre cette possibilité en laissant en quelque sorte certains
attributs ouverts à tout le monde. Dans ce cas, cette disponibilité universelle serait représentée
par un joker, symbolisé communément par une châıne de caractère du type “? ? ? ? ??”.

Objectif. Le but est d’offrir une sélection très fine des droits d’accès en utilisant un système d’at-
tributs non pas sur les identités des utilisateurs comme dans le cas d’un HIBE et d’un WIBE mais
sur les droits d’accès des délégués et donc sur l’ensemble Cond. En effet, il ne faut pas ou-
blier que les conditions sont indépendantes des différents délégués et que chaque délégant peut
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décider d’attribuer certains attributs à un délégué indépendamment des autres délégants. Nous
présentons maintenant ce type de schéma que nous appelons, pour plus de simplicité, serveur de
re-chiffrement sélectif, noté SPRE. De plus et afin d’offrir un large choix sur le nombre d’attributs
sélectionnés lors du chiffrement, qui déterminera l’ensemble des délégués qui pourront accéder
aux données chiffrées, nous y incluons également un système de joker “? ? ? ? ??” comme dans un
WIBE.

8.2.2 Le serveur de re-chiffrement sélectif

Un SPRE reprend les principes d’un CPRE, à la différence près qu’un chiffré incluera un
ensemble de conditions et qu’une clé de re-chiffrement ne portera que sur une seule condition.
Plus précisément un chiffré comportera une condition définie par un attribut possédant d’éventuels
jokers, alors que la clé de re-chiffrement portera sur un attribut sans jokers. Ainsi, la définition
d’un SPRE ne peut reprendre la définition d’un CPRE à laquelle on ajoute de nouvelles propriétés,
étant donné que la condition incluse dans un chiffré ne sera plus la même que la condition incluse
au sein d’une clé de re-chiffrement. Pour cela, nous commençons par décrire la façon dont nous
représenterons les différents attributs d’un délégant.

Choix des attributs et interprétation selon le délégant. L’ensemble des attributs, que
nous notons Att, est égal à {0, 1}∗ et représente l’ensemble potentiel des attributs qu’un délégant
peut donner à ses délégués. Chaque délégant, Alice dans l’exemple ci-dessous, peut représenter
les attributs qu’il prend en compte dans un arbre labellisé dont un exemple est donné dans la
Figure 8.3.

Amis CollèguesFamille

Caen PaternelleMaternelleParis Rennes

00 01 10

000 001 010 011 100

Caen Lyon

000 001

Orange Université

0 1

de Caen

Paris

110

Figure 8.3 – Exemple d’arbre labellisé pour Alice

L’ensemble Cond est, quant à lui, composé des attributs de l’ensemble Att mais également
des attributs avec joker, il est donc de la forme {0, 1, ?}∗. Le symbôle ? représente un bit joker
correspondant à un bit d’attribut non précisé. Par exemple, la condition 0? réunit les attributs
00 et 01. Nous utiliserons att pour représenter un élément de l’ensemble Att et c pour représenter
un élément de l’ensemble Cond. Sur l’arbre d’Alice que nous venons de considérer, les conditions
suivantes auront alors le sens suivant :
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– 00000 pour “Amis,Caen”.
– 00001 pour “Amis,Paris”.
– 00 ? ?? pour “Amis,?”, qui regroupe “Amis,Caen”, “Amis,Paris” et “Amis,Rennes”.
– 10000? pour “Collègues,Caen,?”, qui regroupe les collègues de Caen qu’ils soient d’Orange

ou de l’Université de Caen.
– ? ? 001 pour “?,Paris”, qui regroupe les amis et collègues de Paris.
– ? ? 000? pour “?,Caen,?”, qui regroupe les collègues de Caen d’Orange et de l’Université de

Caen. Les amis de Caen ne rentrent pas dans cette catégorie étant donné qu’ils ne possèdent
que deux attributs alors que ? ? 000? porte sur trois attributs.

Dans notre exemple, “Caen”, “Paris” et “Maternelle” sont représentés avec 3 bits, bien qu’ils
sont attribués à des branches différentes. Si ce n’était pas le cas, il serait difficile de savoir
exactement dans l’arbre quel ensemble de délégués serait concerné par une condition du type
? ? 1 ? ?. Pour cette raison, les attributs d’un niveau donné doivent avoir le même nombre de bits.

Nous noterons par TA l’arbre de A. L’entier lA représentera le nombre maximal de niveaux
de l’arbre TA et nA,i, pour i ∈ [[1; lA]], désignera le nombre de bits composant le niveau i. Dans
cet exemple, lA vaut 3 et nA,1 = 2. Les attributs considérés par A, noté AttA, seront donc ceux
représentés dans l’arbre. L’ensemble de ces attributs auquel on ajoute ces mêmes attributs avec
d’éventuels jokers sera noté CondA.

Nous précisons désormais l’environnement du modèle de serveur de re-chiffrement sélectif.

Environnement du modèle. L’environnement est le même que celui d’un CPRE, à la différence
près que l’ensemble Cond est composé d’attributs avec éventuellement des jokers.

Nous donnons maintenant la définition d’un SPRE, qui reprend l’idée de la définition d’un
CPRE en tenant compte des différences que nous avons évoquées.

Définition 41 (Serveur de re-chiffrement sélectif). Un schéma de serveur de re-chiffrement
sélectif SPRE est la donnée d’un espace des messages M, d’un environnement Environnement
tel que décrit précédemment, ainsi que d’un ensemble de six algorithmes

{Initialiser,Clé,Délégation,Chiffrer,Re-chiffrer,Déchiffrer}

décrits comme suit.

Initialiser(λ)→ P : prend en entrée un paramètre de sécurité λ ∈ N et retourne les paramètres
publics P du schéma.

Clé(P) : prend en entrée les paramètres publics P et retourne une paire de clés (privée/publi-
que) (sk, pk), telle que pk permette de chiffrer et sk de déchiffrer.

L’algorithme Délégation peut prendre trois types d’entrées différentes dépendant des liaisons
considérées et est décrit ainsi :

Délégation(P, (η, η′),DA
(η,η′),de,D

B
(η,η′),vers) : prend en entrée les paramètres publics P, un cou-

ple (η, η′) avec η, η′ ∈ Type1 et les deux ensembles DA
(η,η′),de et DB

(η,η′),vers et retourne une

clé de re-chiffrement RA,η→B,η′ de η pour A vers η′ pour B qui permet de transformer, pour
tout c ∈ Cond, tout chiffré de type (η, c) pour A en un chiffré de type (η′, c) pour B.

Délégation(P, ((η, att), η′),DA
((η,att),η′),de,D

B
((η,att),η′),vers) : prend en entrée les paramètres pu-

blics P, un couple ((η, att), η′) ∈ (Type1 × Att)× Type2 et les deux ensembles DA
((η,att),η′),de

et DB
((η,att),η′),vers et retourne une clé de re-chiffrement RA,(η,att)→B,η′ de η pour A avec l’at-

tribut att vers η′ pour B qui permet de transformer, pour tout c ∈ Cond tel que c contienne
l’attribut att, tout chiffré de type (η, c) pour A en un chiffré de type η′ pour B.
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Délégation(P, (η, η′),DA
(η,η′),de,D

B
(η,η′),vers) : prend en entrée les paramètres publics P, un cou-

ple (η, η′) avec η, η′ ∈ Type2 et les deux ensembles DA
(η,η′),de et DB

(η,η′),vers et retourne une
clé de re-chiffrement RA,η→B,η′ de η pour A vers η pour B qui permet de transformer tout
chiffré de type η pour A en un chiffré de type η′ pour B.

L’algorithme Chiffrer peut prendre deux types d’entrées différentes dépendant des liaisons
considérées et est décrit ainsi :

Chiffrer(P, (η, c), pk,m) : prend en entrée les paramètres publics P, un type (η, c) appartenant
à Type1 × Cond, une clé publique pk et un message m et retourne un chiffré Cpk,(η,c) de
type (η, c) pour la clé publique pk.

Chiffrer(P, (η, c), pk,m) : prend en entrée les paramètres publics P, un type η appartenant à
Type2, une clé publique pk et un message m et retourne un chiffré Cpk,η de type η pour la
clé publique pk.

L’algorithme Re-chiffrer peut prendre trois types d’entrées différentes dépendant des liaisons
considérées et est décrit ainsi :

Re-chiffrer(P, (η, η′), RA,η→B,η′ , CpkA,(η,c)) : prend en entrée les paramètres publics P, un couple
(η, η′) avec η, η′ ∈ Type1, une clé de re-chiffrement RA,η→B,η′ de η pour A vers η′ pour B et
un chiffré CpkA,(η,c) de type (η, c) pour A et retourne un chiffré CpkB,(η′,c) du même message
en clair de type (η′, c) pour B ou un symbole ⊥ signifiant que le chiffré n’est pas valide.

Re-chiffrer(P, ((η, c), η′), RA,(η,att)→B,η′ , CpkA,(η,c)) : prend en entrée les paramètres publics P,
une liaison ((η, c), η′) ∈ (Type1 × Cond) × Type2, une clé de re-chiffrement de η pour A

avec l’attribut att vers η′ pour B et un chiffré CpkA,(η,c) de type (η, c) pour A et retourne,
à condition que c contienne l’attribut att, un chiffré CpkB,η′ du même message en clair de
type η′ pour l’entité B ou un symbole ⊥ signifiant que le chiffré n’est pas valide ou que c ne
contient pas att.

Re-chiffrer(P, (η, η′), RA,η→B,η′ , CpkA,η) : prend en entrée les paramètres publics P, un couple
(η, η′) avec η, η′ ∈ Type2, une clé de re-chiffrement RA,η→B,η′ de η pour A vers η′ pour B et
un chiffré CpkA,η de type η pour A et retourne un chiffré CpkB,η′ du même message en clair
de type η′ pour B ou un symbole ⊥ signifiant que le chiffré n’est pas valide.

L’algorithme Déchiffrer peut prendre deux types d’entrées différentes dépendant des liaisons
considérées et est décrit ainsi :

Déchiffrer(P, (η, c), sk, Cpk,(η,c)) : prend en entrée les paramètres publics P, un type (η, c)
appartenant à Type1 × Cond, une clé privée sk et un chiffré Cpk,(η,c) de type (η, c) pour
la clé publique pk associée à la clé privée sk et retourne un message m ou un symbole ⊥
signifiant que le chiffré n’est pas valide.

Déchiffrer(P, η, sk, Cpk,η) : prend en entrée les paramètres publics P, un type η appartenant
à Type2, une clé privée sk et un chiffré Cpk,η de type η pour la clé publique pk associée à
la clé privée sk et retourne un message m ou un symbole ⊥ signifiant que le chiffré n’est
pas valide.

Sécurité. La sécurité de ce type de schéma ne peut être exactement la même que celle d’un PRE ou
d’un CPRE puisqu’une clé de re-chiffrement sur un attribut att permet de modifier un chiffré
portant sur une condition c qui contient l’attribut att. Cependant, les idées restent exactement
les mêmes, il faut juste les adapter en remplaçant le test d’égalité sur la condition d’un chiffré
et d’une clé de re-chiffrement par l’appartenance d’un attribut d’une clé de re-chiffrement à une
condition d’un chiffré. Ainsi, l’adversaire pourra obtenir la clé de re-chiffrement de l’entité cible
vers une entité corrompue dès que l’attribut de la clé ne sera pas contenu dans la condition c∗

portée par le challenge.
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Utilisation. Afin d’utiliser correctement ce type de schéma, il est recommandé d’ajouter l’en-
semble CondA à la clé publique pkA d’un utilisateur A, ce qui revient à y décrire l’arbre TA. Ceci
permet de sélectionner, lors du chiffrement, l’ensemble des attributs qui seront nécessaires pour
accéder aux données. Cette particularité n’est cependant pas nécessaire puisqu’il est possible de
chiffrer un message pour n’importe quelle condition c ∈ Cond même si celle-ci ne fait pas partie
des conditions considérées par A. Cela signifierait seulement qu’aucun délégué ne pourrait accéder
à la donnée en l’état 1.

Etat de l’art. Fang et al. ont présenté dans [FSGW11] un schéma avec re-chiffrement sélectif,
unidirectionnel et unique annoncé comme étant IND-CCA sûr sous l’hypothèse DBDH. Contrai-
rement à ce qui est annoncé, ce schéma présente des restrictions non naturelles contraignantes qui
impliquent que sa sécurité ne prend pas totalement en compte les fonctionnalités du re-chiffrement
sélectif. En utilisant leurs notations, la paire de clé (privée/publique) d’un utilisateur est de la
forme (sk, pk) avec pk = gsk et la clé de re-chiffrement de A avec attribut ω vers B est composée
d’éléments ax = Zqx(0)H4(pki, ω)rx et bx = grx , avec qx(0) = skB − skA, Z un paramètre public

et rx
$← Z∗p. Le chiffré d’un message m pour A avec la condition ω est notamment composé des

éléments B = gs, Cω = H4(pkA, ω)s, D = e(pkA, Z)s · R et E = m ⊕ H2(R) où s ∈ $← Z∗p et

R $← G∗2. Il est facile de voir que pour déchiffrer, il faut récupérer R qui est masqué dans D
par e(pkA, Z)s. Le re-chiffrement permet de modifier cette composante D en D′ = e(pkB, Z)s en
utilisant e(ax, B)/e(bx, Cω) = e(g, Z)s·qx(0). En utilisant l’inverse de cette dernière valeur, il est
alors possible de re-chiffrer un chiffré destiné à B pour la condition ω en un chiffré destiné à A.
Ceci nous donne donc un re-chiffrement bidirectionnel et non unidirectionnel qui prend en compte
les restrictions non naturelles liées au re-chiffrement bidirectionnel tout en étant moins efficace
que ce dernier puisqu’il n’utilise pas directement de clés de la forme skB−skA mais ZskB−skA . Plus
problématique, on voit également que le délégant et le délégué partagent ainsi les mêmes attributs.
Ainsi, si A fait confiance à B et considère que ce dernier habite à Caen, alors celui-ci considérera
également que A habite à Caen... On voit de cette manière qu’un re-chiffrement bidirectionnel
n’est pas idéal pour le re-chiffrement sélectif prenant en compte les attributs.

8.2.3 Notre schéma avec re-chiffrement sélectif et unidirectionnel

Intuition. Notre schéma est basé sur le schéma [LV08a] dont nous avons parlé au Chapitre 4 et qui
permet de détecter des serveurs corrompus. Pour rappel, chaque clé de re-chiffrement se voit attri-
buer une identité différente pour chaque serveur à qui elle sera donnée. En cas de suspicion, cette
identité limite la possibilité d’effectuer le re-chiffrement et permet de cette manière de retrouver
le serveur à incriminer. Notre idée consiste à en reprendre les fonctionnalités et à considérer cette
identité comme un attribut qui limitera le re-chiffrement. À la différence de ce schéma, qui chiffre
un message pour toutes ces identités possibles, notre schéma ne le chiffrera que pour un ensemble
d’attributs afin que toute clé de re-chiffrement ne puisse le transformer. De plus, nous autorisons
les identités à prendre des longueurs différentes pour permettre la considération d’arbres dont les
branches peuvent avoir un nombre de niveaux différents comme dans la Figure 8.3.

Notation. Le schéma sur lequel nous nous basons est lui-même construit à partir du schéma de
chiffrement basé sur l’identité de Waters [Wat05]. Nous serons donc amenés à utiliser la fonction
de Waters définie comme suit : pour tout n ∈ N∗, pour tout n + 1-upplet ω = (ω0, · · · , ωn)
et tout n-bits b = (b1, · · · , bn) ∈ {0, 1}n, la fonction F de Waters sur b pour ω est définie par
Fω(b) = ω0 ·

∏n
i=1 ω

bi
i .

Description du schéma.

1. Nous parlerons ensuite de la possibilité de modifier l’arbre TA et donc l’ensemble CondA.
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Environnement : il est composé d’un ensemble Type = Type1 × Cond ∪ Type2 où Type1 = {1},
Type2 = {2}. L’ensemble Liaison est égal à {((1, att), 2)}att∈Att. Les structures de données,
indiquant les données requises pour calculer les différentes clés de re-chiffrement, sont toutes
composées de la clé privée du délégant et de la clé publique du délégué.

Initialiser(λ)→ P : soit (q,G1,G2,Gt, e,Ψ) un couplage bilinéaire asymétrique de G1 × G2

dans Gt où G1,G2,Gt sont trois groupes d’ordre q premier et Ψ un morphisme de groupe
de G2 dans G1 qui n’est pas publiquement inversible. Soit h ∈ G2 et g = Ψ(h). Considérons
M = Gt comme ensemble des messages. Les paramètres publics sont

P = ((q,G1,G2,GT , e,Ψ), g, h,M).

Clé(P) : prend en entrée les paramètres publics P, tire aléatoirement y, z
$← Z∗q et calcule

Y = hy et Z = e(g, h)z. L’utilisateur spécifie alors le nombre de niveaux l qu’il souhaite
avoir dans son arbre de délégation ainsi que pour chaque niveau i, le nombre de bits ni.
Pour chaque i ∈ [[1; l]], pour chaque j ∈ [[0;ni]], cet algorithme tire aléatoirement vi,j ∈ Z∗q ,
puis calcule le vecteur V (en fait, un vecteur de vecteurs) tel que la (i, j)-ème composante
Vi,j soit égale à = hvi,j . Il définit le vecteur U comme étant égal à Ψ(V), signifiant que U est
calculé comme l’image de V composante par composante. Finalement il définit sk = (y, z,V)
et pk = (Y, Z,U).

Délégation(1,2)(P, att, skA, pkB) : prend en entrée les paramètres publics P, un attribut att =
(atti,j)i∈[[1;k]],j∈[[1;nA,i]] où k ≤ lA et atti,j ∈ {0, 1}, la clé privée skA = (yA, zA,VA) du délégant
et la clé publique pkB = (YB, ZB,UB) du délégué. Cet algorithme tire aléatoirement r ∈ Z∗q
et calcule R̃A,(η,att)→B,η′ = Y zA

B ·
(∏k

i=1 FVA,i
(atti)

)r
et R = hr. Il retourne ensuite la clé de

re-chiffrement RA,(η,att)→B,η′ = (att, R̃A,(η,att)→B,η′ , R) du type 1 pour A avec l’attribut att
vers le type 2 pour B.

Chiffrer1(P, (1, c), pk,m) : prend en entrée les paramètres publics P, un type (1, c) apparte-
nant à Type1 × Cond avec c = (ci)i∈[[1;k]] où k ≤ l et ci ∈ {0, 1}ni ∪ {?}ni , une clé publique
pk = (Y,Z,U) et un message m ∈M. Cet algorithme fonctionne ainsi :

1. Tire aléatoirement s
$← Z∗q et définit I? = {i ∈ [[1; k]] / ci = {?}ni}.

2. Calcule C1 = m · Zs, C2 = gs.

3. Calcule C3 =
(∏

i/∈I? FUi(ci) ·
∏
i∈I? Ui,0

)s
, ce qui correspond aux blocs d’attributs fixés

par c. Le produit de termes Ui,0 pour i ∈ I? permet de restreindre le déchiffrement aux
délégués ayant exactement k attributs.

4. Calcule C(4) =
(
(Ui,j)

s
)
i∈I?,j∈[[1;ni]]

, ce qui correspond aux attributs avec jokers.

4. Définit Cpk,(1,c) = (C1, C2, C3,C
(4)) comme chiffré de type (1, c).

Déchiffrer(1,c)(P, sk, Cpk,(1,c)) : prend en entrée les paramètres publics P, une clé privée sk =

(y, z,V) et un chiffré Cpk,(1,c) = (C1, C2, C3,C
(4)) de type (1, c) pour la clé publique pk

associée à sk. Cet algorithme retourne m = C1
e(C2,h)z .

Re-chiffrer((1,c),2)(P, RA,(η,att)→B,η′ , CpkA,(1,c)) : prend en entrée les paramètres publics P, une

clé de re-chiffrement RA,(η,att)→B,η′ = (att, R̃A,η→B,η′,att, R) de A avec l’attribut att vers B et

un chiffré Cpk,(1,c) = (C1, C2, C3,C
(4)) de type (1, c) pour A. Cet algorithme re-chiffre de la

manière suivante :

1. Vérifie si la condition c contient l’attribut att et renvoie ⊥ si ce n’est pas le cas.

2. Définit I? = {i ∈ [[1; k]] / ci = {?}nA,i}
3. Calcule C ′3 = C3 ·

∏
i∈I? FC

(4)
i

(atti).

4. Calcule C ′2 =
e(C2,R̃A,η→B,η′,att)

e(C′3,R)
.
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5. Définit CpkB,2 = (C1, C
′
2) comme chiffré de type 2.

Chiffrer2(P, pk,m) : prend en entrée les paramètres publics P, une clé publique pk = (Y,Z,U)
et un message m ∈M. Cet algorithme fonctionne ainsi :

1. Tire aléatoirement s ∈ Z∗q .
2. Calcule C1 = m · e(g, h)s et C ′2 = e(g, Y )s.

3. Définit Cpk,2 = (C1, C
′
2) comme chiffré de type 2.

Déchiffrer2(P, sk, Cpk,2) : prend en entrée les paramètres publics P, une clé privée sk =
(y, z,V) et un chiffré Cpk,2 = (C1, C

′
2) de type 2 pour la clé publique pk associée à sk.

Cet algorithme retourne m = C1

C
′1/y
2

.

Consistance. Seul le re-chiffrement n’est pas directement observable. Sa base s’appuie sur le
terme Y zA

B contenu dans la clé de re-chiffrement qui permet de passer, via l’utilisation d’un cou-
plage bilinéaire, d’un chiffré pour A portant sur le terme zA à un chiffré pour B portant sur le
terme yB. Ce terme est cependant masqué par un produit de fonction de Waters portant sur l’at-
tribut att. L’utilisation du couplage bilinéaire permet de retirer ce masque en utilisant les termes
C ′3, H,C2.

Théorème 42. Le schéma atteint la sécurité IND-CPA, sous l’hypothèse DBDH dans le modèle
standard.

Preuve informelle. Le principe de la preuve est le même que celui de la preuve donnée par Bellare
et Ristenpart dans [BR09] sur le schéma de Waters. L’idée est de considérer, lors de la création
d’une clé de re-chiffrement, que chaque élément Y zA

B est la clé mâıtre d’une autorité générant les
identités d’un chiffrement basé sur l’identité. Ensuite, on obtient la clé de re-chiffrement de A vers
B pour un attribut att comme la clé générée pour l’identité att par une autorité possédant la clé
mâıtre Y zA

B .

Compatibilité avec la gestion dynamique des droits d’accès. Tout comme le CPRE, le
SPRE s’adapte, d’un point de vue théorique, avec le re-chiffrement combiné en considérant le re-
chiffrement sélectif tenant compte de l’attribut sur le re-chiffrement unidirectionnel du combiné.
Pour notre schéma, il est facile de s’apercevoir que le fonctionnement du chiffrement de Waters
repose sur le chiffrement ElGamal, sur lequel nous pouvons appliquer un re-chiffrement bidirec-
tionnel comme exposé au Chapitre 3. Il n’est donc pas étonnant que l’on puisse également adapter
ce schéma en un re-chiffrement combiné. Il y a cependant quelques précautions à prendre. Il est
tout d’abord évident que le re-chiffrement bidirectionnel entre un dispositif A en un dispositif B ne
peut se faire que si leurs clés respectives (publiques et privées) sont de même taille. Cela signifie
que leur arbre de délégation respectif et que tous les niveaux de ces arbres possèdent le même
nombre de bits. Dans le contraire, il y aurait forcément un couple (i, j) pour lequel vB,i,j ou vA,i,j
n’existe pas et auquel cas on ne pourrait calculer de quotient entre ces deux éléments, quotient
qui correspondrait à une clé de re-chiffrement bidirectionnelle habituelle. Cette restriction n’est
en soit pas un problème, puisque dans le cas du re-chiffrement combiné, nous n’utilisons le re-
chiffrement bidirectionnel qu’entre deux dispositifs d’un même utilisateur. Dans ce cas précis, il
est donc naturel que l’utilisateur en question crée un arbre de délégation qui lui corresponde et
qui soit valable pour tous ces dispositifs. Cette précaution n’est pas suffisante, puisque les clés
de re-chiffrement bidirectionnelles correspondent alors aux quotients ri,j = vB,i,j/vA,i,j , pour tout
i et j. À la différence des schémas exposés jusqu’à présent, les exponentiations considérées ne
sont plus isolées mais réunies en produit. On ne peut donc pas élever à une puissance une seule
de ces exponentiations mais toutes à la fois. Cette puissance que l’on va appliquer lors du re-
chiffrement bidirectionnel, qui correspond évidemment à la clé de re-chiffrement bidirectionnelle,
doit donc être indépendante de i et de j tout en correspondant au quotient ri,j = vB,i,j/vA,i,j , et
ce pour tout i et j afin d’obtenir un re-chiffré valide. Cette particularité est possible en liant les
clés privées de A et de B. Supposons par exemple que la clé privée de A ait déjà été générée, B

126



8.2. Une gestion des droits d’accès plus fine

commence alors par générer de manière aléatoire un élément vB,1,1 (ou n’importe quel élément
vB,i′,j′) puis calcule les autres éléments via la formule vB,i,j = vA,i,j ·vB,1,1/vA,1,1 (formule qui devient
vB,i,j = vA,i,j · vB,i′,j′/vA,i′,j′ dans le cas de l’élément vB,i′,j′). Nous obtenons ainsi un re-chiffrement
combiné sur ce schéma. Il peut donc bien bénéficier d’une gestion dynamique des droits d’accès.

Nous pouvons cependant aller plus loin dans cette réflexion. En effet, puisqu’un délégant peut
ajouter des délégués à n’importe quel moment, il est naturel de lui offrir la possibilité de modifier
son arbre de délégation et en particulier lui permettre de modifier les attributs de ses délégués.
Il serait donc souhaitable que son arbre de délégation puisse être modifié à sa guise. Cela peut se
faire de différentes manières :

– le délégant peut ajouter de nouveaux niveaux dans l’arbre ce qui permet d’augmenter le
nombre d’attributs des délégués et donc modifie la valeur l ;

– le délégant peut ajouter des bits à un niveau de l’arbre, ce qui permet ainsi d’ajouter des
attributs sur un niveau donné et donc modifier les entiers ni.

Cette mise à jour de l’arbre est possible dans notre système. Il suffit pour cela, que le délégant,
lorsqu’il le souhaite, mette à jour sa paire de clés (privée/publique) ainsi que les clés de re-
chiffrement qu’il a calculées. Les modifications à apporter au schéma suivent la même idée que la
dérivation de clés expliquée dans [ACD+06].
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Note sur les modèles étendus de
serveur de re-chiffrement

Tout au long de ce mémoire, nous nous sommes focalisés sur un modèle de serveur de re-
chiffrement utilisant un schéma de chiffrement à clé publique tel que présenté dans la Définition 19
donnée au Chapitre 2 et sans aucune autre propriété. Il existe cependant d’autres modèles utilisant
des chiffrements différents. Sur le principe, le re-chiffrement consiste à modifier le destinataire du
chiffré et ne dépend pas des fonctionnalités offertes par le chiffrement considéré. D’un point de
vue théorique, tous les chiffrements existants sont donc compatibles avec cette notion de re-
chiffrement. Nous passons ici en revue certains de ces autres modèles comme celui basé sur le
chiffrement basé sur l’identité. Nous ne nous attardons pas sur la sécurité de ces différents modèles,
l’idée pour l’obtenir consistant à reprendre la sécurité correspondant au re-chiffrement présenté
au Chapitre 3 et d’y inclure les éventuelles spécificités du chiffrement considéré.

Le chiffrement basé sur l’identité

Le concept du chiffrement basé sur l’identité ou IBE, de l’anglais identity-based encryption, a
été proposé par Shamir dans [Sha84]. Cependant la réalisation de schémas sûrs resta un problème
ouvert durant presque deux décennies jusqu’à ce qu’il soit résolu par Boneh et Franklin [BF01]
ainsi que par Cocks [Coc01] - ce dernier ne permettant de chiffrer qu’un bit à la fois. Ce genre de
chiffrement consiste à prendre comme clé publique un élément identifiant un utilisateur, comme
par exemple son nom, prénom et/ou date de naissance. L’identifiant retenu doit bien sûr être
différent pour chaque utilisateur du système, car si plusieurs d’entre eux possédaient le même,
ils auraient une clé publique identique. Quant aux clés privées, puisqu’elles sont liées aux clés
publiques dépendantes d’un élément identifiant, elles sont générées par une autorité de confiance
qui utilise alors une clé mâıtre qu’elle est la seule à connâıtre. La différence entre ce chiffrement
et un chiffrement classique se fait au niveau de la génération des clés secrètes et publiques. La
partie chiffrement/déchiffrement reste inchangée.

Etat de l’art des serveurs de re-chiffrement. Un schéma de serveur de re-chiffrement dont
le chiffrement est un IBE s’appelle un serveur de re-chiffrement basé sur l’identité, de l’anglais
identity-based proxy re-encryption (IBPRE). Les premiers schémas de ce type sont dûs à Green
et Ateniese qui ont présenté dans [GA07] deux schémas avec re-chiffrement unidirectionnel et
unique, l’un atteignant la sécurité IND-CPA et l’autre atteignant la sécurité IND-CCA. Ils y
ont également introduit la technique que nous avons généralisé dans la Section 4.2.4 afin de
transformer le premier en un schéma avec re-chiffrement unidirectionnel et infini atteignant
également la sécurité IND-CPA. Ces trois schémas utilisent des techniques similaires et nous
nous contentons d’expliquer le fonctionnement du re-chiffrement du schéma atteignant la sécurité
IND-CCA. Ce schéma est basé sur une version modifiée de l’IBE de Boneh et Franklin [BF01].
Le mécanisme du re-chiffrement considéré consiste à calculer une clé d’un délégant avec identité
IDA pour un délégué avec identité B égale à RIDA→IDB = skIDA · H2(IDB) où skIDA = H1(IDA)

msk,
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où H1 et H2 sont deux fonctions de hachage. Il n’est cependant pas suffisant pour garantir que
seul B pourra accéder aux données, puisque le serveur peut par exemple transformer cette clé
en skID · H2(ID′′) = RIDA→IDB · H2(ID′′)/H2(ID′) qui permet ainsi à C d’avoir accès aux données
de A. Pour empêcher cette éventuelle attaque, l’idée consiste à ajouter à la fonction H2 une
entrée additionnelle qui n’est connue que de A. Ainsi, ce schéma considère la clé de re-chiffrement

RIDA→IDB = skIDA · H2(K‖IDA‖IDB‖N) où K = e(skIDA , H1(IDB)) et N
$← {0, 1}n. Pour autant et

bien qu’il soit annoncé comme atteignant la sécurité IND-CCA, ce schéma n’atteint en réalité
que la sécurité IND-CPA. En effet, il est facile de voir que l’algorithme Re-chiffrer ne vérifie pas
la validité d’un chiffré avant de le re-chiffrer. En détail et avec leurs notations, un adversaire peut

modifier un chiffré CIDA = (C1, C2, C3, S) en C ′IDA
= (C1, C2, C3 ⊕ R,S), où R

$← {0, 1}n, qui ne
chiffre plus m mais m ⊕ R. Celui-ci est valide pour l’algorithme Re-chiffrer qui accepte alors de
le transformer pour pour une entité corrompue par l’adversaire, ce qui lui permet ainsi d’obtenir
m⊕R et donc m.

D’autres schémas basés sur ce dernier ont également vu le jour comme celui de Wang et al.
qui ont proposé, dans [WWMO10], un schéma empêchant une telle attaque. Cependant, il est
possible qu’il présente de potentielles failles de sécurité. En effet, l’algorithme Re-chiffrer ne vérifie
pas par exemple, selon leurs notations, qu’un chiffré est calculé avec un élément r égal à H(m‖σ)
où H est une fonction de hachage et σ un aléa. Le lecteur attentif aura remarqué que nous avons
étudié ce genre de situation dans le Chapitre 6. Hang et al. en ont proposé un dans [WCW10]
avec re-chiffrement multiple annoncé comme atteignant la sécurité IND-CCA qui fut par la suite
démontré comme ne l’étant pas par Zhang et Wang dans [ZW12b].

Chu et Tzeng ont conçu dans [CT07] un IBPRE en se basant sur l’IBE de Waters [Wat05] ainsi
que sur les techniques présentées par Boyen et al. dans [BMW05] qui permettent de le transformer
en un schéma IND-CCA sûr. Ce schéma utilise la technique que nous avons considérée à la
Section 4.2.4 afin d’obtenir un schéma avec re-chiffrement multiple et unidirectionnel. Comme
nous l’avons mentionné dans cette section, la sécurité que l’on pourra obtenir de cette manière ne
sera que IND-CPA sûr, ce qui contredit la sécurité annoncée par les auteurs. Il est en effet facile
de voir que leur re-chiffrés successifs ne disposent plus de vérifiabilité publique, ce qui va permettre
à un adversaire de pouvoir aisément casser le schéma. Pour autant, si l’on se restreint à un re-
chiffrement unique et unidirectionnel en utilisant le même genre de clés publiques comme nous
l’avons fait au Chapitre 6, alors le schéma semble atteindre la sécurité IND-CCA sous l’hypothèse
DBDH. Lai et al. ont également proposé un schéma avec re-chiffrement unidirectionnel et unique
en se basant sur l’IBE de Waters dans [LZD+10]. On remarque que le mécanisme de leurs clés de
re-chiffrement utilise notamment une entité virtuelle comme nous l’avons présenté au Chapitre 7
pour transformer un re-chiffrement bidirectionnel en un unidirectionnel. Ce schéma est IND-CCA
sûr sous l’hypothèse DBDH.

Luo et al ont proposé dans [LSC11] un schéma avec re-chiffrement infini et unidirectionnel basé
sur le chiffrement IBE de Lewko et Waters décrit dans [LW10], qui utilise notamment des groupes
d’ordre composite n = p1p2p3 où p1, p2, p3 sont trois nombres premiers distincts. Il est également
annoncé comme atteignant la sécurité IND-CPA. Il est cependant facile de concevoir une attaque
sur ce schéma signifiant qu’il n’est même pas IND-CPA sûr. En détail et avec les notations
des auteurs, il transforme un chiffré pour CIDA = (C,C1, C2, C3) en CIDB = (C,C ′1, C2, C3) où
C ′1 = Crk11 · e(C2, rk2)−1 et (rk1, rk2) la clé de re-chiffrement unidirectionnelle de A vers B. Il
présente en plus les particularités suivantes :

– C ′1 est exactement de la même forme que C1 où seule l’identité destinatrice a été modifiée
de IDA en IDB ;

– la clé de A vers B ne nécessite pas la clé privée de B pour sa génération.

La première permet ainsi au serveur disposant de la clé (rk1, rk2) de A vers B de re-chiffrer
tout chiffré (C,C1, C2, C3) destiné à IDB en un chiffré (C,C ′1, C2, C3) destiné à A, en calculant
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C ′1 = (C1 · e(C2, rk2))1/rk1 obtenu en inversant le calcul effectué par l’algorithme Re-chiffrer. Ceci
signifie que le re-chiffrement est bidirectionnel et non unidirectionnel. Le point important est,
d’après la seconde particularité, que B n’a jamais eu à intervenir dans le calcul de la clé de re-
chiffrement considérée. Le schéma ne peut être sécurisé puisqu’il est possible pour A de se créer
une clé de re-chiffrement de B vers A sans l’accord de B.

Shao et al. se sont intéressés à ajouter le re-chiffrement conditionnel à ce modèle d’IBPRE.
Ils ont ainsi proposé dans [SWLX11] un schéma avec re-chiffrement unidirectionnel et unique,
en utilisant comme base l’IBE de Boneh-Franklin. Ce schéma est annoncé comme atteignant la
sécurité IND-CCA sous l’hypothèse DBDH mais présente les mêmes failles que celles que nous
avons vues au Chapitre 6. Liang et al. ont, quant à eux, proposé dans [LLT+12], un schéma
avec re-chiffrement conditionnel, unidirectionnel et unique avec comme base l’IBE de Waters. Il
n’atteint également que la sécurité IND-CPA sous l’hypothèse DBDH, contrairement à ce qui
est annoncé, puisque leur composante C1 n’est pas incluse dans la vérifiabilité publique.

Dans [Mat07], Matsuo a exploré une autre voie en décrivant une primitive à mi-chemin entre la
primitive de PRE étudiée tout au long de ce mémoire et la primitive d’IBPRE. Son idée consiste à
transformer un chiffré destiné à une clé publique pkA, générée en utilisant un schéma de chiffrement
à clé publique conforme à la Définition 19, en un chiffré destiné à une identité IDB, correspondant
à un chiffré d’un IBE. Sa construction transforme notamment un chiffré ElGamal en un chiffré
IBE de Boneh-Boyen [BB04]. Wang et Yang ont cependant montré dans [WY10] que la sécurité
de ce schéma présentait plusieurs failles. Tang et al. ont eu une idée similaire dans [THJ08]
en proposant un re-chiffrement ne considérant que des chiffrés IBE mais dont les identités du
délégant et du délégué sont enregistrées auprès d’autorités de génération de clés différentes. Leur
construction est basée sur l’IBPRE de Green et Ateniese présenté ci-dessus et atteint la sécurité
IND-CPA sous l’hypothèse DBDH. Ces deux directions de recherche permettent ainsi à un
délégant de déléguer ses droits d’accès à un utilisateur non enregistré dans le même système que
le sien.

Nous voyons par cette étude que la notion de vérifiabilité publique est très importante, puisque
la plupart des schémas présentés ici ne la prenne pas en compte et n’atteignent que la sécurité
IND-CPA. Il en résulte, pour le moment, que seuls les schémas d’IBPRE basés sur le chiffrement
de Waters semblent atteindre la sécurité IND-CCA.

Le chiffrement de groupe

Nous avons déjà présenté au Chapitre 1 la notion de chiffrement de groupe que nous avons
notée BE. Elle est, elle aussi, compatible avec le serveur de re-chiffrement.

État de l’art des serveurs de re-chiffrement. Un schéma de serveur de re-chiffrement dont le
chiffrement est un BE s’appelle un serveur de re-chiffrement de groupe, de l’anglais proxy broadcast
re-encryption (PBRE). Il y a en réalité plusieurs types de PBRE. Le re-chiffrement peut s’effectuer
d’un utilisateur vers un groupe d’utilisateurs peu importe le groupe auquel appartient ce premier
ou alors d’un groupe vers un autre groupe, la clé de re-chiffrement étant dans ce cas calculée par
une autorité de groupe.

Sun et Hu ont proposé dans [SH12] un système offrant un re-chiffrement entre un schéma de
chiffrement à clé publique classique et le chiffrement de groupe. Ainsi un chiffré destiné à un utili-
sateur peut être re-chiffré en un chiffré destiné à tout un groupe. Leur schéma est essentiellement
basé sur le schéma [LV08b] et est annoncé comme atteignant la sécurité IND-CCA. Il présente
cependant une attaque évidente, puisqu’un chiffré de la forme (t, C1, C2, C3, C4) est transformé
en (t, C1, C

′
2, C3, C4). Le problème est que la vérification publique d’un chiffré re-chiffrable ne

s’assure pas que la composante C3 soit liée aux autres. Ainsi en remplaçant temporairement C3
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par n’importe quelle autre valeur, l’adversaire peut obtenir un re-chiffrement du chiffré challenge
vers un utilisateur corrompu.

Mao et Ao ont eu une approche différente en considérant que le re-chiffrement se déroule
d’un groupe vers un autre. Leur schéma étant bidirectionnel, chaque délégation d’un groupe
vers un autre est alors décidée par les autorités respectives du groupe “délégant” et du groupe
“délégué”. Ils ont présenté un schéma CCA sûr sous l’hypothèse V-DDH dans [MA09a] qu’ils
ont ensuite légèrement modifié dans [MA09b]. Cependant, on s’aperçoit vite que leur schéma est
malléable et ne peut donc atteindre la sécurité IND-CCA. En effet, aucune vérification n’est
faite sur la validité d’un chiffré, même lors du déchiffrement, ce qui permet de les modifier très
facilement. Très récemment, Purushothama et Amberker ont exhibé une attaque utilisant cette
non-vérifiabilité des chiffrés dans [PA13].

Chu et al. ont présenté dans [CWC+09] un exemple de schéma offrant un re-chiffrement d’un
utilisateur délégant vers un groupe d’utilisateurs qui permet de modifier tout chiffré à destination
de tous les ensembles d’utilisateurs auquels appartient ce délégant. Ils y ont également ajouté
le re-chiffrement conditionnel. Leur schéma est basé sur le schéma d’Attrapadung et al. publié
dans [AFI06] qui se base lui même sur le BE de Boneh et al. [BGW05] et l’IBE de Boneh et
Boyen [BB04]. Ce schéma atteint la sécurité IND-CPA sous l’hypothèse n-DBDHE. Ils en ont
également proposé une version IND-RCCA sûre en se servant en plus des techniques utilisées
dans [BMW05]. Liang et al. ont aussi proposé un schéma de ce type dans [LHS+13] en se basant sur
le schéma BE de Delerablée [Del07] qui est IND-CCA sûr sous l’hypothèse (P,Q, f)−GDDDHE.

Le chiffrement basé sur les attributs

Nous avons déjà parlé au Chapitre 3 de chiffrement basé sur les attributs noté ABE.

État de l’art des serveurs de re-chiffrement. Un schéma de serveur de re-chiffrement dont
le chiffrement est un ABE s’appelle un serveur de re-chiffrement basé sur les attributs, de l’anglais
attribute-based proxy re-encryption (ABPRE). Certains travaux se sont intéressés à proposer des
ABPRE. Liang et al. ont été les premiers dans [LCLS09] à explorer cette voie en présentant un
schéma avec re-chiffrement unidirectionnel et unique qui permet à un utilisateur de déléguer ses
droits d’accès à un ensemble de délégués possédant un certain nombre d’attributs. Leur schéma
est basé sur le schéma [CN07] et atteint la sécurité IND-CPA sous l’hypothèse ADBDH. Liang
et al. ont proposé également un schéma de ce type en se basant sur le schéma [Wat11] sous
l’hypothèse q−parallèle BDHE.

Le chiffrement totalement homomorphe

Le chiffrement totalement homomorphe, que nous avons noté FHE et que nous avons abordé
au Chapitre 4, est différent des autres chiffrements que nous venons de présenter. Pour rappel, il
permet d’effectuer n’importe quelle opération sur les chiffrés, ce qui peut être utile pour réaliser
un service de calcul dématérialisé garantissant la confidentialité des données. Le FHE est plus
que compatible avec la primitive de PRE puisque le re-chiffrement n’est, comme nous l’avons
déjà vu, rien d’autre que l’exécution d’une opération sur les chiffrés pour en changer le destina-
taire. Utiliser un FHE plutôt qu’un PRE présente l’avantage de pouvoir disposer d’une informa-
tique dématérialisée pas seulement de stockage mais aussi de calcul qui permet de partager des
données avec des utilisateurs de confiance tout en préservant la vie privée. Néanmoins, les schémas
FHE dont nous disposons sont encore loin d’être efficaces par rapport aux schémas PRE existants
(exception faite pour celui de Gentry qui utilise un FHE).
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Conclusion sur les modèles étendus

Comme nous venons de le voir sur les schémas [SWLX11, LLT+12, CWC+09], le re-chiffrement
conditionnel semble bien s’adapter à ces modèles étendus de PRE. Pour des raisons similaires, il
est sûrement possible de transposer les idées et résultats présentés au cours de ce mémoire à ces
derniers, en effectuant quelques adaptations afin de tenir compte des particularités du chiffrement
considéré.

Le re-chiffrement semble donc être compatible avec tout un ensemble de chiffrements possédant
différentes particularités. Nous avons vu quelques uns des modèles étendus mais rien n’interdit,
selon les besoins, d’en concevoir de nouveaux. Surtout si l’on considère des re-chiffrements mul-
tiples, le choix devient plus large. On peut par exemple imaginer un premier re-chiffrement qui
transforme un chiffré basé sur l’identité en un chiffré pour un groupe et un deuxième re-chiffrement
transformant, avec condition, ce dernier en un chiffré basé sur les attributs. La notion de serveur
de re-chiffrement est donc très malléable, ce qui permet de l’envisager dans de nombreuses situa-
tions en fonction notamment des relations qu’ont les différents utilisateurs entre eux (s’ils font
partie d’un groupe ou non par exemple). La tendance serait même d’essayer de lui ajouter toutes
les propriétés possibles que l’on peut rencontrer autour de la primitive de chiffrement sans pour
autant justifier l’apport du re-chiffrement. Il faut donc rester prudent sur l’intérêt des modèles
exotiques que l’on peut rencontrer.
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Conclusion

Dans cette thèse nous avons étudié la primitive de serveur de re-chiffrement ainsi que son
utilisation pour la réalisation d’un stockage de données sécurisé sur serveur. Cette conclusion
est l’occasion de rappeller les différentes contributions de ce mémoire et de donner quelques
perspectives pour la recherche future.

Contributions

Dans une première partie, nous nous sommes focalisés sur la formalisation de la primitive de
serveur de re-chiffrement afin de proposer un modèle unifié regroupant tous les modèles possibles,
peu importe le re-chiffrement considéré. Comme nous l’avons vu, il serait très laborieux de décrire
précisément le modèle de sécurité à prendre en considération dans le cas générique mais nous avons
fourni toutes les idées qui permettront facilement d’obtenir le modèle d’un schéma en particulier
en fonction de son “re-chiffrement”. Nous avons également décrit les différentes techniques de
conception existantes et étudié les relations entre les principaux modèles.

Dans une seconde partie, nous nous sommes intéressés à la sécurité de certains schémas.
Une première étude a mis en évidence que la transformation générique [CKN03], appliquée au
serveur de re-chiffrement, n’était pas suffisante pour passer d’une sécurité IND-RCCA à une
sécurité IND-CCA. Nous avons ensuite présenté, pour les schémas avec re-chiffrement unique,
les outils supplémentaires à y ajouter pour y parvenir. Nous en avons profité pour montrer
comment les utiliser en pratique afin d’améliorer la sécurité d’un schéma existant. Par la suite,
nous nous sommes concentrés sur la réalisation de schémas de serveur de re-chiffrement fondés
sur le chiffrement Hash-ElGamal et de preuves de connaissance “à la Schnorr”. Même si nous
n’avons étudié précisément que deux schémas basés sur ces outils, les résultats obtenus peuvent
être étendus à tous les schémas les utilisant. Nous avons alors montré que ces deux outils n’étaient
pas suffisants pour obtenir des schémas qui atteignent la sécurité IND-CCA, à moins de dégrader
fortement le modèle. Nous avons proposé des modifications en utilisant notamment des preuves
“à la Schnorr” avec extracteur en direct du secret afin d’obtenir une telle sécurité sans restrictions
non naturelles (excepté pour les schémas avec re-chiffrement bidirectionnel qui atteignent alors
la sécurité IND-CCAB).

Dans la dernière partie, nous nous sommes interrogés sur la mise en application de ces schémas
afin de proposer le stockage le plus fonctionnel possible. Nous nous sommes d’abord intéressés
à la gestion dynamique des droits d’accès. Par nature, le serveur de re-chiffrement offre une
dynamique partielle de ces droits. Afin de parvenir à une gestion dynamique complète, nous avons
élaboré un nouveau modèle de serveur de re-chiffrement, le serveur de re-chiffrement combiné,
réunissant les deux modèles les plus courants, à savoir le re-chiffrement unique et unidirectionnel
et le re-chiffrement inifini et bidirectionnel. Après avoir analysé les relations existantes entre
ces différents modèles, nous avons démontré qu’il était possible de réaliser des schémas avec
re-chiffrement combiné efficaces et sécurisés. Enfin, nous nous sommes intéressés au serveur de
re-chiffrement conditionnel. Afin dobtenir une gestion encore plus fine des droits d’accès, nous
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avons proposé le modèle avec re-chiffrement sélectif. Nous en avons exposé un schéma avec re-
chiffrement unidirectionnel unique basé sur le chiffrement de Waters. Comme mentionné à la fin
du Chapitre 8, ce schéma est également compatible avec le re-chiffrement combiné.

Travaux futurs

D’un point de vue théorique, l’un des problèmes majeurs évoqué dans de nombreux articles est
de trouver un schéma avec re-chiffrement unidirectionnel unique, qui n’utilise pas de couplages (ou
fonctions multi-linéaires) et qui soit IND-CCA sûr dans le modèle standard, sans la considération
d’autres hypothèses que des hypothèses algorithmiques (les schémas [SCL10, WWZ10] utilisent
notamment un schéma à chiffrement à clé secrète atteignant la sécurité IND-CCA).

Un autre problème est de concevoir des schémas avec re-chiffrement multiple et unidirection-
nel atteignant une sécurité IND-CCA (dans le modèle standard ou même de l’oracle aléatoire)
tout en étant efficace (le schéma de Gentry offre une solution à base de chiffrement totalement
homomorphe). Il serait alors intéressant d’étudier la cryptographie fondée sur les réseaux eucli-
diens, afin d’essayer de l’adapter au cas du serveur de re-chiffrement. L’opération de re-chiffrement
consiste à effectuer justement une opération particulière sur le chiffré, à savoir changer son desti-
nataire. La cryptographie basée sur ces réseaux permettant d’effectuer, via le schéma de Gentry,
n’importe quelle opération sur les chiffrés, il est donc théoriquement envisageable de l’utiliser
pour ne changer que le destinataire d’un chiffré. De cette manière, on pourrait espérer obtenir un
schéma avec re-chiffrement multiple et unique qui soit plus efficace que celui de Gentry. Ce type
de cryptographie permet également de construire des fonctions multi-linéaires dont nous avons
montré l’intérêt pour le serveur de re-chiffrement au Chapitre 4. Il faudrait étudier ces fonctions
pour voir si les hypothèses algorithmiques dont nous aurions besoin pour prouver la sécurité de
nos schémas seraient difficiles dans les environnements multi-linéaires dont on dispose.

Concernant le re-chiffrement sélectif, seul le schéma que nous avons proposé est unidirec-
tionnel. Il pourrait être intéressant d’en construire d’autres, atteignant si besoin une meilleure
sécurité, puisque le schéma que nous avons proposé atteint la sécurité IND-CPA. En observant
les techniques utilisées pour concevoir ce schéma, on pourrait se demander s’il n’est pas possible
de concevoir une construction générique à partir d’un serveur de re-chiffrement sans condition et
d’un chiffrement basé sur l’identité avec jokers, sous certaines conditions de compatibilité entre
eux. En effet, on voit dans notre construction qu’une clé de re-chiffrement sélective entre un
délégant A et un délégué B n’est rien d’autre qu’une clé de re-chiffrement entre A et B, que l’on a
dérivée pour l’identité correspondant à la condition sélective.

Afin de pouvoir offrir d’autres fonctionnalités aux utilisateurs de ces systèmes, nous sommes
en train de mener une étude pour réfléchir à la gestion fine des droits d’accès non plus sur les
délégués mais sur les fichiers à partager. En effet, sur un ordinateur, les fichiers font généralement
partie d’une arborescence avec des dossiers et sous-dossiers. . . Il est naturel que ces différents
dossiers ne soient pas partagés avec les mêmes délégués : ils vont donc posséder des droits d’accès
différents. En revanche, il parâıt évident que, si un délégué obtient les droits d’accès à un dossier,
il puisse également accéder à ses sous-dossiers et ainsi de suite. Pour répondre à ce besoin, une
idée serait d’effectuer un re-conditionnement de la condition incluse dans un chiffré. Un délégué,
qui aurait accès à la condition correspondant à un dossier D1, pourrait alors obtenir un fichier
se trouvant dans un sous-dossier D2 du dossier D1 bien que celui-ci porte sur une condition
différente. Ce re-conditionnement permettrait également au délégant d’effectuer des opérations
sur son arborescence, de la même manière qu’il le ferait sur son ordinateur, sans avoir à récupérer
les données à chaque opération, comme par exemple le déplacement, la copie et la fusion de
dossiers.
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Autres contributions non présentées dans ce mémoire

D’autres contributions non présentées dans ce mémoire ont été réalisées au cours de ces trois
années de doctorat. Elles s’articulent autour de la délégation sécurisée de calculs cryptographiques
afin d’améliorer l’efficacité des schémas dont les calculs nécessitent encore trop de puissance. Le
principe de la délégation repose sur l’exécution de calculs, initialement à la charge d’un dispositif
peu puissant (comme le smartphone ou même une carte SIM), par un dispositif plus puissant (un
serveur connecté au smartphone par la 3G ou même, dans le cas de la carte SIM, du smartphone
la contenant).

Amélioration de l’efficacité de schémas cryptographiques utilisant les couplages.
Dans [CDDT12], nous nous sommes focalisés sur les schémas cryptographiques utilisant les cou-
plages. Bien que couramment utilisés pour la conception de nouveaux schémas, leurs calculs
sont encore considérés comme coûteux. Après avoir présenté des mesures de performances de
l’implémentation des couplages sur smartphone, nous avons étudié les moyens pour améliorer
les schémas les utilisant. Nous avons ensuite montré leur efficacité au travers de la signature de
groupe [BBS04].

Délégation de calculs cryptographiques. Dans [CCD+13], nous nous sommes intéressés à la
manière d’utiliser génériquement les délégations existantes de calculs cryptographiques. Nous y
avons fourni une méthode permettant d’automatiser certains choix de délégations à utiliser selon
la sécurité voulue et les performances des dispositifs considérés. Cette méthode retourne également
le meilleur moyen de répartir les différents calculs à exécuter entre le dispositif peu puissant et
celui qui l’est plus afin d’avoir une exécution globale la plus efficace possible. Nous y avons aussi
présenté un exemple d’utilisation de cette méthode sur la signature de groupe XSGS [DP06]. Nos
résultats cöıncident avec ceux obtenus par l’étude détaillée [CCdMP10] qui ne se focalisait que
sur ce schéma, ce qui permet de confirmer le bon fonctionnement de notre méthode.

Délégation de calculs de couplages. Nous nous sommes également penchés sur la manière
de déléguer un calcul de couplage. En particulier, nous avons recherché un moyen pour déléguer
ce calcul qui soit vérifiable et au besoin confidentiel 2. Les délégations les plus efficaces avec
vérifiabilité ont un inconvénient : la puissance de calculs requise par le dispositif de faible puis-
sance est de l’ordre de trois à quatre fois celle requise pour effectuer le calcul du couplage sans
délégation. Leur utilisation n’est donc pas intéressante. Nous avons mis au point une méthode de
délégation avec vérifiabilité ne requiérant qu’une seule exponentiation finale devant être effectuée
par le dispositif de faible puissance, ce qui correspond environ à la moitié de la puissance requise
pour l’exécution complète du calcul du couplage. Cette méthode fournit donc une délégation
intéressante. Elle est en plus compatible avec la méthode de Girault-Lefranc [GL05] qui permet
d’obtenir la confidentialité, ce qui fournit ainsi une méthode avec vérifiabilité et confidentialité
avec deux exponentiations finales. Dans ce cas, elle a tout de même un intérêt puisqu’il n’est
pas nécessaire d’implémenter l’algorithme de Miller dans le dispositif de faible puissance. Ces
résultats sont en cours de soumission.

2. Si les données d’entrées du couplage sont secrètes, alors elles doivent le rester même après exécution de la
délégation.
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implementation of a pairing-based cryptographic protocol in a constrained device.
In Pairing’12, volume 7708 of Lecture Notes in Computer Science, pages 210-217.
Springer, 2012.
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[CDL11] Sébastien Canard, Julien Devigne, and Fabien Laguillaumie. Improving the secu-
rity of an efficient unidirectional proxy re-encryption scheme. Journal of Internet
Services and Information Security (JISIS), 1(2/3) :140–160, 8 2011.

[CFA+05] Henri Cohen, Gerhard Frey, Roberto Avanzi, Christophe Doche, Tanja Lange, Kim
Nguyen, and Frederik Vercauteren. Handbook of Elliptic and Hyperelliptic Curve
Cryptography. Chapman & Hall/CRC Press, 1st edition, 2005.

[CGH98] Ran Canetti, Oded Goldreich, and Shai Halevi. The random oracle methodology,
revisited (preliminary version). In STOC’98, pages 209–218. ACM, 1998.

[CGH04] Ran Canetti, Oded Goldreich, and Shai Halevi. On the random-oracle methodology
as applied to length-restricted signature schemes. In TCC’04, volume 2951 of Lecture
Notes in Computer Science, pages 40–57. Springer, 2004.

[CH07] Ran Canetti and Susan Hohenberger. Chosen-ciphertext secure proxy re-encryption.
In ACM Conference on Computer and Communications Security’07, pages 185–194.
ACM, 2007.

[CHK04] Ran Canetti, Shai Halevi, and Jonathan Katz. Chosen-ciphertext security from
identity-based encryption. In EUROCRYPT’04, volume 3027 of Lecture Notes in
Computer Science, pages 207–222. Springer, 2004.

[CKN03] Ran Canetti, Hugo Krawczyk, and Jesper Buus Nielsen. Relaxing chosen-ciphertext
security. In CRYPTO’03, volume 2729 of Lecture Notes in Computer Science, pages
565–582. Springer, 2003.

[Clo] Cloudwatt. https://www.cloudwatt.com/.

[CN07] Ling Cheung and Calvin C. Newport. Provably secure ciphertext policy abe. IACR
Cryptology ePrint Archive, 2007 :183, 2007.

[Coc01] Clifford Cocks. An identity based encryption scheme based on quadratic residues.
In IMA Int. Conf.’01, volume 2260 of Lecture Notes in Computer Science, pages
360–363. Springer, 2001.
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Résumé

La protection de la vie privée est un des enjeux majeurs de la société moderne dans laquelle
Internet est omnipotent. Dans cette thèse, nous étudions des techniques permettant de réaliser
un stockage dématérialisé qui préserve la confidentialité des informations. Nous nous intéressons
ainsi à protéger les données stockées tout en permettant à leur propriétaire de les partager avec
les personnes de son choix. Le serveur de re-chiffrement, une des primitives proposées par la
cryptographie, est la solution que nous décidons de retenir.

Tout d’abord, nous donnons une définition d’un système de serveur de re-chiffrement qui
regroupe tous les modèles classiques existants. Nous décrivons également les caractéristiques ha-
bituelles que peut présenter cette primitive ainsi que son modèle de sécurité. Ensuite, nous nous
concentrons plus particulièrement sur certains schémas spécifiques afin d’en améliorer la sécurité.
Nous présentons pour cela une méthode qui transforme un schéma sûr contre une attaque à
chiffré choisi rejouable en un schéma sûr contre une attaque à chiffré choisi. Nous étudions aussi
les schémas fondés sur le chiffrement Hash ElGamal et proposons d’y apporter des modifications
afin qu’ils atteignent une meilleure sécurité. Pour terminer et dans le but d’obtenir le stockage le
plus fonctionnel possible, nous proposons deux nouveaux modèles. Le premier, que nous appelons
serveur de re-chiffrement combiné, permet d’obtenir une gestion dynamique des droits d’accès.
Le second, que nous appelons serveur de re-chiffrement sélectif, permet d’obtenir une gestion des
droits d’accès plus fine que celle offerte par le serveur de re-chiffrement conditionnel.

Mots-clés : cryptographie à clé publique, chiffrement (informatique), stockage en ligne (infor-
matique), protection de l’information (informatique).

Abstract

Privacy is one of the main issues of our modern day society in which the Internet is omnipotent.
In this thesis, we study some technics allowing to realise a privacy-preserving cloud storage. In
this way, we focus to protect stored data while allowing their owner to share them with people
of his choice. Proxy re-encryption, one of the primitives offered by cryptography, is the solution
we decide to consider.

First, we give a definition of a proxy re-encryption system unifying all existing conventional
models. We also describe usual characteristics that this primitive may present and we provide
its security model. Then, we focus more precisely on some specific schemes in order to improve
their security. In this meaning, we expose a method which turns a secure scheme against a
replayable chosen ciphertext attack into a secure scheme against a chosen ciphertext attack. We
study schemes based on the Hash ElGamal encryption too and propose some modifications in
order to reach a better security. Finally and in order to obtain the most functional cloud storage,
we propose two new models. The first one, that we call combined proxy re-encryption, offers
dynamic right access. The second one, that we call selective proxy re-encryption, enables a more
fine-grained access right control than the one offered by the conditional proxy re-encryption.

Keywords : public key cryptography, data encryption (computer science), data protection.


