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« La base empirique de la science objective ne comporte rien d’absolu. La science ne
repose pas sur une base rocheuse. La structure audacieuse de ses théories s’édifie en
quelque sorte sur un marécage. Elle est comme une construction bétie sur pilotis. Les
pilotis sont enfoncés dans le marécage mais pas jusqu'a la rencontre de quelque base
naturelle ou "donnée" et, lorsque nous cessons d'essayer de les enfoncer davantage,
ce n'est pas parce que nous avons atteint un terrain ferme. Nous nous arrétons, tout
simplement parce que nous sommes convaincus qu'ils sont assez solides pour supporter
I'édifice, du moins provisoirement. »

— K. Popper, La Logique de la découverte scientifique [1934], Payot, 1973, p.111.
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Introduction

Contexte

Le stockage de données décentralisé est au cceur des problématiques de I'informatique contem-
poraine. Cette derniere doit étre en mesure de faire face a un flot colossal d’information a archiver,
de maniére sfire et sécurisée. Nous sommes actuellement en pleine ere de 'informatique dans les
nuages, que 'on nomme également Cloud Computing. Ce concept, qui consiste a déporter un
maximum de traitements sur des grilles de serveurs, pour offrir aux clients un acces universel
a leurs ressources de n’importe otl, est le résultat d’'une évolution qui a débuté il y a plus de
20 ans. Le modele centralisé, qui était jusqu’a la fin des années 1990 le modele de référence
pour le stockage de données, est devenu obsolete face & la croissance tres rapide d’internet.
L’augmentation conjointe du nombre d’utilisateurs et du volume de données a stocker au-dessus
des capacités des serveurs, ont poussé les différents acteurs du stockage de données a considé-
rer d’autres approches. Le modeéle pair-a-pair s’est trés rapidement distingué —par le biais de
plateformes célebres telles que Napster ou eMule— comme une alternative fonctionnelle, robuste
et a faible colit pour le stockage et I’échange décentralisé de données. La philosophie derriére
les architectures pair-a-pair consiste a répartir le service sur les clients (que ’on appelle pairs).
Chaque pair peut alors occuper la fonction de client ou de serveur en fonction des requétes qu’il
recoit. Dans les premiers types de réseaux pair-a-pair, seul le transfert de I'information était
décentralisé alors que 'indexation était, quant a elle, centralisée pour des questions d’efficacité
des requétes de recherche. Les architectures pair-a-pair totalement décentralisées n’ont vu le jour
qu’a l'issue d’un processus d’évolution —mené en grande partie par la recherche scientifique— avec
I’arrivée des tables de hachage distribuées.

La disponibilité des données stockées dans les architectures décentralisées en pair-a-pair
s’obtient par la mise en place de schémas de I'information efficaces. Ces systémes distribués
sont, en effet, constitués d’un tres grand nombre de machines hétérogenes sur lesquelles il n’existe
aucun controle et qui sont inévitablement victimes de fautes. Chaque systéme de stockage doit
donc s’assurer que les données qu’il héberge sont suffisasamment redondantes pour ne jamais étre
perdues. La redondance consiste a dupliquer de 'information identique sur différents pairs pour
tolérer un certain nombre de fautes. Ce niveau de redondance est calculé en fonction de la
disponibilité souhaitée dans le systéme ainsi que par le nombre de fautes observées. Néanmoins,

la redondance ne saurait se suffire a elle-méme pour garantir la disponibilité des données au cours
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du temps. C’est pourquoi des politiques de supervision et de réparation des données sont mises
en place. Ces politiques sont appliquées par les pairs sur les données et sont souvent spécifiques

a chaque architecture.

These

L’application des politiques de disponibilité est un processus rigide et propre a chaque ar-
chitecture. La plupart d’entre-elles proposent un paramétrage ad-hoc pour le réseau considéré
et fixé a priori. L’orientation que nous prenons dans cette these est totalement différente. Nous
proposons de transférer la responsabilité de I'application de ces politiques des pairs aux docu-
ments. Dans cette nouvelle vision, les documents deviennent des entités autonomes qui décident
d’appliquer leurs propres politiques de disponibilité en fonction de leurs propres contraintes.
Ce basculement est réalisé par I'introduction des concepts d’entité autonome et de mobilité.
L’autonomie et la mobilité sont obtenues a I'aide d’une modélisation du systeme sous forme de
systeme multi-agents dans lequel un ensemble d’agents mobiles est déployé dans le réseau. Plus
précisément, dans notre approche, une donnée est fragmentée en plusieurs éléments redondants.
Chacun de ces éléments est ensuite encapsulé dans un agent mobile, autonome et capable de
se déplacer dans le réseau. L’autonomie est vue ici comme la capacité que possede un agent
a prendre des décisions et a effectuer des actions en fonction de la situation qu’il observe. Les
déplacements des agents d’une donnée ne peuvent pas étre totalement libres. Pour des questions
de décentralisation des traitements, les agents d’une donnée doivent conserver un fort degré de
localité entre-eux malgré leurs déplacements. C’est-a-dire qu’ils doivent se déplacer en groupe.
L’obtention d’un tel comportement est le résultat d’algorithmes bio-inspirés qui transforment
ces groupes d’agents mobiles en véritables nuées (par analogie avec les nuées d’étourneaux dans
le vivant). L’émergence de ce comportement est le résultat de 'application locale et asynchrone
de regles simples.

Cette these s’intéresse a la viabilité d’une telle approche et aux mécanismes a mettre en
place pour assurer cette viabilité dans un contexte réel. Elle s’intéresse également au caractere
adaptatif et flexible de ces nuées d’agents mobiles, dans une optique de stockage décentralisé.

Nos contributions peuvent étre regroupées en trois grands points :

1. I’étude de la viabilité du modele de flocking d’agents mobiles et des parameétres influant
sa dynamique : sous quelles conditions les nuées gardent-elles leur cohésion ? Quelle est la
distribution des déplacements d’une nuée ? Quels facteurs extérieurs ont une influence sur

sa dynamique ? Existe t-il des cas pour lesquels le flocking n’émerge pas?

2. I’étude de I'adaptation d’une nuée a son environnement en recherchant ses parameétres
de fragmentation optimaux par I’exploration. Nous cherchons a tirer partie des capacités
exploratoires et adaptatives d’une nuée pour qu’elle arrive a trouver elle-méme sa taille
adéquate, en fonction de critéres tels que son seuil de réparation ou encore des propriétés

du réseau dans lequel elle évolue;



3. I’étude du placement adaptatif et décentralisé appliqué a la problématique des fautes
corrélées : nous proposons 'algorithme MINCOR (Minimal Correlations) qui consiste a
controler les nuées de maniére décentralisée pour qu’elles trouvent un placement dans le
réseau qui optimise un certain nombre de critéres. Nous montrons le gain apporté par cette

algorithme qui est facilement adaptable a d’autres types d’optimisation.

Organisation du document

Ce manuscrit est organisé en deux grandes parties. Dans la premiere partie consacrée a 1’état
de I’art, nous aborderons au premier chapitre, les différentes architectures pair-a-pair ainsi que
leur évolution, du modele centralisé au modele totalement décentralisé. Nous aurons notamment
I’occasion de présenter les différentes approches, leurs forces et leurs faiblesses. Le second chapitre
traite de la disponibilité de 'information dans les plateformes de stockage en pair-a-pair. Nous
verrons les différences qui existent entre les plateformes d’échange en pair-a-pair (telles que
Napster, eMule ou Bittorrent) et les plateformes de stockage (telles que Wuala, TotalRecall et
Glacier). C’est dans ce chapitre que nous décrirons 1’ensemble des mécanismes nécessaires pour
assurer la disponibilité et la durabilité des données stockées dans de tels systemes dynamiques
et sujets aux fautes. Ce sera l’occasion pour nous de faire un inventaire des plateformes de
stockage en pair-a-pair existantes, en décrivant, autant que faire se peut, les mécanismes qui
ont été retenus dans chacune d’entre-elles. Cet inventaire nous permettra de mieux situer notre
propre approche par rapport a 'existant. Le dernier chapitre d’état de I’art fait une présentation
des systemes multi-agents et de la technologie des agents mobiles. Il décrit notamment ’approche
collective que nous avons retenue pour modéliser notre systeéme.

La seconde partie de ce document est entierement consacrée a nos contributions. Nous pré-
sentons au chapitre 4 le modele de nuées d’agents mobiles ainsi que les algorithmes qui régissent
le comportement de nos agents. Nous menons également, dans ce chapitre, un certain nombre
de simulations et d’expérimentations sur un prototype qui valident nos algorithmes dans un ré-
seau réel. Le chapitre 5 s’attarde sur les mécanismes décentralisés qui permettent de rendre une
nuée robuste et tolérante aux fautes. Il est notamment question, dans ce chapitre, de 'impact
négatif des ruptures de la cohésion sur la disponibilité des nuées. Nous verrons que cet impact
peut étre réduit, voir supprimé, lorsque les nuées ont une taille suffisante par rapport a leur
seuil de réparation. Nous verrons également qu’une nuée est capable de trouver cette valeur en
explorant son environnement. Le chapitre 6 est consacré a I'impact des fautes corrélées sur les
systemes de stockage. Plus précisément, il présente MINCOR, un algorithme de controle décen-
tralisé de nuées. Cet algorithme de recuit-simulé distribué cherche un placement qui minimise
les corrélations de fautes entre les agents. Ce placement repose sur un clustering préalable du
réseau qui regroupe les pairs corrélés entre-eux. L’algorithme MINCOR cherche ensuite & placer
les agents d’'une nuée sur des clusters disjoints. Cette optimisation est une nouvelle illustration
convaincante des possibilités d’adaptation d’une nuée a son environnement. Enfin, nous cl6tu-

rons nos travaux par le chapitre 7, qui est un chapitre de travaux inachevés et de perspectives
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sur le passage a ’échelle de I'architecture. Cette réflexion nous amene a considérer de nouvelles
architectures réseaux pour réduire le cotlit de fonctionnement des nuées, qui pourront déboucher

sur de futures recherches.
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Chapitre 1. Les réseaux pair-a-pair

1.1 Du modeéle client-serveur au pair-a-pair

Le modéle pair-a-pair émerge a la fin des années 1990 en réponse aux problématiques engen-
drées par I’explosion du nombre d’usagers d’internet (cf. Fig. . Il vient compléter 'approche
client-serveur lorsque le nombre d’utilisateurs d’un service devient tres grand et que ce service
nécessite une utilisation intensive de ressources (temps CPU, espace de stockage, acces disques,
bande passante, etc.) pouvant le mener vers un déni de service (DoS) quand la charge dépasse

sa capacité.
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FIGURE 1.1 - Croissance d’internet entre 1985 et 2000 (sources : [Zakon, 1997] et [Zakon, 2011]).

Dans Darchitecture client-serveur (cf. Fig. , un serveur s fourni un service réseau a
un ensemble de clients ¢; par le biais d’une liaison point & point (unicast). La disponibilité du
service est entierement dépendante de s et cette architecture présente un certain nombre de
vulnérabilités inhérentes & son aspect centralisé dont les plus critiques sont :

— la perte de s suite & une faute (panne de 1'hote, déconnexion réseau, attaque, etc.) rend

indisponible le service a I’ensemble des clients ;

— la surcharge de s suite & un trop grand nombre de connexions peut entrainer un déni de

service. i.e., s n’est plus en mesure de traiter les requétes et le service devient indisponible;

— la corruption de s par un tiers malveillant a des répercussions sur 'intégralité des clients

du service.

Le modele pair-a-pair (cf. Fig. propose une décentralisation du service en mettant
a contribution les clients qui deviennent & leur tour chacun des fournisseurs d’une partie du
service. Dans cette architecture, les pairs p; sont a la fois clients et serveurs. Nous verrons dans
la suite de ce chapitre qu’en fonction des approches qui sont proposées, les roles des pairs sont
plus ou moins homogenes et que la transition du modeéle client-serveur pur au pair-a-pair tota-
lement décentralisé s’est faite en plusieurs étapes. Le choix du type d’architecture est en réalité
dépendant du type de service que l'on souhaite déployer. C’est dans ce contexte de mutua-
lisation et de partage de ressources que se sont développées les applications pair-a-pair large

échelle tels que le partage de contenu (Napster, BitTorrent, Gnutella, eMule, KaZaa, ...), la
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1.1. Du modéle client-serveur au pair-a-pair

(a) Architecture (b) Architecture pair-

client-serveur. a-pair.

FIGURE 1.2 — Modeéle client-serveur et modele pair-a-pair.

diffusion de flux (PPTV, Joost, TVants, PPLive, SopCast, ...), le multicast applicatif (Scribe,
Bayeux, NICE, OMNI, SCAMP, OverCast,...), la voix sur p2p (Skype), le stockage persistant
(Oceanstore, Wuala, BitVault, Glacier, TotalRecall, ...) ou encore les tables de hachage distri-
buées (CAN, Chord, Tapestry, ...). De part sa décentralisation, le pair-a-pair a également favorisé
le développement d’applications résistantes a la censure et proposant des niveaux d’anonymat
a leurs utilisateurs. Plusieurs définitions du pair-a-pair ont été proposées dans la littérature.
[Buford et Yu, 2010| en identifient deux qui couvrent les concepts de partage de ressources,

d’auto-organisation, de décentralisation, de topologies et de réseaux logiques :

1. selon [Androutsellis-Theotokis et Spinellis, 2004] : « Les systémes pair-a-pair sont des
systemes distribués qui consistent en une interconnexion de nceuds capables de s’auto-
organiser en topologies réseau dont le but est de partager des ressources tel que du contenu,
des cycles CPU, de I'espace de stockage et de la bande passante. Ces réseaux sont capables
de s’adapter aux fautes et de tolérer les groupes de nceuds ayant un comportement instable
tout en conservant un niveau de connectivité et de performances acceptable sans recourir

au support d’un serveur global centralisé ni d’'une quelconque autorité. » ;

2. selon [Buford et al., 2008] : « Un réseau logiquelﬂ est une couche réseau applicative vir-
tuelle dans laquelle les nceuds sont adressables, qui fournit la connectivité, le routage ainsi
que l'acheminement des messages entre les noeuds. Les réseaux logiques sont fréquem-
ment utilisés comme support au déploiement de nouveaux services réseaux ou pour fournir
une structure de routage qui n’est pas accessible & partir du réseau physique sous-jacent.
Beaucoup de systemes pair-a-pair sont des réseaux logiques qui fonctionnent au-dessus
d’internet. ». Dans l'illustration de la Fig. [1.3] un réseau logique recouvre le réseau phy-
sique définissant de ce fait une nouvelle topologie virtuelle. Nous ajoutons a cette définition

qu’un réseau logique définit une structure de voisinage entre les pairs.

Cependant, ce passage a la décentralisation, bien qu’apportant un certain nombre de solutions
aux verrous posés par les architectures centralisées, souleve de nouvelles problématiques dont

voici un apercu :

1. On trouve également : réseau de recouvrement ou overlay network.
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(a) Réseau  physique (b) Réseau logique inter-
d’hotes (les cercles) et connectant les pairs au
de routeurs (les carrés). dessus du réseau phy-
Liaisons matérielles. sique. Liaisons virtuelles.

FIGURE 1.3 — Réseau physique et réseau logique.

Problémes de disponibilité de I’information : lorsqu’une donnée/ressource est distribuée/mise
a disposition par des pairs, comment la trouver efficacement 7 Comment s’assurer qu’elle

n’est jamais perdue étant donné qu’il n’y a aucun controle possible sur les pairs?

Probléemes de construction et de maintien du réseau : comment construire un réseau de
maniere décentralisée pour qu’il ait les propriétés voulues? Comment gérer les connex-
ions/déconnexions des pairs afin de conserver ces propriétés et notamment la propriété de

connexité du réseau ?

Problémes de passage a I’échelle et d’équilibrage de charge : quels mécanismes faut-il

mettre en place pour que le fonctionnement du réseau passe a ’échelle 7

Problémes de confidentialité et d’authenticité : lorsque des informations personnelles sont
partagées dans de tels réseaux, comment s’assurer de leur confidentialité et de leur authen-

ticité ?

Nous balayons dans ce chapitre d’état de ’art sur les réseaux pair-a-pair un ensemble d’archi-
tectures et de topologies pair-a-pair qui ont marqué la communauté de par leur innovation ou
leur popularité. Ces architectures répondent & plus ou moins de problématiques parmi celles
que nous avons énoncées ci-dessus en fonction des objectifs des applications qu’elles supportent.
Nous verrons notamment que 1’on peut classifier ces architectures en plusieurs catégories en fonc-
tion de leur degré de décentralisation. Ce degré de décentralisation est 1ié aux contraintes de la
couche applicative ainsi qu’aux verrous technologiques qui existaient au moment de la création
de ces architectures. Dans ce chapitre, nous nous intéressons plus particulierement a 1’aspect
topologique des solutions proposées plus qu’au stockage robuste et persistant de I'information

en pair-a-pair qui fera l'objet du chapitre 2]
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1.2. Pair-a-pair centralisé

(a.mp3,ip1)
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FIGURE 1.4 — Organisation de Napster.

1.2 Pair-a-pair centralisé

La premiere génération de réseaux pair-a-pair voit le jour en 1999 avec l'arrivée de Naps-
ter [Napster, 1999] puis en 2000 avec BitTorrent |[Cohen, 2008|. Elle est dite centralisée parce
que le fonctionnement de ces protocoles est dépendant de serveurs. En réalité, les protocoles de
premiere génération présentent un début de décentralisation puisque I’échange d’information est
effectivement fait de pair & pair. Par contre des serveurs jouent le réle d’index pour chercher les

données et mettre en relation les pairs.

1.2.1 Napster

Napster [Napster, 1999] était une plateforme d’échange de fichiers musicaux de type mp3
crée par Shawn Fanning et Sean Parker dans laquelle chaque pair pouvait mettre a disposition
le contenu de sa bibliothéque musicale. Dans cette architecture, chaque pair envoie la liste de ses
fichiers & un serveur qui stocke 'association adresse du pair <> données + métadonnées. C’est
en réalité un cluster d’environ 160 serveurs selon [Saroiu et al., 2003|. Lorsqu’un pair recherche
un nom de fichier, il envoie une requéte sous forme de mots clés au serveur d’index auquel il est
connecté. Ce dernier lui retourne une liste de n-uplets (ip, fichier, metadonnées). Une fois que
I'utilisateur a choisi la donnée fichier; qui I'intéresse, I’échange se fait directement entre le pair
demandeur et ’hébergeur ip;. Quand le fichier est téléchargé, le pair demandeur devient a son
tour un hébergeur qui est indexé dans le serveur central pour cette donnée. Cette procédure est
schématisée a la Fig. [[.4) dans laquelle le pair ips envoie au serveur s; une requéte de recherche
contenant le mot clé "a". s; envoie la réponse (ip1, a.mp3, ...) & ip3 qui peut ensuite contacter
ip1 et initier le transfert pair-a-pair de a.mp3.

Cette architecture fournit un mécanisme de recherche efficace puisqu’il consiste en la simple
interrogation d’un index. Elle est également tolérante au churn (les perturbations engendrées
par les connexions/déconnexions de pairs) et allie expressivité des requétes a 'exhaustivité des
réponses. Cependant, ’aspect centralisé, bien que relativement résistant au déni de service gréace
a l'utilisation de cluster reste vulnérable a la censure. A titre d’exemple, la version gratuite et
publique de Napster a été fermée en 2001 suite a une décision de justice et a signé l'arrét total

du service puisque les serveurs le faisant fonctionner ont été déconnectés.
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announce: http://announce.b...
creation date: 1333540845
encoding: UTF-8 tracke
length: 155693
name: exemple.pdf
piece length: 32768
pieces:

checksuml

checksum2
checksum3

(a) Exemple de contenu d’un fi- (b) Swarm : le pair p se connecte
chier de méta-données torrent. au tracker et récupere les pairs
pi d'un torrent. Ces pairs lui
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F1GURE 1.5 — Organisation de BitTorrent.

1.2.2 BitTorrent

BitTorrent |[Cohen, 2008] est un protocole créé par Bram Cohen mais également un client

pair-a-pair [BitTorrent, 2012]. Son objectif est de fournir la possibilité & n’importe qui de déployer

une infrastructure pair-a-pair sur ses propres serveurs. Dans BitTorrent, un serveur (le tracker)
répertorie un certain nombre de ressources a partager (les torrents). Les pairs connectés au
tracker s’abonnent aux torrents qui encapsulent les ressources qu’ils souhaitent récupérer. Un
torrent est en fait un fichier contenant les méta-données de la ressource ainsi que 'adresse du
tracker qui ’héberge. Il est donc en général mis a la disposition des pairs par son propriétaire
au moyen d’un hyperlien sur un site web connu. Dans le protocole BitTorrent les données sont
découpées en blocs de tailles fixes choisies entre 64Ko et 4Mo. Le fichier torrent contient la liste
des blocs ainsi que leur somme de controle de type SHA-1 . Lorsqu’un pair p souhaite
télécharger une donnée d, il récupere le torrent de d et se connecte au tracker correspondant. Ce
tracker lui retourne un sous ensemble p; de pairs parmi tous ceux déja abonnés au torrent de d (le
swarm). p peut ensuite récupérer le document en se connectant aux pairs p; et en téléchargeant
les blocs de la donnée qu’ils possedent tout en s’assurant que les sommes de contréle sont valides.
La Fig. donne un exemple de fichier torrent encapsulant les méta-données d’un fichier
exemple.pdf. La Fig. quand a elle décrit 'organisation de 1'overlay dans BitTorrent; p a
récupéré les pairs p; apres une requéte au tracker et peut récupérer les blocs de la donnée en
parallele.

Comme dans Napster, ’approche BitTorrent est centralisée. Elle permet un acces rapide et
efficace aux ressources par interrogation du tracker. De plus, 'ajout du téléchargement multi-
source a grandement accéléré les temps de téléchargement. Par contre, le tracker étant un point
central, BitTorrent souffrait dans ses versions initiales des mémes inconvénients que Napster dans

le sens ou 'indisponibilité d’un tracker ne permettait plus de mettre en relation les pairs inscrits
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1.3. Pair-a-pair semi-centralisé et hybride

a ses torrents. Cependant, dans les derniéres versions du protocole, les pairs se connectent égale-
ment & des tables de hachage distribuées (cf. Sec. qui jouent le role de trackers décentralisés.
Ces tables sont utilisées lorsque les trackers centraux deviennent indisponibles pour éviter que
le service ne soit interrompu. BitTorrent est un réseau pair-a-pair populaire et toujours utilisé
actuellement sur internet. Son succes et sa résistance a la censure sont notamment dus au fait
que n’importe qui peut déployer un tracker robuste mais également que sa spécification ouverte

a favorisé plusieurs implémentations (dont certaines sont open-source) compatibles entre-elles.

1.3 Pair-a-pair semi-centralisé et hybride

La premiere génération de réseaux pair-a-pair que nous venons de présenter a permis d’al-
léger les serveurs en déportant la charge du transfert des données sur les pairs. Mais face aux
vulnérabilités des serveurs centraux une autre génération de réseaux pair-a-pair est apparue avec
les protocoles eDonkey [Heckmann et Bock, 2002] et Fastrack [Liang et al., 2006] qui proposent
deux mécanismes différents pour diminuer ce degré de centralisation. Dans le premier, I’idée est
de déployer plusieurs clusters de type Napster distincts. Le second consiste a créer une topologie

sans serveurs basée sur une organisation hiérarchique des pairs.

1.3.1 eMule et eDonkey

Le protocole eDonkey |[Heckmann et Bock, 2002, Heckmann et al., 2004] voit le jour en
Ian 2000 implémenté dans le client eDonkey2000 puis remplacé par le client eMule [Kulbak
et Bickson, 2004] en 2002. Dans cette architecture de partage de documents, le contenu mis a
disposition par I’ensemble des pairs est indexé par des clusters de serveurs distincts bien connusﬂ
Le schéma de la Fig. [1.6|présente un exemple d’architecture eDonkey & deux clusters dans laquelle
la recherche du fichier a.pdf par le pair p; est restreinte au réseau 2. Dans ce protocole les fichiers
sont hachésE] et découpés en parties, elles-mémes découpées en blocs de taille fixe. Cette taille
est dépendante du payload TCP [Postel, 1981] de sorte qu’un bloc de donnée tienne dans un
paquet TCP pour éviter la fragmentation. Par conséquent, des fichiers avec des noms différents
mais avec le méme contenu seront considérés comme identiques et vice versa. Ce découpage en
parties permet aux pairs de télécharger des parties en parallele et d’accélérer ainsi les transferts.
La recherche de données dans eDonkey est d’abord effectuée sur le serveur auquel est connecté
le pair. Si cette recherche est infructueuse, elle peut étre étendue aux autres serveurs du cluster
jusqu’a trouver des sources. Dans 'exemple de la Fig. le pair p; qui recherche le fichier
a.pdf interroge d’abord le serveur s; qui n’a pas l'information et la propage a ses voisins. Le
fonctionnement d’eDonkey est relativement proche de celui de BitTorrent a la différence que le
protocole n’est pas ouvert et que le nombre de serveurs n’est pas aussi important. Dans cette

architecture semi-centralisée, la perte d’un serveur ne pénalise pas tout le systéme. Dans le cas

2. Citons par exemple les serveurs Razorback, DonkeyServerl et DonkeyServer2. Razorback2 indexait & lui

seul le contenu de plus d’un million de pairs.
3. La fonction de hachage utilisée, le hash ed2k, se base sur la fonction de hachage MD4 [Rivest, 1992|.
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Réseauy Réseaus So

FIGURE 1.6 — Organisation d’eDonkey en plusieurs réseaux disjoints.

ou c’est tout un cluster qui est mis hors ligne, les pairs peuvent toujours se connecter a un autre
cluster bien connu. Méme si le protocole n’est pas ouvert, le code du serveur a néanmoins été
distribué sur internet par reverse engeneering sous le nom de serveur Lugdunum. C’est pourquoi,
méme si la société MetaMachine, propriétaire d’eDonkey, a du cesser toute activité en 2005 suite
a une décision de justicelﬂ des serveurs eDonkey non-officiels sont toujours actifs et le réseau

continue d’exister.

1.3.2 FastTrack et KaZaA

Le second mécanisme que 'on caractérise d’hybride n’a plus recours & des serveurs publics
pour fonctionner et introduit une hiérarchie de rdles entre les pairs. Dans FastTrack |Liang
et al., 2006|, protocole propriétaire créé en 2001 et implémenté dans les logiciels KaZaA [Liang
et al., 2004], iMesh [iMesh, 2012] et Grokster |Grokster, 2005|, certains pairs (les super nodes
ou SN) supportent la charge d’indexation des autres pairs (les ordinary node ou ON). Dans
cette approche, les pairs les plus puissants en terme de bande passante, d’espace, de mémoire,
d’uptime, etc. peuvent s’auto-élire SN et prendre en charge les requétes de recherche et d’index
d’un certain nombre d’ON. Lorsqu’un pair rejoint un réseau FastTrack, il contacte un SN et lui
envoie son contenu a indexer. Par conséquent, lorsqu’un ON s’auto-élit SN, il est déja connecté
a un SN. La structure de FastTrack est donc composée d’une interconnexion de SN auxquels
sont attachés des feuilles de type ON. La Fig. présente un exemple de réseau fonctionnant
avec FastTrack. Dans cet exemple, le pair ONy, connecté au SN5 met a disposition la donnée
a.pdf qu’il indexe avec ses métadonnées sur SN5. Lorsqu’un pair ONy recherche cette donnée,
il adresse une requéte de recherche a son SN (SNj ici) qui est propagée par inondation dans
I'interconnexion de SN jusqu’a ce que SNj soit trouvé. Une fois trouvé, la réponse remonte
et le transfert pair-a-pair entre les deux ON peut commencer. Les méta-données contiennent
notamment le haché du fichier pour que la localisation de ses blocs soit possible une fois que
I’ON a choisi le fichier qu’il souhaite récupérer. Dans KaZaA, les SN conservent une liste d’autres

SN et reconfigurent leurs voisinages SN-SN toutes les dix minutes pour permettre une plus grande

4. Ce n’est pas le protocole en tant que tel qui est mis en cause mais son usage. En effet, il a été décidé que
les serveurs d’eDonkey enfreignaient la loi en indexant du contenu protégé par le droit d’auteur et ont été mis en

demeure.
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FIGURE 1.7 — Organisation de FastTrack.

couverture du réseau tout en conservant des temps de recherche courts. FastTrack a su exploiter
I’hétérogénéité des pairs pour fournir un niveau de décentralisation supérieur a celui d’eDonkey
puisque tout pair peut potentiellement devenir un organe d’indexation. De plus, contrairement
a une approche totalement décentralisée comme nous le verrons avec Gnutella (cf. Sec. ,
la recherche se fait de manieére efficace sur un sous-ensemble du réseau. Ce type d’architecture
hybride a su allier robustesse et efficacité, ce qui lui a valu en 2004 d’étre I’architecture pair-a-
pair la plus utilisée dans le monde . Il faut cependant noter que 'auto-élection
peut poser probléme si trop (ou a 'inverse pas assez) de SN sont élus. En 2005, certains usagers
du réseau FastTrack/KaZaA font 'objet de poursuites judiciaires aux Etats-Unis et en Australie
provoquant I’écroulement du réseau suite au départ des ses utilisateurs. Le modele hybride reste
néanmoins un modele performant qui passe a I’échelle. C’est pourquoi il est actuellement toujours
utilisé dans d’autres applications comme c’est le cas de Skype, le réseau de téléphonie sur IP,

qui a atteint les 40 millions d’utilisateurs connectés simultanément le 10 avril 2012H

1.4 Pair-a-pair décentralisé non-structuré

La robustesse des réseaux pair-a-pair hybride est obtenue par une certaine décentralisation et
par un nombre suffisant de SN qui permettent au service de continuer a fonctionner méme lorsque
certains des SN sont déconnectés. Nous avons cependant évoqué le probleme du nombre de SN
qui doit étre régulé pour un fonctionnement optimal du systeme. Les réseaux décentralisés non-

structurés vont plus loin : tous les pairs ont le méme réle que les autres. Cette conception souleve

5. http://blogs.skype.com/en/2012/04/40_million_people_how_far_weve.html
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de nouvelles problématiques dont la plus délicate est celle de l'efficacité de la recherche (en terme
de rapidité mais aussi en quantité de messages). Nous décrivons cette approche a travers deux
réseaux pair-a-pair célebres : Gnutella v0.4 |[Gnu, 2003| et Freenet < v0.7 [Clarke et al., 2001].
Ces architectures sont dites non-structurées parce que la topologie du réseau résultant de ces

protocoles n’est pas régie par des modeles structurels choisis a priori.

1.4.1 Gnutella v0.4

Gnutella est créé en 2000 par Justin Frankel et Tom Pepper. Le protocole est initialement
fermé et accessible par le client propriétaire du méme nom. Cependant, plusieurs clients al-
ternatifs ont rapidement vu le jour (Clip2, Gnucleus, LimeWire, Morpheus, giFT, etc.) et ces
implémentations, réalisées par reverse engeneering, ont abouti a une grande incompatibilité des
clients |Gauron, 2006]. Face a ce constat, une spécification ouverte a été créée par un certain
nombre d’acteurs industriels [Gnu, 2003] pour uniformiser les traitements. Gnutella v0.4 est le
premier réseau pair-a-pair décentralisé non-structuré dans lequel les pairs ont le méme role et
indexent leur propre contenu. Lorsqu’un pair souhaite rejoindre le réseau, il trouve un ensemble
de pairs déja connectés, s’y connecte puis envoie une requéte de connexion a chacun. Ces requétes
de connexion sont propagées par inondation a tous les voisins. Les inondations dans Gnutella
v0.4 sont bornées a 7 sauts (TTL = 7). Chaque pair recevant une requéte de connexion choisit
d’ajouter le pair initiateur & ses voisins en fonction d’un critere de localité [Lua et al., 2005]. La
taille des voisinages n’est ni spécifiée ni bornée et le réseau logique résultant ne présente aucune
structure caractéristique. La recherche d’informations dans Gnutella v0.4 s’effectue également
par une inondation bornée par le TTL. Lorsqu’une donnée est trouvée, le résultat peut étre di-
rectement adressé a l'initiateur ou, si ce n’est pas possible (lorsque l'initiateur se trouve derriere
un pare-feu notamment) remonter le chemin emprunté par la requéte de recherche. Un exemple
de réseau Gnutella v0.4 est présenté a la Fig. Ce type de recherche est inefficace lors du
passage a 1’échelle. D’une part, la charge sur chaque nceud croit linéairement avec le nombre
total de requétes et ce nombre de requétes croit & son tour avec la taille du systéme |[Chawathe
et al., 2003]. D’autre part, le fait de fixer un TTL ne permet pas d’atteindre la totalité du réseau
lorsque celui-ci a un diameétre important, ce qui a pour conséquence de générer des faux négatifs.
On voit donc clairement 'avantage d’un tel protocole en terme de robustesse mais le manque
de structure le contraint & utiliser un algorithme de recherche couteux. Pourtant, des améliora-
tions du mécanisme de recherche ont été proposées tels que les expanding rings et les marches
aléatoires [Lv et al., 2002| ainsi que des améliorations plus structurelles [Chawathe et al., 2003]
telles que le controle de flux, 'adaptation dynamique a la topologie réseau ou encore I'indexation
des pairs voisins. Cependant, Parrivée en 2003 de Gnutella v0.6 (i.e., Guntella2) basé sur une

architecture hybride a contribué a éclipser petit a petit Gnutella v0.4.
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p1 — a.pdf, metadata,
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F1GURE 1.8 — Organisation de Gnutella v0.4.

1.4.2 Freenet <v0.7

Freenet |Clarke et al., 2001] dans ses versions inférieures a la 0.7 était un réseau pair-a-
pair décentralisé non structuré. Son objectif premier est de fournir une infrastructure offrant un
meilleur anonymat aux utilisateurs ainsi qu’une meilleure résistance a la censure par rapport
aux architectures existantes. Dans Freenet, lorsqu’un pair souhaite rejoindre le réseau, il choi-
sit un ensemble de pairs auxquels se connecter ainsi qu'un identifiant aléatoire sur un espace
d’adressage. Les ressources sont identifiées par une clé définie sur le méme espace d’adressage
que les pairs, ce qui permet, a ’aide d’une mesure de distance entre les clés et les pairs, de
publier une clé sur le pair le plus proche d’elle sur cet espace logique. Ces clés peuvent étre de

3 types différents :

1. KSK (Keyword-signed key) : ce sont des clés qui sont générées de maniére déterministe
a partir d’une description textuelle de la donnée d. Tout pair peut donc recalculer la clé
associée a d. videos,sport,snowboard,the.art.of.flight est un exemple de descrip-
tion textuelle. On remarque qu’il est tout a fait possible que deux utilisateurs génerent la

méme KSK pour deux contenus différents ;

2. SSK (Signed-subspace key) : ce sont des clés qui permettent & un utilisateur d’ajouter son
identité a une KSK pour d’une part solutionner le probléme de la pollution de clés mais
également pour ajouter une authentification au contenu. Avec ce mécanisme, il n’est pas
possible de publier une clé sous l'identité d’un autre utilisateur (les utilisateurs ont une

identité virtuelle qui correspond & un trousseau de clés asymétriques qui leur est propre) ;

3. CHK (Content-hash key) : c’est une clé qui identifie le contenu d’une donnée et non
sa description. Dans Freenet, les documents sont stockés par leur contenu. Un pair qui
souhaite mettre & disposition une ressource d; associée a une description SSK (d;) va donc
d’abord publier le couple (di, CHK (d;)) dans le réseau puis créer une autre ressource da
qui contient juste CH K (dy) et publier le couple (da2, SSK (d;)). Ce mécanisme permet non
seulement de pouvoir gérer plusieurs version d’une donnée mais également de fragmenter

une donnée en blocs et permettre le téléchargement multi-sources. Dans ce cas, do contient
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FI1GURE 1.9 — Recherche de clé dans Freenet.

la liste de CHK des blocs.

Les ressources sont ensuite signées et chiffrées avec la clé générée. Lorsqu’un pair p; souhaite
publier une ressource r; ayant une clé ki, il envoie (r1,k;1) a son voisin p; qui a I'identifiant le plus
proche de k; selon la distance XOR (ou exclusif bit-a-bit). Ce choix est appliqué récursivement
par chaque pair jusqu’a ce qu’aucun voisin ne soit plus proche de la clé & insérer que le pair
courant. Lorsqu’une boucle dans le routage est détectée ou qu’il n’y a plus de successeurs dispo-
nibles sur une branche de I'arbre, 'algorithme effectue un backtrack et repart d’un autre voisin.
Lors de ce parcours en profondeur dirigé par la métrique XOR vers le pair le plus proche de la
clé, le couple (ri,k1) est répliqué sur chacun des pairs intermédiaires entre p; et le pair cible.
Cette réplication transparente permet non seulement de trouver plus rapidement une donnée
mais également d’assurer sa persistance en fonction de sa popularité. En effet, dans les autres
plateformes de partage que nous avons présentées, les ressources restent stockées sur le pair qui
les propose. La persistance des données est donc liée de facto a leur popularité au sein de la com-
munauté. Dans Freenet, les ressources sont au contraire insérées quelque part dans le réseau.
Sans ce mécanisme de réplication, la popularité d’une donnée ne serait pas prise en compte.
Les caches de répliques gérés par chaque pair sont soumis & une politique LRU (least recently
used : lorsque le cache est plein, la donnée la moins récemment utilisée est supprimée) ce qui
permet de définir une taille de cache fixe. Le processus de recherche d’une donnée est analogue
et consiste a chercher sa clé en se rapprochant de son pair hébergeur a l'aide de la métrique
XOR. La Fig. montre un exemple de recherche de la clé d’identifiant 0.50 stockée sur le pair
d’identifiant 0.52 a partir de deux pairs distincts 0.21 et 0.41. Une fois la donnée trouvée, elle
emprunte le chemin inverse de la recherche et elle est répliquée de maniére transparente sur cha-
cun des pairs de ce chemin. Le routage de Freenet est inspiré du routage en oignon [Goldschlag
et al., 1999]. En effet les pairs intermédiaires pendant ce routage n’ont aucune information sur
I’émetteur, le récepteur ou la donnée elle-méme puisque celle-ci est chiffrée. De plus, les pairs ne
connaissent pas le contenu des données qu’ils hébergent puisque ces derniéres sont chiffrées avec
leur clé KSK/SSK qui est stockée ailleurs dans le réseau. In fine, le réseau Freenet est un bon
exemple de réseau pair-a-pair totalement décentralisé, donc robuste, possédant un mécanisme
de recherche plus efficace que I'inondation. Le routage best-effort est effectivement un procédé

plus efficace; cependant, la réplication paresseuse qui s’effectue sur le chemin de retour des re-
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quétes dégrade énormément ses performances. Cette plateforme pair-a-pair est 'une des seules
a fournir un certain anonymat, le déni plausibleﬁ] ainsi que I'authenticité des données qui y sont
insérées. Elle souffre néanmoins du fait qu’il est difficile de chercher une donnée par mots-clés et
que l'utilisation de clés SSK nécessite que les clés soient publiées & un endroit qui en facilite le
partage. Pour se faire, Freenet met a disposition de ses utilisateurs des Freesites (des pages web
hébergées dans Freenet) qui peuvent servir a partager ces clés. Mais ces usages fastidieux ainsi
que les temps de recherche pouvant étre longs contraignent Freenet a n’étre utilisé que par une

communauté restreinte d’utilisateurs pour des usages spécifiques orientés autour de 'anonymat.

1.5 Pair-a-Pair décentralisé structuré

Les réseaux pair-a-pair décentralisés non-structurés sont des réseaux qui sont tolérants aux
fautes et a la censure. Contrairement aux modeles centralisés, semi-centralisés et hybrides, ils
offrent une bonne répartition des roles qui leur permet de gagner une tres grande robustesse.
Mais cette répartition, comme nous lavons vu avec Gnutella (cf. Sec. et Freenet (cf.
Sec. , fait appel a des mécanismes de recherche cofiteux et peu efficaces qui posent des
problémes de passage a ’échelle. C’est en réponse a ces problemes que les réseaux pair-a-pair
décentralisés structurés, qui englobent notamment les tables de hachage distribuées (DHT), ont
vu le jour. Ce sont des réseaux dans lesquels les pairs ont les mémes roles et qui sont structurés
par une topologie connue a priori qui contraint les relations de voisinage. Ces contraintes sont
choisies pour alléger et accélérer les processus d’insertion et de recherche de données par un
routage efficace qui limite le nombre de messages ainsi que la profondeur de la recherche. L’idée
maltresse qui est reprise dans toutes les topologies que nous allons présenter est de construire
le réseau logique comme un espace d’adressage muni d’'une métrique, dans lequel il est possible
d’accéder rapidement & une coordonnée (i.e., le pair occupant cette partie de 'espace d’adres-
sage). Les tables de hachage distribuées sont une catégorie de réseaux décentralisés structurés
qui fournissent deux primitives put et get. Soit une donnée v possédant une clé k définie sur
le méme espace d’adressage que les pairs, la primitive put (k,v) stocke la donnée v sur le pair
en charge du sous-espace contenant k. Symétriquement, la primitive get (k) récupere la donnée
associée a la clé k en interrogeant le pair responsable du sous-espace contenant k. Nous présen-
tons dans cette section quatre DHT —parmi les plus illustres— construites a partir de structures
topologiques différentes : Chord [Stoica et al., 2001], CAN [Ratnasamy et al., 2001], Kadem-
lia [Maymounkov et Mazieres, 2002 et Tapestry |Zhao et al., 2004]. Nous présentons également
la version actuelle de Freenet [Clarke et al., 2010], un exemple de réseau décentralisé structuré

aux propriétés de petits mondes.

6. Le déni plausible dans Freenet se matérialise par le fait qu’un pair ne sait pas quelles sont les données qu’il
héberge ni l'identité de leur propriétaire. Il ne peut donc pas étre considéré comme responsable du contenu qu’il

héberge.
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(a) Structure d’anneau de Chord. (b) Tables de voisinages de chaque

pair (finger tables).

FIGURE 1.10 — Organisation de Chord avec m = 3 (les disques pleins représentent les pairs

connectés et les carrés représentent les clés hébergées sur les pairs).

1.5.1 Chord

Chord [Stoica et al., 2001] est une DHT et fournit donc, par conséquent, les deux primitives
put et get décrites ci-dessus. Elles requierent notamment que chaque pair ait une adresse mais
également qu’il soit possible de calculer une clé pour chaque document. L’espace d’adressage du
réseau Chord est défini sur un anneau des entiers naturels modulo 2™, ot m désigne le nombre
de bits sur lequel sont codées les clés. Le contenu des ressources est haché avec 'algorithme
SHA-1 (m = 160 bits). Le haché sert de clé a la ressource et nous rappelons que les clés et
les adresses des pairs partagent le méme espace d’adressage. On a donc keygqt, = SHA-1(data)
et keypair = SHA-1(IP,qr). Les pairs sont donc projetés sur I’anneau en fonction de leurs
identifiants. L’exemple de réseau de la Fig. présente une telle organisation, avec m = 3,
dans laquelle seuls les pairs d’identifiant 0, 1 et 3 sont connectés. Chord définit comme premier
niveau de relations de voisinage les successeurs dans 'anneau. Dans 'exemple de la Fig.|1.10(a)
le successeur du pair 3 est le pair 0. Chaque pair p est responsable du sous-espace d’adressage
|predecessor(keyy), key,). C’est-a-dire qu’il est responsable des clés dont la valeur se trouve dans
cet intervalle. Une clé keygqq est donc assignée au premier pair p qui satisfait key, > keydar, et
un tel pair est noté successor(keyqqi,). Dans 'exemple, la clé 6 est assignée au pair 0 car il est

responsable du sous-espace d’adressage ]3,0].

Dans cette version minimale de Chord, insérer ou rechercher une clé nécessite de parcourir
I’anneau en visitant les successeurs de chaque pair. Dans I’exemple, si le pair 1 cherche la clé 6 il
doit interroger le pair 3 qui lui retournera ’adresse du pair 0. 1 doit ensuite interroger le pair 0
pour récupérer la valeur associée a la clé. Pour des réseaux de grande taille, typiquement lorsque

2160 cette recherche est lente et inefficace puisqu’elle parcourt au

I’espace d’adressage est égal a
pire cas tous les pairs. L’idée proposée pour accélérer ce traitement est de tirer parti de cette

structure d’anneau et de construire des liens supplémentaires qui permettent de faire des sauts
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dans 'espace de recherche guidés par la distance. Chaque pair p maintient une table de voisinage
(finger table) d’au plus m entrées. La i° entrée de cette table pointe vers le premier pair s & une
distance d’au moins 2! sur 'anneau. Chaque pair p posséde donc un ensemble de successeurs
s; tel que s; = successor(key, + 2i=1) 1 <4 < m. On remarque que la premiére entrée de cette
table est le successeur direct du pair sur ’anneau. Dans la Fig. , les pairs 5 et 6 ont été
connectés au réseau et on a fait apparaitre avec les fleches pointillées les tables de voisinages
de chaque pair. Il est alors possible d’accélérer la recherche en empruntant ces liens « longue
distance ». Le principe de cet algorithme est le suivant : lorsqu’un pair p veut récupérer une
clé k, il cherche le pair j qui précede immédiatement k dans sa table de voisinage. p interroge
ensuite j et lui demande le prédécesseur immédiat de k£ dans sa table de voisinages. Ce procédé
est itéré jusqu’a trouver j*, le prédécesseur absolu de k. p peut alors récupérer successor(j*),
le pair qui héberge k. Dans ’exemple de la Fig. lors que le pair 1 cherche la clé 7, il
interroge le pair 5 qui est le prédécesseur de 7 le plus proche dans sa table de voisinage. Le pair
5 lui retourne l'adresse du pair 6 qui est son prédécesseur de 7 le plus proche. Enfin, le pair 1
demande au pair 6 son successeur et trouve la clé.

Lorsqu’un pair rejoint (respectivement quitte) le réseau, il prend en charge (respectivement
libére) une partie de ’espace d’adressage, ce qui correspond a une migration de clés. Lorsqu’un
pair p rejoint le réseau, il demande a son successeur dans I’anneau ’ensemble des clés k; telles
que successor(k;) = key, et en prend la charge. Lorsqu’au contraire un pair p quitte le réseau,
il transfert 'intégralité de ses clés a son successeur.

Chord fait appel au hachage consistant [Karger et al., 1997] pour assigner les clés aux pairs.
Ce schéma décentralisé assure une bonne répartition des clés sur les pairs ainsi qu'un déplacement
limité de celles-ci lors de départs ou d’arrivées de pairs. Les pairs maintiennent une table de
voisinage de taille log(N), avec N le nombre total de pairs du réseau, ce qui permet non seulement
d’obtenir une recherche dont la complexité est de l'ordre de O(log N') mais également une mise

A jour des tables de voisinages dont la complexité reste logarithmique, de I'ordre de O(log N?).

1.5.2 CAN

CAN |Ratnasamy et al., 2001] est une DHT dont I'espace d’adressage logique est un espace
torique & d dimensions en coordonnées cartésiennes. Comme pour Chord, les pairs dans CAN
sont responsables d’un sous-espace d’adressage. La Fig. illustre un CAN défini sur 'es-
pace [0,4] x [0,4]. Dans cet exemple, le pair a est responsable de la zone délimitée par le carré
[(2,3),(1,2)] et le pair b de la zone délimitée par le rectangle [(3,3.5),(2,3)]. Pour stocker une don-
née dans un CAN, on calcule d’abord sa clé key a l'aide d’un algorithme de hachage puis cette
clé est affectée, de maniere unique et déterministe, a un point key, ,, ... dans I'espace d’adressage
du CAN. C’est le pair responsable de la zone logique dans laquelle se trouve key, , .. qui est
responsable de la donnée. Deux zones sont voisines si et seulement si elles ont exactement une
seule frontiere commune en d — 1 dimensions. Par exemple a la Fig. , les pairs a et ¢ sont

voisins car ils ont une seule frontiére commune. Les pairs a et f ne sont pas voisins car ils n’ont
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(a) Les pair sont responsables d’'une (b) Structure des voisinages et insertion (c) Ajout d’un pair i au

zone de ’espace logique. de clé. CAN.

FI1GURE 1.11 — Organisation de CAN.

pas de frontiere commune.

L’insertion et la recherche d’une clé sont basées sur un algorithme de routage glouton. Le
pair source va chercher un voisin dont la coordonnée se rapproche le plus de la coordonnée de la
cible selon la distance euclidienne. Ce procédé est répété jusqu’a arriver dans la zone cible (i.e.,
sur le pair qui en est responsable). Par exemple dans la Fig. le pair d veut insérer la clé
key qui a pour coordonnées le point key, , = (1.2,2.3). Il choisi donc le voisin qui le rapproche
le plus de la zone cible en 'occurrence c. ¢ choisi ensuite a puis a choisi A qui choisi a son tour
f qui est le propriétaire de la zone et qui doit stocker key.

Le protocole de connexion d’un pair p au réseau est réalisé en plusieurs étapes :

1. trouver un pair o déja connecté au réseau et lui demander les propriétés de I’espace d’adres-

sage. p choisi ensuite aléatoirement une coordonnée dans cet espace;

2. p cherche ensuite, a partir du pair «, la zone du CAN qui contient sa coordonnée avec le
méme mécanisme de recherche que celui de I'insertion de clé. L’occupant p’ actuel de cette
zone la sépare en deux et attribue la moitié correspondante a p ainsi que les clés dont il

est responsable ;

3. enfin, pour que p puisse participer au routage, les voisinages sont mis a jour a partir des
voisins de p’.

Par exemple dans la Fig. le pair i se connecte au CAN dans la zone initialement affectée
au pair a. a envoie a i les données qu’il doit prendre en charge. Lors du départ d’un pair, les
opérations inverses sont effectuées.

En termes de performances, dans CAN, chaque pair maintient une table de voisinages de
taille 2d et la complexité de la rechercher /insertion est de Pordre de O(dN'/?) avec N le nombre
total de pairs. La mise a jour des voisinages lors du départ et de 'arrivée d’un pair impliquent

2d pairs voisins.

1.5.3 Tapestry

Tapestry [Zhao et al., 2004] est une DHT basée sur un réseau logique appelé DOLR [Hildrum
et al., 2002], un maillage inspiré par le maillage de Plaxton [Plaxton et al., 1997]. Cette structure

permet notamment d’obtenir une publication ainsi qu’une recherche efficace de 'information.
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(a) Structure du réseau logique (b) Location mapping dans Tapestry.

FI1GURE 1.12 — Organisation de Tapestry.

Les adresses dans Tapestry prennent leurs valeurs dans un espace de 160 bits et sont codées dans
une base = 16 (hexadécimale) ce qui génére des identifiants de b = 40 digits. Tapestry fait
I’hypothese que les clés (et les identifiants de pairs) sont réparties uniformément sur cet espace
en suggérant d’utiliser la fonction de hachage SHA-1. Les tables de voisinages des pairs sont
organisées en b niveaux. Chaque niveau ¢ contient S pairs voisins dont l’identifiant a un préfixe
commun de taille ¢ — 1. Par exemple dans un espace d’adressage ou b = 5, un pair d’identifiant
58 B69 pourrait avoir dans son 3° niveau les pairs d’identifiant 58 A23 et 58C59. La Fig.
donne un exemple de maillage Tapestry partiel en tables de voisinages multi-niveaux. Le routage
d’une clé k est préfixe. C’est-a-dire que 'identifiant p,, du n® pair sur le chemin de la source
a la cible partage un préfixe de taille supérieure ou égale a n avec la clé. Lorsqu’il doit router
une clé, un pair p, cherche dans le n + 1° niveau de sa table de voisinage un pair p,11 tel que
Pn+1[n] = k[n]. Dans 'exemple de la Fig. , le pair d’identifiant py = 5230 qui souhaite
insérer la clé d’identifiant k& = 42AF va d’abord chercher dans son niveau L; un pair p; qui
vérifie k[0] = p1[0]. Il trouve p; = 400F. La requéte est transmise a p; qui cherche dans sa
table de voisinage Lo un pair py qui vérifie k[1] = po[1]. Il trouve py = 4227. La requéte est
transmise a pa qui cherche dans sa table de voisinage Lg un pair p3 qui vérifie k[2] = p3[2]. Il
trouve p3 = 42A2. La requéte est transmise a ps qui cherche dans sa table de voisinage L4 un
pair ps qui vérifie k[3] = p4[3] et n’en trouve pas. Lorsque Tapestry ne trouve pas de pair qui
vérifie exactement 1’égalité des digits, il cherche le pair qui possede le digit le plus proche et
trouve pgs = 42AD. Dans cet exemple, le pair 42AD devient la racine de la clé k. Plutot que de
stocker la donnée, les pairs racines dans Tapestry stockent un pointeur (location mapping) vers
la source et un mécanisme d’indirection est ajouté pour accélérer les recherches : une fois que
la clé a été publiée, une requéte de notification emprunte le chemin inverse au routage initial
et crée sur chaque pair un pointeur vers le pair source pour cette clé. Dans ’exemple de la
Fig. un pointeur inverse a été créé pour chaque pair traversé lors de la publication de la
clé (les liens pointillés). Maintenant, si le pair p = 4629 cherche la clé k, il commence le routage
par 4227 qui posséde un pointeur vers la source. p peut donc directement récupérer la donnée

associée a la clé sans passer par les pairs 42A2 puis 42AD. Une méme donnée peut étre insérée a
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partir de plusieurs sources distinctes. Dans un tel cas de figure, s’il existe une portion de chemin
commune entre les sources et la cible, les pairs de ce chemin possédent un pointeur d’indirection
pour chaque source.

Lorsqu’un pair p souhaite rejoindre le réseau, il choisit un identifiant key, au hasard et trouve
le pair s qui est le responsable actuel de key, dans le réseau. s déduit n, le plus grand préfixe
commun entre keys et key, et envoie un message qui traverse le réseau a direction de tous les
pairs qui partagent le préfixe n. Lorsque ces pairs recoivent un tel message, ils ajoutent p dans
leurs tables de voisinage. p est ensuite contacté par chacun des pairs qui le connaissent et il
les ajoute dans le |n + 1|° niveau de sa table de voisinage. p commence ensuite la construction
des autres niveaux de sa table de voisinage et demande & chaque pair du niveau |n + 1| de lui
envoyer ses prédécesseurs (backpointers[z[). Cet ensemble de prédécesseurs sert a remplir le niveau
In| de la table des voisinages de p. Ce procédé est répété jusqu’a ce que la table soit entiérement
construite. Lorsqu’un pair p se déconnecte il contacte un ensemble de ses prédécesseurs en leur
fournissant, pour chaque niveau de leur table de voisinage, un pair de remplacement pris dans sa
propre table de voisinage. Pour finir, les prédécesseurs notifiés publient de nouveau les clés qui
passaient par p. De méme, p publie & nouveau les clés qu’il hébergeait avant de se déconnecter.

Les voisinages dans Tapestry sont de taille fixe égale & 3logz N, avec N la taille de l'espace
d’adressage. En effet, les tables de voisinage ont b = logg N niveaux et 3 voisins par niveau. La

recherche s’effectue alors au maximum en O(logz N) sauts.

1.5.4 Kademlia

Kademlia [Maymounkov et Mazieres, 2002 est une table de hashage distribuée utilisée dans
les dernieres versions d’eMule (cf. Sec. . L’espace d’adressage est défini sur les nombres
entiers de 160 bits et muni de la métrique XOR pour calculer des distances entre les identifiants.
Les identifiants et les clés sont générés a 'aide de la fonction de hachage SHA-1. Chaque pair
dans Kademlia se représente l'intégralité de ’espace d’adressage sous la forme d’un arbre binaire
dans lequel les pairs occupent la place de feuilles. Chaque pair p va diviser I’arbre en une série
de sous-arbres ne le contenant pas. Ces subdivisions de I’arbre sont appelées des buckets. La
Fig. montre un exemple de représentation en arbre qu’un pair d’identifiant 0011 se fait du
réseau. Les zones en pointillés représentent les buckets. Ces zones sont les tables de voisinage
d’un pair qui maintient pour chaque bucket un ensemble de pairs connectés dans cette zone. Les
buckets ont une taille fixe k soumise a la politique de cache LRU et sont mises & jour de maniere
transparente a chaque fois qu’un pair regoit un message d’un autre pair. Les voisins contenus
dans la n° bucket d’un pair p ont un préfixe commun de taille n avec p. Plus précisément, un
pair p d’identifiant key(p) maintient un ensemble de b; k-bucket avec 0 < ¢ < 160. La i® k-bucket
contient k pairs p; # p tels que key(p) & key(p;) € [2,2°71[. Dans I'exemple de la Fig. les
k-buckets de droite & gauche représentent respectivement les intervalles [21,22], [22,23], [23,2%] et
[24,25].

7. Dans Tapestry, chaque pair maintient la liste des pairs qui les posseédent dans leurs tables de voisinages.
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F1GURE 1.14 — Recherche d’un pair dans Kademlia. Le pair d’identifiant 0011 cherche le pair
d’identifiant 11110.

Dans cette structure, la recherche d’une clé « a partir d’un pair p se fait par routage. Le pair
p cherche la k-bucket b; dans laquelle a se trouve. p envoie ensuite la requéte au pair de b; le
plus proche de « qui effectue la méme opération et retourne a p, son plus proche voisin. Cette
procédure est répétée jusqu’a trouver le pair responsable de «. La Fig. montre un exemple
de recherche du pair 11110 a partir du pair 0011. Le pair 0011 situe 11110 dans la k-bucket
[24,2°[ puisque 00011 & 11110 = 29. Le pair 0011 commence la recherche en interrogeant un de
ses voisins dans cette k-bucket, en I'occurrence le pair 101. 101 cherche alors son voisin le plus
proche de la cible et le retourne a 0011. Le pair 0011 met alors & jour sa bucket avec 1101 et
reprend la recherche a partir de 1101 et ainsi de suite jusqu’a trouver le pair cible. La publication
d’une clé se fait sur le méme mécanisme a la différence qu’elle est publiée sur les v pairs les plus
proches de «, avec v un parametre du systeme.

Lorsqu’un pair p rejoint le réseau, il ajoute un pair passerelle p’ dans une de ses buckets. En-

suite, il effectue plusieurs recherches de clés ayant pour réle de remplir ses buckets. Le mécanisme
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de transfert de clés, suite au départ ou a ’arrivée d’un pair, est géré de maniére transparente

par des republications périodiques de clés par ’ensemble de pairs.

La complexité de la recherche (apreés une optimisation qui consiste a changer de base b) est
de 'ordre de O(logys N) avec N, le nombre total de pairs dans le réseau et b, la base sur laquelle

est codé l'espace d’adressage.

1.5.5 Freenet >v0.7

Nous revenons brievement sur Freenet dans sa version actuelle [Clarke et al., 2010] (la des-
cription de Freenet <v0.7 est accessible a la Sec. puisque son organisation passe de non-
structurée a structurée. Dans cette nouvelle mouture de Freenet, les pairs se connectent unique-
ment a des pairs de confiance formant ainsi un réseau Darknet qui peut étre apparenté a un
sous-réseau du réseau social mondial [Sandberg, 2006, [Evans et al., 2007]. L’hypothése émise
dans Freenet est que ce sous-réseau est un petit monde [Milgram, 1967, Watts et Strogatz,
1998] dont la propriété des six degrés de séparation peut étre exploitée pour obtenir un routage

efficace.

Lorsqu’un pair p se connecte, il choisit un identifiant aléatoirement, comme pour Freenet
<v(0.7, et se connecte a un certain nombre de pairs de confiance a I’aide d’un protocole sécurisé.
Dans le cas ou p ne connait aucun pair de confiance, il a toujours la possibilité de se connecter
sur la partie publique de Freenet comme dans la version initiale. Freenet est donc composée d’un
Darknet et d’'un Opennet et les pairs ont le choix de fonctionner en mode privé pur pour plus de
sécurité ou en mode hybride. Une procédure de recuit simulé [Sandberg, 2006] est exécutée en
arriere-plan et échange périodiquement des identifiants de sorte que des pairs proches dans la
topologie aient également un identifiant proche. Le routage étant le méme que dans la version
initiale de Freenet, c’est-a-dire glouton, l’idéal serait d’avoir une structure d’identifiants qui
permette de se rapprocher un peu plus a chaque saut de la cible. En pratique, une telle propriété

n’est pas toujours obtenue, c’est pourquoi un TTL est affecté aux messages de recherche.

1.6 Les réseaux aléatoires

Les topologies des architectures décentralisées non-structurées que nous avons vu a la Sec. [I.4]
présentent des caractéres aléatoires qui ne sont pas bien maitrisés. A I'inverse, il existe d’autres
topologies aléatoires qui sont issues de modeles de graphes aléatoires étudiés en théorie des
graphes et qui possédent des propriétés intéressantes pour répondre a certaines problématiques
de robustesse. Ces graphes sont notamment bien adaptés au support de la diffusion épidémique de
I'information qui est, elle-méme, proposée comme une alternative a la diffusion multicast fiable.
Nous présentons dans cette section les enjeux de tels graphes et nous détaillons un protocole

(SCAMP) qui est utilisé dans nos travaux.
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1.6.1 Théorie des graphes aléatoires : le modele de Erdos-Rényi

Les recherches effectuées en théorie des graphes aléatoires s’intéressent aux structures pro-
bables qu'un graphe aléatoire peut présenter en fonction de certains parametres. Nous nous
intéressons ici au modele de Paul Erdos et de Alfréd Rényi [Erdos et Rényi, 1959]. Un graphe

peut-étre défini de deux maniéres dans ce modele.

Définition 1 T',, y est un graphe aléatoire non orienté ayant n sommets étiquetés P, Ps, ..., P,

n
et N arétes. Le choix des N arétes est aléatoire parmi les <2> arétes possibles tel que les

n
<(N2)> = Oy, N choiz possibles sont supposés équiprobables. De fait, si Gy, n est l'un des graphes

Cn N, la probabilité que le graphe I'y, n soit identique a Gy, N est égale d
n,N

Définition 2 On trouve également dans la littérature une autre définition. On définit un graphe
aléatoire comme un graphe de n sommets tel qu’il existe une aréte entre toute paire de sommets

avec une certaine probabilité p indépendamment des autres arétes. Le nombre d’arétes est alors

n
une variable aléatoire dont ’espérance est égale a <2>p. Si l'on souhaite obtenir un graphe de

N arétes en moyenne, il faut choisir p = . On note un tel graphe T, i Les résultats que
n?

N
Y
(2)
nous présentons par la suite sont les mémes pour les graphes aléatoires I'y, y et I'. «.

n,N

Définition 3 Soit A une propriété qu’un graphe peut ou ne peut pas posséder, on note Py, n(A)

la probabilité que le graphe aléatoire I'y, N posséde la propriété A. On a

Ap
P, n(A) = C’ig

avec A, N le nombre de G, n possédant la propriété A.
Définition 4 Soit la propriété Po(n,N) : le graphe aléatoire de n neeuds et N arétes est connexe.

Alors, [Erdés et Rényi, 1960] énoncent le théoréme qui suit.

Théoréme 5 Soit ¢ un nombre réel fixé, et

1
N, = [inn(n) +cn

alors, si Po(n,N.) est la probabilité que I';, N soit conneze. On a :

: — —exp~ ¢
nll)llloo Py(n,N.) = exp (1.2)
501t oN
d=— =In(n) +2c (1.3)
n

avec d, le degré moyen du graphe aléatoire.
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Seuil de connexité

%nln(n) est appelé seuil de connexité. Ceci signifie qu’avec une forte probabilité, tous les
graphes aléatoires ayant un nombre d’arétes N > N, sont connexes. Réciproquement, tous
les graphes aléatoires ayant un nombre d’arétes N < N, possedent au moins 2 composantes
connexes. Ce résultat est particulierement intéressant pour la construction de réseaux connexes

et tolérants aux fautes.

1.6.2 Diffusion épidémique de l’information

La diffusion épidémique (i.e., gossip protocols) est une approche probabiliste qui consiste a
diffuser d’une certaine maniere une information de proche en proche dans une population de sorte
que tout individu de cette population ait re¢u I'information au bout d’un certain temps. Dans
ce type de diffusion, on considere que les individus ont leur libre arbitre et peuvent décider de
ne pas propager l'information a certaines de leurs connaissances. L’intérét d’une telle approche

dans des protocoles de diffusion réseau est double :
1. elle passe a I’échelle puisque les participants n’ont pas besoin de connaitre tout le systeme;

2. elle tolére un certain degré de fautes puisque des participants au protocole peuvent décider

de ne pas propager la rumeur.

[Kermarrec et al., 2003] donnent une définition plus formelle de la structure de la diffusion

épidémique dans une population :

Définition 6 Soit le systeme constitué de n neuds. Chaque neud n; posséde une vue aléatoire

et partielle d; C n de ’ensemble du systéme.

1. lorsqu’un neud n; veut propager une rumeur a l’ensemble du systéme, il initie un nouvel

identifiant de rumeur et envoie cette information a k C d; éléments tirés aléatoirement ;

2. lorsqu’un neud n; recoit une rumeur, s’il ne l'a pas déja traitée, il la traite et la propage

a k C d; éléments tirés aléatoirement.

La succession des k propagations par les n nocuds construit un réseau logique que ’on peut
modéliser par un graphe orienté. A la fin de la diffusion, la rumeur aura atteint Pensemble des
participants si et seulement si le graphe résultant de ces interactions est connexe. On remarque
que le protocole de diffusion comme il vient d’étre défini construit un graphe aléatoire suivant
le modele Erdés-Rényi. Nous avons vu a la section précédente qu’il existe un seuil de connexité
dans ces graphes qui est conditionné par le degré moyen des nceuds. Dans le contexte de la
diffusion épidémique, c’est donc la taille des vues partielles des participants qui conditionnera

I’issue de la diffusion.

1.6.3 Application a la diffusion fiable en multicast

Cette propriété de connexité est exploitée notamment dans le domaine de la diffusion mul-

ticast tolérante aux fautes. En effet, avec 'arrivée d’IPv6 et du multicast en natif, de nouvelles
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cibles
source

cibles cibles

(a) La source encapsule ses paquets vers la racine  (b) Une fois que la source est identifiée, un chemin
RP de I’arbre multicast qui les diffuse ensuite dans  multicast de source & RP peut étre créé pour sup-

I’arbre PIM & destination des cibles. primer le colit de encapsulations/décapsulations.

F1GURE 1.15 — Diffusion multicast dans un arbre PIM.

questions ont été soulevées et notamment celle de la diffusion fiable de I'information dans un
groupe multicast. Cette diffusion fiable consiste a tolérer les pertes de paquets et de noeuds dans
I'arbre multicast pendant la diffusion. Dans une diffusion multicast classique [Cizault, 2002],
chaque paquet multicast a destination d’un groupe est émis une seule fois par I’émetteur. La
responsabilité de propagation du paquet au sein du groupe est alors répartie sur I’ensemble
des routeurs multicasts se trouvant entre I’émetteur et chacun des récepteurs. La construction
d’un groupe multicast dans le standard de I'IETF requiert 'utilisation de deux mécanismes.
Le premier consiste a recenser les participants des différents groupes multicast aux extrémités
du réseau. Ce role est joué par les routeurs de bordure qui implémentent le protocole MLD
(Multicast Listener Discovery) [Deering et al., 1999] pour IPv6 et IGMP [Holbrook et al., 2006]
pour IPv4. Le second, crée un arbre multicast partagé PIM (Protocol Independent Multicast)
[Fenner et al., 2006] dont 'objectif est de créer une structure de données hiérarchique supportant
la diffusion efficace entre les différents membres d’'un groupe. Dans un arbre PIM, les récepteurs
du groupe sont des feuilles et leurs noeuds parents sont des routeurs multicasts relais appelés
DR (designated routers). Un DR est un routeur situé dans le méme domaine qu’un récepteur.
La racine de I'arbre est appelée RP (rendez-vous point). La diffusion par la (ou les) source(s) est
alors faite en encapsulant le paquet multicast dans un paquet unicast a destination du RP. Sur
réception de ce paquet, le RP décapsule le paquet multicast et le diffuse a ses fils dans ’arbre
PIM correspondant au bon groupe. De fils en fils, le message est diffusé a tout le groupe (cf.
Fig. . Cette figure illustre bien le fait que le message multicast n’est envoyé qu’une seule
fois par le RP au premier routeur alors que dans une approche unicast il aurait été dupliqué
7 fois (un pour chaque destinataire). Cependant les opérations d’encapsulation/décapsulation
sont cotiteuses pour le RP. C’est pourquoi, apres les premieres diffusions vers les RP, un chemin
similaire a I’arbre PIM peut étre créé de la source au RP permettant & la source de propager
directement le paquet multicast au RP sans encapsulation (cf. Fig. . Le RP devient alors
un simple routeur multicast relais.

Le multicast permet de réduire le cotit de la diffusion en mutualisant le transfert des paquets

29



Chapitre 1. Les réseaux pair-a-pair

D1
source O/—\ source () 8 x acks
4x ac%’

cibles cibles
(a) La source émet le paquet p1 & (b) L’ensemble des cibles acquittent
destination du groupe. par acki le paquet p;.

FI1GURE 1.16 — Illustration du phénomeéne des tempétes d’acquittements.

a destination de participants qui partagent le méme sous-arbre. Dans une approche unicast, le
méme paquet est envoyé une fois a destination de chaque participant méme si ceux-ci partagent
le méme sous-arbre. Le protocole PIM définit une structure pour le routage mais n’assure pas
que les paquets seront bien recus ni qu’ils seront recus dans le bon ordre. La structure arbo-
rescente accentue le probléme puisque la perte d’une liaison déconnectera tout un sous-arbre.
Dans les approches unicast, la robustesse est obtenue au niveau réseau en utilisant des mé-
canismes d’acquittement comme c’est le cas dans le protocole TCP. L’application directe de
ces techniques a acquittement dans le contexte de la diffusion multicast pose le probléeme des
tempétes d’acquittements. Si chaque destinataire envoie des acquittements, le gain du multicast
est grandement réduit. Ce phénomene est illustré a la Fig. dans laquelle la source émet
un paquet p; a destination du groupe (cf. Fig. qui est ensuite acquitté par toutes les
cibles (cf. Fig. |1.16(b)|). Plusieurs travaux proposent des algorithmes visant a réduire le nombre
d’acquittements émis. Nous décidons de présenter deux protocoles fiabilisant le multicast avec

des techniques d’acquittements :

1. [Paul et al., 1997] proposent dans RMTP (Reliable Multicast Transport Protocol) de dé-
signer des routeurs faisant office de proxy/cache pour un ensemble de cibles dans leur
sous-arbre. Un exemple illustratif est présenté a la Fig. Dans cette approche, chaque
routeur désigné (DR) posseéde un cache des paquets multicasts qu’il a regu. Les cibles
acquittent les paquets qu’elles ont recu a leur DR. Un DR peut donc retransmettre les
paquets n’ayant pas été acquittés ou qui sont explicitement demandés. Lorsqu’une telle
demande de retransmission est regue par un DR, il place les paquets a retransmettre dans
une file d’attente et arme un timer Tj.,. Ce mécanisme permet d’attendre que d’autres
cibles du sous-arbre n’ayant pas regu, elles non plus, les paquets en file se manifestent.
Lorsque T, expire, si le nombre de cibles ayant demandé la retransmission des paquets
en file dépasse un certain seuil, alors ces paquets sont diffusés en multicast. Sinon, ils sont
diffusés en unicast a chacun des destinataires. Un routeur désigné, au méme titre que les
cibles, acquitte ses paquets a son DR. Dans I’exemple de la Fig. dans le cas ou un
paquet est envoyé et n’est pas perdu, seuls 2 acquittements remontent a la source au lieu

de 14 pour une approche triviale. Avec ce mécanisme de routeurs désignés, RMTP fiabilise
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ysource QDR O cible () routeur > acquittement

FIGURE 1.17 — Remontées d’acquittements vers des routeurs dédiés dans RMTP.

la diffusion multicast tout en limitant ’explosion du nombre d’acquittements ;

. [Floyd et al., 1995 proposent dans SRM (Scalable Reliable Multicast) de séparer la donnée
diffusée dans le groupe en pages. Chaque page contient plusieurs objets. Dans SRM, un
véritable schéma de nommage est utilisé pour identifier les objets dans les différentes pages.
Contrairement & RMTP qui centralise la gestion des acquittements, SRM la décentralise
et la probabilise. Ce sont les hotes qui sont responsables de la gestion des erreurs. Toute
demande de réparation ou toute réparation est diffusée a tout le groupe. Pour éviter les
tempétes d’acquittements, des temporisations pour chaque demande de réparation sont
armées. Concrétement, lorsqu’un hote A détecte une perte (par une rupture de séquence par
exemple), il planifie, a I’aide d’un timer 7', ’envoi d’un paquet de demande de réparation a
un instant futur choisi aléatoirement. Quand T expire, A diffuse cette requéte en multicast
a tout le groupe et arme une temporisation 7o = 27 pour l'attente de la réparation.
Si A recoit la méme requéte de réparation (un autre héte n’a pas regu le méme objet)
avant 'expiration de T, alors il étend la date d’expiration de T'. Lorsqu’un hote B regoit
une demande de réparation et qu’il est en possession du paquet a réparer, il arme une
temporisation T35 pour la réémission de cet objet. Si B recoit le paquet de réparation avant
Iexpiration de T3, il annule la procédure. Sinon, il diffuse la réparation en multicast a
tout le groupe quand T3 expire. Ce principe est expliqué sur l'exemple de la Fig. [.1§|
Contrairement & RMTP, tout héte du groupe peut réémettre des paquets perdus et le

controle du nombre d’acquittements est géré par des temporisations précises.

Les deux protocoles que nous avons présentés, et de manieére plus générale la famille de

protocoles les englobant, se trouvent au niveau réseau (au sens du modele OSI). Hors, face a

la lenteur du déploiement du multicast IP et a la demande croissante en terme de diffusion

de contenu sur le web, la recherche s’est tournée vers la diffusion multicast de niveau applica-
tion [Chawathe et al., 2000, |Zhuang et al., 2001, Rowstron et al., 2001, Hosseini et al., 2007].

Dans une approche située au niveau application, le relais de 'information a diffuser n’est plus

a la charge des routeurs intermédiaires mais elle passe a la charge des membres du groupe et

met ces membres au méme niveau, nous plagant clairement dans un cadre pair-a-pair. Une des

solutions proposées [Ganesh et al., 2001, |Ganesh et al., 2002, Ganesh et al., 2003, [Kermarrec

et al., 2003| sur laquelle nous allons mettre 'emphase repose sur la diffusion épidémique de I'in-
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sre r1 a T2 b c
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(a) Structure de I’arbre mul- (b) Echanges de messages suite & la perte du paquet obj;
ticast. entre 1 et a.

FIGURE 1.18 — Exemple de fonctionnement simplifié du protocole SRM.

formation. Le protocole SCAMP, que nous décrivons en détail dans la section suivante, construit
un réseau logique aléatoire de type Erdos-Rényi ayant un degré moyen au-dessus du seuil de
connexité. Nous avons vu que lorsqu’une telle structure est effective, la probabilité que 1’en-
semble des membres du groupe recoivent I'information tend vers 1. La tolérance aux fautes en
terme de pertes de liens et de pairs est obtenue en créant de la redondance d’arcs au-dessus du
seuil de connexité (la k-connexité) de sorte que le graphe supporte un certain nombre de fautes

avant de se déconnecter.

1.6.4 SCAMP : Scalable Membership Protocol

Le protocole SCAMP [Ganesh et al., 2001] est une procédure totalement décentralisée qui

construit un réseau logique, modélisé sous la forme d’un graphe aléatoire orienté, suivant le mo-
dele de Erdos-Rény et ayant un degré sortant moyen convergeant vers (c+1) log(n); ol ¢ est une

constante de tolérance aux fautes et n le nombre de noeuds du graphe. Cette constante permet

de moduler le nombre d’arcs du graphe au dessus du seuil de connexité (cf. eq.(1.3)).
et al., 2003] montrent a cette occasion que le seuil de connexité d’un graphe aléatoire orienté est

le méme que celui d’un graphe aléatoire non-orienté.

Définition 7 On note (n,c)-SCAMP un réseau aléatoire construit avec le protocole SCAMP et

ayant cette structure.
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Propriété 8 En présence de fautes, un (n,c)-SCAMP reste connexe si la proportion d’arcs

perdus est inférieure a .
c+1

La structure de SCAMP est donc tout a fait propice a la diffusion multicast fiable et possede
les propriétés suivantes :

— Passage a 'échelle et décentralisation : dans la définition [6] sur la diffusion épidémique
(cf. Sec. , les participants ont une vue partielle d; de la population n qui est tirée
aléatoirement et uniformément. Cette contrainte pose un probléme de passage a 1’échelle
dans les réseaux pair-a-pair puisqu’elle nécessite que tous les pairs se connaissent ou aient
recours & une entité centrale pouvant les mettre en relation. Or, construire un groupe mul-
ticast large échelle tolérant aux fautes n’est pas possible s’il dépend d’une entité centrale.
SCAMP propose une construction du graphe de maniére totalement décentralisée. Dans
cette construction, le réseau croit petit a petit en s’assurant que la propriété de degré
moyen soit respectée. Ce protocole peut étre déployé a large échelle étant donné que son
degré croit logarithmiquement ;

— Robustesse : ce réseau logique est tolérant aux fautes puisque son degré moyen est au-
dessus du seuil de connexité. Cette tolérance est quantifiable au moyen de la constante de
tolérance aux fautes c. Il est donc possible de choisir les propriétés du réseau en fonction
du taux de pannes attendu;

— Légereté : SCAMP met en place un ensemble de mécanismes qui sont simples et peu

couteux en comparaison de techniques reposant sur des acquittements.

Définition 9 Soit un (n,c)-SCAMP que l'on modélise sous la forme d’un graphe aléatoire
orienté G = (V,A). Pour tout sommet s € V, on note PartialViews, PVs ou encore SUCCs,

l’ensemble des successeurs de s.

Définition 10 Soit un (n,c)-SCAMP que l'on modélise sous la forme d’un graphe aléatoire
orienté G = (V,A). Pour tout somment s € V, on note InViews, IVs ou encore PREDq

l’ensemble des prédécesseurs de s.

Nous décrivons maintenant dans le détail le protocole SCAMP. Cela nous parait nécessaire

dans la mesure ou nous en faisons un usage intensif dans nos contributions.

Construction du réseau

Lorsqu’un pair s rejoint un réseau SCAMP, il envoie un message subscribe a un pair b
(appelé neeud de contact) qui est déja connecté a ce réseau. b joue le rdle de passerelle pour s.
Nous faisons ’hypotheése, pour le moment, que b est choisi par s aléatoirement parmi tous les
membres déja présents dans le réseau (nous décrivons plus loin dans cette section ’algorithme

permettant de trouver une telle passerelle). s décide de se connecter :

1. s ajoute b a sa PartialView;

2. s envoie un message subscribe a b;
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3. Lorsqu'un pair recoit un message subscribe, il exécute l'algorithme [1| qui dissémine la
demande de connexion dans le réseau. Les messages forward ont pour but de créer le
nombre d’arcs nécessaires pour que la propriété de degré de SCAMP soit vérifiée. Les
messages forward ne sont donc jamais perdus et sont propagés jusqu’a atteindre leur

place dans le réseau. L’algorithme [1] diffuse deux vagues de messages forward :

(a) Une premiere diffusion est faite a tous les voisins permettant d’atteindre une conver-

gence moyenne du degré vers log(n) ;

(b) Une seconde diffusion est faite a ¢ voisins pris aléatoirement parmi PV} pour atteindre

la convergence de (¢ + 1) log(n).

4. Sur réception d’un message forward par un pair « du graphe, x exécute ’algorithme [2| qui

ajoute s a PV, avec une probabilité p = ou propage le message forward a un

|PV,| +1’
de SES successeurs Sinon.

Algorithme 1 : Algorithme de gestion des souscriptions

Entrées : s le nceud souhaitant rejoindre le réseau, b le pair exécutant 1’algorithme, ¢ la

constante de tolérance aux fautes

// Propager la requéte a tout voisin;
pour v € PV, faire
| EnvoyerMessage(v, forward(s));
// Envoyer ¢ Forward supplémentaires a des voisins choisis aléatoirement;

pour (j=0; j <c¢ j++) faire
L Valeat < Choix Pair Aleatoire(PVj);

EnvoyerMessage(vgjeqt, forward(s));

Algorithme 2 : Algorithme de gestion de Forward

Entrées : x le pair exécutant I’algorithme, forward(s) le message regu
tirage < FloatAleatoire € [0,1];
1

S T
PP+ 1
si s € PV, alors
// ajouter le pair s auz successeurs de x avec la probabilité p;

si tirage < p alors
PV, « PV, U{s};
L return;
// Les requétes forward ne sont jamais perdues;
Valeat < ChoizPairAleatoire(PV,);

EnvoyerMessage(vgjeqt, Torward(s));
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(a) Exemple de réseau (b) Le pair s rejoint le ré-
SCAMP. seau par un neeud de contact
b.

FIGURE 1.19 — Réseau SCAMP avant et apres la connexion du pair s.

La Fig. [[.19] illustre l'ajout d’un pair s & un réseau SCAMP. La structure du réseau avant
lajout est présentée a la Fig.|1.19(a)| Dans la procédure de connexion illustrée a la Fig.[1.19(b)},
le pair s choisis le pair b comme nceud de contact et lui envoie un message subscribe puis
s ajoute b a PV;. Lorsque b recoit la souscription de s, il applique 'algorithme [1] et envoie un
message forward a chacun de ses successeurs. Les deux messages forward fi et fo sont propagés
de pair en pair suivant l’algorithme [2] jusqu’a ce que les deux arcs attendus soient créés. Dans
cet exemple ¢ = 0, c’est pourquoi b n’envoie pas de messages forward supplémentaires a ses

successeurs.

Décentralisation de la construction par indirection

Nous avons fait I’hypotheése que le pair s choisit son contact aléatoirement parmi I’ensemble
des pairs déja connectés au réseau. Cette hypothese dans un cadre totalement décentralisé n’est
pas réaliste. Pourtant, le nceud de contact doit bel et bien étre choisi aléatoirement pour que le
réseau soit aléatoire. [Ganesh et al., 2003| proposent un mécanisme d’indirection qui permet a
une requéte subscribe d’effectuer une marche aléatoire a partir du nceud de contact b jusqu’a
un pair cible j a partir duquel les messages forward seront propagés. La marche aléatoire repose
sur une chaine de Markov distribuée dans laquelle on fait correspondre ’ensemble des pairs aux
états et les relations de voisinage aux transitions entre ces états. Les messages subscribe vont
alors effectuer un nombre de sauts bornés dans cette chaine. A chaque saut, le message est
propagé d’un pair 4 a un pair j avec une certaine probabilité w;; avec j € PV;. On conditionne

la matrice des transitions comme suit :
Z wij =1 (1.4)
JEPV;

et

Z Wij = 1 (1.5)

i€V
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NvY gy

p .

FIGURE 1.20 — Structure de la chaine de Markov supportant le mécanisme d’indirection.

La matrice W de poids w;; > 0 satisfaisant et ([L.5) est irréductible et doublement sto-
chastique et sa distribution stationnaire est la loi uniforme. Cette matrice est répartie sur les
pairs qui associent pour chacun de leurs successeurs et prédécesseurs la valeur de la transition
correspondante dans . Dans l'exemple de la Fig. [[.20] le pair i1 affecte donc respectivement
Wiy 1y Wiijas Whyiy €6 Whyi, aux arcs (i11), (4172), (ki1i1) et (k2iq1). Lorsqu’un nouveau nceud j
arrive dans la PV (respectivement V) d'un nceud 4, ¢ initie la valeur de w;; (respectivement
wj;) comme étant égale & la moyenne des poids de cette vue. Deux problemes se posent : (1)
la matrice doit étre symétrique et, par conséquent, les poids des deux extrémités doivent étre
égaux. (2) La perturbation introduite par I'ajout d’un nouveau nceud fait que la matrice W peut
violer et . Ce phénomene est visible a la Fig. dans laquelle les deux équations

suivantes doivent étre vérifiées :

Wiy iy + Whyiy = 1 (1.6)
Whyiy T Whyip = 1 (1.7)

On constate que la modification d’un des poids d’une des équations entrainera une répercussion
sur ’autre. Pour solutionner ces deux problémes, chaque pair va périodiquement normaliser les
poids contenus dans ses vues puis propager cette mise a jour a 'autre extrémité de ’arc jusqu’a
ce que le systéme trouve un équilibre. Cette boucle de normalisation périodique est détaillée

dans l’algorithme On remarque que, pour mettre en place cette chaine de Markov, il est

Algorithme 3 : Mise a jour des arcs pour un nceud ¢

Win <= Z Wiis
JEIV;
Wout €= Z Wi
JEPV;
pour j € IV, faire
Wy
Wy <= ;
Win, )
| EnvoyerMessage(j, updateweight(wj;));

pour j € PV faire
Wi
Wij < )
Wout
| EnvoyerMessage(j, updateweight(w;;));
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nécessaire que les pairs aient également 'information de leur I'V. Pour ce faire, lorsqu’un pair
i ajoute un pair j dans PV}, il envoie un message de notification a j. Sur réception de cette

notification, le pair j ajoute ¢ a I'V;. Lorsqu'un pair recoit un message updateweight(w) il

Algorithme 4 : Sur réception de updateweight(w) par un neeud ¢

Entrées : j le pair d’ou provient les message updateweight, w le nouveau poids
si j € PV, alors
| Wij — w;

sinon
| Wji — w;

exécute 'algorithme |4 qui met & jour le poids de l'arc. |Ganesh et al., 2003] montrent qu’apres

un nombre suffisant d’itérations de I’algorithme |3, la matrice W approxime une matrice W° qui

vérifierait (1.4]) et (1.5)).

Indirection des messages subscribe

Il est maintenant possible d’effectuer la marche aléatoire. Lorsqu’un pair b regoit un message
subscribe d’un pair s, il envoie un message subscription(s, 2|PVp|) & un de ses successeurs
choisi en fonction de la matrice W (cf. algorithme . Ce message contient 1'adresse de s et un
compteur qui représente le nombre de sauts de la marche aléatoire. Ce compteur est décrémenté
a chaque fois que le message subscription est propagé dans la chaine. Lorsqu’un pair ¢ regoit
un message subscription(s, compts) il exécute 1'algorithme @] qui choisit le pair vers lequel
propager la requéte. Lorsque compts = 0, la marche s’achéve et le pair qui exécute 1’algorithme

devient le nouveau noeud de contact et exécute I'algorithme

Algorithme 5 : Initiation de la marche aléatoire par un nceud b pour un nceud s
compts < 2|PVy|;
Wout Z Whjs
JEPV,
pour j € PV, faire
L Woj
Wy < )
Wout
Choisir j € PV, avec la probabilité wy;;

EnvoyerMessage(j, subscription(s, compts);

Maintien du réseau

A la suite de fautes, un noeud 7 peut se retrouver isolé. C’est-a-dire que tous les éléments
de I'V; sont déconnectés. En conséquence, i ne recevra jamais de messages. La détection de
I'isolation est faite au moyen d’un mécanisme de battement de cceur. Périodiquement, tout

nceud va envoyer un message hello a ses successeurs. Lorsqu’un nceud ne regoit plus les messages
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Algorithme 6 : Sur réception de subscription(s, compts) par un pair 4
Wout Z Wij;
JEPV;
si compts # 0 alors

pour j € PV, faire

Wi
L Wij < Y )

Wout
Choisir j € PV; avec la probabilité w;;

compts <— compts — 1;
| EnvoyerMessage(j, subscription(s,compts);

sinon
// La marche aléatoire a atteint son but;

i devient le nceud de contact et applique le protocole SCAMP (cf. algorithme ;

hello et s’apercoit qu’il est isolé, il se déconnecte de sa PV et réinitialise une souscription au
graphe SCAMP (cf. algorithme [5) depuis une porte d’entrée bien connue ou d’un élément de

son ancienne PV.

Départ de pairs

Lorsqu’un pair i souhaite se déconnecter, il exécute 1'algorithme [7| qui choisit |[IV;| — ¢ —1
pairs dans I'V; & reconnecter avec autant d’éléments de PV;. Lorsqu’un pair j recoit un message
inform(e) il ajoute e & PVj. Le déroulement de l'algorithme est illustré a la Fig. Cet

Algorithme 7 : Déconnexion d’un pair ¢

si |[IV;| < ¢+ 1 alors
| return ;

t < min(|IV;| — ¢ — 1, |PV;]);
Q1 + Choix de t éléments dans IV;;
Q2 < Choix de t éléments dans PV;;

pour e € )1 faire
j < Choix dans Q2;

Q2 < Q2 — J;

EnvoyerMessage(e, inform(j));

algorithme garantit que la déconnexion de pairs préserve la propriété de degré du réseau. En
effet, si on se place dans un (n,c)-SCAMP avec M,, le nombre d’arcs avant la déconnexion du
pair ¢, on a :

E[M,] = (¢c+ 1)n log(n) (1.8)

ou E[M,] est le nombre d’arcs espérés du réseau. Apres 'exécution de lalgorithme [7| par i, le

nombre d’arcs perdus est égal au nombre d’arcs de PV; et de ¢ + 1 arcs supplémentaires. Or,
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(a) Le pair 8 choisic+ (b) Un message (c) Le pair 8 se décon-
1 voisins de IV a dé- inform(6) est en- necte.
connecter (ici 2 et 3).  voyé au pair 1 et un

message inform(7)

est envoyé au pair

5 résultant en une

création de deux arcs.

FIGURE 1.21 — Déconnexion du pair 8 (c=1).

[PVi| =

E[M,
[ "] On obtient en conséquence :
n

E[M,]

E[M,_1] = E[M,]- —(c+1) (1.9)

~ (c+1)(n—1) <log(n) - 1) (1.10)

~ (c+1)(n—1)log(n—1) (1.11)

1.6.5 HiScamp : Hiérarchisation de SCAMP

De part leur construction, les réseaux logiques aléatoires ne tiennent pas compte de la topo-
logie sous-jacente du réseau et leur utilisation peut étre relativement cotiteuse pour les routeurs
se situant dans le coeur du réseau. C’est par exemple le cas lorsque les successeurs d’un pair
sont situés a l'autre extrémité du réseau physique. Une solution & ce probleme est apportée
par les réseaux aléatoires hiérarchiques et notamment HiScamp [Ganesh et al., 2002], une ex-
tension de SCAMP. HiScamp est un réseau logique dans lequel plusieurs réseaux SCAMP sont
interconnectés par le biais d’un second réseau logique. Un exemple est présenté a la Fig.
dans laquelle le réseau logique étiqueté Lo interconnecte les réseaux logiques SCAMP étiquetés
L1. Dans cette approche, les pairs sont clusterisés en fonction d’une mesure de distance D sur
le réseau physique. Cette mesure de distance est définie comme étant le temps d’aller-retour
d’un paquet entre deux pairs (round trip time). Par conséquent, les pairs proches sur le réseau
physique seront dans le méme cluster logique. Les pairs ont une vue partielle des pairs de leur
cluster et une vue partielle des pairs d’autres clusters. La question est de trouver la taille de
chacune des deux vues pour que la diffusion épidémique soit possible dans l'intégralité du réseau

et tolérante aux fautes.
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Définition 11 Dans un réseau HiScamp, chaque pair x posséde une vue partielle notée hview,
a deuzr niweaux. Le premier niveau hview,1 contient [’ensemble des successeurs de x dans le
méme cluster que x. Le second niveau hviewg s contient l’ensemble des successeurs de x dans

des clusters différents du cluster de x.

Définition 12 Dans un réseau HiScamp, chaque pair x posséde une vue partielle notée iview,

qui contient l’ensemble des liens sortant du cluster de x (les liens inter-clusters). On a :

wiew, = U hview, o
yeclus(x)

avec clus(z) la fonction qui retourne l’ensemble des pairs dans le méme cluster que x. Tous les

pairs du méme cluster partagent la méme iview.

Soit un réseau HiScamp ayant M clusters disjoints, avec n pairs dans chaque cluster et N = Mn

le nombre de pairs total. Pour tout pair x on a :

k= 1.12
v (112)
la taille moyenne des vues intra-cluster et
> liview,|
==z -7 1.1
f =2l (113)

la taille moyenne des vues inter-clusters. Alors [Kermarrec et al., 2003] montrent que si

f = log(M) —log(5/2) (1.14)
et

kE =log(N) —log(5/2) (1.15)

avec § > 0 un parameétre du systeme, alors la probabilité que le graphe soit connexe est au
moins e ?. Par conséquent, le degré sortant inter-clusters doit étre logarithmique en le nombre
de clusters et le degré sortant intra-clusters doit étre logarithmique en le nombre de pairs du
réseau (résultat similaire a 'eq. (L.3)).

Construction du réseau

Lorsqu’un pair s souhaite rejoindre un réseau HiScamp, il trouve le pair j déja connecté
au réseau tel que D(s,7) soit minimale. L’article sur HiScamp |Ganesh et al., 2002] ne fournit
pas l'algorithme de recherche de j. Une possibilité, bien que lente et cotliteuse, serait de lancer
une recherche exhaustive dans le réseau a partir d’un nceud de contact quelconque. Une autre
possibilité, nettement moins coiiteuse, serait d’effectuer une marche aléatoire & nombre de sauts
bornés qui retournerait le meilleur candidat trouvé. Cependant, cette derniere devrait étre suffi-
samment bien calibrée pour retourner un pair du cluster dans lequel s devrait se trouver. Si I’on

fait 'hypotheése qu’un tel pair j est trouvé, s envoie un message subscribe(s) a j. Lorsqu’'un
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FIGURE 1.22 — Structure d’un réseau HiScamp & deux niveaux L et Lo.

pair j recoit ce type de message, il exécute P'algorithme [8] Dans cet algorithme, si la distance

D(s,j) est inférieure & un certain seuil ¢, alors le pair s est intégré au cluster de j et la diffusion

des messages intraforward de SCAMP se fait a l'intérieur du cluster de j. Si D(s,j) > t alors

s crée son propre cluster et j le connecte aux autres en diffusant des messages interforward a

destination de iview;. Lorsqu’un pair j reoit un message intraforward(s) (cf. algorithme @,

Algorithme 8 : Sur réception de subscribe(s) par un pair j

d « D(j,s);

si d <t alors

pour v € hview; faire

| EnvoyerMessage(v, intraforward(s));
pour (i =0; i < |iview;| +c—1; i+ +) faire
L Valeat < ChoixPairAleatoire(hview; 1);

EnvoyerMessage(vgjeqt, intraforward(s));

sinon

pour v € iwiew; faire

| EnvoyerMessage(v, interforward(s));
pour (i =0; i <c—1; i+ +) faire

L Valeat < ChoixPairAleatoire(iview;);

EnvoyerMessage(vgjeqt, interforward(s));

il integre s dans hview; 1 avec une probabilité dépendante de la taille de hview; ;. Sinon, il pro-

page le message intraforward(s) a un de ses voisins dans le cluster. Lorsqu’un pair j regoit

un message interforward(s) (cf. algorithme , il décide d’ajouter un lien inter-cluster avec

une probabilité dépendante de la taille de sa vue inter-clusters. Sinon, il propage la demande

a ses clusters voisins. Dans le cas ou le pair j a ajouté le cluster de s & ses voisins, il propage
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Algorithme 9 : Sur réception de intraforward(s) par un pair j
tirage < Float Aleatoire € [0,1];

P+ roteus T’
si s € hview; alors
si tirage < p alors
hview; 1 < hview;; U {s};
L return ;
Valeat <— Choix PairAleatoire(hview; 1);

EnvoyerMessage(vgeqt, intraforward(s));

sa nouvelle iview; a ses voisins du méme cluster a I'aide d’un message gossip. Un pair j qui
regoit un message gossip (inviews) (cf. algorithme [11)), 8’il ne l’a pas déja traité, met & jour sa
propre inview; puis propage le message a ses voisins du méme cluster. Cette procédure garantit

que les pairs d’un cluster partagent la méme iview. L’initialisation des tables de s dépend de

Algorithme 10 : Sur réception de interforward(s) par un pair j

tirage < FloatAleatoire € [0,1];

1 .
P [iview;|+17°

si s € hviewj alors
sit < p alors
hview; o < hview; U {s};
iview; < tview; U {s};
pour v € hview; faire
| EnvoyerMessage(v, gossip (iview;) );
return ;

Valeat <— Choix PairAleatoire(hview;);

EnvoyerMessage(vgeqt, interforward(s));

la situation :

— s est intégré au cluster de j : hviews 1 = {j}, hviews s = 0 et iview, = 1iew; ;

— s crée son propre cluster : hviews 1 = () et hviews s = iviews = {j}.

Algorithme 11 : Sur réception de gossip (inviews) par un pair j

si iwiew; # iviews alors
iview; < (views;
for v € hview;; do
| EnvoyerMessage(v, gossip (iviews) );
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Equilibrage en arriére plan

Dans I'état actuel, les liens inter-clusters sont uniquement établis entre les pairs qui sont
a l'origine des clusters. Cette construction est tres mal adaptée aux réseaux dynamiques pour
lesquels elle est pourtant destinée puisque les pairs a ’origine des clusters sont des points de vul-
nérabilité. Pour pallier cette faiblesse, 'algorithme [12] est exécuté périodiquement pour équilibrer

les arcs interclusters.

Algorithme 12 : Procédure périodique d’équilibrage des liens inter-clusters par un pair s

si hview, 1 # () alors

si |hviews | > 1 alors
p1 < ChoixPair Aleatoire(hviews 2);

hviews o < hviews s — {p1};
p2 < ChoixPair Aleatoire(hviews 1);
EnvoyerMessage(ps, interforward(p;) );

1.7 Conclusion

Nous avons présenté, dans ce premier chapitre d’état de ’art, un ensemble de réseaux logiques
pair-a-pair parmi les plus remarquables. La structure de ces réseaux a suivi une évolution qui part
des réseaux ayant un fort degré de centralisation tels que Napster et qui s’achéve par 'arrivée des
réseaux totalement décentralisés tels que Chord. A travers plusieurs exemples d’architectures,
nous avons vu que ce passage a la décentralisation souléve un certain nombre de problématiques
qui sont liées a l'inefficacité des algorithmes utilisés pour localiser et récupérer les données dans
des réseaux de tres grande taille. L’inefficacité de ces algorithmes vient du fait qu’ils supportent a
eux seuls 'intégralité de la charge générée par la décentralisation. La solution que la communauté
a retenue pour pallier ce manque d’efficacité consiste & modifier la structure des réseaux pour
qu’ils supportent a leur tour une partie de cette charge. C’est typiquement le cas des approches
de type DHT, dans lesquelles le réseau est structuré en zones d’adressages, chacune responsable
d’un certain nombre de données. Cette structure d’adressage garantit que ’acces a chacune des
ressources par son adresse est réalisée dans un temps acceptable.

Mais cette structuration des réseaux n’est pas nécessairement une réponse universelle au
support des applications pair-a-pair. En effet, les réseaux structurés doivent mettre en place
des mécanismes pour préserver leur structure malgré des taux de churn qui peuvent étre tres
élevés. Vient s’ajouter a cela le fait que le moindre dysfonctionnement des pairs peut avoir
des conséquences terribles sur le résultat du routage. C’est pourquoi, bien que fournissant une
recherche plus efficace, les réseaux décentralisés structurés peuvent présenter une moins bonne
robustesse aux milieux ouverts (tels que l'internet) que leurs homologues non-structurés. Nous

avons justement présenté le cas des applications de diffusion dans les réseaux pair-a-pair qui
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peuvent préférer se baser sur des réseaux décentralisés non-structurés dont la robustesse est
bien maitrisée. C’est par exemple le cas de la diffusion multicast avec SCAMP. Ce choix de
la robustesse est également celui que nous faisons dans l'application de stockage de données

mobiles et décentralisée que nous décrivons dans nos contributions.
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FIGURE 2.1 — Croissance mondiale des antennes wifi entre 2009 et 2011. (sources : [Wireless
Broadband Alliance Ltd., 2011]).

2.1 Problématiques et enjeux

Nous nous sommes intéressés au chapitre[l|a différentes topologies pair-a-pair a travers deux
applications : le partage de ressources et la diffusion robuste multicast de niveau applicatif.
Lorsque nous avons traité du partage de ressources, nous avons eu ’occasion d’évoquer la notion
de popularité d’une donnée. Elle correspond au nombre de pairs connectés au réseau qui peuvent
fournir cette donnée. Dans ces applications pair-a-pair en milieu ouvert (Napster, BitTorrent,
Gnutella, eDonkey, ...), les pairs peuvent se connecter, se déconnecter ou méme stopper de
partager la donnée a tout moment. C’est pourquoi, une donnée peut perdre en popularité et
disparaitre petit a petit du réseau jusqu’a éventuellement se retrouver indisponible. De fait,
aucune procédure distribuée n’est mise en place pour assurer la persistance des données au
cours du temps. Ce mécanisme d’oubli passif est, en fait, trés bien adapté aux échanges de
contenus d’actualité puisqu’une donnée populaire pourra étre récupérée tres rapidement alors
qu'une donnée périmée tombera dans I’oubli. Cependant, il reste inadapté pour d’autres usages

tels que le stockage persistant.

Les applications de stockage persistant en pair-a-pair se sont développées en parallele des
applications d’échange en réponse a des problématiques plus chéres au milieu industriel : la
disponibilité et la robustesse des archives numériques large échelle. La problématique n’est plus
d’échanger du contenu entre un maximum de participants mais d’offrir une structure décentra-
lisée, robuste, ayant un faible colit de maintenance, qui puisse traiter un tres grand nombre de
requétes tout en garantissant que les données qui y sont insérées ne seront jamais perdues et
qu’il sera toujours possible d’y accéder. Cette problématique s’est ensuite rapidement étendue
au grand public avec l'arrivée massive des terminaux mobiles connectés a internet (netbooks,
smartphones, tablettes, ...) couplée a la croissance des points d’acces sans fil wifi et 3G (cf.
Fig. et Fig. . En effet, cette avancée technologique a créé de nouveaux usages tendant
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FIGURE 2.2 — Ventes de Smartphones en France. (sources : |[GfK Retail and Technology France,
2011]).

vers I'ubiquité. L’utilisateur actuel est quasiment toujours connecté, mobile et posséde plusieurs
terminaux. Il a donc besoin d’une parfaite synchronisation entre ses terminaux, il souhaite pou-
voir accéder a ses données (e-mail, photos, documents textuels,...) de n’importe ou, et que cet
acces soit entierement transparent. On regroupe a I’heure actuelle cette tendance sous le terme
générique de Cloud Computing |Vaquero et al., 2009] dont le storage as a service (STaaS) est
une composante & part entiere. Il faut noter cependant la différence entre les architectures de
cloud computing telles que Google Drive, Amazon Cloud Drive, Microsoft Skydrive, DropBox
ou encore Apple iCloud qui sont en réalité des clusters privés de serveurs flexibles et les archi-
tectures de stockage en pair-a-pair telles que Wuala (dans ses versions initiales), Ubistorage ou
encore Allmydata dont la charge de fonctionnement est répartie sur les utilisateurs.

Dans ce chapitre, nous traitons du stockage persistant de documents dans les réseaux pair-
a-pair et, plus particulierement, de la problématique de la disponibilité de I'information dans
de telles infrastructures. Dans les applications de partage, le systeme s’auto-organise de telle
sorte que la disponibilité d’une donnée est fonction de sa popularité. Dans le stockage, il faut
au contraire controler le systéme pour que les fautes qui surviennent (déconnexions de pairs,
pannes de disques, données corrompues, etc.), qu’elles soient définitives ou non, ne risquent pas
d’engendrer la perte des données. D’une maniere générale, la disponibilité est obtenue par des

schémas de 'information qui reposent sur la mise en place de 4 mécanismes :

1. introduire de la redondance dans les données pour tolérer un certain nombre de fautes

ponctuelles ;

2. mettre en place une supervision pour connaitre ’état de chaque donnée au cours du temps.
Nous verrons que l'efficacité de cette supervision est dépendante du placement de la re-

dondance;

3. réparer les données périodiquement en fonction du résultat de la supervision pour assurer

le niveau de redondance dans le temps et par conséquence assurer la durabilité du systéme ;

4. mettre en place une recherche efficace qui garantisse que toute donnée puisse étre récupérée
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a n’importe quel moment.

La suite du chapitre est donc consacrée & ces mécanismes ainsi qu’a la présentation d’un certain

nombre d’architectures de stockage pair-a-pair persistant parmi les plus connues.

2.2 Redondance des données et tolérance aux fautes

Deux stratégies de redondance sont couramment utilisées pour tolérer les fautes dans les
systemes de stockage persistant en pair-a-pair : la réplication et les codes d’effacement (erasure
coding). Nous présentons dans cette section les avantages et les inconvénients des deux méthodes
et nous commencgons par donner une définition de ce que nous considérons comme étant une

faute dans un systéeme de stockage.

Définition 13 On appelle faute d’un pair le fait que le contenu qu’il héberge soit inaccessible
au reste du réseau d un certain instant. Si ce pair redevient accessible aprés une certaine période

alors on parle de faute temporaire. Sinon on parle de faute permanente.

Définition 14 S7 un événement provoque simultanément la faute de plusieurs pairs, alors on

parle de fautes corrélées (par opposition aux fautes indépendantes).

Définition 15 La disponibilité A d’une donnée est la probabilité que cette donnée soit disponible

sur la période de temps observée.

La réplication comme les codes d’effacement proposent de dupliquer les données et de répartir
ces répliques sur des pairs distincts. Avec ce mécanisme, lorsqu’une faute se produit et touche
un des pairs hébergeant les répliques, alors seule la réplique touchée se retrouve indisponible et
la donnée initiale est toujours accessible a partir des autres répliques (cf. Fig. . Un systeme
est donc en mesure de tolérer un certain nombre de fautes qui est dépendant de la quantité
de la redondance. La difficulté consiste a trouver le bon niveau de redondance en fonction de
la disponibilité souhaitée sans pour autant surcharger l’espace de stockage du systeme. Pour
analyser la performance des différentes stratégies de redondance, nous reprenons les définitions
de [Duminuco, 2009).

Définition 16 Le niveau de robustesse d’un schéma de redondance est donné par le nombre
de fautes successives qu’il peut tolérer. On note P(dataloss|l) la probabilité de perdre la donnée

(dataloss) sachant qu’elle a subil fautes.

Définition 17 Soit |data| l’espace occupé par la donnée initiale et soit |data,.q| 'espace occupé
par la donnée une fois que le schéma de redondance lui a été appliqué (i.e., donnée initiale +

redondance). Alors, on appelle facteur de redondance :

_ |datayeq)

2.1
|datal (21)
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(a) Réseau pair-a-pair (b) Lorsqu’une faute
contenant une donnée rend indisponible le
ayant 3 éléments du- pair hébergeant r3, la
pliqués r1 r2 et rs3. donnée est toujours ac-

cessible a partir de r;

et ro.

FIGURE 2.3 — Mécanisme de redondance de données.

Nous verrons a la Sec. qu’une donnée est réparée périodiquement pour maintenir le niveau
de redondance souhaité au cours du temps. Cette réparation consiste a réintroduire les répliques

perdues a l'aide de celles qui sont toujours disponibles sur les autres pairs.

Définition 18 On appelle degré de réparation, que l’on note d, le nombre de pairs impliqués

dans le processus de réparation.

L’opération de lecture sur un pair a un cofiit qui se matérialise par du trafic réseau mais également
d’autres facteurs tels que la charge sur le pair ou encore des opérations de synchronisation entre

pairs. On cherche donc & minimiser d et w.

2.2.1 Réplication

La réplication est le mécanisme de redondance de base. Il consiste a prendre une donnée et
a la dupliquer a l'identique un certain nombre de fois. Si I'on suppose qu’on a N, répliques
dans le réseau alors un tel schéma possede les propriétés suivantes :
un facteur de redondance w = N, ;
un degré de réparation d =1;

une robustesse
0 sil < Npep

1 sinon.

P(dataloss|l) = { (2.2)

C’est-a-dire qu’il est possible de reconstruire les répliques manquantes si au moins une réplique
est toujours disponible dans le réseau. Ou encore que le schéma est capable de tolérer N,, — 1

fautes.

2.2.2 Codes d’effacement

Les codes d’effacement [Rizzo, 1997, [Plank, 1997, [Plank et Ding, 2005] ont été proposés pour
le stockage décentralisé [Kubiatowicz et al., 2000, |Adya et al., 2002] dans le but de diminuer le
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wm

FIGURE 2.4 — Découpage d’une donnée par un (m,n)-codes d’effacement.

colit de stockage engendré par la réplication au détriment du degré de réparation. En effet, les
systemes reposant sur des codes d’effacement nécessitent un espace de stockage beaucoup moins
important tout en fournissant la méme tolérance aux fautes que les systémes basés sur de la
réplication [Weatherspoon et Kubiatowicz, 2002].

Un (m,n)-code d’effacement est un code qui découpe une donnée (data) en m blocs. Apres
une phase d’encodage, m +n fragments d’information sont générés. Les codes d’effacement nous
garantissent que la donnée peut étre reconstruite a partir de n’importe quel sous-ensemble de
m fragments parmi les m + n. Ce code permet donc de tolérer n fautes. Le cofit de stockage
supplémentaire induit par un (m,n)-code d’effacement est donné par

_ . |datal

ec — 2.
C ne— (2.3)

et celui de la réplication pour la méme tolérance aux fautes est donné par
Cr =n - |datal| (2.4)

avec |data| la taille de la donnée. On note que les valeurs de m et n sont un compromis & choisir
entre le niveau de robustesse souhaité et les contraintes sur I’espace de stockage utilisé. Nous
donnons, a ce propos, a la Sec. un éclairage sur le choix de ces valeurs en fonction de la
disponibilité requise dans le systéme et du taux fautes observé.

Un tel schéma de code d’effacement (cf. Fig. [2.4]) possede donc les propriétés suivantes :

un facteur de redondance w = n +1;
m

un degré de réparation d = m;

une robustesse
0 sil<n

P(dataloss|l) = { ) (2.5)
1 sinon.
Par conséquent, un code d’effacement est théoriquement beaucoup moins cofliteux en terme
d’espace de stockage quun mécanisme de réplication tout en fournissant le méme niveau de
disponibilité. Cependant, il est a noter que les codes d’effacement complexifient et alourdissent
la conception du systeme puisqu’ils empéchent ’acceés en mode bloc a la donnée et impliquent
obligatoirement m pairs différents dans le processus de reconstruction la ou la réplication n’en
implique qu’'un seul. Dans leurs travaux [Blake et Rodrigues, 2003| Rodrigues et Liskov, 2005]
font une comparaison de la réplication et des codes d’effacement en prenant en compte la bande
passante requise pour supporter les deux schémas. Ils montrent que les codes d’effacement sont

intéressants en terme de gain de stockage lorsque la disponibilité des pairs est faible. Cependant,
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le colit de maintenance engendré peut étre trop important pour des utilisateurs classiques (la
bande passante moyenne des pairs dans leurs évaluations est de 100 kbp/s). C’est pourquoi
ils proposent une stratégie hybride dans laquelle une donnée possede une réplique ainsi que des
fragments codés par un code d’effacement. Lorsque des blocs sont perdus, il peuvent étre réparés
a partir de la réplique ce qui supprime le probléme du degré de réparation élevé. Cependant,
lorsque la réplique est perdue et qu’elle est en train d’étre reconstruite, aucun bloc ne peut étre

régénéré temporairement.

2.2.3 Codes linéaires

Les codes linéaires sont une famille de codes d’effacement. Ils consistent a générer les m +n
fragments comme des combinaisons linéaires des m blocs initiaux. Les opérations d’encodage
et de décodage sont effectuées sur les corps finis puisque ces derniers sont munis d’opérations
internes qui garantissent que tous les calculs effectués restent dans le corps considéré. De maniere
générale, les données sont encodées sur ¢ bits et prennent leurs valeurs dans un corps fini de
cardinal 29 que I'on note Koq.

Chaque bloc est codé sur Kyq de sorte a obtenir le vecteur B,,, des m blocs. Un vecteur Fi,yn
de fragments est ensuite généré a partir d'une matrice d’encodage E,, 1, m ayant m + n lignes
et m colonnes comme suit :

Fern = Em+n,mBm (26)

Les m + n fragments, associés a leur numéro de ligne, peuvent ensuite étre disséminés dans le
réseau. Lorsque n fragments on été perdus, on construit £, la matrice des fragments restants.

Il est possible de retrouver B,, en calculant :

B, = ELF* (2.7)

m,m* m

avec E7, ., la matrice carrée dont les lignes sont une sélection des m lignes de Eyyipm qui
correspondent aux m lignes de F};,. On remarque que pour que le décodage soit possible la

matrice £, doit étre inversible.
K

2.2.4 Codes de Reed-Solomon

Les codes de Reed-Solomon [Reed et Solomon, 1960, |Plank, 1997, Plank et Ding, 2005
sont une implémentation célebre des codes linéaires, notamment utilisée de maniere intensive
dans la correction des erreurs de transmissions réseaux telles que la transmission satellite, la
transmission ADSL ou encore lors de la lecture de CD/DVD. Un code de Reed-Solomon, noté

RS(m,n), utilise une matrice d’encodage E,4n m construite comme suit :

Imm
Eninm= ' 2.8
=) 28

avec I, p, la matrice identité et V), ,, une matrice de Vandermonde :
Ui,j = ji_l (29)
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Chapitre 2. Disponibilité de I'information dans les réseaux pair-a-pair

on a donc :
0 0 0
0 0 0
0 0 0 1
E = 2.10
ek 11 | (2.10)
1 2 3 m
roontt o3t ot

La matrice de ’Eq. lorsqu’elle est carrée a tous ses vecteurs indépendants. Par conséquent,

toute sous-matrice E{nm de Epin,m est inversible rendant ainsi le décodage possible.

Exemple 19 On souhaite encoder la donnée 000101/001000/000110/000010 découpée en blocs de

6 bits avec un RS(4,2). On construit le vecteur des blocs et la matrice d’encodage dans Kos :

1 0 0O
01 00 5
01
B 0 0 B 8
00 01 6
1 111 2
1 2 3 4
puis on calcule les fragments :
5
8
F=FEB= 6
2
21
47

A la suite de deuz fautes, les fragments de valeur 5 et 6 sont perdus. Il reste donc 4 fragments et
la donnée peut étre reconstruite. Pour reconstruire les blocs initiaux on construit F* le vecteur
des fragments toujours disponibles, E* la matrice d’encodage filtrée avec les lignes de F* et E*1

son inverse :

8 0100 ~05 05 15 —05
2 1 1

- pe_| 000 el _ 0 0 0
21 1111 ~05 -15 —05 05
AT 12 3 4 o 1 0 0
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2.2. Redondance des données et tolérance aux fautes

On peut donc finalement décoder les fragments et retrouver B :

—05 05 15 —05 8 5
B 1 0 0 0 2 | |8
| =05 —-15 —05 0.5 21 | | 6

0 1 0 0 47 2

2.2.5 Codes linéaires aléatoires

Les codes linéaires aléatoires [Koetter et Médard, 2003} Li et Yeung, 2003, |Lin et al., 2009]
sont des codes basés sur une matrice d’encodage a coefficients aléatoires. [Szymonacedaski et al.,
2005] ont montré que si le corps fini est suffisamment grand (i.e., ¢ > 16) la probabilité que
toute sous-matrice m x m de la matrice d’encodage soit inversible est égale a 1. L’algorithme de
reconstruction des blocs initiaux est alors identique a celui que nous avons décrit pour les codes
de Reed-Solomon. Avec ce type de code, il est possible de regénérer des fragments perdus sans
reconstruire la donnée [Li et al., 2010]. Lorsqu’un nouveau pair (newcomer) souhaite regénérer
un fragment, il crée le vecteur F};, a partir de m fragments encore disponibles et filtre la matrice
d’encodage pour obtenir la sous-matrice E, ,,, de coeflicients correspondant aux vecteurs de F™.
Tout comme ’encodage et le décodage, la regénération est basée sur des combinaisons linéaires

de fragments. Soit un nouveau vecteur de coefficients (o1, ..., 0m)7, oj € Kgq on pose :
(01, y0m)Bm = (r1,...,rm)Fo, (2.11)

avec 1; € Kos. On remplace B, de l'eq. dans l'eq. et on obtient :

*—1
(Tl,...,Tm) = (0'1,...,Um)Em7m (212)
Le nouveau pair peut encoder les fragments F¥, avec le vecteur (71, ...,r,)7 et mettre la matrice
d’encodage Eyyinn & jour avec le nouveau vecteur de coefficients (o1, ...,0p,). Ces nouveaux

coeflicients sont tirés aléatoirement dans Ko¢ quand ¢ > 16 pour garantir que la nouvelle matrice
d’encodage soit toujours inversible. Ce type de code permet d’éviter 'inversion d’une tres grosse

matrice a chaque réparation.

Exemple 20 Soit :

10 16

B_ 16 o 01 F_EDQ— 5
) 11 21

1 2 26

A la suite de deux fautes, les fragments de valeur 5 et 21 sont perdus. Un nouvel arrivant souhaite

regénérer un fragment. Il récupere le vecteur de fragments restants et calcule la matrice filtrée

E* :
[ 16 B 10
26 1 2
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puis choisi un nouwveau vecteur de coefficients r3 = (—3 4) aléatoirement dans Ko et calcule le
nouveau fragment F3 par combinaisons linéaires (cf. Eq. :

F3=(-3 4)(2):56

Le vecteur de fragments disponibles devient alors :

16

_ = O =
N 0 = O

S1 maintenant un pair souhaite reconstruire la donnée initiale B a partir des fragments 1 et 3 :

o (16
56

il inverse la matrice By filtrée sur les lignes de F’

-1

g (10 _ 1 0
18 —0.125 0.125

et peut enfin calculer les blocs initiaux (cf. Eq. :

B:Ell—lF/: ( 16)
)

2.2.6 Codes régénérant

Le degré d = m des codes d’effacement classiques a un coiit important en bande passante. [Ro-
drigues et Liskov, 2005 mettent en évidence le fait que les codes d’effacement, bien que plus
légers en terme de stockage, peuvent avoir des performances en terme de disponibilité de I'in-
formation qui sont inférieures a la réplication lorsque la bande passante est faible. Face a ce
constat, un nouveau type de codes est proposé dans la littérature : les codes régénérant (regene-
rating codes) [Wu et al., 2007, Dimakis et al., 2010, |Suh et Ramchandran, 2010, Dimakis et al.,
2011, Kermarrec et al., 2011], qui sont un sous-type de codage réseau (network coding) |Jaggi
et al., 2005]. L’idée développée dans ces travaux est d’augmenter le degré de réparation d > m

|datal
m

mais de diminuer la quantité d’information § < récupérée sur chacun des d pairs et
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2.2. Redondance des données et tolérance aux fautes

(a) Code d’effacement : pour re- (b) Code régénérant : pour re-
construire un fragment il est né- construire un fragment il est né-
cessaire de récupérer m fragments cessaire de récupérer d > m par-
de taille 5. ties de fragments de taille 3.

FIGURE 2.5 — Différence entre codes d’effacement et codes régénérant.

donc d’économiser de la bande passante. Dans la Fig. qui illustre ce principe, les fragments

data
d’un code régénérant sont de taille a =~ | |

. Lorsqu’une regénération a lieu, le nouveau pair

|datal
m

récupere d > m parties de fragments de taille g < et les recombinent entre elles pour
créer un nouveau fragment de taille a.

Les codes régénérant permettent d’obtenir un compromis entre coiit de stockage « et cofit
de refragmentation v = df3. Ce compromis a été analysé dans le détail dans les travaux de [Wu

et al., 2007, |Dimakis et al., 2010] qui définissent la fonction :

. [ v € [£(0), + o)
)= { Mgy oy [£(3),f(i = 1)) i =1,...m— 1 (2.13)
avec

E = m+n (2.14)

M = |datal (2.15)

2Md
o= 2m—i—1)i+2m(d—m+1) (2.16)
o) = Gzt o

Pour tout o > a*(n,k,d,y), il est possible d’obtenir un codage valide aux points (n,k,d,c,y) par
un codage réseau linéaire. La fonction o* est appelée fonction de seuil et la Fig. [2.6] présente son
graphe pour les parametres M =1, m =5, k = 10, d = k — 1. Le point MSR (minimum-storage
regenerating) représente le code permettant d’obtenir un coiit de stockage optimal pour un faible
colit en bande passante. Respectivement, le point MBR (minimum-bandwidth regenerating) offre
un coiit en bande passante optimal pour un cofit de stockage réduit. Le point EC correspond a
un code d’effacement classique de coordonnées (1, M /m). Les codes régénérant sont, de fait, une

généralisation des codes d’effacement. La bande passante de réparation minimale v est donnée
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//
7/

Stockage par pair (o)
o
n
~

0.2 fii i T MSR : EC

i i i i i i //// i
0.26 0.28 0.3 0.32 0.34 0.36 098 1

Bande passante pour générer un fragement (y)

FIGURE 2.6 — Fonction de seuil a* de parametres M =1, m=5,k=10,d=k — 1.

m d o vy
Code d’effacement | 32 | N/A | 1Mo | 32 Mo
MSR 32| 36 1Mo | 7.2Mo
MBR 32| 36 1.8Mo | 1.8Mo

TABLE 2.1 — Différences entre codes d’effacement et codes régénérant pour M = 32 Mo.

par :
Ymin = f(m —1) = mﬁ% (2.18)
[Wu et al., 2007] montrent que :
MSR = <w, ﬁj) (2.19)
et
MBR = <2md ij\:;l +m’2md 2_'/\::; + m) (2.20)

[Kermarrec et al., 2011] donnent un tableau comparatif de ces trois types de codage sur une
donnée de 32 Mo séparée en 32 blocs initiaux (cf. Tab. [2.1)). On constate le compromis obtenu
entre MSR et MBR par rapport aux codes d’effacement de type Reed-Solomon.

2.2.7 Codes hiérarchiques

Dans sa theése, Alessandro Duminuco |[Duminuco, 2009] propose une implémentation des
codes régénérant et fait une analyse de leurs performances. Il montre que bien que fournissant un
compromis coiit de stockage/cofit réseau, les codes régénérant ont des taux de codage/décodage
beaucoup plus bas que les codes d’effacement classiques. C’est face a ce probleme qu’il propose
les codes hiérarchiques [Duminuco et Biersack, 2008, |Duminuco et Biersack, 2009], un type de

code permettant de réduire le degré de réparation d par rapport aux codes d’effacement linéaires
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2.2. Redondance des données et tolérance aux fautes

t=17—-1 t=r

FIGURE 2.7 — Exemple de graphe de flot d’information pour un (2,1)-code d’effacement.

classiques tout en conservant un niveau de disponibilité similaire a ces derniers et des taux de
codage/décodage supérieurs aux codes régénérant.

Les codes hiérarchiques sont une hybridation dans laquelle on cherche un compromis entre la
réplication de fragments et les codes d’effacement pour réduire le degré de réparation. Ces codes
reposent sur un outil théorique appelé graphe de flot d’information (information flow graph) qui
permet de représenter le statut des fragments et leurs combinaisons linéaires au cours du temps.
Un exemple [Duminuco, 2009] de graphe de flot d’information d’un (2,1)-code d’effacement est
présenté a la Fig. Dans un tel graphe, les sommets représentent les fragments et les arcs
représentent la maniere dont ils sont combinés. Dans cette figure, chaque fragment p; a t = 1 est
une combinaison linéaire des deux blocs initiaux o1 et 09. Le compteur discret ¢ est incrémenté
a chaque fois qu’un bloc est perdu ou qu’une regénération survient. Par exemple, lorsque le
compteur t = 7 — 1, le bloc p; est perdu car il n’a aucun successeur au temps t = 7. Au temps
t = 7, le fragment p; est regénéré par combinaison linéaire des deux blocs restant. ps et p3
quand a eux ont un unique prédécesseur a t = 7 — 1, signifiant qu’ils n’ont pas été perdus ni
recombinés. Cet outil permet de connaitre le degré de réparation de n’importe quel code gréce

au théoreme suivant [Dimakis et al., 2010] :

Théoréme 21 Soit un (m,n)-code et son graphe de flot d’information G. Une sélection P™ de
m fragments au temps t est suffisante pour reconstruire la donnée initiale s’il est possible de

trouwver dans G, m chemins disjoints des sommets sources aux P sommets cibles.

Un code hiérarchique se construit comme suit (un exemple de (4,3)-code hiérarchique est donné
a la Fig. :
1. construire un (mg,ng)-code linéaire aléatoire. On note l’ensemble des fragments générés
Ga,, avec dy = my ;
2. choisir deux parametres g; et hi. Répliquer G4, g1 fois de sorte a obtenir g; groupes
Gap,1s---,Gdy,g, €t créer hy fragments supplémentaires a partir des gimg blocs initiaux.
On obtient I'ensemble de fragments Gg, ; correspondant & un (dy,H;)-code hiérarchique
avec Hy = ging + hy1 et dy = g1mo = g1do;
3. répéter 'étape précédente autant de fois que nécessaire. A 1'étape s, on choisit gs et hg et
on réplique la structure Gg,_, 1, G fois. On crée ensuite hy fragments supplémentaires a

partir des blocs initiaux et correspondant & un degré ds = gsds—1. L’ensemble des fragments
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(a) Premiére étape (b) Seconde étape avec

de construction pour g1 =2et hy =1.

mo = 2 et ng = 1.

FIGURE 2.8 — Exemple de graphe d’information d’un (4,3)-code hiérarchique.

constitue le groupe Gy, 1 correspondant au (ds,H;)-code hiérarchique avec Hy = gsHs—1 +
hs.

[Duminuco, 2009] fait la proposition suivante :

Proposition 22 c’est Soit un graphe de flot d’information d’un (m,n)-code hiérarchique au
temps t et soit p un fragment réparé au temps t. On note G(p) la hiérarchie des groupes qui
contiennent p et on note R(p) l'ensemble des fragments au temps t — 1 qui ont été recombinés
pour reconstruire p.

Si Yt et Vp, R(p) vérifie :
1. |GgiN R(p)| < d VGq,; appartenant au code;
2. ElGdﬂ' S G(p) : R(p) - Gdﬂ', |R(p)| =d.

La condition (1) signifie que parmi l’ensemble des R(p) fragments recombinés, il ne peut y avoir
qu’un mazimum de d fragments choisis dans n’importe quel niveau Gq ;. La condition (2) signifie
qu’il doit exister un groupe dans la hiérarchie G(b) qui contienne tous les fragments recombinés
et que leur nombre doit étre égal au degré de combinaison utilisé dans ce groupe.

Alors le code ne se dégrade pas. i.e., il vérifie le Th.[21].

Avec ce type de code, la regénération de fragments n’est plus dépendante d’une seule valeur de
degré de réparation mais elle dépend du fragment qui a été perdu. En effet, dans I’exemple de

la Fig le fragment p; peut étre réparé de deux manieres :

1. en utilisant 2 fragments de son groupe i.e., p2 et p3 (groupe Ga1);
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Fautes(1)

1 2 3
Pd=2ll) |086]042] 0
P(d=41) |0.14]058]0.77

P(dataloss|l) | 0 0 |0.23

TABLE 2.2 — Table de P(d|l) et de P(dataloss|l) pour un (4,3)-code hiérarchique.

2. a partir de n’importe quelle combinaison de 4 fragments parmi les autres (groupe Gy 1).

Par exemple p3, p7, p4, pe-

Le degré de réparation est, par conséquent, dépendant des fragments qui sont disponibles au
moment de la réparation. Duminuco propose une table (cf. Tab. qui donne la probabilité
P(d|l) qu'une refragmentation nécessite, au pire cas, un degré d sachant [ fautes successives
pour un (4,3)-code hiérarchique. On constate donc qu’avec ce code il est possible dans 86% des
cas de reconstruire un fragment avec un degré deux fois plus faible qu’un code d’effacement
classique lorsqu’une seule faute a été subie. Ce gain en bande passante est obtenu au détriment
du niveau de tolérance aux fautes qui est diminué comme nous pouvons le constater a la derniere
ligne de ce tableau. En effet, dans un (4,3)-code d’effacement classique, P(dataloss|l = 3) =0
alors que pour un (4,3)-code hiérarchiques P(dataloss|l = 3) = 0.23. Cet inconvénient peut étre

néanmoins évité par des regénérations plus fréquentes et moins cofiteuses.

2.3 Durabilité du systéeme

Nous avons vu a la section précédente les techniques de redondance qui permettent d’ob-
tenir de la tolérance aux fautes ponctuelles dans les systémes de stockage distribués. i.e., les
données sont capables de tolérer un certain nombre de fautes successives avant d’étre perdues
définitivement. Pour maintenir ce niveau de tolérance au cours du temps, il est nécessaire de
réparer périodiquement les répliques (ou les fragments) qui sont perdues. Ces réparations sont
déclenchées a la suite d’une phase de supervision qui compte le nombre de répliques disponibles
dans le systeme. Cette section présente les mécanismes de supervision et de réparation et traite
également du probleme du placement des répliques lorsque ces réparations sont effectuées de

maniere décentralisée.

2.3.1 Politiques de réparation

Une politique de réparation définit le moment a partir duquel une donnée doit étre réparée

(i.e., lorsque des éléments redondants doivent étre regénérésﬁ). Cette décision de réparation est

8. Ces éléments redondants sont des fragments pour les approches a bases de codes et des répliques pour
la réplication. Dans la suite nous employons le terme fragment pour désigner ces éléments redondants mais les

mécanismes décrits sont également applicables a la réplication.
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prise en fonction du nombre de fragments disponibles dans le réseau & l'issue de la phase de

supervision. On distingue dans la littérature deux politiques de réparation.

Politique de réparation immédiate

Cette politique réactive, également appelée politique agressive (eager repair), consiste a
reconstruire l'intégralité des fragments perdus a chaque fois que des fautes ont été détectées. Plus
formellement, on considére une donnée fragmentée selon un (m,n)-code d’effacement. On inseére
donc k = m + n fragments dans le réseau. Apres un certain temps, le processus de supervision
s’exécute et compte k' < k fragments disponibles. Dans le cas ou k' < m, aucune réparation
n’est possible. Par contre, lorsque m < k' < k, cette politique de réparation reconstruit k — &’
fragments. Le procédé de réparation n’est évidemment pas le méme en fonction du schéma de
redondance choisi.

— si le schéma de redondance est basé sur un modele de réplication, le superviseur peut
récupérer une réplique et I'envoyer & k — k' nouveaux pairs. Dans un souci d’équilibrage
de charge, une variante consiste & contacter k — &’ pairs et a leur demander d’envoyer une
copie de leur réplique a d’autres pairs;

— si le schéma de redondance est basé sur un code d’effacement, alors, en fonction de son
degré de réparation d, le superviseur contacte d pairs et récupere d fragments. Il insére
ensuite les k — &k’ fragments manquants dans le réseau.

Cette approche ne permet pas de prendre en compte les fautes temporaires (cf. Def. et n’est
pas réellement appropriée pour 1'utilisation de codes d’effacement. En effet, dans le cas ou une
donnée fragmentée subit une faute entre chaque supervision, il est nécessaire a chaque supervision
de lancer un processus de réparation impliquant d pairs; processus bien plus lourd que pour la
réplication. Cette politique est utilisée dans |[Dabek et al., 2001} |Adya et al., 2002, Haeberlen
et al., 2005, |Zhang et al., 2007).

Politique de réparation différée

La politique précédente permet au systeme d’étre réactif au détriment d’une consommation
réseau plus importante dans le cas ou des codes sont utilisés. Cependant, cette surconsommation
supplémentaire peut étre évitée si le nombre moyen de fautes survenant entre plusieurs super-
visions ne descend pas en-dessous du nombre de fautes tolérables par le schéma de redondance
utilisé. La politique différée, également appelée politique paresseuse (lazy repair) ou politique
a seuil (threshold repair), est basée sur ce principe. Elle consiste a différer la réparation tant
qu’un certain seuil de fragments perdus n’a pas été atteint. Plus formellement, on considére une
donnée fragmentée selon un (m,n)-code d’effacement. On insere donc k = m + n fragments dans
le réseau. On définit ensuite un seuil de réparation r tel que m < r < k. Apres un certain temps,
le processus de supervision s’exécute et compte k' < k fragments disponibles. Si k¥’ < m alors la
donnée ne peut pas étre réparée. Si k' > r alors la réparation est différée & une prochaine super-

vision. Par contre, lorsque m < k' < r, les k — k¥’ fragments manquants sont regénérés. Toute la
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faute faute
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(a) Politique de réparation immé- (b) Politique de réparation diffé-
diate. rée.

FiGURE 2.9 — Différences entre politique de réparation immédiate et politique de réparation

différée.

difficulté d’une telle approche consiste a trouver un modele de disponibilité suffisamment précis
pour que le choix de r ne diminue pas la robustesse du systeéme. Cette politique est plus adaptée
aux fautes temporaires puisqu’elle laisse la possibilité & un pair temporairement indisponible
de revenir avec ses fragments avant que le seuil ne soit atteint. Elle est également conseillée
si le schéma de redondance est un code d’effacement car elle évite de lancer trop de processus
de réparations. La politique différée est décrite notamment dans [Duminuco, 2009, Dalle et al.,
2009, [Dandoush, 2010] et utilisée dans |[Ghemawat et al., 2003, Bhagwan et al., 2004]. [Kermar-
rec et al., 2011] proposent le schéma de la Fig. N pour illustrer la différence entre les deux
politiques de réparation. En réalité, la politique immédiate est un cas particulier de politique

différée ayant un seuil de réparation r = 1.

2.3.2 Politiques de placement et de supervision

Les procédures qui permettent de superviser, d’insérer ou de récupérer des fragments sont
dépendantes du placement de ces fragments dans le réseau. C’est en effet la maniere dont sont
placées les répliques qui détermine la fagon d’y accéder et ce placement a un impact sur les
performances du systéme [Lian et al., 2005, (Giroire et al., 2009al |Giroire et al., 2009b} |Caron
et al., 2010]. Nous proposons de détailler dans cette section les deux politiques de placement et

de supervision qui sont majoritairement utilisées dans les systémes de stockage distribués.

Politique de placement global

Dans la politique de placement global, chaque donnée est supervisée par un pair qui est choisi
aléatoirement parmi ’ensemble des pairs du réseau. Les k fragments de redondance de cette
donnée sont disséminés sur k pairs également choisis aléatoirement. Ce schéma de supervision
est illustré a la Fig. . Dans cette politique, lorsqu’une réparation doit étre déclenchée, c’est
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le superviseur qui récupere les d fragments et regénére puis dissémine les nouveaux fragments.
Cette politique a l'avantage de répartir uniformément les répliques sur l'intégralité du réseau et
d’éviter, par conséquent, les goulots d’étranglement lorsqu’une faute survient. Cet équilibrage
permet notamment d’obtenir les meilleurs délais de réparation. En contre partie, il est nécessaire
d’avoir un mécanisme qui permette d’insérer aléatoirement des fragments. Dans une architecture
décentralisée, si le réseau pair-a-pair sous-jacent est une DHT alors il suffit de tirer un nombre
aléatoire sur ’espace d’adressage correspondant et de prendre le pair responsable de ce nombre.
Par contre, si le réseau est non-structuré, des méthodes a bases de marches aléatoires peuvent
étre utilisées mais s’averent étre beaucoup plus lentes et plus difficiles a calibrer. Ce placement
peut également souffrir d’'un probleme de centralisation au niveau du superviseur comme c’est
typiquement le cas dans I'implémentation de GFS [Ghemawat et al., 2003] dans laquelle une
entité centrale est responsable de disséminer les fragments et de les superviser. Cette politique

est également utilisée dans [Kubiatowicz et al., 2000, Zhang et al., 2007] au dessus d’une DHT.

Politique de placement local

Dans la politique de placement local (cf. Fig. , les répliques d’'une donnée sont sto-
ckées sur les k successeurs d’un pair qui peuvent participer au processus de réparation. Le
superviseur est désigné comme étant 1’élément de la chalne ayant l'identifiant le plus faible.
Comme pour le placement global, lorsqu’une réparation est déclenchée, le superviseur courant
récupere d fragments toujours disponibles et recrée de la redondance. Cette politique permet une
réparation ainsi qu’une supervision totalement décentralisée. Son principal désavantage vient du
phénomene mis en évidence a la Fig. Dans cet exemple, deux données g et f sont codées
en 4 fragments chacune et sont placées selon une politique locale. Lorsque le pair 1 hébergeant
les fragments fy et g3 subit une faute et que la phase de réparation est déclenchée, alors, cette
réparation implique les pairs 0 et 2 dans deux réparations (la réparation de fo et celle de g3).
Plus généralement, avec le placement local, lorsqu’une réparation a lieu, elle implique les m
pairs qui sont de chaque c6té du pair indisponible. Ce phénomene peut engendrer un goulot
d’étranglement en saturant la bande passante de la zone sur laquelle le chevauchement a lieu,
augmentant, en conséquence, le délai de réparation. Cette augmentation du délai augmente a
son tour la probabilité de perdre la donnée par rapport a un placement global (dans le cas ou
la, donnée subit trop de fautes avant que la réparation ne soit achevée). Ce choix de placement
est fait par [Dabek et al., 2001} Druschel et Rowstron, 2001} |Adya et al., 2002, Bhagwan et al.,
2004, Haeberlen et al., 2005].

A lissue de leur étude sur 'impact des stratégies de placement de répliques sur la disponibilité
des données dans les réseaux pair-a-pair, [Giroire et al., 2009a] concluent notamment que :

— le temps de réparation d’une donnée avec la politique de placement local est beaucoup

plus long qu’avec une politique de placement global (a cause du goulot d’étranglement) ;

— pour différentes valeurs de bande passante, la probabilité de perdre une donnée avec la

politique de placement local est supérieure a la probabilité de perdre une donnée avec la
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de goulot d’étranglement.

politique de placement global.

2.4 Plateformes de stockage persistant

Apres avoir présenté les mécanismes de redondance, de réparation et de placement, nous
présentons dans cette section un ensemble de plateformes de stockage persistant en pair-a-pair
parmi les plus illustres en nous efforcant de mettre en évidence les choix de conception qui ont
été retenus pour chacune d’entre elles. Nous proposons également a l'issue de cette section, un
tableau récapitulatif (cf. Tab. de ces différentes plateformes.

2.4.1 Oceanstore/POND

Le projet Oceanstore [Kubiatowicz et al., 2000] est 'un des premiers travaux décrivant une

architecture compléte de stockage persistant a 1’échelle d’internetﬂ Les travaux fondateurs ne

9. On note qu’avant les années 2000, il existe déja dans la littérature des plateformes de stockage distribuées

mais qui sont destinées & une échelle plus restreinte. La plateforme MAFTIA [Deswarte et al., 1991 décrit
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parlent pas explicitement de pair-a-pair, cependant ’architecture repose sur un grand nombre
de serveurs hétérogenes et non fiables et peut donc étre transposée a un cas de pair-a-pair.
Cette architecture a été implémentée par le prototype POND [Rhea et al., 2003 et a été congue
pour fonctionner au-dessus de Tapestry (cf. Sec. . Dans POND, les données possedent
un identifiant unique (GUID) et sont non modifiables une fois qu’elles ont été insérées dans
le réseau. Cependant, un fichier peut posséder plusieurs versions successives. Ces versions sont
chainées de la plus ancienne a la plus récente et cette chaine est identifiée par un AGUID. 11
est donc possible grace a ce chainage d’insérer ou de supprimer des versions d’un fichier. Un
systeme d’ACL est d’ailleurs mis en place pour gérer les permissions sur les données. Un fichier
est donc identifié par un AGUID qui contient le GUID de la version la plus récente (la téte
de la chaine) et ces méta-fichiers sont répliqués. Dans Oceanstore, les données sont coupées en
blocs qui sont identifiés par un BGUID. Chaque bloc est affecté au pair ayant identifiant le
plus proche de son BGUID dans Tapestry. Ces blocs sont ensuite encodés a ’aide d’un (16,16)-
code de Reed-Solomon (cf. Sec. et les fragments générés sont disséminés dans le réseau en
suivant une politique de placement global. Le pair responsable d’un bloc est le superviseur de
facto des fragments de ce bloc. Les fragments sont supervisés de maniere active périodiquement
et sont réparés des qu’ils sont perdus. L’ensemble de ces fragments constitue une archive du
bloc. Comme le décodage des codes d’effacement est un processus coliteux, des répliques de
chaque bloc peuvent également étre insérées dans le réseau. Lorsqu’un pair souhaite récupérer
une donnée, il cherche en premier lieu ’existence d’une réplique et la récupeére si elle existe.
Dans le cas contraire, il récupere 16 fragments, reconstruit le bloc et publie le fait qu’il possede
une réplique de ce bloc. Dans Oceanstore, seuls les fragments issus du code d’effacement sont
supervisés et réparés. Les répliques sont quand & elles construites a la demande (i.e., si un fichier
n’a pas été consulté depuis longtemps, il y a de fortes chances que seulement sa version archivée
soit toujours disponible) et peuvent également étre supprimées si la place disponible sur un
pair devient critique (POND utilise une politique de cache LRU). Le systéme est doté d’un
mécanisme d’introspection, une boucle observation—optimisation, qui tourne en arriere-plan et
qui permet notamment au systeme d’ajuster le nombre des répliques disponibles en fonction de

leur utilisation.

2.4.2 PAST

PAST [Druschel et Rowstron, 2001, Rowstron et Druschel, 2001b| est une architecture de
stockage persistant en pair-a-pair a I’échelle d’internet reposant sur la DHT Pastry [Rowstron
et Druschel, 2001a]. Dans PAST, les utilisateurs et les pairs posseédent un trousseau de clés
asymétriques leur servant a se forger un identifiant logique sur 160 bits et & émettre des certificats.
Lorsqu'une donnée doit étre insérée dans PAST, son identifiant fileID, est d’abord créé a partir

de son nom de fichier et de la clé publique de son propriétaire. Le propriétaire émet également un

notamment une architecture distribuée de stockage robuste et sécurisé basée sur de la réplication de blocs dans
les serveurs privés d’une entreprise et dans laquelle toutes les décisions sont prises suite & un vote a la majorité

entre les serveurs.
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FIGURE 2.12 — Placement et supervision dans PAST. Exemple avec un bloc d’identifiant 0 ayant
un facteur de réplication k = 4. Les répliques sont placées sur les k£ plus proches voisins du

superviseur.

certificat signé contenant la signature du document ainsi que des métadonnées. Ce certificat lui
permettra de s’authentifier lorsqu’il voudra récupérer cette donnée. La donnée et son certificat
sont ensuite répliqués k fois puis insérés dans Pastry en suivant une politique de placement local
qui consiste a placer les k répliques sur les k plus proches voisins du pair ayant 'identifiant le
plus proche du fileID dans la DHT. Les données insérées dans PAST sont non modifiables et ne
peuvent pas étre supprimées. Néanmoins, le propriétaire d’'une donnée dont ’authentification est
valide peut réclamer 'espace de stockage associé a cette donnée (i.e., elle ne sera plus supervisée
ni réparée). Le superviseur d’une donnée est le pair qui a I'identifiant le plus proche du fileID
de cette donnée sur la DHT. Comme les répliques sont stockées sur les k plus proches pairs du
superviseur, ce dernier doit superviser ses k/2 prédécesseurs et ses k/2 successeurs (cf. Fig. .
Dés qu’il détecte I'indisponibilité d’'un de ces pairs, il restaure la redondance et la politique de
réparation est donc immédiate. Les données peuvent également étre chiffrées par leur propriétaire
pour plus de sécurité et PAST fait usage de cartes a puce émises par ’entité fournissant le service
pour, d’une part, stocker les trousseaux de clés et générer les certificats, et, d’autre part, gérer

les éventuels quotas affectés aux utilisateurs.

24.3 CFS

CFS (Collaborative Filesystem) [Dabek et al., 2001 est une architecture de stockage per-
sistant en pair-a-pair destinée a étre déployée sur internet et reposant sur la DHT Chord (cf.
Sec. . Cette approche est assez similaire & PAST mais fournit en plus un véritable systeme
de fichiers arborescent qui peut étre monté par les pairs. CFS fait une distinction entre les pairs
pouvant modifier le systéme de fichiers (les publishers) et les autres pairs qui n’ont qu’un acces en
lecture. Les données sont découpées en blocs, identifiés par leur haché, et ces blocs sont répliqués
sur k pairs. Ce choix de conception est motivé par le fait que le stockage de petits blocs permet
un meilleur équilibrage de charge que la réplication d’un fichier entier. La gestion de I'insertion,
de la recherche, du placement et de la supervision de ces répliques est effectuée par DHash, une

couche applicative se trouvant entre Chord et le systeme de fichiers. DHash insere les k répliques
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FIGURE 2.13 — Placement et supervision dans CFS. Exemple avec un bloc d’identifiant 0 ayant

un facteur de réplication k = 4.

d’un bloc en suivant une politique de placement local sur les k successeurs du pair responsable
de ce bloc dans la DHT. La supervision de ces répliques est effectuée de maniere décentralisée
par le pair responsable du bloc qui s’assure périodiquement que ses k — 1 successeurs sont tou-
jours disponibles (cf. Fig. . La politique de réparation mise en place dans DHash est
la méme que dans PAST, a savoir immédiate. C’est-a-dire que deés qu’une réplique est perdue,
elle est immédiatement réparée. Si le superviseur devient indisponible a la suite d’une faute, les
propriétés de Chord font que c’est son successeur direct dans 'anneau qui devient le nouveau
superviseur du bloc et il insere une nouvelle réplique sur son k — 1¢ successeur (cf. Fig. .
Dans le cas inverse, ou un pair se connecte et devient le nouveau responsable d’un bloc, il crée
une nouvelle réplique dans son espace de stockage & partir de son successeur (cf. Fig. .
Pour éviter de surcharger les pairs qui hébergent des données populaires, CFS est muni d’un
systeme de caches de répliques (soumis a la politique LRU) assez similaire a celui utilisé pour
la réplication paresseuse dans Freenet (cf. Sec. . C’est-a-dire que les blocs sont copiés de
maniere transparente sur les pairs se trouvant sur la remontée du résultat d’'une requéte de

recherche.

2.4.4 Farsite

Farsite [Adya et al., 2002] est une architecture issue de la recherche privée qui vise a créer un
systeme de fichiers réseau qui mutualise les ressources inutilisées des machines de bureau d’une
entreprise ou d’une université. L’environnement d’exécution de ’application étant restreint, un
certain nombre d’hypothéses sont posées : le nombre de pairs est de 'ordre de 10° et ces machines
sont interconnectées par un réseau de faible latence qui posseéde une large bande passante.
L’idée est de fournir aux employés de ’entreprise un montage réseau sécurisé, en apparence

centralisé, mais qui, en réalité, est totalement décentralisé. Les permissions et I'authentification
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sont gérées a ’aide de certificats qui sont émis par une entité administrative de ’entreprise.
Un certificat est émis pour chaque pair, chaque utilisateur et chaque espace de nommage du
systeme. Les documents sont systématiquement chiffrés avec une clé symétrique générée par
leur propriétaire respectif. Pour autoriser d’autres utilisateurs uq,...,u, a accéder a la donnée,
cette clé symétrique est transmise a chaque u; dans une forme chiffrée avec la clé publique de u;.
Le systéme de fichier est organisé en espaces de nommages disjoints. Chaque espace de nommage
est un arbre distribué dont les nocuds sont des répertoires qui sont administrés par un ensemble
de pairs que 'on appelle groupe du répertoire. Le réle du groupe d’un répertoire est de stocker
les entrées de ce répertoire, qui sont répliquées sur chacun de ses membres, et de gérer, par des
accords Byzantins [Castro et Liskov, 1999], les permissions de toutes les requétes d’utilisateurs a
destination de ce répertoire. Les membres du groupe d’un répertoire authentifient notamment les
utilisateurs et vérifient que les données retournées par les pairs sont integres (a ’aide du haché
de la donnée par exemple). Les données sont répliquées aléatoirement sur des pairs de stockage
et sont supervisées par le groupe du répertoire qui les contient. Dans Farsite, la réparation
des répliques est faite immédiatement lorsqu’une faute est détectée. On note également que les
pairs peuvent occuper a la fois les différents roles (stockage, client et membre du groupe d’un

répertoire).

2.4.5 Total Recall

Les auteurs de Total Recall [Bhagwan et al., 2004] sont les premiers a porter un véritable
regard sur le paramétrage des systémes de stockage persistant en pair-a-pair large échelle. Ils
constatent, au moment de leur publication, que dans les plateformes existantes le paramétrage
du systéme est soit fixé arbitrairement dans la spécification, soit laissé a la discrétion de son
administrateur. Or, le niveau de sfireté attendu est entierement dépendant de la disponibilité
des pairs qui varie au cours du temps. Face a ce constat, Bagwan et al., proposent une approche
différente dans laquelle le systeme s’observe afin d’adapter ses politiques en fonction de la situa-
tion actuelle dans laquelle il se trouve. Dans Total Recall, les données peuvent étre répliquées
ou codées avec un code d’effacement et peuvent étre réparées de maniere immédiate ou différée.
Le nombre de répliques et la politique de réparation sont calculés en fonction de la situation
observée. Plus concretement, a partir de I’observation de ses voisins, chaque pair va maintenir

deux modeles de disponibilité :

1. un modéle & court terme qui calcule le minimum de disponibilité obtenu sur les derniéres
24h (par exemple : le minimum de pairs disponibles a été observé a 4h avec 40% de pairs

connectés) ;

2. un modele a long terme qui calcule le nombre de fautes permanentes observées sur plusieurs

semaines.

Le modele & court terme permet d’ajuster le nombre de répliques/fragments disponibles dans le
systeme en réponse a des fautes temporaires. Cette adaptation est réalisée a ’aide d’une fonction

qui retourne le nombre de répliques/fragments a introduire en fonction du niveau actuel de fautes
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FIGURE 2.14 — Stratégies de supervision hybride dans TotalRecall. Une donnée est fragmentée
et suit un placement global alors que ses métadonnées sont répliquées et suivent un placement

local.

pour un niveau de disponibilité fixé lors de la création du systeme (cf. Eq. et Eq.
que nous décrivons plus loin). Le modele a long terme, quand a lui, sert a définir le seuil de
réparation en fonction du nombre de fautes permanentes. Le choix de la politique de redondance
a été étudié a l'aide de simulations et dépend de la taille de la donnée. Cette étude conclut que
les données de grande taille doivent étre codées et réparées avec une politique a seuil alors que les
petits fichiers doivent étre répliqués et réparés avec une politique immédiate. A partir de cette
constatation, les données insérées par les utilisateurs dans Total Recall sont systématiquement
codées a ’aide d’un code d’effacement et disséminées en suivant un placement global. Par contre,
les métadonnées de ces fichiers, qui contiennent notamment la liste des fragments ainsi que les
pairs qui les hébergent, sont répliquées et insérées sur les successeurs du superviseur de la donnée
en suivant un placement local (cf. Fig. [2.14).

2.4.6 Glacier

Glacier [Haeberlen et al., 2005] est une plateforme de stockage décentralisée en pair-a-pair
qui utilise le placement global et les codes d’effacement pour obtenir de la disponibilité. Elle est
destinée a une utilisation interne dans une entreprise dans la mesure ou un cluster de serveurs
strs est nécessaire a son efficacité. L’apport de cette plateforme par rapport a OceanStore
ou Past vient du fait qu’elle a été pensée pour tolérer les fautes corrélées (cf. Def. en
augmentant massivement le nombre de fragments tout en conservant de bonnes performances.
Cette architecture est structurée en deux parties :

— un cluster de serveurs (primary store) classique qui stocke des répliques de chaque bloc
de données pour permettre de tolérer des fautes a court terme tout en gardant de bonnes
performances ;

— un réseau pair-a-pair structuré par une DHT qui archive les fragments des blocs codés
pour tolérer les fautes a long terme et reconstruire des répliques et des fragments.

Les opérations d’insertion sont d’abord effectuées sur le cluster puis elles sont agrégées. Un

agrégat est une concaténation de données qui, lorsqu’elle a atteint une taille suffisamment im-
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portante, est archivée par un code d’effacement dans le réseau. Ceci permet de limiter le nombre
de fichiers dans le réseau pair-a-pair. Chaque donnée est associée a un bail qui doit étre renouvelé
par son propriétaire et un mécanisme de ramasse-miettes s’exécute périodiquement pour sup-
primer les blocs de données dont le bail a expiré. La politique de réparation est immédiate mais
Glacier impose néanmoins un nombre maximum R,,., de réparations simultanées afin d’éviter
de saturer la bande passante du systéme pour pouvoir continuer & récupérer et a insérer des
données pendant une phase de réparation. Lorsque le systeme détecte un nombre de fautes cor-
rélées supérieur a un certain seuil critique, il passe dans un mode de survie (large-scale failure)
dans lequel seules les communications de supervision et de réparation sont tolérées. Lorsque la
source de la corrélation a été détectée et que les pairs vulnérables ont été mis & jour ou retirés
du systéme par ’administrateur, le systéme passe dans un mode de réparation (recovery mode)
dans lequel les fragments sont reconstruits en totalité ainsi que la primary store et les agrégats.
Lorsque le systeme est réparé, il reprend son mode normal dans lequel les données peuvent étre

a nouveau consultées et insérées.

2.4.7 BitVault

BitVault [Zhang et al., 2007] est une plateforme de stockage persistant destinée au monde de
I’entreprise qui utilise la technologie pair-a-pair. Elle est principalement destinée a I’archivage
de données administratives telles que les emails, les factures, la documentation, etc. ¢’est-a-dire
a un grand nombre de documents de petite taille. Par conséquent, cette architecture accorde
plus d’importance a la vitesse de réparation qu’au cotit de stockage et fait donc le choix de
la réplication comme mécanisme de redondance. L’architecture est supportée par une DHT de
type Chord (cf. Sec. [1.5.1]) et le placement des répliques est global. Le réseau physique étant
celui d’une entreprise, on s’attend a une faible latence associée a une large bande passante. C’est
pourquoi, BitVault fixe le délai entre deux supervisions de l'ordre de la minute, lui offrant une

forte réactivité face aux fautes. Les réparations sont faites dés qu’une faute est détectée.

2.4.8 Whuala

Wuala [Grolimund, 2007, Wuala, 2012] est une plateforme propriétaire de stockage persistant
en pair-a-pair déployée sur internet. Elle est issue des travaux de Dominik Grolimund et de Luzius
Meisser menés a 1’école polytechnique fédérale de Zurich puis commercialisée par la société
LaCie Inc. L’architecture réseau est découpée en deux parties distinctes : un cluster de serveurs
appartenant a LaCie et un réseau pair-a-pair décentralisé structuré constitué des utilisateurs du
service (ceci n’est pas sans rappeler I'architecture de Glacier). Dans Wuala, les données & insérer
sont chiffrées avec le standard AES 128 bits [AES, 2001] puis fragmentées avec un (m,n)-code
d’effacement de type Reed-Solomon. Les m + n fragments sont ensuite insérés dans le réseau
pair-a-pair de manieére aléatoire et une copie des m fragments initiaux est également insérée
dans le cluster de serveurs privés. Le placement des fragments est global et c’est le pair qui a

inséré les données qui en est le superviseur. S’il n’existe pas assez de fragments dans le réseau
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Plateforme Redondance Supervision | Réparation
BitVault réplication global immédiate
CFS réplication local immédiate
Farsite réplication global immédiate
Glacier codes d’effacement local immédiate
Oceanstore hybride global immédiate
Past réplication local immédiate
Total Recall hybride hybride hybride
Wuala codes d’effacement global -

TABLE 2.3 — Choix de conception dans des plateformes célebres de stockage persistant en pair-

a-pair.

pair-a-pair, alors le superviseur peut interroger les serveurs de Wuala pour obtenir les fragments
manquants et vice versa.

Afin d’éviter les comportements égoistes (free-riding), Wuala est muni du systéme de réputa-
tion distribué Havelaar |Grolimund et al., 2006]. Dans ce systéme, chaque pair envoie périodique-
ment & d’autres pairs un rapport sur le comportement des pairs avec lesquels il a communiqué
(bande passante et espace de stockage mis a disposition). A partir de ces observations, chaque
pair calcule localement une réputation pour les autres pairs et ajuste la quantité de ressources
qu’il leur partage en conséquence. Dans des versions antérieures, les utilisateurs avaient la pos-
sibilité d’échanger de la disponibilité et de la bande passante contre de l’espace de stockage
(i.e., plus un pair était connecté longtemps avec un bon débit et plus il était récompensé par de
lespace de stockage supplémentaire). Dans la version actuelle de I'application, la composante
pair-a-pair a été supprimée et sa fonction a été remplacée par le Wuala Cloud, une intercon-
nexion de serveurs de la société disséminés dans des data centers européens. L’espace alloué par

Wuala n’est, de fait, plus variable et un compte gratuit offre 5Go d’espace de stockage.

2.5 Modeles de disponibilité et modeles de fautes

Les mécanismes de redondance, de supervision et de réparation permettent d’obtenir de la
tolérance aux fautes et de la durabilité dans les systemes de stockage en pair-a-pair. Leur para-
métrage a une influence directe sur la disponibilité des données. C’est pourquoi, non seulement
ce paramétrage est loin d’étre une tache triviale, mais il doit étre effectué avec précision. D’une
maniere générale, si les fautes sont indépendantes, il est possible de déduire les parametres de
redondance pour un niveau de disponibilité voulu & condition que le modele de fautes des pairs
soit connu. L’élaboration de ce modele de fautes peut étre déduit de différentes traces de réseaux
bien connus [Godfrey, 2006], il peut également étre déduit a partir des résultats d’une version
beta de application ou bien étre adaptatif par une boucle de rétro-action sur le systéme |[Bhag-

wan, 2004]. Cependant, I’hypothese d’indépendance des fautes est restrictive et certains pairs
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partagent des traits communs les faisant co-varier [Weatherspoon et al., 2002|. Par exemple,
les pairs peuvent étre situés dans le méme batiment, ils peuvent partager les mémes routeurs
ou présenter les mémes vulnérabilités (méme systémes d’exploitation, méme services réseau).
Sous hypothese d’indépendance, héberger plusieurs répliques d’'un méme document sur des pairs
effectivement corrélés expose le document a la perte simultanée de plusieurs répliques alors que
son modele de disponibilité ne le prend pas en compte. La disponibilité espérée s’en trouve alors
faussée, pouvant conduire dans le pire des cas a la perte de la donnée. Mais face a la difficulté
de modéliser ces fautes corrélées, la plupart des applications font ’hypothése d’indépendance.

Nous présentons ces deux approches dans la suite de la section.

2.5.1 Indépendance des fautes

Si 'on fait 'hypotheése que les fautes apparaissent dans le systéme de maniére indépendante,
alors il est possible de déduire les parametres de réplication et de fragmentation a appliquer a
une donnée pour un niveau de disponibilité requis [Bhagwan et al., 2002, Bhagwan, 2004]. La
disponibilité d’un pair est mesurée sur une période d’observation plus ou moins longue qui peut
correspondre a la période entre deux supervisions. On note Py, la probabilité qu'un pair soit

disponible sur la fenétre d’observation considérée.

Réplication

Lorsque la politique de redondance fait usage de la réplication, alors la disponibilité A,

d’une donnée (cf. Def. sur une certaine fenétre d’observation est donnée par :
Arep =1- (1 - Pdisp)Nrep (2'21)

qui correspond a la probabilité d’avoir au moins toujours une réplique disponible a la fin de
la fenétre d’observation, étant donné que N, répliques étaient disponibles au début de cette

fenétre. On en déduit N,p pour Ayep et Pgigp fixés :

log(1 — Ayep)

N =
rep log(1 — Pyisp)

(2.22)

Exemple 23 Sous indépendance des fautes et sur une période d’observation donnée, si un pair
est disponible 40% du temps, et que le niveau de disponibilité voulu par le concepteur du systéme

est de 0.999 alors le nombre de répliques a introduire dans le systéme est Nyep = 14.

Codes d’effacement

Lorsque la politique de redondance fait usage d’'un (m,n)-code d’effacement, la disponibilité
d’une donnée A.g correspond a la probabilité qu’a la fin de la période d’observation, n pairs

hébergeant des fragments soient déconnectés et m pairs soient toujours connectés ou que n — 1
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pairs soient déconnectés et que m + 1 soient connectés, etc. Ce qui donne lieu a la formulation
suivante :

wm

Ay = POV 2 m) = S (‘”m> Pl (1 Py (223)

j=m
avec w = (n/m) + 1 le facteur de redondance (cf. Def. et Y une variable aléatoire comptant
le nombre de pairs disponibles qui stockent des fragments de la donnée a la fin de la période
d’observation. Avec cette formulation, 'extraction de w pour une valeur de disponibilité Az
fixée est un calcul non trivial. C’est pourquoi, on a recours a l'approximation normale de la
loi binomiale pour trouver w. C’est-a-dire que pour des valeurs de wm suffisamment grandes la
variable aléatoire :

W = Y (2.24)

wm
représentant la fraction de pairs hébergeant des fragments toujours disponibles a la fin de la

période d’observation, suit une loi normale de parametres :

p=E(W) = —E(Y) = Piy (2:25)

oG]

- E [wln? ] (2.27)
(

et

- E%EK ) (2.28)
_ ﬁ Var(v) = Ldispl1 = d’sp) (2.29)
En utilisant cette approximation on peut écrire :
Agp = P(Y > m) = P(W > 1) (2.30)
et par définition de la densité de probabilités de la loi normale :
Aoy = e~ (¥~ Puisp)?/(20%) q (2.31)

oV 2

La Tab. donne les valeurs de x suivant une 101 normale pour lesquelles P(W > x) correspond
au niveau de disponibilité voulu. Si x est égal & 1/w alors on peut exprimer w en fonction du

niveau de disponibilité voulu :

1
S —u—k 2.32
S =Hh—ko (2.32)

avec k la valeur lue dans la table pour le niveau de disponibilité voulu. En remplacant p et o
dans I'Eq. on obtient 1’équation quadratique en /w :

1 P, 1S 1-F 1S
- = sz'sp - k\/ d p( ¢ p) (233)
w wm

Pyisp(1 — Py
~ _Pdispw + kﬁ\/ dlsp( m dlsp) +1=0 (2'34)
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2.5. Modéles de disponibilité et modeles de fautes

Disponibilité voulue T
0.800 uw—1.290
0.900 uw—1.650
0.950 uw—1.960
0.990 uw— 2.580
0.995 uw—2.8lc
0.999 uw— 3.300

TABLE 2.4 — Valeurs d’une variable aléatoire suivant une loi normale pour le niveau de disponi-

bilité voulu.

que 'on résout en éliminant les racines impossibles :

(2.35)

- — - ;2 . — ; 2
o k;\/PdZSp(lnl Pdlsp) + \/Z Pdlsp(";ll Pdlsp) + 4Pdisp
2Pdisp

Exemple 24 Sous indépendance des fautes et sur une période d’observation donnée, si un pair
est disponible 40% du temps, que le nombre de blocs initiauz est égal a 20 et que le niveau de
disponibilité voulu par le concepteur du systéme est de 0.999 alors on lit k = 3.30 dans la table
et on calcule le facteur de redondance w = 4.11 soit n = 63. Pour le niveau de disponibilité
requis et le taux de fautes observé, les données doivent donc étre codées avec un (20,63)-code

d’effacement.

2.5.2 Fautes corrélées

L’hypothese d’indépendance permet de calculer les parametres de redondance adéquats par
rapport aux propriétés du systéme. Cependant en pratique, nous ’avons évoqué plus haut,
les fautes sont corrélées dans les réseaux venant biaiser les résultats de ’analyse ci-dessus.
Une analyse [Kondo et al., 2008] des traces de BOINCH sur une année a permis d’établir
plusieurs statistiques sur la disponibilité des pairs. On s’apercoit notamment que le nombre de
connexions et déconnexions est dépendant de I’heure de la journée et du jour de la semaine, mais
également que ces motifs ne sont pas les mémes dans des zones géographiques différentes. Une
étude [Bhagwan et al., 2003| précédente du réseau Overnet sur 7 jours avait déja montré que
la période de la journée et de la semaine avaient un impact sur le flux des usagers. Néanmoins,
dans cet article, les auteurs préferent évoquer des tendances dans les comportements que des
corrélations & proprement parler. Partant de ce constat, deux grandes idées sont proposées dans
la littérature pour prendre en compte ce probléme des corrélations : 'approche introspective et

I’approche analytique.

10. Berkeley Open Infrastructure for Network Computing.
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Approche introspective

La premieére consiste a décrire le systéme finement pour effectuer un clustering de machines
similaires. Une fois qu'un ensemble de clusters est calculé, la répartition des répliques (ou frag-
ments) d'un méme document est faite sur des clusters distincts. [Weatherspoon et al., 2002] pro-
posent un algorithme de clustering. La premiere étape de leur algorithme consiste & construire
un modele du réseau (Model builder) en découvrant des ensembles de noeuds tombant en panne
avec une faible corrélation. Ce modele est construit a partir d’informations renseignées par les
administrateurs et par l'observation de 1’évolution des machines dans le temps (évolution de
luptime notamment). Chaque pair est alors représenté sous la forme d’un vecteur d’attributs.
Une fois le modele construit (i.e., un ensemble de clusters de machines qui sont faiblement cor-
rélées), chaque fragment est disséminé par un serveur central (Disseminator) dans un cluster de
I’ensemble. Dans [Kondo et al., 2008], le clustering est calculé a priori avec I'algorithme k-means
a partir des traces collectées. Dans I'approche par introspection, le clustering peut-étre relancé

périodiquement pour prendre en compte les changements dans le réseau.

Approche analytique

La seconde idée part du principe qu’'un clustering exhaustif réaliste est trop difficile a obtenir
et qu’il faut plutét apporter de nouveaux modeles et moduler en adéquation avec ces modeles
la redondance dans le réseau. [Bakkaloglu et al., 2002] proposent deux distributions de probabi-
lités permettant de modéliser la disponibilité d’'une donnée en présence de fautes corrélées. Ces
distributions sont dépendantes des mémes parametres que la distribution classique de I’Eq.
et d’'un parametre supplémentaire représentant le niveau de corrélation dans le réseau. Dans
un premier modele basé sur des probabilités conditionnelles, le niveau de corrélation est calculé
par la probabilité qu'un pair soit indisponible sachant que k£ — 1 autres pairs sont également
indisponibles. Pour £ = 1 on a Py = 1 — Py,. Pour k = 2 cette probabilité s’exprime comme
suit :

P= Y P(X=DY=D)/|nxn| (2.36)
(X,Y)enxn
avec n I’ensemble des pairs du réseau et P(X = D) la probabilité que le pair X soit indisponible.
Puis, pour tout k, les auteurs donnent une expression récursive de Py, :
Py 1+ Pr_o

Py =Piy+ =2 (2.37)

Le second modele proposé dans [Bakkaloglu et al., 2002] est une distribution béta-binomiale
qui part de la formulation classique et qui y introduit une fonction d’intensité f, qui donne
la distribution de probabilités qu’une fraction p des n pairs soit indisponible. Les résultats
d’expériences montrent que les deux distributions font une erreur beaucoup moins importante
que la distribution classique sur les jeux de données analysés et que, parmi ces deux distributions,

c’est la distribution conditionnelle qui fait ’erreur la plus faible.
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2.6. Conclusion

Suivant le méme principe, [Nath et al., 2006] proposent un modele de corrélation de fautes
paramétrable et inspiré des tendances observées sur plusieurs traces de différents systeémes pair-
a-pair. La particularité de leur étude vient du fait qu’ils énoncent également quatre principes
de conception qui sont sensés permettre aux systemes de mieux tolérer les fautes corrélées en

pratique :

1. les fautes corrélées de grande taille (par exemple un déni de service distribué) ont un effet
dominant sur la disponibilité des systémes et des mécanismes devraient étre mis en place

pour réagir en conséquence ;

2. faire I’hypotheése que la taille des corrélations est identique dans le systéme, et, donc,
modéliser une faute comme la perte d’'un nombre de machines fixé, est une approximation
pouvant conduire a des inexactitudes dramatiques en pratique. Par conséquent, les fautes

corrélées devraient plutot étre modélisées par une distribution ;

3. dans les systemes de redondance basés sur des codes d’effacement, en présence de fautes
corrélées, 'augmentation de n n’apporte qu'un gain marginal en terme de disponibilité.
Sur leurs traces, tripler la valeur de n n’apporte méme pas un neuf supplémentaire de
disponibilité;

4. une disponibilité plus élevée en présence de fautes indépendantes ne permet absolument
pas, une fois transposée dans un cas de fautes corrélées, d’avoir une disponibilité plus
élevée ; en particulier, les corrélations ont un impact plus fort sur des systémes ayant un
m élevé que sur ceux ayant un m faible. Par conséquent, la robustesse du systéme devrait

étre systématiquement mise a I’épreuve sur des modeles de fautes corrélées.

2.6 Conclusion

Dans ce second chapitre d’état de ’art, nous avons abordé la problématique de la disponibilité
des données dans les applications de stockage décentralisé en pair-a-pair. Cette disponibilité
est obtenue par la mise en place de trois mécanismes : redondance, supervision et réparation.
Un schéma de redondance est d’abord appliqué sur les données avant de les insérer dans le
systeme pour leur permettre de tolérer ponctuellement un certain nombre de fautes. Ensuite, ce
niveau de redondance est préservé au cours du temps a 1’aide de supervisions et de réparations
périodiques pour s’assurer de la persistance des données. La construction et le calibrage de
ces trois politiques sont dépendants de plusieurs parametres tels que le niveau de disponibilité
attendu, le taux de fautes observé ou encore les ressources dont disposent les pairs. La plupart
des plateformes de stockage décentralisé ont recours a des modeéles de disponibilité pour choisir
ces parametres a priori. Un tel choix impose une nouvelle étude de parameétres et une mise a
jour de I'infrastructure a chaque fois que la dynamique du réseau pair-a-pair vient a changer. a
contrario, d’autres approches, comme TotalRecall, partent du principe qu’un réseau pair-a-pair
est en perpétuelle évolution et qu’il est indispensable de réévaluer les parametres fonctionnels

du systeme pendant son exécution pour s’assurer que le niveau de disponibilité attendu est bien
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préservé au cours du temps. Cette seconde approche, que nous pouvons caractériser de « réactive-
autonome », nous semble étre la plus adaptée a la dynamique des réseaux pair-a-pair. Ce besoin
de réactivité et d’autonomie des applications en milieu pair-a-pair est I'une des motivations a
la base de nos travaux sur la mobilité et la flexibilité des données. Cette motivation nous a
conduit & utiliser des approches autonomes issues de l'intelligence artificielle comme notamment

une modélisation sous la forme de systemes multi-agents.
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Chapitre 3

Agents mobiles, systéemes

multi-agents et applications
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3.1 Intelligence artificielle, agent et systémes multi-agents

Nos travaux sur la mobilité des données dans les architectures de stockage décentralisé sont a

I’intersection des réseaux pair-a-pair et de I'intelligence artificielle distribuée. Nous nous sommes

intéressés dans les deux chapitres précédents aux spécificités des architectures pair-a-pair ainsi

qu’aux mécanismes indispensables qui permettent la construction de systémes de stockage dé-

centralisés, robustes et durables. L’objet du présent chapitre est multiple. Aprés une bréve
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introduction de l'intelligence artificielle, nous présentons les concepts d’agent et de systéemes
multi-agents qui sont centraux en intelligence artificielle. Puis, dans un second temps, nous
axons notre exposé sur la migration de code dans les architectures distribuées et, notamment,
sur la technologie des agents mobiles qui est le paradigme de programmation répartie dont nous

faisons usage dans nos travaux.

3.1.1 Intelligence artificielle

L’intelligence artificielle (IA) est un domaine vaste qui regroupe plusieurs sous-domaines
tels que la reconnaissance de formes, la représentation des connaissances, I’apprentissage, la
robotique, la vision, la théorie des jeux, le raisonnement logique, la planification, la vie artificielle,
la simulation multi-agents, etc. Il n’y a pas de définition universelle de I'IA. Historiquement ce
domaine, né peu de temps apres 'apparition des premiers ordinateurs, a d’abord cherché a
concevoir des machines aussi intelligentes que ’homme. Aprés un certain enthousiasme initial,
la communauté s’est retrouvée confrontée a des verrous scientifiques et a évolué vers un nouveau
but plus réalisable : la conception « d’entités intelligentes » ou l'intelligence est étroitement liée
au concept de rationalité. On trouve dans la littérature différentes définitions de I'TA qui ont

évolué au cours du temps [Russell et Norvig, 2010] :

concevoir des systéemes qui pensent comme des humains

Dans cette approche issue des sciences cognitives, on cherche a rendre automatique les acti-

vités associées a la pensée humaine :

« [...] automatisation des activités associées a la pensée humaine telles que la prise

de décision, la résolution de problemes, 'apprentissage |...] » —|Bellman, 1978|

et a les comparer avec des modeles qui sont issus de recherches en psychologie cognitive. Cette
approche ne s’intéresse pas tant a la performance des résultats obtenus qu’a la maniére dont ils
sont obtenus puisque ce domaine cherche & transposer de la maniere la plus fidele possible les

processus mentaux d’un humain en programmes informatiques.

concevoir des systémes qui pensent rationnellement

Dans cette approche, U'intelligence artificielle est :

« L’étude des facultés mentales a travers l'utilisation de modéles de calcul. » —
[Charniak et McDermott, 1985]

Elle découle directement des travaux en logique et en raisonnement logique dans laquelle on
cherche & résoudre des problemes a l'aide de formalismes de logique qui permettent de faire un
certain nombre de déductions & partir d’'un ensemble de faits. Les prises de décision sont donc

I’aboutissement d’un processus de raisonnement.
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concevoir des systémes qui agissent aussi bien que des humains

« L’étude des mécanismes permettant a un ordinateur de réaliser des taches qui sont,

pour le moment, mieux exécutées par 'humain.» —|Rich et Knight, 1991]

Alan Turing a proposé un test permettant de déterminer si un systéme peut étre caractérisé
d’intelligent (au sens de 'intelligence humaine). Son principe consiste a confronter le systeme a
un expérimentateur humain qui, a ’aide d’un certain nombre de questions et de challenges, doit
déterminer s’il a a faire & un humain ou a une machine. La difficulté a laquelle cette approche
de I'TA se confronte vient notamment du fait que 'humain a un domaine de raisonnement
ainsi qu'une possibilité d’imagination sans limites. C’est pourquoi, la recherche s’est intéressée
a I’étude des principes sous-jacents a l'intelligence, plutét qu’a concevoir des systémes passant
le test de Turing en imitant 'humain sur un ensemble de cas exhaustifs, qui semblent de toute

fagon voués a 1’échec.

concevoir des systéemes qui agissent rationnellement

« L’Intelligence Artificielle est I’étude et la conception d’agents intelligents. » —[Poole
et al., 1998|

C’est cette définition qui caractérise le mieux Iintelligence artificielle contemporaine. Un com-
portement rationnel consiste a prendre des décisions en adéquation avec un ensemble de buts.
Cette notion de rationalité est utilisée dans les approches récentes pour caractériser l'intelligence
d’un systéme et semble plus réaliste que la précédente basée sur le test de Turing. Derriere cette
notion de rationalité se cache non seulement le raisonnement mais également une notion d’utilité.
Plus une action est utile (i.e., elle sert les buts du systéme) et plus elle devrait étre effectuée.
L’intérét d’une telle approche vient du fait que si I’on dispose d’une fonction d’évaluation de
I'utilité, alors, on est en mesure de déterminer si le comportement artificiel résultant est optimal
par rapport a ce critere.

C’est au cours des années 1990 que la communauté s’accorde sur le concept d’agent. Une
entité autonome intelligente (que nous détaillons par la suite) dont le degré d’intelligence se
mesure en fonction de sa capacité a étre rationnelle. Ce paradigme agent a notamment permis
d’accorder la communauté sur un ensemble de concepts régissant la construction d’intelligences
artificielles. Cependant, cette vision mono-agent dans laquelle une IA est une entité rationnelle
qui raisonne pour accomplir ses buts est incompléte puisqu’elle occulte tout un pan de l'in-
telligence artificielle : les systemes multi-agents (SMA). Ce domaine, historiquement issu de
I'intelligence artificielle distribuée (IAD) et inspiré par lintelligence collective, met en interac-
tion un ensemble d’agents autonomes qui peuvent chercher a atteindre collectivement un but.
Les SMA ont notamment été introduits a partir d’une volonté de formaliser les interactions, les
échanges et l'organisation de systémes distribués basés sur des entités autonomes. L’approche
Voyelles [Demazeau, 1995, [Ricordel, 2001] propose notamment d’analyser les systémes selon
quatre points de vue : Agents, Environnement, Interactions et Organisation qui forment les

briques de base du systeme.
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3.1.2 Le concept d’agent

Le concept d’agent est assez vaste lui aussi et plusieurs définitions en ont été données [Wool-
dridge et Jennings, 1995, [Ferber, 1995| [Briot et Demazeau, 2001}, [Franklin et Graesser, 1996, |Bey-
nier, 2006, Russell et Norvig, 2010} |(Canu, 2011]. Cependant, la communauté s’accorde sur une
définition basique d’un agent, qui peut étre ensuite raffinée en fonction des besoins. Un agent
est une entité autonome, située dans un environnement, qui percoit cet environnement a ’aide
d’un ensemble de capteurs, qui agit sur cet environnement au moyen d’un ensemble d’effecteurs

et qui peut chercher a atteindre des buts.

Autonomie

La notion d’autonomie est centrale dans le concept d’agent et matérialise le passage d’un
paradigme de programmation dans lequel c¢’est 'humain qui appelle les procédures et déclenche
des effets sur des objets passifs, a une conception dans laquelle les objets sont actifs et ou un
cycle a trois temps « perception—décision—action » s’exécute perpétuellement. Les agents sont
donc des entités qui agissent et dont le comportement est intimement lié aux perceptions. Pour
Jacques Tisseau, tout modeéle censé représenter un étre vivant (au sens « agir a la maniére de

...») doit étre doté d’une telle interface sensorimotrice :

« L’autonomisation d’un modele consiste a le doter de moyens de perception et d’ac-
tion au sein de son environnement, ainsi que d’un module de décision lui permettant
d’adapter ses réactions aux stimuli tant externes qu’internes [...] La notion d’ani-
mat, par exemple, concerne les animaux artificiels dont les lois de fonctionnement
s’inspirent de celles des animaux [...] un animat est situé dans un environnement ; il
possede des capteurs pour acquérir des informations sur son environnement et des
effecteurs pour agir au sein de cet environnement. A la différence d’un avatar dont
le contrdle est assuré par un utilisateur humain, 'animat doit assurer lui-méme ce

controle pour coordonner ses perceptions et ses actions [...] » —[Tisseau, 2001]

Mais les agents ne se cantonnent pas a modéliser des étres vivants et peuvent étre de natures
tres diverses. Cette définition d’un agent est volontairement large pour ne pas contraindre 1’envi-
ronnement et le cadre d’exécution d’un agent. En effet, on peut distinguer deux grandes familles
d’agents : les agents physiques réels qui évoluent dans des environnements plus ou moins ouverts
(applications en robotique, controleurs industriels, etc.) et les agents logiciels (des processus in-
formatiques) s’exécutant sur un systéme ou une interconnexion de systémes. Ces agents peuvent
étre inspirés du vivant, comme c’est le cas pour les robots humanoides, les colonies de fourmis
ou les bancs de poissons, ou étre virtuels, comme c’est le cas des agents de diagnostic médical

ou de contréleurs de chaines de montage.
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Environnement

De méme, agents et environnements étant tres liés, 'environnement d’exécution d’un agent
peut étre physique et tangible ou bien virtuel et logique. Un environnement peut dés lors désigner
tout et n’importe quoi. C’est pourquoi, la communauté de l'intelligence artificielle s’est penchée
sur la classification des différents types d’environnements en fonction de leurs propriétés [Russell
et Norvig, 2010 :

— observabilité : elle décrit la portion de ’environnement que ’agent est & méme de percevoir.
Dans la plupart des cas, cette observabilité est partielle (par opposition a totale) et limitée
par la précision et la portée des capteurs de I'agent ;

— dynamique : un environnement est dit dynamique (par opposition a statique) s’il est sus-
ceptible d’évoluer pendant la phase de décision de I'agent. Un environnement dynamique
est plus délicat a gérer puisque la perception de ’agent peut changer alors que I’agent n’a
pas encore pris sa décision remettant ainsi en cause ses choix;

— déterminisme : si ’état suivant de ’environnement est complétement déterminé par son
état courant et par 'action que ’agent exécute, alors cet environnement est déterministe.
Si au contraire, le résultat de 'action d’un agent ne donne pas systématiquement le méme
résultat alors 'environnement est stochastique. Ce résultat peut par exemple étre régi par
une distribution de probabilités ;

— continuité : un environnement peut étre discret (par opposition & continu) et présenter un
nombre fini de perceptions et d’actions possibles. Par exemple, un agent pion qui se déplace
sur un échiquier est dans un environnement discret ; Un agent voiture qui se déplace dans
une rue se trouve dans un environnement continu ;

— connaissance : c’est la connaissance qu’a un agent des lois qui régissent I’environnement
dans lequel il évolue. Si un agent peut connaitre a priori le résultat de ses actions alors il
est dans un environnement connu. Sinon, il devra apprendre ces lois par une exploration
de I'espace d’états.

Nous avons mentionné qu'un agent peut étre limité dans sa perception de I’environnement par
la fiabilité et la portée de ses capteurs. Cette notion est capitale puisqu’il est rare de trouver
des environnements totalement observables et déterministes. Si 'on prend I’exemple d’un robot
autonome d’exploration chargé de cartographier I’étage d’un immeuble, il doit prendre en compte
dans ses décisions : l'incertitude de ses mesures (par exemple l’erreur entre sa position réelle et
celle qu’il observe), 'incertitude sur le résultat de ses actions (si agent est bloqué et qu’il ne le
sait pas, I'action d’avancer n’aura pas le résultat escompté) et la dynamique de ’environnement

(une porte qui se ferme alors que l'agent a décidé de rentrer dans la piece).

Comportements

Ces agents autonomes en évolution dans des environnements ne sont pas des coquilles vides.
Ils sont régis par un ensemble de comportements qui les caractérisent. Encore une fois, plusieurs

classifications des agents ont été proposées en fonction de leurs caractéristiques. Certains font la
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distinction entre les agents cognitifs/délibératifs et les agents réactifs [Ferber, 1995| |Wooldridge
et Jennings, 1995].

Dans la premiere école de pensée (cognitive), les agents possedent un modele de leur environ-
nement leur permettant de déclencher un ensemble de raisonnements suite a leurs perceptions.
Ils sont intentionnels et dirigés par des buts qu’ils cherchent a accomplir en établissant un cer-
tain nombre de plans. La phase de raisonnement (ou de délibération) peut étre plus ou moins
complexe en fonction du niveau d’intelligence de ’agent. Les agents purement cognitifs basent
leurs raisonnements sur une représentation purement symbolique. Mais il existe d’autres types
d’agents cognitifs qui raisonnent a partir de données numériques. Ceci nous améne de nouveau
a considérer la notion de rationalité qui est intimement liée en TA & une fonction d’utilité. Une
fonction d’utilité est définie sur ’ensemble des états et donne a un agent, pour chaque état s,
une valeur numérique de satisfaction qu’il aura & se trouver dans s. Un comportement rationnel
devrait choisir d’exécuter les actions qui maximisent son utilité espérée, c’est-a-dire, celles qui
le rapprochent le plus de son but tout en considérant les contraintes de I’environnement mais
également le cofit occasionné par les actions qu’il entreprend.

Dans la seconde école de pensée (réactive), les agents prennent des décisions rapidement
dans une courte fenétre de temps en associant pour chaque perception 'action a effectuer. Il
faut néanmoins distinguer dans les architectures réactives :

— les agents réflexes/tropiques qui ne possédent pas de modéle de leur environnement et qui
associent des réponses immédiates a leurs perceptions, comparables aux stimuli-réponses
observés chez les étres vivants ; ¢’est par exemple le cas des agents fourmis [Drogoul, 1993] ;

— les agents ayant une bonne réactivité mais possédant un modele de leur environnement.
Dans ces approches, 1'agent pré-calcule une politique (se matérialisant par une table don-
nant, pour chaque état dans lequel 'agent peut se trouver, laction qu’il doit effectuer)
en fonction de ses buts a partir de son modele du monde. Ensuite, lors de ’exécution il
se contente d’appliquer cette politique en fonction de ses observations. C’est le cas par
exemple de certaines approches utilisant les processus de décision markoviens [Puterman,
1994} Sigaud et Buffet, 2010].

3.1.3 Les systéemes multi-agents

En nous plagant dans un cadre mono-agent, nous n’avons pas encore abordé les capacités
sociales des agents qui leurs permettent d’évoluer a plusieurs dans le méme environnement en
ayant la possibilité d’ceuvrer a des buts communs (ou non), connus ou inconnus. Ce domaine :
les systémes multi-agent [Ferber, 1995 Briot et Demazeau, 2001] fait suite & certains travaux
de l'intelligence artificielle distribuée telle que les langages d’acteurs [Agha, 1986] ou a d’autres
travaux issus de la vie artificielle tels que les phénomenes collectifs [Deneubourg et al., 1990,
Drogoul, 1993] et I’évolution de populations a ’aide d’algorithmes génétiques |Goldberg, 1989].
Les SMA se structurent en deux approches dominantes : ’approche collective et I’approche par

coordination explicite.
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Approche collective

La premieére s’inscrit dans la lignée de la vie artificielle et de ’intelligence collective dans
laquelle plusieurs entités effectuent des taches relativement simples et d’ou émerge, via leurs

interactions, un comportement global complexe.

« Ces travaux sont motivés par la constatation suivante : il existe dans la nature
des systemes capables d’accomplir des taches collectives complexes dans des envi-
ronnements dynamiques, sans contrdle externe ni coordination centrale, comme par
exemple les colonies d’insectes ou encore le systéme immunitaire. Les recherches
sur les systéemes multi-agents poursuivent ainsi deux objectifs majeurs. Le premier
objectif s’intéresse a la réalisation de systémes distribués capables d’accomplir des
taches complexes par coopération et interaction. Le second objectif concerne la com-
préhension et I'expérimentation des mécanismes d’auto-organisation collective qui
apparaissent lorsque de nombreuses entités autonomes interagissent. Dans tous les
cas, ces modeles privilégient une approche locale : les décisions ne sont pas prises
par un coordinateur central connaissant chaque entité, mais par chacune des entités

individuellement. » —[Tisseau, 2001]

C’est la composante massivement distribuée qui prime dans cette approche collective, claire-
ment inspirée par le vivant, dans laquelle la coopération est bien souvent réalisée par une co-
ordination implicite et indirecte via ’environnement. Ces systémes, inspirés des capacités auto-
organisationnelles et de sélection naturelle des systémes biologiques, présentent une tres forte
robustesse aux perturbations aussi bien externes qu’internes. Cette robustesse vient notamment
du fait que les roles des agents sont redondants : aucun agent n’est indispensable individuelle-
ment & 'accomplissement du but global. L’exemple le plus connu et le plus manifeste est sans

doute celui des colonies de fourmis |[Corbara et al., 1993].

« [...] alors que toutes les fourmis se situent sur un plan d’égalité et qu'aucune d’entre
elles ne posséde de pouvoir d’autorité stricte sur les autres, les actions des fourmis

se coordonnent de maniére que la colonie survive [...] » —[Ferber, 1995]

Tout un pan de recherche s’est ouvert a partir de ce constat sur les systemes bio-inspirés :
l'intelligence en essaim [Bonabeau et al., 1999]. Un des objectifs de ce domaine vise a résoudre
des problemes ayant une tres forte complexité, que des approches complétes en algorithmique
classique peinent a résoudre. Citons notamment les travaux sur 'optimisation a ’aide de fourmis
virtuelles tels que la résolution du probléme du voyageur de commerce |Colorni et al., 1991}, Bian-
chi et al., 2002], celle du probléme de la reconnaissance des graphes hamiltoniens [Wagner et
Bruckstein, 1999, celle du probleme du bin packing [Bilchev et Parmee, 1996 et celle du pro-
bléme de la coloration de graphe [Costa et Hertz, 1997]. [Monmarché, 2000] propose notamment
un état de lart intéressant sur ces méthodes d’optimisation. L’intelligence en essaim trouve
également des applications en robotique collective avec, par exemple, les applications de robots

nettoyants |[Wagner et al., 2008] ou de robots patrouilleurs |Glad, 2011]. D’autres approches
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cherchent plutét a simuler le plus fidelement possible les systemes du vivant pour, d’une part,
comprendre les mécanismes intrinseques qui les régissent (créant, de fait, un pont entre la bio-
logie et les SMA) mais également, pour étre en mesure de reproduire ces comportements de
maniére crédible dans diverses applications (cinéma, jeu vidéo, etc.). Nous pouvons citer notam-
ment les travaux sur le déplacement en nuée des oiseaux [Reynolds, 1987, Reynolds, 2006] et
sur les bancs de poissons |[Ferber, 1995]. Ces comportements de groupe sont bien évidemment
obtenus par la mutualisation des savoirs faire de chacun des agents mais ne sauraient conduire
a une solution organisée et cohérente sans des mécanismes d’interaction entre les agents. Ces
interactions peuvent revétir différentes formes :

— dépot sur environnement : ¢’est une communication indirecte par I’environnement. Dans
ce type de communication, chaque agent a la possibilité de déposer des marqueurs dans
I’environnement que les autres agents sont capables de capter lorsqu’ils se trouvent a proxi-
mité. Ces marqueurs peuvent étre de formes diverses qu’ils soient qualitatifs ou quanti-
tatifs. C’est par exemple le cas des dépdts de phéromones dans les colonies de fourmis.
Lorsque les interactions ont lieu par des modifications de ’environnement, on parle de
stigmergie |Grassé, 1959] ;

— répulsion / attirance : c’est une communication par influences mutuelles inspirée de la
physique ; les agents émettent des champs d’attraction ou de répulsion qui ont une certaine
portée ; lorsque plusieurs agents sont a portée, leurs décisions sont guidées par la résultante
de ces influences ; le modele de flocking de Reynolds fonctionne notamment sur ce principe
d’anti-collisions ; cette coordination n’est pas sans rappeler les déplacements par champ
de potentiels |[Latombe, 1991] dans lesquels I'environnement émet des champs d’attraction
permettant aux agents de se déplacer vers leurs buts;

— éco-résolution : I’éco-résolution met en interaction des éco-agents qui ont un but sous la
forme d’un état de satisfaction; tant qu’un agent est insatisfait, il cherche a se satisfaire;
si dans sa quéte de satisfaction il se retrouve géné par un autre agent, il peut ’agresser ;
lorsqu’un agent est agressé et qu’il est insatisfait, il recherche un moyen de s’enfuir.

Jacques Ferber regroupe ces interactions sous le terme de « coopération réactive ».

Approche par coordination explicite

La seconde approche en SMA, que nous avons caractérisée de coordination explicite, met en
interaction des agents intelligents qui communiquent de maniere directe et explicite pour coopé-
rer et collaborer. L’agent, pour calculer ses plans, peut alors prendre en compte les intentions,
les engagements, les demandes et les buts des autres agents. La communication est directe dans
le sens ou les agents communiquent par messages au travers d’'un canal de communication. Le
modele BDI |[Rao et Georgeft, 1995] (Belief Desire Intentions) est un exemple célébre de mo-
dele dans lequel les agents raisonnent a partir de croyances, de désirs et d’intentions. Dans ces
approches, la solution globale n’émerge pas des interactions locales, mais résulte d’un certain

nombre de phases de délibérations et de synchronisations qui visent & maximiser I'efficacité glo-
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bale lorsque les agents sont coopératifs. A contrario, lorsque les agents sont en compétition, ils
cherchent plut6t a maximiser leur efficacité individuelle. Cette complexification du processus de
décision nécessite bien souvent I’établissement de roles et d’une hiérarchie dans le systéeme. On
distingue deux approches dans I’établissement de ces organisations [Bonnet, 2008| :

— l'approche bottom-up dans laquelle les agents n’ont pas de but commun a priori. Ces agents
négocient en fonction de leurs propres buts et une organisation qui limite les conflits dé-
coule de ces phases de négociations. Le Contract Net [Smith, 1980] est un exemple de
protocole permettant d’établir des contrats sur lesquels les agents s’engagent au moyen
d’appels d’offres. Dans le cas d’agents en compétition, la mise aux encheres est une pra-
tique courante en SMA et peut nécessiter un agent central qui joue le réle de commissaire
priseur. Les travaux de Gregory Bonnet [Bonnet et Tessier, 2008, Bonnet, 2008] sur la co-
opération dans les constellations satellitaire, via une logique d’engagement, est un exemple
d’approche bottom-up dans laquelle les agents ne communiquent que lorsqu’ils sont a por-
tée d’émission ;

— Papproche top-down dans laquelle les buts communs sont connus. Dans ce cas, il faut
organiser les agents pour faciliter les échanges et leur coopération. On distingue [Hor-
ling et Lesser, 2004, Bonnet, 2008] trois formes d’organisation dans ce type de SMA : les
groupes (les équipes, les coalitions, les congrégations), les hiérarchies (simples, uniformes,
multidivisionnelles et holarchies) et les marchés. Les travaux de |[Matignon et al., 2012]
sur la cartographie multi-robots d’un environnement inconnu fournissent un exemple d’ap-
proche top-down dans laquelle une équipe de robots se coordonne pour explorer ’espace le
plus rapidement possible. Chaque agent calcule sa politique d’exploration sur un modele
commun de ’environnement qui est mis a jour périodiquement & l’aide des informations
des capteurs des autres agents. Les travaux de |[Lozenguez et al., 2011] suivent également
une approche top-down dans laquelle une flotte de robots possédant une carte de 'envi-
ronnement doit se coordonner pour effectuer plusieurs taches. L’architecture présente une
hiérarchie a deux niveaux dans laquelle un agent leader calcule une allocation de taches au
début de la mission et la distribue aux autres robots qui en déduisent leur propre politique.

La communication directe est donc centrale dans cette approche par coordination explicite et la
recherche en SMA s’est donc penchée sur la communication entre agents, en cherchant & donner
aux agents la possibilité d’exprimer leurs états mentaux (comme c’est le cas des agents BDI
par exemple). Ce domaine de recherche s’inspire de la théorie des actes de langages [Searle,
1969] dans laquelle un acte de langage désigne I’ensemble des actions intentionnelles effectuées

au cours d’une communication entre humains.

« [...] Pénonciation [...] est un acte qui sert avant tout a produire des effets sur son
destinataire. Lorsqu’on dit “passe moi le sel” a table, on ne s’intéresse pas directement
a la vérité ou la fausseté de la phrase, mais surtout a l'effet que cette demande peut
produire sur son interlocuteur et donc a ce que ce dernier passe effectivement le sel.
Plus exactement cette phrase n’est ni vraie ni fausse, mais elle renvoie a une action

qui peut réussir ou échouer.» —[Ferber, 1995]
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Il émane de cette théorie trois actes élémentaires : locutoire (production de phrases a 'aide
d’une grammaire et d’un lexique), illocutoire (réalisation de l'acte effectué par le locuteur sur le
destinataire : affirmer, questionner, demander de faire, promettre, prévenir, etc.) et perlocutoire
(les effets que les actes illocutoires peuvent avoir sur les états du destinataire, ses actions, ses
croyances et ses jugements). De fait, le succes et la satisfaction d’un acte sont exprimés par des
conditions qui participent a la définition de la sémantique de 'acte. ACL-FIPA [FIP, 1997] est
un langage de communication agent qui définit un ensemble d’actes de communication de base,
associés a la sémantique de chacun. De facon opérationnelle, il définit un ensemble de messages
que tout agent doit étre capable de traiter. Cet effort de standardisation a ouvert la porte
a une interopérabilité des communications entre agents tout en fournissant un langage ayant
une bonne expressivité. ACL-FIPA présente néanmoins des limites dans la définition claire et

partagée d’'une sémantique commune.

3.1.4 Systemes complexes et simulation multi-agents

La science des systémes complexes s’est construite avec pour objectif la théorisation des
phénomenes d’auto-organisation. Nous nous référons a la définition que donne Rodolphe Charrier

dans sa thése pour caractériser de tels systemes :

« [...] un systéme complexe est constitué d’un grand nombre d’entités en interaction
mutuelle, et éventuellement en interaction avec un environnement, dont le compor-

tement global émerge de fagon non linéaire du niveau local. » —|Charrier, 2009

Ces systemes échappent majoritairement, de par leur complexité, a I’analyse mathématique et
il est bien souvent nécessaire de recourir a la simulation pour les étudier |[Boccara, 2010]. Le
cadre multi-agents se préte tout a fait a la modélisation et a la simulation de tels systémes
en répartissant leur contrdle au niveau des composants autonomes. Nous pouvons citer a titre
d’exemple la modélisation multi-agents de la colonne a distiller dans laquelle chaque plateau est
un agent autonome qui communique avec ses plateaux voisins [El Falou, 2006] ou encore celle de
I'étude de la coagulation par la mise en interaction d’agents cellules [Tisseau, 2001]. Toutefois,
I’étude des systemes complexes sous 'angle de la simulation multi-agents souléve la question des
éventuels biais introduits par le simulateur. En effet, cette exécution en parallele de plusieurs
modeles doit étre controlée pour vérifier qu’il existe bien une équité entre les agents. Cette équité
doit étre vérifiée & plusieurs niveaux :
— équité logique : les agents doivent tous étre désignés autant de fois que les autres sur un
cycle de simulation ;
— équité de désignation : le simulateur ne doit instaurer aucune priorité de désignation entre
les agents;
— équité temporelle : les agents doivent disposer du méme quantum de temps pour s’exécuter
(ceci évite les distorsions temporelles).
Ces principes d’équité ne sont pas garantis par les modeles multi-tadches proposés par la plupart

des environnements de programmation et 'utilisation de simulateurs n’introduisant pas de biais
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est indispensable. Ces principes d’équité sont notamment mis en place dans le simulateur multi-
agents oRis [Harrouet, 2000, Harrouet et al., 2002 et ont été vérifiés et éprouvés au moyen de
plusieurs expériences dans [Cozien, 2002]. oRis est le simulateur que nous utilisons intensivement
dans nos travaux pour simuler nos environnements multi-agents et nous le décrivons plus en

détail a la Sec. avec ’architecture de notre systéme.

3.2 Agents mobiles

Cette courte introduction aux agents et aux systémes multi-agents nous ameéne finalement
aux agents mobiles, le paradigme de programmation répartie que nous avons retenu pour suppor-
ter notre architecture. Dans les sections précédentes, nous avons fait implicitement ['hypothése
que les agents, étant situés, pouvaient se déplacer. C’est par exemple le cas des robots explora-
teurs. Alors pourquoi parler d’agents mobiles subitement 7 En réalité, un agent mobile désigne
un type d’agents logiciels déployés dans une architecture réseau, qui a la possibilité de se dépla-
cer sur différents sites au cours de son exécution. Ce type d’agent est en fait un raffinement du
modele de code mobile auquel une couche agent (au sens de la Sec. est ajoutée. Un agent
mobile est donc un code mobile aux propriétés d’agent. Il convient dans un premier temps de

définir les concepts de mobilité de code avant d’arriver au concept des agents mobiles.

3.2.1 Vers une mobilité du code

Il existe plusieurs paradigmes de programmation pour réaliser des applications réparties et
le choix du paradigme est dépendant de I’application & laquelle il est destiné. [Picco, 1998] et
[Cubat Dit Cros, 2005] proposent un inventaire détaillé de ces technologies dans lequel :

— un composant représente un processus;

— un savoir-faire représente un appel de procédure ou de méthode sur un objet ;

— une ressource représente une donnée ou un périphérique utilisé lors des calculs;;

— un site est une machine du réseau pouvant exécuter des composants.

Nous rappelons a présent brievement ces différents paradigmes.

Le paradigme « classique » client/serveur

C’est le paradigme de programmation réseau classique point-a-point entre deux machines.
L’une jouant le réle de serveur et l'autre de client. Dans ce paradigme, un composant B (le
serveur) offre un service et s’exécute sur le site Sp. Les ressources et le savoir-faire nécessaires
a I'exécution du service sont également localisés sur Sp. Un composant client A s’exécutant sur
un site S4 peut demander I'exécution du service en adressant une requéte a B. Le composant B
déclenche le service en exécutant le savoir-faire correspondant sur le site Sp. Un résultat peut
éventuellement étre retourné au composant A. Il ne faut pas confondre ce type d’interaction avec
les moyens de 'obtenir. En effet, il existe trois moyens pour mettre en place une architecture

client/serveur :

87



Chapitre 3. Agents mobiles, systémes multi-agents et applications

1. envoi de message : c’est la premiere méthode d’échanges réseaux qui a été mise a dispo-
sition dans les systémes d’exploitation via 'interface socket sur les systemes UNIX par
exemple |Blaess, 2011]. Elle fournit un premier niveau d’abstraction pour manipuler les
couches réseau, mais elle laisse a la charge du concepteur la mise en place du protocole de

communication et du format des messages;

2. appel de procédure distante : cette technologie part du constat qu’envoyer un message a
un serveur et recevoir une réponse est similaire a un appel de fonction dans n’importe quel
langage de programmation. L’appel de procédure a distance (RPC) est une interface de
programmation qui permet l'invocation directe et transparente dans un code exécuté sur
un site S4 de procédures exécutées sur un autre site Sp |Birrell et Nelson, 1984]. Cette
transparence est obtenue par un appel a une librairie tierce (le stub) qui transforme les
appels de procédure a distance en échanges réseaux par sockets et qui donne l’illusion au
programme que son appel est local. Le codage systématique des données échangées (para-
metres, valeurs de retour) est obtenu par sérialisation (i.e., transformer la représentation

des données en un flux d’octets transférable par le réseau).

3. appel de méthode a distance : 'appel de méthode a distance est I’extension du principe des
RPC au modele de la programmation orientée objets. Dans cette approche, des instances
d’objets sont enregistrées dans des annuaires et sont accessibles par une référence réseau sur
laquelle il est possible de faire des invocations. Comme pour les RPC, I'illusion de 'appel
local est réalisée au moyen d’un stub. Le standard CORBA [Geib et al., 1997] définit un
ensemble de spécifications qui ont permis de rendre la technologie de ’appel de méthode

a distance interopérable et disponible dans la plupart des langages de programmation.

Envoi du savoir-faire

L’envoi du savoir-faire (Remote Evaluation) est un paradigme dans lequel un composant A
situé sur un site S4 possede le savoir-faire mais ne dispose pas des données qui sont situées sur
un site distant Sg. A envoie son savoir-faire & un composant B situé sur le site Sg. B exécute le
code qui lui a été envoyé par A et peut éventuellement retourner & A un résultat. Ce paradigme
de programmation répartie est notamment utilisé dans les architectures de bases de données de
type SQL ou dans les Shells distants.

Récupération du savoir-faire

La récupération du savoir-faire (Code on Demand) est le dual du précédent. Un composant
A sur un site S4 posséde des données sur S4 mais ne dispose pas du code pour manipuler ces
données. A doit donc interagir avec un compostant B situé sur un site distant Sp qui possede
le savoir-faire. B envoie le savoir-faire a A qui I'’exécute sur ses données. C’est le paradigme qui

est utilisé par la technologie des Applets Java.
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Migration de processus

La migration de processus (le lecteur pourra se référer a [Fuggetta et al., 1998|, [Miloji¢i¢
et al., 1999 et |[Miloji¢i¢ et al., 2000] pour plus de précisions) est un prolongement de 1’envoi
de savoir-faire dans lequel le code envoyé d’un site S4 a un site Sp n’est plus simplement une
procédure sous la forme d’un ensemble d’instructions mais tout un processus : le code et son
unité d’exécution (son espace d’adressage, sa pile, son compteur de programme, etc.). Cette
migration a lieu pendant que le processus s’exécute. Elle rend par conséquent la tache beaucoup
plus complexe mais permet au processus de ne pas interrompre son flot d’exécution. En réalité,
on distingue la mobilité forte de la mobilité faible. Dans la mobilité forte, le processus peut
effectivement étre transféré dans son état d’exécution complet (i.e., avec son unité d’exécution)
et repris la ou il avait été arrété avant son déplacement. Dans la mobilité faible, le code est
transféré sans son unité d’exécution mais peut étre accompagné de données d’initialisation. La
mobilité forte présente un confort de programmation dans lequel un processus peut étre migré de
maniere transparente a tout moment de I'exécution puisqu’il passe simplement d’un état inactif
a un état actif. Dans la mobilité faible, le programmeur doit explicitement définir les situations
de migration et capturer 1’état d’exécution de son processus (les variables, structures de données

qui sont importantes) pour qu’il puisse reprendre la ou il était arrété.

Fonction main
pour ¢ =0, ¢ < 100 ; ¢ + + faire
| af ficher(i) ;

Fonction faible_main(j)

faible_reprendre(j)

Fonction faible_reprendre (j)

pour i = j ;i < 100; i 4+ + faire
si doisSeDeplacer() alors
| deplacement(i) ;

af ficher(i) ;

Par exemple, la fonction main() ci-dessus est un code qui affiche les entiers de 0 a 99. Dans
un contexte de mobilité forte, le processus exécutant cette fonction main() pourra étre déplacé
autant de fois que souhaité et ceci de maniere transparente pour le code puisqu’on constate qu’au-
cun dispositif spécial n’a été mis en place. Dans un contexte de mobilité faible, le programmeur
devra mettre en place, lorsque c’est possible, des procédures pour reprendre ’exécution la ou elle
a été interrompue. Le méme programme transposé dans un contexte de mobilité faible est donné
par la fonction faible_main(j), elle-méme dépendante de la fonction faible_reprendre(j).
On constate que si le processus doit se déplacer, alors il transfert 'incrément j de la boucle en
méme temps que son code. Arrivé a destination, le nouveau site crée un nouveau processus et
exécute la fonction faible_main(j) pour reprendre ’exécution en j. Le processus est initialisé

lors de sa création avec l'appel faible_main(0). Comme cet exemple le laisse sous-entendre,
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il existe deux types de migration. Si la migration est a l'initiative du code alors, elle est dite

pro-active, sinon elle est déclenchée par le systéme et elle est dite réactive.

3.2.2 Du code mobile aux agents mobiles

Comme nous 'avons déja mentionné, un agent mobile est un code mobile aux propriétés
d’agent. C’est-a-dire qu’il est autonome, qu’il évolue dans un environnement a l'aide de son
interface sensorimotrice et qu’il dispose d’une composante sociale lui permettant de communi-
quer avec d’autres agents. Il convient donc d’expliciter ces propriétés d’agent dans un contexte
d’agents mobiles. Nous donnons une vision globale issue notamment de [Cubat Dit Cros, 2005]
et de [Pommier, 2010] tout en donnant notre propre cadre. On note que d’'une maniére géné-
rale, cette technologie est déployée au moyen d’'un intergiciel (middleware) qui s’exécute sur le
systeme d’exploitation de chacun des sites d’exécution et qui fournit, en plus du support de la

mobilité, un certain nombre d’appels.

Autonomie

Chaque agent s’exécute continuellement dans un processus ou dans un thread. Lorsqu’un

agent mobile se déplace, sa boucle d’exécution est relancée apres sa migration.

Environnement

L’environnement dans le contexte des agents mobiles correspond a une interconnexion de

sites d’exécution. Dans le cadre de nos travaux, cet environnement est un réseau pair-a-pair.

Perception

La perception est variable et dépendante de l'intergiciel agents mobiles. Dans le cadre de nos
travaux, la perception d’un agent est limitée au pair qui I’héberge ainsi qu’au voisinage de ce pair.
C’est-a-dire qu’un agent est capable de percevoir d’autres agents s’exécutant sur son pair et sur
ses pairs voisins. Il est également capable d’accéder a certaines informations sur les pairs de son
environnement qui sont mises & sa disposition (uptime, capacité des pairs, propriétaire, service
disponibles, etc.). Ce qu’un agent est & méme de percevoir est donc entierement déterminé par

I'intergiciel.

Actions

Les actions d’'un agent mobile sont les mémes que celles d’un agent logiciel classique aux-
quelles s’ajoutent la mobilité. Dans le cadre de nos travaux, ainsi que dans une majeure partie
des cas, le déplacement est pro-actif et résulte de la prise de décision de I'agent. Il ne peut en

étre autrement pour obtenir de ’autonomie.
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Communication

La communication entre agents est encore une fois gérée par l'intergiciel et peut revétir

plusieurs formes :

— elle peut étre déléguée (par 'utilisation d’une boite aux lettres par exemple) ou directe
(par I’établissement d’une liaison point-a-point) entre des agents;

— elle peut étre locale & un site d’exécution (seuls les agents situés sur le méme site peuvent
communiquer entre-eux) ou distante (il est possible de contacter des agents en exécution
sur des sites distants) ;

— elle peut étre synchrone ou asynchrone.

Certains choix sont plus difficiles que d’autres & mettre en place. Par exemple, lorsque des
communications distantes et directes sont autorisées, il est non seulement nécessaire de pouvoir
localiser un agent apres plusieurs déplacements (au moyen d’un annuaire centralisé ou d’une
mise a jour explicite de toutes ses références) mais il est également nécessaire de recréer des
connexions apres chaque déplacement. Cette méthode de communication est notamment plus
difficile & mettre en place qu'une communication asynchrone indirecte. De méme, la mobilité
faible est plus simple & mettre en place que la mobilité forte et elle est bien souvent retenue dans
les intergiciels agents mobiles. Elle n’en est pas moins bien adaptée a cette technologie puisque
la mobilité est a I'initiative de I'agent qui peut prendre les mesures nécessaires a cette occasion
pour transférer son état d’exécution. Nous verrons notamment (cf. Sec. que la plateforme
JavAct |[Arcangeli et al., 2001] utilise la mobilité faible en encapsulant ’état de I’agent dans des

comportements d’acteurs [Agha, 1986].

3.2.3 Discussion autour de la technologie des agents mobiles

La technologie des agents mobiles a vu le jour au milieu des années 1990 et a rapide-
ment suscité I'intérét de la recherche comme une alternative a la programmation classique
client/serveur |Harrison et al., 1994]. Elle a d’ailleurs donné naissance a la conférence Mobile
Agents [Picco, 2002 qui s’est tenue entre 1997 et 2002. L’utilisation de ce paradigme présente un
certain nombre d’avantages (que nous détaillons ci-dessous), mais I’expansion de cette technolo-
gie a été grandement freinée par les problemes de sécurité posés par la migration de code tant du
coté agent que du coté site d’exécution [Leriche, 2006]. Il faut cependant relativiser ces propos
et noter qu’il existe des plateformes récentes et maintenues pour déployer des agents mobiles.
Nous pouvons notamment citer PIAX [PIAX, 2009] et Mobile-C [Chen et al., 2006]. II semble
également qu’il y ait actuellement un engouement pour cette technologie dans le domaine des
réseaux de capteurs avec la plateforme MAPS [Aiello et al., 2011] notamment. Cette technologie
fait donc toujours 'objet de recherches comme nous le verrons a la Sec. Nous présentons
maintenant la synthese d’un ensemble d’avantages et d’inconvénients relatifs a la technologie des
agents mobiles qui est issue notamment de [Cubat Dit Cros, 2005|, [Leriche, 2006] et |[Pommier,
2010].
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Avantages

Réduction de la charge réseau. La mise en place d’agents mobiles permet de réduire le trafic
réseau étant donné qu'une majorité des traitements sont réalisés localement. C’est notamment le
cas dans [Sahai et Morin, 1998] sur une application de supervision et de gestion de réseaux dans
laquelle des agents mobiles ont une tache a accomplir sur un ensemble de sites et la réalisent
de maniére autonome avant de retourner sur le site de leur initiateur. Dans [Gray et al., 2002],
I’évaluation de la réduction de charge est effectuée sur une application militaire de collecte
d’information de terrain dans laquelle les agents mobiles font le lien entre les soldats sur le

terrain et le poste de commandement.

Diminution du temps de latence. Dans les échanges client/serveur un gain en temps de
réponse des applications est obtenu s’il est possible de rapprocher physiquement le client du
serveur sur le réseau. On retrouve notamment ce probléme dans le placement des caches dans
les réseaux de distribution de contenu (Content Delivery Network). Une mise en pratique au
moyen d’agents mobiles a été réalisée dans [Johansen, 1998] sur une application de serveur
d’images satellites de grande résolution et sur une application de serveur de vidéos de grande
taille. Dans ces deux applications, le client est un agent mobile qui se déplace sur le serveur pour
effectuer les recherches dans ces collections de grande taille. Sur cette application, le gain en
temps de réponse de l'application agents mobiles par rapport a 'application client/serveur est
tres significatif. Dans [El Falou et Bourdon, 2005| [El Falou, 2006], le gain en temps de réponse
des approches par agents mobiles est illustré sur des problématiques de recherche d’information.
Dans ce contexte applicatif, le résultat de la requéte d’un client est obtenu suite a 'interrogation
en séquence d’un ensemble de serveurs. Dans cette approche, un agent mobile calcule sa politique
de visite et d’interaction avec les serveurs a l'aide d’un processus de décision markovien, qui
cherche a optimiser le temps de réponse de ’application. Cette politique est notamment calculée
en fonction du débit sur les liens et de la taille de I'agent. Cette approche est hybride dans le
sens ou c’est la politique de 'agent qui détermine si tel ou tel échange se fera par une migration
de l'agent ou par une communication client/serveur entre I’agent et le serveur concerné. Les
résultats expérimentaux montrent que cette approche hybride par MDP apporte de meilleurs

temps de réponse que des approches 100% client/serveur ou 100% mobiles.

Tolérance aux fautes. L’utilisation d’agents mobiles permet de réduire la durée des connexions
réseau leur conférant ainsi une meilleure tolérance aux perturbations sur les liens. Une connexion

n’est effectivement nécessaire que lorsque I'agent se déplace.

Conception et génie logiciel. Cette nouvelle technologie ouvre la porte a un nouveau pa-
radigme de programmation. Dans JavAct [Arcangeli et al., 2001], par exemple, les agents sont
implémentés au moyen d’objets (au sens de la programmation orientée objets) actifs s’exécutant
dans un thread et possédant les propriétés d’agents. La porte est alors ouverte a un nouveau

paradigme que 'on pourrait caractériser de Programmation par Agents Mobiles.
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« Le principal apport des agents mobiles se situe sur un plan du génie logiciel :
les agents mobiles sont des unités de structuration des applications; ils unifient en
un modele unique différents paradigmes d’interaction entre entités réparties (client-
serveur, communication par messages, code mobile) [...] le concept d’agent mobile
offre un cadre fédérateur pour traiter des problemes différents et se substituer a
diverses solutions ad hoc; c’est argument génie logiciel. Mais pour linstant, cet
argument a eu peu de poids face au saut technologique demandé aux développeurs.
» —|Leriche, 20006]

Ces agents objets fournissent un niveau d’abstraction supplémentaire et facilitent la program-
mation des applications distribuées en permettant au programmeur d’implémenter directement

les comportements de ses entités communicantes sans programmation réseau.

Adaptabilité. Ce changement dans la maniére de programmer les applications réparties ouvre
la porte a I'utilisation de technologies et de recherches issues de l'intelligence artificielle et des
SMA. L’adaptabilité est une caractéristique notable des SMA dont nous avons déja traité a la

Sec.

Limites

Comme nous ’avons mentionné plus haut, la technologie des agents mobiles vient avec son

lot d’inconvénients et de verrous dont les principaux sont :

Le manque d’interopérabilité. Un tres grand nombre de plateformes agents mobiles ont
vu le jour (nous en présentons un certain nombre & la section suivante) et ont pour la plupart
été développées pour des problématiques bien précises en se basant sur des définitions d’agents
multiples. Il en résulte une tres grande incompatibilité entre les différentes plateformes qui ne
facilite pas la mise en commun d’agents issus de différents organismes. La norme MASIF (Mobile
Agent System Interoperability Facility) [MAS, 1997, [Miloji¢i¢ et al., 1999] tente néanmoins d’ap-
porter un cadre a ce que doit étre une plateforme agents mobiles. Elle donne un certain nombre
de définitions et d’interfaces censées faciliter I'interopérabilité entre les différentes plateformes
agents mobiles. MASIF normalise notamment la gestion des agents, leur transfert et les espaces
de noms. Cependant, malgré cet effort de normalisation, MASIF reste incomplet et ne décrit
notamment pas la structure des communications entre les agents ni les protocoles de sécurité
a appliquer. On note d’ailleurs que la majorité des plateformes actuelles n’implémentent pas

MASIF (cf. Tab. [3.1)).

La difficulté de sécuriser les architectures agents mobiles. C’est sans doute le plus gros
frein actuel a I'utilisation de cette technologie [Roth, 2004]. On peut distinguer les attaques sur les
agents et les attaques sur les plateformes. Le second type d’attaque est facilement neutralisé par

I'utilisation de machines virtuelles |Topaloglu et Bayrak, 2008|. Cependant, la protection d’un
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agent mobile contre les attaques de plateformes malveillantes est encore un domaine ouvert de
recherche. Les attaques sur les agents peuvent revétir différentes formes. Elles vont de I'altération
du comportement de 'agent & la modification de ses données en passant par 'usurpation de son
identité. Nous proposons de présenter succinctement deux travaux sur la sécurisation des agents
mobiles pour souligner le fait que la communauté est toujours intéressée par ce probléme et
qu’elle cherche activement a trouver des solutions pour favoriser I’adoption de cette technologie.

[Maggi et Sisto, 2003] s’intéressent uniquement & sécuriser les données d’un agent sous hy-
pothese que la séquence des sites qu’il va visiter est connue a priori. Pour ces auteurs, il n’est
pas possible d’empécher un attaquant malicieux d’altérer un agent mobile. Par contre, ils sou-
haitent étre en mesure de savoir si (et sur quel site le cas échéant) les données collectées ont
été altérées ou supprimées une fois que l'agent a terminé sa mission. Pour ce faire les données
collectées sont liées entre elles avec des signatures cryptographiques pour que 'initiateur soit en
mesure de détecter les incohérences. Pour prévenir les coalitions de pairs malveillants pouvant
influencer le chainage, a chaque saut, I’état de I'historique des pairs restant a visiter est ajouté
aux données secretes pour détecter d’éventuelles manipulations du chemin de ’agent une fois le
parcours terminé.

[Ametller et al., 2004] proposent un schéma permettant de sécuriser le code des agents mobiles
si leur chemin est connu a priori. Cette sécurisation se veut efficace contre les tentatives de
modification du code par des utilisateurs malicieux. Dans cette approche un agent est structuré
sous la forme d’une paire (C,D), avec C' un code d’amorgage en clair permettant de charger le
code chiffré D de I’agent. Dans ce schéma, tout pair j possede un trousseau de clés de chiffrement
asymétrique (p;,s;). Soit E, (d), la fonction qui chiffre une donnée d avec la clé publique p; du
site j et soit Es,(d), la fonction qui signe une donnée d avec la clé privée du site j. Dans cette
approche, l'initiateur de 'agent connait a 'avance I’ensemble des k site que ’agent doit visiter.
Il va créer, en conséquence, l'ensemble {di,...,d;}, avec d; le code en clair que 'agent devra

exécuter sur le site ¢. Pour tout d;, 'initiateur peut calculer D; tel que :
D = Ep,(di,H(C))

avec H une fonction de hachage robuste de type SHA-1 et sous hypothése qu’il est possible
de récupérer I'ensemble des clés publiques des k sites. Avec ce schéma, seul le site concerné
sera en mesure de déchiffrer le code a exécuter. L'initiateur crée donc un agent (C,D) avec
D = Dy,...,Dg. Lorsque cet agent arrive sur un site ¢, le code d’amorgage C' est exécuté et
consiste a demander a la plateforme s’exécutant sur i le déchiffrement de D;. La plateforme
récupere alors le couple (d;,H(C)) et vérifie que le code d’amorcage C' qui s’exécute a le méme
haché que le H(C) déchiffré. Si cette vérification est bonne, la plateforme autorise I’exécution de
d;. Dans le cas contraire I’agent est corrompu et par conséquent il est détruit. Ce schéma permet
une robustesse face a des tentatives d’altération de 'agent (C' ou D). Cependant, une plateforme
malicieuse connaissant la clé publique du site d’arrivée k peut tres bien créer et chiffrer un code
D;. qui soit totalement valide mais pourtant malicieux. Pour pallier cette faiblesse, les auteurs

proposent de signer le code avec la clé privée s, de I'initiateur. Pour ce faire, la clé publique p,
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:Comportements

<<Interface>>
Patrouiller

/ +alerte(zone : Zone) : void
File de messages : +run(void) : void
\ <<Interface>>

~ Rechercher
+trouvé(cible : Cible) : void
+détruite(cible : Cible) : void
+run(void) : void

<<Interface>>

N Détruire
+détruite(cible : Cible) : void
+run(void) : void

FI1GURE 3.1 — Vision schématique d’un agent acteur de surveillance disposant de trois compor-

tements.

de l'initiateur est incluse en clair dans un champ de C et la définition de D; est ensuite modifiée

comme suit :

D; = Epz((d%tl)aH(C))

avec

ty = Es, (H(ds))

t; est la signature par s, du code devant étre exécuté sur le site cible. Avec ce nouveau mécanisme,
la signature du code est également vérifiée a ’aide de p,. Ce schéma de sécurité reste néanmoins
vulnérable a la suppression pure et simple par un attaquant d’un ou de plusieurs D;. Ce genre

d’attaque pouvant, par exemple, étre utilisé en cas d’une concurrence déloyale.

3.2.4 Les plateformes agents mobiles et la plateforme JavAct

Il existe un grand nombre de plateformes agents mobiles ayant déja été inventoriées dans [Picco,
1998, \Gray et al., 2002 et [Cubat Dit Cros, 2005]. [Pommier, 2010] en donne une version ac-
tualisée dans sa these. Ces plateformes ont déja été étudiées et décrites dans le détail dans ces
travaux ; ¢’est pourquoi, nous nous contentons du tableau récapitulatif et actualisé de la Tab.[3.]]
et nous portons une attention plus particuliére a la plateforme JavAct [Arcangeli et al., 2001]

dont nous faisons 'usage dans nos travaux pour héberger nos agents.

Agents acteurs

JavAct [Arcangeli et al., 2001} |Arcangeli et al., 2004al |Arcangeli et al., 2004bj, Leriche,
2006, JavAct, 2012] est une plateforme agents mobiles développée a I'IRIT de Toulouse et basée
sur la machine virtuelle de Java. Elle offre la possibilité de développer des agents mobiles objets

(les agents mobiles JavAct sont des objets qui s’exécutent dans un thread) dont la migration
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Plateforme Langage Mobilité | MASIF | Derniere version
Aglets ﬂLange et al., 1997| |Jones, 20()2] Java Faible Oui 2012 *
Ara ﬂPeine et Stolpmann, 1997| |Peine, 1998] Tel/C/C++ Forte Non 1997
Concordia ﬂWong et al., 1997] |Walsh et al., 1998] Java Faible Non 2003
D’Agents ﬂGray et al., 1998| |Gray et al., 2002] Java, Tcl, Scheme Forte Non 2002
Grasshopper ﬂBéiumer et Magedanz, 1999] Java Faible Oui 2003
JADE [Bellifemine et al., 1999] JADE, 2012] Java Faible | Non 2011 *
JavAct ﬂArcangeli et al., 2001| |Arcangeli et al., 2004b] Java Faible Non 2008 *
LIME ﬂPicco et al., 1999] Java Les deux Non 2006 *
PLANGENT [Ohsuga et al., 1997| Java Faible | Non 1997
MAPS ﬂAiello et al., 2011] Java Forte Non 2010 *
Mobile-C [Chen et al., 2006 C/C++ Faible Non 2011 *
Mole ﬂBaumann et al., 1998 Java Faible Non 1998
Moorea ﬂDillenseger et al., 2002] Rhum/Java Forte Oui 2002
nCode ﬂPicco, 1999| |Picc0, 1998] Java Faible Non 2002
NOMADS ﬂSuri et al., 2000] Java (JVM modifiée) Forte Non 2000
PIAX [Teranishi, 2009| [PIAX, 2009] Java Faible | Non 2011 *
SPRINGS ﬂIlarri et al., 2006] Java Faible Non 2006 *
Tacoma ﬂJohansen et al., 2002] C Faible Non 2002
Telescript [White, 1994 Telescript Forte Non 1997
Voyager |Voyager, 2012 Java Forte Non 2012 *
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faible et les communications sont gérées par un langage d’acteurs [Agha, 1986] et reposant
sur Java RMI (Remote Method Invocation). Nous présentons maintenant le modele acteur de
JavAct et le concept d’agent acteur indépendamment de la mobilité. Un acteur est une entité qui
communique par messages asynchrones et qui est identifiée par une référence unique au sein de
sa communauté d’agents. Cette référence permet d’envoyer des messages a destination d’une file
de messages que possede chaque agent. Cette file de message est traitée en série et ce traitement
est intimement lié & la notion de comportement. Dans ce modele de calcul, un comportement
définit une interface que posséde I'acteur et a laquelle les messages qu’il recoit sont adressés.
Un comportement fait correspondre chaque message, qu’il doit étre en mesure de traiter, a une
méthode pour le traiter. Un agent, suivant ce modele de calcul, peut changer de comportement
en cours d’exécution et donc reconfigurer dynamiquement son interface. Programmer un acteur
revient alors & programmer ses comportements et leurs enchainements. La Fig. [3.1] donne un
exemple d’agent acteur de surveillance disposant de trois comportements et dont la mission est
d’éliminer des menaces. On remarque que chaque comportement est muni d’une méthode run.
Cette méthode est exécutée dans un thread lorsque son comportement est activé. C’est dans
cette méthode que s’exécute la boucle perception—décision—action que nous avons mentionnée a
la Sec. C’est cette fonctionnalité, supportée dans JavAct, qui fait que nous avons a faire a
des agents acteurs et non a de simples acteurs. L’exemple de ’agent de surveillance est simpliste ;
on suppose que plusieurs agents acteurs de surveillance évoluent dans un environnement découpé
en zones. Ils coopérent pour éliminer des cibles qu’il apercoivent lors de leurs patrouilles. Dans

cet exemple, un agent peut revétir trois comportements différents :

1. Patrouiller : 'agent explore son environnement & la recherche de menaces. S’il apergoit
une cible, il peut contacter les autres agents pour leur demander de ’aide en leur envoyant
le message alerte(zone) contenant la zone dans laquelle il se trouve. Dans ce comporte-
ment, un agent en patrouille peut également recevoir un message d’alerte d’autres agents,
qui déclenchera la méthode alerte(zone:Zone) :void et qui le fera passer dans le com-

portement Rechercher ;

2. Rechercher : lorsque I'agent exécute ce comportement, il recherche activement la menace
dans une zone qui lui a été notifiée par un message d’alerte. Il peut recevoir les messages
trouvé(cible), lui donnant la position de la cible, et détruite(cible), lui indiquant que
la cible a été détruite. Sur réception du premier message ’agent passe dans le comportement
Détruire. Sur réception du second message, I’agent passe dans le comportement Patrouiller.
Si 'agent ne regoit pas ces messages et si la recherche est infructueuse, alors il repasse
dans le comportement Patrouiller. De méme si ’agent trouve la cible il passe dans le

comportement Détruire ;

3. Détruire : la position de la cible est connue, soit par message des autres agents, soit par
la perception de I'agent. L’agent se met en quéte de la détruire. Si la cible est détruite
alors I'agent repasse dans le comportement Patrouiller et si elle n’est plus visible, 'agent

repasse dans le comportement Rechercher.
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perception:cible trouvée

msg:alerte(zone) msg:trouvé(cible)

N N

o

S o~

perception:recherche perception:cible perdue
infructueuse de vue
:détruite(cible)

perception:cible détruite
msg:détruite(cible)

F1GURE 3.2 — Diagramme de transition entre comportements.

L’enchalnement entre ces trois comportements est présenté a la Fig. On note qu’un acteur
peut étre dans 'incapacité de traiter un message qu’il recoit s’il n’est pas en train d’exécuter le
comportement adéquat. Dans I’exemple, c’est le cas si 'agent exécute le comportement Détruire
et qu’il regoit le message alerte(zone). Les messages ne pouvant pas étre traités sont ignorés

et sont appelés messages orphelins.

Mobilité

L’exemple précédent illustre le concept d’acteurs et de comportement dans un cadre vaste.
Nous nous replacons maintenant dans le cas d’agents acteurs purement logiciels. Un compor-
tement encapsule ses données et ses méthodes propres; c’est pourquoi, lors d’'un changement
de comportement, 'acteur se réduit, d’'une part, au contenu de sa file de messages entrants
et, d’autre part, au nouveau comportement qu’il doit exécuter. La migration d'un agent dans
JavAct est donc réalisée lors d’'un changement de comportement et consiste en la création a dis-
tance d’un acteur exécutant le nouveau comportement et en un transfert de sa file de messages
vers le nouveau site. Une fois que la création du nouvel agent est effective sur le nouveau site,
I’ancien agent est transformé en proxy dont le but est de relayer les messages a destination du
nouvel agent. En théorie, cet ensemble de déplacements crée donc une chaine de proxies qui
permet d’adresser a I'agent les messages qui proviennent de sa référence initiale. Cependant, en
pratique, cette chaine de proxies est non seulement vulnérable, puisque la perte d’un pair de la
chaine entraine I'incapacité d’envoyer des messages a ’agent, mais elle est également cofliteuse et
ralentit 'acheminement des messages. Dans JavAct, plutot que de construire une chaine, c’est
le site créateur de I'agent qui fait office d'unique proxy en étant notifié de la nouvelle position de
I’agent pour chacun de ses déplacements. Contacter un agent revient donc a adresser un message

a sa référence sur le site de son créateur qui se chargera a son tour de propager le message. Le
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mécanisme de mobilité est donc, de fait, totalement transparent pour les communications. Dans
JavAct, tout agent a acces a la méthode go(site) lui permettant de notifier 'intergiciel de sa
volonté de se déplacer sur un certain site. Le déplacement de ’agent est différé a la lecture du
prochain message (i.e., le prochain message sera exécuté sur le nouveau site). C’est pourquoi
I’appel de go est pris en considération mais n’interrompt pas la méthode qui est en train de
s’exécuter.

Pour implémentation de nos agents, nous avons adapté la librairie JavAct a nos besoins.
Cette adaptation se situe au niveau du modele de communication. Dans une architecture pair-
a-pair, les déconnexions sont trop fréquentes pour qu’'un pair soit responsable a lui seul de la
référence d’un agent. Dans notre modification, les communications entre agents ne sont pos-
sibles que localement & un pair (i.e., deux agents doivent étre sur le méme pair pour pouvoir
communiquer). Pour ce faire, chaque agent s’inscrit sur un annuaire local qui peut étre consulté
par les autres agents et dans lequel il inscrit sa référence. Lorsque ’agent migre vers un autre
pair, il se désinscrit de I’annuaire courant et s’inscrit dans I'annuaire du nouveau pair. Avec
cette modification, la référence d’un agent n’est perdue que si agent est également perdu. Avec
ce mécanisme, les agents sont totalement autonomes et ne sont pas dépendants de leur site de

création.

3.3 Agents mobiles et applications

Le paradigme agents mobiles est utilisé dans un certain nombre d’applications dont nous
donnons un apergu dans cette section. Nous verrons notamment que les agents mobiles peuvent
étre utilisés en informatique ubiquitaire [Satoh, 2002, |Urra et al., 2009], en diagnostic et répa-
ration [Watanabe et al., 2004], en recherche d’information [Arcangeli et al., 2004b, Papadakis
et al., 2008] et en détection d’intrusions [Deeter et al., 2004].

3.3.1 Informatique ubiquitaire

Dans [Satoh, 2002], une architecture agents mobiles est utilisée pour que des applications
suivent leurs utilisateurs au cours de leurs déplacements. Par exemple, si un utilisateur se leve de
son bureau, prend ses clés de voiture et rentre chez lui, ’application devrait pouvoir se transférer
sur sa machine personnelle lorsqu’il rentre chez lui (i.e., lorsqu’il arrive dans la zone d’influence
d’un périphérique pouvant héberger ’application) et le tout de manieére transparente. Dans cette
approche, l'espace est découpé en zones d’influence qui sont dotées de capteurs. Ces capteurs
peuvent détecter des tags RFID (Radio-frequency identification) qui servent & identifier diverses
entités physiques. Plusieurs agents mobiles peuvent étre affectés a un tag RFID de sorte que
lorsque ce tag est détecté dans une zone d’influence qui contient une machine pouvant héberger
des agents, ’ensemble des agents affectés a ce tag migrent sur la machine libre considérée.

Les travaux de |[Urra et al., 2009] s’inscrivent dans la problématique de la surveillance de zones

par des capteurs en utilisant des réseaux ad hoc véhiculaires (VANET). L’idée est de réduire le
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nombre de capteurs nécessaires a la couverture d’un espace en exploitant la mobilité de véhicules
évoluant dans cet espace. En effet, la couverture d’un espace avec des capteurs fixes implique un
nombre de capteurs proportionnel a la superficie de cet espace. Dans ’approche proposée, un
ensemble de véhicules évoluent dans ’espace a surveiller et forment un réseau ad hoc. Chaque
véhicule est muni d’'un ensemble de capteurs, d’'un GPS, ainsi que d’une plateforme agents
mobiles. Lorsqu’une zone de l’espace doit étre analysée, des agents sont envoyés en direction de
cette zone en migrant de véhicule en véhicule dans le but de collecter un maximum d’informations
sur cette zone. La politique de déplacement est effectuée a ’aide d’une heuristique sur une vision
du voisinage de 'agent. Un des résultats de cette étude stipule que 'augmentation du nombre
de véhicules dans la carte contribue a stabiliser les agents de surveillance sur les zones, résultant
en un plus grand nombre de relevés. Ce probleme de la recherche des parametres suffisants pour
qu’un systeme arrive a 1’équilibre nous est chére puisque nous y sommes confrontés également

dans notre travaux (cf. chapitre [5)).

3.3.2 Diagnostic et réparation

Dans [Watanabe et al., 2004], les auteurs proposent une architecture multi-agents mobiles
pour le diagnostic et la réparation dans les réseaux. Les algorithmes qui y sont proposés s’ins-
pirent de principes issus du systéme immunitaire humain. Par analogie, un certain nombre
d’anticorps et d’antigénes virtuels modélisés sous la forme d’agents mobiles se déplacent dans le
réseau. Ces agents portent les informations sur les données de leur site d’origine et se diagnos-
tiquent mutuellement lorsqu’ils se rencontrent a la recherche de corruption dans leurs données.
Le réseau est organisé en réseau aléatoire dans lequel chaque hote possede une chaine de bits
qui définit son état. Il peut donc y avoir des états valides et des états corrompus. La difficulté
vient du fait qu'un héte ne peut déterminer si son état est valide ou corrompu qu’en compa-
raison avec celui des autres. Les agents encapsulant le statut de leur site émetteur effectuent
une marche aléatoire dans le réseau et se testent mutuellement lorsqu’ils se rencontrent. Lors de
cette confrontation, les agents comparent leur état et prennent en compte leur crédibilité (les
agents on une mesure de confiance sur le fait qu’ils sont plus ou moins corrompus). La difficulté,
une fois cette architecture en place, est de prendre les bonnes décisions de diagnostic. En effet,
un agent corrompu ne sait pas qu'il est corrompu (ou tout du moins ne sait pas jusqu’a quel
point) et si une trop grande valeur de crédibilité lui est affectée alors il peut arriver qu'un agent
totalement sain modifie son état. Cet article donne des éléments de réponse en évaluant un

ensemble de tests permettant de prendre une décision de réparation.

3.3.3 Recherche d’information

Les travaux de [Papadakis et al., 2008 proposent une architecture de moteur de recherche qui
implémente un robot d’indexation (Web Crawler) basé sur des agents mobiles. Ces travaux font
I’hypothese que chaque site a indexer héberge une plateforme agents mobiles. Dans un moteur de

recherche classique, I'indexation passe par une phase de web crawl qui rapatrie dans des dépots
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de données I'ensemble du corpus & indexer et qui ensuite insére ce contenu dans un index (c’est
le cas de Google [Brin et Page, 1998]). Ce procédé nécessite une large bande passante associée a
une espace de stockage important. A contrario, dans ’approche proposée par [Papadakis et al.,
2008], 'indexation est déportée sur les sites a indexer de sorte que les agents ne rapatrient plus
I'intégralité du corpus dans des dépdts mais reviennent simplement avec 1'index correspondant

a ce qu’ils ont crawlé.

3.3.4 Détection d’intrusions

Le projet APHIDS [Deeter et al., 2004] est une architecture multi-agents mobiles pour la
création d'un IDS (Intrusion Detection System) décentralisé. Dans cette application, chaque
site critique du réseau exécute un ou plusieurs moteurs IDS et une plateforme agents mobiles.
APHIDS se situe au-dessus des moteurs IDS dans un modele en couches. L’administrateur
du systéme définit un ensemble de déclencheurs sous forme d’agents sondes qui sont déployés
sur les sites du réseau. Lorsqu’une sonde est activée, un certain nombre d’agents mobiles sont
disséminés pour collecter de I'information sur d’autres sites du réseau et étre en mesure d’analyser
I’attaque a partir d’une vue moins locale. Une fois que la collecte est terminée, I'information est
recoupée pour éventuellement faire remonter une alerte. Dans cette approche, les agents mobiles
permettent une exploitation rapide des journaux présents sur I’ensemble des sites du systeme
sans pour autant augmenter la charge des liens réseaux puisque l'analyse de ces journaux est

faite a distance.

3.4 Conclusion

Les systemes multi-agents peuvent étre vus comme une formalisation des interactions, des
échanges et de l'organisation des systémes distribués constitués d’entités autonomes. Cette for-
malisation a permis d’accorder la communauté de I'intelligence artificielle — sans cesse confrontée
a ce type de systémes — sur une modélisation commune. Il est possible de classer les SMA en
deux grandes familles. Celle que nous avons caractérisée de coordination explicite et 'autre que
nous avons caractérisée d’approche collective. Dans la premiére, les organisations, les interac-
tions, etc. sont explicitement spécifiées a priori pour diriger le systeme vers I’objectif recherché.
Ce type de fonctionnement tolere difficilement les cas de figure n’ayant pas été spécifiés lors de
la conception du systéme. Dans la seconde approche, 'objectif global du systéme est rarement
connu a ’avance et émerge de l'interaction des comportements individuels de chacune des en-
tités. Cette approche se caractérise par le tres grand nombre d’entités qui sont mises en jeu et
par la redondance de leurs comportements. Ceci lui confere une grande robustesse ainsi qu'une
faculté d’adaptation accrue aux changements survenant dans son environnement. Ce sont ces
deux propriétés de robustesse et d’adaptabilité que nous recherchons pour notre application de
stockage décentralisé de données mobiles en pair-a-pair et la modélisation que nous proposons

repose sur ce type de SMA. L’adaptabilité sera obtenue par la combinaison conjointe d’'un SMA
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flexible et par la mobilité des données. Cette mobilité repose elle-méme sur la technologie des
agents mobiles, nous permettant de construire un SMA dans un contexte de réseau physique
réel. Le choix d’'une plateforme d’agents mobiles adéquate pour nos besoins a longtemps été
un sujet de réflexion. Notre choix s’est finalement porté sur Iintergiciel JavAct pour sa lége-
reté et le fait qu’il est facilement adaptable a nos besoins. Cependant, méme cette version de
JavAct modifiée ne solutionne pas les problemes du passage a 1’échelle des plateformes agents
mobiles. La totalité des intergiciels d’agents mobiles que nous avons présentés dans ce chapitre
implémentent un agent mobile sous la forme d’un objet actif s’exécutant dans un thread qui
est ordonnancé par le systeme d’exploitation qui héberge la plateforme. Ce modele a I'avantage
de laisser au systeéme la charge de I'ordonnancement et de permettre aux entités de communi-
quer a n’importe quel instant de I'exécution. Cependant lorsque le nombre d’entités hébergées
par la plateforme devient trés important (notre application se destine a héberger des millions
d’agents), ce modele s’écroule. Il n’existe pas a notre connaissance d’intergiciel d’agents mobiles
qui permette de gérer autant d’entités. La premiere idée qui vient & I'esprit immédiatement pour
solutionner ce probléme serait de considérer des clusters de pairs comme un seul pair (en met-
tant en place les mécanismes nécessaires) pour augmenter la capacité d’un noeud. Une autre idée
pourrait étre de placer les agents dans deux modes. Un mode faible consommation de ressources
qui détermine simplement si un agent a besoin d’effectuer des traitements et, le cas échéant, le
placer dans une file de candidats pour des traitements plus long. Un mode normal dans lequel
I’agent effectue des traitements plus longs. Il se pose alors la question de la communication entre
agents qui ne semblerait étre réalisable qu’au moyen de boites de messages par agent. Malgré
la limitation actuelle de cette technologie, 'intergiciel JavAct s’est avéré étre suffisant pour les

expérimentations que nous avons souhaité mettre en place dans nos travaux.
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4.1 Autonomie et mobilité des données

Dans les architectures « classiques » pair-a-pair que nous avons présenté au chapitre [2], ce
sont les pairs qui assurent le niveau de disponibilité requis par le systeme en appliquant les
politiques de supervision et de réparation sur les documents dont ils sont responsables. Dans
cette approche, le document est un matériau inerte dont la pérennité est entierement dépendante
du bon fonctionnement des pairs. Cette organisation des roles rend difficile, voire impossible,
I’application de politiques propres a chaque document puisqu’elles devraient étre connues de
I’ensemble des pairs. Par conséquent, un document n’a aucun moyen d’ajuster son niveau de
robustesse en fonction de I’état actuel du réseau. De méme, il n’a aucun moyen de changer son
placement en fonction de critéres que 1’on souhaiterait optimiser.

Nous prenons, dans cette these, une orientation différente des approches pair-a-pair clas-
siques en transférant la responsabilité des pairs aux documents. Dans cette nouvelle conception
du stockage réparti de I'information, un document applique ses propres régles pour assurer sa
disponibilité. Ce nouveau paradigme ouvre la porte a une hétérogénéité des traitements. Par
exemple, un document trés sensible (un e-mail contenant des informations confidentielles, la
comptabilité d’une entreprise, etc.) pourra décider d’utiliser plus de redondance pour sa dis-
ponibilité qu'un fichier vidéo ayant moins d’importance. Mais la disponibilité d’'un document,
comme nous avons pu le constater au chapitre [2, est également impactée par le placement de
sa redondance (churn, politique de placement, fautes corrélées, etc.). C’est pourquoi, dans cette
nouvelle approche, en plus de prendre ses propres décisions, chaque donnée a la possibilité de
se déplacer dans le réseau pour se repositionner lorsque sa politique de disponibilité le requiert.
Cette mobilité peut donc permettre a une donnée d’explorer le réseau dans lequel elle évolue a
la recherche d’un positionnement adéquat (nous abordons ce point au chapitre @

Dans ce chapitre, nous décrivons et nous analysons I'architecture qui supporte cette approche
dans laquelle les documents sont autonomes et mobiles. Nous traitons également de la recherche
d’une telle donnée : comment recherche-t-on une donnée mobile 7 Quel est I'impact de la mobilité

sur la recherche de 'information ?

4.2 Un modele de nuées d’agents mobiles

Le modéle de I'information que nous allons présenter est basé sur ces deux grandes idées
d’autonomie et de mobilité des données. Le chapitre [1| a mis en évidence la faiblesse des ap-
proches centralisées et la force des approches décentralisées. Nous nous interdisons donc, dans
notre conception, l'utilisation d’éléments centralisés. C’est pour cette raison que nous avons
retenu, pour nos travaux, une modélisation sous la forme d’un systéme multi-agents composé
d’agents mobiles (cf. chapitre . Nous sommes en effet en présence d’un systéme totalement

décentralisé dans lequel un grand nombre d’entités autonomes (les données) sont en évolution et
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Pair
Agents

Intergiciel Réseau P2P
Agents Mobiles

FIGURE 4.1 — Structuration des pairs en couches dans notre architecture pair-a-pair et multi-

agents.

en interaction dans un environnement (le réseau pair-a-pair). Le réseau pair-a-pair devra donc

également satisfaire les contraintes de décentralisation.

4.2.1 Schéma de 'information mobile et architecture de 1’application

Le modele de l'information multi-agents mobiles que nous considérons dans cette thése a

d’abord été introduit dans [Pommier et Bourdon, 2009] et nous l'avons ensuite adapté dans

un cadre applicatif réel dans [Pommier et al., 2010]. Des éléments présentés dans ce chapitre

sont également détaillés dans la thése d’Hugo Pommier [Pommier, 2010] avec lequel nous avons

grandement collaboré entre 2009 et 2011. Nos contributions, dans ce chapitre, se situent au
niveau de la validation de la simulation par des expérimentations sur un réseau pair-a-pair
physique réel (cf. Sec. , au niveau de I’évaluation des algorithmes de flocking (cf. Sec. |4.4)
et au niveau de la recherche de nuées (cf. Sec. . Ce modele de l'information multi-agents

mobiles se structure en trois couches illustrées a la Fig. [£.1]

La couche réseau pair-a-pair

C’est la couche qui supporte l'architecture. Elle définit un réseau logique qui sert d’envi-
ronnement aux agents. Obtenir de la robustesse au niveau multi-agents n’est pas possible si le
réseau pair-a-pair sur lequel Parchitecture repose n’est pas robuste. Nous avons présenté a ce
propos & la Sec. [[.6.4] le protocole SCAMP, un réseau pair-a-pair aléatoire au fonctionnement
totalement décentralisé. Nous ’avons retenu dans ces travaux pour sa tolérance aux fautes mo-
dulable, sa décentralisation, sa flexibilité et sa légereté. Cette tolérance aux fautes s’obtient en
augmentant le nombre d’arcs du graphe aléatoire au-dessus de son seuil de connexité par le biais

de la constante de connexité c. Pour rappel, un (n,c)-SCAMP a un degré moyen qui converge
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vers (¢ + 1)log(n) avec n le nombre de pairs du réseau. Plus le degré augmente au-dessus du
seuil de connexité et moins la perte d’un pair risque de déconnecter le graphe. C’est sur ce type
de réseau que repose notre architecture. La couche réseau, en plus de sa fonction de maintien
de la connectivité entre les pairs, met a la disposition des couches supérieures I'information sur
les voisinages pair-a-pair. C’est-a-dire que sur chaque pair z il est possible (via un appel de
méthode) d’interroger la couche réseau pour qu’elle retourne les pairs voisins v(x) de x. SCAMP
est un graphe aléatoire orienté, néanmoins la vue que la couche réseau donne a ses couches su-
périeures est celle d’un graphe non orienté. Le voisinage d’un pair est donc défini comme étant

I’'union de ses successeurs et des ses prédécesseurs. On obtient donc la définition suivante :

Définition 25 Soit un (n,c)-SCAMP modélisé sous la forme d’un graphe orienté G = (V,A).
On définit v : V + 2V la fonction qui retourne le voisinage d’un pair x € V telle que v(x) =
PV (z)U IV (z). On note Vi = v(x), avec IV (x) U'ensemble des prédécesseurs du pair x (cf.
Def.[10) et PV (z) Uensemble des successeurs du pair « (cf. Def.[9) dans SCAMP.

La couche intergiciel d’agents mobiles

Cette couche exécute une plateforme d’agents mobiles. Pour les besoins de notre application,

cet intergiciel doit fournir, a minima, un certain nombre de fonctionnalités dont voici la liste :

— gestion de la mobilité des agents (suspension, transfert et reprise) ;

— gestion des primitives d’agents (communications agent-agent, création d’agents, destruc-
tion d’agents, etc.);

— gestion des communications entre agents (communications directes locales, communica-
tions par l’environnement) ;

— gestion de la perception des agents (les agents pergoivent les agents s’exécutant sur le
méme pair qu’eux ainsi que ceux s’exécutant sur les pairs voisins).

Dans la suite de nos travaux, nous faisons abstraction de la plateforme concrétement utilisée pour
réaliser cette couche, I'important étant qu’elle fournisse les fonctionnalités ci-dessus. Cependant,
lors de nos expérimentations sur un réseau physique réel, nous avons utilisé I'intergiciel JavAct.
JavAct (cf. Sec. fournit dans sa version de base : le support de la mobilité, la gestion
des communications par messages entre agents et des primitives pour la gestion des agents.
Au regard des points que nous avons listés ci-dessus, nous avons dii modifier JavAct pour la
réalisation de notre prototype :

— communications locales et directes : un mécanisme d’annuaire s’exécute dans l'intergiciel
de chaque pair. L’annuaire d’un site référence les agents en exécution sur ce site ainsi
qu’un ensemble de données publiques que I’agent souhaite communiquer (son créateur, son
identifiant, sa signature, etc.). Ceci permet aux agents d’obtenir la référence des agents
s’exécutant sur leur pair pour leur adresser des messages ;

— communications locales et indirectes : notre JavAct modifié met & disposition une table
de hachage accessible en lecture/écriture par tous les agents et fournit, de ce fait, une

communication indirecte par I’environnement ;
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— facilité de perception des agents : l'intergiciel permet aux agents, grace a 'annuaire, de
percevoir les agents s’exécutant sur le méme pair qu’eux. Cet annuaire permet également
a un agent (en passant par une primitive de l'intergiciel) d’interroger ses pairs voisins pour

récupérer leur annuaire et, par conséquent, les données publiques des agents voisins.

La couche agents

Cette couche est le lieu d’exécution des agents mobiles. Elle dépend des deux couches pré-
cédentes et fournit a chaque agent la possibilité de percevoir, de raisonner et d’agir sur son
environnement. Dans le cadre de notre application de stockage décentralisé de documents mo-
biles, cette couche héberge majoritairementlﬂ deux types d’agents mobiles : les agents mobiles de
recherche et les agents mobiles de stockage. Les agents de recherche feront I'objet de la Sec. [£.5]

Les agents de stockage vont, quand a eux, encapsuler les données a insérer dans le systeme.
Dans notre approche, une donnée qui doit étre stockée est fragmentée a laide d'un (m,n)-
code d’effacement (cf. Sec. pour assurer sa redondance. Le choix des codes d’effacement
par rapport a la réplication vient pleinement du fait que ces codes sont moins cofliteux en
terme d’espace de stockage (comme nous avons pu le voir au Chap. . A Tissue de la phase
d’encodage, chaque fragment est encapsulé dans un agent mobile distinct. Les fragments d’un

document deviennent donc autonomes et mobiles dans le réseau.

4.2.2 Controle de la mobilité : le déplacement en nuées

La mobilité de fragments doit cependant étre contrdlée. Nous avons vu au Chap. 2] que
pour assurer la robustesse d’une donnée dans le temps, elle doit étre réparée périodiquement.
Nous avons également vu que dans ce contexte, un placement local permet la mise en place
d’un processus de supervision et de réparation décentralisé. C’est pourquoi, pour superviser
et réparer une donnée mobile, il est nécessaire de préserver un fort degré de localité entre ses
fragments malgré leurs déplacements. Cette contrainte de localité entre fragments est également
importante lors de la recherche des données. Etant donné que les fragments sont mobiles, il
n’est pas possible de recourir a une architecture pair-a-pair décentralisée structurée (cf. Sec.
pour accélérer les recherches. En effet, le principe d’'une DHT étant de stocker une donnée sur
le pair ayant identifiant logique le plus proche d’elle, ceci impose que la donnée reste immobile
une fois qu’elle a trouvé sa place. La recherche d’une donnée mobile va donc inévitablement
se baser sur des mécanismes moins efficaces (et notamment sur les marches aléatoires comme
nous le verrons a la Sec. qui doivent localiser chacun des fragments. Cette localisation
peut étre accélérée si les fragments d’une donnée suivent un placement local, puisque dans ce
cas, il suffit de contacter un des fragments pour contacter I’ensemble des fragments du groupe
(par propagation). Les agents fragment d’une donnée doivent donc se déplacer en groupe pour

permettre une réparation décentralisée.

11. Nous pourrions imaginer d’autres types d’agents, en particulier dans une perspective de sécurisation du

dispositif, avec des agents de surveillance, de faux agents malveillants, etc.
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(a) Reégle de cohésion. (b) Regle de séparation. (c) Regle d’alignement.

FIGURE 4.2 — Schéma illustrant P’application des trois régles de Reynolds par un agent (au

centre) sur une vision locale de son voisinage.

Cette problématique de déplacement de groupe sans contrdle central a fait I’objet d’études
en biologie avec, notamment, I’étude des comportements en essaim (ruches, nuées d’oiseaux,
bancs de poissons, etc.). Certains travaux se sont ensuite penchés sur la reproduction de ces
comportements en simulation ou en robotique. C’est, notamment, le cas des travaux de Craig
Reynolds [Reynolds, 1987, Reynolds, 1999] sur 1’étude de régles régissant le déplacement en
nuées des oiseaux (le flocking). C’est ce modele de déplacement sur lequel nous nous inspirons
pour que nos agents mobiles se déplacent en groupe. Nous ’avons retenu parce qu’il fait appel
a des regles simples qui sont appliquées par chaque agent sur une vision limitée de la nuée a son

voisinage.

4.2.3 Modele de Reynolds

Dans ses travaux, Reynolds souhaitait trouver des regles simples, facilement applicables
par chaque agent, permettant de reproduire le vol des oiseaux en nuées en faisant émerger
le comportement global du groupe par I’application asynchrone de regles locales. Reynolds a

identifié trois regles qu'un agent doit appliquer pour qu’un comportement de flocking émerge :

1. cohésion : chaque agent veille & ne pas étre trop éloigné de ses agents voisins (cf. Fig.|4.2(a))).
Chaque agent va calculer le centre de gravité des agents qu’il pergoit a partir de leurs
positions. Il en déduit ensuite un vecteur de cohésion en fonction de sa propre position ;

2. séparation : chaque agent veille a ne pas étre trop prés de ses agents voisins, afin d’éviter
les collisions (cf. Fig. . La séparation est obtenue par un bilan de forces en calculant,
pour chaque agent voisin, une force de répulsion obtenue en fonction de la distance qui les
sépare (i.e., un agent proche est trés répulsif) ;

3. alignement : chaque agent adapte sa vitesse et sa direction en fonction de celle de ses agents
voisins (cf. Fig. . Cette adaptation est faite en prenant la moyenne des valeurs du
voisinage. Un vecteur de déplacement est ensuite déduit en soustrayant la valeur de vitesse
moyenne des voisins a la valeur actuelle de 1’agent.

La décision de déplacement de ’agent peut ensuite étre prise en normalisant les vecteurs issus

de ces trois regles et en prenant leur somme pondérée. Les travaux de Reynolds se placent
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Apercep onA,.“"

)\cdhésion

(a) Violation de la régle de sépa- (b) Violation de la régle de cohé-

ration. sion.

FiGURE 4.3 — Illustration de la violation des regles de séparation et de cohésion par rapport a

Aséparation et Acohésion-

dans un espace euclidien et mettent en jeu les notions de distance entre agents, de rayon de
perception et de vitesse de déplacement. Ces notions n’ont pas d’équivalent trivial dans un

réseau et I'applicabilité de telles regles dans notre contexte requiert leur adaptation.

4.2.4 Nuées d’agents mobiles

Hugo Pommier [Pommier, 2010] propose dans sa theése une adaptation des reégles de flocking
de Reynolds pour qu’elles soient applicables par des agents mobiles dans un réseau pair-a-pair.
Cette adaptation consiste a définir les notions de rayon de perception, de distance entre agents

et a modifier les regles de Reynolds en adéquation avec ces définitions.

Définition 26 (Perception) Un agent exécutant l’algorithme de flocking percoit les agents s’exé-

cutant sur le méme pair que lui et sur ses voisins directs.

Définition 27 (Distance) La distance d(a,b) entre deux agents mobiles a et b est donnée par la

latence entre leurs pairs hébergeurs, se mesurant a l’aide du RTT (Round Trip Time).

Il définit ensuite trois parametres Aperceptions Aséparation €6 Aconésion Qui statuent sur la viola-
tion des regles de cohésion et de séparation. La valeur Aperception définit simplement le rayon de
perception de l'agent. Le parametre As¢paration définit la distance en-dessous de laquelle la sépa-
ration entre deux agents est violée (cf. Fig. [4.3(a)|) et le parametre Aopesion définit la distance
a partir de laquelle la cohésion entre deux agents est rompue (cf. Fig. . C’est-a-dire que
si un agent détecte qu'un autre agent viole la régle de séparation, alors il va chercher a s’en
éloigner. Par contre, si un agent détecte qu’un autre agent viole la régle de cohésion, alors il va
chercher a s’en rapprocher.

Les regles de flocking de Reynolds sont ensuite transposées dans un contexte d’agents mobiles

évoluant dans un réseau pair-a-pair comme suit :

1. cohésion : un agent mobile se déplace vers 'agent le plus éloigné (au sens du RTT) de son

voisinage pair-a-pair ;
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2. séparation : un pair ne peut pas héberger deux agents mobiles appartenant a la méme nuée
(cette reégle garantit que deux fragments d’'un méme document ne seront jamais stockés

sur le méme pair, pour éviter que la disponibilité requise ne soit diminuée);

3. alignement : cette régle n’a pas d’équivalent dans ce modele de flocking. 1l faudrait définir
la notion de direction et de vitesse dans un réseau. On note néanmoins que le mécanisme
de dépots de phéromones que nous décrivons plus bas (cf. Sec. [4.2.5)) peut faire office de

regle d’alignement, en dirigeant la nuée vers des zones peu explorées.

Dans la version de Reynolds, les regles fournissent a I'agent un vecteur de déplacement. Dans la
version de Pommier, ces regles sont appliquées en méme temps et dépendent des distances. Les
régles énoncées ci-dessus fixent alors les variables A & : Aggparation = 0 €t Aconesion = MaxRtt,
avec MaxR#tt la latence maximale entre le pair qui exécute ’algorithme et ses voisins. Pommier
propose ensuite 1'algorithme de flocking exécuté par un agent mobile f sur un pair x. Cet
agent f est issu du processus de fragmentation par code d’effacement d’une donnée data. La

nuée Ngq, est définie comme étant 'ensemble des agents fragment issus de ’encodage de data.

Algorithme 16 : flocking exécuté par un agent f

Entrées : x un pair, f un agent en exécution sur z, Ng., la nuée chargée du stockage de
data

Sorties : p un pair sur lequel f doit se déplacer

Busy + pairs € V,, hébergeant des fragments € Nggq;
pour chaque y € Busy faire
si d(l“ay) < )\sépar(ztion alors
| Busy < Busy \ {y};
Free + pairs € V, n’hébergeant pas de fragments € Nyyiq;
pour chaque y € Busy and z € Free and y € V, faire
si d(y,2) > Aconésion alors
| Free < Free\ {z};

retourner un pair p € Free choisi aléatoirement

Dans cette premiére version de 'algorithme [Pommier et al., 2010], agent fragment f construit
d’abord I’ensemble des pairs occupés de son voisinage (ceux qui hébergent des membres de sa
nuée) et I’ensemble des pairs libres de son voisinage (ceux qui sont des candidats potentiels au
déplacement). Ensuite, les candidats au déplacement qui sont trop éloignés de la nuée au sens du
Acohésion SONt supprimés des choix puis une cible potentielle pour le déplacement est désignée.
L’algorithme de Pommier présente une faiblesse en terme de maintien de la cohésion. En
effet, il est possible d’avoir dans ’ensemble Free des pairs n’ayant pour seul voisin dans la nuée,
que le pair qui héberge le fragment qui s’appréte a se déplacer. Si de tels pairs sont choisis pour
étre la cible du déplacement, alors ’agent va rompre volontairement la cohésion avec la nuée

et se retrouver isolé. Ce phénomene non souhaité est illustré dans la situation de la Fig.
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(a) Nuée de cohésion maximale égale a 3; pas de rup- (b) Nuée présentant deux composantes connexes. Sa

ture de cohésion. cohésion est donc égale & 2; rupture de cohésion.

FIGURE 4.5 — Une nuée peut étre vue comme un sous-graphe du réseau. La valeur de cohésion

est donnée par la taille de la composante connexe la plus grande.

Dans cette figure, une nuée de trois fragments (représentés par les disques pleins) est hébergée
sur les pairs d’identifiant 1, 3 et 4. L’agent hébergé sur le pair 3 a la variable F'ree = {2,5,6}
(on fait 'hypotheése que ces pairs sont tous valides par rapport a la condition sur le Aconésion )-
Si finalement I'agent en 3 choisit de se déplacer sur le pair 6, alors, il se retrouvera isolé a
l'issue de son déplacement (i.e., il ne percevra plus aucun agent de sa nuée). Or, les ruptures de
cohésion doivent étre évitées pour des raisons de supervision et de réparation (cf. Chap.|5)). Une
nuée peut étre vue comme un sous-graphe du réseau dans lequel les sommets correspondent aux
agents fragment et les arétes correspondent aux adjacences entre ces agents. Par exemple, a la
Fig. la nuée des trois agents s’exécutant sur les pairs 1,3 et 4 peut étre représentée par le
sous-graphe du réseau ayant pour sommets V = {1,3,4} et pour arétes E = {(1,3),(3,4),(4,1)}.

Définition 28 (Cohésion) Soit une nuée de fragments et son sous-graphe réseau correspondant.

Sa cohésion est donnée par la taille de sa composante conneze la plus grande.

Ainsi, par définition, des lors qu’un fragment est isolé ou que la nuée est séparée en sous-nuées,
elle fait I’'objet d’une rupture de cohésion. Par exemple, a la Fig. la nuée n’est pas victime
de rupture de cohésion et sa cohésion est égale a 3. Par contre, dans la Fig. la méme nuée
a subi une rupture de cohésion et présente deux composantes connexes. Sa valeur de cohésion
est donc égale a 2. Etant donné que la perception d’un agent se limite aux voisins du pair qui
’héberge, il nous semble que la contrainte de cohésion comme elle a été énoncée a I’algorithme [16]
sur une valeur de RTT uniquement, est insuffisante et doit étre renforcée. Nous proposons donc

en conséquence 1’algorithme Il prend en compte ce phénomene en contraignant les candidats
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dans F'ree a posséder au moins un agent de la nuée comme voisin et en s’assurant que cet agent
soit différent de celui qui effectue le déplacement. Si nous reprenons I’exemple de la Fig.
nous aurions la variable Candidates = {2} et le déplacement de l’agent hébergé sur le pair 3
ne provoquerait pas de rupture de cohésion. Les pairs de Busy qui sont des voisins de pairs de
Free sont appelés pairs pivots pour I’agent qui se déplace. Dans ce méme exemple de la Fig.
le pair 2 est un candidat pour le pair 3 parce qu’il est voisin du pair 1, qui est lui-méme un pair

pivot pour 'agent s’exécutant en 3.

Algorithme 17 : flocking modifié et exécuté par un agent f

Entrées : x un pair, f un agent en exécution sur z, Ny, la nuée chargée du stockage de
data
Sorties : p un pair sur lequel f doit se déplacer
Busy + pairs € V, hébergeant des fragments € Ny,tq;
pour chaque y € Busy faire
L si d(z,y) < Aséparation alors
| Busy < Busy \ {y};

Free < pairs € V, n’hébergeant pas de fragments € Nyuiq;
pour chaque y € Busy and z € Free and y € V, faire

si d(y,z) > Aconésion alors
| Free < Free\ {z};

Candidates < {z € Free | 3y € Busy,y € V,};

retourner un pair p € Candidates choisi aléatoirement

4.2.5 Dépots de phéromones

Ce modele de flocking d’agents mobiles vient avec un mécanisme de stigmergie (cf. Sec. ,
introduit pour permettre notamment[T_ZI d’équilibrer les déplacements d’une nuée sur son envi-
ronnement. Ce mécanisme bio-inspiré consiste a déposer une certaine quantité de phéromones,
¢, a chaque déplacement d’un agent sur un lien. Un lien logique n’ayant pas d’existence propre,
ce sont les pairs qui stockent, pour chacun de leurs voisins, une valeur entiére représentant la

quantité de phéromones du lien vers ce voisin.

Définition 29 Soit deuz pairs a et b, avec a € Vj, et b € V,. g est le niveau de phéromones
de laréte (a,b), stocké en a. De méme, ¢y, est le niveau de phéromones de cette méme aréte

(a,b), stocké en'b. On a ¢qp = Ppq-

Dans la Fig. 4.6(a)| un agent mobile situé sur le pair d’identifiant 6 s’appréte a se déplacer sur

le pair d’identifiant 3. Avant son déplacement le lien n’a jamais été parcouru : son niveau de

12. Ce mécanisme sert également de support & un algorithme de calcul de confiance entre les pairs qui ne sera

pas présenté ici, étant donné qu’il n’intervient pas dans nos travaux; cf. [Pommier, 2010].
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(a) Avant le déplacement de l’agent s’exécutant sur le (b) Une fois que l'agent s’est déplacé, sur le pair 3,
pair 6, le niveau de phéromones de l'aréte (6,3) est égal le niveau de phéromones a été incrémenté (ici d’une
a 0. unité).

FIGURE 4.6 — Dépots de phéromones lors du déplacement d’un agent.

phéromones est nul. Une fois que 'agent s’est déplacé, a la Fig. le niveau de phéromones
de l'arréte (6,3) a été incrémenté d’une certaine constante (ici 1). Ce mécanisme simple va donc
affecter une plus grande valeur de phéromones & une aréte qui est plus visitée qu’une autre. Une
fois que ce mécanisme est en place, il est utilisé dans la prise de décision de chaque agent d’une
nuée : dans les algorithmes de flocking ci-dessus, 'agent choisit le pair candidat au déplacement
qui posséde le plus petit niveau de phéromones. La derniére ligne de Palgorithme [T7] se réécrit
donc en :

retourner argmin ¢,
p € candidates

Ce mécanisme va pousser les nuées (comme nous le verrons a la Sec. a explorer des zones
qui ont été moins explorées que d’autres. Les valeurs de phéromones peuvent étre partagées par
toutes les nuées, auquel cas, ’algorithme de flocking va chercher a éviter les chevauchements
entre elles. Sinon, les phéromones peuvent étre propres a chaque nuée si 1'objectif pour ces
nuées est de parcourir rapidement ’espace. Dans les deux cas, il nous semble que ce mécanisme
de phéromones peut faire office de regle d’alignement dans cette transposition des regles de
Reynolds. En effet, I'objectif de ces phéromones est bien de diriger les nuées vers des zones peu

explorées.

4.3 Cadre expérimental

Ce modele de stockage de données mobiles et bio-inspiré a fait ’objet d’un certain nombre de
simulations mais également d’expérimentations réelles ; I’'objectif étant de s’assurer que les nuées
suivant ce modele ont le comportement qui est attendu et de mettre en évidence, puis d’étudier,
les parametres pouvant avoir un impact sur ce comportement. Ces deux approches expérimen-
tales n’ont pas du tout la méme vocation. Dans I’approche par simulation, le systéme peut étre
étudié intensivement, en faisant varier plusieurs parameétres. La simulation permet, notamment,
une étude du modele qui soit rapide, a moindre coftit, sur un temps simulé pouvant étre tres long,

sur une vision globale du systéme et sur différents facteurs d’échelle. Dans une approche par
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expérimentation réelle, un prototype de 'application est confronté a son environnement réel et
n’est pas soumis aux éventuelles hypothéses simplificatrices introduites dans le simulateur. L’ex-
périmentation réelle permet bien évidemment une validation comportementale du systéme, mais
elle permet également de valider le cadre de simulation dans le cas ot les résultats obtenus sont
similaires. L’expérimentation permet également de mettre en évidence des détails techniques qui
ont pu étre omis lors de I'établissement du modele. Cependant, ces expérimentations sont plus
fastidieuses a mettre en place et sont vite limitantes en terme de passage a 1’échelle et en terme
de durée de simulation. Pour un systéeme de stockage décentralisé, il faudrait en effet pouvoir
monopoliser un réseau pair-a-pair large échelle sur plusieurs semaines. Partant de ce constat,
I’approche expérimentale que nous avons suivie dans nos travaux fait appel majoritairement a
la simulation. Nous avons cependant pris la peine de créer un prototype afin de valider le simu-
lateur en comparant les résultats obtenus par les deux approches. Un ensemble d’évaluations du
systéme vont étre proposées dans le reste de ces contributions; il nous semble donc important
de décrire préalablement le cadre de ces évaluations ainsi que les choix de conception que nous

avons opérés.

4.3.1 Environnement de simulation

L’environnement de simulation est développé sous oRis [Harrouet, 2000, Harrouet et al.,
2002|, un simulateur multi-agents muni de son propre langage pour implémenter les différentes
entités autonomes. C’est un simulateur qui ordonnance des agents sur une période de temps
discrétisée sous la forme de cycles de simulation, dans lequel ’équité entre les entités est garantie
a plusieurs niveaux (cf. Sec. . L’une des particularités d’oRis vient du fait qu’il offre la
possibilité a 'expérimentateur d’interagir avec la simulation alors méme que celle-ci s’exécute.
oRis offre notamment la possibilité de modifier le comportement d’agent entre deux cycles de
simulation.

oRis vient nativement avec une fonction d’envoi de messages qui permet a chaque agent
d’envoyer des objets a destination de la file de messages entrant des autres agents. Cependant,
ce mécanisme de communication est insuffisant pour notre application puisqu’il ne fournit aucune
gestion de la capacité des liens, qui est pourtant primordiale dans notre simulateur, puisqu’il a
pour vocation de simuler un réseau. Nous avons donc commencé par implémenter une couche
réseau (n,c)-SCAMP paramétrée par n, le nombre de pairs du réseau, et ¢, la constante de
tolérance aux fautes (cf. Sec. . Dans cette couche, chaque pair a un débit qui lui est propre
et ce débit est partagé équitablement entre les différents agents en exécution sur la couche
agents. C’est-a-dire que si un pair héberge plusieurs agents en déplacement, chacun de ces
agents se voit affecter la méme quantité de bande passante par cycle de simulation. Les agents
sont hébergés par des pairs SCAMP qui sont responsables de leur transfert. Lorsqu’un pair
tombe en panne, les agents qu’il héberge sont perdus. De fait, nous ne considérons pas les fautes
temporaires dans notre implémentation. Ce choix vient principalement du fait que les données

étant mobiles, relancer des agents perdus apreés un certain temps n’a pas de sens puisque ces
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derniers ont une tres forte chance d’étre isolés de leur nuée. Le simulateur ne gére donc que des
fautes permanentes. L’exécution des agents est régie par 'ordonnanceur d’oRis qui choisit quel
agent activer. Chaque agent, lorsqu’il est activé décide, avec une certaine probabilité, d’exécuter
I’algorithme de flocking. Par conséquent, les agents ne décident pas forcément de se déplacer a
chaque tour. Cette variable sert a paramétrer la réactivité d’un agent et la vitesse d’une nuée.
On note que, durant son déplacement, un agent ne peut pas étre activé et ne peut donc pas

prendre de décisions.

Parameétres par défaut

Etant donné que la simulation du modele de flocking se déroule dans le temps, il est impératif
de spécifier un certain nombre de variables telles que la durée d’une simulation (le nombre
de cycles d’une simulation) ou encore la durée d’'un cycle en temps simulé. Par défaut, notre

simulateur est paramétré comme suit :

— taille d’un agent (fragment inclus) : 64 Mo;
— durée simulée dans un cycle : 60 secondes;
— nombre de cycles d’une simulation : 30000 (= 20 jours de temps simulé) ;

— bande passante moyenne : entre 64kb/s et 1Mb/s;

probabilité de prise de décision d’un agent : 0.1;

— nombre de répétitions de chaque expérience : 70.

Certaines des ces valeurs ont été choisies pour étre plausibles dans un cadre ou les utilisateurs
du systéme seraient des usagers d’internet en utilisant les débits de ’ADSL, ainsi que des tailles
d’agents relativement raisonnables par rapport a 'ordre de grandeur des fichiers qui transitent
actuellement sur internet. Les autres valeurs ont, quant a elles, été choisies plus arbitrairement
dans un soucis de trouver un compromis entre une simulation ayant un temps simulé suffisam-

ment long tout en gardant un temps d’exécution qui reste raisonnable.

4.3.2 Environnement d’expérimentation en milieu réel

L’expérimentation d’un prototype est notre second moyen pour vérifier que le comportement
en flocking émerge de l'interaction de nos agents. Ces résultats vont donc nous permettre de
valider expérimentalement nos simulations et par la méme occasion la fagon dont nous utilisons
le simulateur. En effet, nous verrons que dans les deux cas, les résultats concordent. Notre
prototype repose sur la couche réseau pair-a-pair (n,c)-SCAMP et sur la plateforme JavAct, que
nous avons modifiée pour nos besoins (cf. Sec. . Cette architecture a ensuite été déployée
sur un réseau pair-a-pair réel de 100 machines. Dans ce premier prototype, les agents se déplacent
perpétuellement dans le réseau en appliquant I’algorithme [17] (cf. Sec. .
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4.4 Evaluation du déplacement en nuées

Les premiéres évaluations du modele que nous avons réalisées, ont porté sur la mesure de la
cohésion et sur la mesure de la couverture du réseau par une nuée. La premiére mesure consiste a
calculer périodiquement la valeur de cohésion (cf. Def. Sec. , extraite a partir du graphe
de la nuée. Cette mesure permet d’évaluer si les éléments des nuées se déplacent bel et bien en
groupe. La seconde mesure, la couverture, compte le nombre de pairs que la nuée a visités et
en quelles proportions. Cette évaluation a pour objectif de donner des éléments de réponse sur
la nature de la mobilité de la nuée. La nuée couvre-t-elle bien tout le réseau? Ou, au contraire,
fait-elle du sur place ? Quel est I'impact du mécanisme de phéromones sur les déplacements de la
nuée ? Dans un souci de montrer la convergence des résultats entre simulation et implémentation
réelle, nous présentons conjointement, dans la suite de cette section, les mesures obtenues a l’issue

des simulations ainsi que celles obtenues sur I’exécution du prototype.

4.4.1 Mesure de la cohésion

La cohésion d’une nuée est donnée par la taille de sa composante connexe la plus grande.
Par conséquent, plus la mesure de cohésion d’une nuée est proche de son nombre de fragments,
plus sa cohésion est préservée. Si nous effectuons un paralléle avec le déplacement en nuée des
oiseaux, il arrive que certains oiseaux décrochent temporairement de la nuée ou que la nuée se
sépare en sous-nuées. Ce phénomene est intrinseque au flocking et il est donc normal de ’observer
au niveau de notre modélisation multi-agents. Cependant, au regard de notre problématique de
déplacement de groupe pour une supervision décentralisée, un bon comportement de flocking,

est un comportement qui minimise les ruptures de cohésion.

Validation comportementale

La premiere expérience que nous proposons consiste a faire évoluer des nuées de 5, 10 et 20
agents dans un réseau (100,3)-SCAMP et a mesurer leur cohésion dans un environnement réel
ainsi que dans un environnement simulé. Les résultats de cette expérience sont présentés a la
Fig. Dans ces graphiques, chaque courbe représente 1’évolution de la cohésion d’un type de
nuée au cours du temps. Dans ’évaluation du prototype (cf. Fig. , la cohésion, pour les
nuées de taille 10 et 20, est quasiment préservée pendant toute la durée de ’expérience. En effet,
ces nuées ne perdent en moyenne qu'un seul fragment durant leurs déplacements et ces pertes
sont temporaires. Par contre, la nuée de taille 5 a du mal & préserver sa cohésion puisque sa valeur
de cohésion moyenne est approximativement égale a 3. Ces résultats montrent qu’il existe des
nuées pour lesquelles la cohésion a été préservée durant les déplacements et que par conséquent
notre algorithme de flocking est valide pour ces configurations. Ce constat souléve néanmoins la
question de la taille minimale d’une nuée nécessaire et suffisante pour que le flocking émerge.
Nous donnons par la suite un premier élément de réponse a cette question, en montrant que la

cohésion d’une nuée est fortement impactée par les paramétres du réseau dans lequel elle évolue.
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(a) Cohésion de nuées expérimentées sur le prototype. (b) Cohésion de nuées simulées dans les mémes condi-

tions que le prototype (1 cycle = 1s).
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(c) Cohésion de nuées simulées sur les paramétres par

défaut (lcycle = 60s) et sur une période plus longue.

FIGURE 4.7 — Mesures de cohésions sur des nuées réelles et simulées dans un réseau (100,3)-
SCAMP.
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FIGURE 4.8 — Mesure de la cohésion de nuées simulées dans un réseau (100,3)-SCAMP. Les
agents de ces nuées restent immobiles tant qu’ils sont isolés. On constate qu’avec cette stratégie,

les nuées de taille insuffisante se retrouvent éclatées.

La Fig. présente les résultats pour la méme expérience, mais cette fois-ci réalisée dans
notre simulateur. Sur ces simulations, les parametres sont exactement les mémes que ceux du
prototype. C’est a dire que les agents ont une prise de décision de l'ordre de la seconde (i.e., 1
cycle de simulation = 1s) et la taille d’'un agent simulé est égale a la taille d'un agent JavAct.
On constate que les valeurs obtenues sont sensiblement les mémesﬂ sauf peut-étre pour la
nuée de 5 agents pour laquelle la valeur moyenne de cohésion n’est plus 3 mais 4. Ces résultats
similaires pour les deux modes d’expérimentation valident, dans une certaine mesure, notre
simulateur sur ces parametres. La Fig. |4.7(c)| présente, quant a elle, les résultats de simulations
effectuées avec les parametres par défaut énoncés plus haut. C’est-a-dire que la période simulée
est maintenant de 30000 cycles et que le délai entre deux décisions pour un agent varie entre 1min
et 10min. L’instance de réseau et la taille des nuées déployées restant, par ailleurs, les mémes
que précédemment. Nous constatons que les valeurs de cohésions obtenues sont identiques a
celles des deux graphiques précédents. Ceci montre que le comportement des nuées est stable
dans le temps et qu’il n’est pas impacté par la réactivité des agents. Les résultats présentés a la
Fig. donnent un élément de réponse sur la stratégie a utiliser lorsqu’un fragment est isolé. En
effet, quel comportement un agent fragment doit-t-il adopter lorsqu’il est perdu? (i.e., lorsqu’il
ne pergoit aucun autre agent de sa nuée dans ses voisinages). Dans cette expérience, les agents
isolés arrétent leur déplacement tant qu’ils restent isolés (dans l'expérience précédente, ces agents
effectuaient un déplacement aléatoire sur un pair libre de leur voisinage jusqu’a retrouver leur
nuée). On constate que, pour les nuées de taille 10 et 20, les résultats sont les mémes que ceux
de l'expérience précédente. Le comportement des agents isolés dans ce cas n’a pas d’influence
significative sur le comportement global du systéme. Par contre, pour la nuée de taille 5, la

différence est notable puisque dans cette stratégie, ou les agents restent immobiles quand ils

13. Les simulations sont reproduites 70 fois et c’est la valeur moyenne, pour chaque cycle, qui est présentée

dans les graphiques.
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FIGURE 4.9 — Mise en évidence de I'impact de la taille d’une nuée sur sa cohésion. Mesure de la
cohésion de deux nuées de taille 20 et 40, simulées dans un réseau (600,4)-SCAMP.

sont isolés, la nuée se retrouve complétement éclatée (i.e., sa cohésion est égale a 1) au bout
d’un certain nombre de cycles. On constate donc qu’'une nuée de taille suffisante présente une
certaine robustesse aux perturbations ainsi qu’aux comportements non souhaités de certains de

ses agents.

Parameétres ayant un impact sur la cohésion

Il semble, au regard de ces premieres mesures de cohésion, que plus la nuée présente une faible
taille et plus le comportement de flocking se dégrade, a taille de réseau constant. Pour confirmer
cette intuition, nous proposons de changer les parameétres de la simulation en nous placant dans
un (600,4)-SCAMP et en comparant la valeur de cohésion d’une nuée de 20 fragments avec celle
d’une nuée de 40 fragments. Les résultats de cette expérience sont présentés a la Fig. On
constate que la nuée de 40 fragments a une cohésion moyenne de 39 fragments alors que la
nuée de 20 fragments a une cohésion moyenne de 15. Par conséquent cette expérience confirme
notre hypothese, qu’a taille de réseau constant, plus une nuée posséde un nombre de fragments
important et plus sa cohésion est préservée. Ces expériences mettent en évidence le fait qu’il
semble exister une taille de nuée pour laquelle la cohésion est toujours préservée a 100% (ce
point sera détaillé dans le chapitre [5)).

Si I'on compare les courbes des nuées de 20 fragments des Fig. 4.7(c)| et Fig. on constate
également qu’a taille de nuée constante, la structure du réseau joue un role sur la cohésion. En
effet, il semble que plus le nombre de pairs du réseau augmente et plus la cohésion est difficile
a préserver. La taille du réseau jouant un role manifeste sur la valeur de cohésion d’une nuée,
il est tout a fait légitime de se demander si le degré moyen du réseau a également un impact
sur cette cohésion. Nous proposons donc de mesurer la cohésion d’une nuée évoluant dans deux
réseaux de méme taille mais ayant chacun un degré différent. La Fig. présente les résultats
de cette expérience avec une nuée de 45 fragments qui évolue dans un réseau (4000,4)-SCAMP

puis dans un réseau (4000,20)-SCAMP. Premiérement, on constate que les deux nuées n’ont
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FIGURE 4.10 — Mise en évidence de 'impact de la structure du réseau sur la cohésion d’une nuée

de 45 fragments.

pas une cohésion maximale. Ceci montre, en accord avec ce que nous venons de dire plus haut,
qu'une taille de nuée de 45 fragments ne semble pas avoir une taille adaptée a ces parameétres
réseaux. Deuxiémement, on remarque que la cohésion dans le réseau (4000,20)-SCAMP est bien
mieux préservée que dans le réseau (4000,4)-SCAMP, nous permettant de formuler I'hypothese
que plus le degré du réseau augmente et moins la cohésion d’une nuée est impactée, a taille de

réseau constante.

4.4.2 Mesure de la couverture

L’étude de la cohésion nous a permis de montrer que l’algorithme de flocking préserve la
cohésion sous certaines conditions. Mais cette étude de la cohésion n’apporte aucune information
sur la nature de la mobilité d’une nuée. Effectivement, elle ne permet pas de dire si une nuée fait
du sur place ou si, au contraire, elle parcourt I'intégralité du réseau. Pour mesurer cette propriété
de mobilité d’une nuée, nous proposons la mesure de couverture réseau. Cette mesure consiste
a compter, a chaque instant, la proportion du réseau qui a été visitée par la nuée. Elle permet
notamment de mettre en évidence et d’évaluer I'utilité du mécanisme de dépo6t de phéromones
(cf. Sec. sur les capacités exploratoires d’une nuée.

Nous mesurons la couverture réseau au moyen de trois expériences faisant évoluer des nuées
de 20 fragments dans un (100,3)-SCAMP. La premiére est réalisée dans un réseau réel, sur le
prototype et les deux autres sont réalisées sur le simulateur. Le résultat de ces expériences est
présenté a la Fig. Dans chacune d’elles, la couverture est mesurée sur une nuée utilisant
le dépot de phéromones et sur une nuée n’en tenant pas compte. On constate, dans un pre-
mier temps, que, tout comme pour l’expérience sur la cohésion, les résultats de simulation (cf.
Fig. |4.11(b)|) sont proches des résultats obtenus sur les expérimentations réelles du prototype
(cf. Fig. , venant valider notre simulateur a un second niveau. Ensuite, on constate que
I'utilisation de phéromones permet & une nuée de parcourir son espace plus rapidement et en

intégralité. a contrario, sans mécanisme de phéromones, environ 20% des pairs n’ont pas été
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FIGURE 4.11 — Premieres mesures de la couverture réseau sur des nuées réelles et simulées dans
un réseau (100,3)-SCAMP.

visités par les nuées a la fin de 'expérience. Par conséquent, dans le reste de ce document, les
nuées utiliseront implicitement des phéromones pour effectuer leurs déplacements a moins qu’il
ne soit explicitement mentionné le contraire. Finalement, on constate a la Fig. que,
lorsque la réactivité des agents est diminuée (i.e., 'écart entre deux décisions est compris entre
1min et 10min), le temps nécessaire & une nuée pour couvrir I’espace s’en retrouve logiquement

augmenté en conséquence.

4.4.3 Distribution des déplacements

La couverture réseau donne de I'information sur la proportion du réseau qui a été parcourue
par une nuée mais ne donne pas d’information sur la répartition des ses déplacements. La

distribution des déplacements d’une nuée permet de savoir si sa charge est bien répartie sur
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FIGURE 4.12 — Distribution des déplacements d’une nuée de 45 fragments dans deux instances

de réseaux.

les pairs ou si, au contraire, seuls quelques pairs supportent toute la charge a eux seuls. Cette
distribution s’obtient d’abord en comptant, pour chaque pair x, le nombre de fragments f qu’il
a hébergés pendant la simulation. On regroupe ensuite, pour chaque valeur de f, le nombre
de pairs x ayant hébergés f fragments. Ces valeurs sont ensuite normalisées pour donner une
distribution de probabilité. La Fig. présente le résultat de simulations effectuées sur
un réseau (1000,10)-SCAMP avec une nuée de 45 fragments. On y observe la distribution des
déplacements de la nuée. Ce graphique se lit comme suit : « a% de pairs ont hébergés b fragments
», avec a se lisant en ordonnées et b en abscisses. Cette distribution présente un critere de
normalité et peut étre interpolée par la loi normale N(23.5,5.8). Etant donné la normalité
de cette distribution, nous pouvons conclure qu'une majorité de pairs ont hébergé la nuée. A
titre d’exemple, 90% des pairs ont hébergés entre 16 et 31 fragments. Le caractére normal de
cette distribution exhibe le fait que le mode exploratoire d’une nuée est progressif et qu’elle fait
preuve d’une certaine rigidité : elle posséde un noyau d’agents qui se déplace progressivement. Ce
déplacement n’est pas sans rappeler le flocking des oiseaux, dans lequel une nuée peut s’étirer ou
bien se rétrécir, mais dont les déplacements semblent déterminés par une conjonction majoritaire
de choix abondant dans le méme sens. En effet, quelques oiseaux (et nos agents) en périphérie
de la nuée n’ont pas le pouvoir a eux seuls d’attirer la nuée vers eux. Par analogie, on trouve
donc bien des zones dans le réseau qui sont moins visitées que d’autres par une nuée.

La Fig. présente les résultats d’une expérience similaire mais effectuée dans un ré-
seau plus petit : (600,20)-SCAMP. La normalité de la distribution est moins nette puisque son
interpolation par A (42,10.5) génére une erreur beaucoup plus importante que sur 'expérience
précédente. A la lecture de ce graphique nous constatons que la distribution est décalée vers
la droite et plus aplatie. C’est-a-dire que, d’une maniére générale, les pairs ont vu passer plus

d’agents et que les écarts de valeurs entre ces pairs ont augmentés (distribution plus large).
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L’équilibrage de charge dans ce réseau est par conséquent différent de celui de l'expérience
précédente mais reste gaussien.

Nous cléturons cette section d’évaluation de I'algorithme de flocking en rappelant que notre
transposition des regles de Reynolds dans un réseau préserve non seulement la cohésion des
nuées durant leurs déplacements (& condition que certaines conditions, mises en évidence, soient
réunies) mais également que ces déplacements de groupe se font en parcourant I'intégralité du
réseau (lorsque des phéromones sont utilisées) et que la distribution de ces déplacements suit

approximativement une loi normale.

4.5 Recherche d’une nuée

Nous abordons maintenant@ la question de la recherche de nuées, que nous avons déja
évoquée plus haut. Dans 1’état actuel des choses, nous sommes capables de fragmenter une
donnée avec un code d’effacement et de plonger ces fragments dans un environnement de telle
sorte qu'un déplacement de groupe en nuée émerge. Ces nuées doivent pouvoir étre trouvées et
récupérées par leur propriétaire. Il convient donc d’étudier le comportement des algorithmes de
recherche lorsqu’ils sont confrontés & des données mobiles. Pour simplifier les traitements, nous
faisons ’hypothese que la cohésion d’une nuée est préservée de sorte que trouver un fragment
d’une nuée revient & trouver lintégralité de cette nuée (i.e., lorsqu'un fragment est trouvé, la
requéte de recherche est transférée par inondation a ses agents voisins). Pour trouver une nuée,
nous proposons deux algorithmes décentralisés de recherche qui sont exécutés par un agent
mobile. Le premier algorithme est une marche aléatoire et le second est une marche aléatoire
bio-inspirée qui repose sur des dépots de phéromones. Dans cette derniere, chaque agent de
recherche a la possibilité de déposer dans le réseau des phéromones qui lui sont propresEl La
recherche par inondation n’a pas été retenue étant donnée qu’elle est un frein au passage a
I’échelle des systemes (cf. Sec. .

4.5.1 Recherche par marche aléatoire

La marche aléatoire exécutée par ’agent repose sur la création préalable d’une chaine de
Markov qu’il utilisera dans ses décisions de déplacement. La construction de cette chaine est
déduite du réseau et supportée par ce dernier. Dans cette modélisation, nous faisons correspondre
les pairs aux états S de la chaine et les voisinages pair-a-pair aux transitions P,, entre ces
états. On suppose, en accord avec les propriétés de SCAMP, que le réseau est connexe et que
son degré moyen est égal & (¢ + 1)log(n). Un agent de recherche peut donc potentiellement
atteindre I’ensemble des pairs a partir de son état courant. Soit dep, = V, U {x}, ’ensemble

des déplacements possibles pour un agent de recherche s’exécutant sur le pair x. La probabilité

14. Cette section a fait 'objet des contributions de la publication [Pommier et al., 2011]|.
15. Attention, ces phéromones sont différentes de celles utilisées pour le déplacement des nuées et il n’y a aucune

influence entre elles.
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de transition P, entre deux états x et y est donnée par :

1 1

= siy € de
Py =1{ ldeps] ~ (c+ Dlog(n) +1 ¥ =P (4.1)
0 Sinon
avec
VzeS, Y Py=1 (4.2)
yEdepy

La distribution est uniforme et chaque état peut étre atteint avec la méme probabilité. SCAMP
garantit que la propriété de degré (¢ + 1)log(n) est toujours vérifiée. Sous cette hypothese, les
transitions de la chaine sont symétriques et la distribution est stationnaire. Les déplacements
d’un agent hébergé sur un pair x, utilisant cette marche aléatoire pour trouver une nuée doc, sont
décrits, ci-apres, dans ’algorithme La premiere étape de cet algorithme vérifie si un fragment
de la nuée recherchée est présent sur le pair courant. Si un tel fragment fg,. est trouvé, alors,
I’agent de recherche transmet a fg,. I’adresse de l'initiateur de la recherche. La propagation de
la requéte de recherche dans la nuée est laissée a la charge de fy,.. Si par contre le pair courant
n’héberge pas de fragments de doc alors 'agent de recherche choisit son déplacement en fonction

de la probabilité de transition P, avec y € dep,, et ainsi de suite.

Algorithme 18 : Agent de recherche hébergé sur un pair et suivant une marche aléatoire.

Entrées : doc : identifiant de la nuée recherchée, émetteur : 'adresse de l'initiateur de la
requéte, V,, : voisinage du pair x

Sorties : y : un pair candidat au déplacement suivant

// Vérifier si un fragment de doc est présent

si trouvé(doc) alors
| Remettre émetteur a fqoc;

sinon
dep, < Vi + {z};
pour chaque y € dep, faire

1
Pyy = ;
L Y |depy|

Choisir y € dep, avec la pobabilité P,,;

| Se déplacer sur y;

4.5.2 Recherche guidée par des phéromones

La marche aléatoire est un processus sans mémoire. Il est donc possible, en suivant cette
méthode, qu’'un agent de recherche visite a plusieurs reprises le méme pair dans un laps de
temps tres court. Ce phénomene peut ralentir la couverture réseau de 'agent et ralentir la
recherche. Par conséquent, nous proposons un second algorithme, basé sur la stigmergie, dans

lequel les agents de recherche déposent une certaine quantité de phéromones sur les pairs pour
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marquer leurs déplacements. Le niveau de phéromones de recherche pour une nuée doc sur un
pair = est noté pgoc.. Ce mécanisme de phéromones peut supporter la recherche d’'une méme
nuée par plusieurs agents différents, partageant les phéromones propres a cette recherche et non
des phéromones propres a 'agent. Avec cet algorithme, nous souhaitons conserver le caractere
aléatoire de la recherche tout en marquant les zones du réseau qui ont déja été visitées. Pour se
diriger, un agent de recherche sélectionne un pair de son voisinage ayant le plus faible niveau
de phéromones. La nuée est un systéme mobile; par conséquent, il faut donner a un agent la
possibilité de revisiter des zones qu’il a déja exploré. Cette possibilité est obtenue en évaporant
périodiquement les phéromones sur chaque pair. Pour ce faire, chaque pair = fixe son taux

d’évaporation de phéromones comme suit :

€VapOdoc,c = Pdocs (43)
n
avec n le nombre de pairs du réseau que z déduit de son degré moyen : |V,| = (¢ + 1)log(n).

x va ensuite périodiquement effectuer 'opération pgoc.» := pdoc,z — €vapo,. La justification d’un
tel niveau d’évaporation qui est donnée dans [Pommier, 2010] et [Pommier et al., 2011], stipule
qu’au bout de n itérations de I’évaporation, on a evapog., = 0. Cette propriété tient, sous
I’hypothese que la valeur p, du pair considéré n’a pas augmenté apres son premier dépot. Or,
il peut arriver qu’un agent doive rebrousser chemin et, par conséquent, modifier la quantité
initialement déposée sur un pair. De plus, dans un cadre multi-agents, il est tout a fait possible
qu’un agent n’ait pas d’autre choix que d’emprunter un lien déja emprunté par un autre agent.
La propriété evapogo., = 0 au bout de n itérations n’est donc pas garantie. Les expériences que
nous menons par la suite, sur la recherche de nuée, sont réalisées pour montrer la différence entre
une approche avec marquage et une approche sans marquage. Nous n’avons, en revanche, mené
aucune expérience sur le parametre d’évaporation a proprement parler; son impact reste donc
a évaluer. Dans cet algorithme de recherche (cf. algorithme , lorsque plusieurs pairs voisins
de ’agent de recherche ont un niveau de phéromones minimum, le choix du pair candidat au
déplacement est effectué de manicre aléatoire parmi ces pairs. La fonction demander (p,,y)

demande la valeur p, au pair y et la retourne.

4.5.3 Evaluations des algorithmes de recherche

L’évaluation de ces deux algorithmes a été réalisée a I’aide de simulations sur un (400,4)-
SCAMP. Elle repose sur deux expériences : la premiére consiste a comparer les deux algorithmes
en terme de taux de réussite et de rapidité des recherches. La seconde s’intéresse a la question
de I'impact de la vitesse de déplacement d’une nuée ainsi que de sa taille sur la rapidité des
recherches. Dans chacun des cas, les deux algorithmes ont été comparés sur des valeurs moyennes

issues de la reproduction de plusieurs simulations.
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Algorithme 19 : Agent de recherche déposant des phéromones sur un pair z
Entrées : doc : identifiant de la nuée recherchée, émetteur : 'adresse de l'initiateur de la

requéte, V, : voisinage du pair x

Sorties : Un pair y candidat pour le déplacement suivant

incrémenter(pdoc,z);
// Vérifier si un fragment de doc est présent

si trouvé(doc) alors
| Remettre émetteur a fqoc;

sinon
dep, < Vi + {z};
pheros < 0;

pour chaque p € dep, faire
| pheros < pheros U demander(pgoc, p,P);

Pdoc,y < min(pheros);

| Se déplacer sur y;

500 : ! : N
i : Marche aléatoire
: Phéromones ='='=:=
w400 | ; e,
2 re : i
B J /_,_f_
o oo |
£ 300 [ f
g i
o [
3 y
o 200 "
5 i
E i
= i
Z 100 [
[/
I i i ; i

0 500 1000 1500 2000 2500 3000
Cycles de simulation

FIGURE 4.13 — Couverture du réseau par les agents de recherche.

Couverture réseau et mesure des succés des recherches

La premiére expérience que nous proposons consiste & mesurer la couverture réseau des
deux types d’agents de recherche. Comme pour la mesure de couverture réseau d’une nuée (cf.
Sec. , cette mesure consiste a retourner, a chaque instant, le nombre de pairs distincts qu'un
agent a visité. La Fig. présente les résultats de couverture pour les deux types de recherche.
Ces résultats confirment que I'utilisation de phéromones accélére bien la vitesse exploratoire d’un
agent de recherche. En effet, ’agent qui effectue une marche aléatoire a couvert l'intégralité du
réseau en =~ 2000 cycles alors que 'agent bio-inspiré 1’a couvert en seulement ~ 600 cycles.

Cette mesure de la couverture ne nous permet pas de statuer sur le résultat des recherches.
Plusieurs questions se posent. Est-ce que ces agents de recherche trouvent bien les nuées? Y

a t’il une recherche plus efficace que 'autre ? Peut-on borner le nombre de sauts nécessaires a
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FIGURE 4.14 — Performances de la recherche.

un agent de recherche pour trouver une nuée ? Pour répondre a ces questions, nous proposons
de fixer le nombre de déplacements maximum alloués aux agents de recherche et de mesurer le
pourcentage de réussite de la recherche pour ce nombre de déplacements. Ces simulations on été
réalisées pour les deux types de recherche, sur des nuées de taille 15 et 30, en faisant varier le
nombre de déplacements maximum alloué a chaque agent. Les résultats de ces expériences sont
présentés a la Fig. Ces deux graphiques affichent des courbes donnant le taux de réussite
des deux types de recherche en fonction d’un nombre de sauts fixé. On constate tout d’abord que
le taux de réussite est égal & 100%, pour les deux tailles de nuées et les deux types de recherche,
lorsque les agents ont droit & un nombre suffisant de déplacements. Ce qui veut dire que si on
laisse suffisamment de temps au marcheur, il est capable de retrouver une nuée. On remarque
que, pour la nuée de taille 15, la recherche par phéromones a un meilleur taux de réussite que la
recherche par marche aléatoire pour un méme nombre de sauts donné. Cet écart se réduit pour la
nuée de taille 30 et la différence entre les deux algorithmes de recherche est marginale dans ce cas.
Nous pouvons conclure que, lorsque la nuée est de petite taille, une recherche par phéromones
pourra étre préférée puisqu’elle nécessitera moins de sauts qu’'une marche aléatoire pour trouver
une nuée. On remarque également que pour un nombre de sauts bornés a 150 (correspondant a
37.5% de la taille du réseau), la recherche par phéromones a un taux de réussite compris entre
80% et 95%. Par conséquent, il est possible de réduire significativement le nombre de sauts d’un

marcheur si quelques échecs de recherche peuvent étre tolérés.

Impact de la taille et de la vitesse d’une nuée sur la recherche

Nous observons, sur les graphiques de la Fig. [£.15] le nombre de sauts nécessaires a un agent
de recherche pour localiser une nuée en fonction de la vitesse et de la taille de cette derniere.
Chaque courbe affiche la valeur moyenne et I’écart type du nombre de sauts nécessaires a un

agent de recherche pour retrouver des nuées de tailles différentes. Ces simulations ont été réalisées

11

pour des nuées de taille 15, 30, 60 et 100, se déplagant aux vitesses 1, 5, &, et %. Une vitesse de
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FIGURE 4.15 — Impact de la taille d’une nuée sur le nombre de sauts nécessaires pour la localiser,

pour différentes vitesses de nuée.
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1
2
agents de recherche, quand a eux, se déplacent systématiquement a chaque cycle de simulation.

signifie simplement que chaque agent de la nuée se déplace tous les 2 cycles de simulation. Les

Ces graphiques sont similaires pour les différentes vitesses. Ceci montre que la vitesse d’une nuée
n’a pas d’impact sur le résultat des recherches. Ce nouveau jeu de données confirme également

les phénomenes que nous avons mis en évidence a l’expérience précédente :

1. plus la taille d’'une nuée augmente et moins le nombre de sauts nécessaires a sa localisation

est important ;

2. la recherche par phéromones est plus efficace sur des nuées de petite taille qu’une simple

marche aléatoire.

Ces tendances sont également vérifiées a la Fig. Sur ces graphiques, on affiche la valeur
moyenne et ’écart-type du nombre de sauts nécessaires a un agent de recherche pour localiser
des nuées de 15, 30, 60 et 100 fragments en fonction de différentes vitesses de déplacement. On
constate a nouveau que la vitesse d’une nuée n’a pas d’incidence significative sur le résultat de
la recherche et que la recherche a base de phéromones est plus efficace sur les nuées de petite
taille.

4.6 Conclusion

Nous avons détaillé, dans ce chapitre, notre application de stockage décentralisé, dans laquelle
la donnée est une entité autonome et mobile. Ce nouveau paradigme, qui rend chaque donnée
responsable de son placement, ouvre non seulement la porte a des traitements hétérogenes mais
également a une forte adaptabilité des données a ’environnement dans lequel elles évoluent.
Cette approche, émergente et fortement bio-inspirée, s’inspire du déplacement des oiseaux en
nuées pour permettre aux fragments d’une donnée de conserver une proximité de voisinage mal-
gré leurs déplacements. Nous nous sommes notamment intéressés aux algorithmes qui permettent
de transposer cette formulation bio-inspirée dans un réseau pair-a-pair en conservant un controle
décentralisé et asynchrone. Les résultats des expériences que nous avons menées montrent que,
si un certain nombre de parameétres sont réunis, les fragments d’un document forment bien une
nuée qui se déplace a travers le réseau en conservant sa cohésion. La dynamique du flocking fait
intrinsequement des ruptures de cohésion. Cet effet est indésirable pour deux raisons : il fausse la
supervision des données (nous détaillons ce point au chapitre suivant) et il ralentit la procédure
de recherche. En d’autres termes, les ruptures de cohésion perturbent la disponibilité des données
qui suivent ce modele et sont donc des phénomenes néfastes. Nous avons mis en évidence expé-
rimentalement le fait que, le nombre de fragments d’une nuée ainsi que les propriétés du réseau
dans lequel cette nuée évolue jouent un réle sur la valeur de cohésion observée et qu’il semble
possible de minimiser cette valeur. La loi régissant le choix de ces parameétres optimaux (i.e., les
parametres qui minimisent les ruptures de cohésion) n’a pas encore été clairement identifiée. Il
n’est donc pas possible de les connaitre a priori. Néanmoins, il semble qu'une possibilité pour

qu’une nuée trouve ses parametres optimaux soit qu’elle explore son environnement et qu’elle
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4.6. Conclusion

ajuste sa taille en fonction de ses observations. C’est cette approche, reposant sur la capacité
d’adaptation d’une nuée, que nous avons retenu dans la suite de cette theése et qui fait I'objet
du prochain chapitre.

L’algorithme [I7] a mis en évidence le fait que le flocking peut émerger dans un réseau par
un simple raisonnement sur la structure logique qui relie les agents entre eux plutét que sur
une mesure de distance (comme cela pouvait étre le cas avec les régles de Reynolds). Cette
constatation, lorsqu’elle est mise en perspective avec le flocking réel, souleve un certain nombre
de questions : existe t’il un équivalent de cette propriété dans le monde animal? Les oiseaux
évoluant en nuées sont ils dotés de dispositifs cognitifs leur permettant d’établir des relations
logiques avec d’autres oiseaux de leur voisinage ? Cette question qui dépasse la portée de ce
travail reste néanmoins tres intéressante puisqu’il semble qu’il y ait dans le comportement des
nuées des repliements de cette derniére sur elle-méme, qui semblent impossible a reproduire
avec une simple information de distance. Les cris caractéristiques que poussent ces oiseaux ne
serviraient ils pas & maintenir un simili de réseau logique ? Contre toute attente, [Ballerini et al.,
2008] ont réalisés une étude éthologique sur cette problématique qui semble abonder dans notre
sens en réfutant I’hypothese de relations métriques entre les oiseaux. Ces travaux qui ont été
réalisés a 'aide de clichés 3D pris chez plusieurs nuées d’étourneaux (Sturnus vulgaris) concluent
que les interactions entre les oiseaux d’une nuée sont d’ordre topologiques et que chaque oiseau
considere en moyenne 6.5 + 0.9 voisins dans ses prises de décisions. Cette étude qui réfute donc
le modele de Reynolds considére que 'attraction entre deux oiseaux voisins topologiquement est
la méme, qu’ils soient éloignés d’1m ou de bm. Sur la question de I’établissement et du maintien
de cette topologie, les auteurs sont convaincus qu’elle est réalisée par la vision ; le nombre limité
de voisins permettant au cerveau de chaque oiseau de prendre une décision en une centaine de

millisecondes.
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Chapitre 5

Robustesse du modele de flocking
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5.1 Ruptures de cohésion et pannes de pairs

Nous avons décrit au Chap. [] Parchitecture de notre application de stockage décentralisé

et mobile. Dans cette architecture, chaque document est fragmenté et transformé en une nuée

d’agents mobiles se déplacant dans le réseau. Nous avons constaté, au moyen de plusieurs ex-

périences, que ce déplacement a le comportement attendu et que ces nuées sont par conséquent

fonctionnelles. L’objet du présent chapitre est maintenant de traiter de la robustesse de ces

nuées, en étudiant les mécanismes a mettre en place pour qu’elles puissent tolérer les fautesEl .

16. Les éléments majeurs de ce chapitre ont été publiés dans ﬂRomito et al., 2011”.
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(a) Dans cette nuée de 4 fragments sans rupture de co- (b) Dans cette nuée de 4 fragments avec rupture de
hésion, il n’y a qu’un seul superviseur dans la compo- la cohésion, il y a un superviseur dans la composante
sante connexe {1,3,4,9}. connexe {1,9} et un superviseur dans la composante

connexe {6,7}.

FIGURE 5.1 — Rupture de cohésion d’une nuée et impact sur le mécanisme de supervision.

5.1.1 Impact des ruptures de la cohésion sur la supervision d’une nuée

Les résultats du chapitre précédent ont montré qu’une nuée d’agents mobiles, implémentée
selon notre transposition des regles de Reynolds, a une dynamique qui génere des ruptures
de cohésion lorsque sa taille n’est pas adaptée au réseau dans lequel elle évolue. Ces ruptures
de cohésion posent des problémes deés lors que la supervision des nuées est décentralisée. En
effet, la supervision locale (cf. Sec. fait ’hypothese que les fragments d’une donnée sont
connexes pour pouvoir les compter périodiquement, de maniere décentralisée. Ensuite, a l’issue
de ce comptage, la politique de réparation reconstruit si besoin les fragments qui ont été perdus.
Dans le cas d’une donnée immobile, cette connexité entre fragments est toujours préservée.
Par contre, dans le cas d’'une donnée mobile se déplacant en nuée, cette connexité peut étre
perdue lors d’une rupture de cohésion. Dans le cas ot une nuée se sépare en sous-nuées et rompt
la connexité entre ses fragments, le processus de supervision compte une valeur de cohésion
par sous-nuée; chacune de ces valeurs étant inévitablement inférieure au nombre de fragments
toujours présents dans le réseau. Chaque superviseur va donc avoir une vision de la nuée qui est
partielle et limitée & la composante connexe a laquelle il appartient. Il prendra alors des décisions
de réparation qui sont incorrectes si la cohésion est rompue. Nous illustrons ce phénomene a
la Fig. u Dans la Fig. la nuée {1,3,4,9} a une cohésion qui est totalement préservée.
Le mécanisme de supervision local va donc désigner un seul superviseur dans cette composante
connexe qui va compter le nombre de fragments disponibles. Dans cet exemple, le superviseur
compte 4 fragments disponibles ce qui correspond effectivement a la taille totale de la nuée. Par
conséquent, il prendra la bonne décision et ne déclenchera pas de réparation. En revanche, dans
I’exemple de la Fig. la nuée est séparée en deux composantes connexes. Le mécanisme de
supervision local doit donc désigner deux superviseurs : un dans chacune des deux composantes.
Ces deux superviseurs vont ensuite compter le nombre de fragments de leur composante : ici 2.
Si la politique de réparation (cf. Sec est immédiate ou a seuil avec r = 2, alors chacun
des deux superviseurs va lancer une réparation en considérant que 2 fragments ont été perdus.

La réparation va donc générer deux nuées de 4 fragments chacune alors que pourtant, les 4
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fragments initiaux sont toujours disponibles dans le réseau. La disponibilité de la donnée reste

préservée mais son colit d’hébergement a doublé inutilement.

5.1.2 Choix du mécanisme de réparation

La fluctuation de la cohésion d’une nuée est, d’'une maniere générale, un phénomene néfaste
pour une supervision décentralisée fiable. A la vue des résultats sur la cohésion que nous avons
présentés a la Sec. [1.4] il s’avére que la cohésion d’une nuée oscille autour de sa valeur moyenne.
Si nous considérons ces oscillations comme étant des fautes temporaires et s’il est possible de
déterminer ’amplitude de ces oscillations, alors, a condition que cette amplitude soit suffisam-
ment faible, il y a un avantage a mettre en place une politique de réparation a seuil dont le seuil
dépend de cette valeur d’amplitude. Il convient donc, tout d’abord, de caractériser ce que nous

entendons par faible et forte amplitude.

Oscillation de faible amplitude

Soit une nuée Nj fragmentée avec un (mi,nq)-code d’effacement. I’ensemble N contient
Iensemble des fragments de la nuée et on a |N7| = mj + n;. On définit ensuite un seuil de
réparation r1 tel que m; < r; < mj +n;. Cette nuée va étre inévitablement victime de ruptures
de cohésion durant son déplacement. Lorsqu’une rupture de cohésion survient, N; est séparée en
un ensemble de sous-nuées SN1,SNo,...,SNj. S’il existe une et une seule sous-nuée SN; tel que
r1 < |SN;| et si pour toute autre sous-nuée SN;, i # j, on a |[SN;| < mq, alors la nuée SN; ne
déclenche pas de réparation car le seuil de réparation n’est pas atteint et les autres sous-nuées
SN; ne déclenchent pas non plus de réparation puisqu’elles ne disposent pas de suffisamment
de fragments pour se réparer. Nous sommes dans une situation dans laquelle il existe une nuée
principale qui est viable autour de laquelle gravitent des sous-nuées non-viables et de petite taille.
C’est cette dynamique de nuée que nous caractérisons comme étant de « faible » amplitude. En
effet, si une nuée conserve cette dynamique au cours du temps, alors, ses variations de cohésion
ne déclenchent pas de réparations inutiles. Ce phénomene de faible oscillation est illustré sur le
graphique de la Fig. dans lequel une nuée se sépare a plusieurs reprises en une sous-nuée
principale SN; et en une sous-nuée non-viable SN,. Ces deux sous-nuées ne déclenchent jamais

le mécanisme de réparation.

Oscillation de forte amplitude

Si, par contre, la nuée Ny se sépare en sous-nuées SN1,SNs, ..., SN} a la suite d’une rupture
de cohésion et qu'il existe au moins une nuée SN; telle que m; < |SN;| < rq, alors amplitude
de la rupture de cohésion a été trop forte pour le seuil donné. Dans ce cas, un certain nombre
de réparations va étre déclenché et il dépend du nombre de sous-nuées qui ont dépassé ri. Ce
phénomene de forte oscillation de la cohésion est illustré sur le graphique de la Fig. [5.2(b)
dans lequel une nuée se sépare a plusieurs reprises en trois sous-nuées SNi, SNy et SN3. Les

sous-nuées SN; et SNy dépassent toutes les deux le seuil de réparation et sont susceptibles de
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FIGURE 5.2 — Faible et forte amplitude des oscillations de la cohésion d’une nuée.

déclencher chacune une réparation. La sous-nuée SNz est, quand a elle, non-viable étant donné
qu’elle ne posseéde pas suffisamment de fragments pour étre réparée.

Par conséquent, la réparation a seuil s’avere étre bien adaptée a la réparation de nuées
puisqu’elle permet de tolérer les oscillations de cohésion qui sont de faible amplitude. La mise en
place d’une telle politique passe par la détermination du seuil de réparation. Ce seuil doit étre
choisi en fonction des variations de la cohésion d’une nuée ainsi que du niveau de réactivité face
aux fautes qui est attendu. Nous avons vu a ce propos que la cohésion est elle-méme dépendante
du nombre de fragments de la nuée ainsi que des propriétés du réseau. C’est-a-dire que pour une
instance de réseau donné, il faut trouver une taille de nuée qui génere des ruptures de cohésion
de faible amplitude pour le seuil de réparation choisi. Une étude sur le choix de ces parameétres
de fragmentation et de réparation est réalisée un peu plus loin dans ce chapitre (cf. Sec
et nous verrons qu’'une nuée est capable de trouver ces parametres de maniere autonome et

décentralisée par ’exploration de son espace d’états.

5.1.3 Facteurs ayant un impact sur la cohésion d’une nuée

Un premier mécanisme permettant de limiter 'apparition des ruptures de cohésion en limi-
tant le choix dans les candidats de flocking a été introduit dans I’algorithme [I7] (cf. Sec. [£.2.4)).
Cet algorithme a recours a des agents pivots pour éliminer des choix de déplacement qui en-
gendreraient des ruptures de cohésion. Cependant, ces ruptures sont inévitables par le simple
fait que les fragments pivots sont également des agents mobiles. Un agent peut donc prendre
un autre agent de sa nuée comme pivot pour choisir son déplacement et s’apercevoir une fois
qu’il s’est déplacé que ce pivot a lui méme bougé. Ce phénomene est illustré sur ’exemple de la

Fig. dans lequel une nuée de 4 fragments rompt sa cohésion malgré 'utilisation de pivots.
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(a) t =1,cohésion =4  (b) t =2,cohésion=4  (c) t = 3,cohésion=4  (d) t = 4,cohésion =3

FIGURE 5.3 — Illustration d’une rupture de cohésion provoquée par un pivot mobile.

Dans cet exemple, a t = 1, 'agent hébergé sur le pair 10 décide de se déplacer sur le pair 2 et
choisit le fragment hébergé sur le pair 1 comme pivot. Seulement, a t = 2, ’agent pivot décide
également de se déplacer sur le pair d’identifiant 4. A ¢ = 3, 'agent pivot a terminé son dépla-
cement plus rapidement que I’agent hébergé sur le pair 10 (a cause d’un lien réseau plus rapide
par exemple). A t = 4, Pagent hébergé initialement sur le pair 10 a terminé son déplacement et
se retrouve isolé du fait que son pivot s’est déplacé entre temps. La valeur de cohésion est donc
égale a 3 alors qu’elle devrait étre égale a 4.

Les ruptures de cohésion sont inéluctables. Cependant, & la vue des résultats présentés a
la fin du chapitre précédent, il apparalt que la taille et le degré moyen du réseau ainsi que
le nombre de fragments d’une nuée ont un impact sur la valeur de cohésion observée. Nous
proposons, par conséquent, de vérifier ces hypotheses par des expériences reposant sur une
variation de parametres beaucoup plus importante que précédemment. Ces nouvelles expériences
vont notamment nous permettre de donner des valeurs ainsi que des ordres de grandeurs sur ces
parametres. Elles sont effectuées sur le simulateur et consistent a faire évoluer une nuée de taille
fixe, sans mécanismes de supervision/réparation, dans une instance de réseau et & mesurer sa

cohésion moyenne. Les parameétres que nous faisons varier sont au nombre de trois :
1. la taille de la nuée qui varie entre 15 et 80 agents;
2. la taille du réseau qui varie entre 300 et 10000 pairs;

3. le degré moyen du réseau pour une taille de réseau donnée, qui est paramétré par les

constantes ¢ =4, ¢ = 10 et ¢ = 20.

Les résultats de ces expériences sont présentés a la Fig. Ces graphiques affichent pour chaque
triplet de parameétres, les valeurs moyennes de cohésion obtenu a l'issue de la reproduction de
70 simulations. Par exemple, sur le graphique de la Fig. on lit sur la courbe pleine, les
valeurs de cohésions de nuées évoluant dans un (300,4)-SCAMP. Dans cette instance de réseau,
les nuées ayant un nombre de fragments égal a 40 ont obtenues une valeur de cohésion moyenne
égale a 40 ; c’est-a-dire que sur ce triplet de parametres, il n’y a pas eu de ruptures de cohésion.
On note & ce propos que plus une courbe se rapproche de la fonction affine et moins les nuées
correspondantes sont victimes de ruptures de cohésion pour l'instance de réseau considérée. Si
nous nous attardons un peu plus sur cette Fig. nous constatons que dans un (300,4)-
SCAMP et dans un (1000,4)-SCAMP, les nuées sont victimes de ruptures de cohésion de faible
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FIGURE 5.4 — Analyse des facteurs ayant un impact sur la cohésion de nuées.
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amplitude et ce, quelle que soit leur taille. On remarque également, que plus la taille d’une nuée
augmente et moins 'amplitude de ces ruptures est importante. En revanche, pour les réseaux
(4000,4)-SCAMP et (10000,4)-SCAMP, les ruptures de cohésion sont de forte amplitude pour
les tailles de nuées simulées. En particulier, sur 'instance réseau de 10000 pairs, le flocking est
quasiment inexistant pour les tailles de nuées considérées. Cette constatation n’est pas sans
nous rappeler I'une des questions soulevées au chapitre précédent : existe t-il une taille de nuée
minimale au dessus de laquelle le flocking émerge ? A la vue de ces résultats, il semble que, non
seulement une taille de nuée minimale est requise pour que le flocking émerge, mais également
que cette taille est dépendante de I'instance du réseau considérée et plus particulierement de la
taille de ce réseau.

Si nous passons maintenant aux résultats du graphique de la Fig. dans lequel le degré
moyen des instances réseau a augmenté via la constante ¢ = 10, nous ne constatons pas de
changements significatifs pour les réseaux de 300 et 1000 pairs. Par contre, pour les instances de
4000 et 10000 pairs, les valeurs de cohésion mesurées sont significativement plus importantes.
En effet, dans l'instance (4000,10)-SCAMP, I'amplitude moyenne des ruptures de cohésion est
de l'ordre de 10 fragments contre 30 dans 'expérience précédente. De méme, pour l'instance
(10000,10)-SCAMP, & partir d’un nombre de fragments égal & 40, des nuées viables apparaissent,
marquant un gain significatif avec les résultats de ’expérience précédente. La comparaison entre
la Fig.[5.4(a)| et la Fig. met en évidence le fait qu’a taille de réseau identique, 'augmenta-
tion du degré moyen permet de diminuer ’amplitude des ruptures de cohésion d’une nuée. Cette
tendance est manifestement confirmée par les résultats de la Fig. dans lesquels I'amplitude
des ruptures de cohésion a encore diminuée par rapport aux expériences précédentes. Dans cette
expérience, les nuées évoluant dans des réseaux de 300 et 1000 pairs ne subissent plus de ruptures
de cohésion. Ceci met en évidence le fait qu’il existe manifestement un seuil sur les propriétés
du réseau a partir duquel le phénomene de ruptures de cohésion n’apparait plus. Nous pouvons
extraire de ces observations un certain nombre de conclusions :

— la cohésion d’une nuée est dépendante de la taille du réseau dans lequel elle évolue;

— pour une instance de réseau donnée, plus une nuée est grande et plus sa cohésion est

préservée ;

— pour une instance de réseau donnée, il existe une taille de nuée a partir de laquelle la

cohésion est toujours préservée ;

— pour une instance de réseau donnée, il existe une taille de nuée en-dessous de laquelle le

flocking n’émerge pas.

— pour une taille de réseau donnée, 'augmentation de son degré moyen réduit I’amplitude

des ruptures de cohésion que subissent les nuées évoluant en son sein.
Si nous reprenons la métaphore du vol en nuée des oiseaux, nous pouvons dire que I’augmentation
du nombre d’agents d’une nuée de fragments peut étre comparée a une densification de la
nuée dans ’espace alors que 'augmentation du degré du réseau logique peut étre, quant a elle,
comparée a une augmentation de la perception de chaque agent.

Cette étude approfondie sur le comportement d’une nuée d’agents mobiles souléve également
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la question du compromis a réaliser lors du choix des parameétres. Ce compromis se situe au
niveau de la taille des nuées, du degré moyen du réseau et de 'amplitude des ruptures de cohésion.
D’un c6té, I'explosion inutile du nombre de fragments est clairement néfaste pour le systeme
puisqu’elle augmente la charge réseau et gaspille des ressources de stockage inutilement. D’un
autre coté, 'augmentation trop importante du degré moyen du réseau pour réduire ’explosion
du nombre de fragments a pour conséquence d’alourdir la charge réseau puisque la quantité
de trafic de controle inter-pairs s’en trouve augmentée. Ce probleme de passage a 1’échelle du
systéme sera abordé au Chap. [7] Nous laissons cette problématique de c6té pour le moment et

nous nous concentrons sur la supervision et la réparation de nuées.

5.2 Supervision et réparation d’une nuée

Dans un systéme ot la cohésion est totalement maﬁtriséeE]7 seules les pannes de pairs, entrai-
nant des pertes de fragments, sont susceptibles de déclencher des réparations. Nous avons vu que
la politique de réparation a seuil est bien adaptée pour tolérer les variations de la cohésion d’une
nuée ; cependant, nous n’avons pas décrit l'algorithme qui permet d’effectuer ces réparations.
Nous proposons donc dans cette section de décrire la procédure que nous utilisons pour réaliser

la supervision et la réparation d’une nuée de maniere décentralisée.

5.2.1 Election de leader

Le placement local et mobile d’une nuée a été retenu dans un souci de décentralisation des
mécanismes de supervision et de réparation, conformément aux hypotheses formulées a la base
de ce travail. Cette décentralisation est réalisée au moyen d’une élection périodique d’un leader
choisi parmi les agents d’une nuée. Le role de 'agent leader est de compter le nombre de fragments
de sa nuée au moyen d’un arbre couvrant distribué et de déclencher une réparation si le seuil de
réparation r a été atteint. Soit Ay, la période entre deux supervisions ; cette valeur représente la
réactivité du systeme face aux fautes et doit étre choisie en fonction du nombre moyen de fautes
par seconde qui est observé dans le systeme, ainsi que du temps nécessaire a une réparation.
Chaque agent va donc armer une temporisation ¢ = A; + €, avec € un nombre tiré aléatoirement
dans un intervalle cohérent avec A, (i.e., inférieure & A;). Lorsque cette temporisation expire,
I’agent correspondant lance une procédure d’élection de leader qui est basée sur le calcul d’un
arbre couvrant du réseau, limitée au graphe de sa nuée. Cette procédure découle directement de
lalgorithme Minimum-Weight Spanning Tree |Gallager et al., 1983] (MST). Une fois que l'arbre
couvrant est trouvé, la racine de I’arbre correspond au pair leader de la nuée. Cet algorithme a
la particularité d’étre décentralisé, d’informer I’ensemble de ses participants de sa terminaison

et de supporter plusieurs initiateurs concurrents.

17. i.e., les parametres de fragmentation et de réparation sont choisis en adéquation avec les propriétés du

réseau de sorte que les ruptures de cohésion soient de faible amplitude.
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Principe de l’algorithme MST

L’algorithme MST construit ’arbre couvrant de poids minimal d’un réseau modélisé sous la
forme d’un graphe non-orienté G = (V,E). Cet algorithme a la particularité de pouvoir étre initié
par chacun des nceuds de maniere asynchrone. On appelle sous-MST ou S-MST, un sous-arbre
de l'arbre couvrant de poids minimal du graphe. L’algorithme débute avec chacun des nceuds
constituant a lui seul un S-MST et se termine lorsqu’un unique S-MST isomorphe au MST est
construit. Soit &, un S-MST, on appelle aréte sortante de S une aréte qui relie deux nocuds a et
btel que a € S et b ¢ S. Gallager et al. basent la construction de leur algorithme sur les deux

propriétés suivantes :

Propriété 30 Soit S un S-MST d'un MST M et soit e = (a,b) une aréte sortante de S de
poids minimal tel que a € S. Alors, intégrer le neeud b a S via l'aréte e génére un nouvel arbre
qui est également un S-MST de M.

Propriété 31 Si toutes les arétes d’un graphe connexe ont des poids distincts, alors, le MST

qui en résulte est unique.

Ces deux propriétés nous donnent une intuition sur la construction du MST. L’algorithme débute
avec chaque noeud constituant un S-MST a lui seul. La Prop. [30] va nous permettre d’élargir ces
S-MST dans n’importe quel ordre. Ensuite, sous hypothese que les arétes ont un poids distinct@
lorsque deux S-MST ont une aréte commune la Prop. [31] assure que I'union de ces deux S-MST
est également un S-MST. Le squelette de ’algorithme est le suivant : chaque S-MST cherche
de maniere asynchrone une aréte sortante de poids minimal. Lorsque cette aréte est trouvée, le
S-MST va chercher a fusionner avec le S-MST qui est & 'autre extrémité de ’aréte. La maniére
dont cette fusion est réalisée dépend du niveau de ces deux S-MST, qui dépend, lui méme, des
précédentes fusions. Plus spécifiquement, un S-MST ne contenant qu’un seul nceud est au niveau
0. Supposons maintenant qu'un S-MST S donné a un niveau £ > 0 et que le S-MST S’ & I'autre
extrémité de 1’aréte sortante de poids minimal de S a un niveau £'.

— Si L < L', alors S est immédiatement fusionné dans S’ et ce nouveau S-MST reste au
niveau L’.

— Si £ = L alors S et S’ ont la méme aréte sortante de poids minimal et les deux S-MST
fusionnent immédiatement en un nouveau S-MST de niveau £ + 1. L’aréte ayant donné
lieu a la fusion est appelé ceur du nouvel S-MST.

— Dans les autres cas, le S-MST S attend simplement que S’ atteigne un niveau suffisamment

élevé pour pouvoir fusionner avec.

Exemple 32 Nous reprenons l'exemple, donné par Gallager et al., de la Fig. pour illustrer
ces régles. S est un S-MST de niveau 1 né de la fusion entre les neuds d’identifiant 1 et 2 sur

Uaréte de poids minimal (1,2). Le neeud 3 a ensuite été fusionné avec son aréte de poids minimal

18. On note qu’il est possible d’obtenir des arétes de poids distincts en hachant, pour chaque aréte, la conca-

ténation des adresses des pairs se trouvant a ses extrémités.
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S-MST S
(Niveau 1)

(Coeur de S')

S-MST S’
(Niveau 1)

S-MST S”
(Niveau 2)

FIGURE 5.5 — S-MST et coeurs

car son niveau était inférieur a celui de S. S’ s’est construit en paralléle et va fusionner avec S
sur Uaréte de poids minimal (1,5). Cette fusion forme 8" de niveau 2 et termine l’algorithme.

Le ceur de 8" est Uaréte (1,5) et, soit 1 soit 5 peuvent étre choisis comme racine de larbre.

5.2.2 Détails de I’algorithme d’élection

Nous présentons maintenant plus en détail I’algorithme MSTlT_gl qui peut étre séparé en quatre

phases :

1. la recherche par chaque nceud de son aréte sortante de poids minimal ;
2. la coopération inter-noeuds pour trouver I'aréte sortante de tout un S-MST ;
3. la fusion de deux S-MST;

4. la détection de la terminaison de I’algorithme.

Dans cet algorithme, les nceuds peuvent se trouver dans les états :
— sleeping : le noeud ne participe pas encore a l'algorithme ;
— find : le noceud participe au choix de ’'aréte sortante de poids minimal de son S-MST ;
— found : I'aréte sortante du S-MST a été trouvée.
Les arétes peuvent se trouver dans les états :
— branch : 'aréte est désignée comme étant une branche du MST ;
— rejected : aréte relie deux noeuds du S-MST mais n’est pas une branche. Exemple de
Paréte (3,5) pour le S-MST S” sur la Fig. [5.5];

— basic : aréte n’est ni une branche ni une aréte rejetée.

19. Le pseudo-code de ’algorithme peut étre trouvé dans ﬂGallager et al., 1983].
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Trouver 1’aréte sortante de poids minimal d’un noeud

Tout neeud se trouve initialement dans ’état sleeping. Nous commencons par décrire la procé-
dure qui permet aux noeuds de trouver leur aréte sortante de poids minimal et nous considérons,
dans un premier temps, le cas dans lequel le S-MST est réduit & un seul noeud (niveau £ = 0).
Dans ce cas, un noeud se réveillant spontanément a la suite de l'expiration de la temporisa-
tion At 4 € ou se réveillant par la réception de n’importe quel message du protocole, va choisir
son aréte incidente e qui est de poids minimal. Une fois que e a été trouvée, le nceud marque
cette aréte comme étant une branche du MST, envoie un message Connect au nceud se trouvant
a lautre extrémité de l'aréte et passe dans ’état found en attente d’une réponse au message
Connect.

Nous nous intéressons maintenant au cas des nceuds de niveau £ > 0. Supposons qu’un
S-MST S” de niveau £ vient de se créer suite a la fusion de deux S-MST S et S’ de niveau
L — 1 sur leur aréte sortante de poids minimale e (cf. Fig. [5.6). L’aréte e devient le coeur de S”
et son poids l'identifie (on a fait I'hypothese que les poids des arétes sont distincts). A Tissue de
la fusion, les deux nceuds aux extrémités du ccoeur e vont envoyer sur leurs branches un message
Initiate. Ce message, qui contient I'identité ainsi que le niveau de S”, est propagé sur les branches
de S et &’ jusqu’aux feuilles pour informer les membres de cette nouvelle fusion. Ce message
est également propagé aux S-MST de niveau £ — 1 qui seraient en attente de fusion avec des
nceuds de §”. Lorsqu’un nceud regoit le message Initiate, il passe dans ’état find et cherche son
aréte incidente qui sort du S-MST et qui est de poids minimal. Afin d’étre siir qu’il trouve bien
une aréte sortante de son S-MST, le nceud ne considere que les arétes dans ’état basic pour
ses candidats. Une fois qu'un tel candidat est trouvé, le nceud lui envoie un message Test qui
encapsule 'identité de son S-MST. Sur réception d’un message Test envoyé par un noeud a a un
nceud b, b va comparer l'identité de son S-MST avec celle contenue dans le message :

— si les deux identités sont égales (I’aréte n’est pas sortante), b répond & a avec un message
Rejected qui a pour conséquence de passer 1’état du lien concerné a rejected pour ses deux
extrémités ;

— dans le cas ou les deux identités different :

— si le niveau du S-MST de b est supérieur ou égal a celui du S-MST de a, alors, le message
Accept est envoyé en réponse et certifie & a que l’arc est bien un arc sortant,

— si le niveau du S-MST de b est inférieur a celui du S-MST de a, b se met en attente et
differe sa réponse jusqu’a ce que le niveau de son S-MST soit supérieur ou égal a celui

de a.

Trouver 1’aréte sortante de poids minimal d’un S-MST

Nous venons de détailler la procédure qui permet & un nceud de trouver une aréte incidente
de poids minimal qui sort de son S-MST. Mais cette aréte sortante n’est peut étre pas l'aréte
sortante de poids minimal de tout le S-MST. Les nceuds doivent donc ensuite coopérer pour

désigner I'unique aréte sortante de poids minimale de tout leur S-MST. Pour ce faire, chaque
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S//
(Niveau L)

(Niveau £ —1) (Niveau L — 1)

FIGURE 5.6 — Propagation du message Initiate dans les deux branches du nouveau S-MST S”.

feuille du S-MST (i.e., les noeuds qui ne sont adjacents qu’a une seule branche) va envoyer le
message Report(W) sur sa branche parente, avec W, le poids de son aréte incidente de poids
minimal qui sort du S-MST (W = oo §'il n’existe pas de telle aréte). De maniére similaire,
tout neceud interne du S-MST cherche son aréte incidente et sortante de poids minimal. Il se
met ensuite en attente tant que tous ses fils ne lui ont pas communiqué leur meilleure aréte
sortante. Une fois que tous les fils d’un nceud interne lui ont communiqué leur choix, le noeud
désigne comme meilleur aréte sortante celle qui a le poids le plus faible et propage a son tour le
message Report(W) sur sa branche parente. Lorsqu’un noeud envoie un message Report, il passe
dans I’état found pour signifier le fait qu’il a achevé la phase de recherche de 'aréte sortante
du S-MST. Lorsque le message Report(W) atteint un des noeuds adjacents au coeur du S-MST,
ce neeud le propage a lautre extrémité du coeur pour que la meilleure aréte soit choisie. Sur
Iexemple de la Fig. le S-MST S a une aréte sortante vers le S-MST S’ de poids 2 et une
aréte sortante vers le S-MST S” de poids 1. Le poids de ces arétes remonte au cceur de S par

des messages Report. La meilleure aréte est celle qui sort vers S”.

Fusionner deux S-MST

Lorsque l'aréte sortante de poids minimal du S-MST est choisie par le cceur du S-MST a
l'issue de la phase de recherche (tous les nceuds du S-MST sont dans I'état found), un message
Change-core est envoyé dans le sous-arbre qui contient cette aréte sortante. Ce message Change-
core est envoyé par I'un des noeuds du coeur et emprunte le chemin inverse des messages Report
jusqu’a arriver sur le noeud connecté a l'aréte sortante du S-MST qui a été désignée comme
étant de poids minimal. Lorsque le message Change-core arrive a cette aréte sortante, le message
Connect(L), contenant le niveau du S-MST, est envoyé vers le S-MST voisin pour le fusionner
avec le S-MST actuel. La Fig. illustre la redescente du message Change-core sur le méme cas

d’exemple que celui précédemment proposé a la Fig. Dans cet exemple, I'aréte sortante vers
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FI1GURE 5.7 — Illustration de la remontée de messages Report lors de la phase de recherche de

I’aréte sortante de poids minimal d’un S-MST.

8" a été choisie pour devenir le nouveau coeur du S-MST résultant de la fusion entre S et S”.

Si S et §” ont le méme niveau L, alors ils fusionnent sur cette aréte et donnent naissance
a un nouvel S-MST S” de niveau £ + 1. Un message Initiate, encapsulant la nouvelle identité
du S-MST, est ensuite propagé dans chaque sous-arbre (cf. Fig. qui a pour conséquence de
passer les nceuds de 8” dans 'état find. Si, en revanche, S est au niveau £ et S” au niveau L£”
et que £ < L, alors, S est absorbé par S” et le nouvel S-MST reste au niveau £”. Un message
Initiate, encapsulant I'identité de S” et L”, est également propagé dans chaque sous-arbre pour

notifier de cette fusion.

Détecter la terminaison de I’algorithme

Cet algorithme est une succession de phases de recherche de I'aréte sortante et de phases
de fusion. Une phase de recherche s’achéve lorsque tous les nceuds d’un S-MST ont envoyé leur
message Report. 1l s’ensuit la phase de fusion avec le S-MST voisin, relié par la meilleure aréte
sortante du S-MST actuel. Cette fusion diffuse un message Initiate dans le nouvel arbre et
passe les noeuds dans 1’état find, relancant ainsi une nouvelle phase de recherche. Cette boucle
recherche—fusion s’exécute jusqu’a ce que le message Report(oo) remonte au cceur du S-MST
et qu’il soit échangé par les deux extrémités de ce coeur. Lorsque cet échange se produit, cela
signifie qu’il n’existe plus d’aréte sortante du S-MST et que cet arbre est donc le MST du graphe.
C’est de cette maniere que ’algorithme détecte sa terminaison. L’un des deux noeuds adjacents
au coeur sera donc désigné comme étant la racine de l'arbre (cette désignation peut par exemple
utiliser 'ordre qui existe entre les identifiants des nceuds) et pourra diffuser un message Leader(a)
a travers ’arbre, avec a 'identifiant du pair racine. Ce message Leader cloture 1’élection et a

pour effet de notifier chaque nceud de 'identité du leader qui a été choisi a l’issue de ’algorithme.
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S

SI

FIGURE 5.8 — Lorsque 'aréte sortante du S-MST est trouvée, une fusion est initiée au moyen du

message Change-core.

5.2.3 Supervision

Le protocole MST est implémenté par la couche réseau (cf. qui fournit le service
d’élection de leader aux agents. C’est-a-dire que ce sont les pairs qui initient et participent au
protocole et, non les agents. De maniéere similaire a I'information sur les voisinages, les agents
adressent des requétes a la couche réseau pour initier le protocole et récupérer 'information sur
leur leader et sur I’arbre couvrant actuel. Etant donné que plusieurs agents de nuées différentes
peuvent étre hébergés sur le méme pair, un pair peut donc étre amené a participer a plusieurs
élections simultanément. C’est pourquoi 'identifiant des nuées est ajouté a chaque message du
protocole et permet & un pair de gérer un arbre couvrant par nuée. Ensuite, lorsqu’un pair
exécute le protocole pour une nuée et qu’il cherche son aréte sortante de poids minimal, il ne
considere comme des nceuds du graphe que les pairs voisins qui sont occupés par un agent de
cette méme nuée. Lorsque le protocole se termine, la couche réseau notifie la couche multi-
agents mobiles que le protocole s’est terminé. Chaque agent peut ainsi consulter localement ses
informations sur le MST et notamment l'identité du leader.

Lorsqu’un agent d’une nuée o envoie une requéte a sa couche réseau pour initier une élection
de leader (suite a 'expiration de sa temporisation A;), cet appel a pour effet préliminaire de
propager a toute la nuée par inondation un message Stop(«). Sur réception d’un tel message, tout
agent de la nuée « aréte de se déplacer, propage le message a ses voisins et arme une temporisation
7 choisie telle que 7 < A;. L’initiateur du protocole arme également cette temporisation qui va
servir a reprendre les déplacements de la nuée si la supervision échoue. Si la temporisation 7
arrive a expiration, un message Start(a) est propagé par inondation a tous les agents de la nuée.
Sur réception de ce message Start, tout agent reprend ses déplacements, propage le message a
ses voisins, désamorce la temporisation 7 et considere la supervision comme étant achevée. Ce

mécanisme permet & une nuée d’éviter de rester bloquée si une erreur survient durant I’exécution
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du protocole.

Une fois tous ces éléments mis en place, la supervision peut avoir lieu. Un agent d’une nuée
a dont la temporisation A; 4+ € expire lance une élection de leader. Si cette élection est un
succes, ’agent leader [ est notifié de son statut par la couche réseau et effectue un parcours en
profondeur de 'arbre MST pour se construire une vision de sa nuée. Il peut alors compter N,

le nombre d’agent disponibles dans le réseau.

5.2.4 Réparation

Sim < N, < r alors le leader [ choisit m agents de sa nuée et les contacte pour récupérer
les fragments qu’ils encapsulent. Lorsque [ a les m fragments en sa possession, il décode la
donnée originale et génere les agents fragments manquants. Le leader peut ensuite envoyer, par
propagation aux agents de la nuée, le message Start(«), qui a pour conséquence de les notifier que
la réparation est terminée et qu’ils peuvent reprendre leurs déplacements. L’envoi de ce message
a également pour conséquence d’initier le déplacement du leader et des nouveaux agents. La regle
de séparation aura alors pour effet de les faire se déplacer immédiatement des leur prochaine

prise de décision. Plusieurs fautes peuvent survenir pendant le processus de réparation :

— le superviseur subit une faute : dans ce cas, la réparation échoue et il faudra attendre que la
temporisation 7 expire sur tous les agents de la nuée pour que les déplacements reprennent.
Ensuite, a 'expiration de la prochaine temporisation A; 4+ ¢ un nouveau processus de
supervision et de réparation s’initiera ;

— l'un des m agents choisis pour réparer la nuée subit une faute avant d’avoir été envoyé au
superviseur : dans ce cas, [ demande & un autre agent de la nuée toujours disponible de
lui envoyer son fragment. Si ce n’est pas possible, cela signifie que la nuée n’est plus viable

et qu’elle ne peut pas étre réparée.

Nous avons fait ’hypothese au début de cette section que la cohésion est totalement mai-
trisée et ne génere pas de ruptures. Cependant, si on relache cette contrainte et que des codes
d’effacement classiques (Reed-Solomon par exemple) sont utilisés, il se peut que deux fragments
identiques se retrouvent dans la méme nuée. Ce phénomene est provoqué par le fait que les codes
d’effacement linéaires génerent toujours les mémes fragments de maniere déterministe. Hors, si
une nuée est séparée en deux a la suite d’une rupture de cohésion et qu’une des deux partitions
se répare, alors les fragments réparés seront identiques a ceux de la premiere partition. Lorsque
les deux partitions de la nuée fusionneront a nouveau, la nuée résultante aura des fragments
dupliqués. Ce phénomene perturbe les supervisions basées sur un simple comptage des agents
puisqu’elles donnent au superviseur l’illusion que le niveau de disponibilité est supérieur au ni-
veau réel. Une contre-mesure permettant d’éviter cette perturbation du superviseur consiste a
modifier la supervision pour qu’elle ne compte les agents identiques qu’une seule fois (au moyen
du haché du fragment par exemple) et que les m agents sélectionnés pour la réparation soient

distincts.
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5.3 Recherche des parametres de fragmentation d’une nuée

5.3.1 Adaptation d’une nuée a son environnement

Il est primordial d’avoir une fluctuation de la cohésion qui soit maitrisée pour que les méca-
nismes de supervision et de réparation soient efficaces et que le niveau de disponibilité attendu
pour la nuée soit atteint. Nous avons montré a la Fig. que 'amplitude des ruptures de co-
hésion peut étre contrélée en adaptant la taille de la nuée au réseau dans lequel elle évolue.
Cependant, plutot que de donner dans l’exhaustivité en calculant une table qui contiendrait
les valeurs de cohésion pour toutes les combinaisons de parametres possibles, et qui, de toute
évidence, ne serait pas réaliste, nous souhaitons plutét que chaque nuée soit capable de trou-
ver ses propres parametres pendant son exécution. En d’autres termes, qu’elle s’auto-adapte a
I’environnement dans lequel elle évolue. Cette recherche d’un état d’équilibre, dans lequel les
ruptures de cohésion sont tolérables pour un seuil de réparation donné, va s’obtenir grace au
mécanisme de réparation qui va déclencher une succession de réparations jusqu’a obtenir cet
équilibre. C’est-a-dire que chaque nuée va se déplacer et lancer des réparations a chaque fois
que le seuil r est dépassé suite a des ruptures de cohésion. Les nouveaux fragments introduits
dans le systeme vont s’additionner aux fragments existants et par conséquent augmenter la taille
de la nuée qui va alors croitre petit a petit jusqu’a trouver un équilibre. Une fois cet équilibre
trouvé, les nuées pourront décider de réajuster leur schéma de fragmentation pour qu’il soit en

adéquation avec leur nouvelle taille.

5.3.2 Protocole expérimental

Cette faculté d’adaptation d’une nuée a son environnement a été analysée au moyen de
plusieurs simulations. Ces simulations ont été menées sur des réseaux pair-a-pair (p,c)-SCAMP
de taille p = 100, p = 300, p = 600, p = 1000, p = 4000 et p = 10000 et pour des constantes
¢ =4, ¢ =10 et ¢ = 20. Une nuée fragmentée avec un (10,5)-code d’effacement et possédant un
seuil de réparation fixé & r = 13 est ensuite déployée dans chacune de ces instances de réseau.
Ceci signifie que chaque nuée commence initialement avec 15 fragments et se répare chaque fois
que sa cohésion est comprise entre 10 et 13. Etant donné que I'objectif de ces expérimentations
est de laisser chaque nuée déduire le schéma de fragmentation & appliquer pour le seuil de
réparation donné, aucun modele de fautes n’a été activé puisqu’il aurait biaisé les résultats. De
plus, le A; de la politique de supervision est fixé a 1 cycle (i.e., une supervision a lieu toutes les

minutes) pour permettre une convergence plus rapide vers la valeur d’équﬂibre[ﬂ

5.3.3 Reésultats

Les tableaux et [5.3] ainsi que la Fig. [5.9] présentent les résultats de ces simulations.

Chaque tableau regroupe les résultats pour différentes tailles de réseau. On peut y lire la mesure

20. Etant donné qu'aucun modele de fautes n’est actif, la supervision et la réparation ne peuvent pas échouer

et le mécanisme associé a la temporisation 7 est inutile dans ce cas et a donc été désactivé.
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5.3. Recherche des parameétres de fragmentation d’une nuée

Propriétés réseau Cohésion = Nombre de fragments y
P deg(p) z o | Vary | vy oy Vary
100 16 18.7 | 0.7 0.5 | 188 | 0.7 0.5
300 21 25.6 | 1.1 1.1 | 26.1| 1.8 3.4
600 25 31 1.3 1.7 1335 | 1.15 1.3
1000 27 36.6 | 1.7 | 3.07 | 41.9 | 1.5 2.3
4000 36 46.4 | 17.6 | 310 | 70.3 | 21.4 457
10000 39 371296 | 879 | 84.8 | 55.7 3113

TABLE 5.1 — Mesure de la cohésion et du nombre de fragments d’une nuée initialement de taille

15 avec r = 13 et ¢ = 4.

Propriétés réseau Cohésion x Nombre de fragments y
D deg(p) T ox | Vary | ¥ oy Vary
100 25 16.1 | 0.7 0.5 |16.1 | 0.7 0.5
300 35 226 | 1.3 1.6 23 1.2 1.5
600 45 26.8 | 1.2 14 | 277 1.1 1.3
1000 54 316 | 1.3 1.9 | 338 | 1.3 1.6
4000 70 449 | 59 | 34.1 | 558 | 7 49
10000 72 49.6 | 5.84 | 76.2 | 76.7 | 13.5 183.9

TABLE 5.2 — Mesure de la cohésion et du nombre de fragments d’une nuée initialement de taille

15 avec r = 13 et ¢ = 10.

de la cohésion moyenne et la mesure du nombre de fragments moyens observés durant chaque
simulation. On y trouve également la valeur du degré moyen du réseau. Par exemple, dans
la Tab. la 3° ligne signifie que dans un réseau (100,4)-SCAMP, la nuée apres réparations
successives a obtenu une cohésion moyenne de 18,7 fragments, d’écart-type 0,7 et de variance
0,5. Le nombre de fragments moyens de cette nuée est de 18.8 ce qui signifie qu’elle a eu besoin
d’introduire quatre nouveaux agents pour que ses déplacements n’influent plus sur la politique
de supervision.

On constate a la vue des résultats de la Tab. que, d’une maniere générale, 'augmentation
de la taille du réseau force la nuée a créer un plus grand nombre de fragments pour conserver une
cohésion adéquate. On constate également que la cohésion et le nombre de fragments de la nuée
restent tres proches pour des tailles de réseau inférieures ou égales a 1000 pairs. Ceci signifie
que ces nuées subissent des ruptures de cohésion de tres faible amplitude. Par contre, pour les
réseaux de taille 4000 et 10000, on constate que le nombre de fragments générés est quasiment le
double de la valeur de cohésion et que la dispersion de cette distribution est trés importante. Ceci
signifie que dans les grandes instances de réseau a degré relativement faible, la nuée est souvent
victime de ruptures de cohésion de forte amplitude et qu’il est donc nécessaire d’augmenter

énormément le nombre de fragments pour s’éloigner du seuil r. Les valeurs de dispersion élevées
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Chapitre 5. Robustesse du modéle de flocking

Propriétés réseau Cohésion z Nombre de fragments y
P deg(p) T | op | Vary | ¥ oy Vary

100 29 152 105| 02 | 1521 0.5 0.2

300 45 188 | 07| 05 | 18.8 0.8 0.5

600 58 23.6 | 1.1 | 1.2 24 | 1.1 1.2
1000 67 265 | 1.1 | 1.2 | 275 | 1 1.1
4000 87 39 | 25| 6.7 |46.3 | 2.7 7.5
10000 101 43.8 | 5.2 | 275 | 59.3 | 6.7 45

TABLE 5.3 — Mesure de la cohésion et du nombre de fragments d’une nuée initialement de taille
15 avec r = 13 et ¢ = 20.

pour p = 4000 et p = 10000 indiquent que, dans ces instances, I’équilibre trouvé est trés variable
entre plusieurs simulations. La Tab. présente des résultats de simulations analogues mais
cette fois en augmentant le degré moyen du réseau a l'aide de la constante ¢ = 10. Dans les
petites instances de réseaux, les résultats sont analogues en terme d’adéquation entre cohésion
et nombre de fragments. Pour les plus grandes instances, nous remarquons que la dispersion
de la distribution a grandement diminuée et que la valeur de la cohésion s’est rapprochée du
nombre de fragments observés. La nuée a donc tendance a moins se séparer en sous-nuées. Il est
également a noter que 'augmentation du degré du réseau a permis a la nuée de générer entre 10
et 20% de fragments de moins par rapport a ¢ = 4. Les résultats de la Tab. effectués sur des
réseaux de constante ¢ = 20 confirment la tendance observée dans la Tab. En effet, avec un
degré encore plus important, les mesures de cohésion et la taille de la nuée se confondent et ceci
signifie que la nuée n’est plus victime de ruptures de cohésion de forte amplitude. On remarque
également que la taille moyenne des nuées est également plus basse avec un gain en nombre de
fragments variant entre 19 et 35% par rapport a ¢ = 4. Ensemble de tendances que nous avions
déja observées a la Fig.

D’une maniere générale, nous constatons a ’aide de ces résultats que le nombre de fragments
moyen observé est supérieur au nombre de fragments initiaux. Ce constat montre que chaque nuée
a effectivement cherché a augmenter sa taille pour que 'amplitude de ses ruptures de cohésion
s’éloigne du seuil » = 13 donné. Mais ces résultats ne sauraient suffire & déterminer si oui ou
non les nuées sont parvenues a trouver un équilibre. C’est pourquoi nous présentons a la Fig.
les résultats de ces expériences sous une forme différente. Dans ces graphiques, on affiche, pour
chaque cycle de simulation, les valeurs moyennes de cohésion et le nombre de fragments de ces
nuées. Cette présentation des données nous permet d’analyser I’évolution d’une nuée au cours du
temps. La Fig. montre cette évolution pour les différentes valeurs de c lorsque p est fixé a
300. On constate qu’apres une période de réparations, les nuées se stabilisent autour des valeurs
données dans les tables précédentes. On note encore une fois le gain de réparations engendré
par 'augmentation de la constante c. La Fig. présente la méme tendance pour p = 1000

a la différence que lorsque ¢ = 4 la nuée, bien qu’ayant convergé vers un état d’équilibre, subit
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FIGURE 5.9 — Evolution de la cohésion et du nombre de fragments de nuées en recherche d’équi-

libre dans différentes instances réseau.

des ruptures de cohésion de faible amplitude pour le seuil r. Dans les résultats de la Fig.
pour p = 4000 et de la Fig.[5.9(d)| pour p = 10000, on se rend bien compte qu'un grand réseau

de faible degré sépare la nuée en sous-nuées. Ce comportement est tres accentué dans le réseau

(10000,4)-SCAMP ou l'on voit clairement que le nombre de fragments a explosé et que sa valeur

de cohésion est deux fois moins importante. Toutes les courbes de ces graphiques présentent

une phase de réparation (partie croissante) durant laquelle la taille de la nuée augmente jusqu’a

converger vers un équilibre. Les nuées ont donc été capables de s’adapter a leur environnement

en trouvant la taille adéquate pour le seuil de réparation qui a été fixé.

5.4 Conclusion

Les ruptures de cohésion sont inévitables dans ce modele de 'information. Cependant, leur

amplitude peut étre maitrisée par un paramétrage fin du nombre de fragments d’une nuée.

Lorsque ce paramétrage est « bon », c’est-a-dire, lorsque I'amplitude des ruptures de cohésion
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est faible par rapport au seuil de réparation qui a été fixé, les ruptures temporaires que subit
une nuée ne déclenchent pas inutilement un lourd processus de réparation. Par conséquent, une
nuée bien paramétrée ne déclenchera des réparations que lorsque les pairs qui I’hébergent sont
victimes de fautes. Nous avons montré par un ensemble d’expériences que, pour toute instance
de réseau logique de type SCAMP, il existe un seuil en nombre de fragments a partir duquel
I’amplitude des ruptures de cohésion est faible pour le seuil de réparation fixé. Ces expériences
ont mis en évidence le fait que, par un mécanisme tres simple de réparations successives, les nuées
sont capables de trouver ce nombre de fragments idéal par ’exploration de leur espace d’états.
Cette faculté d’adaptation est tres intéressante notamment dans le fait que si les propriétés du
réseau sont amenées a changer au cours du temps, les nuées vont pouvoir adapter leur taille
en conséquence. La nature de ces résultats expérimentaux laisse envisager 'existence d’une
loi régissant le nombre de fragments idéal pour une nuée par rapport aux parametres de son
environnement et au seuil de réparation. Une telle loi permettrait d’éviter la phase initiale de
recherche de I’équilibre (entre 0 et 1500 cycles) durant laquelle les nuées sont plus vulnérables aux
ruptures de cohésion que lorsque cette recherche est terminée. Les tables de résultats présentés
dans ce chapitre nous donnent néanmoins une premiere estimation des parametres vers lesquels
une nuée va ensuite tendre. Enfin, nos observations tendent & montrer que plus la taille du réseau
augmente et plus le nombre de fragments — nécessaires pour conserver des ruptures de cohésion
de faible amplitude — augmente en proportion. Ce phénomeéne peut potentiellement poser des
problémes de passage a ’échelle du systéeme si I’explosion du nombre de fragments n’est pas
maitrisée. Cette question sera abordée en partie dans le Chap. [7] consacré a la réduction de

cette explosion du nombre de fragments d’une nuée.
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Chapitre 6

Placement dynamique et décentralisé

de nuées d’agents mobiles
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6.1 Adaptabilité des nuées d’agents mobiles

6.1.1 Contexte

Maintenant qu’il est possible de déployer des nuées d’agents mobiles dans des réseaux pour
stocker des données de maniére décentralisée (cf. Chap. [4)) et que ces nuées sont dotées de
mécanismes pour assurer la disponibilité qui est attendue (cf. Chap. , nous nous intéressons
a leur capacité d’adaptation a I’environnement. Nous avons déja constaté qu’une nuée peut
se servir de sa dynamique pour trouver les parameétres de fragmentation adéquats au réseau
dans lequel elle évolue. Nous souhaitons aller plus loin dans ce chapitre en montrant que la

mobilité et la flexibilité des nuées ouvre réellement la porte a des optimisations distribuées
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résultant de 'exploration de ’environnement (& condition que cet environnement fournisse les
informations nécessaires). L’adaptabilité est vue ici comme la faculté que posséde une nuée a
ajuster son placement, son comportement, sa taille, sa vitesse, etc., en réponse a la structure de

I’environnement qu’elle explore et en fonction de critéres qu’elle doit optimiser.

6.1.2 Application a la problématique des fautes corrélées

Ce chapitre se situe au niveau de la problématique des fautes corrélées que nous avons déja
abordée a la Sec.[2.5.2] Pour rappel, une faute corrélée est une faute qui a pour conséquence de
déconnecter plusieurs pairs en méme temps. Si plusieurs fragments d’une donnée sont hébergés
sur des pairs corrélés, alors, une seule faute suffira pour engendrer la perte simultanée de plusieurs
fragments. Nous avons vu que la plupart des plateformes de stockage décentralisé existantes font
I’hypothese d’indépendance des fautes pour des questions de simplicité de modélisation. Or, les
fautes sont bel et bien corrélées dans les réseaux résultant en une dégradation de la disponibilité
attendue sous hypothese d’indépendance. Les corrélations devraient donc étre prises en compte
systématiquement. Nous avons vu qu’il existe deux approches pour traiter le probleme des
corrélations : I'approche introspective et 'approche analytique. Dans la premiére, le systéme est
décrit finement pour effectuer un clustering de machines corrélées (i.e., chaque cluster contient
des pairs corrélés). Une fois qu'un ensemble de clusters est calculé, la répartition des fragments
d’un méme document est faite sur des clusters distincts par un serveur central : le Disseminator.
Dans la seconde, des modeéles probabilistes du taux de corrélation sont donnés a priori pour
adapter les schémas de redondance utilisés.

Nous faisons le choix, dans ce chapitre, de nous placer dans le cadre de ’approche par clus-
tering. Notre proposition consiste a supprimer l’entité centrale Disseminator de [Weatherspoon
et al., 2002], qui est un point de vulnérabilité, et a tirer partie de la mobilité du modele de
flocking pour permettre a chaque nuée de trouver la meilleure place par une exploration des
clusters; le tout de maniere décentralisée. Nous supposons, pour cela, qu’a l'issue du proces-
sus de clustering [Weatherspoon et al., 2002, Kondo et al., 2008|, un ensemble de clusters de
pairs corrélés est construit et que les pairs d’'un méme cluster se connaissent entre eux, formant
ainsi un second réseau logique au-dessus du réseau pair-a-pair (cf. Fig. . Notre contribution

consiste a proposer un algorithme décentralisé de déplacement de nuée qui :
1. minimise le nombre de fragments d’une nuée sur les mémes clusters pour amortir I’impact
des fautes correllées ;
2. répartisse le colit de stockage des nuées sur ’ensemble du réseau ;
3. conserve les propriétés du flocking.

Nous réalisons ce placement multi-critére a ’aide d’une procédure de recuit simulé distribuée
selon la dynamique de Metropolis [Metropolis et al., 1953|, qui requiert la définition d’une
fonction donnant 1’énergie d’une nuée dans une certaine configuration. Cette fonction d’énergie
doit contenir les différents critéeres que nous venons d’énoncer. La force de cette approche vient

du fait que la fonction d’énergie globale peut étre transformée pour étre calculée localement
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(a) Les cluster C; et C matérialisent respectivement le  (b) Le clustering peut étre vu comme un second niveau
fait que les pairs {1,4,3} et les pairs {2,6,5} sont corrélés.  de réseau logique (la modélisation sous forme d’hyper-
graphe de cette nouvelle couche de réseau logique semble

plus pertinente).

FIGURE 6.1 — Exemple de clustering de pairs corrélés.

par les pairs nous permettant ensuite de construire un algorithme totalement décentralisé. Le
principe de 'algorithme consiste a ajouter une couche de prise de décision au dessus du flocking
pour conserver ses propriétés. C’est-a-dire que les possibilités de déplacements d’un agent sont
toujours celles résultantes de I'algorithme de flocking dans candidates. Mais le choix dans cet

ensemble est influencé pour que les critéres énoncés plus haut soient optimisés.

6.2 La dynamique du recuit simulé et sa distribution

La mécanique du recuit simulé selon la dynamique de Metropolis [Metropolis et al., 1953,
Kirkpatrick et al., 1983, Lamotte, 1992, Bertsimas et Tsitsiklis, 1993| est une procédure itéra-
tive qui consiste & trouver une configuration minimisant une fonction d’énergie E, définie sur
un espace de configurations S. La nature d’une configuration est déterminée par le probleme
et par la modélisation du systémeEl La fonction d’énergie E permet de donner, pour chaque
configuration, une mesure de sa « proximité » avec I'optimal ; 'optimal étant la configuration
qui minimise E. Ensuite, en partant d’une configuration initiale quelconque dy € S, une confi-
guration candidate dy € S choisie dans le voisinage v(dy) de dy est acceptée avec une certaine
probabilité qui décroit en fonction de E(dy) —E(dp). Cette étape est répétée a partir de la confi-
guration choisie jusqu’a ce qu’'un minimum global de E soit trouvé. La possibilité d’accepter
une configuration candidate ayant une énergie plus forte, avec une certaine probabilité, permet
a lalgorithme d’éviter de rester bloqué dans des minima locaux. Cet algorithme stochastique
est en rupture avec les algorithmes de descente déterministes qui peuvent se retrouver bloqués
dans un minimum local en choisissant systématiquement la meilleure configuration dans leur
voisinage. Ce probléme du minimum local est illustré sur I'’exemple de la Fig. [6.2] Dans cet
exemple, quand le systeme est dans la configuration di, une descente déterministe retournera le

minimum de la fonction E dans le voisinage v(d;). Ce minimum est alors un minimum local de

21. Par exemple si I’on cherche a trouver un positionnement optimal d’un ensemble de particules dans un espace,
il est possible de prendre comme configuration I’ensemble des coordonnées de chacune des particules & un instant

donné.

157



Chapitre 6. Placement dynamique et décentralisé de nuées d’agents mobiles

i i >
dy ds d
F1GURE 6.2 — Configuration dans laquelle le voisinage de d; est trop restreint pour pouvoir sortir

du minimum local par une recherche déterministe.

la fonction E et la solution retournée est incorrecte puisque E prend son minimum en ds.

Pour trouver le minimum de la fonction E, 'algorithme de Metropolis utilise la distribution de
Gibbs, que 'on note G7(s). Cette loi est issue de la thermodynamique statistique et probabilise
un espace S en prenant comme densité de probabilité la fonction :

Gr(s) = ZlT exp (fﬁ) (6.1)

avec Z7 la constante de normalisation :

Zr= Y exp <_ET(S)> (6.2)

si€S

et avec le parametre T' > 0, appelé température du systeme. Lorsque T tend vers 0, la distribution
Gt a la propriété de se concentrer uniformément sur ’ensemble de ses minima globaux.

L’algorithme de Metropolis repose sur une chaine de Markov xz7(7) définie sur I’ensemble
des configurations S dans laquelle la température T'(7) est constante. L’ensemble des états de
la chaine correspond & l’ensemble des configurations possibles. Les états s, accessibles & partir
d’un état s sont propres au probléme et nécessitent la définition d’une fonction de voisinage sur
les configurations. Si ’état courant de la chaine z(7) est égal a 4, le choix d’un voisin candidat
(i.e., une configuration candidate) j de i est régi par une certaine probabilité ¢;;. La probabilité

de transition entre deux états ¢, € S dans la chaine est donnée par :

Pla(r + 1) = jlz(r) = i] = qi; min(exp ( — E(j);E(i))),l> (6.3)

si i # j. Autrement dit, Plz(7 + 1) = j|xz(7) = 7] est la probabilité de désigner une certaine
configuration candidate j (avec g;;) et d’accepter cette configuration candidate (le second facteur
de I'Eq. [6.3). La chaine zp(7) est réversible, irréductible et apériodique et sa distribution de
probabilité est donnée par ’Eq. [6.1} Cette chaine possede alors la propriété suivante :

lim Pp(z(r) =s)=Gr(s), s€S (6.4)

T—+00
Tfixé
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C’est-a-dire que la chalne converge vers la distribution de Gibbs et que 'algorithme régi par
cette chalne converge, lui-méme, vers une configuration ayant une énergie minimale. Pour plus

de détails se référer a |Bertsimas et Tsitsiklis, 1993].

6.3 MinCor : minimiser le nombre de fragments sur des pairs

corrélés

Cette section est consacrée a MINCOR |[Romito et Bourdon, 2012al Romito et Bourdon,
2012b], l’algorithme décentralisé que nous proposons pour réaliser le déplacement adaptatif des
nuées sur les clusters de corrélations (i.e., minimiser le nombre de fragments d’une nuée sur les
méme clusters de corrélation). La construction de cet algorithme de recuit simulé distribué passe

par plusieurs étapes :
1. la modélisation du systeme que nous considérons;
2. la définition d’une fonction d’énergie de nuée qui integre nos critéres a optimiser ;

3. le découpage de cette fonction d’énergie pour qu’elle puisse étre calculée localement et de

maniére asynchrone par chaque agent ;

4. le choix du meilleur candidat parmi les candidats retournés par 1’algorithme de flocking.

6.3.1 Définition du modéele

Le modele que nous définissons est constitué du graphe non-orienté I' = (V,F) modélisant
le réseau pair-a-pair avec V 1’ensemble des pairsE] et E 'ensemble des arrétes. Un ensemble
d’agents mobiles fragments F' sont en évolution dans I' sous la forme d’un ensemble de nuées N

tel que :

n, €N n;EN
Il ne peut donc y avoir ni de fragments orphelins ni de fragments appartenant a plusieurs nuées
en méme temps. A lissue du clustering, un ensemble G de clusters de corrélations est généré.
Les éléments g € G sont des sous-ensembles de V' tel que pour tout u,w € g, u est corrélé avec
w. C’est-a-dire que lorsqu’un pair subit une faute, tous les pairs de son cluster sont déconnectés.
Nous considérons dans la suite que les clusters sont disjoints. Nous définissons un certain nombre

de fonctions pour manipuler ce modele :

Définition 33 Soit a : F — V la fonction qui retourne le pair hébergeant un fragment. u =
a(f) ssi [ est hébergé par u. Soit {f1,...,fm} € N une nuée de m fragments. On note par f}'
que f est le fragment d’identifiant j et qu’il est hébergé sur le pair u. On a donc a(f}‘) =u. On
appelle configuration o d’une nuée n € N une certaine affectation des fragments de n sur les
pairs de V' que l’on note ng, = {(f,u) € F x V]u=a(f),Vf € n}.

22. A ne pas confondre avec v la fonction retournant le voisinage d’un pair cf. Def. Sec.
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— Réseau logique

—> Choix de flocking

. Fragment j
J

FIGURE 6.3 — Nuée de 4 fragments dans un réseau de 11 pairs avec 4 clusters de corrélations.

Définition 34 Soit t: G x N — 2V, gn+— gn{a(f), Vf € n}. La fonction qui retourne les

pairs du cluster g qui hébergent des fragments de la nuée n.

Définition 35 Soit clus : V — G. La fonction qui retourne le cluster g dans lequel se trouve

un pair u. On a g = clus(u) ssiu € g.

Définition 36 Soit C un ensemble de fonctions de cott définies de F' — R représentant le codit
d’hébergement d’un fragment. On pourrait, par exemple, définir le coit de stockage V € C' d’un

fragment f* comme suit :
O(u) +T(f*)
E(u)

avec O, € et T des fonctions qui retournent respectivement : l’espace occupé d’un pair, l’espace

V() =
total disponible sur un pair et la taille d’un fragment.

Exemple 37 La Fig. présente un exemple d’une nuée de 4 fragments, répartie sur un réseau
de 11 pairs, eux-mémes répartis sur 4 clusters de corrélation. La nuée est dans la configuration
a = {(1,2),(2,v),(3,2),(4,u)} (i.e., le fragment d’identifiant 1 est sur le pair d’identifiant x, le

fragment d’identifiant 2 est sur le pair d’identifiant v, etc.).

6.3.2 Fonction d’énergie d’une nuée

Nous définissons, a présent, la fonction d’énergie globale d’une nuée n € N dans un réseau
pair-a-pair suivante :

E(na) =) > cf)+w ) [tgn) (6.6)

fE€nceC geqG
Cette fonction affecte a chaque configuration de nuée une valeur numérique permettant de mesu-
rer la qualité de la configuration. L’énergie d’une nuée dans une configuration « est une quantité
qui est égale au colit d’hébergement de ses fragments ajoutée a la proportion de ses fragments

sur des pairs corrélés. Plus le nombre de fragments d’'une méme nuée sur le méme cluster (le
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t(g2,m0)|* =1 |t(g2,np)]* =1

[t(g1, 70 =1 |t(g1, np)° =1

;‘t(gl% na)|3 =38

FIGURE 6.4 — Transition de la configuration « a la configuration S par déplacement de f3. Le

graphe présenté est le méme que celui de la Fig. mais dans une forme filtrée.

terme |t(g,n)|7) est élevé et plus I’énergie résultante est élevée. La constante v € Rt permet
d’affecter une pénalité aux clusters contenant beaucoup de fragments de la méme nuée. w € RT
est une constante permettant au concepteur du systéme de moduler I'importance du critere de
répartition sur des clusters disjoints par rapport au critére d’équilibrage de charge.

Le principe du changement de configuration d’une nuée nécessaire a ’algorithme de recuit
simulé est présenté a la Fig[6.4] Le passage de la configuration « & la configuration 3 est réalisé
en déplacant le fragment 3 du pair z au pair y. Les candidats possibles pour les changements
de configurations sont ceux retournés par l'algorithme de flocking (cf. Alg. Sec. . La
décentralisation de ’algorithme de recuit simulé est possible puisque le changement de configu-
ration a un impact local sur le systéme. Cet impact est matérialisé par le déplacement d’un seul
agent de la nuée a la fois, qui entraine une perturbation limitée aux voisinages du déplacement.
La fonction E peut donc étre calculée de maniere asynchrone par chaque agent sur une vision
locale de sa nuée qui est limitée au voisinage du pair qui ’héberge. Ce principe est illustré a la

Fig. [6.4] dans laquelle, le fragment f3 hébergé par le pair z peut calculer localement en z :

A(E:) = Ex(ng,fy) — Ez(na. f3) (6.7)

C’est-a-dire, la différence d’énergie induite par le déplacement calculée localement sur le pair z.
De maniére plus générale, on exprime E.(nq,f?) et E.(ng,f/) calculés par un fragment quel-

conque f; comme suit :

nmfz E: 2: +'§:CQﬁ)

feFcel ceC
+w Y [tgmna)|” + wlt(clus(y),na)|” + wlt(clus(z),na)|” (6.8)
geg
g ff) =3 Y e+ ¢
fEFcel ceC
+ w Z [t(g,np)|” + wlt(clus(y),ng)|” + w|t(clus(z),ng)|” (6.9)
geg
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avec
F=A{f enla(f) € v(z) Uv(y)}\fi (6.10)
I’ensemble des fragments de n sur les voisinages de z et y qui restent immobiles. Et
G ={clus(a(f))[a(f) € v(z) Uv(y),Vf € n}\{clus(2),clus(y) } (6.11)

I’ensemble des clusters qui possedent des fragments de n dans le voisinage de y et z mais qui ne

sont ni la cible ni la source du déplacement. On élimine les termes constants et on obtient :

A(E:) = ) e(ff) +wlt(clus(y),np)[" + wlt(clus(z),ng)|"
ceC

— Y e(fF) = wlt(clus(y)na)|” — wlt(clus(z),na)[" (6.12)
ceC

Exemple 38 Sur la Fig. si Uon considére C =0, w =1, v = 3, et que f§ est le fragment
souhaitant se déplacer on a : F = {f1,f2,fa}, G = {91,92}, A(E;) =4 —10 = —6. Donc un gain

d’énergie a déplacer f3 en y.

6.3.3 Algorithme de placement

Tous les éléments sont en place pour construire l'algorithme [20] : MINCOR. Cet algorithme
décrit la procédure de déplacement par recuit simulé exécutée par chaque agent sur un pair z
quelconque de maniére asynchrone. L’appel de la fonction RANDOMFLOCKINGCANDIDATES(Z)
exécute l'algorithme de flocking (cf. Alg. Sec. et retourne un pair tiré aléatoirement
dans la liste des pairs candidats pour le déplacement. L’appel de PEERSOFCLUSTER(y) retourne
la liste des pairs du cluster de y. Cette fonction nécessite I’envoi de messages par le réseau entre
le pair z et le pair y. Le fragment f7 en z va commencer par évaluer son coiit de stockage dans
la configuration « (la variable cost,) et son cotit de stockage dans la configuration 3 (la variable
costy). Ensuite, ce méme agent en z compte les fragments de sa nuée dans les clusters a (la
variable t,) et § (la variable ¢,). La décision de changer de configuration est prise en suivant la
dynamique de Metropolis & température constante 7' de I'Eq. [6.3] et utilise la fonction d’énergie
E. définie dans I'Eq. Les variables t, et ¢, comptent les fragments de {n}\f; qui sont
respectivement dans le cluster de y et dans le cluster de z. C’est pourquoi [t(clus(y),na| = t, et
t(clus(y),ng| =ty + 1 parce que dans la configuration 3, f; est passé dans le cluster de y. De
méme, |t(clus(z),ng| =t et |[t(clus(z),na| = t,+1 parce que dans la configuration «, f; est dans
le cluster de z. Si la configuration candidate est acceptée, alors, 'agent se déplace effectivement

sur le pair y (AGENTMOVE(y)) sinon il reste sur le pair z.

6.4 Evaluation de ’approche

Nous proposons maintenant d’évaluer ’algorithme MINCOR au moyen de trois expériences.

Dans un premier temps, nous évaluons la qualité du placement par recuit simulé sur les clusters
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Algorithme 20 : MINCOR
Entrées : f7 I'agent fragment en z exécutant l’algorithme, n la nuée de f;, C' un

ensemble de fonctions de cotit, v la constante de pénalité, w le facteur de gain
y <— RANDOMFLOCKINGCANDIDATES(Z)
cluster, «— PEERSOFCLUSTER(z)
cluster, «— PEERSOFCLUSTER(y)
cost, «— 0
costy <— 0

pour chaque c € C faire
cost, +— cost, + ¢(f,z)

L cost, «— costy + c(f,y)
t,+— 0
ty <— 0
pour chaque peer € cluster, faire
si peer héberge un fragment f; de n alors

L si j # ¢ alors

| t,+—t.,+1

pour chaque peer € cluster, faire
si peer héberge un fragment f; de n alors

si j # i alors
| ty<—ty+1

A(E;) «— costy +w((ty +1)7 +t]) — cost, —w(t) — (t. +1)7)

P < min (exp <_A;EZ)),1>

tirage < Random float choice in [0,1]
si tirage < p alors
| AGENTMOVE(y)

de corrélation par rapport au placement aléatoire de l'algorithme de flocking classique. Cette
évaluation est faite en collectant les valeurs d’énergie de nuées exécutant ces deux algorithmes
et en les comparant. Dans un second temps, nous comparons la distribution des déplacements
d’une nuée utilisant 'algorithme MINCOR avec celle d’une nuée aléatoire, nous permettant de
donner des éléments de réponse sur I'impact d’un tel changement de politique sur ’occupation
du réseau par les nuées. Enfin, dans un troisiéme temps, nous mesurons le nombre de fautes
concurrentes obtenues avec MINCOR en comparaison avec une approche mobile aléatoire et une
approche classique immobile, lorsque le systéme subit des fautes corrélées. Cette expérience per-
met de quantifier le gain a utiliser I'algorithme MINCOR par rapport aux autres approches. Ces
expérimentations sont réalisées sur notre simulateur multi-agents et la durée d’une simulation

reste fixée a 30000 cycles, ou chaque cycle correspond a 60 secondes en temps réel, soit une du-
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FIGURE 6.5 — Evolution de I’énergie moyenne des nuées pour le placement par flocking aléatoire

et pour le flocking par MINCOR.

rée par simulation d’environ 21 jours. Chaque expérience a été reproduite 70 fois et ce sont les
valeurs moyennes qui sont présentées. Le réseau pair-a-pair supportant ’architecture est de type
(1000,20)-SCAMP (i.e., chaque pair a en moyenne 15% des pairs du réseau dans son voisinage).
Les taux de transfert réseau restent contenus entre 64kb/s et 640kb/s et la taille d’un fragment

reste également a 64Mo.

6.4.1 Qualité du placement

Dans cette premiere expérience, deux nuées de 45 fragments sont déployées dans le réseau.
Cette taille de nuée a été choisie en adéquation avec les résultats que nous avons observés a
la Sec. et garantit que, pour l'instance (1000,20)-SCAMP, la cohésion de la nuée ne sera
perturbée que par les fautes qui surviennent et non par la structure du réseau. Les décisions de
mouvement sont prises par chacun des agents a chaque cycle de simulation avec une probabilité

de 0.1. La premiére nuée se déplace avec I’algorithme classique (’algorithme [17| de déplacement
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aléatoire) et l'autre utilise 1’algorithme MINCOR avec les parametres w = 1, v = 3, C = ()
et T = 1. Cette premiére expérience s’intéresse a la qualité du placement sur les clusters de
corrélation. C’est pour cette raison que la composante de cotit d’hébergement dans la fonction
d’énergie est ignorée. Nous mesurons 1’énergie des deux nuées au cours de la simulation pour
des clusters de tailles 5, 10, 20, 30, 40, 50, 80, 90 et 100. Une taille de cluster de 5 dans un
réseau de 1000 pairs signifie qu’il y a un total de 200 clusters. Les résultats des Fig. et
en échelle logarithmique, montrent I’évolution moyenne de I’énergie des deux nuées au cours des
simulations. Nous observons d’une maniére générale sur ’ensemble des graphiques, que 1’énergie
des nuées évoluant avec MINCOR est plus faible que celles évoluant de maniére aléatoire avec
I’algorithme de flocking classique. Nous remarquons également que lorsque le nombre de clusters
est supérieur ou égal au nombre de fragments Fig. [6.5(a), Fig.[6.5(b)| et Fig. I’énergie du

placement par recuit est égale au nombre de fragments de la nuée. Ceci montre que la nuée a

été capable de placer chacun de ses fragments dans des clusters distincts tout en conservant sa
localité (i.e., trouver sa configuration d’énergie minimale). On note, a ce propos, que 1’énergie
de ces nuées ne pourra jamais étre inférieure & 45. On constate ensuite a la Fig. [6.5(d)| et a la
Fig. que lorsque le nombre de clusters devient inférieur a 45, le minimum d’énergie atteint
avec MINCOR devient inévitablement supérieur a 45. Dans ces cas, la nuée n’a pas réussi a placer
la totalité de ses fragments sur des clusters distincts. D’une maniere générale, plus la taille des
clusters augmente et plus le minimum d’énergie atteint par la nuée est élevé. Finalement, on
remarque les fortes valeurs d’énergie initiales. Ces fortes valeurs proviennent du fait que dans
notre implémentation, le déploiement de chaque nuée est effectué a partir d’un pair initiateur. De
ce fait, tous les fragments au démarrage se retrouvent dans le méme cluster avant de commencer
a se déplacer, générant ainsi une valeur d’énergie anormalement élevée.

En conclusion, nous montrons avec cet ensemble d’expérimentations qu’'une nuée exécutant
I’algorithme MINCOR est capable de trouver une répartition qui minimise le nombre de fragments
sur des clusters de pairs corrélés de maniere asynchrone et décentralisée. Dans ces expériences,
les clusters ont la méme taille. Dans le cas ot les clusters seraient de tailles variables, les résultats

n’ont aucune raison de différer ; i.e., seul le nombre de clusters a une influence sur le placement.

6.4.2 Répartition des déplacements

Maintenant que nous savons que ’algorithme MINCOR réalise le placement attendu pour
la fonction d’énergie que nous avons énoncée, nous proposons de mesurer I'impact d’une telle
politique de flocking sur la distribution des déplacements d’une nuée. Chaque graphique de
la Fig. présente, pour une taille de cluster donnée, la distribution des déplacements d’une
nuée évoluant avec l'algorithme MINCOR et d’une nuée évoluant avec 'algorithme aléatoire.
Nous constatons, tout d’abord que, pour n’importe quelle taille de cluster, la distribution des
déplacements d’une nuée utilisant MINCOR est différente de celle d’une nuée classique. Plus
précisément, une nuée MINCOR a tendance a effectuer moins de déplacements qu’une nuée
aléatoire. Par exemple, a la Fig. 65% des pairs ont hébergés 10 fragments pour MINCOR
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contre 22 pour un déplacement aléatoire. Ceci vient du fait que plus une nuée MINCOR arrive
proche de son équilibre (i.e., sur son minimum) et moins elle se déplace. On remarque néanmoins

que I’écart entre les deux distributions est tres faible lorsque le nombre de clusters est suffisant

pour que la nuée place un fragment par cluster (cf. Fig. |6.7(a)| et |6.7(b)| Il semblerait, dans ce

cas, qu’étant donné la multitude de minima possibles pour E, la nuée conserve la méme vélocité

que lors d’un déplacement aléatoire.

6.4.3 Mesure des fautes concurrentes

Nous proposons, & présent, de mesurer le nombre de pertes de fragments simultanées obtenues
pour des nuées de 45 fragments lorsque les fautes sont corrélées. La premiere nuée se déplace en
suivant 'algorithme de flocking classique, la seconde cherche un placement initial et ne se déplace
plus ensuite. La troisiéme utilise MINCOR pour ses déplacements. Une nuée immobile représente
une approche classique que nous utilisons pour comparer les performances de nos algorithmes
avec l'existant. Nous introduisons ensuite un modeéle de fautes qui déconnecte un pair p tous les
faultstep cycles. La faute a pour conséquence la déconnexion de tous les pairs du cluster de p et
de tous les fragments qui y étaient hébergés. La premiere faute survient apres le 1000¢ cycle pour
laisser le temps & MINCOR de converger. Le réseau est ensuite placé dans un état stationnaire :
pour chaque pair déconnecté au cycle 7, un nouveau pair est reconnecté au cycle 7 + 1. Le
nombre de clusters est préservé par un clustering périodique du réseau lorsque suffisamment de
pairs se sont reconnectés. Chaque nuée est fragmentée avec un (10,35)-code d’effacement et un
seuil de réparation » = 13 est défini. Les mécanismes de supervision et de réparation décrits
au Chap. [5| sont activés. En d’autres termes, lorsque la taille d’une nuée atteint r a la suite
de plusieurs fautes, une procédure de réparation est lancée pour restaurer les 45 fragments.
Nous mesurons dans les graphiques de la Fig. [6.8] le nombre moyen de pertes simultanées de
fragments pour chaque type de nuée. i.e., lorsqu’une nuée subit une faute, on compte le nombre de
fragments qu’elle a perdus suite a cette faute. Plus le nombre de fautes concurrentes est faible et
plus la nuée correspondante est tolérante aux fautes corrélées. Ces résultats sont présentés pour
plusieurs variations du faultstep et de la taille des clusters. On constate, dans un premier temps,
que MINCOR est le meilleur algorithme de placement et qu’une nuée prenant ses décisions avec
cet algorithme perd moins de fragments lorsqu’elle subit une faute que les autres nuées dans
quasiment toutes les situations. Le comportement erratique, dans certains cas, de la courbe
représentant le placement immobile s’explique par le fait qu'une nuée immobile ayant un grand
nombre de ses fragments placés dans le méme cluster a de plus grandes chances de perdre
plus de fragments d’'un coup. Le résultat est donc dépendant du choix de placement initial. Ce
phénomene est naturellement amplifié pour les clusters de grande taille. On remarque également
que les courbes sont décroissantes en fonction du faultstep. L’explication provient du fait que
les nuées sont beaucoup plus perturbées durant leur phase de réparation lorsqu’il y a beaucoup
de fautes. En effet, le processus de réparation duplique m agents (provenant du (m,n)-code

d’effacement) et les envoie sur un pair cible pour reconstruire les fragments manquants. Mais,
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si le pair cible est perdu pendant la réparation, les agents dupliqués qui sont déja arrivés se
retrouvent également perdus, résultant en un nombre de pertes simultanées plus important.
Finalement, on observe qu’une nuée qui se déplace aléatoirement selon l'algorithme classique
fournit de meilleurs résultats qu'un placement immobile dans tous les cas, a ’exception d’une
taille de cluster de 80. Ce résultat, assez surprenant, montre que sa mobilité a elle seule semble
suffisante pour éviter certaines corrélations. Enfin, on note qu’il est normal d’avoir un nombre

de fautes décroissant en fonction du faultstep puisque la durée de la simulation est fixée.

6.5 Conclusion

Ce chapitre illustre un second mécanisme d’adaptation d’une nuée d’agents mobiles a son
environnement@ Cette adaptation réalisée a ’aide de l'algorithme MINCOR, permet a une
nuée de chercher, de maniére asynchrone et décentralisée, un placement qui minimise le nombre
de ses fragments sur des pairs corrélés. L’ensemble des expériences que nous avons menées
montrent que ces nuées sont capables de trouver un placement optimal qui leur confére une
meilleure résistance aux fautes corrélées. L’algorithme de recuit-simulé, suivant la dynamique
de Metropolis, lorsqu’il est arrivé dans un des minimums globaux de la fonction d’énergie, est
congu pour accepter de changer d’état vers un autre minimum. Cette propriété de la politique de
déplacement permet a une nuée de rester mobile méme si elle a convergé vers un des minimums
de sa fonction d’énergie. En pratique, il existe une grande quantité de minimums puisque, pour
une configuration « d’énergie minimale, toute permutation des fragments de la nuée sur les pairs
de a est également une configuration d’énergie minimale. Une nuée reste donc perpétuellement
en mouvement. Néanmoins, sa vélocité s’en trouve légerement réduite, et les expériences sur
la distribution des déplacements 'ont confirmé. Ce résultat était prévisible puisque les nuées
aléatoires sont, de fait, moins contraintes dans leurs déplacements.

Au dela de la problématique des fautes corrélées, ’algorithme de recuit-simulé distribué que
nous avons présenté dans ce chapitre permet de controler les déplacements d’une nuée de ma-
niere décentralisée, a condition que les criteres encapsulés dans cette fonction soient calculables
localement sur chaque pair. L’idée derriére ce type d’optimisation consiste a faire de ’exécution
décentralisée a partir d’informations qui sont réparties a travers le réseau. C’est également le cas
avec la composante de colit d’hébergement que nous avons laissée de c6té dans nos expérimen-
tations. Cette information est répartie a travers le réseau et c’est en se déplacant que la nuée
résout le probléme d’équilibrage de charge de maniere décentralisée. Si nous revenons, a présent,
sur la problématique de la minimisation des corrélations, nous avons fait I’hypothese que les
clusters sont disjoints. Il serait intéressant de considérer le cas de clusters non disjoints faisant
intervenir une notion de probabilité de co-occurrence des fautes. Cette modélisation, permettrait
de modéliser les différentes sources de corrélations. Par exemple, un pair A peut étre corrélé avec

un pair B sur un type de fautes 77. Mais le pair A peut également étre corrélé avec un pair C

23. Le premier mécanisme étant celui permettant & une nuée de trouver les parametres de fragmentation a

appliquer en fonction de l'instance de réseau considérée (cf. Chap. .
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FIGURE 6.8 — Nombre moyen de fragments perdus a chaque fois qu'un nuée subit une faute.
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sur un type de faute 75 alors que le pair B n’est pas corrélé avec le pair C. Maintenant, si A est
victime d’une faute, B va également étre victime de cette faute si elle est de type T} mais pas si
elle est de type T5. La corrélation de A avec B est alors probabiliste et semble plus réaliste (par
exemple A peut-étre dans le méme batiment que B tout en partageant une vulnérabilité avec
le pair C situé dans un autre lieu géographique). Quelle serait donc la stratégie de placement a

adopter avec une telle modélisation ?
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Chapitre 7

Passage a 1’échelle
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7.1 Explosion du nombre de fragments

Nous avons vu au Chap. [5| qu'une nuée est capable de trouver ses parametres de fonction-
nement par I'exploration de son environnement. L’ensemble des expériences que nous avons
réalisées ont montré que plus la taille du réseau augmente, plus la taille des nuées (i.e., leur
nombre d’agents) augmente en conséquence pour éviter les ruptures de cohésion de forte am-
plitude. Cette croissance peut étre limitée, pour une taille de réseau donnée, en augmentant le
degré du réseau. Cependant, pour des questions de passage a ’échelle du réseau logique, le degré
moyen ne devrait pas croitre de maniere trop importante. De méme, au niveau multi-agents, le
nombre d’agents par nuée devrait étre borné a une certaine valeur qui dépend des capacités de
I'infrastructure. Nous nous retrouvons alors confrontés a un verrou technologique puisque, dans
la situation actuelle, la croissance du nombre d’agents ne peut pas étre maitrisée lorsque la taille
du réseau augmente.

De la méme maniére que la structuration des réseaux totalement décentralisés a permis
de solutionner les problémes de performance posés par les algorithmes de recherche dans les
réseaux pair-a-pair totalement décentralisés, la proposition que nous faisons pour permettre de

limiter cette explosion du nombre d’agents, consiste a modifier la structure logique du réseau.
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FIGURE 7.1 — Pour une densité fixée et si aucune rupture de cohésion n’est tolérée, le nombre
d’agents nécessaires pour relier de bout en bout les deux extrémités d’un espace est proportionnel
a la taille de cet espace. Il est clair que dans la Fig. la petite nuée de gauche n’a pas
I’élasticité suffisante pour relier les deux extrémités de ’espace dans lequel évolue la grande
nuée de droite. En revanche, dans un réseau organisé en sous-réseaux de petite taille, comme a
la Fig. la petite nuée peut évoluer sur 'intégralité du réseau a condition qu’il y ait une

interconnexion entre ceux-ci.

Contrairement aux chapitres précédents, ce chapitre est un chapitre de « travaux inachevés
» et de perspectives qui n’ont pas été publiés; il n’est donc pas a prendre comme un travail
totalement abouti. L’idée majeure que nous explorons dans la suite consiste & hiérarchiser les
réseaux (cf. Sec. . C’est-a-dire que, plutét que de considérer un réseau logique comme
un tout, nous le considérons comme une interconnexion de petits réseaux a l'intérieur desquels
I’explosion du nombre de fragments peut étre contenue. Cette idée vient du fait que, si I'on
fait un parallele avec un espace euclidien, I'organisation en réseau aléatoire revient a donner la
possibilité & un pair situé a un endroit du réseau d’étre voisin avec un pair situé a 1’opposé.
Ainsi, schématiquement, une configuration dans laquelle on ne tolérerait aucune rupture de
cohésion et dont deux agents d’une méme nuée pourraient étre situés aux extrémités opposées,
doit pouvoir s’étirer sur tout l’espace (i.e., trouver un chemin entre ces deux pairs). Cette idée
est illustrée de manieére tres schématique a la Fig. Le diameétre du réseau pourrait donner
le nombre minimum d’agents requis, a condition qu’une nuée ait 1’élasticité suffisante pour se
configurer sous la forme d’une chalne sans rompre sa cohésion. En pratique, une nuée se configure
rarement en chaine pour des questions de robustesse et posséde une élasticité/résistance qui lui
est propre (le nombre de ses fragments se retrouve donc supérieur au diameétre du réseau). Pour
limiter I'explosion du nombre d’agents en fonction du nombre de pairs, il semble intéressant
de rétablir la hiérarchie dans ’organisation de ’espace qui a été perdue lors du passage a la
topologie logique. Cette hiérarchie consiste a découper I'espace en plusieurs sous-espaces, chacun
possédant les propriétés structurelles limitant I’explosion du nombre d’agents, et a définir les
liens qui permettent aux nuées de passer d'un espace a un autre. La Fig. [7.1(b)| illustre de
maniere schématique le fait que, a condition que les liaisons entre les espaces soient correctes,

la nuée n’a pas besoin d’augmenter sa taille, étant donné qu’elle s’exécute successivement dans
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7.2. Interconnexion de sous-réseaux

FIGURE 7.2 — Deux niveaux d’overlay. Sous-espaces (p,c)-SCAMP et définition de zones de passage

entre ces sous-espaces.

des sous-espaces de mémes propriétés. Cette approche, lorsqu’elle est transposée aux réseaux
logiques, prend une forme de réseau hiérarchique a la maniére de l'interconnexion des réseaux
SCAMP présentés a la Fig. Toute la difficulté réside dans l'interconnexion de ces sous-
réseaux. Cette interconnexion doit étre tolérante aux fautes et permettre le passage de toute
nuée d’un sous-réseau a un autre, sans dégrader les propriétés de la nuée ou engendrer une
croissance de ses fragments.

Nous présentons, dans la suite de ce chapitre, les interconnexions que nous avons explorées.

Elles sont au nombre de quatre et les deux premieéres se sont révélées inefficaces :
1. interconnexion par surjection ;
2. interconnexion par produit cartésien ;

3. interconnexion par inter-réseauzr fortement connectés et par suppression de sous-nuées

non-viables ;

4. interconnexion par passerelles.

7.2 Interconnexion de sous-réseaux

Nous proposons donc, dans cette section, les résultats que nous avons obtenus sur ces dif-
férents types d’interconnexions. Ces réseaux hiérarchiques sont tous construits sur le méme
principe ; c’est ensuite la maniére de les interconnecter qui différe. Soit m, le nombre de sous-
réseaux SCAMP désirés, n, le nombre de pairs par sous-réseau et ¢, la constante de tolérance aux
fautes de chacun de ces sous-réseaux. Le réseau hiérarchique souhaité se construit alors comme
suit :

1. construire les m (n,c)-SCAMP;

2. construire le «meta» graphe d’interconnexion G (i.e., le modeéle d’interconnexion des sous-

réseaux). Ce graphe est de type Erdos-Rényi, paramétré avec un nombre de noeuds égal a
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a) Réseau hiérarchique. b) Graphe d’interconnection G
q P

correspondant.

FIGURE 7.3 — Interconnexion surjective : pour chaque arc de G reliant deux sous-réseaux i et j,

connecter un pair de ¢ avec un certain nombre de pairs de j.

m et un degré moyen convergeant vers (® + 1) log(m). Avec ® une constante de tolérance

aux fautes permettant de moduler la tolérance aux fautes du niveau d’interconnexion@;

3. ensuite, appliquer pour chaque arc de G le schéma d’interconnexion souhaité.

7.2.1 Interconnexion surjective

Le premier type d’interconnexion que nous considérons est illustré sur le schéma de la Fig.|7.3
Il consiste & connecter, pour chaque arc (i,j) du graphe d’interconnexion G, un pair du sous-
réseau ¢ avec un certain nombre de pairs A du sous-réseau j. Ce nombre est appelé taille de
I'interconnexion (A = 4 dans I’exemple). Dans notre implémentation, ces pairs sont choisis aléa-
toirement et il n’est pas permis qu’un pair puisse interconnecter plus de deux sous-réseaux a la
fois. Nous avons ensuite mené un certain nombre de simulations pour évaluer le gain a utiliser
cette structure logique. Ces simulations consistent a laisser évoluer une nuée de 15 fragments
configurée avec un seuil de réparation fixé a 11 dans un réseau hiérarchique de 4000 pairs,
constitué de 20 sous-réseaux de type (200,20)-SCAMP qui sont interconnectés par la méthode
surjective (on note un tel réseau (20 x 200,20)-S-SCAMP). Cette nuée va rechercher, a 'aide de
réparations successives, un état d’équilibre dans lequel les ruptures de cohésion sont de faible
amplitude. Nous suivons cette croissance en mesurant le nombre de fragments ainsi que la co-
hésion de cette nuée au cours des simulations. Les résultats de ces expériences sont présentées
dans le Tab. Dans ce tableau, chaque ligne présente les résultats pour une taille d’inter-
connexion donnée. La derniére ligne affiche les résultats que nous avions obtenus a la Sec. [5.3]

sur la méme instance de réseau, mais qui était non-hiérarchique. Nous constatons que les nuées

24. Nous avons fixé arbitrairement ® = 3 dans toutes les expériences présentées dans la suite de ce chapitre.
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7.2. Interconnexion de sous-réseaux

Taille de 'interconnexion (A) | Cohésion | Nombre de fragments | Nombre de pairs visités
10 17(0.4) 17(0.5) 200(3.1)
20 17(0.1) 17(0.2) 197(5.6)
30 17(0.8) 17(0.8) 197(5.1)
40 18(1.5) 22(6.3) 303(146.3)
50 17(0.4) 17(0.4) 199(3.4)
70 18(0.8) 27(13.6) 374(255.6)

Pas d’évaporation des phéromones ‘

10 17(0.0) 17(0.0) 202(0.2)
20 17(0.3) 17(0.3) 201(0.1)
30 17(0.3) 17(0.3) 200(0.1)
40 17(0.1) 18(1.5) 213(12.8)
50 16(0.8) 17(0.0) 121(79.8)
70 17(0.6) 18(0.6) 199(0.1)
Val. Ref. non-hiérarchique | 39 (2.5) | 46.3 (2.7) | 4000(0) |

TABLE 7.1 — Mesures obtenues pour des nuées évoluant dans un (20 x 200,20)-S-SCAMP hiérar-
chique et interconnecté par surjection. Les valeurs entre parentheses sont les valeurs d’écart-type.

La derniere ligne du tableau donne, pour rappel, les valeurs obtenues pour une instance de mémes
parametres (4000,20)-SCAMP non-hiérarchique (cf. Sec. [5.3.3)).

n’arrivent pas a sortir de leur sous-réseau d’origine pour toutes les valeurs de A testées. Nous
avons d’abord pensé que I’évaporation des phéromones était peut-étre trop rapide et nous avons
décidé de refaire ces expériences sans évaporation ; les résultats sont identiques. Nous concluons
donc que cette instance de réseau hiérarchique est totalement ineflicace et ne solutionne pas le
probléme de I’explosion du nombre de fragments. En revanche, elle met en évidence le fait qu’il
existe des topologies réseau qui ne permettent pas a une nuée de couvrir l'intégralité de son

environnement.

7.2.2 Interconnexion par produit cartésien

Le second type d’interconnexion que nous considérons est illustré sur le schéma de la Fig.
Il consiste & choisir, pour tout arc (i,j) du graphe d’interconnexion G, un nombre de pairs
A de i et a les connecter a A pairs de j (A = 3 dans 'exemple). Cette idée d’augmenter le
maillage vient comme une tentative pour résoudre le probleme de couverture réseau observée
dans l'interconnexion précédente. Nous effectuons le méme type d’expérience que précédemment
a part que l'instance de réseau étudiée change. Nous nous placons maintenant dans un réseau
hiérarchique de 4000 pairs, constitué de 4 sous-réseaux (1000,20)-SCAMP qui sont interconnectés
par produit cartésien (on note un tel réseau (4 x 1000,20)-C-SCAMP). Les résultats de ces

simulations sont affichés dans le Tab. La premiere chose que nous constatons est que ce
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(a) Réseau hiérarchique. (b) Graphe d’interconnection §

correspondant.

FIGURE 7.4 — Interconnexion par produit cartésien : pour chaque arc de G reliant deux sous-
réseaux ¢ et j, choisir un certain nombre de pairs dans 7 et les interconnecter avec autant de

pairs de j.

Taille de Iinterconnexion (\) | Cohésion | Nombre de fragments | Nombre de pairs visités
5 26 (1.4) 41 (7.0) 3445 (994.0)
7 26 (1.5) 44 (8.0) 3437 (1046.0)
10 26 (1.3) 47 (9.8) 3703 (465.0)
20 28 (2.8) 62 (3.7) 3953 (93.0)
30 29 (1.7) 63 (6.2) 3863 (192.0)
40 33 (2.0 64 (1.3) 3928 (100.0)

Val. Ref. non-hiérarchique | 39 (2.5) | 46.3 (2.7) | 4000(0) |

TABLE 7.2 — Mesures obtenues pour des nuées évoluant dans un (4 x 1000,20)-SCAMP Hié-
rarchique et interconnecté par produit cartésien. Les valeurs entre parenthéses sont les valeurs

d’écart-type. La derniere ligne du tableau donne, pour rappel, les valeurs obtenues pour une
instance de mémes parametres (4000,20)-SCAMP non-hiérarchique (cf. Sec. |5.3.3]).
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FIGURE 7.5 — Inter-réseaux fortement connectés : chainer les sous-réseaux en les interconnectant

a l'aide de graphes complets (A = 4).

nouveau type d’interconnexion permet a une nuée de parcourir 'intégralité du réseau. Ensuite,
pour A < 10, le nombre de fragments obtenus avec ce réseau hiérarchique est similaire a celui que
nous avions obtenu dans le réseau non-hierarchique correspondant. Par contre, lorsque A > 10,
ce nombre de fragments devient supérieur a celui obtenu dans le réseau non-hiérarchique. Nous
en concluons que, bien que fonctionnelle, cette approche n’apporte aucun gain. En effet, elle
ne réduit pas 'explosion du nombre de fragments et dégrade légérement les performances du
flocking, comme en témoignent les valeurs de cohésion plus faibles que dans une approche non-

hiérarchique.

7.2.3 Inter-réseaux fortement connectés et suppression de sous-nuées non-
viables

Les deux stratégies précédentes sont probablement non-viables car elles ne créent pas assez
de ruptures entre les sous-réseaux. C’est de ce postulat que nait 1’'idée que nous présentons a
présent. La nouvelle interconnexion consiste a relier les sous-réseaux a ’aide de graphes complets.
Ce principe, illustré sur le schéma de la Fig. crée, pour chaque arc (i,j) de G, un graphe
complet GRID de 7 pairs qui sert d’interconnexion entre ¢ et j. L’interconnexion entre i et GRID
est réalisée de maniére aléatoire en connectant \ pairs de i a A pairs de GRID (dans ’exemple,
A = 3 et n = 10). Chaque GRID est alors un espace transitoire dans lequel les nuées passent
systématiquement avant de changer de sous-réseau. Dans des évaluations préliminaires, nous
nous sommes rendus compte qu’avec cette topologie réseau, lorsqu’une nuée traverse un GRID
pour rejoindre un autre sous-réseau, elle a tendance a laisser dans le réseau d’origine quelques
fragments qui forment une ou plusieurs sous-nuées non-viables. Pour éviter cette pollution, nous
avons modifié le processus de supervision et de réparation pour détecter et supprimer ces sous-
nuées non-viables et empécher, ainsi, qu'une nuée ne laisse trop de fragments derriere elle. Ce
mécanisme de garbage collector fonctionne en mettant en sursis, pour un certain temps, toute
nuée non-viable (i.e., qui ne contient pas assez de fragments pour se réparer). L’évaluation
de cette approche est réalisée de la méme maniére que précédemment, sur plusieurs types de
réseaux avec 1 = 50. Ces résultats sont présentés dans le Tab. et les colonnes intitulées
« Ref » affichent les valeurs que nous avions obtenues pour les mémes instances de réseaux

non-hiérarchiques. Nous constatons, d’une part, qu’avec ce type d’interconnexions les nuées
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Instance A Cohésion Nombre de fragments | Nombre de pairs visités
GRID Ref GRID Ref

(5x200,20) 5 | 17(1.1) | 26.5(1.1) 25(3.0) 27.5(1.0) 526

(5x200,20) | 10 | 19(0.8) | 26.5(1.1) 29(2.3) 27.5(1.0) 1200

(5x200,20) | 20 | 20(0.2) | 26.5(1.1) 32(2.8) 27.5(1.0) 1200

(5x200,20) | 30 | 21(0.5) | 26.5(1.1) 28(3.2) 27.5(1.0) 1200

(5x200,20) | 45 | 24(0.8) | 26.5(1.1) 39(7.6) 27.5(1.0) 1200
(20x200,c20) | 45 | 23(0.4) | 39(2.5) | 40.9(3.5) | 46.3(2.7) 4950
(50x200,c20) | 45 | 23(0.4) | 43.8(5.2) | 36(0.8) | 59.3(6.7) 12450

TABLE 7.3 — Mesures obtenues pour des nuées évoluant dans différentes instances de réseaux
interconnectés par des graphes complets. Les valeurs entre parentheses sont les valeurs d’écart-
type. La colonne Ref donne, pour rappel, les valeurs obtenues pour une instance non-hiérarchique
de mémes paramétres (cf. Sec. [5.3.3)).

couvrent totalement le réseau@ a lexception du réseau (5x200,20,A = 5). D’autre part, pour
les grandes instances réseau (4000 et 10000 pairs), le gain en nombre de fragments générés est
significatif et compris entre 12% et 39%. Ces deux observations valident donc le fait que cette
approche réduit ’explosion du nombre de fragments. De plus, ces résultats donnent un éclairage
sur I'impact que peut avoir la taille de I'interconnexion sur le comportement des nuées. En effet,
on constate que pour une taille de réseau fixée, 'augmentation de I'interconnexion réduit le gain
de l’approche (i.e., plus l'interconnexion est grande et plus la nuée géneére des fragments), mais
qu’il est quand méme nécessaire d’avoir une interconnexion suffisante pour pourvoir parcourir
I'intégralité du réseau. Par exemple, I'interconnexion de taille 5 dans le réseau (5x200,20) est
insuffisante pour permettre a la nuée de parcourir tout son environnement. Il y a donc ici, une

valeur d’interconnexion minimale & trouver pour que I'approche soit efficace.

7.2.4 Utilisation de pairs passerelles

L’approche précédente, bien que donnant des résultats intéressants, introduit une structure
logique beaucoup plus rigide et difficile 8 maintenir lorsque le réseau subit des fautes. La derniere
idée que nous proposons, et sans doute la plus simple & mettre en place, consiste a utiliser des
pairs passerelles entre les sous-réseaux. Le role de ces passerelles est de capter I'intégralité des
agents d’une nuée et de les envoyer un par un vers l'autre extrémité du lien. La principale
faiblesse de ce type de fonctionnement est qu’il est centralisé. En effet, lors de son transit, une
nuée est entierement dépendante de la passerelle qu’elle emprunte. Cependant, il est possible
de rendre les nuées insensibles aux fautes que peuvent subir les passerelles. La procédure est

relativement proche de la supervision. Lorsque le superviseur d’une nuée décide d’emprunter

25. Si le nombre de pairs visités se trouve étre supérieur a la taille théorique du réseau, c’est simplement que le
nombre de pairs des GRID n’a pas été inclu dans la notation. Par exemple, dans I'instance de réseau (5 x 200,20),

le réseau est constitué de 1000 pairs et de 4 GRID de 50 pairs; d’ot, un nombre de pairs visités égal a 1200.
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une passerelle, il clone chacun des fragments de la nuée et les envoie a 'autre extrémité de la
passerelle. Lorsque tous les fragments ont été transférés, 'ancienne nuée peut étre détruite. Par
contre, si une faute survient sur le pair de destination et que les fragments déja transférés sont
perdus, la nuée d’origine reprend ses déplacements jusqu’a trouver une autre passerelle pour

transiter.

7.3 Conclusion

Nous avons proposé de hiérarchiser les réseaux pour réduire ’explosion du nombre de frag-
ments d’'une nuée. Parmi les stratégies que nous avons testées, la stratégie d’interconnexion par
réseaux fortement connectés a donné des résultats intéressants en terme de gain par rapport a
une approche non-hiérarchique. Ces résultats montrent que les nuées ont la possibilité de pas-
ser a l’échelle si nécessaire. Néanmoins, cette introduction de structure dans le réseau logique
rend plus difficile sa construction et son maintien en présence de fautes. D’autant plus que le
type d’interconnexion ayant donné les seuls résultats viables nécessite un algorithme pour la
construction et le maintien des graphes complets (GRID) mais également le maintien de la taille
de l'interconnexion (\) & la valeur désirée. Ce maintien devant étre réalisé de maniére décen-
tralisée, les algorithmes résultants sont loin d’étre triviaux. Rappelons cependant que ce travail
est inachevé et qu’il existe, sans doute, d’autres types d’interconnexions plus simples a mettre
en place et donnant de bons résultats. L’idée de la hiérarchisation restant, selon nous, une idée
intéressante a explorer. Dans I'immédiat, nous avons évoqué la perspective de mettre en place
des passerelles entre les sous-réseaux qui consisteraient a utiliser un mécanisme d’élection de
leader similaire a la supervision pour gérer les transferts. Cette approche, bien que plus simple
a déployer, a le désavantage de recourir a nouveau a une entité centrale, plus vulnérable aux

fautes.
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Conclusion et perspectives

Bilan

Les travaux présentés dans ce mémoire de thése portent sur le stockage de données décen-
tralisé dans les architectures pair-a-pair. L’approche que nous avons présentés transforme les
documents en nuées d’agents mobiles autonomes qui ont la possibilité de se déplacer dans le
réseau. Cette mobilité et cette autonomie offrent aux nuées une certaine adaptabilité vis-a-vis
de leur environnement, que nous avons eu l’occasion d’étudier & travers plusieurs expériences.

Rappelons a présent les éléments majeurs de ce travail.

Du flocking dans un réseau

Dans le Chap. {4 nous nous sommes intéressés aux différents algorithmes permettant de
mettre en nuées un ensemble d’agents mobiles. Ces algorithmes asynchrones et décentralisés
ont été adaptés dans un réseau a partir des regles de Reynolds. Nous avons, tout d’abord, mis
en évidence le fait que l'algorithme de flocking peut se passer de la notion de distance pour
étre adapté dans un réseau. Seules les relations topologiques existant entre les pairs ont de
I'importance. Les premieres simulations que nous avons effectuées sur ce modeéle ont montré que
les agents mobiles forment bien des nuées connexes. Pour valider notre simulateur, nous avons
développé en parallele un prototype de l'application que nous avons déployé dans un réseau
physique réel d’une centaine de pairs. En reproduisant les mémes expériences sur ce prototype
et en obtenant les mémes résultats, nous avons été en mesure de valider notre simulateur pour
la suite de nos travaux. Ces expériences ont notamment mis en évidence le fait que les nuées

peuvent subir des ruptures de cohésion lors de leurs déplacements.

Recherche des parameétres de fragmentation optimaux : auto-adaptation des nuées

Dans le Chap. [pl, nous avons mis en place des politiques de supervision et de réparation
décentralisées pour assurer la disponibilité et la durabilité des nuées. Nous nous sommes rendus
compte que les fluctuations de la cohésion d’une nuée peuvent perturber dangereusement ces
politiques. En fait, lorsque I'amplitude des ruptures de cohésion est trop forte par rapport au
seuil de réparation fixé, les nuées lancent des réparation inutiles et cotiteuses. Nous nous sommes

rendus compte que 'amplitude de ces ruptures est dépendante de la taille de la nuée ainsi que
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des propriétés du réseau dans lequel elle évolue. Nous avons également constaté que, dans un
réseau aléatoire de type SCAMP, pour une taille de nuée fixée, plus la taille du réseau augmente
et plus les ruptures de cohésion sont de forte amplitude. Face & ce constat, nous avons cherché
un moyen de réduire 'amplitude de ces ruptures en cherchant la taille adéquate d’une nuée en
fonction du réseau dans lequel elle évolue. Il s’avere que par un mécanisme simple de réparations
successives, les nuées arrivent a trouver par auto-adaptation leur taille idéale. Grace a cette
adaptation, une nuée est non seulement capable de trouver ses parameétres de fragmentation a
I'issue d’une phase d’initialisation mais également de pouvoir réagir si la structure du réseau

vient a évoluer dans le temps.

Placement adaptatif et application aux fautes corrélées

Dans le Chap. [6] nous présentons les résultats de 1’algorithme MINCOR. Nous montrons que
si un clustering de pairs corrélés peut étre calculé, alors, il est possible de répartir les nuées sur ces
clusters de sorte & minimiser les corrélations. Le controle de ce placement est réalisé a ’aide de la
mécanique du recuit-simulé qui cherche a minimiser certains critéres. Cette dynamique préserve
le déplacement en nuée étant donné que le choix des déplacements est effectué sur un filtrage des
candidats renvoyés par 'algorithme de flocking. A la suite d’un ensemble d’expériences, nous
montrons qu’en présence de fautes corrélées, MINCOR apporte un gain significatif en terme de
disponibilité par rapport aux autres approches. Ces expériences ont été 'occasion de mettre en
évidence le fait que la mobilité, a elle seule, apporte un gain en robustesse par rapport a un

placement immobile.

Passage a I’échelle de I’architecture

Dans le dernier chapitre, nous avons abordé le probleme du passage a 1’échelle de 1’archi-
tecture. Ce probleme vient du fait que, dans SCAMP, pour conserver des ruptures de cohésion
de faible amplitude, les nuées doivent croitre conjointement avec le réseau. Or, les plateformes
agents mobiles ayant une capacité bornée, la taille des nuées doit étre réduite au minimum.
Notre proposition, pour réduire cette explosion, consiste a hiérarchiser les réseaux. Cette hié-
rarchisation est obtenue en interconnectant plusieurs sous-réseaux de petite taille pour que les
nuées gardent une taille constante et raisonnable. Aprés plusieurs tentatives, nous avons été en
mesure de proposer un réseau hiérarchique apportant un gain significatif. Ce réseau est construit
en interconnectant les sous-réseaux a l'aide de graphes complets et en nettoyant périodiquement
les sous-nuées non-viables qui sont générées. Bien qu’apportant un gain évident, cette struc-
ture réseau rigide reste relativement fastidieuse a construire et & maintenir. C’est pourquoi nous
avons suggéré une autre approche consistant a utiliser des passerelles centralisées pour l'inter-
connexion. Ces travaux ont un caractere inachevé mais il nous semble quand méme important

de souligner qu’ils ont une potentialité certaine.
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Le prolongement de ces travaux peut étre envisagé dans plusieurs directions. Premierement,
nous avons exhibé, a l'aide de nos simulations, que 1'utilisation des relations topologiques entre
les agents dans les prises de décisions est suffisante pour faire émerger le flocking dans un
réseau. Ce constat nous a amenés a considérer la transposition de ce modele dans le vivant, en
nous interrogeant sur les véritables liens d’adjacences entre les étourneaux en nuées. Il s’avere
que [Ballerini et al., 2008| ont identifié des propriétés similaires aux notres chez Sturnus vulgaris.
Un prolongement de ce crossover entre 'informatique et la biologie pourrait consister & modéliser
des nuées d’oiseaux avec ces nouvelles relations, puis observer si cette modélisation est meilleure
que les précédentes basées sur des relations métriques.

Il nous semble également important d’étudier plus en détail les questions de passage a 1’échelle
des nuées. Tester de nouvelles interconnexions et proposer des algorithmes pour construire et
maintenir ces réseaux hiérarchiques pourrait étre un bon point de départ. L’utilisation des pas-
serelles centralisées n’est qu’une solution temporaire, qui n’est pas réellement satisfaisante dans
ce type d’environnement.

Sur cette méme thématique du passage a 1’échelle, nous avons eu ’occasion d’évoquer le fait
que les plateformes agents mobiles actuelles fonctionnent sur un modele qui encapsule chaque
agent dans un fil d’exécution. Ce choix de conception est inadapté si chaque pair doit exécuter
plusieurs milliers d’agents en méme temps (ce qui est le cas dans notre application de stockage).
Parmi les pistes que nous avons retenues pour solutionner ce probléeme, nous avons proposé
I’idée d’une plateforme ordonnancée dans laquelle les agents peuvent se trouver dans I’état actif
ou inactif. Un agent actif est un agent ayant des messages en attente a traiter ou bien devant
prendre une décision. Les agents inactifs sont, quand a eux, des agents qui ne sont pas dans
la boucle de 'ordonnanceur et qui sont, de temps en temps, réveillés pour savoir s’ils doivent
effectuer des traitements. Ce réveil doit avoir une fenétre temporelle tres faible. Dans notre cas,
un agent de flocking serait inactif la plupart du temps et ne deviendrait actif que s’il doit décider
de se déplacer.

L’aspect sécurité n’a pas été abordé dans cette thése et nous avons préféré nous attarder
sur les mécanismes permettant d’assurer la disponibilité des nuées. Néanmoins, la sécurité dans
ce type d’application est également primordiale. Elle peut étre abordée sur deux plans : la
sécurisation de l'application elle-méme et 'apport de la mobilité des nuées a la sécurité du

systeme.

1. Le premier plan consiste a mettre en place des mécanismes d’authentification pour s’assu-
rer : que seuls les agents d’'une méme nuée puissent interagir entre-eux, que I'authenticité
du code de chaque agent soit vérifiée avant son exécution et qu’aucun agent forgé ne
puisse étre introduit dans le systéme. Ces mécanismes d’authentification pourraient étre
suffisants pour sécuriser le SMA a condition que les plateformes soient integres. Or, cette
hypothese n’est pas réaliste dans un cadre pair-a-pair. Il faudra donc ajouter des méca-

nismes pour s’assurer que les plateformes n’alterent pas le code des agents mais également
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que ces derniéres puissent détecter, a I'aide de mécanismes de confiance par exemple, les

comportements anormaux de leurs plateformes voisines.

2. Le second plan consiste a évaluer le gain de la mobilité des données sur la sécurité. Par
exemple, le fait qu'une nuée est toujours en mouvement rend il plus délicat la mise en

place d’attaques, en comparaison avec une architecture statique ?

Finalement, un autre prolongement de ce travail pourrait consister a évaluer le colit de
I’approche en terme de ressources consommeées. Mais également, d’évaluer comment la variation
des différents parametres du systéeme tels que : la taille des nuées, la réactivité des prises de

décision ou encore le schéma de fragmentation, conditionnent ces performances.
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Stockage décentralisé adaptatif : autonomie et mobilité des don-
nées dans les réseaux pair-a-pair

Nous étudions une nouvelle approche pour le stockage décentralisé dans les réseaux pair-a-pair, qui
consiste a transférer la responsabilité du stockage des données, des pairs aux documents eux-mémes. Les
documents ne sont plus des ensembles de données inertes sur lesquels sont appliqués des traitements. Ils
deviennent autonomes et responsables de leur propre durabilité. A I’aide d’une modélisation sous la forme
d’un systéeme multi-agents mobiles et d’algorithmes bio-inspirés, nous transformons chaque document en
une nuée d’agents mobiles, capable de se déplacer dans le réseau. Nous nous intéressons, dans un premier
temps, a la faisabilité de cette approche, que nous évaluons au moyen de plusieurs expériences, réalisées
sur un prototype déployé dans un réseau pair-a-pair réel. Nous constatons, sous certaines hypotheses,
que nos algorithmes de déplacement en nuées sont valides et que les relations topologiques entre agents
sont suffisantes pour faire émerger le comportement global de flocking. Dans un second temps, nous nous
intéressons aux mécanismes permettant d’assurer la durabilité de ces nuées en présence de fautes. Ces
nuées présentent des capacités d’auto-adaptation, qui leur permettent notamment de trouver le schéma de
fragmentation adéquat, pour I'instance de réseau considérée et pour le niveau de disponibilité requis. Nous
étudions plus en détail cette capacité d’adaptation dans le contexte des fautes corrélées, en proposant et
en évaluant un algorithme de placement décentralisé qui permet de réduire I'impact des fautes corrélées

sur les sys‘gémes de stockage décentra}isés. .
Adaptive and decentralized storage : data autonomy and mobility

in peer-to-peer networks

We study a new approach for decentralized data storage in peer-to-peer networks. In this approach,
the responsibility of data management is transferred from the peers to the documents. It means that
documents are not passive data sets anymore but become autonomous and responsible for their own
durability. Thanks to a multi-agent system modeling and bio-inspired algorithms, we transform each
document into a mobile agents flock able to move into the network. Firstly, we assess the feasibility of
this approach with several experiments done on a prototype deployed in a real peer-to-peer network.
We note that, given some hypothesis, our motion algorithms are sound. We also note that, topological
relationships between the agents are enough for the emergence of a global flocking behavior. Secondly,
we focus on mechanisms required to ensure flocks durability. We note that those flocks are self -adaptive
and that, this property can be used to find the accurate fragmentation parameters, given a network
instance and a required level of availability. Finaly, we study this self-adaptation property in the context
of correlated failures. We propose and we analyze a decentralized flock placement algorithm aimed at

reducing the correlated failures impact on data storage systems.
Mots-clés :

— indexation Rameau : Systémes multi-agents; Réseaux pair-a-pair; Agents mobiles;

Stockage décentralisé ; Auto-adaptation ; Mobilité ; Intelligence artificielle
Discipline : Informatique et applications

Groupe de Recherche en Informatique, Image, Automatique et Instrumentation de Caen,
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