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Introduction

Depuis la loi du 4 mars 2002 relative aux droits des malades et a la qualité
du systéme de santé!, dite loi « Kouchner », le Code de la santé publique
autorise le stockage externalisé de données de santé :

« Les professionnels de santé ou les établissements de santé ou la
personne concernée peuvent déposer des données de santé a ca-
ractére personnel, recueillies ou produites a I’occasion des activi-
tés de prévention, de diagnostic ou de soins, auprés de personnes
physiques ou morales agréées a cet effet.” »

Néanmoins, cet hébergement est encadré juridiquement de fagon précise, et
premiérement par cette méme loi inaugurale. Par exemple, il ne peut avoir
lieu qu’avec le consentement exprés de la personne concernée :

« Cet hébergement de données, quel qu’en soit le support, pa-
pier ou informatique, ne peut avoir lieu qu’avec le consentement
exprés de la personne concernée.? »

Gérer et/ou héberger ce type de données sensibles est complexe car en-
cadré par de strictes régles juridiques et limité par les normes techniques
existantes. En particulier, concernant les problémes de sécurité, les solutions
techniques actuelles ne sont pas toujours en adéquation avec les dispositifs
légaux les encadrant.

Peu aprés le début de ma thése, j’ai commencé & participer aux travaux
du projet DEMOTIS?*. Ce projet® réunit « informaticiens et juristes qui
expérimente[nt| de nouvelles méthodes de conception multidisciplinaire pour
les grands systémes d’information pour lesquels [existent| des contraintes
juridiques, sociales et techniques importantes, comme les systémes d’infor-
mation de santé. » Les partenaires, qui viennent de divers horizons, a la fois

LJORF n°54 du 5 mars 2002, page 4118, texte n° 1

2 Article L.1111-8, alinéa 1 du Code de la santé publique

SDEMOTIS : Définir, Evaluer et MOdéliser les Technologies de 'Information de Santé
“http://www.demotis.org/
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du monde universitaire et de celui de ’entreprise, sont les suivants. Sopins-
pace® développe des applications collaboratives dans le but d’aider le débat
public, la démocratie participative et la coopération. Les équipes-projets SE-
CRET et CACAO de 'INRIA travaillent essentiellement & la conception et
a lanalyse de la sécurité d’algorithmes cryptographiques. C’est en tant que
doctorant dans I’équipe-projet SECRET que j’ai participé au projet DEMO-
TIS. L’équipe-projet SMIS a, elle, pour premier objectif de concevoir et de
valider de nouvelles techniques de gestion de données embarquées compa-
tibles avec les contraintes matérielles imposées par ces types de calculateurs.
Finalement, le CECOJI (Centre d’Etudes sur la COopération Juridique In-
ternationale) est une unité mixte de recherche associant 1'Université de Poi-
tiers et le CNRS. Il est constitué de plusieurs équipes, dont celle « Norma-
tivité et nouvelles technologies » menée par Stéphanie Lacour, qui travaille
sur les normes qui s’appliquent ou s’appliqueront aux nouvelles technologies,
sur leurs modes de régulation et sur les domaines juridiques qui les touchent.

Le projet DEMOTIS étudie principalement deux types de systémes :
prioritairement l'infrastructure du dossier médical personnalisé (DMP) et
secondairement celles des dossiers des réseaux de soins liés & certaines af-
fections, notamment au SIDA. Ces choix sont motivés par I'importance de
leurs enjeux, a la fois économiques et sociaux, ainsi que par leur pertinence
vis-a-vis de l'actualité politique et technologique.

DEMOTIS comporte deux volets interdépendants, juridique avec le droit
de la santé, des données personnelles et de la propriété intellectuelle, et in-
formatique avec la sécurité des bases de données et en particulier les tech-
niques cryptographiques a utiliser pour les protéger. Ces volets ont été étu-
diés conjointement via un corpus de textes juridiques et normatifs qui a fait
I’'objet de lectures croisées de juristes et d’informaticiens. Notre but était de
confronter les textes juridiques & I’état de I’art en 'informatique et d’aboutir
4 une identification claire des besoins attendus, des limitations que l’infor-
matique impose actuellement, et des pistes émergentes dans les domaines de
la cryptographie et des bases de données pertinentes dans ce cadre.

Ma thése s’inscrit donc dans ce contexte, et explore l'aspect cryptogra-
phique de la sécurisation des systémes d’hébergement et de gestion de don-
nées sensibles. Je me suis principalement intéressé au probléme du chiffre-
ment des bases de données qui est central dans cette problématique.

Ainsi, les problémes mis en évidence par le projet DEMOTIS dans le
domaine de la cryptographie dépassent largement le simple cadre du dos-
sier médical personnalisé (DMP). Le chiffrement des bases de données est
en effet un réel probléme d’actualité. Les services informatiques tendent de
plus en plus a étre externalisés, de plus en plus de données sont « on the
cloud », c’est-a-dire hébergées, administrées et gérées par des personnes qui

Shttp://www.sopinspace.com/
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ne sont pas leurs propriétaires. Les intéréts d’une telle externalisation sont
multiples. En effet, le cotit de développement, de mise en ceuvre et de main-
tenance d’applications pour gérer des données est vite prohibitif pour une
qualité de service rarement exceptionnelle. Pour cela, il est souvent préfé-
rable de partager les cotits entre plusieurs entités, ou de faire appel & un
tiers spécialisé. Par exemple, les webmails de type Gmail ont souvent une
meilleure qualité de service, de meilleures fonctionnalités et sont aussi plus
robustes a la plupart des attaques que les serveurs mails gérés par de petites
entités. Mais cela a un coft : 'accés aux données n’est plus restreint & leur
propriétaire et celui-ci doit ainsi faire confiance a une entité tierce.

Cela pose donc le probléme de la confidentialité et de I'intégrité des don-
nées ainsi externalisées. Pour certaines applications, comme celles concernant
les données de santé, il est nécessaire de les protéger contre leur hébergeur.
La premiére facon de faire cela est évidemment le controle d’accés, aspect au-
quel que je ne m’intéresse point dans ma thése. Mais cela n’est pas suffisant
car cela ne protége que contre des attaquants situés en dehors du systéme
d’information. Il faut aussi protéger les données contre une fuite, voire contre
les administrateurs de la base externalisée. La protection appropriée est le
chiffrement de la base de données; solution qui, bien qu’évidente, reste un
probléme ouvert. Ce manuscrit vise donc & étudier, analyser et proposer des
solutions & ce probléme.

En plus du compromis habituel entre la protection des données (confi-
dentialité et intégrité) et le colit en temps et en mémoire imposé par le
chiffrement, le chiffrement des bases de données requiert le maintien d’une
certaine structure autour des données. En effet, il est impératif de garder la
possibilité de faire des requétes efficaces sur la base.

C’est pourquoi les méthodes naives ne sont, malheureusement, pas adap-
tées. Si I'on se concentre sur ’'aspect de la protection des données, un chif-
frement « naif » des fichiers contenant la base consiste a les chiffrer, par
exemple, avec un AES en mode CBC. Malgré la sécurité évidente de ce pro-
cédé, celui-ci est inintéressant car il requiert le chiffrement presque total de
la base & chaque mise & jour, ce qui n’est évidemment pas acceptable.

D’un autre coté, certains chiffrements ont été proposés dans le but d’étre
utilisés dans le contexte de la protection de bases de données, comme par
exemple le chiffrement conservant 'ordre (OPE : Order Preserving Encryp-
tion). Ses atouts sont clairs. Un OPE assure que 'on peut encore faire des
recherches dans la base ainsi chiffrée. Mais il donne aussi de nombreuses
informations sur les données claires : leur ordre et en particulier les cas
d’égalité sont ainsi révélés. Méme si cela peut étre acceptable dans certains
cas particuliers, cette propriété est en général & proscrire.

Une solution plus prometteuse est I’emploi d’un algorithme de chiffrement
complétement homomorphique, qui permet d’obtenir le résultat d’un calcul



sur les clairs en effectuant les opérations sur les chiffrés. Le premier chiffre-
ment ayant cette fonctionnalité a été congu par G. Gentry | |. Méme
si des améliorations ont été proposées récemment, tous les algorithmes de
ce type sont a I’heure actuelle beaucoup trop lents pour étre utilisés dans le
contexte de grandes bases de données.

En I'absence de solutions satisfaisantes qui permettent d’effectuer des re-
quétes sur des données chiffrées, il est nécessaire de construire des structures
de données additionnelles permettant d’accélérer les requétes, typiquement
les index. De nombreuses questions se posent alors. Faut-il construire I'index
sur les données chiffrées ou chiffrer un index construit sur des données en
clair 7 Garder un index non chiffré, construit sur des données non chiffrées,
est évidemment inenvisageable car le chiffrement de la base deviendrait alors
complétement inutile.

Les travaux réalisés lors de ma thése sont essentiellement les suivants. Il
m’a d’abord fallu appréhender ce probléme du chiffrement des bases de don-
nées, et identifier les contraintes inhérentes | |. Les problémes particu-
liers liés aux données de santé et notamment aux solutions cryptographiques
adaptées au cadre juridique ont été détaillés dans le livrable 5 du projet
DEMOTIS | |.

Ensuite, notre étude des solutions proposées, notamment au sein de la
communauté des bases de données, nous a conduit & nous focaliser sur un
chiffrement proposé par Ge et Zdonik en 2007 appelé Fast Comparison En-
cryption (FCE) | |, dont la particularité est d’effectuer des comparaisons
rapides pour deux chiffrés, c’est-a-dire des comparaisons ot il n’est pas né-
cessaire de déchiffrer complétement les deux chiffrés & comparer. J’ai proposé
dans | | une cryptanalyse de ce chiffrement qui infirme la sécurité an-
noncée par les auteurs qui prétendaient qu’attaquer FCE revenait & attaquer
le chiffrement par bloc sous-jacent, typiquement ’AES. J’ai en effet proposé
un algorithme permettant de retrouver la clef, & partir d’'une demi-page de
texte clair et de la demi-page chiffrée correspondante, soit environ 2'® appels
au chiffrement par bloc sous-jacent et 22° multiplications sur 16 bits, ce qui
prend moins de 10 minutes sur un PC standard.

A la suite de cette publication, les auteurs de FCE nous ont indiqué une
variante de leur algorithme | | ot les calculs s’effectuent dans GF' (27) au
lieu de Z/2"7Z, mais notre attaque s’adapte a ce cas, bien que certaines des op-
timisations ne soient alors plus possibles. Ce résultat est décrit dans | |.
Dans ce rapport, figurent aussi les prémisses de nos travaux sur la question
du chiffrement de l'index, et, en particulier, la distinction entre le chiffre-
ment d’un index effectué sur les données claires et le calcul d’un index sur
des données chiffrées.

Finalement, nous avons analysé la sécurité de méthodes de chiffrement
proposées dans | , | pour chiffrer des bases de données, et proposé



des solutions de chiffrement siires.

Ce manuscrit se divise en cinqg chapitres. Tout d’abord, nous étudierons les
moyens cryptographiques qui sont appropriés pour protéger des informations
sensibles stockées dans des bases de données. Nous verrons, en particulier,
que les outils de chiffrement « classiques » ne suffisent pas et nous passerons
donc en revue les outils adaptés. Nous profiterons aussi de ce chapitre intro-
ductif pour exposer les notions de bases de données dont nous aurons besoin
dans la suite de cette thése.

Le second chapitre est 'occasion d’aborder la protection des bases de
données externalisées, tant du point de vue du controle d’acceés que du point
de vue juridique. Nous prendrons particuliérement soin a expliquer les roles
des différents acteurs et & illustrer ces modéles par des exemples de sys-
témes de bases de données de santé externalisées. Ce chapitre se conclura
sur les différents niveaux de centralisation que peut prendre le stockage de
ces données, et leurs implications.

Le troisiéme chapitre se focalisera sur les moyens existants, commerciaux
ou « open-source », pour protéger les bases de données. Pour cela, il faut
préalablement distinguer les trois niveaux ou le chiffrement peut étre appli-
qué a une base de donnée :

e au niveau du systéme de gestion des fichiers, des partitions, des disques
durs,

e au niveau de la base de données,
e au niveau applicatif.

Cela nous aménera & un état de 'art des moyens de chiffrements actuelle-
ment disponibles, que ce soit des cryptoprocesseurs (TPM, HSM...), des
logiciels de chiffrement de disques durs, ou des modules de chiffrement au
sein des systémes de gestion des bases de données. A partir de cette étude,
nous pourrons alors facilement déduire les fonctionnalités manquantes mais
pourtant requises, ou néanmoins importantes pour atteindre notre but.

L’avant-dernier chapitre nous permettra d’évaluer en détail la sécurité des
solutions proposées actuellement dans les domaines de recherche conjoints
au monde des bases de données et de la cryptographie. En particulier, nous
pourrons proposer des améliorations, et surtout effectuer des propositions
réalistes, a défaut d’étre parfaites.

Finalement, le dernier chapitre portera sur les cryptanalyses de 1’algo-
rithme de chiffrement Fast Comparison Encryption (FCE) proposé par Ge
et Zdonik en 2007 | |, et de sa variante | |






Chapitre 1

Protection cryptographique des
données externalisées

Pour diverses raisons, de plus en plus de données sont externalisées. Cela
peut étre dans le but de rendre ces données accessibles depuis n’importe
quel terminal informatique comme dans le cas du « cloud computing », ou
simplement & cause d’'un besoin de profiter de compétences externes. Mais
externaliser ainsi des données ne signifie pas toujours que l'on souhaite les
divulguer aux personnes les gérant pour nous. Il se peut aussi que I’on désire
étre capable de s’assurer de leur intégrité. Ces situations nécessitent donc
une protection cryptographique des données.

Un des aspects prépondérant pour les utilisateurs de telles solutions est
néanmoins la facilité d’accéder a ces données externalisées. En particulier,
il est rare qu’un utilisateur souhaite accéder & toutes ses données. Géné-
ralement, il voudra seulement en récupérer ou en modifier une partie. Par
exemple, lorsque I'on regarde ses emails, il est fréquent de ne vouloir lire que
les emails non lus, sans pour autant devoir télécharger 'intégralité de tous
nos emails. Il faut donc un chiffrement ayant une granularité relativement
fine. Un exemple similaire est le cas du chiffrement de disque dur ou il n’est
pas acceptable de déchiffrer 'intégralité du disque pour chaque lecture ou
écriture. C’est pour cela que dans ce cas, le chiffrement est généralement
effectué au niveau de chaque secteur du disque. Mais cette granularité ne
doit pour autant pas étre la source de nouvelles attaques. En particulier,
un attaquant ne doit pas étre capable de permuter des secteurs chiffrés, de
déterminer si des secteurs sont identiques, ou de permettre la détection de
fichiers tatoués (« watermarked »). Ces nouvelles contraintes ont donné lieu
a de nouveaux concepts; notamment les chiffrements par blocs adaptables,
ou des modes opératoires avec protection d’intégrité.

Aprés une présentation de ces techniques cryptographiques, nous décri-
rons quelques particularités caractéristiques des bases de données qui vont
conditionner le choix de la solution cryptographique utilisée pour les proté-

7



8 CHAPITRE 1. PROTECTION CRYPTOGRAPHIQUE

ger. En particulier, les bases de données agrégent des données selon une forte
structure particuliére, qui jouera nécessairement un réle important lors du
chiffrement, et ont aussi une fonctionnalité supplémentaire qui est la possi-
bilité d’effectuer des requétes efficaces sur les données. Nous décrirons donc
le fonctionnement de ces mécanismes.

1.1 Cryptographie

1.1.1 Propriétés classiques requises

Avant de décrire les propriétés de sécurité requises pour les chiffrements
symétriques, il convient de définir dans un premier temps ce type d’algo-
rithme. Un schéma de chiffrement symétrique est constitué d’une paire d’al-
gorithmes : 'algorithme de chiffrement £ et 'algorithme de déchiffrement D.
Etant donné un message M et une clef K, son chiffré se déduit comme ceci :

C =E&(K,M) = Ex(M).

Pour retrouver le message clair a partir du chiffré C, de la clef K et de
I’algorithme de déchiffrement D, on procéde comme suit :

M =D (K,C) = Dg(C).

Ces systémes s’appellent aussi chiffrements & clef secréte, car I'unique clef
utilisée est le secret partagé entre les utilisateurs. D est nécessairement dé-
terministe, c¢’est-a-dire qu’a un couple (C, K) il associe un unique message
M. Par contre, rien n’impose a priori & € de I’étre, et, comme nous le verrons
plus tard, ce ne sera généralement pas le cas. C’est-a-dire qu’il est possible
que plusieurs chiffrés correspondent & un couple (M, K) fourni a &, dans le
cas ou il serait randomisé ou pourvu d’un état interne. Dans ce cas, il réalise
une expansion sur la taille du chiffré.

Il existe de nombreux niveaux de sécurité en cryptographie s’appliquant
a ce type d’algorithmes de chiffrement. Les principaux sont les suivants.

Définition 1 (Non-inversibilité, voir par exemple | |, OW : one-way-
ness). Soient un algorithme de chiffrement non-inversible £ et un message
clair M. Il est impossible de trouver M & partir de E(K, M) sans connaitre
K.

Définition 2 (Sécurité sémantique | |, IND : indistinguishability). Soit
un adversaire ayant une puissance de calcul polynomiale, c’est-a-dire qu’il
ne peut faire qu'un nombre polynomial de calculs, et un chiffré. Un chif-
frement siir sémantiquement assure que 'attaquant ne peut déduire aucune
information sur le clair & partir du chiffré.
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La notion de sécurité sémantique transpose donc la notion de « sécurité
parfaite » de Shannon au contexte ot I’adversaire a une puissance de calcul
limitée.

Définition 3 (Non-malléabilité | |, NM : non-malleability). Soient £
un algorithme de chiffrement non-malléable, M un message clair, et C =
E(K, M) le chiffré de M. Alors aucun attaquant polynomial ne peut dériver
un deuxiéme chiffré C' = E(K', M) tel que M et M’ soient reliés.

Les propriétés précédentes peuvent étre étudiées dans différents contex-
tes, en fonction du type de données (clairs, chiffrés correspondants) controlées
par 'attaquant. On distingue classiquement plusieurs modéles d’adversaires :

e attaque a clairs choisis (CPA : chosen plaintext attack) : une attaque
a clairs choisis est une attaque ou 'attaquant peut obtenir le chiffré de
tout message clair de son choix, soit grace & une clef publique, soit via
un oracle de chiffrement ;

e attaque a chiffrés choisis (CCA : chosen ciphertext attack) : une attaque
a chiffrés choisis est une attaque ou 'attaquant a acces & I'oracle de
déchiffrement et peut ainsi demander le déchiffrement de tout chiffré
de son choix ; il existe deux variantes d’attaques a chiffrés choisis :

— attaques non-adaptatives (CCA1) : I'accés a 'oracle est unique-
ment autorisé avant que l'attaquant recgoive le challenge,

— attaques adaptatives (CCA2) : 'accés a 'oracle est ici illimité
dans le temps.

FIGURE 1.1 — Relations entre les notions de sécurité | ]

NM-CPA \\ NM-CCA1 NM-CCA2
IND-CPA IND-CCA1 IND-CCA2
OW-CPA

Légende - implication prouvée

non implication prouvée
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La figure 1.1 présente les relations entre ces notions de sécurité | .
Il en découle que le niveau de sécurité minimum acceptable est IND-CPA|
alors que le meilleur est IND-CCA2 (que nous noterons dorénavant IND-
CCA) et NM-CCA2. Dans le but de bien clarifier le contexte, nous allons
donc redéfinir précisément les notions IND-CPA et IND-CCA.

Définition 4 (IND-CPA | |). Considérons un adversaire qui choisit
deux messages de méme longueur en un temps polynomial et aprés un nombre
de requétes polynomial & l'algorithme de chiffrement. Seulement I'un des
deux messages clairs est chiffré et son chiffré est donné a l’adversaire. Ce
dernier a le droit d’interroger 'algorithme de chiffrement avec n’importe
quel message.

Le schéma de chiffrement est considéré IND-CPA si cet adversaire ne
peut pas décider avec une probabilité significativement plus grande que

2
lequel des deux messages a été chiffré.

Cette définition implique que le chiffrement doit étre non déterministe,
c’est-a-dire que deux messages identiques chiffrés successivement n’auront
pas le méme chiffré. Il y a essentiellement deux fagons d’atteindre ce but.
La premiére est de rendre le chiffrement aléatoire. Pour cela I'algorithme de
chiffrement doit générer une valeur aléatoire qui est utilisée lors du chiffre-
ment. Elle sera nécessaire pour le déchiffrement et induit donc une expansion
du message chiffré par rapport au message clair. L’autre solution consiste a
considérer une fonction de chiffrement avec un état interne, c¢’est-a-dire que la
fonction a un état interne qui se met & jour aprés chaque chiffrement utilisant
la méme clef. La valeur de cet état étant aussi nécessaire au déchiffrement,
cette solution implique aussi une expansion.

Définition 5 (IND-CCA | |). Considérons un adversaire qui choisit
deux messages chiffrés de méme longueur en un temps polynomial. Seule-
ment 'un des deux messages chiffrés est déchiffré et son clair est donné
a Padversaire. Il a le droit d’interroger ’algorithme de déchiffrement avec
n’importe quel message, hormis les deux qu’il a choisis.

Le schéma de chiffrement est considéré IND-CCA si cet adversaire ne
peut pas décider avec une probabilité significativement plus grande que %
lequel des deux messages a été déchiffré.

En cryptographie symétrique, les modéles d’adversaire peuvent étre raf-
finés. Il existe des variantes de ces attaques, par exemple dans lesquelles
I’adversaire a accés & l'algorithme de chiffrement tout au long de 'attaque,
mais n’a accés au déchiffrement que lors de la phase des choix des deux
messages clairs. Les relations entre ces variantes ont été établies par Katz
et Yung | |. Dans le cadre de la cryptographie symétrique, Bellare et
al. | | ont redéfini I'indistinguabilité par d’autres objectifs de sécurité
(LOR, FTG et ROR).
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Définition 6 (Real-or-random (ROR) | |). L’attaquant envoie un
message clair & 'oracle. Celui-ci génére un message clair aléatoire de la méme
longueur et renvoie le chiffré de ces deux messages.

Le schéma de chiffrement est considéré ROR si cet adversaire ne peut
pas décider facilement lequel des deux messages chiffrés correspond & celui
qu’il a envoyé a ’oracle.

Définition 7 (Find-then-guess (FTG) | ]). Cette notion de sécurité
se décompose en deux phases :

e find (chercher) : I'attaquant peut faire des requétes de chiffrement &
I'oracle. Il doit ensuite donner deux messages mg et m1 a l'oracle.

e guess (deviner) : l'oracle lui retourne le chiffré de 'un de ces deux
messages. L’attaquant peut continuer & effectuer des requétes a ’oracle,
mais doit finir par deviner quel message ce dernier a chiffré.

Le schéma de chiffrement est considéré FTG si cet adversaire ne peut pas
décider facilement lequel des deux messages a été chiffré.

Comme pour le cas de IND-CPA, il est clair qu’un chiffrement détermi-
niste ne peut pas atteindre ce niveau de sécurité car ’attaquant a ici le droit
de demander le chiffrement des deux messages qu’il a choisis.

Définition 8 (Left-or-right (LOR) | |). L’attaquant formule des re-
quétes du type (m,m’), ot les deux messages ont la méme longueur, a 'oracle.
Celui-ci lui retourne toujours le chiffré du méme c6té (droit ou gauche).

Le schéma de chiffrement est considéré LOR si cet adversaire ne peut pas
décider facilement si 'oracle lui retourne les chiffrés du message de gauche
ou de celui de droite.

On peut remarquer que 'attaquant peut aussi demander le chiffré d’un
message donné en envoyant (m,m) a l'oracle.

1.1.2 Primitives de chiffrement symétrique

Les algorithmes de chiffrement a flot et par blocs constituent les deux grandes
classes de primitives symétriques. La distinction entre ces deux classes n’est
pour autant pas toujours aisée. Habituellement, le chiffrement & flot désigne
les algorithmes opérant sur des blocs de clair de taille relativement petite
(généralement un bit, un octet ou un mot) au moyen d’une transformation
qui varie au cours du temps. Par opposition, un algorithme de chiffrement
par blocs applique la méme fonction & différents blocs dérivés du clair, qui
sont de taille plus conséquente, typiquement 64, 128 ou 256 bits | ].

Nous distinguerons donc deux briques de base du chiffrement symétrique :

e les générateurs pseudo-aléatoires,
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e les chiffrements par blocs.

Ce sont deux objets mathématiques distincts qui sont utilisés de diverses
maniéres. Par exemple, il est possible d’utiliser un chiffrement par blocs
pour fabriquer un générateur pseudo-aléatoire, grace & des modes opératoires
adéquats que nous verrons plus loin.

Intuitivement, ces deux types de chiffrement nous seront utiles. En effet,
les bases de données contiennent des champs de taille variable, pouvant étre
aussi petits qu’un bit ou tout aussi bien en faire plusieurs centaines. Cela
nous incite & considérer ces deux types de chiffrement comme étant d’intérét
pour atteindre notre but.

Chiffrement a flot

Dans la suite de ce document nous limiterons 'utilisation du terme chiffre-
ment & flot aux seuls algorithmes synchrones, ceci étant en partie motivé
par le fait que les chiffrements & flot auto-synchronisants sont plus ou moins
tombés en désuétude.

Définition. Un algorithme de chiffrement a flot synchrone consiste & com-
biner le clair avec une suite binaire de méme longueur, la suite chiffrante.
Notons s = (s¢),5( cette suite qui est engendrée par un automate a états
finis, appelé générateur pseudo-aléatoire, de facon indépendante a la fois du
clair et du chiffré. Le role de ce générateur est de produire & chaque moment ¢
un bloc de m bits, s¢, qui est fonction de son état interne x;. Le générateur
peut se décomposer en trois fonctions, comme cela est décrit & la figure 1.2 :

e une procédure d’initialisation qui, & partir de la clef secréte et d’'un
vecteur d’initialisation public, calcule I’état initial du générateur, xg.
Cette étape peut parfois étre scindée en deux phases. La premiére, le
chargement de clef, consiste en un calcul d’une valeur ne dépendant que
de la clef. La seconde, appelée injection d’IV ou de re-synchronisation,
détermine alors 1’état initial du générateur a partir de la valeur ob-
tenue précédemment et de I'IV. Ce découpage permet de gagner du
temps lors d’un changement de I'IV sans changement de clef, ce qui est
fréquent, par exemple lors de 'utilisation d’un protocole de communi-
cation pour lequel la longueur des paquets échangés est relativement
petite, comme par exemple pour les communications téléphoniques, ou
dans le contexte des bases de données ou les champs peuvent étre trés
petits et les IV varient d’'un champ & l'autre et d’'une mise a jour a
Iautre.

e une fonction de transition, notée T, qui fait passer I’état interne du
générateur de l'instant ¢ & 'instant (¢ 4+ 1). En général, cette fonction
est fixe, mais il se peut qu’elle varie avec la clef, 'V, voire méme avec
le temps.
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e une fonction de filtrage, notée f, qui retourne le bloc de suite chiffrante
a partir de I’état interne courant, ;. Comme la fonction de transition,
la fonction de filtrage est généralement fixe pour des raisons de simpli-
cité et d’encombrement pour les implémentations matérielles.

Pour chiffrer, il suffit alors de combiner la suite chiffrante au clair a I'aide
d’une fonction A inversible, qui associe un bloc de £ bits de texte chiffré a
un couple de £ bits de suite chiffrante et de clair. Dans 'immense majorité
des cas, la fonction h correspond au XOR bit & bit, c’est-a-dire a ’addition
modulo 2, d’ou le nom de chiffrement synchrone additif.

FIGURE 1.2 — Chiffrement & flot synchrone et déchiffrement associé

Tt Tt
T T

' '

f f
-/ -/
(K, IV) S¢ (K,IV) St
' '

my h Ct Ct h1 my

— —

Les générateurs pseudo-aléatoires. Il y a de nombreuses familles de
générateurs pseudo-aléatoires, mais seules les constructions dédiées, au sens
ou elles sont spécialement congues pour cet usage, permettent d’obtenir un
trés haut débit dans un environnement logiciel ou une mise en ceuvre trés
peu coliteuse dans un contexte matériel ; ces deux objectifs étaient d’ailleurs
ceux du projet eSTREAM | |. Ainsi, ni les générateurs strs d’un
point de vue calculatoire, comme par exemple | |, dont la sécurité
repose sur la difficulté de certains problémes mathématiques, ni les géné-
rateurs inconditionnellement stirs selon certains modéles, comme par exem-
ple | ) ) |, ne respectent ces contraintes malgré le grand
intérét qu’elles présentent du point de vue de la sécurité.

Les contraintes imposées précédemment rendent la conception de tels
générateurs trés complexe, d’otl leur rareté. Parmi les plus anciens figurent

SNOW 2.0 | |, SNOW 3G et MUGI | | qui ont été pris en compte
dans la norme internationale de chiffrement ISO/IEC 18033-4 | |. Plus
récemment, le projet eSTREAM | | du réseau européen ECRYPT a

recommandé deux listes de générateurs pseudo-aléatoires : une pour une im-
plémentation logicielle, ’autre pour une implémentation matérielle. Aprés
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plusieurs révisions, les générateurs actuellement recommandés pour étre uti-
lisés en logiciel sont HC-128, Rabbit, Salsa20/12 et SOSEMANUK et ceux
pour une implémentation matérielle sont Grain vl, MICKEY v2 et Trivium.
Finalement, la norme ISO/IEC 18033-4 | | a été amendée en 2009 pour
intégrer Rabbit et DECIM.

Générateurs pseudo-aléatoires dédiés. Classer ces algorithmes dédiés
est difficile & cause de leur grande disparité mais on peut toutefois les séparer
en trois grandes familles.

En terme d’implémentation, les chiffrements & transition linéaire s’im-
posent comme le choix naturel car le plus simple, mais il faut bien faire
attention & ce que la fonction de filtrage f ne soit ni linéaire, ni proche
d’une fonction linéaire. Les chiffrements utilisant des registres a décalage
a rétroaction linéaire (LFSR) sont prépondérants dans cette catégorie a la
fois parce que leur implémentation a un cott trés faible et que 'on dispose
de nombreux résultats théoriques sur les propriétés statistiques des suites
chiffrantes qu’ils produisent. De plus ils peuvent étre utilisés dans un envi-
ronnement matériel (registres a décalage a rétroaction linéaire binaires) et
dans un environnement logiciel, mais dans ce cas on opére sur un alphabet
plus grand que le bit, en général sur un octet ou un mot de processeur.
Les générateurs & base de LFSR les plus connus sont EO, déployé dans la
norme Bluetooth, A5/1 et son cousin A5/2 utilisés dans la norme GSM pour
les communications avec des téléphones portables, SNOW 2.0 qui est inclus
dans la derniére norme ISO/IEC 18033 et son grand frére SNOW 3G qui
est destiné aux téléphones 3G, ou encore SOSEMANUK un des chiffrements
retenu par le projet eSTREAM. Lors de la conception de tels chiffrements
il faut faire trés attention aux attaques désormais classiques telles que les
attaques algébriques, les cryptanalyses linéaires et différentielles, ainsi qu’a
la perpétuelle émergence de nouvelles attaques.

La raison d’étre des chiffrements & transition non-linéaire est d’éviter les
faiblesses potentielles dues au caractére linéaire de la fonction de transition.
Toutefois, la fonction de transition choisie doit garantir que les états internes
du générateur ne forment pas une suite de faible période, et ce quelle que
soit la valeur de ’état initial, ce qui est amplement plus difficile a& prouver
que pour des fonctions linéaires. Un moyen de contourner ce probléme, dont
I’exemple le plus connu est RC4, est de s’autoriser une taille d’état interne
trés grande, ce qui entraine généralement des problémes d’implémentation.
Mais méme ce contournement n’est pas complétement satisfaisant car les
chiffrements ainsi créés sont particuliérement vulnérables aux attaques par
canaux cachés qui exploitent ’analyse du comportement du cache. Sans une
grande taille d’état interne, il faut des résultats théoriques sur la période
de la fonction de transition que peu de fonctions vérifient. Un exemple de
chiffrement & transition non-linéaire sont les FCSRs (Feedback with Carry
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Shift Register) | |. Ce modéle a été utilise dans un des candidats retenus
par le projet eSTREAM, F-FCSR. Ce chiffrement a ensuite été retiré du
portfolio & cause de certaines attaques | |.

Finalement, entre ces deux types de transition, il existe des conceptions
hybrides. En effet, il est possible de diviser I’état interne d’un générateur en
deux parties, 'une étant mise & jour par une fonction linéaire, 'autre par
une fonction non-linéaire. Si cette seconde partie est sensiblement plus petite
que l'autre, elle est souvent assimilée & une mémoire interne et le générateur
ainsi formé est alors classé comme un générateur & transition linéaire avec
mémoire, comme par exemple pour SNOW 2.0, SNOW 3G et EO. Toutefois, il
existe des générateurs dans lesquels les deux parties sont de tailles similaires,
comme par exemple Grain v1 | | un des chiffrements recommandés par
eSTREAM pour les implémentations matérielles.

Utilisation des chiffrements a flot. Les avantages des algorithmes de
chiffrements a flot découlent de la petite taille de bloc utilisée, ce qui est
d’autant plus vrai dans le cas des chiffrements ou le bloc est réduit & un
unique bit. Cette faible taille permet une réduction des délais et de la taille
de la mémoire-tampon nécessaire pour stocker le message avant ’obtention
d’'un bloc complet. A cela s’ajoute le fait que ces chiffrements a flot n’ont
évidemment pas besoin de remplissage, ce qui est fortement désirable lorsque
la bande passante est faible ou que le protocole utilisé nécessite 1'utilisation de
paquets courts. L’emploi de blocs de petite taille limite aussi la propagation
d’erreurs de transmission lors du déchiffrement. Ces propriétés sont aussi
particulierement adaptées au chiffrement de bases de données, dans le cas ou
les champs sont de petite taille.

Lorsque les ressources sont limitées, souvent parce qu’il faut restreindre
la consommation électrique du circuit électrique dédié au chiffrement, ou
qu’il est nécessaire de pouvoir chiffrer et déchiffrer trés rapidement, on uti-
lise généralement des algorithmes de chiffrement & flot, par exemple sur les
systémes embarqués.

Comparaison. Comparer les vitesses des différents chiffrement n’est pas
aisé. La premiére difficulté est qu’il faut comparer & la fois les vitesses en
logiciel et en matériel. Ensuite, pour un méme algorithme de chiffrement,
les performances varient grandement en fonction des architectures utilisées.
La répartition des temps varie aussi d'un algorithme & un autre : la mise
a la clef, la resynchronisation, la production de la suite chiffrante prennent
des temps proportionnellement variables. Les implémentations ont aussi un
grand roéle dans ces comparaisons. Il est donc impossible de classer une fois
pour toutes les différents algorithmes, comme on le comprend bien a la vue
des graphiques proposés par D. J. Bernstein'.

http://cr.yp.to/streamciphers/timings.html
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Chiffrement par blocs

Définition. Un algorithme de chiffrement par blocs opére sur un bloc de
taille donnée fixe, qui peut valoir typiquement 64, 128, 160 ou 256 bits. Ce
bloc est alors transformé par une fonction Eg inversible spécifiée par une clef
K. Plus généralement, si k est la taille de la clef et b la taille du bloc, on a
E:{0,1}*x{0,1}* = {0,1}? et D : {0,1}* x{0,1}* — {0, 1}? tels que, pour
tout bloc M de taille b et toute clef K de taille k, E (K, D (K,M)) = M.

Sécurité des chiffrements par blocs. Le rapport | |, décrit les
propriétés désirées pour un bon chiffrement par bloc. La premiére est ’ab-
sence d’attaque connue permettant de récupérer la clef en moins de 2™ opé-
rations de chiffrement. Une notion plus avancée est celle d’indistinguabilité
dont la description est la suivante. Un attaquant recoit deux mots de b bits.
L’un est un message clair M, l'autre est soit le chiffré de M, C = E (K, M)
pour une clef inconnue K, soit un mot aléatoire de b bits. Si cet attaquant ne
peut pas réussir a déterminer lequel des messages il a regu avec une probabi-
lité meilleure qu'un demi, le chiffrement sera considéré comme indistinguable
d’une fonction aléatoire. Cela laisse présager que le chiffrement ne donnera
pas d’information sur le message clair.

De facon plus formelle, la sécurité d’un algorithme de chiffrement par
blocs est I'avantage maximal qu’a un attaquant pour distinguer la permu-
tation M — E (M) pour une clef K inconnue choisie aléatoirement, d’une
permutation M +— w(M) choisie uniformément au hasard dans l’ensemble
des permutations possibles de {0, 1}b, en un temps t et avec q évaluations de
la permutation et de son inverse. Cela est décrit a la figure 1.3, ou D est le
distingueur.

F1GURE 1.3 — Indistinguabilité d’un algorithme de chiffrement par blocs

Cela n’est évidemment pas suffisant, et il existe d’autres modéles d’at-
taques. En particulier, les attaques & clefs liées | | et les attaques a clefs
connues | | sont trés étudiées, et peuvent aussi étre des scénarios perti-
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nents lorsque le chiffrement par blocs est utilisé dans un contexte particulier,
par exemple pour construire une fonction de hachage.

Constructions. Tout algorithme de chiffrement par blocs est constitué
d’un certain nombre d’itérations d’une fonction f. f différe d’un tour a 'autre
car elle n’utilise pas directement la clef maitre K, mais des sous-clefs K;
déduites de K par un algorithme appelé cadencement de clef. De plus, il est
fréquent que plusieurs parameétres (constantes...) de f changent d’un tour
a lautre. Il y a principalement deux facons de construire un telle fonction
f. La premiére est un réseau de substitution-permutation out la fonction
f est constituée de substitutions et de permutations de bits du bloc. Une
généralisation de cette construction utilise une permutation linéaire du bloc
et non simplement une permutation de ses bits. C’est le cas, par exemple
de 'AES. L’autre méthode consiste & utiliser un schéma de Feistel, comme
décrit & la figure 1.4. Pour cela, on découpe le bloc M en deux morceaux de
tailles égales Lo et Ry. f transforme alors (Rp, Lg) en (Ry, L) de la fagon
suivante :

Ry = Ly® F(K,Ry)
L1 = Ry

On remarque qu’un tel systéme est facilement inversible et que le déchiffre-
ment s’en déduit aisément :

Ry = Ly
Ly = Rl@F(K,Ll)

Cela permet d’utiliser le méme circuit pour chiffrer et déchiffrer.

FIGURE 1.4 — Schéma de Feistel

A
U

F(K, Ry)
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FIGURE 1.5 — Schéma du DES

[

F(K, Ry)

Van)
U

Lis Ris
Exemples de chiffrements par blocs. Le standard du DES | | fut

publié le 15 janvier 1977. DES est un systéme de chiffrement par blocs de 64
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bits avec une clef de 56 bits qui est stockée avec 8 bits de parité sur 64 bits. 11
utilise un schéma de Feistel a 16 tours décrit a la figure 1.5. Dans ce schéma,
1P désigne une permutation définie dans le standard et F' est la fonction
définie dans la figure 1.6, ott E est une expansion de message de 32 & 48 bits,
P une permutation et S les boites S 6 x 4 (tables de substitution) du DES.
Les sous-clefs {K;},_, ;5 sont dérivées de la clef K via deux permutations
PC1 et PC2 et des décalages donnés par une table.

FIGURE 1.6 — Fonction F' du DES

K;

Il existe plusieurs types d’attaques qui permettent de casser le DES sans
tester toutes les clefs possibles. La premiére est celle datant de 1991 par Eli

Biham et Adi Shamir | ]; & partir de 2%7 couples clairs-chiffrés choisis
en utilisant leur méthode appelée cryptanalyse différentielle, ils retrouvent
la clef. Mitsuru Matsui | | fait de méme en 1993 & partir de 243 couples

clairs-chiffrés connus avec sa méthode, la cryptanalyse linéaire. D’autres at-
taques existent, mais la plus efficace en pratique reste certainement 'attaque
exhaustive. En 1998, I’Electronic Frontier Fondation | | a fait fabriquer
une machine dédiée pour environ 250 000 $ qui retrouve une clef en seule-
ment 3 jours. Ce temps a été amélioré en utilisant une machine a base de
FPGA par COPACOBANA (COst-optimized PArallel COdeBreaker) et ré-
duit & moins d'une journée?. Cela a eu pour résultat le retrait du standard
du DES (FIPS 46-3) par le NIST en 2005.

Pour cela, il a fallu améliorer DES. La premiére idée, faire un double DES,
n’apporte guére plus de sécurité car a partir de C = DESk, (DESk, (M)),
on peut faire une attaque dans le milieu en précalculant les DESk, (M),
puis en cherchant seulement une clef K; donnant une égalité & I’équation
DESI}} (C) = DESk, (M). Donc le coit d'une attaque sur un double DES
est seulement 2°7. 11 faut donc utiliser un triple DES avec 112 bits de clef,
dont I’attaque dans le milieu a pour complexité 2113 :

C = DESk, (DES[}; (DESk, (M))) .

Normalisé officiellement le 26 novembre 2001 sous le nom AES | |, le
chiffrement Rijndael, développé par Joan Daemen et Vincent Rijmen, est le
vainqueur de la compétition AES organisée par le NIST pour trouver un suc-
cesseur au DES. Cet algorithme est un réseau de substitution-permutation

Zhttp://www.sciengines.com/company/news-a-events/74-des-in-1-day.html
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au sens large. La taille de bloc d’AES est 128 bits, contrairement & Rijndael
qui supporte tous les multiples de 32 supérieurs a 128 bits. Les deux auto-
risent des clefs de 128, 192 et 256 bits. Le nombre de tours dépend de la
taille du bloc et de la taille de la clef comme décrit dans le tableau 1.1.

TABLE 1.1 — Tours de Rijndael en fonction des tailles de clef et de bloc

clef / bloc | 128 | 196 | 256
128 10 12 14
196 12 12 14
256 14 | 14 14

Le déroulement d’AES est décrit dans la figure 1.7, ot IV, est le nombre
de tours comme précisé dans le tableau 1.1, et ol les fonctions de tour et du
tour final sont détaillées.

FIGURE 1.7 — Advanced Encryption Standard (AES)

Vue générale d’AES Tour d’AES Tour final I’AES

] ] ']

[AddRoundKey Ky,.) SubBytes(.) SubBytes(.)

Round(Ky,.) ShzftRows ShzftRows

!
Y

[Round(KNr_l,.)} EMixColumns(.)} [AddRoundKey(Ki,.)}

i l

[FinalRound(KNr, )} EAddRoundKey(Ki, )J M

M/l

Le plus simple pour décrire les fonctions internes d’AES-128 est de repré-
senter un bloc interne de 128 bits comme un carré de 4 x 4 cases contenant
8 bits, comme montré a la figure 1.8. ByteSub consiste & appliquer une S-
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Box aux octets de I'état interne, c’est-a-dire a transformer chaque a;; en
S(aij;). ShiftRows est elle décrite & la figure 1.9, c’est un décalage appli-
qué aux lignes de I'état interne. MixColumns mélange les différents octets
situés sur une méme colonne en appliquant une transformation linéaire aux
4 octets d’une colonne. Finalement, I'ajout de la clef de tour se fait grace a
AddRoundKey qui met & jour a; ; en a; ; ® k; ;j, ou k; j est I'octet correspon-
dant dans la sous-clef du tour concerné.

FIGURE 1.8 — Etat interne d’AES

ap,0 | @o,1 | @0,2 | @0,3

aio | a1l | a12 | a1,3

az0 | G2,1 | @22 | a23

) )

aso | a1 | as2 | 33

FIGURE 1.9 — Fonction ShiftRows d’AES

@o,0 | Go,1 | @02 | G0,3 @o,0 | G0,1 | A0,2 | G0,3
aio | a1 | @12 | @13 ail | ar2 | a3 | apo
a0 | G2,1 | G22 | @23 az2 | a3 | a0 | @21
azo | a3;1 | @32 | 633 az3 | aso0 | a3,1 | 63,2

Utilisation des chiffrements par blocs. Pour linstant, nous avons vu
comment chiffrer un bloc d’une taille donnée avec un algorithme de chif-
frement par bloc, or en pratique les messages a chiffrer sont souvent plus
longs que cette taille imposée, et rien n’assure que leur longueur en soit un
multiple. Pour toutes ces raisons, il est donc nécessaire d’avoir des régles
d’utilisation des chiffrement par blocs : remplissage (padding), modes de
chiffrement, vecteur d’initialisation.

Pour pouvoir utiliser un chiffrement par blocs, il faut d’abord découper
le message a chiffrer en blocs de taille souhaitée. Mais rien n’assure que
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le dernier bloc sera plein. Pour cela, il faut donc le compléter. Plusieurs
critéres peuvent alors influencer le remplissage. Le premier est de garantir
la réversibilité du remplissage : si la régle est de rajouter un 1 puis autant
de 0 que nécessaire pour remplir le bloc, ceci est facile a enlever lors du
déchiffrement, alors que si on ne rajoute que des 0 on ne saura pas lesquels
enlever & ce moment car le message peut se finir par des 0. Dans les cas de
vérification d’intégrité (fonction de hachage, AES utilisé en mode CBC...),
il peut étre aussi nécessaire d’ajouter la longueur du message sur un bloc
a la fin du message pour éviter la recherche de collision avec des mots plus
longs.

Notons que, en cryptographie asymétrique, le remplissage sert souvent
a s’assurer que le message a chiffrer respectera bien une liste de régles sans
lesquels le chiffrement devient faible. Finalement, dans le cas des chiffrements
a flot, le remplissage peut au contraire servir a cacher la longueur du message.

Chiffrements par blocs adaptables

Les chiffrements par blocs tels que décrit ci-dessus ont un intérét limité dans
la mesure ot ils ne permettent pas naturellement de tenir compte de I’empla-
cement de la donnée chiffrée, par exemple du numéro de secteur dans le cas
de chiffrement de disque dur, ou des numéros de table, ligne et colonne dans
le cas de chiffrement de bases de données. Pour combler ce manque, les modes
de chiffrements par blocs adaptables (« tweakable encryption modes ») sont
récemment apparus.

Définition. Les chiffrements adaptables, introduits par Liskov, Rivest et
Wagner | |, sont particuliérement pertinents dans le contexte de chif-
frement de disques durs. En effet, I’aspect adaptable consiste en ’ajout d’'un
parameétre T appelé « tweak » indépendant de la clef K. Le tweak dépend
généralement du numéro de secteur et du numéro du bloc & chiffrer et permet
de prévenir le déplacement de données sur le disque par un attaquant. Plus
précisément, si k est la taille de la clef, b la taille du bloc et ¢ la taille du
tweak, un algorithme de chiffrement adaptable E et son algorithme de déchif-
frement associé D sont définis par E : {0, 1} x {0,1} x {0,1}¢ — {0,1}? et
D :{0,1}* % {0,1} x {0,1}* — {0,1}? tels que, pour tout bloc M de taille b,
toute clef K de taille k et tout tweak T de taille ¢, D (K, T,E (K, T, M)) =
M.

La notion de sécurité est ici plus forte que dans le cas d’un chiffrement
par blocs classique. Cette fois l'attaquant tente de distinguer (7, M) —
Ex (T, M) d’une famille de permutations (7, M) — wp(M) ou les permuta-
tions (77)pc {01}t sont indépendantes et tirées au hasard. Cela est illustré
par la figure 1.10 et doit étre comparé & la notion d’indistinguabilité classique
décrite a la figure 1.3.
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FI1GURE 1.10 — Indistinguabilité d’'un algorithme de chiffrement adaptable

)

Trivialement, un chiffrement adaptable siir utilisé avec un tweak constant
(T constant) est un chiffrement par bloc sir. Il en découle que contrairement
aux modes opératoires avec IV, que nous verrons en détail plus tard, il ne
sera pas nécessaire d’imposer 1'utilisation de tweaks uniques. L’inverse est
bien évidemment plus compliqué. Pour construire un chiffrement adaptable
a partir d'un chiffrement par blocs classique, on pourrait par exemple choisir
comme tweak une partie de la clef secréte, mais dans ce cas, le chiffrement
adaptable n’est stir que si le chiffrement par bloc est une fonction super-
pseudo-aléatoire. Autrement dit, cela impose que les fonctions Ex soient
indépendantes. Ce n’est que rarement le cas en pratique, comme le montrent
les attaques a clefs lices sur I’AES | .

De plus, il doit étre peu coliteux de changer de tweak. Autrement dit,
calculer Ex (T, M) puis Ex(T’, M') ne doit pas étre plus cotliteux que de
calculer Ex (T, M) puis Ex (T, M’).

Exemples de chiffrements par blocs adaptables La principale fagon
de créer un chiffrement par blocs adaptable est de transformer, d’adapter un
chiffrement par blocs classique. Le premier chiffrement adaptable présenté
fut LRW | |. Rogaway | | a propos¢ XE et XEX qui est une
variante de LRW. La table 1.2 montre 'adaptation qu’il faut opérer sur un
chiffrement par blocs E classique pour obtenir les chiffrements par blocs
adaptables évoqués ci-dessus.

TABLE 1.2 — Chiffrements par blocs adaptables.

LRW | | TEx (M&h(T)) & h(T)
XE | ] Ex (M & A)
XEX | | TEx(M®A)aA

Pour LRW, I’espace des tweaks T est le méme que celui des clefs, c’est-
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a~dire qu'’il est de la forme {0, 1}’“. Pour XE et XEX, I'espace des tweaks est
T ={0,1}FxZouZ =[1...252xTy x...xTy et I; C Z. Un tweak se définit
alors comme T' = (N, i1, ...,ip). Finalement, les éléments a; appartenant a
), sont des parametres des constructions XE et XEX. A partir de cela, la

valeur A utilisée ci-dessus vaut : A =o'l ... aé‘f Ex(N).

1.1.3 Les modes de chiffrement
Les modes opératoires classiques

Le mode opératoire définit comment on construit, & partir d’une fonction
opérant sur des blocs de taille fixe, une transformation permettant de chiffrer
des messages de longueur arbitraire. Dans ce contexte, il est encore question
de sécurité de type IND-CPA ou IND-CCA pour les schémas de chiffrement.
Plus précisément, il s’agit ici de construire deux algorithmes £ et D qui
prennent en entrée une clef et un message clair, respectivement un message
chiffré, et retournent un chiffré, respectivement un clair, comme vu a la
section 1.1.1. £ est randomisé ou avec un état interne pour pouvoir atteindre
les niveaux de sécurité requis. D est lui nécessairement déterministe.

Parmi les modes opératoires | | les plus connus ou les plus utilisés
se trouvent ECB (figure 1.11), CBC (figure 1.12) et CTR (figure 1.13). Le
premier présenté, ECB, n’est pas IND-CPA car il n’est pas randomisé et sans
état interne. | | et le chapitre 4 de | | démontrent les résultats
suivants. Le mode CBC peut, lui, avoir deux variantes. La premiére est un
CBC randomisé, ot I'IV est tiré au hasard. La seconde est un CBC avec état
interne. Cet état interne est en fait un compteur. Parmi ces deux versions
seule CBC-randomisé atteint un niveau de sécurité IND-CPA. Le mode CTR
dispose de ces deux variantes, randomisé et avec état interne; et elles sont
toutes les deux IND-CPA, mais avec des bornes de sécurité différentes.

FIGURE 1.11 — Mode ECB

mo m1 mp

L

ENERIEN

o

Co C1 Cp,
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FIGURE 1.12 — Chiffrement et déchiffrement en mode CBC

IV mo mi my C_-1 Co C1 Cn

& —& - Dk ][ Dic [ Dxc |
[Bx || Ex [ Ex ] & Ld -
F--
c_1 Co c1 Cn, mog Mmi1 My
FiGURE 1.13 — Mode CTR
1V
ctrg — ctri — ctr, —
mo ma My,
L TR
c_1 ZTZ C1 Cn

résence du c_1 est justifié r la nécessité nnaitre ur
La présence du bloc c¢_1 est justifiée par la nécessité de co tre I'IV po
pouvoir déchiffrer. L’utilisation d’un IV induit donc, a priori, une expansion
lors du chiffrement, comme nous ’avons indiqué précédemment.

Pour le mode CBC, il existe une technique appelée « Ciphertext stea-
ling » qui permet de légérement transformer CBC pour ne plus avoir besoin
de remplir le dernier bloc. Cette variante, appelée CBC-CS, consiste a une
modification de traitement effectuée lors des deux derniers blocs, comme
décrit a la figure 1.14.
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FIGURE 1.14 — « Ciphertext stealing »

***********************

M C,llCP
Ea 5[5 5
6N [o] I Cor My||CP - My
C>< Cp M, 1 M,

Le tableau 1.3 permet de lister les avantages et inconvénients de ces
modes; b est la taille du bloc. Dans le cas des modes CTR et CBC, les
propriétés sont obtenues lorsque les IV sont choisis aléatoirement.

TABLE 1.3 — Propriétés de certains modes de chiffrement

Limite d’indis- | Chiffrement | Déchiffrement | Précalculs | Propagation
tinguabilité parallélisable | parallélisable possibles des erreurs
ECB 1 oui oui non non
CBC 2b/2 non oui non oui
CTR 2b/2 oui oui oui non

En pratique, on utilisera donc uniquement les modes CBC et CTR. Le
mode ECB ne peut étre utilisé que pour chiffrer des messages plus petits
qu’un bloc, et méme dans ce cas, une clef ne peut généralement étre utilisée
qu’une unique fois. Le mode CTR est fréquemment utilisé pour transformer
un chiffrement par blocs en chiffrement a flot.

Le paramétrage par un IV

Dans la pratique, on souhaite généralement chiffrer des grands blocs indé-
pendamment les uns des autres, comme par exemple dans le cas des disques
durs ot l'on désire chiffrer chaque secteur du disque séparément. De fagon
similaire dans le cas d’un protocole de communication, potentiellement télé-
phonique, on veut chiffrer des trames numérotées les unes apreés les autres,
mais il ne faut pas que le déchiffrement de I'une dépende des autres trames.
Cela nécessite un chiffrement parallélisable, par exemple un chiffrement a
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flot ou un chiffrement par blocs utilisé avec le mode CBC avec des blocs de
petite taille.

On a déja vu que pour atteindre un niveau de sécurité IND-CPA, et
en particulier pour assurer la non conservation de 1’égalité, ’algorithme de
chiffrement considéré doit soit étre paramétré par un aléa, autrement dit
randomisé, soit disposer d’un état interne, comme un compteur. Pour garan-
tir cette propriété, on a recours a un IV, aussi appelé vecteur d’initialisation
ou valeur initiale, pour paramétrer l’algorithme de chiffrement. Cela a pour
effet de modifier la définition d’un schéma de chiffrement donnée initialement
dans la section 1.1.1. Cette fois, les algorithmes de chiffrement £ et de déchif-
frement D dépendent d’un paramétre supplémentaire, 'IV. £ devient ainsi
déterministe, et 'expansion de message est ainsi évitée. Cela induit aussi un
nouveau modéle d’adversaire. Ce nouvel attaquant choisit les messages et les
IV, mais il ne peut appeler I’algorithme de chiffrement (respectivement de
déchiffrement) avec un méme IV qu’une unique fois. On demande donc alors
que, quand la clef K est tirée au hasard uniformément, Ex appliquée & des
messages de m bits soit indistinguable d’une fonction aléatoire sur {0, 1}"™.

Seule la clef doit étre secréte dans un algorithme de chiffrement d’apres
les principes de Kerckhoffs | |. Ce vecteur d’initialisation doit donc étre
déduit d’une valeur publique. Il doit aussi avoir une utilisation unique, c¢’est-
a-dire qu'un message clair donné ne doit étre chiffré qu'une unique fois avec
le méme IV. Cela assure que le chiffrement sera non déterministe et que deux
messages identiques auront des chiffrés différents.

La fagon de choisir 'V varie en fonction des besoins. Il peut provenir
d’une source d’aléa, ce peut étre un compteur comme dans le mode CTR,
I’adresse physique du bloc lors d’un chiffrement de disque dur, un numéro de
version, il peut étre fixé comme dans certaines fonctions de hachage ou cer-
taines utilisations du mode CBC. .. Ce choix n’est pas anodin. Par exemple,
le mode CBC est siir quand I'I'V est choisi au hasard, mais ne I’est pas quand
il correspond & un compteur interne. Si I'IV provient d’une source d’aléa, il
faut faire attention au nombre de chiffrements autorisés.

Il est aussi important de garantir 'intégrité de I'IV. En effet, un atta-
quant pourrait modifier I'IV associé & un chiffré dans les cas ou I'IV n’est
pas spécifié dans la norme mais un nonce généré spécifiquement. Si une telle
altération devrait étre remarquée car le message déchiffré sera vraisembla-
blement illisible, dans la version classique du mode CTR, vue & figure 1.13,
il est possible de tronquer le message en modifiant 'V en IV @ ctr; par
exemple si les ctr; sont consécutifs. Dans le contexte du mode CTR ou I'on
souhaite produire un chiffrement a flot et donc une suite pseudo-aléatoire,
il est aussi attendu que la suite chiffrante générée soit indistinguable d’une
suite aléatoire. Or H. Gilbert | | a montré que la version standard du
CTR comme décrit a la figure 1.13 n’a pas non plus cette propriété, mais
qu’il est possible d’adapter le mode CTR. pour 'obtenir. La figure 1.15 pré-
sente un cas particulier du mode proposé dans | |, ou les rotations sur
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les compteurs sont fixées a I'identité, cas autorisé dans la description de ce
mode. La version modifiée du mode CTR est en 'occurrence celle utilisée
dans les téléphones portables 3G sous le nom « Milenage ». Ce mode de
chiffrement appliqué avec un chiffrement par bloc (£f) g parfait conduit
a une fonction {0,1}" x §{IV} — {0,1}" indistinguable d’une fonction ti-
rée uniformément au hasard dans ’ensemble des fonctions ayant les mémes
paramétres, comme cela est démontré dans le deuxiéme théoréme de | |.
Le mode CTR ne vérifie pas cette propriété. En effet, si on appelle £ sur
(IV, My, M7) puis sur (IV @& 1, My, Ms), alors les blocs d’indice 1 du pre-
mier chiffré et 0 du second chiffré sont identiques. La construction Milenage
est elle immunisée contre cette attaque. Cette version modifiée permet aussi
de vérifier 'intégrité de I'TV car 'attaquant n’a pas accés a Ex(IV) @ ctr;.

Par contre, utiliser plusieurs fois le méme IV peut avoir de lourdes consé-
quences. Le meilleur exemple de cela est lorsque que 1’on chiffre deux valeurs
en mode CTR avec le méme IV dans le cas ou I'on ne chiffre qu'un bloc de
message. Dans ce cas, un attaquant aurait connaissance de ¢; = mi@®FEg (IV)
et de cog = mo @ Ex(IV). De ces deux données, il peut immédiatement dé-
duire m1 ® my = ¢1 P ¢z, ce qui peut étre un point de départ intéressant
pour une attaque sur le chiffrement utilisé.

FIGURE 1.15 — Mode CTR, proposé par H. Gilbert | |

De la méme fagon, le mode CBC avec un IV présente des faiblesses iden-
tiques. En effet, deux couples (IV, M) et (IV’, M’) tels que les premiers
blocs des messages, My et M/, vérifient My & M}y = IV @ IV’ produisent des
chiffrés ayant leurs premiers blocs identiques. Pour éviter ce type d’attaque,
I'IV du mode CBC doit étre imprédictible par un attaquant. On parle alors
souvent de « sel » pour distinguer un IV imprédictible mais & usage unique.

Dans ces deux derniers cas, I'IV est bien déduit d’une valeur publique,
mais il est modifié en une valeur imprédictible par I’attaquant en utilisant
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le chiffrement sous-jacent et la clef. Une fagon utilisée en particulier dans le
chiffrement de disques pour atteindre ce but est ESSIV | | (« Encryp-
ted Salt-Sector Initialization Vector »). A partir d'une fonction de hachage
cryptographique h, de l'algorithme de chiffrement F utilisé, de la clef K et
de la valeur publique dont est dérivé 'V S, qui est le numéro du secteur
dans le cas d’un chiffrement de disques durs, 'V est calculé comme cela :

IV = Ejyi)(5)-

Les modes pour les chiffrements adaptables

La contrainte de ne pas pouvoir utiliser deux fois le méme IV peut étre non
adaptée aux contraintes techniques, comme dans le cas du chiffrement de
disque dur ou I'IV ne peut simplement se déduire que du numéro de sec-
teur, et ot il n’est pas acceptable de n’utiliser qu’une unique fois un secteur
donné. On veut alors une propriété plus forte que d’étre indistinguable d’une
fonction aléatoire dans un modeéle ou 'adversaire ne peut pas utiliser deux
fois le méme IV. On veut dans ce cas utiliser les contraintes de sécurité
vues a la section 1.1.2. Plus précisément, on veut que, le schéma de chiffre-
ment appliqué a des blocs de m bits soit un chiffrement par bloc adaptable,
c’est-a-dire qu’il soit indistinguable d’une famille de permutations de {0, 1}
paramétrées par un tweak, comme cela est décrit a la figure 1.10.

Nous avons donc vu & la section 1.1.2 des exemples de chiffrements par
blocs adaptables. Pour pouvoir les utiliser, il faut aussi utiliser des modes
opératoires. Ceux-ci, a cause du tweak, ne peuvent de fait étre identiques aux
modes de chiffrements classiques. Nous allons donc voir ici quelques modes
permettant 'utilisation des chiffrements par blocs adaptables.

Le mode TBC | |, initialement proposé pour LRW, fonctionne de
fagon similaire & CBC. En effet, TBC utilise le chiffré du bloc ¢ — 1 comme
tweak du bloc ¢. Le premier tweak est lui le véritable tweak. Cela est décrit
a la figure 1.16.

FIGURE 1.16 — Mode TBC
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Le mode XTS (« XEX Tweakable Block Cipher with Ciphertext Stea-
ling ») | , | est un mode proposé pour étre utilisé avec une variante
de XEX | | ou deux clefs différentes sont utilisées, sans apport de sé-
curité®. Il permet en particulier de chiffrer des blocs incomplets, et ainsi de
ne pas augmenter la taille du message chiffré. Son fonctionnement est décrit
aux figures 1.17 et 1.18. La premiére illustre le chiffrement d’un bloc, et la
seconde, celle des deux derniers blocs, dans le cas ot le bloc M,, est un bloc
partiel, c’est-a-dire qu’il est plus petit que les autres blocs. a est juste une
constante, fixée a la valeur de ’élément primitif de GF (2128), qui est élevée
a la puissance j, numéro du bloc, et multipliée & la valeur dans un corps fini.
Dans la figure 1.17 on reconnait a la fois le chiffrement de type XEX, et le
mode de type ECB.

FIGURE 1.17 — Mode XTS
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Shttp://csrc.nist.gov/groups/ST/toolkit/BCM/documents/comments/XTS/XTS_
comments-Liskov_Minematsu.pdf
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FIGURE 1.18 — Chiffrement des deux derniers blocs avec XTS

************

Ce mode a malgré tout des inconvénients qui résultent de 1'utilisation
d’un chiffrement adaptable sur des blocs de b bits dans un mode similaire &
ECB. En effet, il est possible pour un adversaire de détecter qu'un bloc de b
bits a été modifié a 'intérieur d’un message ce qui peut poser probléme quand
b est relativement petit. Il est aussi indispensable d’utiliser conjointement un
controle d’'intégrité sinon, un adversaire peut remplacer un bloc de chiffré par
sa valeur précédente.

Par ailleurs, il faut distinguer deux types de modes de chiffrement opérant
sur des chiffrements adaptables :

e « wide block tweakable encryption » (chiffrement adaptable sur des
blocs larges),

e « narrow block tweakable encryption » (chiffrement adaptable sur des
blocs étroits).

Le premier cas correspond au modéle ot le bloc complet résultant du chif-
frement, c’est-a-dire l'intégralité du message chiffré, se comporte comme un
chiffrement adaptable. Dit autrement, la notion de sécurité des chiffrements
adaptables s’applique dans ce cas au message complet et non plus juste & un
bloc de b bits pris indépendamment. Le second cas impose que chaque bloc
de b bits pris séparément soit chiffré d’une fagon qui vérifie la sécurité d’un
chiffrement adaptable, mais n’indique rien sur leur agencement global.

De plus, les modes TBC et XT'S décrits ci-dessus tombent dans ce dernier
cas. Il s’agit en effet de chiffrements dits « en ligne » | |, c’est-a-dire
que le chiffré des ¢ premiers blocs ne dépend que du clair des ¢ premiers
blocs. Cela peut étre un inconvénient, par exemple car on peut détecter la
modification d’un bloc, mais peut aussi étre pratique, car on n’a pas besoin
d’attendre d’avoir tous les blocs pour commencer & chiffrer, ou déchiffrer.
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On peut alors considérer I'indistinguabilité par rapport a une famille de
permutations en ligne, c¢’est-d-dire une famille de permutations suivant la
définition précédente, notion de sécurité présentée dans | .

D’autres propositions, comme CMC | |, XCB | , | (bre-
veté) et EME | |, antérieurement breveté par I’Université de Californie
Davis, existent. Elles sont toutes les trois du type « wide block tweakable
encryption ». Elles permettent donc de construire une permutation pseudo
aléatoire sur des grands blocs & partir d’un chiffrement par bloc ayant des pe-
tits blocs. En particulier, cela leur permet de combler un probléme de LRW?,
mais en contrepartie, CMC et EME imposent un double chiffrement, ce qui
dégrade fortement leurs performances. EME se décompose en cing étapes.
Une valeur L est calculée initialement comme Ex(0™), ot 0" est le mot de
n bits dont tous les bits valent 0. Ensuite, les étapes sont les suivantes :

e XOR de 2°L, ot la multiplication est effectuée dans le corps fini Fos,
au bloc de clair M;,

e chiffrement de tous les blocs,

e calcul d’un nouveau masque L’ et XOR de 2/~ L’ avec les blocs 2 a n,
le premier étant traité séparément, c’est & cette étape que le tweak est
ajouté par un XOR & chaque bloc ainsi généré,

e rechiffrement de tous les blocs,
e XOR de 2L au bloc i.

On remarque aussi qu’il faut parcourir trois fois tous les blocs de message.
CMC a un fonctionnement similaire. EME a aussi deux variantes EME*
et EME2. EME* | | vise a étendre EME pour gérer des messages de
taille arbitraire avec des données associées. EME2 | | est une variante
standardisée par 'IEEE. XCB a un fonctionnement différent qui ne requiert
qu’un unique chiffrement, mais, en contrepartie, ajoute 2n multiplications
dans GF (2128). XCB n’est donc pas significativement plus rapide que EME.

Ces constructions permettent donc de construire un chiffrement par bloc
adaptable sur des grands blocs, typiquement 512 octets, & partir d’un chiffre-
ment par bloc classique qui, lui, opére sur des blocs plus courts, par exemple

128 bits.

1.1.4 Protection de ’intégrité

Nous avons vu comment utiliser des outils de cryptographie symétrique pour
protéger la confidentialité de données. Nous allons maintenant passer en re-
vue quelques moyens d’en garantir 'intégrité. Les outils de base pour cela
sont les fonctions de hachage cryptographiques qui calculent des empreintes

‘http://grouper.ieee.org/groups/1619/email /msg00962 . html
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de données de taille quelconque, avec des propriétés que nous verrons plus
tard. Elles peuvent étre utilisées avec une clef secréte pour aussi prouver
I'origine des données, c’est ce qui se passe avec certains codes d’authentifica-
tion de message (MAC). Finalement, nous étudierons les modes permettant
d’assurer confidentialité et intégrité des données.

Les fonctions de hachage cryptographiques

Définition. Une fonction de hachage est une fonction A qui associe au
message m une empreinte de taille fixe A(m). Plus généralement, c’est une
fonction définie de la maniére suivante, pour un n fixé :

f: {0,1}* — {0,1}"

m  +—  h(m)

Propriétés générales. Une fonction de hachage cryptographique doit vé-
rifier les quatre propriétés suivantes pour présenter un intérét :

e résistance aux préimages® : étant donné un haché hy, il doit étre difficile
d’inverser h pour trouver un message m vérifiant h(m) = hg;

e résistance aux secondes préimages : étant donné message mg et son
haché hg, il doit étre difficile de trouver un message m, différent de mg
tel que 'on ait h(m) = h(mo) = ho;

e résistance aux collisions : il doit étre difficile de trouver deux messages
m et m’ tels que h(m) = h(m’);

e propriété de 'oracle aléatoire : la fonction de hachage doit se comporter
comme une fonction choisie aléatoirement dans ’ensemble des fonctions
de {0,1}* — {0,1}"™; cette propriété sert essentiellement pour les si-
gnatures et les chiffrements a clef publique dont la preuve de sécurité
suppose que la fonction de hachage employée se comporte comme un
oracle aléatoire.

Si I'on note n la taille des hachés de la fonction A, on peut évaluer la
complexité des attaques génériques, c’est-a-dire qui s’appliquent & n’importe
quelle fonction de {0,1}* dans {0,1}"™. Dans le cas de la recherche de pré-
images et de secondes préimages, la meilleure attaque générique a une com-
plexité de 2™ calculs de h. Par contre, ’attaque par paradoxe des anniver-
saires permet de trouver une collision en 2% calculs de h.

Dans le cadre des fonctions de hachage, ainsi que celui des chiffrements
a flot | |, il existe des attaques a IV choisis. L’idée principale de ces
attaques est la suivante. Une fonction de hachage est souvent formée de

5Nous parlerons ici de préimages et non d’antécédents, pour rester plus proche de
I’appellation anglaise.
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plusieurs itérations d’une fonction de compression, qui prend en argument
un bloc de message a hacher et soit la sortie de la fonction précédente,
soit 'V pour la premiére itération. Dans le contexte des fonctions de ha-
chage utilisant une construction de Merkle-Damgard, I'intérét principal est
d’infirmer la preuve de sécurité. En effet, la sécurité de la construction de
Merkle-Damgéard repose sur le fait que la fonction de compression résiste aux
collisions, qu’elles proviennent d’une différence sur la partie du message ou
sur I'IV. De fagon plus anecdotique, il peut aussi étre intéressant de trouver
une attaque en choisissant I'IV, car on pourra espérer ensuite produire cet IV
& partir d’itérations de fonctions de compression en partant de I'IV imposé
dans la définition de la fonction de hachage. On aurait alors une attaque sur
la fonction entiére.

Construction. Une construction classique de fonction de hachage crypto-
graphique est d’itérer une fonction de compression, avant de procéder & une
extraction du résultat. Les fonctions de compression f et de finalisation g
peuvent se représenter comme suit :

o {013 x {0,1}"" — {0,1}"
qg: {0,1}" —{0,1}"

ou n, n’ et n” peuvent avoir des valeurs différentes. Une fois le message m
rempli et découpé en ¢ blocs de n” bits, on obtient alors h(m) de la fagon
suivante :

hy = 1V
h; = f(hz,ml), ViG{O,t—l}
h(m) = g(hi-1).

En 1989, Merkle | | et Damgard | | ont montré indépendam-
ment qu’avec un IV bien défini, un remplissage approprié et une fonction de
compression qui résiste aux collisions, la fonction de hachage construite sur
ce modéle est aussi résistante aux collisions.
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F1GURE 1.19 — Construction de Merkle-Damgard

[Padding, expansion. . ]
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De nombreuses fonctions de hachage sont construites sur ce principe.
Mais il existe d’autres fagons de procéder, en particulier la construction
éponge. La construction de Merkle-Damgéard elle-méme se décline de plu-
sieurs maniéres suivant la forme de la fonction de compression. Celle-ci peut
étre, par exemple, fondée sur un chiffrement par blocs Ex suivant différents
modes | |, en particulier :

e Davies-Meyer : h; = Ep,, (hi—1) ® hi—1,
e Matyas-Meyer-Oseas : h; = Ep,,_, (m;) & my,

e Miyaguchi-Preneel : h; = Ep,, |, (m;) ® hi—1 & m;.

Exemples. MD4 | | et MD5 | | ont été congues par Ron Rivest.
Elles suivent toutes les deux la construction de Merkle-Damgard. Elles four-
nissent des empreintes de 128 bits et travaillent sur des blocs de 512 bits.
Elles sont toutes les deux obsolétes. MD4 ne résiste plus aux attaques par
collisions | | ni aux attaques par préimages | |, et MD5 est aussi
vulnérable aux attaques par collisions | |. Sa résistance aux attaques
par préimages n’est quand a elle plus que pratique.

Pour remédier aux attaques sur MD4 et MD5, le NIST, aidé par la NSA,
a proposé SHA | |, désormais appelé SHAO. SHA1 | | a en effet
rapidement corrigé une faiblesse de cette fonction. Les empreintes générées
par SHAO et SHA1 font 160 bits. SHA2 | | est un ensemble de fonctions
corrigeant des faiblesses de SHA1 avec des tailles de hachés plus élevées. Il
est composé de 4 fonctions, SHA-224, SHA-256, SHA-384 et SHA-512, dont
I’empreinte générée fait respectivement 224, 256, 384 et 512 bits. La famille
SHA est basée sur les mémes principes que MD4 et utilise la construction de
Merkle-Damgard comme elle. Les fonctions SHA-224 et SHA-256 travaillent
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sur une taille de bloc de 512 bits, et les fonctions SHA-384 et SHA-512
travaillent sur 1024 bits.

S’il y a des collisions pratiques sur SHAOQ | | et théoriques sur
SHAL | |, il n’y a actuellement aucune attaque par collision sur une
fonction SHA2 compléte.

A cause des faiblesses de ces fonctions, notamment de la famille SHA
dont la conception est relativement proche de celle de MD4, le NIST a lancé
en 2007 un concours [NIS] pour définir une fonction SHA3 basée sur d’autres
concepts. Le résultat devrait étre connu fin 2012.

Les codes d’authentification de message (MAC)

Définition. Un code d’authentification de message (MAC) est une famille
de fonctions de hachage paramétrées par une clef secréte. Cela sert en particu-
lier & authentifier 'origine de données. Généralement les MAC sont construits
a partir d’autres primitives cryptographiques et les trois principales fagons
de faire cela utilisent soit des fonctions de hachage cryptographiques, soit du
hachage universel, soit un mode propageant les erreurs avec un chiffrement
par blocs.

MAC basé sur des fonctions de hachage cryptographiques. Le plus
connu est HMAC (Hash-based Message Authentication Code) | |. La
seule primitive requise est une fonction de hachage cryptographique h, par
exemple SHA1 ou SHA2. Soit :

h : une fonction de hachage cryptographique,
n : la taille de la sortie de la fonction h,

K : la clef (soit remplie avec des zéros pour atteindre la taille n, soit hachée
avec h si elle était trop longue),

M : le message a authentifier,

n

ipad : l'octet 0x36 répété g fois,

opad : I'octet 0x5C répété g fois.

La RFC 2104 | | définit alors HMAC comme suit :

H (K ®opad | H(K @ipad || M)).

MAC basé sur du hachage universel. Plusieurs MAC utilisent du ha-
chage universel, comme par exemple UMAC | | et VMAC | |.
L’idée est ici de choisir une fonction de hachage au sein d’une famille de
fonctions, le choix se déduisant de la clef.
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MAC basé sur du chiffrement par blocs. Finalement, on peut utiliser
un chiffrement par blocs pour générer un MAC. On a vu précédemment que
certains modes opératoires, comme CBC, propageaient les erreurs lors du
chiffrement. Ils peuvent donc étre utilisés pour vérifier I'intégrité de données.
La version la plus simple est CBC-MAC; elle consiste a chiffrer le message
rempli avec un 1 puis des 0 et utilise 0 comme IV. Si cette fagon est stre
pour générer des MAC pour des messages de taille fixe, elle ne I’est pas pour
des messages de taille variable, méme en ajoutant la longueur du message
dans le dernier bloc | , |.

Il existe plusieurs variantes permettant de pallier ce probléme : XCBC,
OMAC, PMAC. OMAC est le nom générique pour OMAC1 et OMAC2 qui
sont deux MAC basés sur un chiffrement par blocs différant trés légérement
proposés par T. Iwata et K. Kurosawa. La version retenue par le NIST est
OMACIT sous le nom CMAC. Sa description est faite a la figure 1.20, ou
k1 et ko sont deux sous-clefs distinctes déduites de la clef principale K. La
version standardisée par le NIST est AES-CMAC | |, ou l'algorithme
de chiffrement est AES.

FIGURE 1.20 - CMAC (appelé aussi OMAC1)

Si [ma| = n Si [ma| # n
mo M1 My mo M1 my|1.0
&P (*EBH k1 ) :r*@% ko
(B |[Ex][Ex]  [Bx][BxclEx]
g g

1.1.5 Le chiffrement authentifié
Définition.

Nous avons vu comment chiffrer des messages avec des outils de chiffrement
symétriques, ainsi que les fagons d’en garantir I’authenticité. Les modes de
chiffrement authentifié consistent & combiner ces deux approches pour a la
fois protéger la confidentialité d’un message et assurer son intégrité. La fagon
naturelle d’obtenir cela est de combiner un chiffrement et un MAC, mais il
existe des modes dédiés qui permettent de meilleures performances et garan-
tissent que la combinaison est bien sfire.
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Les différentes possibilités.

Combiner un chiffrement et un MAC pour obtenir un chiffrement authentifié
n’est pas du tout anodin. Pour choisir une telle combinaison, il faut a la fois
choisir les outils de fagon pertinente, mais aussi ’ordre dans lequel ils seront
agencés. Il y a trois ordres possibles :

e authentifier puis chiffrer (AtE) :
a = A(m),c= E(m,a), on transmet c;

e chiffrer puis authentifier (EtA) :
c¢=E(m),a = A(c), on transmet c||a;

e chiffrer et authentifier (E&A) :
¢ = E(m),a = A(m), on transmet c||a;

ou m est le message clair, E est une fonction de chiffrement symétrique et
A un MAC. La figure 1.21 illustre ces trois possibilités. Ces trois méthodes
sont couramment utilisées, par exemple SSL (et TLS) utilise AtE, IPSec se
base sur EtA et SSH suit E&A.

FIGURE 1.21 — L’ordre du chiffrement et de ’authentification
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Ces trois fagons ne sont pourtant pas équivalentes. Si on suppose que le
chiffrement symétrique E n’est pas vulnérable aux attaques & clairs choisis
et que le MAC A est résistant aux attaques a messages choisis, H. Krawc-
zyk | | a montré les résultats suivants. Tout d’abord chiffrer puis au-
thentifier (EtA) est str. Ensuite, authentifier puis chiffrer (AtE) est géné-
ralement non siir, méme si la combinaison mise en ceuvre dans SSL n’est a
priori pas mise en défaut. Finalement, chiffrer et authentifier (E&A) est aussi
généralement vulnérable. Par contre, si on ajoute comme contrainte sur le
chiffrement ’emploi du mode CBC ou d’un chiffrement a flot, E&A devient
sir.
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Chiffrements authentifiés 4 une passe.

Une fagon de procéder, utilisée dans de vieilles versions de Kerberos, est
le mode PCBC (Propagating CBC ou Plaintext CBC). Il fonctionne de la
fagon suivante. Si M = M, ..., My, le i® bloc de chiffré est défini par C; =
Ex (M; ® G;—1) ot Gy = IV et pour ¢ plus grand que 1, G; = g (M;, C;).
PCBC était utilisé avec le XOR comme fonction g dans la quatriéme version
de Kerberos, mais n’est plus utilisé depuis par ce mode n’est pas sir, bien
qu’étant trés efficace car un seul chiffrement est requis par bloc. En effet, la
permutation de deux blocs consécutifs n’est pas décelable | |. Dans la
section 9.6.5 du chapitre 9 du Handbook of applied cryptography | ],
il est suggéré d’utiliser g(a,b) = a + b mod 2™, ou m est la taille du bloc.
Il est aussi conseillé d’ajouter une constante, par exemple I'IV, une valeur
aléatoire ou Mj, a la suite du dernier bloc et d’utiliser le dernier bloc ainsi
chiffré comme un MAC.

Offset Codebook Mode (OCB) | , , ]% est un mode basé
sur ECB proposé par P. Rogaway qui s’inspire en partie I’'TAPM de C. Jutla.
Ce dernier a aussi proposé IACBC, basé sur CBC, comme XCBC de V. Gli-
gor et P. Donescu. Trois versions d’OCB existent, la seconde permettant la
vérification de 'authenticité de données associées non chiffrées, la troisiéme
améliorant les performances. Ce que nous appellerons simplement OCB dans
la suite de ce manuscrit correspond & OCB3. Ce mode ne requiert qu'une
seule passe, ¢’est-a-dire qu’un unique chiffrement est requis pour chaque bloc
de message. Ce mode est considéré comme str et aucune version n’est sujette
a des vulnérabilités connues.

Une fois le message M rempli et découpé en blocs myg,...,my_1 et les
données associées A remplies et découpées en blocs ag, ..., a,_1, OCB re-
tourne les 96 premiers bits de H et le chiffré obtenu comme décrit a la
figure 1.22.

Shttp://www.cs.ucdavis.edu/ rogaway/ocb/
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FIGURE 1.22 - OCB
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En 2010, G. Bertoni, J. Daemen, M. Peeters et G. Van Assche | |
ont proposé un mode de chiffrement authentifié en une unique passe basé sur
les modes éponges. Cela permet d’avoir un mode & une passe non breveté.
Par contre, ce mode est encore trop neuf pour avoir été pris en compte par
le NIST.

Chiffrements authentifiés & deux passes.

Le seul probléme du mode OCB est qu'il est breveté. C’est pourquoi d’autres
modes, & deux passes cette fois, ont été proposés ultérieurement. Ces modes
gérent aussi des données associées non chiffrées, ce que ne faisait pas la
premiére version d’OCB. En effet, la gestion de données associées non chif-
frées est extrémement importante dans notre contexte puisque ’on pourrait
souhaiter authentifier certaines valeurs publiques, comme par exemple les
numéros de table, ligne et cellule ou de version, sans vouloir les chiffrer. Le
mode proposé par le NIST est CCM-AES. GCM-AES est aussi normalisé
pour des besoins particuliers. D’autres modes comme EAX et CWC existent
aussi.

Encrypt-then-MAC | , | est le mode le plus simple. Il ne gére
en contre partie pas de données associées. Comme nous l'avons vu, ce mode
est réputé sar si le chiffrement et le MAC le sont | |. La seule contrainte
est d’utiliser deux clefs indépendantes pour le chiffrement et le MAC.

Ainsi, Counter with CBC-MAC (CCM) | | est un mode AtE qui
combine le mode CTR pour le chiffrement et CBC-MAC pour le MAC,
comme cela est décrit & la figure 1.23. Deux chiffrements sont donc néces-
saires par bloc de message. Par contre une unique clef est utilisée, ceci est
possible car I'IV utilisé pour 'authentification ne collisionne pas avec les
compteurs utilisés pour le chiffrement. En effet, le compteur utilisé dans le
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mode CTR initialisé par (flag||IV|[0...0) ou le premier octet donne no-
tamment le nombre d’octets nécessaires pour coder la longueur en octets du
clair M. L’origine du développement de ce mode se trouve dans 'existence
de brevets pour OCB. La définition de CCM par le NIST assure que si I'on
utilise des IV différents, I'IV utilisé pour le mode CBC et les compteurs uti-
lisés pour le mode CTR seront tous distincts deux a deux, ce qui était la
condition voulue.

FIGURE 1.23 - CCM
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Le mode EAX | | (A Conventional Authenticated-Encryption Mo-
de) est similaire & CCM, mais apporte deux propriétés intéressantes en plus.
La premiére est que EAX peut traiter des données « on-line », en particulier
sans en connaitre la longueur par avance. La seconde est que EAX ne traite
qu’'une seule fois des données associées qui restent identiques au sein d’une
méme session. Cela est principalement da a l'utilisation d’'OMAC (décrit a
la figure 1.20 & la page 37) en remplacement de CBC-MAC. EAX est décrit
a la figure 1.24 ou IV est le vecteur d’initialisation, M le message, A les
données associées. EAX retourne C||H.
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FIGURE 1.24 - EAX
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Le mode EAX | | est une mise a jour du mode EAX actuellement
en cours d’étude pour une éventuelle normalisation par le NIST. Ce mode
vise principalement & apporter quelques optimisations & EAX, sans en altérer
la sécurité.

Galois/Counter Mode (GCM) | , | a la particularité d’utiliser
un autre MAC que CBC-MAC ou OMAC : le mode d’authentification de
Galois. Celui-ci se calcule plus aisément qu'un CBC-MAC, et en particulier
se parallélise mieux avec le chiffrement en mode compteur qu’un CBC-MAC.
Cela permet d’avoir de meilleures performances. Par contre, plusieurs pro-
blémes notables ont été soulevés concernant ce mode. Il a des clefs faibles,
les MAC courts doivent étre évités et les IV doivent vraiment étre uniques.
Les deux derniers points sont cruciaux dans 'utilisation de GCM.

CWC | | (Carter Wegman authentication with Counter encryp-
tion) peut étre vu comme une variante de GCM utilisant le MAC de Carter
Wegman. Ce mode a les mémes avantages que GCM, mais sans ses vulnéra-
bilités.

Le tableau 1.4, extrait de | |, liste les différents modes de chiffrements
authentifiés basés sur des chiffrements par blocs existants.
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1.2 Bases de données

1.2.1 Qu’est-ce qu’une base de données ?

Un systéme de gestion de base de données regroupe des informations, des
programmes permettant d’y accéder, un environnement qui se veut agréable
et efficace & utiliser.

Le but d’'une base de données est d’agréger des données, par exemple, le
nom des membres d’une association avec leurs coordonnées, les transactions
effectuées par une banque, les horaires d’une compagnie ferroviaire, les in-
formations fiscales d’une ville, d’un pays.

Si l'on traite de telles données & la main, sans 'aide de base de données,
on risque d’étre confronté aux problémes suivants :

e données redondantes,

e données inconsistantes,

e données difficiles d’accés,

e formats non uniformes (fichier texte, pdf...),
e intégrité et cohérence difficiles & maintenir,

e non atomicité des mises a jour (si le disque est plein, une mise a jour
peut s’arréter au milieu),

e non gestion de la concurrence, ce qui peut aussi générer des incohé-
rences,

o difficulté de gérer les droits des utilisateurs.

L’intérét d’utiliser des bases de données est qu’elles permettent de pallier ces
différents problémes.

Les différents niveaux d’abstraction

Les bases de données proposent principalement trois niveaux d’abstraction.

Niveau physique. Le niveau physique est le niveau le plus bas, c’est lui
qui décrit comment les données sont stockées. Ce niveau n’est réellement
connu que par les développeurs du moteur de la base de données. Les autres
utilisateurs ou développeurs d’applications utilisant la base de donnée n’ont
pas & s’en préoccuper.
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Niveau logique. C’est au niveau logique que I'on apercoit les données
ainsi que les relations dans la base. C’est le niveau o évoluent les dévelop-
peurs d’applications utilisant la base de données.

Niveau visible. C’est le niveau de vision qu’ont les utilisateurs des ap-
plications utilisant la base de données. Ils ne connaissent ni les détails des
types de données, ni toutes leurs relations. Il est aussi possible que certaines
informations leur aient été cachées.

Les différents modéles

Modéle relationnel. Il y a de nombreux modéles de base de données. Un
des plus utilisés est le modéle relationnel. Dire qu'une base suit ce modéle
signifie qu’elle est structurée selon les principes de ’algébre relationnelle.
L’idée principale | | est de stocker les données sous forme de relations, ce
que nous définirons plus tard. Les systémes utilisant ce modéle sont appelés
systémes de gestion de base de données relationnels (SGBDR). Il en existe de
nombreux exemples tels MySQL, SQLite, PostgreSQL et Oracle Database.

Modéle objet. Un autre modéle est le modéle objet, qui peut se combiner
au précédent, comme dans le cas de PostgreSQL et Oracle Database. L’in-
formation est ici représentée par des objets, selon le méme principe que la
notion d’objet dans les langages orientés objets.

Modéle entité-association. Le modéle entité-association (« entity-re-
lationship model ») concerne des descriptions de haut niveau de modéles
conceptuels de données. I décrit graphiquement les données sous forme de
diagrammes contenant des entités et des associations. L’Unified Modeling
Language (UML) en est un exemple. Il est structuré autour des notions
d’entité et de relation. Une entité est une chose identifiable de fagon unique,
une relation décrit I'interaction entre deux entités. De plus chaque entité ou
relation peut avoir des attributs I’identifiant.

Autres modéles. 1l existe d’autres modéles, comme le modéle réseau, le
modéle hiérarchique et le modéle semi-structuré qui ne comportent pas de
séparation entre les données et le schéma.

Quels langages pour accéder aux données ?

Un langage de manipulation de données consiste en l’ensemble des com-
mandes permettant de manipuler une base de données. Il existe deux classes
de tels langages. Dans les langages procéduraux, 1'utilisateur précise a la fois
les données requises et la fagon dont elles doivent étre manipulées, alors que
dans les langages déclaratifs, I'utilisateur ne spécifie que les données requises,
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mais rien ne concernant leur manipulation. Le langage le plus utilisé est SQL
(Structured Query Language), qui est un langage déclaratif.

Gestion des requétes

Pour effectuer une requéte, il y a trois étapes principales : parser et traduire
la requéte, 'optimiser et finalement 1’évaluer. L’évaluation de la requéte est
une étape critique car en fonction de la facon dont elle est faite, le cotlit de
la requéte peut varier énormément. Le processus d’exécution d’une requéte
est décrit a la figure 1.25.

FIGURE 1.25 — Processus d’exécution d’une requéte

Parseur et Expression
Requéte (pres
a }—{ traducteur ]—> re?a?ilgizjle

[ Optimisateur }7

Résultat de Moteur 4
la requéte dévaluation <—{ Plan d’exécution ‘

Statistiques

Données sur les
données

Structure générale
De nombreuses classes d’utilisateurs interagissent avec la base de données :

e programmeurs applicatifs, qui interagissent avec le systéme via le lan-
gage de manipulation de données,

e utilisateurs avancés, qui font des requétes dans un langage de base de
données,

e utilisateurs spécialisés, qui écrivent des applications non traditionnel-
les,

e utilisateurs naifs, qui utilisent les programmes évoqués ci-dessus.
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1.2.2 Le modéle relationnel
Définitions

Formellement, étant donnés des ensembles Sy, S1, ..., Sp—1, une relation se
définit comme un sous-ensemble du produit cartésien Sy x S1 X ... X Sp,_1,
c’est-a-dire un ensemble de n-uplets sg,s1,...,S,—1 ou, pour chaque ¢ €
{0...n =1}, s; € S;. Par défaut, les n-uplets a l'intérieur d’une relation ne
sont pas ordonnés. Une base de données relationnelle est alors constituée de
relations. Dans une telle base, une table est un ensemble de données organi-
sées dans un tableau ot les lignes représentent la relation et ot les colonnes
correspondent aux catégories, c’est-a-dire que les données correspondant a
So seront toutes dans la méme colonne. La différence entre relation et table
est assez ténue. Tout d’abord une table est composée de lignes, alors qu’une
relation est composée de n-uplets. Mais la principale variation est qu’une
table est ordonnée contrairement & une relation.
Par exemple, si on dispose des trois ensembles suivants :

e lastname = {Jacob, Villedieu, Dupont, Dupond},
e firstname — {Stéphane, Alice, Bob},
e city = {Paris, Lyon, Marseille, Chambéry},

relation = {(Jacob, Stéphane, Paris), (Jacob, Stéphane, Chambéry), (Du-
pond, Alice, Marseille)} est une relation sur lastname x firstname X city.
On a ’habitude de représenter cela sous la forme décrite dans le tableau 1.5.

TABLE 1.5 — Exemple de relations

lastname | firstname city
Jacob Stéphane Paris
Dupond Alice Marseille
Jacob Stéphane | Chambéry

Les clefs

Définition générale. Une super-clef est un sous ensemble de Sy x S7 X
... X Sp—1 qui permet d’identifier de fagon unique chaque n-uplet d’une table
donnée. Dans 'exemple précédent, {lastname, firstname, city} est une
super-clef. Si on ajoute comme contrainte sur la table qu’il y a au maximum
une ville par personne, {lastname, firstname} est alors aussi une super-clef.
Parmi ces clefs, celles qui vont nous intéresser sont celles qui sont minimales,
comme {lastname, firstname} avec '’hypothése précédente. En I’absence
de super-clef acceptable pour une table, il est habituel d’ajouter un attribut
identifiant les n-uplets, généralement appelé id. De plus, il est préférable de
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choisir des clefs invariantes au cours du temps, par exemple le nom d’une
personne change moins souvent que son adresse.

Clef primaire. La clef primaire d’une table est une clef minimale choisie
comme expliqué précédemment. Elle doit impérativement étre unique.

Clef étrangére. Une clef étrangére permet de mettre en relation plusieurs
tables d'une base de données. En effet, il est fréquent que plusieurs tables
se référent & un méme élément défini dans une autre table. Indiquer alors
qu’un attribut d’une table correspond a la clef primaire d’une autre en la
déclarant comme clef étrangére permet de maintenir une meilleure cohérence
dans la base. Par exemple, si, comme dans la figure 1.6, nous avons une table
des utilisateurs avec leurs noms et prénoms, et une table de leurs adresses
(principales, de vacances. .. ), 'attribut id de la table des adresses sera une
clef étrangére.

lastname | firstname | city_id id city
Jacob Stéphane 3 1 | Chambéry
Dupond Alice 2 >< 2 | Marseille
Jacob Stéphane 1 3 Paris

TABLE 1.6 — Exemple de clefs étrangéres

Méme si cela nous concerne peu ici, il est intéressant de savoir que les opéra-
tions sur les tables (sélection, insertion. .. ) se font dans une algébre, appelée
algébre relationnelle.

1.2.3 Index
Concepts de base.

Le but d’un index est simple : accélérer 'accés aux données de la table.
Un index est constitué d’entrées de la forme {clef de recherche, pointeur}.
Généralement, I'index est beaucoup plus petit que la table indexée. Il y a
de nombreuses fagons de faire un index. La méthode la plus naive est de
ne garder que 'attribut a indexer et les pointeurs vers les n-uplets associés.
[’absence des autres champs de la table rend le parcours et donc la recherche
plus rapide. Néanmoins, d’autres optimisations sont habituellement utilisées
pour obtenir un meilleur gain. Les deux principales sont d’ordonner I'index
ou de regrouper les clefs par paquets en utilisant une fonction de hachage
(non nécessairement cryptographique ici).
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Plusieurs paramétres permettent d’évaluer l'efficacité d’un index. Il peut
ou non permettre des requétes par intervalle. Les performances peuvent aussi
varier d’un index a un autre, que ce soit pour les temps d’accés, d’insertion
ou de suppression. La place prise par I'index peut aussi rentrer en compte.

Dans un index ordonné, comme son nom l’indique, les entrées sont or-
données en fonction de la valeur de la clef de recherche. Cela peut permettre
d’effectuer des requétes en temps logarithmique en le nombre de valeurs
prises par la clef de recherche, et également des requétes par intervalle pour
cette relation d’ordre.

L’index peut étre dense ou creux. Un index dense contiendra toutes les
clefs de recherche de la table indexée, alors qu’un index creux n’en contiendra
que certaines. Un index creux n’a d’intérét que si la table est séquentiellement
ordonnée selon les clefs de recherche et bien qu’ayant une taille plus petite,
il sera généralement plus lent qu'un index dense. Il est évidemment possible
d’avoir un compromis, comme par exemple cumuler les deux, en ayant un
premier index creux qui renvoie vers des index denses, ce qui peut étre inté-
ressant en particulier si I'index ne tient pas en mémoire, car on n’aura alors
qu’a charger un des index denses.

Un index primaire, contrairement & un index secondaire, est un index
dans lequel chaque attribut considéré apparait au plus une fois. L’index se-
condaire est intéressant lorsque, par exemple, on veut obtenir la liste des
habitants d’une ville dans un annuaire. Au lieu de pointer directement vers
le n-uplet correspondant dans la table, la partie primaire d’un index se-
condaire pointe vers un ensemble de pointeurs, dirigés eux vers les n-uplets
correspondant.

Index basés sur un arbre

Les index évoqués pour l'instant ont été essentiellement supposés séquentiels.
S’ils ne sont pas ordonnés, il faut en parcourir la liste dans I’ordre pour trou-
ver 1’élément cherché. Dans le cas contraire, une recherche dichotomique est
nécessaire, mais dans ce cas c’est la mise a jour de I'index qui devient cofi-
teuse. Donc, méme si ces exemples sont parfois utiles, il peut étre avantageux
d’utiliser d’autres sortes d’index dont le cotlit de recherche et de réorganisa-
tion sont moins élevés. En particulier, les deux inconvénients principaux des
index séquentiels sont que leur performance se dégrade au fur et & mesure
que leur taille augmente, et qu’il faut périodiquement les réorganiser. On
préfére donc souvent utiliser des index construits sous forme d’arbre.

Il y a principalement deux types d’arbres utilisés pour construire des
index : les arbres B et B+ | |. Ce sont des généralisations des arbres
binaires de recherche, qui, eux, ont un nombre de fils limité a deux | ,

.

Arbres B+. Un arbre B+ est un arbre ayant les propriétés suivantes :
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e toutes les feuilles ont la méme profondeur,

e tous les noeuds internes ont entre [%W et n fils,

e une feuille a entre (”T_q et n — 1 valeurs,

e si la racine n’est pas une feuille, la racine a au moins 2 fils,

e sinon, si la racine est une feuille (et donc le seul nceud), elle a entre 0
et n — 1 valeurs,

e le dernier élément de chaque feuille pointe vers la feuille suivante,
e les noeuds sont ordonnés.

Les clefs de recherche sont ordonnées dans les feuilles de 'arbre. Les
arbres B+ ne sont généralement pas profonds car pour stocker N valeurs, la

hauteur de ’arbre est bornée par {log(ﬂ (N )—‘ Par exemple, la figure 1.26
2

représente des données stockées dans un arbre B+.

Les arbres B+ ont de nombreux avantages. Il n’y a pas besoin de réor-
ganiser 'index globalement. Toutes les mises & jour se font localement. Les
arbres B+ ne requiérent pas l’allocation d’'un gros bloc mémoire et peuvent
étre stockés en morceaux séparés. Finalement, les recherches y sont trés ef-
ficaces.

Ici, 'insertion et la suppression d’une valeur sont un peu plus complexes
que dans le cas des index séquentiels car il faut maintenir les propriétés de
I’arbre. De méme un arbre B+ induit un surcott en taille. Mais ces inconvé-
nients sont mineurs et n’empéchent pas leur trés forte utilisation.

Les requétes se font naturellement en descendant dans ’arbre jusqu’aux
feuilles. En général, un nceud occupe un bloc du disque, soit 4 kilo-octets ;
les entrées de 'index font typiquement environ 40 octets, d’ott une valeur de
100 pour n. Cela veut dire que pour un index avec un million de clefs de
recherche, au maximum 4 nceuds sont accédés lors d’une recherche.

Arbres B. Les arbres B se différencient des arbres B+ par le fait que les
clefs de recherche ne peuvent apparaitre qu’une unique fois, alors que les clefs
des noeuds internes réapparaissaient systématiquement dans les feuilles pour
les arbres B+4. Donc les nceuds internes doivent pointer vers un ensemble
de pointeurs ou directement vers un n-uplet dans la table. La figure 1.27
représente les mémes données que celles de la figure 1.26, mais cette fois
stockées dans un arbre B.

Les arbres B ont quelques avantages sur les arbres B+4. Le nombre de
neeuds utilisés peut étre plus faible qu’avec un arbre B+. Il est de plus pos-
sible d’atteindre la clef cherchée sans avoir eu besoin de descendre jusqu’aux
feuilles de I'arbre.
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Mais ce phénoméne est trés rare et entraine une augmentation de la taille
des noeuds internes. Cela complexifie aussi les opérations d’insertion et de
suppression. Les arbres B+ sont donc généralement préférés aux arbres B
car les inconvénients de ce dernier sont prépondérants sur ses avantages.

Hachage

Une autre fagon de construire des index est d’utiliser des tables de hachage.

Hachage statique. Les outils dont nous aurons besoin pour cela sont les
suivants. Tout d’abord, un paquet’ est une unité de stockage contenant une
ou plusieurs entrées. Il est généralement stocké sur un bloc de disque. L’in-
dice du paquet contenant une clef se déduit directement de cette clef en lui
appliquant une fonction de hachage h. Cette fonction de hachage est une
fonction allant de I'espace de toutes les clefs de recherche vers les adresses
des paquets. Il s’agit d’une fonction de hachage au sens classique en infor-
matique : elle doit distribuer les valeurs de fagon uniforme dans l’espace
d’arrivée, mais aucune des autres propriétés des fonctions de hachage cryp-
tographiques n’est pertinente ici. Au sein d’'un méme paquet, les données
sont stockées séquentiellement.

Cette fagon de gérer les index est principalement adaptée aux index secon-
daires. Un exemple d’index basé sur du hachage est présenté a la figure 1.28.

Si P'on choisit bien la fonction A, on peut diminuer la probabilité d’avoir
un dépassement de paquet, mais jamais 1’éliminer. Il faut donc se prému-
nir contre ce risque en prévoyant un mécanisme adapté le cas échéant. La
meilleure fagon de faire cela est de chainer les paquets liés.

Le hachage statique est assez mal adapté aux bases de données car celles-
ci évoluent et ’espace des paquets fluctue continuellement. Une réorganisa-
tion périodique permet de contourner ce probléme, mais cela est trop cotiteux
en régle générale. Il est préférable d’autoriser la modification du nombre de
paquets dynamiquement.

Hachage dynamique. Le hachage dynamique est trés adapté aux bases
de données ot le nombre de paquets peut varier. La solution est d’autoriser la
fonction de hachage & se modifier dynamiquement. Etant donnée une fonction
de hachage dont I’espace image est {0...232 — 1}, par exemple, on fixe le
nombre de paquets & 2! en commencant par i = 0. 7 évolue ensuite en fonction
des besoins. Trouver le paquet correspondant & une valeur se fait en calculant
le haché de cette valeur et en regardant ses ¢ premiers bits.

Lors d’une insertion, s’il n’y a pas assez de place, on peut couper le paquet
plein, et pour cela augmenter 7. De méme, si le nombre de paquets vides est
grand, on peut diminuer 1.

"Nous traduirons ici le terme anglais « bucket » par paquet.
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FI1GURE 1.28 — Index basé sur du hachage

paquet 0

a-100 a-300 Paris 2 220 140

a-101 a-100 | Chambéry | 56 835
paquet 1 a-101 Lyon 474 946
paquet 2

a-300

La performance du hachage dynamique ne diminue pas quand la taille
des tables augmente, de plus le surcotit en taille est minimal.

Par contre, il induit un niveau en plus de redirection, la table des adresses
des paquets peut croitre énormément, et modifier cette table est trés coliteux.

Index bitmap

Les index bitmap sont principalement utilisés pour des requétes mettant en
jeu des clefs multiples pour des attributs prenant peu de valeurs distinctes.
Un bitmap est simplement un tableau de bits contenant la présence ou non
d’un attribut pour les différentes entrées. Plus précisément, un bitmap in-
dique la présence ou 'absence d’une valeur dans chaque ligne d’une colonne
donnée.

Si 'on considére la table 1.7 ci-dessous, nous obtenons les bitmap sui-
vants :

e pour le champ lastname : Jacob : 101 ; Dupond : 010,
e pour le champ firstname : Stéphane : 101; Alice : 010,
e pour le champ city : Paris : 100; Marseille : 010 ; Chambéry : 001,

e pour le champ gender : m : 101; f: 010.
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TABLE 1.7 — Table de données

lastname | firstname city gender
Jacob Stéphane Paris m
Dupond Alice Marseille f
Jacob Stéphane | Chambéry m

Filtre de Bloom |

Un filtre de Bloom est une structure qui teste ’appartenance & un ensemble
S de fagon efficace. Le résultat de ce test n’est pas un résultat certain mais
il vérifie les deux contraintes suivantes :

e pour toute recherche sur un élément appartenant a I’ensemble S, la
réponse sera true;

e pour toute recherche sur un élément n’appartenant pas a I’ensemble S,
la réponse sera false avec une probabilité donnée.

Il peut donc y avoir des faux positifs, mais les faux négatifs sont écartés.

L’idée principale est la suivante. On dispose d’un tableau de taille m et
de k fonctions de hachage h; (pas nécessairement cryptographiques) qui ont
pour valeurs possibles de sortie 'ensemble {1, ..., m}. Pour chaque élément
s de l'ensemble S, la case h;(s) est mise & 1. Pour chercher si un élément x
est dans ’ensemble S, on cherche alors si les cases h;(z) du tableau valent
toutes 1.

Il est alors possible de généraliser les filtres de Bloom pour obtenir des
structures similaires aux index. Par exemple, on peut concaténer plusieurs
filtres obtenus pour des sous-ensembles de S. Une recherche sur ces filtres
permet de restreindre le nombre de sous-ensembles ot I’élément désiré pour-
rait se trouver.

Conclusion sur les index

Comparaison. Pour indexer un unique attribut, les deux principales pos-
sibilités sont donc les index ordonnés sous forme d’arbre et les tables de
hachage. Le choix entre ces deux possibilités vient des spécificités de ce qui
est indexé : les données sont-elles souvent mises & jour ? Faut-il privilégier le
temps moyen d’accés ou le pire cas? Souhaite-t-on faire des recherches sur
la valeur des clefs ou sur des intervalles ?

En pratique, les principales bases de données (PostgreSQL, Oracle, SQL-
Server, MySQL) ne supportent pas les tables de hachage, ou les déconseillent
& cause de piétres performances.
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Les index en SQL. Créer un index en SQL se fait aisément via la com-
mande suivante :
CREATE INDEX <index_name> ON <relation_name> (attribute_list)
La suppression est également simple :
DROP INDEX <index_name>
Tout est ensuite géré par le moteur de base de données et les utilisateurs

n’ont plus & s’en préoccuper.



o6

CHAPITRE 1. PROTECTION CRYPTOGRAPHIQUE



Chapitre 2

Protection des bases de
données

Pour les raisons évoquées dans lintroduction, les applications gérant des
données qui sont stockées et manipulées & distance se généralisent. Cette
externalisation ne doit pourtant pas se faire & n’importe quel risque et il faut
donc protéger ces données. Cela doit se faire de deux fagons. La premiére est
d’assurer techniquement leur confidentialité et intégrité contre d’éventuels
attaquants. Et il faut aussi encadrer juridiquement ces externalisations pour
pouvoir se retourner contre un attaquant si les mesures techniques n’ont pas
suffi, et aussi pour expliciter ce que I’hébergeur a le droit d’en faire. Cela est
d’autant plus important pour des données sensibles, comme par exemple des
données médicales, ou il y a un danger encouru si elles tombaient entre de
mauvaises mains. Une fois ces protections passées en revue, nous étudierons
I'influence du niveau de centralisation sur la sécurité des données de santé.

2.1 Protection technique des bases de données

2.1.1 Les acteurs en présence

Pour se défendre contre un risque, la premiére étape est de l'identifier cor-
rectement. Cela implique, en particulier, de cerner les acteurs en jeu, de
comprendre les motivations des attaquants et d’estimer leurs moyens.

Qui sont ces acteurs?

Les acteurs peuvent étre vus sous plusieurs angles. D’abord comme utilisa-
teurs du systéme d’information, c’est-a-dire par rapport aux données et aux
applications les manipulant. Ensuite, en fonction de leur réle social. Dans
le cas de ’hébergement de systémes de santé, les deux acteurs principaux
seront le patient et le médecin, mais ce ne sont pas les seuls.

o7
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Les acteurs d’un point de vue du systéme d’information. Dans
un premier temps, nous allons décrire les acteurs d’un point de vue du sys-
téme d’information. En particulier, nous allons détailler les différents accés et
droits qu’ils possédent. Le modéle DAS (« Data As a Service ») est constitué
des entités suivantes. La figure 2.1 résume les interactions entre ces acteurs.

FIGURE 2.1 — Modéle « Data As a Service »

Propriétaire
des données

Serveurs
hébergeant
les données

Clients

Le propriétaire des données produit et posséde, a priori, les données. Ses
capacités de calcul et de stockage sont, a priori, faibles comparées a celles du
serveur de 'hébergeur. Ses accés aux données ne se font donc qu’a distance,
et il n’a pas d’accés physique aux serveurs les hébergeant. Ses droits d’acces
sont en fait limités par ce que le serveur lui laisse faire.

Les clients peuvent, ou non, étre les propriétaires des données. Par exem-
ple, dans une banque, la banque possédera les données et les personnes ayant
des comptes dans cette banque seront les clients. Ici, les accés sont limités a
des accés a distance et par les droits définis sur les serveurs, qui seront moins
importants encore pour les non-propriétaires.

Les données sont externalisées, et donc stockées sur les serveurs d’un hé-
bergeur de données tiers. Ces serveurs ont de grosses capacités de stockage
et de calcul, que ce soit pour créer, stocker, accéder, ou manipuler des don-
nées. L’hébergeur dispose de plusieurs types d’employés dont les accés aux
données différent :

e ’employé de ’hébergeur : il n’a a priori aucun accés aux données hé-
bergées,

e le technicien de I'hébergeur : il ne dispose d’aucun accés a distance,
mais d’un accés physique lui permettant de réparer les machines en
cas de besoin ; il a aussi a priori un accés de type « user » sur tous les
Serveurs,
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e 'administrateur de la base de données : c’est lui qui gére les installa-
tions, réorganisations, migrations, mises & jour, sauvegardes ; il dispose
de tous les droits imaginables sur la base, mais a priori pas ceux d’ad-
ministrateur des machines & proprement parler,

e l'administrateur du serveur : lui a, a priori, tous les accés et droits sur
les serveurs.

Ceci est bien évidemment trés schématique et varie grandement d’une si-
tuation a 'autre. Mais cela permet de comprendre les différents types d’accés
aux données, et donc les vulnérabilités qui y sont liées.

La place des acteurs de santé dans ce systéme. Dans le cadre des
données de santé, il convient alors de déterminer la place des acteurs du
systéme de santé vis-a-vis du systéme d’information :

e le patient : c’est lui le propriétaire des données;

e le médecin : il est client des données, mais peut les éditer, en particulier,
c’est lui qui a la charge de mettre & jour les données de ses patients;

e les auxiliaires de médecine : eux aussi sont des clients des données;
en fonction de leurs roles précis, ils peuvent aussi étre des éditeurs
des données, par exemple dans les hopitaux, les personnels chargés
de prendre quotidiennement des mesures (température. .. ) pour suivre
I’évolution des patients;

e ’hébergeur : dans le cadre du DMP, ou du dossier pharmaceutique, il
joue le role décrit précédemment ; dans des systémes plus distribués,
comme nous le verrons plus tard, 'hébergeur des données peut aussi
étre le patient, ou des hopitaux.

Quelles sont les motivations des attaquants ?

Les motivations des attaquants peuvent étre nombreuses et variées. Nous
nous limiterons ici aux systémes de santé. Malgré cela, nous ne pourrons
qu’esquisser les idées principales, mais cela suffira & montrer qu’il faut se
protéger de multiples fagons. Les attaques peuvent essentiellement porter
sur trois aspects : la confidentialité des données, leur intégrité et leur acces-
sibilité.

Confidentialité : récupération de données. La premiére cible d’une
attaque que 'on peut imaginer est siirement une personne précise. Il est en
effet probable qu’il puisse y avoir des intéréts & obtenir les données d’une
personne. Les motifs peuvent étre trés variés. Un paparazzi sera motivé pour
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avoir des détails concernant une célébrité qu’il suit. Pour un homme poli-
tique, un entrepreneur, un sportif ou autre, ’état de santé de ses adversaires
est une information primordiale pour mieux appréhender leurs faiblesses.

Dans certains cas, ce sera plutdt des données d’un groupe de personnes
indépendamment de leur identité qui seront visées. Une assurance a tout
intérét a connaitre le passif d’une personne avant de ’accepter comme client,
et va donc chercher & disposer d’une grande base de données. Un simple
accés a des données statistiques ou aléatoires peut aussi étre intéressant.
Cela peut permettre & une assurance de mieux adapter ses tarifs, ou de faire
des études épidémiologiques. Plus largement, une motivation peut aussi étre
de discréditer la sécurité du systéme d’information.

Intégrité : effacement ou modification de données. Prendre connais-
sance de données n’est pas la seule attaque envisageable. Falsifier ou suppri-
mer des données peut aussi avoir un intérét dans de nombreux cas.

Cela peut avoir des motivations multiples, mais principalement, ce sera
pour cacher des erreurs. En effet, un médecin ou un pharmacien s’étant
trompé de prescription, de médicaments peut vouloir le cacher. De méme,
un groupe pharmaceutique se rendant compte qu'un de ses médicaments est
en fait dangereux pour la santé aura tout intérét a essayer de dissimuler cela,
soit en supprimant les données liées aux maladies consécutives a 'utilisation
du médicament incriminé, soit en changeant la liste des personnes l'ayant
pris.

Mais effacer des données choisies aléatoirement peut aussi se justifier de
multiples fagons. Par exemple, pour supprimer un sur-ensemble des données
que ’on souhaite voir disparaitre. Mais, cela peut aussi étre fait dans I'unique
but de nuire au systéme, ou de prouver qu’il est mal sécurisé, comme cela
devient de plus en plus a la mode.

Fonctionnement du service. Finalement, méme sans toucher directe-
ment aux données, il est possible de nuire au systéme informatisé de santé
avec diverses motivations. D’une simple volonté d’exhiber une faiblesse du
systéme & la possibilité d’éteindre le systéme a un moment opportun. Cela
consiste généralement en un DoS, « Denial of Service », qui rend inutilisables
les serveurs de I'hébergeur.

Quels sont les moyens des attaquants ?

Les moyens des attaquants peuvent étre multiples car ils peuvent se situer
4 n’importe quel niveau des acteurs vus précédemment. De plus, un groupe
d’attaquants n’est évidemment pas & mettre de c6té. Leurs moyens peuvent
alors raisonnablement excéder ceux de I'hébergeur.
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Accés physique. Sil’attaquant a un accés physique aux données, cela lui
donne un avantage indéniable car il pourra alors plus aisément contrecarrer
les controles d’acceés.

Accés distant. Méme si un tel accés peut étre suffisant pour mener des
attaques, il requiert une mise en place plus compliquée, et cela nécessite aussi
généralement de devoir passer un plus grand nombre de barriéres.

2.1.2 Le controle d’accés

Le controle d’accés est le premier rempart contre les intrusions non autori-
sées. Il inclut authentification, 'autorisation et 'audit (tragabilité). Son but
est de controler I'accés de sujets a un objet. Les sujets et les objets peuvent
étre tous les deux des entités logicielles ou matérielles, ou des humains.

Identification et authentification. L’identification permet de connaitre
I'identité présumée d’un sujet, par exemple son nom. L’authentification con-
siste & vérifier que cette identité correspond bien & ce sujet. Pour cela, il
faut avoir préalablement créé et validé 'identité. L’authentification s’appuie
généralement sur certains des points suivants :

e quelque chose connue du sujet, ce peut étre par exemple un mot de
passe,

e quelque chose possédée par le sujet, comme par exemple un jeton d’au-
thentification ou une carte d’accés,

e une caractéristique du sujet lui-méme, comme une empreinte, son iris,
son ADN.

Autorisation. Cela détermine les droits du sujet sur le systéme. Par exem-
ple, sur un systéme de type UNIX, les droits sur les fichiers sont la lecture,
I’écriture, et ’exécution.

Audit, tragabilité. Les accés et actions des sujets sur le systéme doivent
étre répertoriés dans des journaux (« log ») qui doivent étre correctement
maintenus et suivis. Ils ont le double but de détecter des usages non autorisés,
et de permettre de recréer des incidents pour mieux les comprendre. De plus,
ils peuvent servir de preuve devant un juge.

Différents modéles de controle d’accés

Il existe deux grandes catégories de contrdle d’acces, les modéles discrétion-
naires et les modeéles non-discrétionnaires (MAC, RBAC) | |.
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Controle d’accés discrétionnaire (« Discretionary Access Control »,
DAC). Dans ce modele, le propriétaire d'un fichier décide qui peut y ac-
céder, et avec quels droits. Tout repose donc sur ce propriétaire.

Controle d’accés obligatoire (« Mandatory Access Control », MAC).
Dans ce modéle, les accés sont déterminés par le systéme, et non pas par le
propriétaire. L’idée ici est que les fichiers ont des niveaux d’accés minimum
associés, et les sujets ayant les niveaux d’accés suffisant peuvent y accéder,
ce droit ne dépend que des autorisations accordées & un sujet et nullement
de son identité. Ici les niveaux sont hiérarchiques et suivent donc un ordre.
Ce modéle est basé sur le modéle de sécurité Bell-LaPadula.

Controle d’accés a base de roles (« Role-Based Access Control »,
RBAC). Ce modéle est aussi non-discrétionnaire, donc c’est encore le sys-
téme qui décide ici des accés. Contrairement au cas du MAC, les droits sont
ici associés a des roles, ce qui apporte une grande flexibilité.

Limites du contréle d’accés

L’importance des controles d’acces est évidente, mais il ne faut pas oublier
qu’ils ne peuvent, & eux seuls, garantir la totalité de la sécurité d’un systéme.
Pour nous convaincre, nous allons rapidement passer en revue quelques limi-
tations.

Protection inefficace en présence de bug. La premiére faille poten-
tielle dans un systéme de controle d’accés est simplement un bug dans le
systéme gérant ces accés. Ce risque ne peut jamais étre écarté comme en
témoignent les « root exploit » sous Linux.

Protection inefficace contre le vol. Si les controles d’accés permettent
la limitation des accés au systéme par le chemin numérique normal, ils n’em-
péchent pas le vol d’un disque dur par exemple. De plus, avec I'aide de
systémes sur CD ou clef USB, un accés physique & une machine garantit
systématiquement un accés administrateur sur cette machine, méme si cela
peut engendrer des alertes.

Protection inefficace contre la destruction. Finalement, comme dans
le point précédent, un accés physique peut permettre de détruire des disques.
Certains types d’attaques de type « déni de service » peuvent aussi endom-
mager des systémes, sans y avoir acces.

On voit donc bien qu’il faut assortir ces controles d’accés d’autres types
de protection pour obtenir un systéme réellement sécurisé.
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2.1.3 Nécessité d’une protection cryptographique

Comme nous venons de le voir, le contréle d’accés ne peut pas suffire pour
protéger une base de données, en particulier si elle contient des données sen-
sibles comme des données de santé. Il faut donc que la défense soit composée
de plusieurs niveaux. Autrement dit, une défense en profondeur semble néces-
saire pour assurer une bonne protection des données. Nous allons commencer
par mieux définir ce concept, puis nous verrons ce que la cryptographie peut
apporter en plus dans ce contexte.

Défense en profondeur

Le terme de défense en profondeur est emprunté au vocabulaire militaire, ot
cette technique consiste & limiter un risque en utilisant une grande variété
de mesures de protection. La DCSSI (Direction centrale de la sécurité des
systémes d’information, maintenant ANSSI, Agence nationale de la sécurité
des systémes d’information) a réalisé un mémento | | en 2004 sur ce
concept pour étayer la nécessité de s’en inspirer pour protéger des systémes
d’information. Le point de départ de cette étude est le constat suivant :

« En matiére de sécurité, dans le domaine des systémes d’infor-
mation comme ailleurs, le plus dangereux est bien souvent de
se reposer, consciemment ou non, sur une fausse assurance. Une
démarche saine serait de gérer l'incertitude, de maintenir une
inquiétude raisonnée et d’entretenir une véritable vigilance. »

Le mémento | | situe Vorigine de ce concept, dans le domaine mi-
litaire, a ’époque de Vauban. Les principes de la défense en profondeur ont
évolué depuis cette époque et sont maintenant les suivants :

e le renseignement, premiére ligne de défense,

e une défense coordonnée et ordonnée,

la perte d’une ligne doit affaiblir 'attaque et permettre de renforcer
les autres,

une ligne de défense doit étre compléte,
e défendre n’exclut pas d’attaquer.

Ces principes ont depuis été étendus plus généralement a d’autres do-
maines industriels.

Une des conséquences de ’accident de « Three Miles Island » du 29 mars
1979 a été apparition de 'utilisation de la défense en profondeur dans le
domaine industriel, et en particulier dans le cadre de la stireté nucléaire, ot
elle est constituée de trois barriéres successives et indépendantes, ainsi que
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de trois lignes de défense de natures différentes : pertinence de la conception,
détection des défauts et des incidents, et limitations des conséquences.

De cela, le mémento | | déduit qu’il faut au minimum les points
suivants pour que l'on puisse parler de défense en profondeur :

e il faut plusieurs lignes de défenses indépendantes, autonomes et com-
plétes,

e ces lignes doivent coopérer,
e la perte d'une ligne doit renforcer la défense ; la défense est dynamique.
Application a la sécurité des systémes d’information. Les principes

généraux de la défense en profondeur sont énumérés dans le tableau 2.1, issu
du mémento | |.

TABLE 2.1 — Principes généraux de la défense en profondeur | |

Propriété Implications

Globalité La défense doit donc englober :
e les aspects organisationnels,
e les aspects techniques,

e la mise en ceuvre.

Coordination Les moyens mis en ceuvre doivent donc agir :
e grice & une capacité d’alerte et de diffusion,
e i la suite d’une corrélation des incidents.

Dynamisme Le SI doit disposer d’une politique de sécurité identi-
fiant :

e une capacité de réaction,

e une planification des actions,

e une échelle de gravité.

Suffisance Chaque moyen de protection doit bénéficier :
e d’une protection propre,

e d’un moyen de détection,

e de procédures de réaction.

Complétude e Les biens sont protégés en fonction de leur criticité.
e La défense est constituée d’au moins trois lignes.
e Le retour d’expérience est formalisé.
Démonstration e La défense est qualifiée.

e [l existe une stratégie d’homologation.

e [’homologation adhére au cycle de vie du systéme
d’information.

Il découle de ce qui précéde que protéger des données sensibles externa-
lisées avec un simple contrdle d’accés n’est pas acceptable. D’ou la nécessité
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d’assurer la confidentialité et l'intégrité des données par d’autres moyens
indépendants.

Confidentialité et intégrité

Pour la confidentialité, comme pour I'intégrité, il faut considérer a la fois les
attaques a distance, et les attaques o 'attaquant aura un accés physique a
la machine.

Protéger contre les accés a distance. La premiére mesure contre les
accés a distance est celle vue précédemment : le contrdle d’accés. Ensuite,
chiffrer (correctement) les données, ainsi qu’assurer leur intégrité est le mini-
mum & faire, que ce soit pour le stockage ou pendant la transmission. Malgré
cela, il se peut que l'on doive laisser des données en clair, ou au moins ré-
véler quelques informations sur les données stockées, comme par exemple
leur répartition. Normalement, ces informations ne seront visibles que de
I’administrateur de la base de données.

Protéger contre les accés physiques. Si les protections précédentes
sont nécessaires, il ne faut pas négliger ce qu’'un accés physique apporte en
plus comme possibilités a un attaquant. Tout d’abord, il pourra connaitre
tout ce qui n’est pas chiffré sur le disque : journaux, méta-données. ..Il est
donc nécessaire d’utiliser un chiffrement de disque dur pour se prémunir
contre la fuite de ces données. De plus, cela n’est pas non plus suffisant
si Pattaquant peut avoir plusieurs accés aux ordinateurs dans le temps. Il
pourra alors monter des attaques de type FEwil Maid Attack | |, qui
sont plus difficiles & contrecarrer, mais dont la protection a pour principe
d’utiliser soit un TPM, soit une clef USB pour vérifier I'intégrité des entétes
des disques.

2.1.4 Autres problémes ouverts

De nombreux problémes liés a la gestion des données de santé sont en fait
ouverts et aucune solution existante pour les résoudre n’est totalement ac-
ceptable. Nous verrons plus tard ceux liés a la cryptographie qui sont le sujet
de cette thése. Nous nous concentrerons ici sur les autres problémes ouverts,
qui sont souvent des problémes annexes qui ne s’appliquent pas a tous les
cas d’externalisation de base de données, mais qui sont primordiaux pour
les données sensibles, comme celles de santé. Ces deux principaux problémes
sont la destruction de données et I'anonymisation.

Destruction de données et droit a ’oubli

Lors de l’externalisation d’une base de données, il est important d’étre ca-
pable de détruire des données en cas de besoin.
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Mise a jour du matériel. Lors d’une mise & jour de matériel, il faut
détruire correctement les données des vieux disques avant de les jeter ou de
les recycler. Cela est assez aisé, car on peut détruire les entétes du disque
contenant la clef en récrivant suffisamment de fois dessus si le disque était
préalablement chiffré ; sinon, il faut le faire sur le disque entier.

Changement d’hébergeur et droit a 1’oubli. L’article L.1111-8 du
Code de la santé publique, créé par la loi du 4 mars 2002, stipule que « lors-
qu’il est mis fin & I’hébergement, 'hébergeur restitue les données qui lui ont
été confiées, sans garder de copie, au professionnel, & I’établissement ou a la
personne concernée ayant contracté avec lui ». Dans ce cas, il faut supprimer
toutes les données concernant un utilisateur de fagon irréversible, sans tou-
cher aux autres. Actuellement, il restera toujours des traces des informations
liées & cet utilisateur dans les méta-données de la base de données, et il n’est
possible de les enlever complétement avec aucun systéme de base de données
couramment utilisé. De plus, ces informations sont dupliquées dans certains
hopitaux, chez des médecins, et il peut y avoir des sauvegardes. D’ot 1'im-
possibilité d’implémenter de facon satisfaisante le droit a I'oubli. L’état de
l'art de ce probléme a été approfondi dans le rapport | |.

Anonymisation d’une base de données

L’anonymisation d’une base de données avant de la transmettre a un tiers
est un souhait récurrent.

Sans possibilité de désanonymisation. Dans certains cas, on ne sou-
haite pas pouvoir « désanonymiser ». Par exemple, lorsque la Sécurité sociale
transmet des données & des assurances pour qu’elles puissent calculer des sta-
tistiques, il n’est pas souhaitable qu’une désanonymisation soit possible. Sup-
primer les identifiants (nom, prénom, numéro de sécurité sociale. . . ) n’est pas
suffisant. En effet, des éléments & faible pouvoir d’identification lorsqu’uti-
lisés seuls (code postal, age...) peuvent se transformer en quasi-identifiants
s’ils sont utilisés ensemble. Cela a été mis en évidence par Sweeney | | en
2002. Il s’en est suivit de nombreux travaux sur les différents niveaux d’ano-
nymisation (k-anonymité, (-diversité. .. ), mais le résultat reste identique. Si
I’anonymisation est complétement irréversible, les données anonymisées sont
en pratique inutilisables; il ne reste grosso modo plus que leur moyenne.

Avec possibilité de désanonymisation. Dans le cas de la recherche épi-
démiologique, il est nécessaire de pouvoir désanonymiser les données intéres-
santes pour pouvoir prendre contact avec des patients dont les cas sont dignes
d’étre étudiés de fagon approfondie. Une solution serait d’ajouter un iden-
tifiant unique chiffré aux données anonymisées comme précédemment, mais
I’absence de solutions dans le cas précédent rend cela inutilisable. Ceci est
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donc un probléme pour lequel nous ne disposons d’aucune solution concréte
satisfaisante.

2.2 Exemples de gestion de données de santé

Comme nous ’avons déja vu en introduction, le Code de la santé publique
autorise, depuis la loi « Kouchner » du 4 mars 2002, I’hébergement de don-
nées de santé, mais précise que cet hébergement ne peut avoir lieu qu’avec
le consentement exprés de la personne concernée dans un contrat d’héberge-
ment :

« Les professionnels de santé ou les établissements de santé ou
la personne concernée peuvent déposer des données de santé a
caractére personnel, recueillies ou produites a 'occasion des ac-
tivités de prévention, de diagnostic ou de soins, auprés de per-
sonnes physiques ou morales agréées a cet effet. Cet hébergement
de données, quel qu’en soit le support, papier ou informatique,
ne peut avoir lieu qu’avec le consentement exprés de la personne
concernée.! »

2.2.1 Exemples de systémes de bases de données de santé
Le dossier médical personnel (DMP)

Le dossier médical personnel® est un projet lancé a l'initiative du ministére
francais de la santé via la loi du 13 aotit 2004 relative a I’assurance maladie?,
codifié dans larticle L.161-36-1 du Code de la sécurité sociale | |. I est
encadré dans les articles L.1111-14 4 L.1111-22 du Code de la santé publique.
Le but principal premier était d’informatiser les données de santé des Fran-
gais et ainsi de faire économiser de 'argent a la Sécurité sociale. Le projet
n’a actuellement toujours pas complétement abouti, mais il a été relancé ces
derniéres années et ’hébergement du dossier a été attribué aux groupes Atos
Origin et La Poste, au travers leurs filiales respectives SANTEOS et Extelia.

Le dossier pharmaceutique (DP)

Le dossier pharmaceutique (DP)* concerne les titulaires de la carte vitale.
Il est encadré par I'article L.1111-23 du Code de la santé publique créé par
la loi du 30 janvier 2007°. Il contient des données de santé car il a 1’histo-
rique de tous les médicaments dispensés, avec ou sans prescription, pendant

LArticle L.1111-8, alinéa 1 du Code de la santé publique

2http://www.dmp.gouv.fr/web/dmp/

3Loi n° 2004-810 du 13 aott 2004 relative a Iassurance maladie

‘http://www.ordre.pharmacien.fr/DP/index1.htm

5Article L.1111-23 du Code de la santé publique, créé par la loi n°2007-127 du 30
janvier 2007
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quatre mois. Ce sont les pharmaciens qui le remplissent lors de ’achat d’un
médicament. Cela est fait dans plusieurs buts :

e lutte contre 'iatrogénie,

e lutte contre les redondances de traitements,

e amélioration du retrait des lots de médicaments,

e suivi thérapeutique,

e & plus longue échéance, réception immeédiate des alertes sanitaires.
Les données sont centralisées chez I’hébergeur de données SANTEOS qui a
été sélectionné par le Conseil de 'ordre national des pharmaciens.

Le dossier médico-social partagé (DMSP)

Le dossier médico-social partagé® vise a pallier les principaux défauts des
dossiers papiers utilisés précédemment par les Centres Locaux d’Information
et de Coordination Gérontologique (CLIC) du département des Yvelines.
L’objectif est de corriger les inconvénients suivants :

e |’absence de confidentialité, car le dossier est consultable par tous les in-
tervenants a domicile (médecins, infirmiéres, assistantes sociales, aides
a domicile), ainsi que par la famille,

e la difficulté de partager des informations lors de consultations ou de
soins hors du domicile du patient,

e la duplication de données non automatisée vers d’autres applications,
e l'absence de lien avec le dossier médical personnel.

La solution retenue fut donc des clefs USB sécurisées de type PlugDB”
sur lesquelles sont stockées les données des patients. De plus SANTEOS,
héberge une partie des données®. En fait, les données sont de quatre types
possibles :

e réguliéres : présentes sur le serveur et sur la clef USB, accessibles via
un controdle d’accés sur le serveur,

e secrétes : présentes uniquement sur la clef USB,

e secrétes durables : présentes sur la clef USB et répliquées sous forme
chiffrée sur le serveur, la clef USB étant nécessaire pour le déchiffre-
ment,

Shttp://www-smis.inria.fr/~DMSP/dmsp_presentation.php
"http://www-smis.inria.fr/~DMSP/plugdb_presentation.php
8http://www-smis.inria.fr/~DMSP/dmsp_details.php?lvl=1_3
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e restreintes : comme les données secrétes durables, mais déchiffrables
par les membres d’un ensemble de personnes prédéfini.

2.2.2 Les moyens d’accés a ces bases de données

L’accés a ces systémes de bases de données de santé est donné principale-
ment par deux cartes : la carte vitale détenue par les patients et la carte
professionnelle.

La carte vitale

Depuis 1998, les bénéficiaires de ’assurance maladie en France peuvent bé-
néficier de la carte vitale, congue par le groupement d’intérét économique
SESAM-Vitale. Elle permet d’automatiser la gestion des remboursement de
soins médicaux. Depuis 2007, il y a une mise & jour vers la carte vitale 2,
qui apporte en particulier par rapport a la premiére version la clef d’entrée
pour son dossier médical personnel, s’il apparait un jour’. Cette clef d’en-
trée est constituée d’une clef privée permettant ’accés au DMP du porteur
de la carte. L’arrété du 14 mars 2007 relatif aux spécifications physiques et
logiques de la carte d’assurance maladie et aux données contenues dans cette
carte!” définit les données stockées dans la carte vitale 2. Seules des données
administratives y figurent, en particulier pour identifier le propriétaire de la
carte et préciser ses droits vis-a-vis du systéme de santé.

La carte de professionnel de santé (CPS)

La carte de professionnel de santé (CPS) est une carte & puce électronique
individuelle protégée par un code confidentiel qui permet d’assurer ’accés
aux données médicales pour les professionnels de santé''. Elle est distri-
buée par 'ASIP Santé. Depuis 2010, la carte en vigueur est la carte CPS3.
Elle contient de nombreuses informations'?, dont des données d’identifica-
tion du porteur (numéro d’identification, noms patronymique et d’exercice
du professionnel de santé, profession), des données relatives a lactivité, et
des éléments techniques nécessaires aux fonctions de confiance (certificats
de signature et d’authentification X509). Cette carte sert en particulier a
chiffrer et signer les échanges de données relatives au remboursement d’actes

médicaux’>.

“nttp://wuw.sesam-vitale.fr/divers/vitale2/carte_vitale2.asp

Ohttp://www.legifrance.gouv.fr/affichTexte.do?cidTexte=
JORFTEXT000000461627

"http://esante.gouv.fr/espace-cps/guide/la-cps-carte-d-identite-
electronique-des-professionnels-de-sante

2http://esante.gouv.fr/espace-cps/guide/les-donnees-de-votre-carte

13 Article L.161-33, créé par l'ordonnance 96-345 1996-04-24 article 8 II, IV JORF
25 avril 1996, http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=
LEGIARTIO00006741272


http://www.sesam-vitale.fr/divers/vitale2/carte_vitale2.asp
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000461627
http://www.legifrance.gouv.fr/affichTexte.do?cidTexte=JORFTEXT000000461627
http://esante.gouv.fr/espace-cps/guide/la-cps-carte-d-identite-electronique-des-professionnels-de-sante
http://esante.gouv.fr/espace-cps/guide/la-cps-carte-d-identite-electronique-des-professionnels-de-sante
http://esante.gouv.fr/espace-cps/guide/les-donnees-de-votre-carte
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006741272
http://www.legifrance.gouv.fr/affichCodeArticle.do?idArticle=LEGIARTI000006741272
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2.3 Protection juridique des bases de données ex-
ternalisées

Comme nous l'avons dit au début de ce chapitre, en plus d’une protection
technique des bases de données, il faut une protection juridique. Le droit
entourant cela peut étre divisé en deux parties, la premiére générale aux
technologies de I'information et de la communication (TIC), la seconde spé-
cifique aux données de santé, qui, par leur caractére sensible, doivent étre
encadrées plus spécifiquement. L’annexe A donne quelques notions de base
du droit des TIC qui s’applique évidemment aux données de santé.

2.3.1 Le droit spécifique aux données de santé

Nous allons ici voir les spécificités du droit des données de santé, ainsi que
la fagon dont le droit s’applique dans le cas du DMP. Pour cela, nous nous
appuierons sur le rapport | | du projet DEMOTIS.

Les principaux textes de loi concernant les données de santé sont les
suivants :

o,

e la loi n°2002-303 du 4 mars 2002 relative aux droits des malades et
la qualité du systéme de santé!?*, dite loi Kouchner,

e la loi n°2004-810 du 13 aotit 2004 relative a 'assurance maladie!®,

o,

e la loi n°2005-370 du 22 avril 2005 relative aux droits des malades et
16

la fin de vie'®,

e le décret n°2006-6 du 4 janvier 2006 relatif & I’hébergement de don-
nées de santé & caractére personnel et modifiant le Code de la santé
publique!”,

e la loi n°2007-127 du 30 janvier 2007 ratifiant 'ordonnance n° 2005-
1040 du 26 aott 2005 relative a 'organisation de certaines professions
de santé et a la répression de l'usurpation de titres et de l'exercice

illégal de ces professions et modifiant le code de la santé publique'®,

e la loi n°2007-199 du 14 février 2007 relatif & la carte d’assurance ma-
ladie et modifiant le Code de la sécurité sociale'”,

MJORF n°54 du 5 mars 2002, page 4118, texte n°1
5JORF n° 190 du 17 aott 2004, page 14598, texte n° 2
6 JORF n° 95 du 23 avril 2005, page 7089, texte n° 1
7JORF n°4 du 5 janvier 2006, page 174, texte n° 14
8JORF n°27 du 1 février 2007, page 1937, texte n° 1
9 JORF n° 39 du 15 février 2007, page 2799, texte n° 26
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e le décret n°2007-960 du 15 mai 2007 relatif a la confidentialité des
informations médicales conservées sur support informatique ou trans-

mises par voie électronique et modifiant le Code de la santé publique?®’,

e la loi n°2009-879 du 21 juillet 2009 portant réforme de I’hopital et
relative aux patients, & la santé et aux territoires®!,

e 'ordonnance n°2010-177 du 23 février 2010 de coordination avec la loi
n°2009-879 du 21 juillet 2009 portant réforme de 'hopital et relative

aux patients, a la santé et aux territoires®?,

e le décret n°2010-1229 du 19 octobre 2010 relatif & la télémédecine®,

Ces textes modifient principalement le Code de la santé publique et le Code
de la sécurité sociale.

De plus, les données de santé nominatives sont naturellement des données
A caractére personnel, et leur traitement est encadré par la loi informatique
et liberté du 6 janvier 1978.

Le responsable du traitement.

La loi informatique et libertés du 6 janvier 1978 identifie un acteur ayant
des responsabilités particuliéres : le responsable du traitement des données
& caractére personnel, c’est-a-dire la personne ou ’autorité publique qui dé-
termine les finalités et les moyens du traitement des données. La notion de
traitement automatisé, au sens de la loi informatique et libertés inclut toutes
les opérations sur les données notamment la collecte ou la conservation.

Le difficulté ici est de savoir qui est le responsable du traitement. Dans
le cadre du Cahier des Clauses Techniques Particuliéres (CCTP) concernant
le DMP | |, il est stipulé que le responsable du traitement dans le cadre
du DMP sera I’ASIP santé’*, qui endosse toutes les responsabilités associées
a ce role. En particulier, c’est le responsable du traitement qui doit assurer
la sécurité et la confidentialité des données.

L’hébergeur.

Le role et les responsabilités de ’hébergeur de données de santé est défini
par Particle L.1111-8 du Code de la santé publique.

Dans le cadre du DMP, I'hébergeur est choisi par ASIP santé via le
marché public intitulé « hébergement national des dossiers médicaux per-

20JORF n°113 du 16 mai 2007, page 9362, texte n°®210

2LJORF n° 0167 du 22 juillet 2009, page 12184, texte n° 1
22JORF n° 0047 du 25 février 2010, page 3585, texte n° 45
Z3JORF n° 0245 du 21 octobre 2010, texte n° 13

24 Agence nationale des systémes d’information partagés de santé
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sonnels institués par l'article L.1111-14 du Code de la santé publique® ».
Par ailleurs, le Code de la santé publique précise que cet hébergement ne peut
avoir lieu qu’avec le consentement exprés de la personne concernée dans un
contrat d’hébergement?.

2.3.2 Les responsabilités des acteurs dans le cadre du DMP

L’accés au DMP par le professionnel de santé est subordonné, d’aprés I’ar-
ticle L.1111-15 du Code de la santé publique, & 'autorisation que donne le
patient d’accéder a son dossier. En pratique, les autorisations sont définies
dans une matrice d’habilitations®” qui définit les types de documents auquel
le professionnel a accés en fonction de son role (médecin généraliste, gyné-
cologue, dentiste. .. ). La loi interdit par contre au médecin du travail, ainsi
qu’au médecin conseil d’assurance d’accéder au DMP (article L.1111-18 du
Code de la santé publique).

Le CCTP pour 'appel d’offre pour ’hébergeur encadre ’accés classique
au DMP?® :

« L’acceés d’un professionnel de santé au DMP d’un patient (en
alimentation ou en consultation) n’est possible que :

1. ¢'il est identifié et authentifié |...];
2. ¢’il dispose de 'autorisation d’accés donnée par le patient ;

3. 'il présente 'INS? du patient. »

L’autorisation est étendue & ’équipe de soin, en particulier dans le cas
d’une hospitalisation, qui est définie dans le CCTP comme cela : « L’équipe
de soins est constituée par ’ensemble des professionnels de santé intervenant
autour d’un patient a 'occasion d’un séjour. » En effet, I’article 1..1110-4 du
Code de la santé publique stipule que « lorsque la personne est prise en charge
par une équipe de soins dans un établissement de santé, les informations la
concernant sont réputées confiées par le malade a ’ensemble de 1’équipe. ».
La mise en place de cela est pourtant difficile a faire cohabiter avec la matrice
évoquée précédemment.

Le patient a le droit de masquer des données, c’est-a-dire de rendre in-
accessibles certaines informations de son DMP. Ce droit lui est accordé par
I’article 40 de la loi informatique et libertés du 6 janvier 1978, et est rappelé
dans larticle L.1110-4 du Code de la santé publique. Néanmoins, le CCTP

ZReéférence 09-219810, BOAMP n° 198B, annonce n° 573 ; référence JOUE 2009/S 198-
285000

26 Article L.1111-8, alinéa 1 du Code de la santé publique

http://dmp.gouv.fr/c/document_library/get_file?uuid=12a90ca5-9232-424e-
8d9e-3438e15158f9&groupIld=67702

28Page 48 de | ]

29INS : identifiant national de santé


http://dmp.gouv.fr/c/document_library/get_file?uuid=12a90ca5-9232-424e-8d9e-3438e15158f9&groupId=67702
http://dmp.gouv.fr/c/document_library/get_file?uuid=12a90ca5-9232-424e-8d9e-3438e15158f9&groupId=67702
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précise qu'un « document masqué reste accessible uniquement aux acteurs
suivants, avec une marque précisant le masquage :

e au patient,

a l'auteur du document,

e au médecin traitant,

au DIM [Département d’information médicale|] du GIP [Groupement
d’intérét public] en charge du DMP et au médecin du titulaire requis
par le DIM, sur demande du patient lors de la communication par
exemple du contenu de son DMP ou des traces fonctionnelles. »

Ce droit est prévu dans le CCTP, mais il suscite de nombreuses craintes,
comme ’explique le rapport parlementaire de P.-L. Fagniez | |. En par-
ticulier, les deux principales récriminations sont :

e l'altération de la relation de confiance entre le patient et le professionnel
de santé,

e la détérioration des soins pour le patient induite par une connaissance
seulement parcellaire de son dossier par le professionnel de santé.

Il s’agit toutefois de la situation actuelle, en I'absence du DMP, dans la
mesure ol un patient peut, intentionnellement ou non, dissimuler des infor-
mations & un professionnel de santé.

Concernant les droits en écriture, 'article L.1111-15 du Code de santé
publique indique que le professionnel de santé est, lorsqu’il prend en charge
un patient, la personne tenue d’alimenter le DMP de ce patient.

La propriété intellectuelle.

Les bases de données bénéficient d’une double protection juridique. Leur
contenu est protégé par I'article L.341-1 du Code de la propriété industrielle
et leur contenant, c’est-a-dire leur structure, par le droit d’auteur. De cette
fagon, le producteur de la base est protégé contre toute extraction substan-
tielle de celle-ci et la structure contre toute reproduction non autorisée. Dans
le cas du DMP, la structure de la base est bien entendu congue par I’ASIP
santé. De méme, étant donné 'investissement effectué par I’ASIP santé dans
le DMP, celui-ci peut légitimement étre considéré comme produit par I’ASIP
santé.

2.3.3 Les acteurs de santé par rapport au droit des TIC

S’ils ne sont pas les seuls, les deux principaux acteurs de santé sont évidem-
ment le patient et le médecin. Nous allons voir quelles sont leurs places dans
les systémes d’information de santé.
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Le patient.

En fonction du systéme utilisé, le patient peut avoir plusieurs roles : celui de
personne concernée et celui de ’hébergeur.

Dans le cadre du dossier médical personnel (DMP), le patient est le pro-
priétaire de données hébergées par un tiers, I’hébergeur de santé. Il n’est
donc que la personne concernée dans ce mode fonctionnement.

Dans le projet de Dossier Médico-social Partagé (DMSP)3"+3! les données
des patients sont stockées sur une clef USB qui leur appartient. Donc en
plus de la qualité de propriétaire des données, les patients deviennent aussi
hébergeurs de données.

Le professionnel de santé.

Le professionnel de santé peut lui aussi avoir plusieurs roles : simple utilisa-
teur, mais aussi hébergeur.

Son premier role est évidemment de consulter et d’alimenter les données
de ses patients. Il est donc un utilisateur des données, mais pas leur pro-
priétaire. S’il garde une copie des dossiers de ses patients, il peut devenir
hébergeur. De méme, actuellement, les hopitaux ont fréquemment des dos-
siers médicaux dans leur systéme d’information propre, ils sont donc aussi
des hébergeurs de données de santé.

Le fait qu'un méme acteur puisse avoir plusieurs casquettes complexifie ’ap-
préciation des textes de loi sur les données de santé. Cela a aussi pour effet
d’offrir potentiellement plus de failles dans le systéme d’information de santé
pour d’éventuels attaquants.

2.4 Ou stocker les données de santé ?

Nous avons vu qu’il existe déja plusieurs exemples de données de santé in-
formatisées et que leur stockage variait d’un exemple a I’autre. Nous allons
voir l'influence du type d’hébergement sur les menaces qui pésent sur ces
systémes de santé, sur les mesures de protection & mettre en ceuvre, ainsi
que sur les responsabilités juridiques induites.

Dans tous les cas envisageables, les professionnels de santé ont le droit
de lire et d’éditer certaines informations de leurs patients ou clients. Il en
découle qu'un accés & un ordinateur d’un professionnel de santé ayant les
droits pour accéder aux données des personnes visées suffit dans une certaine
mesure a voler, voire parfois modifier ou supprimer, les données visées par

3%http://www-smis.inria.fr/~DMSP/dmsp_presentation.php
3http: //www-smis.inria.fr/~DMSP/plugdb_presentation.php
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Iattaque. Ce risque, s’il ne doit pas étre minimisé ni négligé, ne sera pas
considéré ici, car nous nous concentrerons sur la sécurité des données chez
I’hébergeur, et plus particuliérement celles stockées dans les bases de données
de I’hébergeur.

2.4.1 De facon centralisée

Nous avons vu deux exemples de systémes de santé out les données sont
centralisées chez un hébergeur. Dans le cadre du dossier médical personnel,
I’hébergement est assuré par le bindme formé par SANTEOS et Extelia, alors
que pour le dossier pharmaceutique, il est fait par SANTEOS.

Les roles vis-a-vis du droit des différents acteurs

Ici, nous avons le cas le plus classique ot tous les acteurs sont bien différen-
ciés. Le Cahier des Clauses Techniques Particuliéres | | concernant le
DMP, le cahier des charges émis par le Conseil de 'ordre national des phar-
maciens®?, ainsi que les lois précédemment étudiées définissent précisément
les roles. L'hébergeur est bien identifié, les responsables du traitement sont
respectivement I’ASIP santé et le Conseil de 'ordre national des pharma-
ciens, le propriétaire des données est le patient, et les professionnels de santé
sont des clients des données qui ont aussi pour charge de remplir le dossier.
Ils endossent donc simplement les responsabilités prévues par les lois que
nous avons passées en revue antérieurement.

Que craindre ?

Ce systéme a certains avantages indéniables. En particulier, les dossiers sont
accessibles en permanence et de partout, ce qui est particuliérement inté-
ressant pour mieux réagir et adapter les traitements en cas d’accident. Par
exemple, la loi (article L.1111-17 du Code de la santé publique) prévoit expli-
citement que le médecin régulateur des appels d’aide médicale urgente puisse
accéder au dossier médical des patients. De plus, les dossiers ne peuvent pas
étre perdus par un patient, et sont sauvegardés réguliérement par 1’héber-
geur.

Par contre, les dossiers sont exposés car accessibles en ligne. Le vol, ’al-
tération ou la suppression de données ont la méme difficulté pour un grand
ensemble de patients que pour un seul; plus précisément dans les deux cas,
il faut s’attaquer a I’hébergeur.

32http ://www.ordre.pharmacien.fr/pdf/appel-offre2-DP-cahier-des-charges.
pdf
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Comment se protéger

Evidemment, la premiére étape de la protection est le controle d’acces, aprés
authentification des utilisateurs. Ensuite, un chiffrement des disques durs
semble une étape nécessaire pour prévenir la divulgation d’informations en
cas de vol. Pour prévenir 'altération de ces données, il faut aussi assurer
Iintégrité des disques durs. Cela ne protége que contre des attaquants n’ayant
pas d’accés aux ordinateurs de I’hébergeur. Pour se protéger de ces derniers,
qui peuvent étre des employés de I’hébergeur ou des attaquants ayant réussi a
mettre en défaut le contréle d’acces, il faut en plus de cela chiffrer les données
hébergées, c’est-a-dire celles contenues dans la base de données, et assurer
leur intégrité. Ce controle cryptographique peut au choix étre effectué par
I’administrateur de la base de données, ou par le propriétaire des données,
ce qui a pour effet de protéger ces données méme contre cet administrateur.
En particulier, aucune information en clair ne doit donc étre présente chez
I’hébergeur.

De plus, il serait souhaitable que la compromission d’une clef ne com-
promette pas la sécurité de tous les dossiers hébergés. Cela implique que les
dossiers des différents patients doivent étre chiffrés avec des clefs différentes.

2.4.2 De fagcon décentralisée

Le stockage de données de santé de fagon décentralisée est une alternative
désormais envisagée par le législateur. En effet, I'article 30 de la loi n°2011-
940 du 10 aott 2011 modifiant certaines dispositions de la loi n°2009-879
du 21 juillet 2009 portant réforme de I’hopital et relative aux patients, a
la santé et aux territoires®?, dite « loi Fourcade », approuvé par le Conseil
constitutionnel le 4 aott 2011, introduit I'article L.1111-20 du Code de la
santé qui institue la possibilité d’expérimenter jusqu’au 31 décembre 2013
« un dossier médical sur support portable ».

Nous avons déja mentionné un exemple de ce type. C’est le dossier
médico-social partagé ol les données sont hébergées sur des clefs USB sécuri-
sées par les patients. Il y a de plus, une sauvegarde hébergée par SANTEOS
pour certaines données. Nous ne nous intéresserons ici qu’aux données dé-
centralisées complétement, c’est-a-dire les données uniquement présentes sur
la clef USB et non sauvegardées, méme sous forme chiffrée sur le serveur.

Les roéles vis-a-vis du droit des différents acteurs

Dans le cas du DMSP, le patient est le propriétaire des données, mais le
responsable du traitement est le conseil général des Yvelines, et c’est & ce
titre qu’il lui incombe de faire les déclarations a la CNIL. Les acteurs de santé

33JORF n° 0185 du 11 aotut 2011, page 13754, texte n° 2
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sont toujours des clients des données qui ont aussi pour charge de remplir le
dossier.

Que craindre ?

Le systéme de santé est ici trés différent. La premiére crainte semble raison-
nablement I'absence de sauvegarde. Il suffit donc de voler une clef USB pour
supprimer tout I’historique des données secrétes du patient. Une sauvegarde,
comme celle effectuée pour les données secrétes durables semble étre souhai-
table. De méme, le vol d’une clef USB et la possession d’un lecteur de carte
suffit pour obtenir son contenu, sauf si son contenu est chiffré ou s’il y a un
contréle d’accés avec mot de passe.

Par contre, dans ce systéme, le vol, I’altération ou la suppression de don-
nées de plusieurs patients sont rendus difficiles par leur éparpillement. De
méme, il est impossible, sauf & récupérer toutes les clefs USB de tous les
patients, de pouvoir, par exemple, effacer les traces de la prise d’'un médica-
ment.

Comment se protéger

Ici, la protection doit couvrir la confidentialité et 'intégrité des données
présentes sur la clef USB. De plus, une sauvegarde, par exemple sous forme
chiffrée, permettrait aux données d’étre pérennes.

2.4.3 De fagon mi-centralisée

Entre ces deux modéles, il est possible d’avoir un stockage centralisé loca-
lement. C’est par exemple le cas de Nadis®?, le logiciel de référence pour la
prise en charge des patients infectés par le VIH ou une hépatite. Ici le ser-
veur de données se situe au niveau d’un service de médecine, d’un hopital, du
réseau médical d’une ville. Il existe aussi des moyens de faire communiquer
entre eux plusieurs serveurs Nadis.

Les roles vis-a-vis du droit des différents acteurs

Ici, le patient redevient simple propriétaire des données. Les acteurs de santé
deviennent eux hébergeurs et responsables des traitements, en plus de rester
clients des données et d’avoir la charge de remplir le dossier.

Que craindre ?

Le systéme mélange les deux précédents. Les dossiers sont a priori accessibles
aisément en cas d’urgence, et correctement sauvegardés. Par contre, ils sont
accessibles en ligne, au moins au sein de ’hdpital ou de l'officine concernée,

34nttp://www.nadis.fr/


http://www.nadis.fr/

78 CHAPITRE 2. PROTECTION DES BASES DE DONNEES

ce qui présente un risque évident. Les craintes sont donc similaires a celles
du dossier centralisé.

Par contre, I'existence de plusieurs dossiers dans divers locaux rend une
attaque contre un ensemble de dossiers plus dure & mettre en ceuvre, sauf
si le critére définissant I’ensemble est un critére géographique ou un critére
meédical, comme par exemple une pathologie soignée dans un hépital ou un
institut spécialisé qui concentrerait tous les dossiers ciblés.

Comment se protéger

Une protection similaire a celle évoquée dans le cas des serveurs centralisés
est a mettre en place.



Chapitre 3

Confidentialité et intégrité des
bases de données

Nous avons vu dans le chapitre précédent qu’il était primordial de garantir
la confidentialité et I'intégrité des données de santé. Nous allons ici détailler
les niveaux ot la protection doit étre implémentée, puis nous passerons en
revue les solutions existantes. Finalement, nous détaillerons les exigences
du chiffrement des bases de données, auxquelles aucune solution technique
actuelle ne répond de maniére suffisante.

3.1 Les différents niveaux de chiffrement des bases
de données

La protection de la confidentialité et de I'intégrité se fait évidemment gréce a
du chiffrement. La premiére question qui se pose alors est celle de I’endroit ot
le chiffrement et le déchiffrement doivent avoir lieu : au niveau des fichiers,
des partitions et des disques durs ou au niveau de la base de données ou
finalement au niveau applicatif 7 Le chapitre de « Encyclopedia of Crypto-
graphy and Security » consacré au chiffrement des bases de données | |
différencie bien ces trois possibilités et leurs implications.

La figure 3.1, issue de | |, résume les trois stratégies décrites ci-apres.
Les tableaux 3.1 et 3.2 précisent eux qui a accés a la clef et aux données en
clair, en fonction des niveaux de chiffrement.
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FIGURE 3.1 — Les niveaux de chiffrement possibles | |
fichiers, partitions, disques base de données applicatif
o s Données Application
Application Application Clefs (Dé)Chiffrement
RAM RAM RAM
client client client
Données § Base de données Dcérll:feses (B[;is)e;;i;;:::;e::t Base de données
Clefs Systéme de fichiers Systéme de fichiers Systéme de fichiers|

I (Dé) Chiffrement

RAM
serveur

RAM
serveur

RAM
serveur

Données chiffrées Données chiffrées Données chiffrées

TABLE 3.1 — Qui a accés a la clef de déchiffrement ?

Niveau du Serveur Poste client

Chiffrement | adminis- | administrateur autre utilisateur
trateur de la BD utilisateur

Disque dur Oui Non Non Non

BD Oui Oui Non Non

Applicatif Non Non Non Oui

TABLE 3.2 — Qui peut accéder aux données en clair ?

Niveau du Serveur Poste client

Chiffrement | adminis- | administrateur autre utilisateur
trateur de la BD utilisateur

Disque dur Oui Oui Oui Oui

BD Oui Oui Non Oui

Applicatif Non Non Non Oui

3.1.1 Au niveau des fichiers, partitions, disques durs

Chiffrer et déchiffrer au niveau du stockage, c’est-a-dire du systéme de fi-
chiers, des partitions ou des disques durs, signifie protéger les données sta-
tiques. Il y a principalement, deux fagons de faire cela. La premiére est de
le faire en dessous du systéme de gestion de fichiers, le chiffrement étant
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alors directement géré lors de I'écriture des données sur le disque; c’est ce
qui est couramment appelé Full Disk Encryption. Dans ce cas, chaque bit
stocké sur le disque est un bit de chiffré. Ceci peut se faire au niveau du
disque, ou de fagon plus souple au niveau d’une partition du disque dur.
L’autre solution est d’utiliser un systéme de gestion de fichiers chiffré. Cela
apporte une plus grande souplesse dans la gestion des accés aux données, et
des clefs de chiffrement. Dans ce cas, les méta-données ne sont généralement
pas chiffrées.

Cela est nécessaire pour protéger les données sensibles du disque, dont
les bases de données, contre toute attaque impliquant un accés physique
au disque, en particulier contre le vol. De plus, ce type de chiffrement est
transparent et n’affecte pas les logiciels faisant appel aux bases de données,
ni les bases de données elles-mémes.

Mais ce type de chiffrement n’est pas suffisant dans le cadre des bases
de données pour plusieurs raisons. La premiére est que ni le disque, ni le
systéme de fichiers n’a connaissance de la structure de la base de données,
ni a fortiori des droits associés & ses composants. Il n’est en particulier pas
possible de limiter finement les accés aux données de la base en n’utilisant
que ce type de chiffrement. Une autre limitation est que tout est chiffré, et
qu’il n’est pas possible de ne chiffrer qu’une partie de la base. Finalement, si
I’on choisit un systéme de gestion de fichiers chiffré, il faut faire attention a ce
qu’on lui fait chiffrer. En particulier, il ne faut pas laisser des méta-données
de la base de données, ou certains de ses fichiers temporaires en clair. De
plus, un tel chiffrement ne permet pas d’utiliser des clefs différentes pour les
différents patients.

Pour ce type de chiffrement, une clef utilisateur est demandée au mon-
tage du disque dur. La clef maitre est généralement stockée sur le disque,
chiffrée avec les clefs utilisateurs. Il faut donc au minimum qu’un administra-
teur connaisse une clef utilisateur, ou qu’il y ait un serveur dédié a la gestion
des clefs. Mais de toutes facons, la clef maitre sera stockée en mémoire vive
(RAM) pendant l'utilisation du disque ou de la partition, et sera donc acces-
sible aux administrateurs du serveur. De méme, des données en clair peuvent
se trouver en mémoire, et donc accessibles aux administrateurs. Par contre,
la clef ne sera pas ainsi divulguée aux autres personnes ayant accés au disque.

3.1.2 Au niveau de la base de données

Le chiffrement et le déchiffrement au niveau de la base de données signifient
que les données arrivent en clair dans le moteur de la base, et en ressortent
de la méme fagon. C’est le moteur de base de données qui chiffre en stockant
les données.

Cela a quelques avantages, en particulier cela permet de prendre en
compte la structure de la base et le chiffrement peut ainsi étre lié aux droits
des utilisateurs, & la sensibilité des données. La granularité du chiffrement
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peut aussi étre adaptée : il peut avoir lieu au niveau des tables, des lignes,
des colonnes, des champs, des index. . . De méme, on peut alors choisir quelles
méta-données doivent étre chiffrées. 11 est aussi possible de chiffrer en fonc-
tion de conditions logiques, par exemple, seulement les montants remboursés
supérieurs & une valeur donnée. De plus, ce type de chiffrement n’affecte en
rien les applications construites sur les bases de données.

Mais ce fonctionnement a au moins une grande limitation. Il faut adap-
ter, voire créer un nouveau systéme de gestion de bases de données pour y
inclure cette gestion du chiffrement. Ce nouveau systéme aura des perfor-
mances détériorées par rapport & sa version standard ne supportant pas de
chiffrement. Tout d’abord parce que le chiffrement prend du temps et qu’il
faut généralement allouer de la place pour stocker les tags visant a assurer
I'intégrité, mais aussi parce qu’il n’est pas aisé de créer des index sur des
données chiffrées. Cette question particuliére sera discutée ultérieurement.
Néanmoins, nous verrons plus loin que, contrairement au niveau précédent,
ce niveau permet une protection de I'intégrité plus aisée & mettre en place.

Finalement, ce niveau de chiffrement permet d’avoir une gestion des clefs
plus fine que précédemment. Il est en effet possible, du moins théoriquement,
d’avoir plusieurs clefs distinctes par base de données, et a fortiori des clefs qui
différent d’une base hébergée a I'autre, au contraire d’une clef étant unique
pour le disque dans le cas précédent.

3.1.3 Au niveau applicatif

Le principe du chiffrement et du déchiffrement au niveau applicatif est de
déléguer le chiffrement et le déchiffrement aux applications utilisant la base
de données. Les données sont donc envoyées et récupérées chiffrées par les
applications. La base de données et le serveur ne voient, ne manipulent et
ne stockent donc que des données chiffrées.

Cela présente de nombreux avantages. Les clefs de chiffrement des don-
nées ne vont jamais sur le serveur, et donc méme les administrateurs des
serveurs n’ont aucun acces aux données en clair. De plus, en termes de ges-
tion des clefs et de la granularité, on a ici la gestion la plus fine possible, car
le chiffrement peut s’adapter a la logique de ’application.

Malgré ces nombreux points positifs, ce type de chiffrement posséde
quelques inconvénients. Il faut tout d’abord adapter les applications, ce qui
n’est a priori pas un probléme dans le cas du DMP, celles-ci n’existant pas
encore. Les principales limitations sont en fait liées & la gestion des don-
nées chiffrées par le systéme de gestion de bases de données. En effet, créer
un index sur des données chiffrées impose des contraintes, par exemple en
terme de communications entre le systéme de gestion de base de données et
le niveau applicatif qui effectue le chiffrement et le déchiffrement. De plus
certaines fonctionnalités des bases de données ne pourront pas forcément
étre aussi efficaces que sur des données en clair, sauf & réduire la sécurité du
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chiffrement.

D’un point de vue cryptographique, les chiffrements au niveau de la base
de données et au niveau applicatif sont similaires. Leur différence réside
dans le fait que chaque opération de chiffrement et de déchiffrement se fait
localement sur le serveur dans le premier cas, alors qu’elle nécessite une
communication, dans le second cas, ce qui est souvent rédhibitoire.

Dans I’absolu, il parait donc conseillé d’utiliser une combinaison des premier
et troisiéme niveaux de chiffrement pour protéger au mieux les données.
Tout d’abord, un chiffrement au niveau applicatif permet de ne donner en
clair a I’hébergeur que des données non sensibles, les méta-données de toutes
les données, chiffrées ou non, et potentiellement quelques informations qui
seraient divulguées si 'on utilise des chiffrements adaptés permettant de
meilleurs performances au niveau base de données. Par ailleurs, ces infor-
mations ne seraient visibles que par les administrateurs du serveur, voire les
administrateurs de la base de données. Si le chiffrement ne peut pas étre mis
en ceuvre au niveau applicatif, il peut néanmoins étre remplacé par un chif-
frement au niveau de la base de données. Ensuite, un chiffrement de type Full
Disk Encryption permet de protéger ’ensemble des données, méta-données
incluses, d'un vol ou de toute autre corruption issue d’un accés physique aux
disques. En particulier, méme les informations connues des administrateurs
ne pourront étre obtenues par un vol d’un disque par un non administrateur.

3.2 Solutions existantes

Avant de se pencher sur I’état de l'art de la recherche sur le chiffrement
de bases de données, nous allons d’abord étudier les solutions commerciales
existantes pour protéger un serveur de bases de données, du point de vue
cryptographique. La premiére étape de la protection est effectuée par des
cryptoprocesseurs. Ensuite vient le chiffrement des disques durs, et, finale-
ment, celui des bases de données.

3.2.1 Cryptoprocesseurs et protection des clefs
Trusted Platform Module (TPM)

Lors du démarrage d’un serveur, il faut tout d’abord s’assurer que le ma-
tériel est bien le bon, et que les logiciels sont aussi bien ceux que 'on veut
lancer. Autrement dit, au démarrage d’un serveur, il est intéressant de pou-
voir certifier que le matériel et les données logicielles des disques durs de
ce serveur n’ont pas été altérés. C’est le but du Trusted Platform Module
(TPM), qui décrit aussi bien la spécification du cryptoprocesseur chargé des
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certifications, que de ses implémentations. La spécification du TPM a été
élaborée par le Trusted Computing Group (TCG)' qui est un consortium re-
groupant de trés nombreuses entreprises® dans le but d’élaborer des éléments
informatiques sécurisés. Le but principal du TPM est d’assurer I'intégrité de
I’ensemble de la chaine de démarrage (BIOS, MBR, Boot Loader, hypervi-
seur, noyau, initrd, modules, systémes de fichiers, fichiers de configuration,
applications).

Le TPM est une puce matérielle cryptographique. Dans le but d’attester
de I'intégrité de ’architecture matérielle et logicielle d’un ordinateur, elle est
composée de fonctions cryptographiques de base (générateur d’aléa, généra-
teurs de clefs, fonction de hachage, algorithme de chiffrement et déchiffrement
asymétrique, générateur de MAC) et de stockages sécurisés. Comme décrit
dans | |, dont nous avons repris la figure 3.2, ses composants sont les
suivants :

e mémoire non-volatile : elle contient les données permanentes suivantes :

— clef d’approbation (EK, « endorsement key ») : c’est la paire de
clefs RSA générée par le constructeur du TPM,

— clef racine de stockage (SRK, « storage root key ») : c’est une
paire de clefs RSA qui joue le réle de clef racine dans un systéme
de hiérarchie des clefs classique,

— secret d’authentification du propriétaire (OAD, « owner authori-
zation data ») : c’est une valeur de 160 bits qui constitue un mot
de passe commun entre le composant et le propriétaire du TPM,

— module d’attestation des clefs d’identités (AIKs, « module attes-
tation identity keys ») : c’est le module (optionnel) de stockage
des clefs AIK, paires de clefs utilisées lors du protocole d’attesta-
tion de la plateforme,

e mémoire volatile : elle contient les données temporaires,

— registres PCR (PCR, « module platform configuration register ») :
ce sont des registres de 160 bits permettant de stocker ’état d’une
plateforme ; le TGC en impose un minimum de 16, les 8 premiers
réservés pour l'usage interne du TPM, les autres dédiés aux ap-
plications (Boot Loader. .. ),

— toutes les clefs (RSA...) non stockées dans la mémoire non-vola-
tile ;

e générateur d’aléa (RNG) physique,
e module SHAT ,

"http://www.trustedcomputinggroup.org/
2http://www.trustedcomputinggroup.org/about_tcg/tcg_members
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e module HMAC,

e génération des clefs RSA : module permettant la génération de clefs
RSA jusqu’a 2048 bits,

e module RSA : module de chiffrement et de signature RSA.

FIGURE 3.2 — Composition d'une puce TPM | |

Bus LPC
|
1
I1/0
Mémoire volatile Moteur
d’exécution
Clefs RSA
Registres PCR Moteur RSA
Handle des clefs
Générateur
Mémoire de clefs RSA
non-volatile
EK HMAC
AIK
SRK SHA1
Mots de passe
Owner et SRK
Stockage RNG
permanent

Par exemple, le TPM d’IBM? contient les éléments suivants :

3ht‘cp ://domino.research.ibm.com/comm/research_projects.nsf/pages/gsal.
TCG.html
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TABLE 3.3 — Contenu du TPM d’IBM

Unités fonctionnelles

Meémoire non volatile

Meémoire volatile

Générateur de nombres | Clef d’approbation (2048 | 10  emplacements
aléatoires bits) pour clefs RSA
Fonction de hachage | Clef racine de stockage | 16 PCRs
cryptographique (2048 bits)
HMAC Secret d’authentification | Gestion des clefs
du propriétaire (160
bits)
Générateur de clefs | Gestion des sessions
RSA d’authentification
Chiffrement /

déchiffrement RSA

L’exposé a la conférence SSTIC 2010 consacré au TPM |

| dé-

taillait aussi les services offerts nativement par le TPM :

unicité de la plate-forme, via la clef unique EK et la certification de la
partie publique de cette clef par une autorité de certification associant
le TPM & un certificat unique,

stockage sécurisé : le TPM intégre un mécanisme de protection de la
confidentialité des données qui repose sur une hiérarchie de clefs dont

la racine est la clef SRK,

scellement de données : c’est un mécanisme de stockage sécurisé basé
sur I’état de la plate-forme; le descellement d’'une donnée ne peut se
faire que si ’état des registres PCR au moment du scellement et du

descellement sont identiques,

opérations cryptographiques (SHA1, génération de clefs, chiffrement et
signature RSA, génération d’aléa),

extension des registres PCR : ce mécanisme, qui permet d’agréger des
mesures réalisées par des logiciels tiers dans les registres PCR du TPM,
sert a l'attestation du poste client. La mise a jour d’un registre PCR
est simple :

PCRy41[i] = SHAL (PCRy[i] | SHA1 (DATA)),

ol 7 désigne 'index du registre concerné par 1’extension.

En particulier, un TPM sert & assurer I'intégrité de ’ensemble de la chaine
de démarrage, ce qui se fait via les chaines de confiance CRTM (Core Root
Trusted Measurement) et DRTM (Dynamic Root of Trust Measurement). Le
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premier lie les éléments critiques du démarrage de la machine précédemment
cités. Si I'on note {&;}y<;<,_1 ces différents éléments, lorsque c’est au tour
de lélement & de se lancer, il effectue une mesure de 1'élément &, c’est-a-
dire le calcul d’un haché SHA1 de cet élément, et il I’écrit dans un registre
PCR, via ’extension vue précédemment. Cette valeur est ensuite comparée
a celle stockée lors du scellement. Si ces deux valeurs sont identiques, le
processus continue. Le DTRM a pour but de créer une chaine de confiance
indépendante de la plateforme matérielle et elle peut étre initiée lorsque le
systéme d’exploitation est déja lancé. Son fonctionnement est similaire &
celui du CRTM.

Sile TPM permet de s’assurer que 'ordinateur est bien dans I’état voulu a
la fin de son démarrage, cela n’empéche malheureusement pas des attaques
de type « cold boot attack » | | si la RAM a une rémanence trop
grande, car alors il sera possible de récupérer les clefs présentes en RAM. La
seule solution contre cela est d’avoir de la RAM trés performante ayant le
moins de rémanence possible. La protection des systémes chiffrés contre des
attaques mémoires est un sujet d’actualité | |. De plus, la clef racine est
générée par le fabriquant du TPM et c¢’est lui qui I’y insére. Cela signifie qu’il
dispose donc de la clef, ce qui est une limitation. Finalement, cette derniére
étant stockée dans le TPM, il n’est donc pas inconcevable qu’il soit possible
pour un attaquant d’y accéder méme si cela demande des moyens colossaux.

Gestion des clefs

Le chiffrement repose sur des clefs qui permettent de chiffrer, déchiffrer,
calculer des MAC. .. Connaitre la clef (privée dans le cas d'un chiffrement
asymeétrique) est donc le but ultime de tout attaquant. Tout systéme cryp-
tographique est donc limité par la protection de ses clefs. Leur stockage et
les restrictions permettant d’y accéder sont alors un probléme fondamental,
en particulier, ne doivent pouvoir y avoir accés que les personnes diment
autorisées.

Dans certains cas, la solution adéquate est 'utilisation de mots de passe
par l'utilisateur. Mais cela n’est pas toujours suffisant. Par exemple, dans
le cas d’un chiffrement au niveau de la base de données, il faut déchiffrer
les données au niveau du serveur sans intervention humaine et il faut donc
stocker les clefs quelque part dans un endroit accessible par le serveur. De
méme, si I'on chiffre les disques durs, mais on souhaite que les serveurs
puissent démarrer sans intervention humaine, il faut aussi stocker la clef
quelque part. Les deux cas sont similaires, donc nous nous intéresserons
principalement au premier, légérement plus complexe, et plus & propos.

Comme expliqué dans | et |, la fagon la simple de procéder
est de stocker toutes les clefs dont nous aurons besoin dans un fichier, ou
une base de données dédiée, et de chiffrer cela avec une clef maitre, stockée
aussi quelque part sur le serveur. Le probléme de cette solution est que tout
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administrateur du serveur, voire des bases de données, peut utiliser cette
clef maitre & sa guise et modifier, lire, supprimer les données sans aucune
restriction, et sans laisser de traces. Il existe principalement deux fagons de
remédier a ce probléme, détaillées a la figure 3.3, mais dans les deux cas,
les clefs de chiffrement et des données en clair apparaitront dans la RAM
du serveur, ce qui laisse des possibilités aux attaquants, mais complique
néanmoins grandement leur tache.

FIGURE 3.3 — Gestion des clefs de chiffrement | |
Approche avec serveur sécurité Approche avec HSM
Application Application
RAM RAM
client client
T ~ T
Clefs fi Base de données
Données Base de données Données Clef
i Moteur
Clefs Module de sécurité Clefs Clefs mafitre
Clefs
T de
H  Systéme de fichier sécurité A Systéme de fichier HSM

RAM
serveur

RAM
serveur

Données chiffrées Données chiffrées

La premiére approche consiste & utiliser un serveur dédié a la sécurité,
serveur physiquement distinct de celui contenant les bases de données. Ce
type de serveur est généralement appelé serveur de sécurité. Ce serveur gére
alors les utilisateurs, les réles, les droits d’acceés, les régles et clefs de chiffre-
ment. Le serveur de base de données contient lui un module de sécurité qui
authentifie les utilisateurs, chiffre, déchiffre, en faisant appel au serveur de
sécurité. Ce modéle permet de bien séparer les roles au sein de I’hébergeur,
et en particulier de réduire les possibilités d’accés aux clefs. Cela renforce
donc la sécurité du systéme.

L’autre approche utilise un HSM (« hardware security module »), un
cryptoprocesseur comme le TPM, mais qui s’en différencie par sa position
et par ses fonctionnalités. En effet, un HSM est généralement branché sur
un port PCI, contrairement & un TPM souvent situé dans la carte mére. De
meéme, leurs API différent grandement, et en particulier un HSM implémente
généralement une seule fonctionnalité. Ce module matériel, situé dans le
serveur de base de données, va contenir la clef maitre, et les clefs chiffrées
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seront sur le serveur, comme dans la fagon la plus simple de procéder. Ici,
la base de données va faire déchiffrer les clefs dynamiquement par le HSM,
qui les effacera de la mémoire dés leur utilisation terminée. Cette solution
offre les mémes limitations que le TPM. Les HSM sont assez répandus et de
nombreux modules de cette sorte sont certifiés par le NIST*.

3.2.2 Chiffrement des disques durs

Une fois la chaine de démarrage sécurisée, comme nous ’avons vu précédem-
ment, une méthode peut étre de chiffrer les disques durs. Pour cela, il existe
principalement deux solutions : chiffrer le disque en dessous du systéme de
gestion de fichiers, ou utiliser un systéme de gestion de fichiers chiffré. Si
ces deux solutions sont maintenant bien matures, la protection de l'intégrité
des disques durs ne l’est pas, méme s’il commence & y avoir des prémices
d’applications gérant cela.

Full Disk Encryption

Chiffrer totalement un disque dur peut se faire soit en matériel soit en lo-
giciel. Du point de vue matériel, cela peut se faire soit directement avec un
disque dur contenant les modules de chiffrement, soit via des chipsets ser-
vant d’interface. Le principal avantage de cette fagon de procéder est que le
chiffrement est complétement transparent pour le systéme d’exploitation, et
de trés bonnes performances en découlent. Par contre, cela génére un cott
d’achat ou de migration de matériel que le logiciel n’induit pas. De méme, le
chiffrement matériel n’a pas la flexibilité du chiffrement logiciel ot ’on peut
aisément ne chiffrer que les partitions voulues, et méme redimensionner les
partitions (chiffrées ou non) en cas de besoin.

Du point de vue logiciel, il existe de nombreuses solutions®, disponibles
sur plusieurs systémes d’exploitation, et sous diverses licences. Les plus cou-
ramment utilisés sont dm-crypt sur Linux, TrueCrypt et PGPDisk sur Mi-
crosoft Windows et Apple MacOS. Les fonctionnalités varient d’un logiciel &
I’autre, mais les plus fréquentes sont les suivantes. Certains logiciels offrent
une connexion possible avec un TPM, comme par exemple PGPDisk, ce qui
permet de lier la chaine de démarrage avec le chiffrement du disque. Il existe
aussi des gestionnaires de clefs, tel le module de dm-crypt LUKS (Linux
Unified Key Setup), qui permettent 'utilisation de plusieurs clefs de chiffre-
ment pour une unique partition. Cela permet de gérer plusieurs utilisateurs
et de révoquer des clefs sans avoir a rechiffrer toute la partition avec une clef
différente. Les clefs peuvent étre données soit sous forme de mot de passe,
soit prises dans un fichier, soit issues d’une carte a puce.

4http://csrc.nist.gov/groups/STM/cmvp/documents/140-1/140val-all.htm
Shttp://en.wikipedia.org/wiki/Comparison_of_disk_encryption_software
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Initialement, certains logiciels chiffraient en utilisant un IV ne dépendant
que de la position du bloc & chiffrer, et comme nous ’avons vu dans la sec-
tion 1.1.3, cela pose probléme. Par exemple, Cryptoloop a cette propriété, ce
qui a mené & des attaques permettant de détecter la présence de fichiers ta-
toués (« watermarked ») sur des disques chiffrés | |. Mais des techniques
ont été mises en place pour remédier & ces problémes pour les successeurs de
Cryptoloop, comme dm-crypt pour Linux qui utilise ’API cryptographique
du noyau Linux. A défaut d’assurer des IV différents lors d’une mise & jour
d’un secteur, la solution d’ESSIV permet d’utiliser des IV inconnus des atta-
quants : ils sont issus du numéro du secteur et d’un haché de la clef, comme
nous 'avons vu a la section 1.1.3. Le support de ESSIV | | (« Encrypt
Salt-Sector intialization Vector ») est apparu dans le noyau Linux 2.6.10.
La version 2.6.20 a ensuite vu l'ajout de LRW, remplacé par XTS depuis la
version 2.6.24.

Malgré ce large choix disponible, peu de logiciels sont entiérement satis-
faisants, que le probléme vienne de leur pauvre qualité de programmation,
de mauvais paramétres par défaut | |...

Chiffrement au niveau du systéme de fichiers

Il est aussi possible de chiffrer au niveau du systéme de fichiers. Cela donne
une plus grande flexibilité, mais laisse plus de données et méta-données en
clair. eCryptfs® pour Linux, FileVault pour Apple MacOS et Encrypting File
System (EFS)” pour Microsoft Windows fonctionnent de cette fagon. Tous
ces logiciels sont placés au-dessus du systéme de fichiers normal (ext4, HFS
Plus, NTFS...) et ne s’y substituent nullement. De cela découle 'impossi-
bilité de chiffrer une partition de SWAP avec un tel logiciel. Il est important
de noter qu’a priori de tels logiciels ne chiffrent pas les noms de fichiers,
méme lorsque les fichiers sont chiffrés. Il est par contre, tout a fait possible
de combiner cette approche avec celle du Full Disk Encryption.

Le choix entre un chiffrement de type Full Disk Encryption et un chif-
frement au niveau du systéme de fichiers se fait en fonction des besoins
exprimés®, et dans notre cas, la nécessité d’une confidentialité totale nous
impose le choix du Full Disk Encryption.

Protection de l’intégrité

Nous venons de passer en revue les moyens existant pour chiffrer les disques
durs. Si nous n’avons pas parlé de protection de 'intégrité, c’est que cela n’est
actuellement pas proposé par les systémes vus précédemment. Le probléme

Shttp://ecryptfs.sourceforge.net/
"http://msdn.microsoft.com/en-us/library/aa364223%28VS.85%29. aspx
8http://ecryptfs.sourceforge.net/ecryptfs-faq.html#compare


http://ecryptfs.sourceforge.net/
http://msdn.microsoft.com/en-us/library/aa364223%28VS.85%29.aspx
http://ecryptfs.sourceforge.net/ecryptfs-faq.html#compare

3.2. SOLUTIONS EXISTANTES 91

est en effet ardu : en plus de gérer les données chiffrées, il faut calculer les
MACs et surtout leur allouer de la place et les stocker.

Dans le cas des Full Disk Encryption, le fonctionnement du chiffrement
qui prend un bloc de données, le chiffre et le stocke sur le disque de fagon
transparente, ne permet pas de stocker un tag a co6té du bloc chiffré. En
effet, la transparence d’une telle méthode a pour implication I'impossibilité
de décaler les blocs lors du stockage. De plus cela imposerait aux tags d’oc-
cuper un bloc entier de disque, soit généralement 512 octets, ce qui excéde
largement la taille d’'un code d’authentification de message, entre 96 et 160
bits. Une solution consisterait a stocker les tags ensemble sur une partie du
disque préallouée dans ce but ; mais cela est aussi impossible. Premiérement,
le disque devrait faire de grands parcours lors de I’enregistrement d’un bloc ce
qui induirait des performances catastrophiques et réduirait indéniablement
la durée de vie du disque. Deuxiémement, les logiciels, comme par exemple
dm-crypt, voient les blocs de fagon anonyme, c’est-a-dire qu’ils prennent un
bloc de clair et retournent un bloc de chiffré, sans avoir plus d’information
sur ce bloc. En particulier, ils ne connaissent pas I’emplacement du bloc.
S’ils calculaient le tag correspondant & un bloc i, ils ne pourraient donc pas
le stocker comme étant le tag correspondant & ce bloc ¢, n’ayant pas accés a
ce NuUméro 7.

Pour avoir un controle de l'intégrité avec un chiffrement de type Full
Disk Encryption, il y a principalement trois possibilités. La premiére est
de vérifier globalement le disque en calculant un MAC du disque entier au
démarrage et de le comparer & une valeur sur une clef USB, ou une carte
A puce, mais cela ralentit trop le démarrage, ne donne aucune information
pendant I'utilisation du disque, et manque grandement de précision. Ensuite,
il ne serait pas inenvisageable de vérifier I'intégrité au niveau du systéme de
fichiers. Certains systémes, tels ZFS? ou Btrfs'?, calculent déja des sommes
de controle (« checksum ») basées, respectivement, sur SHA-2 et CRC-32C;
ces calculs de hachés se font incrémentalement sur I’arbre qui constitue le
systéme de fichiers. Si cela n’est actuellement pas disponible, utiliser un code
d’authentification de message a la place de tels hachés est envisageable et
conviendrait & nos besoins. Finalement, un « Device Mapper », cadre géné-
rique qui geére les associations de blocs de disques, ayant pour but de veiller
a la protection de lintégrité des disques est en cours de développement'.
L’utilisation de ce « Device Mapper », dm-verity, conjointement & celle de
dm-crypt permettra a terme de bénéficier d’un controle d’intégrité et de
confidentialité sur les disques durs.

Pour les chiffrements au niveau du systéme de fichiers, il faudrait soit y
implémenter un systéme de vérification similaire & ceux de ZFS et Btrfs, soit

®http://hub.opensolaris.org/bin/view/Community+Group+zfs/WebHome
https://btrfs.wiki.kernel.org/index.php/Main_Page
Hpttp://git.chromium.org/gitweb/?p=chromiumos/third_party/kernel.git;a=
blob;f=Documentation/device-mapper/dm-verity.txt


http://hub.opensolaris.org/bin/view/Community+Group+zfs/WebHome
https://btrfs.wiki.kernel.org/index.php/Main_Page
http://git.chromium.org/gitweb/?p=chromiumos/third_party/kernel.git;a=blob;f=Documentation/device-mapper/dm-verity.txt
http://git.chromium.org/gitweb/?p=chromiumos/third_party/kernel.git;a=blob;f=Documentation/device-mapper/dm-verity.txt

92 CHAPITRE 3. CONFIDENTIALITE ET INTEGRITE DES BD

y introduire des chiffrements authentifiés, tels ceux que nous avons vus au
chapitre 1.

3.2.3 Chiffrement des bases de données

Nous allons plus particuliérement nous intéresser aux bases de données rela-
tionnelles, car c’est ce type de base qui a le plus de chance de convenir pour
stocker des données de santé, mais aussi car ce sont les bases de données les
plus répandues dans la pratique, ce qui renforce la probabilité que ce type de
base de données soit utilisé pour stocker des données nous intéressant. Il en
existe un nombre assez considérable!'?, mais nous nous concentrerons sur un
panel des exemples les plus connus et utilisés : Oracle Database, Microsoft
SQL Server, Microsoft Office Access, PostgreSQL, MySQL, SQLite. Cette
liste permet aussi de mélanger des bases avec des licences différentes, ainsi
que des utilisations qui varient grandement. Par exemple, les trois premiéres
sont propriétaires, alors que les autres sont open-source ; SQLite est une base
de données embarquée trés petite, Microsoft Office Access n’a pas réellement
vocation & étre une base de données & part entiére, mais d’offrir une intégra-
tion agréable pour ses utilisateurs dans Microsoft Office, alors que les quatre
autres (Oracle Database, Microsoft SQL Server, PostgreSQL, MySQL) sont

plus complétes.

Oracle Database. Oracle Database fournit de nombreux outils de sécu-
rité'?, en particulier concernant les contréles d’accés, mais aussi le chiffre-
ment. C’est évidemment ce dernier point qui nous intéresse particuliérement.
La premiére fonctionnalité de chiffrement offerte est de pouvoir effectuer des
sauvegardes de I’ensemble de la base de données en la chiffrant sur le serveur
et en I'envoyant ensuite dans les « nuages »'*.

Si cela est intéressant, c’est assez loin des besoins que nous avons, mais
Oracle Database propose aussi du chiffrement dans 'utilisation de la base de
donnée elle-méme'® 6. Pour se faire, il faut, lors du démarrage de la base de
données, que son administrateur rentre le mot de passe maitre. On voit donc
que l'on a affaire & un chiffrement au niveau de la base de données. Deux
choix sont alors proposés : soit chiffrer au niveau des tables, soit au niveau des
colonnes. Dans le premier cas, cela n’implique pas de perte de fonctionnalité
car la table est chiffrée avec ses index, et, une fois déchiffrée, il est possible d’y
effectuer des recherches utilisant ces index ; mais il faut déchiffrer I'intégralité

2http://en.wikipedia.org/wiki/Comparison_of_relational_database_
management_systems

Bhttp://www.oracle. com/us/products/database/security/index.html

Yhttp://www.oracle.com/us/products/database/secure-backup-066578.html

Bhttp://www.oracle.com/us/products/database/options/advanced-security/
index.html

Yhttp://www.oracle.com/us/solutions/sap/wp-oradsap-tdellg-303816.pdf


http://en.wikipedia.org/wiki/Comparison_of_relational_database_management_systems
http://en.wikipedia.org/wiki/Comparison_of_relational_database_management_systems
http://www.oracle.com/us/products/database/security/index.html
http://www.oracle.com/us/products/database/secure-backup-066578.html
http://www.oracle.com/us/products/database/options/advanced-security/index.html
http://www.oracle.com/us/products/database/options/advanced-security/index.html
http://www.oracle.com/us/solutions/sap/wp-ora4sap-tde11g-303816.pdf
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de la table & chaque requéte la concernant. Dans le second cas, Oracle donne
encore deux choix. Le premier consiste a chiffrer chaque élément de la colonne
sans utiliser d’IV. De cela découle un chiffrement déterministe de la colonne,
qui, logiquement n’autorise alors que des index permettant une recherche
par égalité. La deuxiéme option est d’utiliser un IV, mais alors il n’est plus
possible de créer d’index sur la table, ce qui induit un temps de recherche
grandement augmenté.

Ces outils peuvent étre intégrés dans des solutions d’authentification
telles PKI, Kerberos, RADIUS, HSM'7. Oracle montre aussi son intérét
pour la cryptographie par son intégration rapide des instructions Intel pour
IAES!.

Microsoft SQL Server. Microsoft SQL Server propose aussi de nom-
breuses solutions de sécurité pour protéger ses bases de données'?, parmi
lesquelles on trouve des solutions de chiffrement?’. Celles-ci différent lége-
rement de celles d’Oracle Database. En effet, si le chiffrement par table est
toujours possible et effectué au niveau de la base de données, avec une clef
connue de I'administrateur, et si cela est toujours interfagable avec un HSM,
il n’est pas possible ici de chiffrer une colonne donnée. Par contre, Micro-
soft SQL Server offre la possibilité de signer des bouts de codes stockés et
exécutés sur la base de données.

Microsoft Office Access. Microsoft Office Access propose moins d’op-
tions de sécurité’!, et en particulier le chiffrement se réduit ici au chiffre-
ment global de la base de données uniquement possible en utilisant un mot
de passe.

PostgreSQL. PostgreSQL offre aussi des options de sécurité, et en par-
ticulier de chiffrement??. Principalement, les options proposées sont les sui-
vantes :

e chiffrement de la partition contenant la base de données, ce qui revient
a du Full Disk Encryption,

e chiffrement de certains champs spécifiques via un module dédié®*, la
partie la plus intéressante étant certainement 1'utilisation de PGP qui

"http://www.oracle.com/us/corporate/press/018383
Bhttp://www.oracle.com/us/corporate/press/173758
Yhttp://www.microsoft.com/sqlserver/en/us/solutions-technologies/mission-
critical-operations/security-and-compliance.aspx
20nttp://www.microsoft.com/sqlserver/2008/en/us/wp-sql-2008-security.aspx
yttp: //office.microsoft.com/en-us/access-help/introduction-to-access-
2010-security-HA010341741.aspx
nttp: //www.postgresql.org/docs/9.1/static/encryption-options.html
Bhttp: //wuw.postgresql.org/docs/9.1/static/pgerypto. html


http://www.oracle.com/us/corporate/press/018383
http://www.oracle.com/us/corporate/press/173758
http://www.microsoft.com/sqlserver/en/us/solutions-technologies/mission-critical-operations/security-and-compliance.aspx
http://www.microsoft.com/sqlserver/en/us/solutions-technologies/mission-critical-operations/security-and-compliance.aspx
http://www.microsoft.com/sqlserver/2008/en/us/wp-sql-2008-security.aspx
http://office.microsoft.com/en-us/access-help/introduction-to-access-2010-security-HA010341741.aspx
http://office.microsoft.com/en-us/access-help/introduction-to-access-2010-security-HA010341741.aspx
http://www.postgresql.org/docs/9.1/static/encryption-options.html
http://www.postgresql.org/docs/9.1/static/pgcrypto.html
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propose des fonctions plus stires que celle du module pgerypto; ici les
possibilités de chiffrer avec ou sans IV, comme dans le cas d’Oracle
Database, sont présentes,

e chiffrement coté client, si 'administrateur n’est pas de confiance, ce
qui est transparent pour la base de données.

MySQL. MySQL est trés pauvre en options de sécurité, et encore plus au
niveau des options de chiffrement®?. Il est uniquement possible de chiffrer
des colonnes, sans IV, avec un mot de passe stocké ici directement dans le
code SQL, et non au niveau du serveur.

SQLite. SQLite dispose lui de différentes extensions comprenant des outils
de chiffrement, en particulier « The SQLite Encryption Extension (SEE) »2°
et « The SQLite Compressed and Encrypted Read-Only Database (CEROD)
Extension »2%. Si cette derniére se contente de compresser et chiffrer la base
pour l'exporter sur support du type CDROM, la premiére vise a chiffrer
les fichiers contenant la base lors de son utilisation. Cela est donc encore
un chiffrement au niveau de la base de données sans possibilité de régler
finement la granularité du chiffrement.

Notre but n’est pas de comparer ces différents moteurs de bases de données,
mais de voir les meilleurs outils de chiffrement existant dans le monde des
bases de données actuellement disponibles. Dans le cas ol le chiffrement a
lieu au niveau des bases de données, les outils proposés sont les suivants, la
clef étant dans le meilleur des cas chiffrée & I'aide d’un mot de passe connu
de 'administrateur de la base :

e chiffrement de I’ensemble des fichiers de la base de données,

e chiffrement d’une table et de ses méta-données associées (index...),
son déchiffrement complet étant nécessaire pour son utilisation,

e chiffrement d’une colonne sans utilisation IV, avec possibilité de créer
un index pour effectuer des recherches par égalité,

o chiffrement d’une colonne avec utilisation d'un IV, sans possibilité d’y
associer un index, cela rendant nécessaire le déchiffrement complet de
la colonne pour y effectuer une recherche.

Il est aussi évidemment possible de chiffrer les données au niveau applicatif,
mais dans ce cas, la base de données gére la chaine de caractéres chiffrée
comme une chaine de caractéres quelconque. De plus, il n’existe aucune so-
lution pour protéger 'intégrité de ces bases de données.

Znttp://dev.mysql.com/doc/refman/5.6/en/encryption-functions.html
http://www.hwaci.com/sw/sqlite/see.html
Znttp://www.hwaci.com/sw/sqlite/cerod. html
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3.3 Confidentialité et intégrité des bases de don-
nées

Apreés avoir déterminé nos besoins en terme de sécurité et étudié les solutions
techniques qui sont mises en place dans les principaux systémes de gestion
de base de données, nous allons définir dans cette section les desiderata en
terme de chiffrement qui permettraient de définir une base de données dont
la confidentialité et 'intégrité serait idéalement protégées.

3.3.1 Exigences

Nous passons en revue dans un premier temps les nécessités pour le chiffre-
ment. A priori, nous n’imposons pas 'utilisation d’un unique chiffrement.
Pour les chiffrements assurant la confidentialité, nous noterons E? le chiffre-
ment chiffrant les données dans la table et E° le chiffrement dédié a I'index.
De méme, les algorithmes de chiffrements utilisés pour assurer 'intégrité des
données seront notés Ab et A’, respectivement pour celles des données dans
les tables et celles dans les index. Nous utilisons A car nous utiliserons gé-
néralement des codes d’authentification de message (MAC), mais a priori
cela est laissé libre. De plus, si nous avons besoin d’autres algorithmes de
chiffrement, nous indiquerons le moment venu les notations utilisées, mais la
convention E pour la confidentialité et A pour l'intégrité sera respectée.

Chiffrement des données des tables

La premiére contrainte qui, bien qu’évidente, doit étre précisée, est que le
chiffré d’un champ doit avoir une taille aussi proche que possible de celle
du champ clair. Idéalement, le chiffrement utilisé ici doit, en plus d’étre
robuste, ne pas révéler les égalités entre les champs égaux. Si les mises & jour
sont permises, il est aussi nécessaire que lorsqu’un champ est mis & jour,
la connaissance des deux versions du champ n’apporte pas d’information.
Idéalement, de cela découle la nécessité d’utiliser un IV par n-uplet pour le
chiffrement, et que cet IV ne soit pas constant au cours du temps.

Les besoins pour E? sont qu'il soit donc un chiffrement non déterministe
dont les IV sont pertinemment choisis pour que pendant la durée de vie de
la base de données, jamais deux fois le méme IV soit utilisé avec la méme
clef, ou bien que E? soit un chiffrement adaptable.

Chiffrement de I’index

Si 'on fait un index, les données qu’il contient doivent bien entendu étre
chiffrées, sinon il contiendrait la liste des valeurs en clair prises par le champ
sur lequel est créé 'index. La recherche par intervalle serait une fonctionnalité
intéressante si elle peut étre obtenue sans nuire a la stireté du chiffrement
B
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Il y a principalement deux facons de construire un index dont les éléments
sont chiffrés :

e construire 'index sur les données chiffrées avec £,

e construire I'index sur les données en clair et chiffrer ses éléments avec
E" a posteriori.

Construire 'index sur les données chiffrées. Dans ce cas, le chiffre-
ment utilisé E? doit étre déterministe si 'on veut au moins étre capable de
faire des recherches par égalité. On remarquera qu’il découle de cela que E°
et E' ne pourront étre identiques, au moins pour leur gestion de 'V, le
premier étant déterministe tandis que le second ne l'est pas; ce point étant
relativement peu respecté dans 1’état de I’art actuel du chiffrement des bases
de données comme nous le verrons au chapitre 4. Nous appellerons ce type
d’index un index sécurisé.

Construire ’index sur le clair, puis le chiffrer. Cette fagon de procé-
der impose un chiffrement au niveau de la base de données, celle-ci ayant de
nombreuses opérations de chiffrement et de déchiffrement & effectuer pour
mettre & jour l'index. Par contre, rien n’impose a priori a4 E* d’étre détermi-
niste. Nous appellerons ce type d’index un index chiffré.

Garantir intégrité

Finalement, il faut aussi garantir I'intégrité des tables et des index, & moindre
cotit. La solution la plus naive, qui a quand méme l'intérét d’assurer une
bonne sécurité, est de calculer un MAC par champ, ligne, colonne ou table
dans la table et de le stocker dans une table spéciale. Ce MAC serait mis
a jour a chaque modification du secteur concerné et vérifié & chaque acceés.
De méme pour lindex, un MAC peut étre généré par élément, branche si
I'index est un arbre, paquet si c’est une table de hachage, voire globalement.
Les mises & jour et les vérifications associées sont analogues a celles pour la
table.

Spécificités liées au stockage

Certaines spécificités liées au stockage peuvent avoir des effets sur les chif-
frements utilisés. En particulier, si le stockage est séquentiel, cela facilite
grandement les choses. En effet, dans ce cas, on n’écrit sur le disque dur les
mises a jour que périodiquement par séquences; il est donc aisé de connaitre
le numéro du dernier enregistrement. Dans le cas d’un chiffrement au niveau
de la base de données, ce numéro peut servir a constituer un IV évoluant au
fil du temps et retrouvable aisément.
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Dans ce cas, si la table est stockée par ligne et si ’on dispose d’index sur
lesquels les recherches sont autorisées, le chiffrement peut étre effectué pour
tout le n-uplet constituant la ligne d’un seul coup, ce qui, en cas d’utilisation
d’un chiffrement par bloc, économisera du temps. De méme, si la table est
stockée par colonne, on peut chiffrer la colonne d’un seul coup.

3.3.2 Accélération des requétes

Chiffrer de fagon stire une base de données n’est pas suffisant, il faut encore
pouvoir 'interroger de facon efficace. Il faudrait donc qu’il soit toujours pos-
sible de construire un index, et si possible de maintenir les recherches par
intervalle, celles par égalité étant le strict minimum.
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Chapitre 4

Chiffrement des bases de
données

Dans ce chapitre, nous allons aborder & proprement parler le chiffrement des
bases de données. Dans un premier temps, nous allons voir comment chiffrer
de facon siire une table d’une base de données, chose souvent laissée de coté
dans la littérature. Ensuite, nous étudierons les solutions pour accélérer les
requétes, en nous basant sur I’état de 'art dans le domaine de chiffrement de
base de données, sujet plus actif dans la communauté de base de données que
dans celle de la cryptographie. La premiére étape est d’expliquer comment
chiffrer correctement un index construit sur la table en clair. Ensuite, il est
intéressant de se pencher sur les chiffrements a fonctionnalités particuliéres
proposés principalement dans la communauté de bases de données. Finale-
ment, nous verrons comment accélérer les requétes sans pour autant utiliser
un chiffrement de ce type.

4.1 Chiffrement de la table

Dans cette section, nous étudierons comment chiffrer la table. Pour l'ins-
tant, nous ne considérons pas encore les contraintes vis-a-vis des requétes
qui devront pouvoir étre exécutées de fagon efficace. Cela sera I'objet de la
section suivante. Ici, nous nous concentrerons donc sur la sécurité et les per-
formances du chiffrement de la table, en utilisant principalement les outils
présentés au chapitre 1. Il est important de noter que dans cette section les
chiffrements proposés peuvent étre mis en place, soit au niveau de la base
de données, soit au niveau applicatif, c’est-a-dire les deux derniers niveaux
détaillés & la section 3.1.

99
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4.1.1 Comment chiffrer la table ?

Avant de chiffrer une table d’une base de donnée, la premiére question est
de savoir a quelle granularité le chiffrement doit étre effectué. Autrement
dit, il faut choisir quel est le plus petit élément chiffré indépendamment. Les
principales possibilités sont les suivantes :

e la table entiére,
e une ligne,

e une colonne,

e une cellule.

Généralement, pour accéder &, modifier ou supprimer une partie du plus
petit élément chiffré indépendamment, il faut le déchiffrer et/ou le chiffrer
en entier. Néanmoins certaines opérations peuvent étre plus efficaces. Par
exemple, si l'on chiffre une table en utilisant le mode opératoire CBC, et
que 'on connait la disposition des lignes et colonnes dans la table, et donc
quels blocs de la table nous souhaitons déchiffrer, il est alors possible de ne
déchiffrer que les blocs désirés sans avoir a déchiffrer intégralement la table.
De fagon analogue, chiffrer une colonne avec le mode CTR dans le cas ou tous
les champs ont la méme taille et que 'on cherche & accéder au ¢ élément,
offre la méme possibilité. Par contre, dans le premier cas la modification d’'un
élément nécessitera un rechiffrement de toutes les valeurs suivantes. Ce n’est
pas le cas dans le second, mais nous avons vu a la section 1.1.3 qu’il n’est pas
souhaitable d’utiliser deux fois la méme suite chiffrante pour chiffrer deux
valeurs distinctes.

Ces différentes granularités ont toutes leurs avantages et inconvénients.
Par exemple, si I’on chiffre la table comme un unique élément, toute requéte
nécessitera un déchiffrement total de la table. Cela peut étre anodin dans le
cas d’une recherche sur tous les éléments de cette table, mais implique un
fort surcoiit si I'on cherche a lire une ligne, voire une cellule unique. Cette
solution a par contre des avantages : si ’on utilise un chiffrement nécessitant
une initialisation, par exemple le pré-chiffrement d’un IV, celle-ci a besoin
d’étre effectuée une unique fois pour toute la table; et, en général, peu voire
pas de place sera perdue & cause du remplissage.

A Pautre extrémité, un chiffrement au niveau des cellules permet de ne
déchiffrer que la cellule désirée. Il permet aussi de ne pas chiffrer toutes les
cellules, mais seulement celles le nécessitant. Dans les bases de données, il
est fréquent d’avoir des cellules de petite taille, voire méme réduites a un
unique bit si elle représente un choix de type « Oui/Non ». Si I'on utilise du
remplissage pour une telle case, cela va entrainer une grande perte de place.
Si I'on utilise un chiffrement a flot, 'initialiser pour chaque cellule différente
prendra du temps.
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On voit que le choix de la granularité a un impact sérieux sur les perfor-
mances. Il convient donc de définir quelles seront les contraintes qui seront
imposées & la base de donnée pour pouvoir choisir la granularité au mieux.
Une configuration classique est celle ot la table est chiffrée, et ou il n’existe
pas d’index permettant d’accélérer les recherches. Dans ce cas, il y a princi-
palement deux possibilités. La premiére consiste a avoir une table composée
uniquement d’une colonne avec des identifiants non chiffrés et d’une colonne
contenant des données & chiffrer. Si, en plus de cela, les modifications et les
ajouts dans la table sont rares, il peut étre intéressant de chiffrer la colonne
en une seule fois, car toute recherche nécessitera son déchiffrement total et
qu’en cas de recherche fructueuse, 'identifiant associé est aisément récupé-
rable puisqu’il est en clair sur la méme ligne de la colonne composée des
identifiants. Si la table contient au contraire plusieurs colonnes dont on veut
chiffrer le contenu, et que 'on souhaite récupérer la ligne entiére et non uni-
quement l'identifiant, il devient alors intéressant de chiffrer au niveau des
cellules. Une deuxiéme configuration classique est celle ou 'on dispose d’un
index pour accélérer les requétes. Dans ce cas, I'index nous donnera directe-
ment la ligne désirée, et il peut étre adéquat de chiffrer alors par ligne.

En dehors des problémes liés au remplissage, chiffrer avec une granularité
trés fine peut parfois s’avérer dangereux. En effet, un attaquant peut alors
retirer de l'information d’une table chiffrée. Plus précisément, si I'attaquant
a accés a la table chiffrée & deux instants ¢ et ¢/, il est capable de voir si
un élément chiffré a changé entre temps. Cela peut étre grandement dom-
mageable dans certains cas. Par exemple, dans un cas similaire & celui du
DMP, considérons une table stockant si les patients ont le VIH, et supposons
que cette table contient deux colonnes : « identifiant » et « a le VIH », la
premiére colonne étant en clair et la seconde chiffrée au niveau des cellules.
Alors un changement de valeur dans la seconde colonne ne peut étre fait que
dans une seule direction ; cela signifie que le patient est maintenant atteint
par le VIH. Dans ce contexte, il sera nécessaire de ne pas chiffrer au niveau
des cellules, mais des colonnes. De fagon similaire, si le tweak ou I'IV utilisé
ne dépend que de 1'élément chiffré (table, colonne, ligne ou élément), sans
tenir compte des mises & jour via un compteur ou un timestamp, et que le
chiffrement utilisé n’est pas de type « wide block tweakable encryption »,
comme vu & la section 1.1.3, il sera généralement possible de détecter quelle
partie du chiffré a changé. Par exemple, dans le cas précédent, méme avec un
chiffrement au niveau de la colonne, si le mode opératoire choisi est le mode
CBC, un attaquant pourra voir quel est le premier bloc & avoir changé, et
ainsi obtenir une information assez précise.

Une fois la granularité choisie, il reste & déterminer deux choses : 'algo-
rithme de chiffrement, et le mode & utiliser. Le choix de I’algorithme ne porte
pas réellement & discussion. Vu qu’il est nécessaire d’avoir quelque chose de
robuste, il faut soit prendre AES (décrit a la page 19), voire un des autres
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finalistes du concours AES (MARS, RC6, Serpent, Twofish!), si 'on veut un
chiffrement par bloc, soit, si ’on désire un chiffrement a flot, un chiffrement
issu du portfolio eSTREAM | |. Le critére important pour ce choix
est d’utiliser un chiffrement siir et déja grandement éprouvé en pratique,
potentiellement dans d’autres contextes.

Le choix du mode est plus complexe et dépend du but poursuivi :

e chiffrer les données,
e chiffrer et assurer 'intégrité des données.

Nous allons étudier ces deux cas dans les deux sections suivantes.

4.1.2 Chiffrement simple de la table

Pour chiffrer les données de la table, sans nécessairement en assurer 1’'inté-
grité, deux possibilités s’offrent a nous :

e utiliser un mode de chiffrement standard,

e utiliser un mode de chiffrement adaptable.

Chiffrement de la table avec un mode de chiffrement standard

Cela peut étre obtenu soit avec un chiffrement a flot, soit avec un chiffrement
par blocs, comme vu & la section 1.1.2. Le contexte est ici fortement similaire
a celui de la section 3.2.2. En particulier, il faut aussi faire attention au
choix de 'V, comme expliqué a la section 1.1.3, car les attaques, comme
celle décrite dans | | s’appliquent aussi ici. Il faut donc aussi utiliser
une technique de renforcement de I'I'V, telle ESSIV introduite par | |
et décrite a la section 1.1.3. Pour rappel, I'IV se déduit alors d’une valeur
publique S, de la fagon suivante : IV = Ej,(x(S), out h est une fonction de
hachage cryptographique, E l'algorithme de chiffrement utilisé et K la clef.
Pour que I'lV soit unique pour chaque élément utilisé, la valeur publique S
doit vérifier cette propriété. Voici donc une fagon de la calculer en fonction
de la granularité :

e chiffrement au niveau de la table : .S = npage||ntable,
e chiffrement au niveau des colonnes : S = npase||ntable || 2eolonnes
e chiffrement au niveau des lignes : .S = npasel|Rtable || igne,

e chiffrement au niveau des cellules : S = npase || 2table|| Migne || cellute;

http://csrc.nist.gov/archive/aes/round2/r2report . pdf
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ol chaque numéro est écrit sur un nombre de bits constant pour prévenir
toute ambiguTté.

Malheureusement, la remarque finale de la section 1.1.3 selon laquelle
aprés la mise & jour d’un élément, un attaquant disposerait du XOR des
valeurs claires anciennes et actuelles est pertinente ici si le mode utilisé est
le mode CTR ou si on utilise un chiffrement & flot. Cela est aussi vrai pour
le premier bloc en cas d’utilisation du mode CBC. Il convient donc d’éviter
cette solution dans le cas ot un IV va étre utilisé plusieurs fois.

Chiffrement de la table avec un mode de chiffrement adaptable

Les chiffrements adaptables et leurs modes de chiffrement associés, vus aux

sections 1.1.2 et 1.1.3, permettent, comme dans le cas des chiffrements de

disques durs, de pallier ce probléme. La version actuellement considérée

comme la plus stire est AES-XTS normalisée par I'IEEE et le NIST | ,
|. Nous 'avons déja décrite précédemment a la section 1.1.3.

De méme, il peut aussi étre intéressant d’utiliser dans ce cas des solutions
plus cotiteuses, comme EME, vu aussi a la section 1.1.3, pour lesquelles la
modification d’un bit de clair entrainerait une modification du chiffré de fagon
indépendante de la position du bit modifié. Cela correspond a la notion de
« Wide block tweakable encryption » définie a la section D.3 de | |, qui
apporte plus de sécurité, mais en contrepartie, détériore les performances.

Quelle solution privilégier ?

Pour choisir entre ces deux possibilités, nous pouvons distinguer deux princi-
pales facons de gérer une base de données. La premiére, et la plus classique,
est d’autoriser la réécriture d’un méme champ plusieurs fois, c’est-a-dire
qu’un champ situé dans une cellule donnée pourra voir sa valeur évoluer au
fil du temps. L’autre solution, décrite par exemple dans | | et | ],
est d’avoir une base de donnée séquentielle ot les réécritures sont interdites et
ol les mises & jour se font par création d’une nouvelle table avec un nouveau
numéro de version lorsqu’un nombre critique de mises & jour a été atteint.
Nous distinguerons dorénavant ces deux possibilités sous les noms de cas
« classique » et « séquentiel ».

Pour le cas classique, le chiffrement avec un mode opératoire standard
n’est envisageable que si I'IV dépend aussi d’'un numéro de version ou d'un
timestamp, ce qui nécessite dans tous les cas une expansion de la taille du
chiffré, car cet IV, ou du moins ce numéro de version ou ce timestamp doit
étre stocké avec le chiffré, et ceci n’est donc souvent pas acceptable. Par
contre, la solution avec un chiffrement adaptable présente moins d’inconvé-
nients, méme si le méme tweak est utilisé plusieurs fois ; la seule information
pouvant alors étre déduite est le fait qu’une valeur chiffrée ait été mise a
jour.
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Dans le cas séquentiel, le chiffrement avec un mode opératoire standard
ne pose plus de probléme, I'IV dépendant alors naturellement du numéro de
la version. Un chiffrement avec un mode adaptable peut aussi étre utilisé
dans ce cas, mais ne sera pas privilégié, étant généralement plus cotiteux.

4.1.3 Chiffrement et protection de l’intégrité de la table

Comme nous ’avons évoqué précédemment, chiffrer une base de donnée n’est
pas suffisant pour des données sensibles. Il est aussi nécessaire d’assurer
son intégrité. Nous allons voir dans un premier temps les solutions les plus
classiques pour assurer l'intégrité, essentiellement les modes de chiffrement
authentifiés vus a la section 1.1.5, et en particulier le mode CCM | |, qui
est le principal mode normalisé par le NIST, et donc I'un des plus étudiés.
Cette solution est celle préconisée dans | |. Puis nous détaillerons une
méthode plus récente appelée AREA | , , | (« Added
Redundancy Explicit Authentication »), qui se veut moins cotiteuse quun
véritable mode de chiffrement authentifié.

Protection classique de ’intégrité des bases de données

La fagon classique de protéger I'intégrité de données que ’on souhaite chiffrer,
et a fortiori d’une base de donnée, est 'utilisation de signatures ou de MACs,
comme vu & la section 1.1.4, ou celle d’un chiffrement authentifié, comme
présenté a la section 1.1.5.

H. Haciglimiis, B. R. Iyer et S. Mehrotra | | proposent deux moyens
simples d’assurer l'intégrité des bases de données. Tout d’abord, il est pos-
sible d’assurer I'intégrité des données au niveau des cellules. La bonne fagon
de procéder ici est d’utiliser des MACs et non le chiffré de la valeur concaténée
a son haché comme proposé dans cet article. La seconde solution consiste a
effectuer des signatures incrémentales au niveau de la table. Cela est particu-
lidrement adapté aux index en arbre ou la structure méme de I'index permet
I'utilisation de MACs de cette fagon. Par exemple, le MAC calculé sur une
feuille serait celui naturellement calculé sur une cellule d’'un index. Ensuite,
le MAC calculé pour un noeud interne d’un index prendrait en compte, non
seulement les valeurs de la clef de recherche et des pointeurs partant de ce
neeud, mais aussi la valeur des MACs calculés dans ses fils. Cela permet, en
plus de protéger I'intégrité des données dans l'index, d’assurer la non permu-
tation de valeurs dans l'index. Par contre, lors d’'une mise & jour de l'index,
il faut mettre & jour toute la branche jusqu’a la racine, ce qui peut ne pas
étre trop coliteux dans le cas des arbres B et B+ vus a la section 1.2.3 qui
ont une petite hauteur. La figure 4.1 présente un exemple de cette protec-
tion de I'intégrité dans un arbre binaire, ou la fonction calculant le MAC est
notée hx. Dans cette figure, on voit en particulier qu'une modification de
mg implique de recalculer les MACs hs, hi et hg, mais pas les autres.
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FIGURE 4.1 — Protection incrémentale de 'intégrité dans un index en arbre

0| h1 = huc (mol|hu o) |

(ma | hy = hic (ma|hs||ha) | [m2] by = hic (mallnull hg) |

’mS‘hg,:hK(mg)‘ ’m4‘h4:h1{(m4)‘ ’mG‘hGZhK(TTlG)‘

De fagon antérieure a | I, 1 | propose d’utiliser un chiffrement
authentifiée, GCM vu & la section 1.1.5, pour chiffrer des ensembles de don-
nées structurés. Cet article vise un chiffrement au niveau des disques ou des
fichiers et s’adapte donc & notre étude si ’on souhaite chiffrer les fichiers de
la base de données.

CCM (Counter with CBC-MAC)

CCM est un mode de chiffrement authentifié & deux passes proposé par
D. Whiting, R. Housley et N. Ferguson. Ce mode est construit sur le mo-
dele authentifier puis chiffrer (AtE), vu a la section 1.1.5. Il s’appuie sur un
chiffrement par bloc, par exemple AES, dont la taille de bloc est n = 128.
CCM calcule d’abord un CBC-MAC, puis chiffre ce MAC et les données en
clair avec le mode compteur (CTR). Il permet 'utilisation de données asso-
ciées, c’est-a-dire de données dont il assure I'intégrité, mais qu’il ne chiffre
pas. Sa caractéristique principale est que la méme clef est utilisée pour le
MAC et le chiffrement. La raison pour laquelle nous étudions en détail CCM
est que c’est un mode utilisé dans de nombreux standards : IEEE 802.11
wireless standard, NIST Special Publication 800 - 38 C | |. Sa sécurité
a été grandement étudiée. Dans | |, J. Jonsson a prouvé que CCM est
str jusqu’a 23 requétes de chiffrement pour le chiffrement et la protection
de l'intégrité, ou n est la taille du bloc, soit donc n = 128 lorsqu’il est uti-
lisé avec AES. Malgré cela, la meilleure attaque contre 'intégrité assurée
par CCM est en 2" requétes, et J. Jonsson conjecture que c’est sa sécurité
réelle. Dans | |, P-A. Fouque, G. Martinet, F. Valette et S. Zim-
mer prouvent cela pour une version modifiée de CCM utilisant une fonction
pseudo-aléatoire au lieu d’un chiffrement par bloc, et en utilisant deux clefs
distinctes pour le chiffrement et I’authentification.

Description de CCM. Nous décrivons CCM dans l'algorithme 4.1 de
facon plus détaillée qu’a la figure 1.23. Nous laissons de coté les données
associées qui ne nous intéressent pas ici.
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Nous notons T le tag généré par le MAC, dont la taille est ¢, parameétre
pouvant étre choisi par l'utilisateur, mais qui influe directement sur la sécu-
rité. En effet, un tag généré aléatoirement sera valide avec une probabilité
27t Généralement, ¢ est un multiple de 16 bits, compris entre 32 et 128. Le
standard TEEE 802.11i recommande ¢t = 64 bits.

Algorithme 4.1 CCM (avec un chiffrement par bloc E de taille de blocs n)
ENTREES : Une clef secréte K.

ENTREES : m données dy, ..., d,, de tailles en octet respectives 1, ..., 4,,.
SORTIES : Les m données chiffrées (C1,...,Ck),...,(C1,...,Ck,, ) et leurs
tags correspondant 11, ..., T,,.

pour i de 1 & m faire
// Calcul du MAC
// Remplir d; avec des zéros pour obtenir un multiple de n bits
Pad(dz) = (Ml, v 7Mkl)
// Initialisation du CBC-MAC
By = B(1V;, 4i)
Xo — EK(B())
// Calcul du CBC-MAC
pour j de 1 a k; faire
Xj — EK(Xj—l D Mj)
fin pour

// Chiffrement avec le mode CTR
Ao = a(1V;, 4;)

// Chiffrement du tag

T, < lsbt(in D EK(A()))

pour j de 1 a k; faire

Aj — Aj,1 +1
Cj — EK(AJ) b Mj
fin pour
retourner (Cy,...,Cy,,T;).
fin pour

Pour chiffrer chaque donnée, un IV public de v bits est utilisé. Comme
cette valeur est nécessaire pour la vérification de l'intégrité et le déchiffre-
ment, elle doit étre soit stockée avec le chiffré, soit générée a partir d’autres
données publiques. Ici encore la taille de cette valeur conditionne la sécurité
du mode. Dans CCM, la condition v < 104 bits est néanmoins imposée car
le premier bloc de 128 bits doit aussi inclure la taille de la donnée a chiffrer.
On remarque que le dernier bloc de chiffré ne fait pas nécessairement 128
bits, cela venant de I'utilisation du mode CTR pour le chiffrement, mode qui
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« transforme » un chiffrement par bloc en chiffrement a flot. Le message n’est
réellement rempli que pour le CBC-MAC générant le tag T ; ce remplissage
n’a donc pas pour effet d’augmenter la taille du chiffré.

Comment choisir les valeurs initiales? Le principal probléme dans
le contexte du chiffrement de bases de données est maintenant le choix des
valeurs Ag et By qui servent & initialiser les modes CBC et CTR. Ces valeurs
initiales sont déterminées par le choix de I’IV et par les fonctions « et 8. Dans
le standard proposé par le NIST, elles sont définies comme suit :

(17, =0all (5= 1) 11 (| 2525 | = 1) v

log, ¢
a(IV, ) = 03| Gog; W—1> 1IV[0...0.

Ainsi, le premier octet de By est constitué de deux zéros, suivis du nombre
de mots de 16 bits formant le tag T, cela encodé sur 3 bits, ensuite suivi par
la longueur en octets de ¢, aussi encodé sur 3 bits étant donné que £ < 264,

La sécurité de CCM repose alors sur 'impossibilité d’utiliser les mémes
valeurs initiales plus d’une unique fois. Plus précisément, la sécurité du mode
de chiffrement authentifié est garantie si et seulement si toutes les valeurs
initiales du mode CBC By et tous les compteurs distincts A; du mode CTR
sont distincts pour toutes les données traitées. Il est important de remarquer
que dans le standard du NIST, la forme particuliére de Ay et By garantit
que tous les A; différent de By car tous les A; commencent par cing zéros,
alors que By contient au minimum un bit non nul parmi ses cinq premiers.
De plus, ces choix de « et 8 assurent qu’un choix de valeurs distinctes pour
les IV de chaque donnée traitée est (nécessaire et) suffisant pour assurer
que toutes les valeurs A; et By de toutes les données seront bien elles aussi
distinctes. Par ailleurs, nous voyons que cela implique aussi que les IV sont
ainsi déterminés de fagon unique pour un Ag ou un By donné.

Nous allons maintenant étudier la sécurité de la version originale de CCM,
c’est-a-dire avec des valeurs initiales distinctes, ce qui correspond a ce que
nous venons de voir. Nous allons aussi prendre en considération des variantes
ou cette condition n’est pas remplie. Dans la premiére variante, les IV sont
choisis aléatoirement ; dans la seconde, les valeurs initiales du mode CTR
sont uniques, mais ne prennent pas en compte I'IV.

Sécurité de CCM avec des IV distincts | ]. Selon | |, la
sécurité de CCM est garantie quand les conditions suivantes sont remplies :

e toutes les valeurs prises par les compteurs A; et les valeurs initiales du
CBC-MAC By sont distinctes pendant la durée de vie de la clef;
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e la valeur de 'V est déterminée de fagon unique par la connaissance de
By et de Ag;

e l’encodage précédant le chiffrement en mode CBC est « prefix-free »,
c’est-a-dire que le format de ’entrée du mode CBC doit garantir qu’au-
cun préfixe d’une entrée valide est aussi une entrée valide ; dit autre-
ment, avec les notation de I'algorithme 4.1 si d; et d; sont deux données
distinctes et (By, M, ..., My,) et (By, M7, ..., M,’CJ) leurs blocs forma-
tés pour le CBC-MAC respectifs, alors soit By # By, soit My et M,
sont distincts pour un ¢ inférieur & min {k;, k;}.

Plus précisément, les aspects suivants sont garantis.

Le modéle de sécurité pour la confidentialité est ici le suivant. II doit
étre impossible de dériver une quelconque information & partir des données
chiffrées, sans avoir eu accés a la clef. Nous nous plagons dans le cadre d’une
attaque & clairs choisis, comme vu & la section 1.1.1. L’attaquant a donc
accés & un oracle de chiffrement qui retourne (C1,...,Ck,T) pour n’importe
quelle donnée de son choix. Nous ajoutons la restriction que le méme IV ne
peut pas étre utilisé plus d’une seule fois. L’attaquant a alors pour but de
distinguer avec une probabilité significativement supérieure a 1/2 cet oracle
de chiffrement d’'un oracle aléatoire qui retourne des chaines aléatoires de
méme longueur. Le niveau de sécurité est défini comme le nombre de requétes
a loracle de chiffrement nécessaires pour construire un distingueur.

A partir de 'hypothése que 'algorithme de chiffrement par bloc utilisé E
est idéal, | | prouve que distinguer une donnée chiffrée avec CCM d’une
suite aléatoire requiert plus de 2% requétes a l'oracle de chiffrement, ot n
est la taille de bloc du chiffrement employé.

Cette borne est en fait atteinte & cause de 'attaque suivante. Soit M un
message formé de 2% blocs identiques M :

M=(M...M).
N——
2

N3

Quand l'attaquant interroge I'oracle de chiffrement, il regoit (Cl, e ,Cﬁ>,

ou C; = M & Ex(A;). Tous les A; sont distincts et donc tous les C; le sont
aussi. Or si 'attaquant regoit 22 blocs aléatoires, il y a une forte probabilité
que deux d’entre eux soient égaux d’aprés le paradoxe des anniversaires.
Ainsi, avec 23 requétes, 'attaquant peut distinguer avec une forte probabilité
une donnée chiffrée d’une chaine aléatoire de méme longueur.

Concernant l'intégrité, le but est qu’il soit impossible de falsifier un chiffré
valide sans accés a la clef. Ici 'attaquant a accés & un oracle de chiffrement
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et aussi & un oracle qui vérifie si un chiffré est valide. Son but est alors de
falsifier un chiffré valide.

| | prouve qu’'un attaquant a nécessairement besoin d’au moins 23
requétes a l'oracle de chiffrement, ou de 2¢ tentatives de falsification. Il en
découle que la borne inférieure de sécurité pour l'intégrité dans CCM est le
minimum de 2! et 2%. Dans ce méme article, I’auteur conjecture que la borne
est en fait le minimum de 2¢ et 2" | | montre qu’une version modifiée
de CCM a bien cette derniére borne comme limite pour lintégrité. Pour
cela, CCM n’utilise plus un chiffrement par bloc mais une fonction pseudo-
aléatoire. Plus précisément, soit E le chiffrement par blocs précédemment
utilisé pour calculer le CBC-MAC et le chiffrement en mode compteur, n
sa taille de bloc, et K 'unique clef utilisée. Soit alors (Fg) une famille de
fonctions pseudo-aléatoires de 'ensemble {0,1}™ vers lui-méme, et K’ une
clef choisie indépendamment de K. La version modifiée de CCM utilisée
dans | | consiste a remplacer, dans le chiffrement avec le mode CTR,
Ex par Fgs, un élément de la famille F' choisi & partir de la nouvelle clef
K'.

Sécurité de CCM avec des IV aléatoires | ]. Nous nous in-
téressons maintenant a la sécurité de CCM sous les conditions suivantes :

e la valeur de 'V est déterminée de fagon unique par By et Ay,
e la valeur de I'IV est un mot de v bits aléatoire,
e ’encodage du mode CBC est « prefix-free ».

L’intérét d’une telle variante de CCM dans le contexte du chiffrement de
bases de données apparait si I’'on souhaite générer un nouvel IV pour chaque
nouvelle donnée que 'on chiffre, que ce soit réellement une nouvelle donnée,
ou une donnée mise a jour, sans pour autant devoir vérifier qu’il n’a jamais
été utilisé. Cette derniére contrainte aurait pour effet de devoir parcourir
tous les IV, et de devoir conserver les IV des données supprimées pour cette
vérification.

Un exemple d’implémentation de cette variante consiste a utiliser les
fonctions « et 5 comme définies dans le standard du NIST, & la différence sui-
vante : si I'on chiffre plusieurs données {M;},,-,,_;, on choisit IV; = T;_q,
c’est-a-dire que I'IV utilisé pour chiffrer une donnée est le tag généré par le
CBC-MAC sur la donnée précédente. Comme la sortie du MAC est supposée
indistinguable d’une valeur aléatoire, nous sommes bien dans le cas décrit
ci-dessus. Dans le contexte de bases de données séquentielles, ot les données
ne peuvent pas étre effacées, cela est particuliérement pertinent, car alors
les IV n’ont pas besoin d’étre stockés. Par contre, si les données pouvaient
étre modifiées, une mise & jour entrainerait nécessairement le rechiffrement
de toutes les données suivantes.
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Malheureusement, cette variante est vulnérable a une attaque générique
qui requiert 2Y + 9'5" chiffrements, d’apreés | |, ot t est la taille du
tag T et v celle de I'IV. Elle se déroule comme suit. Supposons que 'at-
taquant puisse obtenir les chiffrés correspondant a 25" clairs de la forme
(My, My, M3) ou M; et My sont variables, Mj est fixé, et I'IV est choisi
aléatoirement. La réponse prend la forme IV, (T,C1,Cq,C3). Alors, avec
une probabilité significativement plus grande que 1/2, 'ensemble des chiffrés
contient deux éléments dont I'IV et le tag T" sont identiques. Autrement dit,
lattaquant a trouvé deux couples (IV, M) de la forme (IVp, My, M2, M3) et
(IVh, M1, M}, M3) qui ont le méme tag 7. Il en découle, étant donné que
M3 est fixé, que pour toute valeur possible de Mj les tags calculés pour les
données (IVy, My, Ma, M) et (IVy, My, M}, MY) seront en fait égaux. L’atta-
quant demande alors a l'oracle de chiffrement les chiffrés correspondant a 2Y
clairs différents (M, My, M3) o My et Mj sont les valeurs précédemment
trouvées, ot M} varie tout en étant différent de Mz et ot I'IV est choisi
aléatoirement. Alors, avec une forte probabilité, la valeur IV} sera utilisée
comme IV et lattaquant obtiendra le chiffré (7, CY, CY, CY) correspondant
a (My, My, M3) commencant par IVp. Il est clair que C7 = C et Cf = Cy,
ou (Cq, Cy) est le chiffré de (M7, Ms), étant donné que le méme IV est utilisé
pour chiffrer les deux messages. Il en découle qu’il est possible de falsifier un
chiffré valide : (T",Cy & My & M{,Cy & Ma & M}, CY) est aussi un chiffré
valide de (M7, M}, M3), comme l'illustre la figure 4.2.
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FIGURE 4.2 — Attaque contre CCM avec des IV aléatoires
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Sécurité de CCM avec des IV aléatoires et une autre initialisation
pour le mode compteur. Nous proposons un exemple simple de cette
variante. Pour la ¢ donnée, on choisit :

By = 1|Ti—

A = 0104,
ou ¢; est la taille en octet de la i® donnée. Comme dans la version du NIST,
le premier bit assure ici que By différe de tous les A;. Ce choix est assez
naturel dans le contexte du chiffrement de bases de données car alors le tag
et le chiffré de la ¢ donnée correspond & une valeur intermédiaire du calcul
de CCM pour la donnée totale (Mi]|...||My,). Dans la preuve de sécurité
de | |, le fait que 'V utilisé pour le CBC-MAC soit aussi utilisé pour
le chiffrement en mode compteur (CTR) diminue la borne de sécurité. Il en
découle qu’utiliser deux IV différents, tout en continuant de garantir que
pour une clef donnée les By et les A; sont bien tous distincts deux a deux,
n’invalide pas la preuve, et donc peut étre envisagé. La sécurité attendue
pour cette version est donc la méme que la précédente.
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Autres variantes avec IV aléatoires et versions modifiées de CCM.
La premiére idée est de supprimer le premier chiffrement du CBC-MAC,
c’est-a-dire imposer Xg = By. Dans ce cas, lorsque 'on chiffre plusieurs
données a la suite, I'TV du CBC-MAC devient alors réellement le tag chiffré de
la donnée précédente, et cela sans le formatage ni le pré-chiffrement préconisé
par le NIST.

Nous avons malheureusement trouvé une attaque assez simple contre
cette version. Supposons que ’attaquant connaisse les chiffrés correspondant
a deux données M et My, chiffrées a partir d’'un IV donné. Pour des rai-
sons de simplicité, supposons que ces données ne font qu’un bloc et notons
les donc respectivement M et My. Soient donc (71, Ch), (Ta,C2) les chiffrés
correspondant, comme décrit & la figure 4.3. L’attaquant peut alors falsifier
un chiffré partiellement valide pour le couple de données (M7, My & A), chif-
fré a partir du méme IV que précédemment, pour n’importe quel A. En fait,
dans le résultat du chiffrement ((7h @ A, Cy), (T2, Co @ A)), le tag T5 est un
MAC valide pour la deuxiéme donnée, comme cela montré a la figure 4.4.
Par contre le tag de la premiére donnée n’est pas valide, mais pour s’en
rendre compte il faut alors vérifier 'intégrité de toutes les données & chaque
fois, alors que l'intégrité devrait pouvoir étre vérifiée individuellement pour
chaque donnée.

FIGURE 4.3 — Variante de CCM sans chiffrement de 'IV

By My Ay A T, My, Ay A
L4 4
|| [ Bx] [ Ex] || [ Bx] [ Ex]
& O M & G M

T1 C 1 T2 02
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FIGURE 4.4 — Attaque de la variante de CCM sans chiffrement de I'ITV
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Une deuxiéme variante est de supprimer la longueur des données dans le
bloc initial. Plus précisément, si le bloc initial By est constitué uniquement
de I'TV sans pgsndre en compte la taille du clair, un chiffré valide peut étre
falsifié avec 23 requétes, ou v représente la taille de I'IV. Cette attaque
est décrite dans | |. Siv < 3 la sécurité de CCM tombe alors en
dessous de la borne donnée par le paradoxe des anniversaires. Cette derniére
hypothése n’est pas totalement improbable, sachant qu’en pratique on a
généralement v < n.

L’attaque présentée dans | | fonctionne comme suit. Supposons
que les IV soient choisis aléatoirement et que By ne contienne pas la lon-
gueur du message. Nous considérons trois types de messages : des messages
d’un bloc M7, des messages de deux blocs My, My ou M; est le méme que
précédemment, et des messages de trois blocs My, Mo, M3 ot My et My sont
encore les mémes. L’attaquant interroge alors ’oracle de chiffrement jusqu’a
ce qu’une collision se produise entre les I'V utilisés pour un message de chaque
ensemble. Nous notons (IV, T, C’ll), (IV, T2,C%, 022) et (IV, T3,C3,03, Cg)
les chiffrés correspondant aux trois types de messages. Nous avons alors
Cl = C? = C3, que nous notons alors plus simplement C; et C3 = Cj
que nous simplifions en C. Nous avons alors besoin de noter 77, T3 et Ty
les CBC-MAC de ces trois messages, c’est-a-dire avant leur chiffrement en
mode compteur dans CCM. L’absence de la longueur dans les valeurs ini-
tiales fait qu’a partir d’une valeur initiale unique, Ag ne peut aussi prendre
qu'une unique valeur. D’ott 7' ©T? = T ®Ty. 1l en découle alors que le mes-
sage clair (M17 T'oT?® M3) a comme chiffré, pour la valeur initiale IV,
(Tg, C1,Co @ My ® T o T2 Mg), comme cela est décrit & la figure 4.5.
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FIGURE 4.5 — Attaque de CCM sans tenir compte de la taille des données
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Dans le cas des bases de données, la taille d’'un champ est souvent fixée
et ne change pas. Mais, les champs n’ont généralement pas tous la méme
taille. Si c’était le cas, une telle attaque ne pourrait plus marcher, et donc
cette variante pourrait alors étre envisagée.

Finalement, une troisiéme solution est de chiffrer puis authentifier (EtA).
En effet, comme nous 'avons vu dans la section 1.1.5, | et | | ont
montré que, si 'algorithme de chiffrement sous-jacent est sémantiquement
résistant & des attaques & clairs choisis et si 'algorithme d’authentification
(le MAC) résiste aux attaques & messages choisis, alors le mode authentifié
obtenu en combinant ses algorithmes sous la forme « chiffrer puis authenti-
fier » est str.

Les deux pré-requis sont vérifiés par les modes compteur (CTR) et CBC-
MAC d’AES, quand les versions des modes CTR et CBC utilisées sont les
versions consolidées vues a la section 1.1.3. Il en découle que ’on peut utiliser
ces modes dans ce sens pour assurer la sécurité des données.

Trois solutions suggérées pour les bases de données. Nous proposons
donc trois solutions basées sur CCM pour chiffrer des bases de données. Une
premiére solution simple et standard serait de choisir les valeurs initiales

suivantes : 4
v = Y204
By = 1||ntablel|niigne || cettute | I V]| £;
AO = 0||ntableHnligneanelluleHIVHO‘- .0

Ces valeurs initiales peuvent alors étre utilisées avec CCM en utilisant AES
comme chiffrement par bloc. Ainsi, toutes les conditions requises dans les
preuves de sécurité de CCM sont remplies et la borne de sécurité est de 23
requétes, soit 264 requétes.
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Algorithme 4.2 CCM modifié en utilisant « chiffrer puis authentifier ».

ENTREES : Une clef secréte K.
ENTREES : m données dy, ..., d,,, de tailles en octet respectives {1, ..., {p,.
SORTIES : Le chiffré (C1,...,Cy) et le tag T correspondant.

// Chiffrement avec le mode CTR

// Remplir dy, ..., d,, avec des zéros pour obtenir un multiple de n bits
Pad(dl, Ceey dm) = (Ml, PN ,Mk)
Ay = a(IV,0)
pour j de 1 & k faire
Aj — Aj—l +1
Cj — EK(AJ) b Mj
fin pour

// Calcul du MAC
// Initialisation du CBC-MAC
By = B(IV,¢)
X() < EK(B())
// Calcul du CBC-MAC
pour j de 1 a k faire
Xj — EK(X]',1 D C])
fin pour
// Calcul du tag
T « lsby(X%)

retourner (Cy,...,Cy,T).

Une seconde approche consiste & utiliser la construction « chiffrer puis
authentifier ». L’algorithme 4.2 décrit une version de CCM modifiée dans ce
sens. Dans cette version, nous ne calculons qu'un unique tag pour I’ensemble
des données a chiffrer, mais il serait aussi possible d’en calculer un par don-
née, en fonction de I'utilisation choisie. L’avantage de ces solutions est qu’il
est possible de vérifier 'intégrité des données sans les déchiffrer.

Finalement, on peut calculer plusieurs MAC différents. Cette solution pro-
posée dans l'algorithme 4.3 calcule le MAC pour chaque donnée séparément.
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Algorithme 4.3 CCM avec « chiffrer puis authentifier », 2° version.

ENTREES : Une clef secréte K.
ENTREES : m données dy, ..., d,,, de tailles en octet respectives £1, ..., {p,.
SORTIES : Les couples (chiffré, tag) (¢;, T;) correspondant a chaque donnée.

pour i de 1 & m faire
// Chiffrement avec le mode CTR
// Remplir d; avec des zéros pour obtenir un multiple de n bits
Pad(dl) = (Ml, Ce 7Mk1)
Ay = a(1V;, 4;)
pour j de 1 a k; faire
Aj — Aj—l +1
Cj — EK(A]‘) D Mj
fin pour
C; = (Cl, .. 7Ckz)
// Calcul du MAC
// Initialisation du CBC-MAC
By = B(1V;, 4i)
Xo — EK(B())
// Calcul du CBC-MAC
pour j de 1 a k; faire
Xj — EK(Xj_l D C])
fin pour
// Calcul du tag
T; + 1sbe(Xy,)
retourner (c;,T;).
fin pour

Chiffrement avec ajout de redondance

Nous allons maintenant étudier la sécurité de solutions de chiffrement avec
ajout de redondance, et en particulier proposer des attaques contre AREA
et plusieurs de ses variantes.

AREA (« Added Redundancy Explicit Authentication »). AREA
(« Added Redundancy Explicit Authentication ») fut initialement proposé
dans | |. Pour garantir I'intégrité, l'idée est d’utiliser un mode opératoire
de chiffrement a propagation d’erreur infinie | | comme, par exemple
CBC. En effet, avec ce mode, si I'on note (1m;);<;<, les blocs de clair et
(€i)1<j<n les blocs de chiffré correspondant, ¢; ne ‘dépend pas seulement de
m;, mais aussi de mq, ..., mi—;. AREA consiste alors & ajouter un bloc ¢
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a la fin du message clair a chiffrer. Si le mode opératoire utilisé est, comme
CBC, a propagation d’erreur, une modification du chiffré peut se voir si ’on
connait préalablement certains blocs de clair. Ainsi, AREA consiste & chiffrer
un message auquel on a ajouté un tel bloc £ a la fin, en ajoutant la valeur
claire de £ au début du chiffré. Autrement dit, on transmet (¢, co, ..., ¢,) ou
(co, ..., cp) est le chiffré de (mo, ..., mp—_1,£), comme on le voit a la figure 4.6
ou le mode opératoire utilisé est le mode CBC. Le déchiffrement procéde
normalement, mais la valeur ¢ contenue dans le chiffré doit étre comparée
au dernier bloc déchiffré, comme lillustre la figure 4.7. S’ils sont égaux, le
message n’a pas été altéré, dans le cas contraire, il ’a été.

Nous allons commencer par montrer que la version ’AREA présentée
dans | | n’apporte en fait aucune intégrité supplémentaire dans le cas
d’une utilisation avec le mode CBC. La figure 4.6 illustre ce cas de figure.
Dans le cas du mode CBC, le chiffré communiqué est (¢,c_1,co,...,cnt1),
mais peut étre réduit a (¢, co,...,cpy1) si IV utilisé est 0, ce qui est géné-
ralement le cas avec le mode CBC.

FIGURE 4.6 — AREA | |
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La premiére erreur de cette solution est de confondre la propagation
d’erreur partielle du déchiffrement du mode CBC et la propagation d’erreur
infinie pour le chiffrement de ce mode. En effet, lors du chiffrement, une
modification d’un bloc de clair m; modifie tous les blocs de chiffré d’indice
supérieur ou égal & i. Mais, une erreur dans un bloc de chiffré ¢; n’affecte
que le déchiffrement des blocs ¢; et ¢;11, étant donné que m; ne dépend que
de ¢; et ¢;_1.

Il en découle qu'une modification de n’importe quel bloc de chiffré ¢;
ayant un indice ¢ inférieur ou égal & n — 1 ne modifiera pas la valeur de £ lors
du déchiffrement, et passera donc inapergue. De plus, il est aussi possible
de modifier le bloc ¢,. Si le format du bloc £ n’est pas précisé autrement
qu’étant une valeur aléatoire, on remarque que, pour toute différence 4, le
chiffré (£ @ d,co,c1,. .., Cn1,¢n B, Cny1) est un chiffré valide dont le clair
est de la forme (mg,...,mp—1,m,,¢® ) et difféere donc de (my, ..., my, £).
Cette attaque est décrite a la figure 4.8.

FI1GURE 4.8 — Une attaque contre AREA

DS Co €l ¢ B Cntl

D[ D [ 1] | [0
Ccp DY

5 »? &

mo  m1 om;, LBs- L. ou

Mais la valeur de ¢ peut dépendre des caractéristiques du message clair,
par exemple en étant dérivée d'un numéro de version, d’'un timestamp, d’un
numéro de table, colonne, ligne dans le cas de bases de données...Dans ce
cas, il est encore possible de modifier le dernier bloc d’un chiffré C', cette
fois a partir de la connaissance d’un autre chiffré C” valide. Soient donc

deux chiffrés C = (€, ¢co,...,cnp1) et €' = (¢, ¢f, ..., c),q) et leurs clairs
correspondant respectifs M = (mg,...,my,) et M = (mg,...,m),). Soit
alors :

C" = (tycy sy @ (LB L) 1)

C" est alors un chiffré valide pour remplacer C' car le méme £ est utilisé et :

Ex(d,o(tal)ol) = Ex(d,al)

/
- Cn—i-l?

ce qui vérifie bien la condition imposée par AREA.
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Il en découle donc que la solution AREA proposée dans | | ne peut
étre une solution générique pour apporter de 'intégrité en plus de la confi-
dentialité pour n’importe quel mode de chiffrement & propagation d’erreur
infinie.

« Block-Level AREA ». Laméme idée est utilisée dans | | sous le
nom PE-ICE (« Parallelized Encryption and Integrity Checking Engine »).
Ici, le but était de garantir la confidentialité et 'intégrité des données échan-
gées entre un SoC (« System on Chip », systéme sur puce) et sa mémoire
externe. Le bloc de mémoire & chiffrer fait 256 bits. Pour se faire, il est
découpé en trois blocs de 96, 96 et 64 bits, et le dernier est rempli pour
atteindre aussi les 96 bits. Les trois blocs se voient alors ajouter 32 bits de
valeurs qui serviront a vérifier 'intégrité. Le chiffrement se fait alors avec

AES en mode ECB.

Cette méthode est renommeée « Block-Level AREA » dans | |, qui
I'utilise cette fois pour assurer la confidentialité et 'intégrité des données
transférées entre un SoC et une RAM (« Random Access Memory »).

Un tel ajout n’a pas d’effet sur la confidentialité; en effet, cela est juste
un cas particulier de remplissage, comme étudié au paragraphe 1.1.2.

Il convient donc d’étudier I'intégrité garantie par un tel procédé. Le mo-
déle est le suivant. On souhaite chiffrer, avec un algorithme de chiffrement
par bloc, par exemple AES, présenté & la page 19, travaillant sur des blocs
de £ bits, une donnée de taille £ — m en lui accolant une valeur de taille m.
[ | et | | prétendent qu’un échange d’une valeur ainsi chiffrée
par un bloc calculé aléatoirement ne peut alors se faire qu’avec une chance
sur 2™, Comme cela est expliqué a la section 9.6.5 du | |, il faut
remarquer qu’il n’y a pas ici & proprement parler de séparation entre la sécu-
rité de la confidentialité et celle de I'intégrité. Plus précisément, la sécurité
est bornée par celle de l'algorithme de chiffrement, et donc une recherche
exhaustive sur ses clefs permet non seulement d’attaquer la confidentialité,
mais aussi I'intégrité.

Pour des messages de taille supérieure a ¢ bits, | | propose d’uti-
liser le mode ECB de maniére similaire, comme décrite & la figure 4.9.
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FIGURE 4.9 — Mode ECB-AREA « naif »
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Le mode décrit a la figure 4.9 présente néanmoins une trop grande fai-
blesse. Le fait que tous les ajouts” soient identiques permet des interversions
de blocs, et expose les égalités entre les m;. Nous considérerons donc une
version plus robuste de ECB-AREA décrite a la figure 4.10, o 'on utilise
des ajouts différents pour chiffrer chaque bloc, par exemple en utilisant un
compteur, ou 'adresse des blocs. On supposera aussi dans la suite de I'ex-
posé que deux ajouts identiques ne peuvent pas étre utilisés avec la méme
clef, méme pour chiffrer deux clairs différents.

FIGURE 4.10 - Mode ECB-AREA
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De plus, il est nécessaire que I'ajout respecte certaines contraintes, par
exemple en contenant la taille du message & chiffrer. En effet, sans un tel
encodage, si le chiffré (¢, ca) de (a||mq,al|ma) est connu, alors ¢; est trivia-
lement un chiffré valide de (a|/m;). Donc « Block-Level AREA » n’est pas
str si ’encodage du message clair n’est pas un encodage sans préfixe.

Alors, il convient de comparer le cotit de cette proposition par rapport aux
propositions existantes. Prenons, par exemple, le cas présenté dans | |.
Pour protéger 256 bits de données, « Block-Level AREA » requiert ici le chif-

2Nous utilisons dans la suite le terme d’« ajout » & la place de « redondance » pour
insister sur le fait que cette valeur ne dépend pas de la donnée M & chiffrer.
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frement de trois blocs avec ’AES. Une méthode classique de chiffrement au-
thentifié aurait cotité, si celui-ci était & deux passes, quatre chiffrements avec
AES, d’ot un cofit plus élevé d’un tiers par rapport & « Block-Level AREA ».
OCB, présenté a la section 1.1.5, aurait lui aussi requis trois chiffrements,
étant donné qu’il nécessite un chiffrement par bloc, plus un chiffrement pour
I’authentification. Et un chiffrement authentifié basé sur la méthode Encrypt-
then-MAC | , | ott le MAC serait calculé avec HMAC ne nécessi-
terait que deux chiffrements et le hachage de deux blocs. On voit donc que
« Block-Level AREA » n’apporte finalement pas un réel gain de temps de
calcul si on compare aux solutions alternatives existantes. De plus, pour sto-
cker le résultat, « Block-Level AREA » nécessite trois blocs entiers, alors que
les autres solutions proposées ne nécessitent que deux blocs, plus un bout du
troisiéme pour stocker le tag. La taille de celui-ci conditionne 'intégrité. Si
une sécurité de 232 est suffisante, comme dans le cas de | |, il suffit
d’avoir un tag de 32 bits, soit le quart de la taille additionnelle requise par
« Block-Level AREA ».

Une variante de « Block-Level AREA », appelée CBC-AREA est proposée
dans | | et décrite a la figure 4.11. Comme dans « Block-Level AREA »,
I'idée est de découper la donnée M & chiffrer en blocs plus petits que ceux
pris en entrée par 'algorithme de chiffrement par bloc E. Il est ainsi possible
d’y ajouter une valeur a pour compléter le bloc.

FIGURE 4.11 — Mode CBC-AREA
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Un numéro de version v peut aussi étre ajouté au premier bloc pour
s’assurer que la valeur ainsi ajoutée au premier bloc est bien distincte pour
chaque donnée chiffrée. Dans la solution proposée dans | |, a fait 32 bits
et v 16 bits. Sinon, il est aussi possible d’inclure ce numéro de version dans a
et ainsi s’assurer que deux chiffrés différents n’utilisent jamais deux valeurs
d’ajout identiques. C’est ce cas que nous étudierons dans la suite de cette
section.
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Pour faciliter les explications dans la suite de I’étude des modes CBC-
AREA et ECB-AREA, nous utiliserons les notations suivantes :

e m = |a;| = |a|, la taille de I’ajout,

e A l'ajout total : A = (a,...,a) pour CBC-AREA et A = (ay1,...,ay)
———

n

pour ECB-AREA,

e un schéma de chiffrement ainsi construit £ prend en argument une clef
K, un message M et un ajout A et retourne un chiffré C, en utilisant
un algorithme de chiffrement par bloc sous-jacent F :

C=E(K,M,A).

On peut aussi remarquer qu’ainsi |A| =n x m.

Une premiére remarque sur ces modes est que la taille nécessaire pour
stocker un chiffré dépasse rapidement celle d’'un chiffré avec un mode au-
thentifié conventionnel. Soit ¢ la taille du tag dans un chiffrement authentifié
conventionnel. La taille des chiffrés générés par CBC-AREA et ECB-AREA
dépasse celle d'un chiffré classique dés que n x m > t. Nous avons vu que
les valeurs habituelles sont ¢t = 64 bits, par exemple pour CCM, et m = 32
bits. Il en découle que la taille du chiffré ne sera plus petite si ’on utilise
CBC-AREA ou ECB-AREA que pour un clair de moins de deux blocs de
96 bits, soit 192 bits. Notons que cette comparaison ne tient compte que des
tailles usuelles et ne se fait pas a sécurité égale.

Une seconde remarque immédiate sur ces deux modes est qu’'une altéra-
tion aléatoire d’un unique bloc de chiffré affectera deux blocs de clair dans
le cas de CBC-AREA, & 'exception du dernier, contre un seul dans celui de
ECB-AREA.

Nous allons évaluer la résistance de ces deux modes CBC-AREA et ECB-
AREA & deux types d’attaques. Le premier type d’attaques consiste, pour
un attaquant, & essayer de modifier un chiffré existant, sans infirmer sa va-
lidité. Autrement dit, & partir d’'une donnée chiffrée C' et de la taille de
lajout m, I'attaquant doit trouver une donnée C’, différente de C, valide,
dont le clair correspondant a un ajout A identique a celui de C. Dans le
cas du mode ECB-AREA, en supposant l'algorithme de chiffrement utilisé
FE comme str, si 'attaquant altére un bloc de chiffré, aprés déchiffrement, le
clair sera valide avec probabilité 27, et ceci quel que soit le bloc de chiffré
modifié. Si C' était chiffré avec le mode CBC-AREA, 'altération du dernier
bloc produit trivialement un clair valide avec la probabilité 27", Ensuite, si
I’on souhaite changer un autre bloc de chiffré ¢; en ¢; & 0 de fagon totale-
ment aléatoire, le chainage propre au mode CBC implique une probabilité
de succeés de seulement 272, car ainsi les deux blocs m; et m; 1 seront im-
pactés. Il est néanmoins possible de faire une meilleure attaque. En effet, si
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la modification ne porte que sur les n — m derniers bits de ¢;, par exemple
avec § = 0,...,0[0m41,...,0, €t ¢, = ¢; + 6, alors m] aura une probabi-

m
lité 27 d’étre valide et m/ 41 sera lui valide, car ses m premiers bits seront
bien toujours égaux & a, comme l'illustre la figure 4.12. Il en découle que la
probabilité de succés d’une telle attaque est identique dans les deux cas et
donc que le mode CBC-AREA n’apporte pas plus de sécurité que le mode
ECB-AREA contre ce type d’attaque.

FIGURE 4.12 — Une attaque contre CBC-AREA
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Le second type d’attaques que l'on peut envisager est la génération de
chiffrés valides & partir d’autres chiffrés connus, en modifiant la valeur de
I’ajout. Un attaquant a ici & sa disposition un chiffré C calculé a partir
d’un ajout A. Il doit trouver un chiffré C’ valide pour une valeur d’ajout
A’, différente de celle de A. Dans le cas du mode ECB-AREA, chaque bloc
étant chiffré indépendamment, la probabilité d’obtenir un chiffré valide est de
2~ 1Al = 9=nxm_ Py contre, dans le cas du mode CBC-AREA, il est possible
d’exploiter le chainage du mode CBC pour avoir une plus grande probabi-
lité de succés. Dans ce cas, nous avons 4 = (a,...,a) et A’ = (d’,...,d).

N—— N——
n n
Notons alors § = (a @ a’) ||0. Soit alors C" = ¢1 @ 0, ¢2,¢3 D 0, ¢4, ..., ¢y €t
M' =mj,...,m] le clair obtenu aprés déchiffrement de C’. Comme l'illustre
la figure 4.13, les blocs de clair d’indice pair sont tous valides et ceux d’in-
dice impair ont une probabilité 27™ de I’étre. Une autre possibilité pour
cette attaque consiste & insérer les différences sur les blocs d’indices pairs
de chiffré. Cela est néanmoins moins intéressant. Les blocs d’indice impair
sont alors valides et ceux d’indice pair ont une probabilité 27 de I’étre. Par
contre, le premier bloc sera alors toujours invalide si son chiffré est ¢; et a une
probabilité 27" de I’étre sinon. Donc, dans le cas ou on insére la différence
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aux blocs d’indice pair, la probabilité de succés de cette attaque sur le mode

CBC-AREA est 9= ™. Pour ce second type d’attaques CBC-AREA as-
sure donc une sécurité nettement moins bonne que ECB-AREA.

FIGURE 4.13 — Une (autre) attaque contre CBC-AREA
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Il découle de ces résultats que le mode CBC-AREA ne présente pas de
gain de sécurité par rapport & ECB-AREA, et est méme dans certains cas
nettement plus vulnérable.

Chiffrement avec redondance. Il existe néanmoins dans la littérature
cryptographique | , | des pistes pour combiner chiffrement et
ajout de redondance dans le but de garantir aussi 'intégrité. L’idée ici est
toujours de chiffrer M||¢, mais en faisant, cette fois, dépendre £ de M, c’est-
a~dire avec ¢ = h(M). La redondance ¢ est donc une somme de controle
(« checksum »), un code de détection de manipulation (MDC, « Manipu-
lation Detection Code »), un MAC...Nous ne nous concentrerons ici que
sur les cas o £ n’est pas calculé avec un MAC, cela étant déja étudié a
la section 1.1.5. Ce cas est étudié dans la section 9.6.5 du chapitre 9 du
Handbook of applied cryptography | |. La premiére remarque est que
si la fonction h est sans clef (somme de controle ou MDC), la sécurité de
I’ensemble est limitée par celle du chiffrement, en effet, il suffit de récupérer
la clef utilisée dans le chiffrement pour pouvoir accéder au message et for-
ger des messages. La confidentialité et 'intégrité ne sont pas ici assurées de
fagons indépendantes. De plus, ce type de construction est génériquement
vulnérable aux attaques a clairs connus.

Deux exemples utilisant le mode opératoire CBC avec des codes de détec-
tion de manipulation A différents sont proposés dans cet ouvrage. Le premier
cas, appelé CBCC, consiste & utiliser un XOR des différents blocs comme

redondance, soit £ = h(M) = @, m;. Cette construction ne garantit évi-
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demment pas l'intégrité du message car un échange de deux blocs ne peut
pas étre détecté, pas plus qu’'un ajout de deux blocs identiques.

Une seconde solution consiste & utiliser une somme modulo 2¥ — 1, ou k
est la taille d'un bloc, c’est-a-dire £ = h(M) = Y | m; mod 2¥ — 1. Cette
solution protége contre ’ajout de deux blocs identiques.

Les modes authentifiés & une passe OCB et PCBC vus a la section 1.1.5
sont légérement plus complexes, mais ont une construction similaire. En par-
ticulier, ils ne requiérent guére plus d’appels a la fonction £ que le nombre
de blocs a chiffrer.

| | explore la notion de chiffrement avec redondance plus en pro-
fondeur, et en particulier, s’intéresse aux niveaux de sécurité prouvés que
I’on peut atteindre avec différentes constructions génériques et avec quelques
exemples précis. Les niveaux de sécurité requis pour le chiffrement sont IND-
CPA, NM-CPA et IND-CCA, définis a la section 1.1.1. Ce papier considére
deux types de redondance : la redondance publique, c’est-a-dire que la fonc-
tion h utilisée ne dépend pas d’une clef, ou que celle-ci est publique, et la
redondance privée, ot la fonction h utilisée est paramétrée par une clef privée.
Génériquement, il existe des chiffrements symétriques IND-CPA, IND-CPA
et NM-CPA avec lesquels, quelle que soit la redondance publique utilisée,
I'intégrité n’est pas assurée. De méme, il existe des chiffrements symétriques
IND-CPA avec lesquels, quelle que soit la redondance privée utilisée, I'inté-
grité n’est pas assurée. Notons que cela n’implique pas que, pour un chif-
frement et une redondance publique donnés, le schéma correspondant soit
faible. Ce résultat de | | dit seulement qu’il n’existe pas de construction
générique de ce type. Par contre, en rajoutant des conditions de sécurité pour
la redondance privée utilisée, il existe des chiffrements symétriques IND-CPA
et NM-CPA qui assurent 'intégrité, quelle que soit la redondance vérifiant
ces critéres utilisée.

Une des solutions dont la sécurité est prouvée est 'utilisation, comme
fonction h, de HMAC, décrit au paragraphe 1.1.4, o la clef utilisée dans le
MAC est publique. Sinon, il est aussi possible d’utiliser une fonction h utili-
sant cette fois une clef secréte, mais elle ne nécessite pas les mémes besoins de
sécurité. Les fonctions vérifiant le niveau de sécurité AXU (« Almost XOR
Universal ») sont des candidats adéquats. | | en propose une famille
basée sur les LFSR, et donc particuliérement efficace, comme nous 'avons
vu a la section 1.1.2.

Nous avons donc vu plusieurs solutions pour chiffrer de fagon stire la table
d’une base de données. Une autre piste intéressante, mais pour laquelle aucun
standard n’existe actuellement, serait d’avoir un mode de chiffrement adap-
table authentifié, ce qui nous permettrait de pouvoir cumuler les avantages
des solutions précédentes.
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4.2 Comment accélérer les requétes : les principes

Une fois la table correctement chiffrée arrive le point central du chiffrement
des bases de données, c’est-a-dire 'accélération des requétes. En fait, grace
aux index, les bases de données permettent de pouvoir rechercher des in-
formations dans les tables de facon efficace. Nous allons donc voir comment
procéder pour accélérer les requétes avec une base de données chiffrée. Nous
allons dans un premier temps passer les solutions possibles en revue avant
de les explorer plus en détail ultérieurement dans ce chapitre. Nous verrons
qu’il existe tout d’abord des solutions simples mais non satisfaisantes. En-
suite une premiére solution acceptable est de chiffrer un index « normal »
correctement. Puis nous verrons qu’il existe des chiffrements particuliers dé-
diés aux bases de données. Finalement, il est aussi possible d’adapter des
algorithmes existants, en particulier en ajoutant des données de facon & ai-
der les recherches.

4.2.1 Pourquoi protéger 'index ?

Lorsque l'on souhaite accélérer les recherches dans une base de données,
comme nous ’avons étudié dans la section 1.2 et plus précisément dans la
section 1.2.3, il est naturel d’utiliser des index. L’index est 1’outil fondamental
en base de données pour accélérer les requétes et ainsi effectuer des recherches
efficaces dans la base.

La premiére idée, certes naive, serait de faire un index sur les données
en clair, c’est-a-dire l'index qui serait fait si I’on ne chiffrait pas du tout la
base de données. Si 'on fait cela, on révéle non seulement les clairs corres-
pondant aux données chiffrées, mais aussi leur position dans la table, grace
aux pointeurs liant 'index & la table. Bien que cela permette d’avoir, dans
les requétes, une efficacité similaire au cas ol rien n’est chiffré, cette facon de
procéder n’est donc pas du tout intéressante vu qu’elle n’apporte aucune sé-
curité mais détériore quand méme les performances, la table étant désormais
chiffrée.

Il en découle qu’il faut faire autre chose pour accélérer les requétes lorsque
I’on souhaite chiffrer la base de données et que chiffrer la table de fagon stire
(bon algorithme de chiffrement, IV bien choisis. .. ) n’est pas suffisant pour
assurer la qualité de la protection de la base de donnée. Si I’on souhaite faire
un index, celui-ci, ainsi que le lien entre la table et 'index, doivent aussi étre
protégés. En particulier, il faut ici bien faire attention au niveau auquel se
situe le chiffrement. Si celui-ci est au niveau applicatif, il n’y a naturellement
aucune clef protégeant les données de la base sur le serveur. En particulier,
les pointeurs entre I'index et la base ne seront pas chiffrés dans ce cas, sauf si
le temps de latence entre le client et le serveur est trés faible. Hormis ce cas,
il en découle, que par exemple, si I'index reste en clair, un attaquant n’aurait
méme pas besoin de s’attaquer au chiffrement de la table pour la déchiffrer.
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Si le chiffrement est au niveau de la base de données, il devient alors plus
aisé de chiffrer les pointeurs liant I'index a la base de donnée, et ainsi limiter
I'impact d’un chiffrement de I'index n’offrant que peu de garanties.

La premiére chose a faire est donc de comprendre ce qu’un attaquant
pourra retirer d’'un index ou d’une autre solution permettant d’accélérer
les requétes. Un éventuel attaquant essayera d’obtenir des informations sur
la base de données a partir de deux principaux endroits : 'ordinateur de
I'utilisateur, et le serveur. Si 'attaquant se situe au niveau du poste client,
il n’a, a priori, pas accés aux index, donc leur chiffrement n’affecte pas la
sécurité globale. Par contre, dans ce cas, il peut légitimement accéder & toute
donnée et les protections sur le serveur deviennent caduques. Si 'attaquant
se situe au niveau du serveur, il pourra voir les index. C’est donc dans ce
cas qu’il est primordial de limiter la portée de I'utilisation des informations
révélées par l'index.

Aprés avoir exposé dans | | les défis crytographiques a relever pour
parvenir & protéger les bases de données externalisées en assurant une bonne
efficacité du systéme de gestion de base de données, les mémes auteurs dé-
taillent dans | | une revue de l'évolution de la recherche dans ce
domaine. Ils remarquent alors que presque toutes les solutions que ’on peut
trouver dans la littérature suggérent 1'utilisation de moyens de chiffrement
pour protéger les données. Comme nous ’avons vu, ces données peuvent étre
chiffrées de nombreuses facons différentes, a différents niveaux, et a diffé-
rentes granularités. Il en découle que le point clef pour rendre ces données
utilisables est I'implémentation des fonctionnalités permettant d’effectuer
des requétes et modifications sur des données chiffrées.

[ | sépare les techniques en deux catégories :

e les approches basées sur de nouvelles techniques de chiffrement,
e les approches basées sur la dissimulation d’information.

La premiére approche consiste & chiffrer de facon particuliére la table, en
général pour effectuer ensuite un index de fagon transparente dessus, mais
cela est un choix indépendant. La seconde approche consiste a construire
un index en place, en ajoutant a chaque n-uplet des méta-données. Nous
proposerons plus loin une troisiéme fagon de procéder, qui est de créer un
index dissocié, c’est-a-dire, si ’on considére que la table chiffrée est composé
de relations (i, Ex (i, m)), 'index sera composé de couples (Fgs(m), Ggn(i)),
ol G permet d’empécher un lien direct entre I'index et la table grace a la
clef secréte K.

Nous nous concentrerons sur les solutions & base de chiffrement symé-
trique qui sont les seules suffisamment rapides pour étre susceptibles d’avoir
une réelle application pratique pour cette problématique. Mais, il existe aussi
des propositions basées sur du chiffrement & clef publique. En particulier,
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[ | propose un chiffrement déterministe basé sur RSA-OAEP permet-
tant des recherches efficaces, ainsi que des notions de sécurité pour mesurer
sa résistance théorique. Une des limitations principales de cette proposition
réside dans 'utilisation d’un algorithme de chiffrement lent qui n’autorise
pas un traitement suffisamment rapide des données dans la plupart des cas.

Avant d’étudier les deux approches détaillées dans | |, nous allons
voir les solutions pour chiffrer un index qui serait créé sur les données en
clair avant d’étre chiffré. L’idée ici est donc de partir d’un index Z créé sur
les données de la table en clair. Cet index peut étre de n’importe quel type
vu a la section 1.2.3, et en particulier un arbre ou une table de hachage.
Dans tous les cas, il y a deux éléments constitutifs distincts : les clefs de
recherche et les pointeurs. Comme nous ’avons déja vu, les premiers peuvent
étre un haché d’une valeur de la table, une valeur intermédiaire, ou une
valeur de la table. Les seconds sont soit des pointeurs vers un autre élément
de l'index, soit des pointeurs vers la table. Pour chiffrer cela, il faut tout
d’abord choisir le niveau de chiffrement. Il peut y en avoir ici principalement
trois : chiffrement global de l'index, chiffrement au niveau des entrées de
I'index, de la forme {clef de recherche, pointeur} et chiffrement de chaque
élément distinctement. Le premier choix n’est évidemment pas celui auquel
nous allons nous intéresser. Pour choisir entre les deux autres, il faut tenir
compte du niveau du chiffrement : niveau de la base de données ou niveau
applicatif. A partir de cela, nous étudierons les différentes possibilités dans
la section 4.3.

4.2.2 Utiliser des chiffrements particuliers sur la table

Comme nous le verrons a la section suivante, chiffrer I'index normal de fagon
stire comme évoqué précédemment est relativement lent. La communauté
de bases de données, et dans une moindre mesure celle de cryptographie, a
étudié la conception de chiffrements qui auraient des propriétés particuliéres
permettant de pouvoir parcourir les index sans déchiffrer. Cela s’applique
plutét aux index sous forme d’arbre ot il faut généralement comparer la va-
leur recherchée avec celle contenue dans les noeuds et les feuilles de 'arbre,
ainsi qu’aux tables de hachage ou il faut comparer le haché déduit de la
valeur recherchée avec ceux contenus dans la table de hachage servant d’in-
dex. Ces comparaisons sont évidement moins chéres dans les cas ol aucun
déchiffrement n’est & effectuer. D’ou des propositions d’algorithmes de chif-
frement permettant de telles fonctionnalités. Nous étudierons les principales
propositions en ce sens, ainsi que leur sécurité a la section 4.4.
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4.2.3 Deégrader des algorithmes existant en ajoutant de la
redondance

Il est possible de chiffrer correctement l'index, comme nous le verrons a
la section 4.3, mais aussi d’utiliser d’autres propriétés pour accélérer les
requétes. Nous verrons a la section 4.5 qu’il y a plusieurs facons de faire
cela, mais I'idée principale est d’ajouter de I'information en plus du chiffré.
Cette information supplémentaire sert & rendre les requétes plus efficaces.
Elle peut étre de nature diverse, comme par exemple indiquer un intervalle
dans laquelle une valeur se situe.

4.2.4 Utiliser des index sécurisés

Finalement, si I’on se contente de recherches sur des cas d’égalité, il est aussi
possible d’utiliser la notion d’index sécurisé que nous avions introduite a la
section 3.3.1. Nous détaillerons cette piste a la section 4.6.1.

4.3 Chiffrer ’index

4.3.1 Propositions pour chiffrer un index

La littérature concernant le chiffrement des bases de données propose aussi
des solutions pour chiffrer un index.

[ | propose 'utilisation de chiffrements standards. Les auteurs
de cet article conseillent d’utiliser deux facons de chiffrer distinctes pour la
table et pour I'index. La particularité principale présentée ici est la volonté
d’assurer un minimum l’'intégrité des données, ou du moins s’assurer qu’elles
n’ont pas été déplacées. Ici la base est constituée de tables ¢, qui sont compo-
sées de lignes 7 et de colonnes c. De fagon similaire I'index contient des lignes
1. Si My est la valeur a chiffrer dans la table, et qu’elle se situe & la ligne
i de l'index, sa valeur chiffrée dans la table sera alors Ejy (M| p(t, 7, c))
et sa valeur dans l'index sera Ej (Myc||i), ou E est I'algorithme de chiffre-
ment choisi et ot la fonction p doit répondre & certaines conditions décrites
dans | |. Cette fagon de procéder a plusieurs limitations. La premiére
est 'augmentation de la taille du chiffré par rapport a celle du clair. Ensuite,
si le clair est plus gros que la taille du bloc géré par E, le chiffrement ainsi
proposé sera déterministe pour tous les blocs sauf le dernier. Dans le cas
contraire, si E est un chiffrement par bloc et si My, ||i est plus petit que
la taille d’'un bloc, 'index ne permet méme pas d’effectuer des comparai-
sons sur le chiffré pour les cas d’égalités, car pour ¢ différent de j, on aura
By (M) # By (M]}j).

| | apporte une étude de sécurité plus poussée de | | et ex-
pose des attaques contre ce schéma. Il propose aussi une fagon de le corriger
en utilisant du chiffrement authentifié, que nous avons vu a la section 1.1.5.



130 CHAPITRE 4. CHIFFREMENT DES BASES DE DONNEES

L’idée est ici d’utiliser un IV pour rendre le chiffrement non déterministe, et
d’utiliser les valeurs définissant la position des données (¢,r,c¢) comme des
valeurs associées, au sens du chiffrement authentifié avec données associées
(AEAD). Pour rappel, un tel chiffrement permet non seulement de chiffrer
et d’authentifier des données, mais aussi d’authentifier des données qui ne
sont pas chiffrées. C’est ce que | | propose de faire avec le triplet (¢, 7, ¢)
dans le cas du chiffrement de la table, et avec I'indice ¢ du noeud dans un
arbre ou de la cellule dans une table de hachage dans le cas du chiffrement
de 'index. En effet, les méthodes proposées pour chiffrer la table et I'index
sont identiques. Le procédé obtenu bénéficie alors de la sécurité du chiffre-
ment authentifié utilisé, et en particulier, il assure l'intégrité des données.
Par contre, il présente deux principaux écueils : ’augmentation de la taille
du chiffré par rapport au clair, ainsi que la nécessité de déchiffrer pour ef-
fectuer des comparaisons dans l'index. Mais ce probléme peut étre aisément
résolu grace a un chiffrement utilisant un mode adaptable, comme vu a la
section 1.1.2; si ’on ne souhaite pas garantir l'intégrité des données.

Les filtres de Bloom décrits & la section 1.2.3 sont des outils courants
dans le domaine des bases de données. Il est donc naturel de les retrouver
dans certaines propositions. En particulier, | | propose de s’aider de
filtres de Bloom pour classer les données avant de chiffrer les filtres pour
construire I'index. Une implication indésirable de cette fagon de procéder est
la présence de faux positifs dans les résultats.

4.3.2 Chiffrer ’index de fagon stiire

La premiére solution pour chiffrer I'index est d’utiliser une des techniques
vues pour chiffrer la table a la section 4.1. Ici, la valeur publique S dont sera
déduit I'IV ou le tweak sera aussi définie par la position de I’élément, la table
indexée, ainsi que 'indice de la ou des colonnes indexées. Par exemple dans
un arbre, on utilisera une numérotation prédéfinie pour l'ordre des noeuds.
Il faut cependant faire attention a ne pas utiliser la méme clef, ou s’assurer
qu’aucune valeur S utilisée ici ne corresponde & une valeur utilisée pour chif-
frer la table dans le cas ot ’on utilise le méme algorithme de chiffrement dans
les deux cas car cela pourrait permettre d’identifier des valeurs identiques
entre la table et I'index. La pire configuration possible, serait d’utiliser les
mémes chiffrés dans la table et I'index, ce qui aurait pour effet, dans le cas
d’un index en arbre de révéler I'ordre des valeurs des clairs.

Concernant I’V ou le tweak, nous avons néanmoins les mémes limitations
que celles expliquées a la section 4.1.2, c’est-a-dire qu’il ne faut en aucun cas
utiliser deux fois le méme IV pour chiffrer deux valeurs différentes. Comme
nous l'avons aussi vu, utiliser deux fois le méme tweak est possible. Le but
d’un index étant d’étre performant, nous choisirons donc de chiffrer en uti-
lisant un mode opératoire adaptable, avec un tweak dépendant de la valeur
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suivante :

Nbpase Hntable ||ncolonne indexée ||ncellu1e dans l'index

Nous avions vu & la section 1.2.3 qu’un élément d’un index était en fait
un couple {clef de recherche, pointeur}, ou un couple {clef de recherche,
pointeurs} si plusieurs pointeurs ont la méme clef de recherche. Idéalement, il
faut donc ici chiffrer le couple {clef de recherche, pointeur}, et pas seulement
la clef de recherche.

A la section 4.1, nous avions fait une distinction entre les bases classiques
et les bases séquentielles. Cette différentiation est encore pertinente ici. En
particulier, dans le cas des bases de données séquentielles, il est & la fois plus
simple et plus efficace d’utiliser un mode opératoire classique. En effet, dans
ce cas précis, la séquentialisation de la base assure que le méme IV ne sera
jamais utilisé deux fois s’il inclut le numéro de version de la base.

Les solutions proposées ici apportent une trés bonne sécurité, identique
a celle apportée pour le chiffrement de la table. Par contre, parcourir I'index
n’est pas gratuit. Dans le cas ou le chiffrement est effectué au niveau de la
base de donnée, il faut effectuer des déchiffrements & chaque requéte. Dans le
cas d’un index en arbre, il en faut un par nceud parcouru pendant la requéte.
Dans le cas d’un chiffrement au niveau applicatif, de tels déchiffrements ne
peuvent avoir lieu sur le serveur de bases de données, et il faut donc une
communication entre celui-ci et le client pour chaque noeud parcouru pendant
la requéte pour pouvoir déchiffrer les données de I'index. Cela n’est donc
envisageable que dans le cas ol les communications sont trés peu cotiteuses.

4.3.3 Chiffrer I'index en autorisant certaines requétes

La solution précédente a ses limites en termes de performances. Pour cela,
il peut étre intéressant de la modifier légérement. Supposons que l'index est
chiffré avec une granularité telle que son chiffré est composé de couples de
la forme (Ex(IV,m;), Ex(IV' 7)) ou les (i,m;) correspondent aux couples
(clef, valeur) pour la colonne considérée. Il est alors possible de permettre
des requétes portant sur des égalités, a défaut d’autoriser les comparaisons.
Pour cela, il faut que la valeur publique S qui détermine I'IV ne dépende
plus que de la base, de la table et de la colonne indexée, et non plus des
éléments chiffrés. Elle est ainsi commune & tout l'index. Alors pour chercher
un élément dans cet index, il suffit de le chiffrer et de chercher cette valeur
dans l'index.

Si I'on n’est intéressé que par des recherches portant sur des égalités, le
type d’index utilisé pourra étre une table de hachage, que nous avons décrite
a la section 1.2.3. L’idée ici est de chiffrer la clef de recherche qui est le haché
des valeurs, séparément des pointeurs. Ne pas chiffrer les pointeurs n’est pas
recommandé car, alors, il est aisé pour un attaquant d’obtenir la répartition
des valeurs prises par 1’élément indexé dans la table. En effet, les pointeurs
permettent alors d’associer trivialement des lignes dans la table avec une
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entrée de la table de hachage. Il est donc fortement préconisé de chiffrer ces
pointeurs.

4.3.4 Une variante

Une fagon d’améliorer la sécurité dans ce cas est d’autoriser plusieurs chiffrés
possibles pour un clair donné. La requéte peut ensuite se faire de deux facons :

e calculer tous les chiffrés correspondant & la donnée claire, et effectuer
ensuite des requétes pour chacune de ces valeurs,

e utiliser un chiffrement a flot et chiffrer le début du clair et n’effectuer
la requéte que sur cette partie, d’oil des fausses réponses détectées lors
de la réception des données par le client.

La premiére solution peut étre implémentée en concaténant le début de
la valeur claire chiffrée comme dans la section précédente avec la fin chif-
frée de facon stire. Par exemple, pour une donnée M et un entier k, soit
Mo, m|—k—1) ses |[M| — k premiers bits et M rs|—g)—(a|—1) Ses k derniers
bits. Le chiffré de M se calcule alors comme cela :

C = Ex (IV, Mo (ar)—k-1)) | Exc (IV's Masi—ry— (v -1)) -

ou IV est commun a tout I'index alors que IV’ différe pour chaque donnée.
Les chiffrés possibles de M sont alors les éléments de I’ensemble suivant :

{Ex (1V, Mo ar ) e | @ € 0,13}

4.4 Chiffrements a fonctionnalités particuliéres

Les deux scénarios correspondant a ce sujet ayant motivé le plus de recherches
sont les suivants :

e la recherche par mot clef sur un document chiffré, soit, par exemple,
comme expliqué dans | |, le cas d’un serveur email stockant
les emails chiffrés d’utilisateurs qui souhaitent pouvoir effectuer des
recherches par mots clefs sur leurs emails,

e |’évaluation de requéte sur des bases de données chiffrées, qui est le
probléme qui nous intéresse tout particuliérement.

Bien que le premier sujet ne nous intéresse pas directement, il peut étre
source d’idée pour notre problématique.
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4.4.1 Recherche par mot clef sur un document chiffré

| | propose la premiére fagon de chiffrer un document tout en permet-
tant de chercher un mot au sein du texte chiffré. Ce modéle de chiffrement se
situe au niveau applicatif, contrairement & ceux vus aux deux sections pré-
cédentes. Ici, le serveur ne doit donc pas avoir besoin de la clef et ne doit pas
connaitre les mots ainsi cherchés. On suppose ici que les mots M; composant
le document ont la méme longueur. Il s’agit alors de calculer un chiffré C;
correspondant & M; qui autorise une recherche sur les Cj, sans pour autant
révéler la distribution des mots. Notons n la longueur de M;, et m un entier
plus petit que n. Nous avons aussi besoin d’un algorithme de chiffrement par
blocs E opérant sur des blocs de n bits, paramétré par une clef K, d’'un al-
gorithme de chiffrement & flot générant des suites chiffrantes .5; de longueur
m pour chaque M;, d’'une fonction pseudo-aléatoire F' : IC x F§* — F3™™ et
d’une fonction pseudo-aléatoire f : I x F5* — K, ott K est 'espace des clefs
possibles. Le chiffré C; de M; est alors calculé comme décrit a la figure 4.14,
ou k; = fr(L;) et ou K est la clef utilisée.

FIGURE 4.14 — Chiffrement selon | |

Ex(M;) =
i |l R
NN

3
B

Si || Fy; (Si)
N N——

m n—m

Il est alors aisé d’effectuer une recherche sur un document chiffré de
cette fagon. Pour cela il suffit de fournir au serveur Ex (M;) ainsi que le k;
correspondant. Le serveur peut alors chercher si C; @ Ex (M;) est de la forme
s||Fy, (s) pour un s donné. S’il y a N mots a parcourir, cela se fait en O(N2™).
Le serveur ne découvrira ainsi que la répartition des mots cherchés, et rien
sur les autres. Par contre, si les mots ont une taille distincte, le remplissage
& effectuer aura un coft.

Notons que | | apporte une autre approche a ce probléme, un index
de mots-clefs. L’idée de cet article est de créer un index sous la forme d’une
matrice contenant des 1 ou des 0 en fonction de la présence du mot m; dans
le fichier F;. Cet index est alors envoyé aprés application d’'un masque au
serveur. En donnant certaines informations au serveur, il est ensuite possible
d’accéder aux fichiers désirés. Cette solution est indépendante du chiffrement
des fichiers sur le serveur, mais nécessite la création d’un index dont la mise
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a jour n’est pas aisée. Cette méthode est assez similaire a 'utilisation de
filtres de Bloom.

4.4.2 Modéles dédiés aux bases de données

Nous allons commencer par passer en revue plusieurs nouvelles techniques de
chiffrement dédiées & la protection des bases de données. L’idée principale
ici est de permettre certains types d’opérations sur les chiffrés. Parmi les
premiéres techniques mises en avant dans ce but, on trouve les chiffrements
homomorphiques développés dans | |. Les chiffrements pleinement ho-
momorphiques | | permettent des opérations booléennes de base sur des
chiffrés, et donc tout type d’opération, y compris des comparaisons, mais cela
n’est pas actuellement praticable.

Un des premiers types de chiffrement proposés autorisant les comparai-
son sur les chiffrés est un chiffrement préservant ’ordre, « Order Preserving
Encryption » (OPE), proposé initialement dans | ]. C’est un chiffre-
ment déterministe, il préserve donc I’égalité. Son fonctionnement consiste a
chiffrer la base, puis & créer un index sur les tables chiffrées. L’idée est, en
répartissant les données a chiffrer par paquets, de les répartir uniformément
dans un premier temps, puis selon une distribution choisie par ’'utilisateur.
La clef consiste alors en les transformations nécessaires pour passer ainsi des
valeurs claires aux valeurs chiffrées. La taille de la clef, d’aprés les auteurs,
est de quelques kilo-octets, et le chiffré est plus grand que le clair d’environ
quatre octets. Pour chiffrer une table avec ce chiffrement, il faut connaitre les
données & ’avance pour déterminer les transformations. De plus, les mises a
jour ne sont possibles que si le clair conserve la méme distribution, dans le
cas contraire des chevauchements peuvent apparaitre et le déchiffrement n’est
plus assuré. Mais la limitation principale de ce chiffrement est sa sécurité.
Tout d’abord, comme I'indique son nom, ce chiffrement conserve I'ordre. Il en
découle qu’il est vulnérable a une attaque a clairs connus. Ainsi, une attaque
ou l'on disposerait des données en clair utilisées pour chiffrer initialement la
table, ainsi que des chiffrés correspondant permet d’obtenir immeédiatement
la clef, celle-ci n’étant en fait que les coefficients des deux transformations
appliquées aux données. Effectivement, les transformations permettant de
passer d’un ensemble de clairs a leurs chiffrés dont la répartition est prédé-
terminée sont définies par ces deux données. En les connaissant, il est donc
possible de calculer ces fonctions, qui forment la clef de ce chiffrement.

[ | propose diverses variantes de | |, et en particulier des
chiffrements qui préservent les différences. De plus, les familles de fonctions
de chiffrement préservant I'ordre présentées dans ce papier ont un parameétre
permettant d’ajuster le compromis entre la sécurité prétendue de cette fonc-
tion et sa vitesse de calcul.

[ | fait suite a | | et propose une étude de sécurité du
schéma « Order Preserving Encryption », ainsi qu'un tel chiffrement vérifiant
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la meilleure sécurité atteignable. Les auteurs de | | montrent dans un
premier temps qu’aucun schéma de type OPE ne peut atteindre un niveau
de sécurité IND-CPA, méme avec une relaxation directe. Ils proposent donc
un modéle de sécurité s’appuyant sur la notion de fonction pseudo aléatoire.
Finalement, ils présentent un schéma OPE vérifiant cette notion de sécurité,
mais qui nécessite 'utilisation de grandes fonctions pseudo aléatoires secrétes
qu’il faut stocker pour pouvoir ensuite déchiffrer.

Un autre type de chiffrement autorisant certaines comparaisons sur les
chiffrés est le chiffrement préservant les préfixes, « Prefix Preserving Encryp-
tion » (PPE), proposé dans | |. Comme le nom de ce chiffrement 'in-
dique, deux messages ayant un préfixe commun de £ bits auront des chiffrés
qui seront identiques sur leurs ¢ premiers bits, puis différeront. Pour chif-
frer, | | utilise des arbres binaires complets. Plus précisément, si on veut
chiffrer des messages de F3, la fonction de chiffrement est un arbre binaire
complet de hauteur n dont les noeuds contiennent 'information « basculer »
ou « ne pas basculer » et pour chiffrer un message il suffit de changer la va-
leur des bits en parcourant I’arbre quand on passe sur un noeud demandant
de « basculer ». Un exemple de fonctionnement est illustré par la figure 4.15,
issue de | |. Il en découle que la fonction de chiffrement, qui fait ici office
de clef, est composé de 2" — 1 variables binaires. Cela est évidement énorme,
méme si I'on cherche & chiffrer des petits messages, ce qui est fréquent dans
le contexte des bases de données. Par exemple, pour un champ texte de deux
caractéres (ce qui est adapté pour les codes des pays) la taille de la clef
sera 216 — 1, soit 65535 bits. Par contre, la sécurité d’un tel schéma n’est
pas meilleure que celle de ceux vus précédemment. En particulier, comme
le reconnaissent les auteurs de | |, ce schéma préserve les statistiques et
n’est donc pas adapté pour protéger des données sensibles.

FIGURE 4.15 — Un exemple de chiffrement préservant les préfixes

Arbre du clair Fonction de chiffrement Arbre du chiffré

@ Basculer
o Ne pas basculer
O Feuille
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4.5 Deégradation d’algorithmes existants par ajout
d’information

Comme expliqué dans | |, cette méthode consiste a ajouter de l'in-
formation supplémentaire au chiffré, mais cela peut donc révéler des infor-
mations au serveur. L’idée centrale ici est donc de limiter la quantité d’infor-
mation dévoilée, tout en lui maintenant son utilité. Les techniques classiques
pour controler la diffusion de I'information sont :

e perturbation : ajout d’une valeur aléatoire & la valeur réelle,

e généralisation : remplacement de la vraie valeur par une valeur plus
générale, comme par exemple U'intervalle dans lequel elle se situe,

e échange : échange de valeurs d’un attribut donné pour deux identi-
fiants.

La technique la plus utilisée est la généralisation. Nous allons en voir quelques
exemples.

[ | suggére d’ajouter a une table des colonnes pour chaque élément
de la table sur lequel on souhaite faire efficacement des recherches. Le contenu
d’une ligne chiffrée devient alors le chiffré du n-uplet, suivi de valeurs faisant
office d’index. Cette valeur d’index est calculée par une fonction appliquée
a la donnée en clair qui peut étre de deux types, soit aléatoire, soit préser-
vant 'ordre. Dans le premier cas, seules les recherches par égalité peuvent
étre effectuées sans déchiffrement. Mais dans ce cas l'utilisation d’un sys-
téme de chiffrement non déterministe ne sert plus a rien. Dans le second, les
recherches par intervalle ne nécessitent un déchiffrement que pour les lignes
sélectionnées gréace a I'index. Cet exemple tombe clairement dans la catégo-
rie de généralisation évoquée précédemment, et la fonction utilisée est une
projection sur une liste d’intervalles, ordonnés ou non. Du point de vue de
la sécurité, un tel chiffrement ne peut pas étre acceptable pour chiffrer des
données sensibles, en particulier car des valeurs proches seront clairement
identifiables en regardant la table chiffrée. Cette proposition a été ensuite
étayée par d’autres publications, comme par exemple | .

| | propose un index particulier qui est en fait constitué d’infor-
mations déguisées. L’idée est ici de remplacer une ligne d’une table don-
nées en clair (id, fieldl, field2) en une ligne chiffrée (id, fieldi,
encrypted_field2, index) ou nous ne souhaitons protéger que le deuxiéme
champ et ot I'index est en fait un entier permettant d’accélérer les recherches
sur ce deuxiéme champ. Ce numéro appelé index ici est calculé de la fagon
suivante. Si M = ajas...a,, est une chaine de caractéres d’un élément du
deuxiéme champ, nous divisons M en groupes de taille k. Par exemple, si
k = 2, « France » sera divisé en « Fr », « ra », « an », « nc », et « ce ». Pour
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chaque élément ainsi obtenu, nous calculons une valeur n; correspondante :
n; = hash(a,- N az’—l—k—lHK) mod 10,

ou K est une clef. Cela donne naturellement un chiffre et en concaténant
les n; dans 'ordre du mot nous obtenons un nombre N. Or pour deux mots
égaux, les valeurs N correspondant vont aussi étre égales. Cette valeur va
donc étre transformée en une valeur I = F(N,{), ou £ est le numéro de
ligne ot 'on stocke I et F' une permutation. Cela rend ce chiffrement non
déterministe. Pour effectuer une requéte sur un tel index, il faut dans un
premier temps appliquer F~1 & I pour obtenir N. Il suffit alors de compa-
rer N a la valeur recherchée correspondante N’. Dans notre exemple, nous
avons choisi k = 2, donc si N et N’ ont un chiffre en commun, cela peut
indiquer qu’il peuvent avoir une suite de deux lettres en commun. S’ils ont
deux chiffres consécutifs en commun, on peut espérer alors trois lettres consé-
cutives en commun, et ainsi de suite. Il est donc possible de rechercher des
mots commencant et/ou finissant par une chaine de caractéres donnée, bien
qu’il puisse y avoir des faux positifs. Nous voyons bien ici que 'index est en
fait une généralisation du mot et que de I'information est révélée au serveur
via ce biais, d’autant plus que F~! est publique et non paramétrée par une
clef. Ainsi, le calcul du haché gagnerait a étre modifié en un MAC, comme
vu au paragraphe 1.1.4.

4.6 Une solution pour les recherches d’égalité

Comme nous 'avons déja vu a la section 1.2.3, le but d’un index est de faci-
liter la recherche d’une donnée dans une base de données. Plus précisément,
c’est un ensemble structuré de données contenant :

{(F (myp),p) |p € P}, (4.1)

ou {mp}pep sont les données de la base, c’est-a-dire les données que 'on
souhaite indexer, et p le pointeur vers cette donnée {m,} dans la base. P
désigne ’ensemble de tous les pointeurs vers les n-uplets dans la base de
données que nous considérons. En utilisant un index Z, & partir d’une valeur
donnée m, il devrait étre plus rapide de récupérer tous les pointeurs p tels
que m, = m, et ainsi les n-uplets correspondant dans la base, que d’utiliser
la base seule ol nous devrions comparer m a chaque donnée de son champ,
ce qui cotite un nombre de comparaisons égal au nombre de n-uplets dans
la base. Finalement, comme nous ’avons déja évoqué a la section 1.2.3, la
taille de l'index ne se limite pas toujours a {(F(my),p)|p € P}, car si cet
ensemble est toujours inclus dans l'index, celui-ci peut contenir des données
additionnelles permettant d’accélérer les recherches.

Nous avons aussi déja vu que les types d’index les plus usuels sont les
arbres B et les tables de hachage, présentés a la section 1.2.3. Ces deux types
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d’index sont non seulement structurés mais aussi ordonnés. En effet, un che-
min dans un arbre B suit les résultats de comparaisons, et une table de ha-
chage est ordonnée selon ses clefs. En particulier, c’est cet ordonnancement
qui améliore les temps de recherche. Dans le cas des arbres B, les feuilles
contiennent les valeurs m, de la table, et une liste associée contenant les
pointeurs correspondant. Les nceuds intérieurs de 'arbre permettent d’aug-
menter la vitesse de recherche. En effet, en général, effectuer une recherche en
utilisant un arbre ne requiert qu'un nombre logarithmique de comparaisons.
Dans le cas d’'une table de hachage, I'index est une table contenant h(my,)
et, pour chaque valeur possible de h(m,), la liste de pointeurs associés. Ce
cas ne présente pas de stockage de données additionnelles, mais nécessite le
calcul de h(m).

Dans I’étude qui suit nous nous limiterons au cas ou il est nécessaire
que les n-uplets correspondant & différentes valeurs m soient systématique-
ment distingués par I'index. Cela a néanmoins 'inconvénient d’augmenter la
taille de stockage nécessaire pour représenter I'index. Autrement dit, nous
ne prendrons en considération que les index ol la fonction F' définie dans la
relation (4.1) est injective, c¢’est-a-dire :

VYm #m/, F(m)# F (m').

Cela implique en particulier que les index basés simplement sur un filtre de
Bloom, notion définie a la section 1.2.3, sont exclus de cette discussion.

4.6.1 Deux concepts différents

Une fois les index dédiés aux requétes par intervalle mis de coté, il ne reste
que trois principales catégories d’index :

e index primaire, ol tous les m,, de la base de données sont distincts,
e index secondaire, ou plusieurs occurrences sont autorisées,
e index multi-attributs.

Nous avons déja vu a plusieurs reprises dans ce manuscrit 'importance de
protéger un index lorsque I'on chiffre une base de donnée. Nous avons égale-
ment vu a la section 3.3.1 qu’il y a essentiellement deux facons de construire
un index sir :

e index chiffré : I'index est ici construit sur les données en clair, c’est-a-
dire qu’il garde la structure ordonnée de l'index en clair et simplement
consiste & en chiffrer les données; c’est le cas que nous avons détaillé
a la section 4.3 ;

e index sécurisé : les données sont transformées, par exemple chiffrées,
hachées. .., et un index est ensuite construit sur ces valeurs modifiées
et forme ainsi une nouvelle structure ordonnée.
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Il est cependant possible d’unifier les notations pour ces cas. En effet,
dans les deux cas, I'index contient des valeurs {(F(m,), F'(p)) |p € P}, ou
nous expliciterons les conditions sur F' et F’ plus loin. Les différences entre
un tel index et ceux décrits précédemment avec la relation (4.1) sont d’une
part qu’ici le but de F' n’est plus uniquement d’améliorer les requétes mais
aussi de protéger la confidentialité des données, et d’autre part 1’addition
d’une nouvelle fonction F’. Un index chiffré, comme défini ci-dessus, con-
siste essentiellement & construire un index sur des données en clair, puis &
chiffrer son contenu. Ainsi, ce n’est pas strictement un index comme défini
a la section 1.2.3 et par la relation (4.1). Au contraire, un index sécurisé
se construit en commencant par transformer les valeurs, par exemple en les
chiffrant, puis en construisant 'index a partir de ces valeurs transformées.
C’est donc bien un index au sens de la section 1.2.3 et de la relation (4.1), car
les paires {(F(my), F'(p))} sont ordonnées selon les valeurs de F(m,;) dans
I'index. De plus, il est intéressant de remarquer que c’est en fait une géné-
ralisation de la relation (4.1) car celle-ci suit cette définition en restreignant
F’ a l'identité et sans obliger F' & vérifier des conditions de sécurité.

Méme si ces deux approches semblent similaires & premiére vue, leurs
implications divergent grandement. Comme nous I’avons longuement vu pré-
cédemment, la premiére notion a été grandement étudiée dans la littérature
et de nombreux algorithmes de chiffrement ont été inventés dans ce but,
comme par exemple les algorithmes de chiffrement préservant ’ordre ou les
préfixes, dont 'algorithme FCE dont nous présenterons une cryptanalyse au
chapitre suivant. Son principal avantage, comparée a la seconde approche,
est qu’elle permet des requétes par intervalle, ce qui est indispensable dans
de nombreuses applications. Mais elle présente aussi de nombreux inconvé-
nients. Ainsi, les comparaisons pour chercher parmi les données nécessitent
le déchiffrement des données contenues dans les nceuds ou 'utilisation d’al-
gorithmes de chiffrement spéciaux qui évitent ces déchiffrements mais sont,
en contrepartie, faibles. Cette premiére notion impose aussi a F’ d’étre une
fonction de chiffrement, sinon, & partir de I'index, ’ordre des données dans
la table serait révélé. Nous allons voir que la seconde approche nous offre la
latitude pour éviter ces inconvénients.

Pour anticiper les sections suivantes, nous pouvons déja lister les avan-
tages de 'utilisation d’index sécurisés par rapport aux index chiffrés :

e coflit de recherche plus faible, car aucun déchiffrement n’est requis,

e coiit de mise a jour de 'index plus faible, en particulier pour les inser-
tions et les suppressions,

e nul besoin de chiffrer les pointeurs vers les n-uplets, sans pour autant
laisser fuir de I'information,

e trés faible colt d’intégration dans des moteurs de bases de données
existants.
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Il faut malgré tout rappeler son principal inconvénient, c¢’est-a-dire son inca-
pacité a gérer des requétes par intervalle.

Jusqu’a la fin de cette section, nous nous concentrerons sur la seconde
approche, les index sécurisés. La premiére étape pour cela est de présenter
les exigences pour définir la fonction F :

e elle doit étre publique d’apreés les principes de Kerckhoffs | |, mais
elle peut étre paramétrée par une clef,

e clle doit étre a sens unique, c’est-a-dire que la connaissance de F(m)
ne doit pas donner d’indication sur m,

e clle doit résister aux attaques par dictionnaire, par exemple dans le
cas oul les valeurs de m possibles se limitent aux 36 680 communes
francaises®, il devrait étre impossible pour un attaquant de précalculer
tous les F'(m),

e son calcul doit étre rapide coté client, c’est-a-dire en logiciel,

e elle doit étre non-déterministe, et en particulier, en regardant I’'index,
un attaquant ne devrait pas étre capable de connaitre la distribution
des valeurs en clair,

e les faux positifs ne sont pas les bienvenus, et sont en fait interdits
comme nous l'avons vu précédemment,

e les faux négatifs sont interdits.

Le troisiéme argument a pour effet d’'imposer & F' d’étre paramétrée par une
clef secréte.

4.6.2 Index primaires

Si l'on restreint ’étude aux index primaires, la condition précédemment vue
imposant & F' d’étre non-déterministe n’est plus pertinente, étant donné que
des égalités parmi les valeurs indexées ne peuvent alors plus se produire. Il
en découle qu’utiliser n’importe quel algorithme de chiffrement symétrique,
comme par exemple AES-CBC est suffisant. Mais il faut noter que la fonction
F n’est pas obligatoirement bijective, dans la mesure ou la transformation
inverse n’intervient jamais. Il en découle que le colit pour les recherches et
les insertions est d’un unique chiffrement.

Il convient alors de s’interroger maintenant sur les conditions portant sur
I’ et en particulier sur ce que révélerait I si elle était I'identité. Pour rap-
pel, dans le cas d’un index chiffré, si F” était I'identité, cela faisait apparaitre

3Nombre de communes en France au premier janvier 2011, selon http://www.insee.
fr/fr/methodes/nomenclatures/cog/telechargement.asp
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I’ordre des n-uplets dans la table. Dans le cas des index sécurisés, cela révé-
lerait aussi I'ordre des n-uplets, mais cette fois dans ’ordre de leurs valeurs
chiffrées et non de leurs valeurs claires, comme dans le cas précédent. Il en
résulte que l'information ainsi offerte & un attaquant ne lui sera d’aucune
utilité et que donc rien ne s’oppose ici a ce que F’ soit I'identité.

Nous allons maintenant présenter les algorithmes dont on a besoin pour
utiliser une base de donnée ainsi protégée. Nous supposons que nous dis-
posons des algorithmes classiques pour construire un index de notre choix,
arbre B ou table de hachage, y insérer des éléments, en supprimer et y ef-
fectuer une recherche. Tout cela sur une table et un index en clair. Voici les
prototypes de ces fonctions dans le pseudo-code que nous utiliserons par la
suite :

e index build_index(set {(m_p, p)})
e index insert_in_index(couple (m_p, p), index I)
e index delete_from_index(couple (m_p, p), index I)

e pointer search_index(value m, index I)

Nous présentons maintenant comment adapter ces fonctions au cas des
index sécurisés. Pour la clarté de la lecture, nous supposerons que les portées
de la fonction F' et de la clef K sont globales. Le préfixe us utilisé ici signifie
« unique secure (index) ». C’est le préfixe que nous utiliserons pour les index
primaires sécurisés.

us_index us_build_index(set {(m_p, p)})
{
return build_index(set {(F_k(m_p), p)});

us_index us_insert_in_index(couple (m_p, p), us_index I)
{

return insert_in_index(couple (F_k(m_p), p), s_index I);

us_index us_delete_from_index(couple (m_p, p), us_index I)
{

return delete_from_index(couple (F_k(m_p), p), us_index I);

pointer us_search_index(value m, us_index I)
{

return search_index(value F_k(m_p), us_index I);
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Le surcotit par rapport aux fonctions utilisées 8’il n’y avait pas de chiffre-
ment n’est donc que d’un unique chiffrement par appel de fonction & chaque
fois.

4.6.3 Index secondaires

Dans ce cas, il n’est plus possible de laisser de coté la condition qui impose a
F d’étre non-déterministe. En effet, si I’ était déterministe, cela aurait pour
résultat de rendre visible & un attaquant le nombre d’éléments correspondant
a la feuille d’'un arbre B ou & une case d’une table de hachage. I1 nous
faut donc une structure pour stocker ces pointeurs de telle sorte que ces
regroupements soient cachés. Cela ne peut se faire en utilisant un simple
tableau ou une liste stockée dans la structure contenant la feuille. Il faut
donc que la feuille, ou la case de la table de hachage, ne contienne qu'un
pointeur vers la structure désirée. Pour pouvoir poursuivre cette étude, nous
avons besoin de noter n le nombre de valeurs distinctes dans l'index, soit
n = #{Fi(myp)|p € P}. Nous allons donc énumeérer les propriétés que nous
souhaitons pour cette structure :

e sa taille ne doit pas étre visible pour un attaquant,

e les insertions et suppressions dans 'index doivent étre peu chéres, au
pire en O(n) requétes a l’algorithme de chiffrement et/ou de déchiffre-
ment,

e récupérer tous les pointeurs correspondant & une valeur donnée doit
étre rapide, c’est-a-dire pas plus cher que O(n) déchiffrements.

Le premier point interdit I'utilisation d’un tableau, sa taille étant visible sur
le disque. Mais une liste chainée chiffrée contenant comme valeurs les poin-
teurs vers les n-uplets de la table satisfait toutes ces conditions. En effet, sa
taille n’est pas visible, 'insertion est moins chére qu’avec un tableau en ne
demandant que O(1) chiffrement au lieu de O(n), et finalement les suppres-
sions et la récupération de pointeurs se font au pire en O(n) chiffrements
et/ou de déchiffrements.

Le surcott total en termes de chiffrement lorsque 'on cherche tous les
n-uplets correspondant a une valeur dans un index secondaire est le suivant :

e un chiffrement d’une valeur, qui correspond au chiffrement déja néces-
saire dans le cas de I'index primaire,

e 2 x n déchiffrements : un pour chaque pointeur vers un n-uplet et un
pour chaque pointeur vers I’élément suivant dans la liste chainée.

Pour mettre 'index a jour, les cotits sont les suivants :

e un chiffrement de valeur, un chiffrement de pointeur,
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e pour les insertions, la construction d’un élément de la liste, ce qui inclut
le chiffrement d’un autre pointeur,

e pour les suppressions, une recherche dans la liste, soit au pire 2 X n
déchiffrements, la suppression d’un élément de la liste, qui a le méme
colit que dans le cas sans chiffrement.

Comme nous 'avions fait dans le cas des index primaires, nous allons
maintenant décrire les algorithmes adéquats. Pour rappel, nous avions utilisé
le préfixe us (« unique secure (index) ») pour les index primaires sécurisés.
Nous utiliserons ici le préfixe s (« (secondary) secure (index) ») pour les
index secondaires. Ainsi, un index sécurisé I du type s_index contient un
index primaire sécurisé I’ de type us_index qui pointe vers n listes chainées
L de type s_chained_list.

s_index s_insert_in_index(couple (m_p, p), s_index I)
{
p_c = us_search_index(value m, us_index I.I’);
if (p_c == NULL) {
p_c = new s_chained_list(p, NULL);
I.I’ = us_insert_in_index(couple (m_p, p_c),
us_index I.I’%);
} else {
p_aux = p_c;
p_c = new s_chained_list(p, p_c);
I.I° = us_update_in_index(couple (m_p, p_c),
us_index I.I%);

¥

return I;

s_index s_delete_from_index(couple (m_p, p), s_index I)
{
p_c = us_search_index(value m, us_index I.I’);
if (p_c.next == NULL) {
I.I’ = us_delete_from_index(couple (m_p, p),
us_index I.17);
} else {
s_remove_from_chained_list(p_c, p);
}

return I;

s_chained_list s_search_index(value m, s_index I)

{
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return us_search_index(m_p, s_index I.I’);

4.6.4 Index secondaires séquentiels

Dans certains cas | , |, il est plus approprié, voire nécessaire, d’uti-
liser des bases de données séquentielles dans lesquelles aucune mise a jour
n’est faite. Le choix des listes chainées n’est alors plus particuliérement per-
tinent, la nécessité de pouvoir effectuer des mises & jour rapides de I'index
n’étant plus d’actualité, comme c’était le cas précédemment. Il devient alors
intéressant d’envisager 1'utilisation d’un tableau qui cacherait la distribution
des données. Une telle solution est un tableau a deux colonnes. La premiére
contient les pointeurs vers le n-uplet correspondant dans la table, et la se-
conde contient un pointeur vers ’élément précédent de la table avec la méme
valeur dans le tableau. Nous avons naturellement besoin de chiffrer la seconde
colonne du tableau pour cacher la distribution des valeurs. Ainsi I'index est
formé d’un tableau de la forme suivante :

TABLE 4.1 — Index secondaire séquentiel

pointer previous
Po EK (NULL)
Di Ek (previous (my,))
ou :
previous (my,) = max {j <ietmy ==mp,}.

Avec une telle solution, on remarque que si Fx est déterministe, cela
révéle le nombre de valeurs distinctes dans la table. En effet, soit une donnée
my, de la table, et 4 = min; {mpj == mp} alors la colonne previous corres-
pondant & p; est la seule et unique & contenir Ex (NULL). Il en découle qu’il
y a exactement autant de valeurs Ej (NULL) dans la colonne previous que
de valeurs distinctes dans la table, et en particulier que si E est détermi-
niste, ce nombre est ainsi révélé par cette colonne, dont la premiére valeur
est nécessairement de cette forme.

On peut imaginer deux variantes de ce systéme congues pour diminuer
la taille de I'index. La seconde colonne du tableau peut étre remplacée par :

e le numéro de la ligne dans le tableau de I’élément précédent de méme
valeur,
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e le nombre de lignes séparant de 1’élément précédent de méme valeur.

Dans la deuxiéme variante, si nous utilisons un chiffrement déterministe,
la distribution des écarts sera évidente, et, en partant du début du tableau
ou les écarts possibles sont fortement limités, il est possible de retrouver
tous les écarts et ainsi la distribution des valeurs. Il en découle que le chif-
frement utilisé ne peut pas étre déterministe et doit donc soit utiliser un
IV distinct & chaque ligne, soit étre un chiffrement adaptable dont le tweak
difféere d’une ligne a l'autre. Par exemple, I'IV ou le tweak pourraient étre
déduit de I'adresse ou de l'indice de la ligne. De plus, cela interdit pour des
raisons évidentes aussi d’utiliser le méme chiffrement avec la méme clef que
pour chiffrer la table. Dans la premiére variante, il faut faire attention a ne
pas chiffrer les pointeurs vers les n-uplets dans la table avec le méme chif-
frement déterministe que dans l'index primaire car cela pourrait résulter en
des collisions dont il serait facile de déduire certaines valeurs des pointeurs.
Finalement, la premiére possibilité nécessite plus de place, mais ne présente
aucun des inconvénients précédents.

Nous avons donc proposé des solutions pour le chiffrement des bases de
données et la sécurisation des index grace a la notion d’index sécurisé définie
a la section 4.6.1. L’idée de base est de créer 'index s’il est primaire, ou
sa partie primaire sinon, sur les données chiffrées de fagon déterministe.
Ensuite, nous avons étendu cette solution aux index secondaires en proposant
une structure qui permet de cacher les répartitions, une liste chainée chiffrée.
Finalement, nous avons adapté notre proposition au cas des bases de données
séquentielles qui permettent d’employer un simple tableau comme index, &
condition d’utiliser un chiffrement qui n’est pas déterministe pour chiffrer
la colonne permettant de passer en revue tous les éléments ayant la méme
valeur dans la base.
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Chapitre 5

Un mauvais exemple de
chiffrement dédié : FCE

Nous allons maintenant étudier un chiffrement dédié aux bases de données,
et en particulier nous allons exhiber ses multiples faiblesses.

5.1 Description de FCE

Le chiffrement FCE | | (Fast Comparison Encryption) a été construit
dans le contexte du systéme de gestion de base de données orienté colonnes
« open-source » C-Store!. C-Store se distingue principalement des systémes
de gestion de base de données que nous avons vus précédemment en orga-
nisant les données par colonnes au lieu de les stocker par lignes. FCE est
un algorithme de chiffrement au niveau base de données. Son utilisation est
détaillée dans | | ; le principe est de chiffrer la colonne & protéger avec
FCE, et de chiffrer aussi I'index avec FCE. Dans le cas ou l'index est un
arbre, les pointeurs des nceuds internes ne sont pas chiffrés. Par contre, les
pointeurs des feuilles, doivent étre chiffrés pour ne pas révéler I'ordre des
valeurs de la colonne, ce qui réduirait la sécurité de FCE & celle d’'un OPE.
FCE supporte aussi les index par table de hachage, mais FCE étant congu
pour supporter les recherches par intervalle, les index basés sur les arbres
sont plus appropriés.

La motivation des auteurs de FCE est de définir un chiffrement str qui
autorise néanmoins des recherches efficaces dans l'index. Pour ce faire, ils
définissent le concept de « Early Stopping » qui consiste, pour un algorithme
de chiffrement, a ne pas déchiffrer intégralement deux messages pour étre
capable de les comparer. Plus précisément, avec FCE, il est possible de faire
des comparaisons aprés seulement des déchiffrement partiels. Le concept est
le suivant. La comparaison de deux messages chiffrés commence par 'octet

http://db.csail.mit.edu/projects/cstore/
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de poids fort, avance octet par octet et s’arréte au premier octet ot les deux
chiffrés différent. A ce moment, pour déterminer le plus grand du plus petit,
il suffit de déchiffrer ces deux octets qui différent. Cette fonctionnalité est
naturellement offerte par tous les chiffrements & flots additifs, ainsi que par
certains modes opérant sur des chiffrements par blocs comme le mode CBC.
D’ailleurs, FCE n’est en fait qu'un chiffrement a flot synchrone et additif
dont le seul IV est le numéro de la page.

Avant de décrire I'algorithme de chiffrement, nous allons commencer par
définir les notations que nous allons utiliser. Le texte clair divisé en pages de
p octets, est noté {m; }o<i<p. Le texte chiffré correspondant est {¢; }o<i<p. Iy
a une unique clef maitre K, de longueur k bits, pour toute la base de données.
Comme nous 'avons déja évoqué, cette clef est connue de 'administrateur
de la base de données. A chaque page de texte clair correspond un polynome
de permutation P(z) = ax? + bz? + cx +d mod p, dérivé du numéro de la
page et de la clef maitre K. La suite chiffrante est ensuite calculée a partir
de ce polynéme et de la clef maitre K.

Il est intéressant de considérer les paramétres utilisés dans le cas d’une
utilisation de FCE avec C-Store, comme préconisé dans | |. Ce sont les
suivants :

e taille de la clef K : k = 2!° bits (32 kilo-bits),
e taille de la page : p = 2'¢ octets (64 kilo-octets),
o taille des coefficients a, b, ¢, d : 64 bits par page de 64 kilo-octets.

Nous allons maintenant décrire le fonctionnement de FCE, d’abord la
version publiée dans | |, puis une variante suggérée ultérieurement par
un des auteurs de FCE, T. Ge | |.

5.1.1 Premiére version

Le chiffrement est effectué page par page. Son initialisation requiert un al-
gorithme de chiffrement E pour générer le polyndme de permutation P &
partir de la clef K et du numéro de la page j. Le choix de E n’est pas dé-
taillé dans | |, mais n’importe quel chiffrement par blocs, comme par
exemple AES peut étre utilisé. Avant de présenter I'algorithme 5.1, nous
devons d’abord définir une notation.

Définition 9. Etant donné un entier d;, nous notons K4, -sq;47y Voctet de
clef commencant au d;® bit :

KOaKlv"')Kdiv"')Kd7;+77"‘7Kk—1
—_————
Vi=K{d;~d;+7}

La clef maitre K est considérée comme une chaine de bits circulaire, c¢’est-
a-dire que les numéros des bits sont définis modulo sa longueur k.
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Algorithme 5.1 Fast Comparison Encryption (FCE)

ENTREES :
e Une page de texte clair (p octets {m;};cqo,.. p—1})-
e Le numéro de la page j.
e La clef maitre K de longueur k bits.
SORTIES :
e La page de chiffré correspondante (p octets {c;}icqo,... p—1})-

// Chargement de 'V :

// génération du polynéme de permutation pour la page j
(a,b,e,d) «+ E(j,K) avec a,b,c,d € [0,p — 1]

P(z) = az® +bx? +cx +d mod p

// Chiffrement de cette page
pour tout i de 0 & p — 1 faire
d; = P(i) mod k
ci = mi D Kig,d,47)
fin pour

5.1.2 Variante

Suite a notre cryptanalyse, les auteurs de FCE ont aussi suggéré une variante
de cet algorithme de chiffrement | |, dont un des effets est de limiter les
valeurs possibles du nombre d’octets par page, p, aux puissances de nombres
premiers ; pour des raisons évidentes nous nous concentrerons sur les valeurs
p = 2" Soit @ un polynoéme primitif de Fo et w une racine de . Alors
il existe une bijection naturelle ¢ entre [0,2" — 1] et GF(2") : a I’élément
x =Yt ;2 de [0,2" —1] correspond Délément = 31 ' de GF(27),
ouVie [0,n—1], x; € {0,1} :

¢: [0,2"—=1] — GF(2")
n—1 . n—1 .
T = Zwﬂ’ — = inwz.
i=0 i=0

De plus, pour tous les entiers i et j, nous avons :

¢(idj)=0(i)+¢3), (5.1)

ou @ représente le ou exclusif bit & bit quand les entiers sont identifiés a des
mots de n bits, et + est I’addition dans le corps fini GF'(2"). P est alors défini
comme un polynéme de permutation de degré 3 sur GF(2") et le modulo k
est pris sur la valeur de P(x) projeté sur [0, 2" — 1], c’est-a-dire sur la valeur
de 91 (P(a).

Plus précisément, la procédure de chiffrement de 'algorithme 5.1 devient
maintenant :



150 CHAPITRE 5. CRYPTANALYSE DE FCE

Algorithme 5.2 Chiffrement d’'une page avec la variante de FCE

// Chiffrement de la page
pour tout i de 0 & p — 1 faire
di = ¢~ (P(¢(i))) mod k

ci = mi © Kyg,d;47)
fin pour

5.1.3 Sécurité prétendue de FCE

En fait, FCE est une version pratique, mais affaiblie de r-FCE. La différence
entre ces deux algorithmes est, qu’au lieu d’utiliser un polynéme de permu-
tation P dérivé de la clef K et du numéro de la page a chiffrer, r-FCE utilise
une permutation aléatoire de [0, ..., p— 1] dans le cas de la premiére version
de FCE ou une permutation de GF(2") dans le cas de sa variante. Grace a
cette propriété, I'algorithme idéal r-FCE est prouvé INFO-CPA-DB, un nou-
veau modéle de sécurité contre les attaques a clairs choisis, basé sur la notion
d’entropie, et défini dans | | par Ge et Zdonik pour vanter les mérites de
FCE par rapport aux chiffrements de type OPE. Les auteurs précisent néan-
moins que la relation entre cette nouvelle notion de sécurité et les ressources
nécessaires, en temps et en espace, requises pour casser les schémas vérifiant
ce niveau de sécurité est encore inconnue. Il est important de noter que les
attaques que nous présenterons ci-dessous ne semble pas affecter la sécurité
de r-FCE, étant donnée qu’elles exploitent principalement le fait que FCE
utilise des polynoémes de permutation de degré faible au lieu d’utiliser des
permutations idéales.

Malheureusement, r-FCE n’est pas utilisable en pratique, comme le font
justement remarquer ses auteurs, car stocker une telle permutation néces-
site de stocker au moins log,(p!) bits aléatoires. Par exemple, en utilisant,
comme dans l’exemple de C-Store p = 64 kilo-octets, logsy(p!) ~ 954037 ce
qui représente clairement un trop gros surcoiit. C’est pourquoi les auteurs
de | | proposent d’utiliser des polynémes de permutation de degré 3 a
la place de ces permutations idéales.

Selon les auteurs de FCE, la notion de sécurité INFO-CPA-DB permet
d’assurer que non seulement r-FCE, mais aussi FCE est aussi str que le
chiffrement par bloc E utilisé pour générer le polynéme de permutation P.
Les attaques exposées ci-aprés vont infirmer cette assertion.
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5.2 Attaques

5.2.1 Remarques préliminaires sur FCE
Gestion des mises a jour

Les auteurs de FCE précisent dans | | que C-Store étant optimisée en
lecture, ils ne se soucient pas des problémes de mise a jour dans FCE. Plus
précisément, vu que ce type de modification est rare, ils suggérent de les faire
par groupe et de générer de nouveaux coefficients a, b, ¢ et d pour chaque
mise & jour. Mais, ils ne mentionnent pas comment effectuer cela. Il faudrait
alors rajouter un parameétre a passer au chiffrement par blocs F, un IV défini
par exemple & parti d’un numéro de mise a jour, d’un timestamp. .. qui doit
étre stocké avec la page concernée.

Par contre, si on souhaite utiliser FCE sans cette 1égére modification, si
un octet est mis a jour d’une valeur m; & une valeur m/, comme nous l'avons
mentionné & la section 1.1.3, un éventuel attaquant qui aurait accés a la base
de donnée chiffrée peut obtenir ¢; & ¢, qui est donc égal & m; & m/}, ce qui
est une faiblesse de conception de cet algorithme.

Génération des polyndémes de permutation P

S’il est bien précisé dans | | qu’il est nécessaire que les polynéomes P
soient des permutations, leur facon de les générer ne semble pas satisfaisante.
Selon Ge et Zdonik, il suffit de tirer au hasard quatre coefficients a, b, c,d €
[0,p — 1] pour que le polynéme obtenu P(x) = ax® + bx? + cx + d soit
calculatoirement indistinguable d’une permutation aléatoire. Or, il est aisé
de déterminer si un tel polynéme est une permutation ou non en un temps de
calcul assez faible. En effet, son évaluation sur ,/p valeurs possibles d’entrée
est suffisante.

Malgré cela, dans le contexte de la premiére version de FCE; il est aisé de
s’assurer que P est bien un polynéme de permutation. En effet, un polynéme
P(z) = az® + bz? 4+ cx +d mod 2" est une permutation si et seulement si a
et b sont pairs et si ¢ est impair | |. Par contre, dans le cas de la variante
de FCE ot les calculs se font dans GF'(2"), la classification des polynomes de
permutation dans un corps fini est un probléme de recherche ouvert. Cette
variante du systéme semble donc difficile & mettre en ceuvre en pratique.

Taille de la clef et attaques naives

Pour pouvoir comparer FCE & d’autres algorithmes de chiffrement symé-
triques, il faut considérer une implémentation pratique de FCE. Nous rap-
pelons donc la taille proposée pour la clef dans le cas d’une utilisation pour
C-Store : k = 2'° bits (32 kilo-bits). Cela est énorme comparé aux tailles
de clefs généralement utilisées pour du chiffrement symétrique (par exemple



152 CHAPITRE 5. CRYPTANALYSE DE FCE

128 ou 256 bits pour AES). En cryptographie symétrique, la sécurité atten-
due pour un chiffrement est la taille de sa clef, autrement dit, la recherche
exhaustive de la clef devrait étre la meilleure attaque. Dans le cas de FCE;,
les auteurs prétendent seulement que FCE est aussi siir que l'algorithme E
utilisé.

Nous considérerons dans la suite que nous avons & notre disposition une
page de chiffré et la page correspondante de clair. Autrement dit, nous sup-
posons que nous connaissons, pour une des pages, la suite chiffrante qui est
constituée des octets de la clef K ordonnés selon l'ordre défini par le po-
lynéme de permutation P. La premiére idée simple pour récupérer la clef
est de procéder & une recherche exhaustive sur les quadruplets possibles
(a,b,c,d). Pour chaque polyndéme, nous calculons alors ses valeurs sur ’en-
semble [0,p — 1] et essayons de reconstruire la clef a partir de la suite chif-
frante. Si tous les morceaux correspondent, nous dérivons ensuite le poly-
nome de cette clef et du numéro de la page. Si nous retombons bien sur le
polynoéme & partir duquel nous avons reconstruit la clef, c’est que le couple
(clef, polynome) est bien celui que nous cherchions. Le coit de cette at-
taque est 2°P, soit 280 avec les valeurs proposées dans le cas d’une utilisation
avec C-Store, en considérant que les morceaux de la clef ne s’assembleront
correctement qu’avec le bon polynéme.

Nous remarquons que cette attaque est meilleure qu’'une recherche ex-
haustive sur la clef de 2! bits et qu’elle est indépendante du chiffrement £
utilisé, en particulier, si E est un AES avec une clef de 128 ou 256 bits, FCE
est alors nettement moins str que le chiffrement E utilisé. Nous remarquons
donc que le paramétre de sécurité de FCE n’est ni la taille de sa clef, ni le
paramétre de sécurité du chiffrement E utilisé, mais les coefficients d’un des
polynémes de permutation, ce qui contredit au passage la sécurité annoncée
par les auteurs de FCE.

Néanmoins, cette attaque nalve ne nous permet pas encore de monter
une attaque pratique contre FCE. D’oul I'intérét des cryptanalyses suivantes
qui, elles, proposent des attaques pratiques contre FCE.

5.2.2 Cryptanalyse de FCE

L’attaque que nous allons présenter maintenant est une attaque a clair choisi,
comme définie précédemment. Pour récupérer l'intégralité de la suite chif-
frante, nous avons besoin d’une page entiére de clair et de la page chiffrée
correspondante. A partir de ces deux pages, nous allons récupérer la clef,
et ainsi tous les polynémes de permutation des différentes pages de la base
de donnée, de fagon nettement plus rapide que l'attaque naive présentée
précédemment.
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Relation entre les paramétres p et k

Avec Iensemble de paramétres proposé, la taille de la clef k& = 2% en bits
est la moitié du nombre d’octets p = 216 de chaque page. Ainsi, le polynome
P(z) = az® +br? 4+ cxr+d mod 2'6 est en fait seulement utilisé modulo 21,
étant donné que d; = P(i) mod 2'°. Comme Vi € [0,2!° — 1], P(i +2%) =
P(i) mod 2%, nous aurions pu directement définir P modulo 2! au lieu de
modulo 2'6.

De plus, cette propriété implique Vi € [0,2'6 — 1], d; = d; 015 et ainsi
seulement une demi page de suite chiffrante, soit 2!° octets de texte clair
et chiffré, est nécessaire pour récupérer l'intégralité de la suite chiffrante,
la seconde moitié étant exactement identique & la premiére. Cela implique
aussi que, si nous avons une page chiffrée entiére, nous avons ainsi les relations
linéaires sur les bits de la page clair. Plus précisément, m; 915 ©@m; = ¢; 915
C;.

Bien siir, méme sans cette propriété malvenue, c’est-a-dire si nous consi-
dérons une version de FCE avec p = k, notre attaque fonctionne, mais né-
cessite alors une page entiére de clair et la page correspondante de chiffré.

Principe de l’'attaque

Dans cette partie, nous utiliserons la notation k = 2" pour la taille de la clef,
et ainsi nous avons k = 15 pour l’ensemble de paramétres de FCE.

Comme nous ’avons vu précédemment, il est beaucoup plus rapide de
faire une recherche exhaustive sur les coefficients du polynéme de permuta-
tion que sur la clef. L’idée de l'attaque est de réduire I’ensemble des poly-
nomes sur lequel nous effectuons cette recherche.

La premiére réduction est effectuée grace a la remarque suivante. Pour
une page donnée, les couples (clef, polynome)

K’ = K> d,
P'(z) = azd+ba?+cox+(d—d)

sont équivalents pour tout d’, c’est-a-dire qu’étant donnée une page de clair,
n’importe lequel de ces couples aboutira & la méme page de chiffré. En consé-
quence, nous rechercherons K=K>>det ]5(37) = az® + bx? + cx et nous
studierons d seulement une fois K et P trouvés.

Notre probléme se pose alors ainsi. Nous voulons trouver (a, b, ¢) & partir
de la connaissance de I?{Is(i)—)ﬁ(i)—i—?} = K{p(@i)—p(i)+7} O ]5(2) = ai®+bi’+ci
mod 2°.

Ce probléme est facilité par I'information donnée par K sur

o {P(i)—P(i)+7}
les antécédents des éléments successifs par P. Par analyse de la suite chif-
frante, nous allons en effet déterminer un ensemble de triplets (a, 3,7) parmi
lesquels touts les antécédents de (1,2, 3) par P sont présents ; méme s’il reste

encore des triplets en trop.
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Ensuite, pour chaque triplet possible («, 8, ) de cet ensemble, nous cher-
chons, dans 'anneau Z/2%Z, une solution au systéme de Vandermonde sui-

o o? «a a 1 n1
g3 B2 pllbl =2+ w2 (5.2)
¥ oy v/ \e 3 1

Nous pouvons méme éliminer tous les triplets ot & ou « sont pairs, car il est
évident a partir de ce systéme qu’ils doivent étre tous les deux impairs étant
donné que c l'est.

Nous devons maintenant résoudre ce systéme de Vandermonde. Dans ce

ad a? a
but, on note M = | 82 B2 B |. Ainsi nous cherchons une solution du
3 2
Y
systéme suivant, avec M donné :
a 1 M1
MIlbl =12+ |p]2".
c 3 M3

Une fois multiplié par la transposée de la comatrice de M, *MC nous avons :

a w1 1
det M b | — MY [ |28 = tMC (2],
c U3 3

qui peut étre simplifié de cette fagon :

a A1 Mg
detM [ b ]| +2F | X | = | my
C )\3 my

Ainsi, chaque coefficient 8 € {a,b,c} est une solution d’une équation
a résoudre de la forme det (M)6 + 2"\ = my. Un tel systéme a une solu-
tion si et seulement si pged (det M, 2%) divise mgy. Soient (u,v) les coeffi-
cients de Bézout correspondant, c’est-a-dire, une paire d’entiers satisfaisant
det (M)u + v2" = pged (det M, 2%). Quand le systéme a une solution, les
solutions de I’équation sont :

me n 2K
=u n
pged (det M, 2%) pged (det M, 2%)’

oun € Z.

Cela ne donne généralement que peu de solutions car, la plupart du
temps, le pged est égal & 4. Mais il peut devenir plus grand et alors la
recherche du triplet (a,b,c) devient trop cotteuse. Il y a alors deux fagons
de résoudre ce probléme. La premiére consiste & utiliser aussi les antécédents



5.2. ATTAQUES 155

de 4,5... et as’assurer d’obtenir un systéme ayant moins de solutions. La se-
conde fagon de procéder est d’ignorer simplement le triplet (¢, j, k) qui méne
au grand pged. La probabilité d’éliminer le bon triplet (a, b, ¢) est seulement
?%5. Cette probabilité étant trés faible, on procéde de la sorte dans un pre-
mier temps, sachant qu’on ne rencontre un tel triplet (7, j, k) qu’en moyenne
deux fois par attaque. Si 'attaque échoue, il est toujours possible de revenir
au cas précédent et de tester ces triplets.

Nous avons maintenant obtenu un ensemble de valeurs possibles pour
(a,b,c) et pouvons passer & une recherche, comme décrit précédemment,
mais limitée & cet ensemble restreint.

Description détaillée de ’attaque

L’algorithme de 'attaque est détaillé dans l’algorithme 5.3. La premiére
étape consiste & calculer tous les v; = m; @ ¢;. Les v; ainsi obtenus cor-
respondent & tous les octets de la clef K commencant respectivement aux
bits P(0), P(1),..., P(2f —1) avec P(z) = az3+bx?+cx+d mod 2%, mais
sans leur ordre. Cela nous permet de déterminer un petit ensemble de tri-
plets («, 8,7) parmi lesquels se trouvent toutes les antécédents potentiels de

(1,2,3) par P.

Si P est le polynéme de permutation recherché, vy nous donne de I'in-
formation sur a tel que P(a) = 1. En fait, les 7 premiers bits de vq corres-
pondent aux 7 derniers bits de vy car nous avons : vg = I~(0, I?l, ... ,1?7 et
Vo = K{ﬁ(a)%ﬁ(af—f—?} = K{lﬁg} = kl, - ,fz},[}g. La figure 5.1 décrit bien
le phénoméne utilisé.

FIGURE 5.1 — Chevauchement des octets successifs de suite chiffrante

’UO :ko,kl,...,K?
—————
Va = Kﬁ(ay ~--7Kﬁ(a)+6a Kﬁ(a)w
vs = Kpgy - B gy K B(g)+r
1= Bpay - BBy se Byer
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Algorithme 5.3 Attaque de FCE

ENTREES :
e Une demi page de clair, {m;}ico,.. 25 —1}-
e Une demi page de chiffré, {c;}ico,...2¢—1}-
SORTIES :
e La clef.

// Etape 1 : récupération de la suite chiffrante
pour tout i de 0 & 2 — 1 faire
V; — my; D
fin pour
// Etape 2 : trouver les antécédents de (1,2,3) par P
& = {a impair [Vafo—6} = Vo > 1}
Ea(x) = {8 |vsromey = (v0 > 2,2)}
Es(x,y) = {v impair |v,106) = (v0 > 3,2,9)}

// Etape 3 : filtrer les (a, b, c)
L0
pour tout « € & faire
To < bit de poids fort de v,
pour tout § € &(z,) faire
yg < bit de poids fort de vg
pour tout v € £3(xq,yp) faire
si le systéme (5.2) a une solution (a, b, c) alors
L+~ LU{(a,b,c)}
fin si
fin pour
fin pour
fin pour

// Etape 4 : réduire £ et trouver d
pour tout (a,b,c) € L faire N
si nous réussissons a assembler K alors
pour tout d € {0,...,2" — 1} faire
K« (f{ s> d)
(Ei,g,'cv, g) +— E(j,K) (j, le numéro de la page)

si (5,5, E,c?) == (a,b,c,d) alors
retourner K
fin si
fin pour
fin si
fin pour
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Cela nous permet de construire trois ensembles, &1, & et &3, qui con-
tiennent respectivement les antécédents potentiels de 1, 2 et 3 par P. Plus
précisément, pour z,y € {0, 1}, nous définissons :

& = {o impair [Va{o—s6} = V0 > 1}
Ex(x) = {8 lvggoser = (0> 2,2)}
E(z,y) = {7 impair [v, 056 = (vo > 3,2,y)}

Leur taille moyenne est donnée par le nombre total de valeurs possibles
pour les antécédents divisé par 27 car 7 bits de l'octet de suite chiffrante
correspondante sont connus. Pour les paramétres donnés, nous avons alors
E1l ~ 27, |E2()| ~ 25,0t |Es(w, )| ~ 27,

La troisiéme étape consiste a résoudre les systémes de Vandermonde don-
nés par les triplets («a, 8,) provenant de &, & et £3. Cela nous donne un
petit ensemble £ des valeurs possibles pour (a, b, ¢), dans lequel nous savons
que le triplet recherché figure.

Dans la quatriéme et derniére étape, nous essayons de construire la clef
qui correspond & chaque triplet restant, et, en cas de succés, nous cherchons
alors le bon d correspondant a cette page.

Complexité

Nous devons maintenant évaluer le cotit de cette attaque. La table 5.1 résume
les coftits respectifs des quatre étapes de 'attaque.

TABLE 5.1 — Cotit de I'attaque

Etape Cott
théorique pratique
1 k XORs 215
2 7k masques et comparaisons 7.215
3 (%)3 résolutions de systémes 3 x 3 222
4 k appels au chiffrement F 215

Ainsi, le cotit total de lattaque est 2'5 appels a I’algorithme de chiffre-
ment E plus ~ 22° multiplications sur 16 bits.

Comme le montre cette attaque, I’hypothése selon laquelle FCE était
aussi str que le chiffrement par blocs utilisé est clairement erronée. En effet,
nous voyons que notre attaque, quel que soit le chiffrement par blocs utilisé,
qu’il soit siir comme AES ou plus faible comme DES, fonctionne avec la
méme complexité, la seule différence perceptible étant dans la complexité
des appels a l'algorithme de chiffrement.
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Simulations

Nous avons effectué 300 attaques sur deux ordinateurs différents (150 at-
taques sur chacun). Nous avons adopté la méthode consistant & ignorer les
triplets (4, 7, k) quand ils aboutissaient & un pged plus grand que 16. Le taux
de succes est de 100%. Le nombre de triplets ignorés varie entre 0 et 6 dans
chaque attaque et vaut en moyenne 1,85. Le temps pris par 'attaque est
détaillé dans le tableau 5.2.

TABLE 5.2 — Temps des attaques (en secondes)

Type de processeur Temps
minimum | maximum | moyen
Intel(R) Core(TM)2 Duo 283 s 784 s 514 s
CPU E6850 @ 3.00GHz
Intel(R) Xeon(R) 479 s 1295 s 828 s
CPU 5120 @ 1.86GHz

Conclusion

Cette attaque met en évidence le manque de sécurité de 'algorithme FCE,
car il est possible de récupérer la clef et de décrypter 'intégralité du contenu
de la base de données chiffrée en seulement quelques minutes a partir de la
seule connaissance de 2 octets de clair et de chiffré avec les paramétres

proposés.

5.2.3 Cryptanalyse de la variante de FCE

La variante de FCE | | utilisant des polynémes dans le corps fini GF'(2")
a des implications sur la cryptanalyse, qui doit étre adaptée en fonction. La
premiére différence est que nous avons maintenant besoin d’une page entiére
de clair et de la page associée de chiffré pour pouvoir récupérer la clef et
I'intégralité du contenu de la base de données en clair.

Principe de 'attaque

Nous utiliserons dans cette partie les notations suivantes : k = 2" pour la
taille de la clef et p = 2"; il en découle Kk = 15 et n = 16 avec ’ensemble de
paramétres proposés pour FCE.

Comme nous ’avons déja vu, il est beaucoup plus efficace de procéder a
une recherche exhaustive sur les polynémes que sur la clef.

Ici, le coefficient du terme constant d du polynéme P joue un role parti-
culier. En effet, pour une page donnée, pour P(z) = P(z)+d, avec d = P(0),
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on déduit de (5.1) que :
d = 67 (P (8(0)) = 67" (P (6()))) & 97" (d) = di & do,

oil dy désigne I'entier ¢! (d).

Notre probléme est le suivant. Nous voulons retrouver (a,b,c) a partir
de la connaissance de K4, 4,47} = K{Czi@do—)(ﬂzi@do)+7}. En réalité, nous
allons montrer que le triplet (a,b,c) peut étre retrouvé a partir de la suite
chiffrante par une recherche exhaustive sur les bits de poids faible de dp.

La connaissance de tous les K nous fournit des informa-

{di@do—(di®do)+7}
tions sur les antécédents par P des éléments « successifs ». Pour une valeur
donnée de dy, cela nous donne en fait des ensembles de triplets («, f3,7),
parmi lesquels se trouvent tous les antécédents de (1,w, 1+ w) par P.

Nous souhaitons alors trouver des ensembles de antécédents potentiels
de (1,w,1 + w). Le tableau 5.3 nous montre les relations entre dy = ¢! (d)
mod 4 et les valeurs de ¢! (1+d), ¢~ (w +d) et =1 (1 4+ w + d).

TABLE 5.3 — Relations entre les restes modulo 4 de dy et les antécédents de

¢
dy mod4|¢ ' (1+d)|ot(w+d |t (1+w+d)
mod 4 mod 4 mod 4
0 do+1 do + 2 do+ 3
1 dop — 1 do + 2 do+1
2 dop+1 do — 2 do — 1
3 do— 1 do — 2 do— 3

De cette fagon, en fonction des deux derniers bits de dp, les antécédents
de (1,w,1 4 w) seront dans I'un des ensembles suivants.

E3(t,u) ={0| Us{1—-7} = (uut7UO{O~>4})}

E_o(t) = {6 | vspom = (tvogossy) |
&1 = {6 | vs1571 = Vo{o—6}

& = {0 | vsjo6) = vo17y
E(z) = {5 | Us{0—6} = \Vo{2—7}:T
E(x,y) = {0 | vspo—e6) = (Vogzory T,y

Lorsque nous essayons de reconstruire la clef K, nous choisirons les élé-
ments dans ’ensemble adéquat, selon le tableau 5.3 précédent. La taille
moyenne de ces ensembles est donnée par le nombre de toutes les valeurs
possibles pour les antécédents divisé par 27 car 7 bits de I'octet correspon-
dant de la suite chiffrante sont connus. Pour les paramétres considérés ici,
nous avons alors |&| ~ 2% pour tout i.
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Ensuite, pour chaque valeur de dy mod 4, nous résolvons les systémes
de Vandermonde dans GF'(2"). Ils sont donnés par les triplets («, [3,7) pris
dans les ensembles &; déterminés par dy mod 4 :

3 2 1

a® ot a
g3 B2 Bl lb] = w o . (5.3)
’y3 72 % c 14w

Cela nous donne 4 ensembles £; o<i<3 de valeurs possibles pour (a, b, ¢).
Une solution consiste a directement construire une ensemble plus grand :
L =Uieqo..31 {(a;b,¢,i|(a, b,¢) € L;}. Une autre possibilité est de construire
un nouvel ensemble &4, sur le méme principe que pour &1, &2, 3, ol sont
stockés les éléments j tels que P(j) = 4 est une éventualité crédible d’aprés
les proprié¢tés de chevauchement de la suite chiffrante. Nous cherchons alors
un élément j appartenant a &4 tel que ¢ 1 (P(4(5))) mod 4 = i, out P est
généré a partir de (a, b, c) € L;. Cela réduira la taille £ légérement, mais pas
de fagon significative.

Finalement, nous parcourons £ et pour chaque quadruplet (a,b,c,d),
avec 0 < § < 3, nous essayons de reconstruire la clef K pour chaque d tel
que ¢~'(d) =0 mod 4. En cas de succés, nous n’avons plus qu’a vérifier si
le quadruplet (a,b,c,d) correspond bien & celui dérivé de la clef que nous
venons de construire et du numéro de la page.

L’algorithme de l'attaque sur la variante de FCE est détaillé en trois
parties dans les algorithmes 5.4, 5.5, et 5.6.

Algorithme 5.4 Attaque de la variante de FCE - 1*¢ partie

ENTREES :
e Une page de clair, {m;};cqo,...2¢~1}-
e Une page de chiffré, {c;}icqo,.. 2n-1}
SORTIES :
e La clef.

// Etape 1 : récupération de la suite chiffrante
pour tout i de 0 & 2P — 1 faire

V; <— m; D¢
fin pour

// Etape 2 : calculer les ensembles pour tout (z,y,u,t) € GF (2")
Es(t,u) = {0 | vspomey = (u,t,v910-54}) }

E () ={0| Us{1-7} = (t7U0{0—>5})}
& = {0 | vspi7) = vo{o—6)
& = {0 | vsp107) = vop1o7)
&) = {5 | Us{0—6} = (U0{2—>7}al')}

E(z,y) = {0 | vspomer = (voz=my 2, 0) }
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Algorithme 5.5 Attaque de la variante de FCE - 2¢ partie

// Etape 3 : filtrer les (a, b, c)
// Cas dy mod 4 =0
pour tout o € & faire
To < bit de poids fort de v,
pour tout § € &(x,) faire
yg < bit de poids fort de vg
pour tout v € £3(x4,yg) faire
Résoudre le systéme (5.3)
pour tout i € &, faire
si ai® + bi® 4+ ¢i mod 4 = 0 alors
L+ LU{(a,b,c,0)}
continuer
fin si
fin pour
fin pour
fin pour
fin pour

// Cas d; mod 4 =1
pour tout a € £_; faire
pour tout v € &; faire
x < bit de poids fort de v,
pour tout § € &(z4) faire
Résoudre le systéme (5.3)
pour tout i € &, faire
si ai® + bi2 4+ ¢i mod 4 = 1 alors
L+ LU{(a,b,c,1)}
continuer
fin si
fin pour
fin pour
fin pour
fin pour
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Algorithme 5.6 Attaque de la variante de FCE - 3¢ partie

// Cas da mod 4 = 2
pour tout v € £_; faire
Z < bit de poids faible de v,
pour tout § € £_y(x,) faire
pour tout a € &; faire
Résoudre le systéme (5.3)
pour tout i € &, faire
si ai® + bi? 4+ ¢i mod 4 = 2 alors
L+ LU{(a,b,c,2)}
continuer
fin si
fin pour
fin pour
fin pour
fin pour
// Cas d3 mod 4 =3
pour tout a € £_; faire
T, < bit de poids faible de v,
pour tout § € £_s(x,) faire
yg < bit de poids faible de vg
pour tout vy € £_3(zq,yg) faire
Résoudre le systéme (5.3)
pour tout i € &, faire
si ai® + bi2 + ¢i mod 4 = 3 alors
L+ LU{(a,b,c,3)}
continuer
fin si
fin pour
fin pour
fin pour
fin pour
// Etape 4 : réduire £ et trouver d
pour tout (a,b,c,d) € L faire
pour tout d tel que d mod 4 = ¢ faire
si nous réussissons & assembler K alors
(@', V,c,d) «+ E(j,K) (j, le numéro de la page)
si (a/,V,d,d) == (a,b,c,d) alors
retourner K
fin si
fin si
fin pour
fin pour
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Complexité

Nous devons maintenant évaluer le colt de cette attaque. Le tableau 5.4
résume le coiit des quatre étapes de 'attaque

TABLE 5.4 — Cotit de I'attaque sur la variante de FCE

Etape Cotit
théorique pratique
1 p XORs 216
13p masques et comparaisons 13.216
3 4(£)°3x3 229
résolutions de systémes (opérations bit & bit)
4 Llp =216 (5)° 213
reconstruction de la clef

En pratique, il n’y a qu’un appel a l'algorithme de chiffrement par bloc
E. Cela est dti au fait que la probabilité de reconstruire correctement une
mauvaise clef est extrémement faible. Ainsi, le colit principal de 'attaque
réside dans les 243 tentatives de reconstruire la clef.

L’augmentation de la complexité de 'attaque vient du fait que nous ne
pouvons pas décorréler la recherche sur d de celle sur le triplet (a,b,c) dans
cette variante. Mais le colit de ’attaque est néanmoins encore beaucoup plus
faible que le cotit de l'attaque naive, qui consiste ici & essayer de recons-
truire la clef pour tous les quadruplets possibles (a, b, ¢, d) et coiite donc 264
tentatives de reconstruction de la clef.

Comme le montre notre attaque ’affirmation selon laquelle FCE est aussi
str que le algorithme de chiffrement par blocs utilisé pour générer le poly-
nome de permutation & partir de la clef et du numéro de la page est également
faux pour cette variante. Comme pour la version originale, notre attaque sur
la variante de FCE fonctionne quelle que soit la sécurité du chiffrement E
utilisé.

Simulations

Ici, il est plus difficile d’effectuer des simulations que pour la version « clas-
sique » de FCE, étant donné que la complexité est nettement supérieure. Les
temps de nos tests varient entre 50 minutes dans le meilleur cas et 8 jours
dans le pire cas.

Jusqu’a I'étape 3, I’algorithme de I'attaque est toujours trés efficace et
met moins d’une minute. La partie la plus lente de notre attaque est claire-
ment la quatriéme. Nos simulations montrent que le pire scénario, c’est-a-dire
quand & la fois (a, b, c) et d se situent a la fin de la liste des possibilités, met
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moins de 60 jours pour voir les calculs aboutis. Mais ces résultats pourraient
bénéficier d’optimisations logicielles, ainsi que de parallélisation.

Il en résulte que, méme si cette variante de FCE est plus robuste, elle
n’assure pas une protection satisfaisante contre notre attaque.

Conclusions

Aucune des deux variantes de FCE proposées par T. Ge et S. Zdonik n’offre
une sécurité satisfaisante. Au mieux, il faut 2'6 octets de clair/chiffré pour
récupérer la clef et 'intégralité des données chiffrées avec celle-ci en au maxi-
mum quelques jours.

Une solution raisonnable pour remplacer FCE est d’utiliser un chiffre-
ment a flot sir, comme par exemple ceux du portfolio eSSTREAM | ],
avec un IV fixé par page. Cela serait moins efficace en temps que FCE, mais
aurait un surcolt de stockage fortement réduit, ainsi qu'une réelle sécurité.



Conclusion

Notre analyse a donc permis une étude approfondie du chiffrement des bases
de données. Ce travail a permis d’exhiber les composants cryptographiques
nécessaires & une telle protection, de rendre compte de la législation en vi-
gueur ’encadrant, en particulier celle concernant les données de santé, de
passer en revue les produits existants, et finalement d’analyser la sécurité et
les fonctionnalités offertes par diverses propositions, émanant des commu-
nautés de base de données ou de cryptographie.

Cela nous a permis d’étudier la sécurité de plusieurs propositions dont
AREA, et de développer des cryptanalyses de solutions faibles comme FCE.
Nous avons alors proposé des solutions stires pour quelques cas simples (re-
cherches dans la base de données limitées au cas d’égalité, recherches par
intervalle avec déchiffrement a chaque nceud de I'arbre de l'index. . . ).

Néanmoins, il reste encore de nombreuses pistes & explorer dans ce domaine.
On peut citer en particulier I'étude du modéle de sécurité des chiffrements
adaptables « narrow blocks » qui n’est actuellement pas précisément défini,
comme travail théorique. D’un point de vue plus pratique, il serait aussi
intéressant d’implémenter les solutions que nous proposons dans des moteurs
de bases de données « open-source », ce qui permettrait, entre autres, d’avoir
une meilleure idée des performances atteintes.
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Annexe A

Introduction au droit des TIC

L’expression « technologies de I'information et de la communication » (TIC)
désigne I'acquisition, le traitement, le stockage et la diffusion d’information
vocale, imagée, textuelle et numérique par une combinaison d’informatique
et de télécommunication. Pour encadrer ces techniques relativement récentes,
dont font partie la cryptographie, I'utilisation de bases de données et I'hé-
bergement & distance, le législateur a créé plusieurs lois que nous allons
rapidement passer en revue.

A.1 Les principales lois sur les TIC

Apreés quelques généralités sur le droit et en particulier sur le droit des TIC,
nous verrons les principales lois régissant les TIC.

A.1.1 Qu’est-ce que le droit ?

Le droit est constitué d’une grande variété de principes. Ils découlent de
textes, de la jurisprudence, de la doctrine, des contrats et de la coutume. Les
textes sont eux-mémes multiples. Tout d’abord les textes nationaux com-
prennent la constitution, la loi et les textes d’application : décrets, arrétés. . . .
Mais ils ne sont pas les seuls, car il existe aussi des textes internationaux,
principalement le droit communautaire et les conventions internationales si-
gnées par la France.

Tous ces éléments de droit n’ont pas la méme importance. En fait, ils sont
méme hiérarchisés. Dans la figure A.1, on voit les deux principaux ordres;
la France suit le droit latin.
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TABLE A.1 — Hiérarchie des éléments de droit

Droit latin Droit anglo-saxon
Contrat Contrat
Doctrine Doctrine
Jurisprudence Lois et réglementation
Usages, déontologie, normes Jurisprudence
Lois et réglementation Usages, déontologie, normes
Traités internationaux Traités internationaux
Constitution Constitution

A.1.2 Evolution du droit des TIC.

Comme les autres textes de droit, ceux concernant les TIC évoluent. La
premiére grande loi encadrant les TIC est certainement la loi informatique
et libertés du 6 janvier 1978 ; ensuite la loi Godfrain de 1988 apporte de
nouveaux éléments concernant le droit de la sécurité des systémes d’infor-
mation. Finalement, le rythme s’est fortement accéléré dans les années 2000
avec 'avénement d’Internet. De fagon non exhaustive, mais dans I’ordre chro-
nologique, les lois suivantes impactent grandement le droit des TIC :

e loi n°2001-1062 du 15 novembre 2001 relative & la sécurité quoti-
dienne!,

e loi n°2002-1094 du 29 aotit 2002 d’orientation et de programmation

pour la sécurité intérieure?,

e loi n°2003-239 du 18 mars 2003 pour la sécurité intérieure?,

e loi n°2004-575 du 21 juin 2004 pour la confiance dans 1’économie nu-
mérique?,
e loi n°®2004-669 du 9 juillet 2004 relative aux communications électro-

niques et aux services de communication audiovisuelle®,

e loi n°2004-801 du 6 aofit 2004 relative a la protection des personnes
physiques a ’égard des traitements de données & caractére personnel®

LJORF n° 266 du 16 novembre 2001, page 18215, texte n° 1
2JORF du 30 aotit 2002, page 14398, texte n° 1

3JORF n° 66 du 19 mars 2003, page 4761, texte n° 1
4JORF n° 143 du 22 juin 2004, page 11168, texte n° 2
SJORF n° 159 du 10 juillet 2004, page 12483, texte n° 1
5JORF n° 182 du 7 aoit 2004, page 14063, texte n° 2
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et modifiant la loi n°®78-17 du 6 janvier 1978 relative & I'informatique,
aux fichiers et aux libertés’,

e loi n°2009-669 du 12 juin 2009 favorisant la diffusion et la protection
de la création sur internet®. ..

A.1.3 Communications électroniques.

Le droit des télécommunications a évolué vers un droit des communications
électroniques. Alors que la loi du 29 décembre 1990 sur la réglementation
des télécommunications définissait le terme « télécommunication », la loi
du 9 juillet 2004 relative aux communications électroniques et aux services
de communication audiovisuelle définie elle les « communications électro-
niques » de la fagon suivante :

« On entend par communications électroniques les émissions,
transmissions ou réceptions de signes, de signaux, d’écrits, d’im-
ages ou de sons par voie électromagnétique. »

La tendance est a la libéralisation des communications électroniques,
tout en garantissant un service public et en maintenant des régulateurs
(ARCEP...). Ce genre de conditions ressemble & celles qui encadrent les
hébergements de données de santé.

A.2 Loi informatique et libertés (1978) [L78]

La loi du 6 janvier 1978 relative a l'informatique, aux fichiers et aux liber-
tés [L78], modifiée par la loi du 6 aott 2004 relative a la protection des per-
sonnes physiques a I’égard des traitements de données a caractére personnel,
a pour but d’encadrer et de controler le développement de I'informatique.
Elle vise principalement & défendre les libertés publiques et la vie privée des
personnes physiques.

A.2.1 A quoi s’applique la loi?

La loi informatique et libertés s’applique tout d’abord aux données person-
nelles définies comme suit :

« Toute information relative & une personne physique identifiée
ou qui peut étre identifiée, directement ou indirectement, par ré-
férence & un numéro d’identification ou & un ou plusieurs éléments
qui lui sont propres.” »

“JORF du 7 janvier 1978, page 227
8JORF n° 0135 du 13 juin 2009, page 9666, texte n° 2
9 Article 2, alinéa 2 de la loi informatique et libertés du 6 janvier 1978 [1.78].
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Par contre, les données relatives aux personnes morales ne sont nullement
protégées par la loi.

La notion de données personnelles est assez large. Dés qu’elles permettent
de remonter & une personne et qu’il reste alors une possibilité de I’identifier,
elles seront considérées comme personnelles. Celles relatives & 1'état civil,
comme le nom, le prénom, le sexe, les date et lieu de naissance, ’adresse. . . en
font bien str parties. Tout comme toute donnée permettant d’établir un
lien avec la personne physique concernée, comme par exemple un numéro
d’immatriculation d’'une automobile, un numéro de sécurité sociale. .., mais
aussi les caractéristiques physiques, comme les empreintes digitales, ’ADN,
Iiris. . .

La loi informatique et libertés s’intéresse aux traitements automatisés et
aux traitements non automatisés. Les seconds sont définis comme « tout en-
semble structuré et stable de données a caractére personnel accessible selon
des critéres déterminés'’ », définition mettant en avant le critére d’organi-
sation du fichier.

La définition de traitements automatisés, qui dépasse largement le cadre
d’un simple fichier, et qui inclut en particulier le DMP, est la suivante :

« Toute opération ou tout ensemble d’opérations portant sur de
telles données, quel que soit le procédé utilisé, et notamment la
collecte, 'enregistrement, I'organisation, la conservation, I’adap-
tation ou la modification, l'extraction, la consultation, 1'utili-
sation, la communication par transmission, diffusion ou toute
autre forme de mise & disposition, le rapprochement ou l'inter-
connexion, ainsi que le verrouillage, I'effacement ou la destruc-
tion.!! »

A.2.2 La CNIL.

La loi informatique et libertés a mis en place la Commission nationale de
I'informatique et des libertés'? (Cnil) dont elle fixe les missions et pouvoirs,
ainsi que son mode de fonctionnement.

La Cnil a tout d’abord une mission d’information, qui vise & informer les
personnes concernées de leurs droits et obligations, a tenir & jour et publique
la liste des traitements automatisés déclarés, et de présenter annuellement
un rapport public rendant compte de l'exécution de sa mission. La Cnil
émet aussi des conseils et recommandations sur demandes faites par des
organisations professionnelles ou des institutions.

Elle a ensuite une mission de contréle. La Cnil doit donc aussi veiller
a la conformité des traitements vis-a-vis de la loi. Méme si ce n’est pas

10 Article 2, alinéa 1 de la loi informatique et libertés du 6 janvier 1978 [L78].
' Article 2, alinéa 3 de la loi informatique et libertés du 6 janvier 1978 [1.78].
12Chapitre 3 de la loi informatique et libertés du 6 janvier 1978 [.78].
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explicitement prévu par la loi, la Cnil s’accorde d’un pouvoir d’autosaisine.
L’entrave & son action est un délit puni par la loi.
La Cnil a aussi un pouvoir réglementaire qui se limite & :

e I’établissement de son réglement intérieur,

e la production de normes simplifiées pour encadrer les traitements de
données personnelles les plus courants,

e la formulation de réglements types pour assurer la sécurité des sys-
témes.

Finalement, la Cnil a le pouvoir de prononcer des sanctions administra-
tives : mises en demeure, publication des avertissements et sanctions émises,
injonction de cessation du traitement, sanctions pécuniaires. Un recours
contre de telles sanctions se fait devant le Conseil d’Etat.

A.2.3 Obligations et droits induits par cette loi.

La loi informatique et libertés induit des obligations au responsable du trai-
tement et des droits & la personne physique concernée.

Le responsable du traitement est défini comme la personne, l'autorité
publique, le service ou l'organisme qui détermine les finalités et les moyens
du traitement. Il a trois principales obligations :

e le traitement doit étre licite,

e le responsable du traitement doit déterminer les finalités et les consé-
quences du traitement sur la qualité des données personnelles,

e 1] doit assurer la sécurité et la confidentialité des données.

De plus, la transmission des données personnelles hors Union européenne est
strictement encadrée.

La personne concernée se voit accorder plusieurs droits. Le premier est
qu’elle doit étre informée de plusieurs informations (identité du responsable
du traitement, finalité du traitement, droit d’opposition, droit d’interroga-
tion...), cette liste étant définie par la loi. La personne concernée dispose
aussi d’'un droit d’interrogation sur ses données, ainsi qu'un droit de rec-
tification. Finalement, elle a un droit d’opposition & ce que ses données &
caractére personnel fassent ’objet d’un traitement.

A.3 Loi sur la confiance dans I’économie numérique
(2004) | |

A.3.1 Contexte.

La loi du 21 juin 2004 pour la confiance dans I’économie numérique transpose
la directive européenne du 8 juin 2000 sur le commerce électronique, tout



172 ANNEXE A. INTRODUCTION AU DROIT DES TIC

en y ajoutant de nombreux nouveaux éléments. Cette transposition aurait
pourtant da étre faite avant le 17 janvier 2002. Elle traite en particulier de
la communication publique en ligne, de la publicité par voie électronique, du
commerce électronique, des contrats et des écrits électroniques, des moyens
et prestations de cryptologie et de la lutte contre la cybercriminalité.

A.3.2 Apports.

La LCEN apporte a la fois de nouvelles responsabilités et de nouvelles pro-
cédures.

Selon la LCEN, « on entend par communication au public en ligne toute
communication audiovisuelle transmise sur demande individuelle formulée
par un procédé de communication. » Dans ce cadre, de nouvelles responsa-
bilités incombent aux fournisseurs d’accés, aux hébergeurs, aux éditeurs de
services de communication en ligne, aux transporteurs et aux prestataires de
« caching »'3.

Pour mettre en ceuvre ces responsabilités, la LCEN instaure les procé-
dures suivantes :

e procédure de notification des abus, auprés de ’hébergeur,
e « référé cessation de diffusion », auprés de tous les acteurs,
e requéte en cessation de diffusion,

e requéte en saisie de contrefagon.

A.3.3 Nouveautés liées a la cryptographie.

La LCEN apporte aussi de nombreuses nouveautés en ce qui concerne les
contrats et écrits électroniques, ainsi que la cryptologie et la certification
électronique.

Concernant la signature électronique, la LCEN modifie le Code civil en
précisant que « lorsqu’un écrit est exigé pour la validité d’un acte juridique,
il peut étre établi et conservé sous forme électronique dans les conditions
prévues aux articles 1316-1 et 1316-4 et, lorsqu’un acte authentique est re-
quis, au second alinéa de ’article 1317. » De plus, il en est de méme en ce
qui concerne la signature.

Dans le cadre de contrats électroniques, leurs « conditions contractuelles
applicables » doivent étre fournies par la personne qui propose, par voie
électronique, la fourniture de biens ou la prestation de services. Elles doivent
de plus pouvoir étre conservées et reproduites.

3Le « caching » est ainsi défini par Particle 13 de la directive du 8 juin 2000 sur
le commerce électronique : « le stockage automatique, intermédiaire et temporaire de
I'information fait dans le seul but de rendre plus efficace la transmission ultérieure de
I'information & la demande d’autres destinataires de service ».
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La LCEN modifie de fagon notable la partie concernant la cryptologie de
la loi du 26 juillet 1996 de réglementation des télécommunications. En effet,
elle libéralise sans aucune réserve I'utilisation des moyens de cryptologie. La
LCEN encadre aussi le transfert et 'importation de moyens de cryptologie
vers les pays de I’'Union européenne de fagon un peu plus stricte.

Finalement, cette loi précise I’étendue de la responsabilité des presta-
taires de certification électronique en les assortissant de sanctions pénales
dissuasives, pouvant aboutir & des peines d’emprisonnement allant d’un &
deux ans.
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