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CHAPITRE 1

CONCEPTS ET OUTILS DE BASE

- La probabilité est une vérité, mais une vérita connue par des principes
insuffisants ; la connaissance de cette Vérité,

tout en étant défectueuse,
n'est pourtant pas trompeuse pour cela,...

KANT (critique de la raison pure)






I.1 - INTRODUCTION

Cette étude s'inscrit dans le cadre d'un contrat &établi entre le Labora-
toire Circuits et Systémes et la SNCF. Ce contrat a pour objectif la concep-
tion et la validation d'un systéme de sécurité ferroviaire a base de micro-
processeurs. Ce sys téme comporte une certaine particularité vis-a-vis des
applications informatiques classiques. En effet une exigence de haute sécu-
rité est requise par 1'application. C'est ce qui motive ce contrat de recher-
che. Un apergu du probléme associé a la validation d'un tel systéme peut étre
donné comme suit : appelons défaillance catastrophique du systéme, 1'émission
vers le terrain d'une commande erronée. Cela peut étre : 1‘'ouverture d'une
portion de voie a deux trains circulant en sens opposés, ou la mise en mouve-
ment d'une aiguille dans une portion de voie ouverte 3 la circulation. Bien
d'autres cas de figure sont possibles. L'exigence de sécurité évoquée ci-
dessus correspond & demander qu'une telle défaillance ne se produise en
moyenne que moins d'une fois par milliard d'heures de fonctionnement cumulé
du systéme.

Pour répondre de fagon satisfaisante a une telle exigence, il convient de
s'interroger sur les causes possibles de ces défaillances. Ces causes sont
communément appelées fautes. Elles sont classiquement réparties en trois
classes : .

- Les fautes transitoires qui sont dues a des phénoménes parasites : élec-

tromagnétisme, émission de particules u des substrats de circuits inté-
grés, erreurs d'utilisation humaine,

- les fautes aléatoires occasionnant les défaillances du matériel
(pannes),

- les fautes de conception : fautes dans la conception ou 1'utilisation de
composants, fautes dans 1'interconnexion de ces composants, fautes de
programmation.



Les deux premiers types de fautes constituent un domaine d'étude classique
faisant 1'objet d'une littérature considérable : IEEE Trans. on Reliability,
FTC, Fiabilité et Maintenabilité, TSI, ... Un examen approfondi de ce champ
d'étude déborderait largement du cadre de cette thése. Nous pouvons dire de
fagon trés simplifiée que les principales techniques utilisées pour éviter
les défaillances correspondantes sont : la fiabilité intrinséque (évitement
de faute), la sécurité intrinséque et les redondances (tolérance aux fautes,
qui dans le cas de la sécurité se raméne & une passivation des fautes). Ces
techniques ont été largement utilisées dans le projet SNCF |CAS 81, |CAS 84 |
| SEV 84 .

Le troisiéme type de faute, & savoir les fautes de conception, n'a &té
pris en compte que beaucoup plus récemment dans le domaine de 1a haute sécu-
rité (ou de la haute fiabilité) industrielle. Cela tient au fait que dans ce
domaine, i1 n'a &té congu jusqu'd présent que des systémes relativement peu
complexes et donc relativement vérifiables. L'utilisation de 1'informatique,
en permettant des fonctions industrielles‘beaucoup plus performantes, mais
aussi plus complexes, a modifié profondément ce panorama : il est & prévoir
que les défaillances dues 3 des fautes de conception risquent de devenir
prépondérantes dans un avenir proche.

De méme'que pour les autres types de fautes, les techniques utilisées pour
prendre en compte les fautes de conception peuvent &tre séparées en techni-
ques d'évitement et techniques de tolérance aux fautes. En revanche 1la
Jeunesse du sujet fait que les techniques de tolérance en soient encore a
leur balbutiement : Recovery-blocks, n-version programming |RAN 75), [CHN 78 |.

Les techniques d'évitement de fautes de conception représentent par contre
un immense sujet, surtout pour ce qui est du logiciel. On peut citer :
- les outils et méthodes pour éviter les fautes de programmation
1'accent est porté sur 1'amélioration des langages (langages de haut
niveau), et sur celle des méthodes (programmation structurée, etc...).



L'examen de ce vaste sujet est largement au deld du cadre de cette

thése.

- Les méthodes de détection des erreurs. On peut y distinguer :

* les méthodes de vérification formelle : preuves de correction de
programme, exécution symbolique, qui ont donné lieu a une masse considérable
de travaux. On trouvera dans |BLA 84 une application de telles méthodes au
projet SNCF.

© Les méthodes de test, que 1'on peut classer en tests déterministes ou
aléatoires. Le test aléatoire peut tre assimilé 3 une technique d'essais en
environnement réel ou simulé. On trouvera une étude synthétique des méthodes
de test de programmes dans |DACS 79].

Quelque soit le type de fautes considéré, le large &éventail de techniques
(esquissé ici) pose au concepteur un probléme de choix et donc d'évaluation.
En quoi une technique particuliére peut-elle contribuer 3@ 1'objectif final de
sireté de fonctionnement que 1'on s'est fixé (ici c'est 1'objectif de sécu-
rité assigné au projet SNCF) ?

Pour ce qui est des défaillances d'origine matérielle, cette préoccupation
est largement prise en compte, et depuis longtemps, par ce que 1'on peut
appeler la théorie de la fiabilité. Toutes les sources citées précédemment en
font largement état.

La encore le caractére récent de la prise en compte des fautes de concep-
tion apparait lorsque 1'on considére la littérature ayant trait a ce qui est
maintenant appelé la théorie de la fiabilité du logiciel.

Tout d'abord i1 n'y a pratiquement rien pour ce qui est des techniques de
tolérance aux fautes logicielles |KEI 84 ). A notre connaissance, il en est de
méme pour les techniques de vérifications formelles.

En revanche, on peut noter des tentatives pour &valuer a priori la qualité
d'un logiciel un peu de la méme fagon que les modéles RADC (MIK HDBK 2) et
CNET (RDF). Ces derniers estiment le taux de défaillance d'un composant



électronique & partir de la description de ses diverses caractéristiques
intrinséques (technologie, compiexité), sa qualité de fabrication, et son

environnement d'utilisation. On peut citer & cet effet un éventail considéra-
ble de travaux |HAL 77, [MCA 76]...

On trouve aussi des méthodes pour estimer 1la proportion du nombre
d'erreurs détectées par un test déterministe ou aléatoire |SCHI 78, |BOL 78 |.
Plus généralement (1 assiste @ un développement spectaculaire des modéles qui
visent un apprentissage a posteriori de la fiabi1ité d'un systéme. Ce dernier
au cours des essais d'évaluation, opére dans un environnement aléatoire plus
ou moins représentatif du milieu opérationnel réel oi i1 é&voluera. Ces
modéles se répartissent en deux principales classes :

- Les modéles a taux de défaillance qui sont essentiellement utilisés au
cours de la phase de mise au point : [JEL 72), [MUS 75), |GOE 79|,
[LIT 73], (LIT 79y, [LIT 81b], [SHO 75, |SCH 78].

- Les modéles d'échantillonnage qui interviennent au cours de la phase de
validation : [NEL 78|, |SCH 74|, [MILL 73].

Pour ce qui concerne le projet SNCF, on peut dire que la plupart des
techniques évoquées ci-dessus ont été mises en oeuvre :

- une méthodologie de programmation a été définie et appliquée. Elle porte
sur une analyse du codage et de l1a documentation,

- des techniques de vérification formelle sont en cours d'application
|BLA 84,

- chaque module a été soumis d& un jeu de tests prédéfini avant
intégration,

- aprés intégration, le systéme est soumis au jeu d'essais manuels
utilisés pour 1les systémes en technologie classique (relais)
actuellement en service,



- ensuite le systéme est soumis a des essais aléatoires, d'abord simulés
au moyen d'un simulateur d'environnement, puis en environnement réel. Au
cours de ces essais le systéme sera mis en paralléle avec un systéme
classique. Seul le systéme classique opére sur le terrain. La concor-
dance des sorties des deux systémes est vérifiée par un comparateur
matériel externe.

Pour le moment, les techniques de redondance logicielle n'ont pas été
mises en oeuvre pour des raisons de coit et de temps. Il n'est pas exclu d'y
faire appel. Cela nécessite toutefois une certaine maturité dans la connais-
sance des techniques a utiliser pour obtenir des programmes dits indé-
pendants. I1 faudrait en plus mieux maitriser 1'évaluation de leur effica-
cite.

Dans le cadre de ce schéma de conception-vérification, la question posée
par la SNCF est de savoir ce que 1'on peut en déduire vis-a-vis de 1'objectif
de sécurité requis.

Comme nous 1'avons vu plus haut, les précautions de conception et les
méthodes de vérification formelle sont sans doute trés efficaces mais il y a
cependant trés peu d'éléments actuellement pour évaluer cette efficacité. Il
en est de méme pour ce qui est des jeux de tests déterministes. Nous nous
sommes donc consacrés a 1'étude des essais en environnement réel ou simulé.
Ces essais peuvent étre envisagés de deux fagons :

- Soit, on se contente d'observer le systéme, sans corriger les erreurs
observées, dans un objectif mesure-validation qui conduit simplement a la
décision rejet ou acceptation : c'est le cas des modéles d'échantillonnage,

- Soit, au contraire, on corrige les erreurs dés qu'elles apparaissent et
les essais reprennent : c'est le cas des modéles & taux de défaillance.



La question posée par la SNCF peut alors &tre ramenée a celle de la déci-
sfon d'arrét de cette procédure, sous le respect de 1'objectif de sécurité
fixe.

C'est 3 cette question que cette thése essaie de répondre.

Dans une premiére partie, nous présentons les concepts et outils de base
qui sous-tendent notre étude. La seconde partie aborde la question posée,
sous 1'angle des principaux modéles de fiabilité du Jogiciel a taux de
défaillance. A cet effet, diverses propositions sont faites et discutées.
Celles-ci s'appuient sur des modéles distincts. Ces propositions sont a
examiner en regard du dilemme suivant :

Peut-on ou non valider le systéme, sans 1'essayer pendant un temps corres-
pondant & 1'objectif fixé (ici un milliard d'heures) ?

Nous verrons que la réponse a cette question est conditionnée a 1'accepta-
tion d'hypothéses qui sous-tendent les divers modéles. Cependant, 1'état
embryonnaire du sujet ne permet pas toujoqrs de trancher sur la vraisemblance
desdites hypothéses.

Nous ne répondrons donc pas entiérement a 1a question. Nous pensons toute-
fois que nos propositions présentent quelque intérét. Notre démarche et notre
réserve ne sont Jjustifiées que par cet état de fait : 1'impossibilité
d'appliquer un test exhaustif au projet SNCF pour lequel une haute sécurité
est exigée. Somme toute, le lecteur jugera.

Enfin, la troisiéme partie présentera les premiéres applications concrétes
de ces propositions au projet SNCF.



I - CONCEPTS ET OUTILS DE BASE

I.1 - INTRODUCTION

Nous précisons ici la terminologie utilisée dans cette thése en rapport
avec les rubriques fondamentales d'une étude de sireté de fonctionnement des

systémes :

- La pathologie des systémes qui présente les différentes causes rete-
nues pour expliquer le mauvais fonctionnement et leur évolution,

- les moyens d'obtenir une sireté de fonctionnement grice a des

~ méthodes et des outils appropriés,

- enfin, les mesures de sireté de fonctionnement qui permettent d'ap-
précier 1a qualité de service résultant soit des altérations du sys téme
soit des moyens qui s'opposent a ces altérations.

La nature particuliére des altérations des systémes logiciels complexes

pour lesquels nous envisageons de proposer une procédure de validation nous
conduira & &tablir un Etat de 1'art des modéles de fiabilité du logiciel.

Une discussion sur la validité des modéles et la représentativité des

essais de fiabilité cléturera ce chapitre de présentation générale.



1.2 - BREF _APERCU SUR LA PATHOLOGIE DES SYSTEMES

1.2.1 Terminologie :

Nous définissons la sireté de fonctionnement d'un systéme informatique comme
[LAP 84) 1la qualité du service qu'il délivre, qualité telle que Tes
utilisateurs du systéme puissent lui accorder une confiance Jjustifiée.

Le service délivré par un systéme est son comportement tel qu'il est pergu
par un ou d'autres systémes particuliers interagissant avec lui : ses utili-
sateurs.

Les processus influengant la siireté de fonctionnement sont complexes, on
ne peut en général qu'en observer les retombées sur le service délivré par le
systéme.

Une défaillance du systéme est constatée lorsque le service délivré dévie
du service spécifié. La spécification du service est une description agréée
de ce dernier.

L'occurence de la défaillance est expliquée par 1'activation d'une partie

erronée du systéme. Une erreur est définie comme la partie de 1'état d'un
systéme qui est différente de celle qu'elle devrait &tre pour qu'il soit a
méme d'accomplir ses tdches conformément & 1'attente de ses utilisateurs.
Autrement dit une erreur est une dérivation d'une partie de 1'&tat interne du
systéme par rapport & 1'état spécifié.

La cause phénoménologique d'une erreur est appelée une faute.

Ces différentes notions s'enchainent de la fagon suivante : lorsqu'une
faute survient, le résultat est une circonstance indésirable dans 1'état




interne d'une partie du systéme : une erreur potentielle ou latente. L'acti-
vation de cette erreur provoquera une circonstance indésirable cette fois
dans la qualité du service attendu par 1'utilisateur : une défaillance.
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(Un programmeur se trompe...)

;: Faute 7

insertion : incubation

Défailiance

Erreur latente

\ 4

activation

Erreur effective

manifestation
i

N

Figure 1 : Enchainement des notions : faute, erreur, défaillance
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1.2.2 -CLASSIFICATION DES ALTERATIONS ET EXEMPLES DE MOYENS DE PREVENTION

I1 est possible de classifier les altérations du systéme suivant leurs
origines ou suivant leurs conséquences sur le fonctionnement de ce dernier.
Deux modes de défaillances sont essentiellement retenus :

- Les défaillances dites bénignes. Elles provoquent des interruptions
du systéme dont les coits sont plus ou moins comparables & ceux
résultant de 1'accomplissement du service.

- Les défaillances malignes ou catastrophiques. Les interruptions
résultant de ce mode de défaillance engendrent des conséquences sans
commune mesure avec celles dues a 1'accomplissement du service.

I1 existe des techniques permettant de prévenir les défaillances du
systéme. Pour cela on s'attaque 3 leurs sources. Nous pouvons briévemment
citer :

- L'évitement de faute : on cherche par construction i minimiser 1la
possibilité d'occurence des fautes. Une vérification du systéme permet
en outre la suppression des erreurs.

- La tolérance aux fautes : au moyen d'une redondance, il devient
possible au systéme de délivrer un service malgré 1'occurence d'une
faute.

La mise en oeuvre de ces techniques nécessite une classification préalable
des fautes. Celles-ci sont classiquement réparties en trois catégories :

- Les fautes aléatoires : elles sont absentes a la conception du systéme.
Elles apparaissent & un moment plus ou moins aléatoire. Aprés é&tre
passées par une phase intermittente, elles deviennent permanentes.
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Ce type de faute est accusé par les composants matériels. C'est le cas des
fautes physiques internes diies au vieillissement ou & 1‘'usure du matériel.
Les défaillances qui en résultent sont appelées pannes.

- Les fautes transitoires : elles apparaissent de fagon plus ou moins
aléatoire. Elles passent par une phase intermittente puis disparaissent.
C'est le cas des fautes physiques externes, des fautes d'interaction ou de
manipulation, des fautes de maintenance.

- Les fautes permanentes : elles sont présentes dans la mise en
service du systéme. Elles demeurent dans e systéme et par conséquent elles
sont susceptibles d'en altérer le bon fonctionnement aussi longtemps qu‘elles
n'‘en sont pas retirées. Cette présence initiale de toutes les fautes
permanentes particularise ce type de fautes vis-d-vis des deux premiers. En
effet, le risque de masquage et de multiplicité de fautes est ici plus &levé.
Dans les deux premiers cas, 1'indépendance dans 1'apparition de chaque faute
garantit plus ou moins Jeur individualité. Un exemple de fautes permanentes
est celui des fautes insérées dans 1'écriture d'un programme. La spécificité
des systémes logiciels réside en ceci que seul ce dernier type de faute est
essentiellement considéré. En effet un logiciel ne vieillit pas et ne peut
notamment s'user. Les fautes du logiciel sont essentiellement dues & des
erreurs humaines lors de 1'écriture du code ou lors de certaines
manipulations de correction.

Le développement des techniques de suppression de fautes du logiciel a
mis en lumiére un phénoméne jusqu'alors inhabituel dans la théorie de la
fiabilité : 1le phénoméne de croissance de fiabilit&€. En effet, les
corrections progressives qui sont apportées au logiciel se traduisent par une
amélioration de la qualité de service délivré par ce dernier.

Pendant longtemps 1la théorie de la fiabilité s'est essentiellement
intéressée aux deux premiers types de fautes : aléatoires et transitoires. La
complexité sans cesse croissante des systémes et notamment celle des systémes
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logiciels fait que de plus en plus i1 faut tenir compte des fautes initiales.
Ce sont essentiellement des fautes humaines de conception.

1.2.3 - LES MESURES

Des mesures ont été établies pour caractériser la siireté de fonctionnement
d'un systéme. Comme les circonstances considérées ici (manifestation de
défaillance, interruption du systéme ...) sont non déterministes, des
variables aléatoires leur sont associées, et les mesures correspondantes sont
donc des probabilités. Deux mesures sont usuellement considérées : la fiabi-
lité et la maintenabilité.

La fiabilité est définie comme la probabilité du temps durant lequel
les taches sont accomplies continiment (ou, ce qui est équivalent, du temps
avant défaillance) a partir d'un instant initial de référence. '

L'unité de mesure associée a la période d'exercice (temps d'accomplis-
sement des taches) est suivant les cas :
- un nombre d'essais,
- une granularité temporelle : temps d'unité centrale (CPU), temps calan-
daire,...

Appelons T, le temps de bon fonctionnement du systéme a partir de sa mise
en service. Alors la fiabilité peut &tre définie comme la probabilité pour
que T soit supérieur a une valeur x fixée a priori.

R (x) = Prob|T » x|

D'autres grandeurs peuvent caractériser la fiabilité :
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- le taux de défaillance

Appelons f(t) la densité de probabilité de la variable aléatoire T. La
probabilité de manifestation d'une erreur sur 1'intervalle 10,x) est donnée
par :

F(x) = [y f(t)dt
on a

R(x) =1 - F(x)
Le taux de défaillance & 1'instant t est défini par :
F'(t) f(t)

A(t) = =
R(t) 1-F(t)

Cette derniére formule peut &tre &tendue au cas oii 1'unité de mesure de la
période d'exercice du systéme est une grandeur discréte.
Dans le cas général, partant de la remarque suivante :

F'(t) = -R'(t)

on peut écrire
R'(t)

At) = -
R (t)

d'ol 1a relation entre fiabilité et taux de défaillance

R(x) = e -J0 AMt)dt
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-Le MTTF(Mean Time To Failures) : c'est la valeur moyenne (au sens
statistique) de la variable aléatoire T.

MTTF = E |T) = )y tf(t)dt

La croissance de fiabilité accusée par les systémes logiciels en cours de
mise au point fait qu'une grandeur telle que le MTTF peut dans certains cas
étre dénué de sens |LIT 75a). En effet pour un logiciel sans erreur, le MTTF
devrait étre infini. Nous pouvons noter que cette hypothése ne peut
s'appliquer aux systémes matériels en raison de la charge ou du vieillis-
sement auxquels ils sont soumis au cours du temps.

La maintenabi1ité : c'est la mesure de 1'interruption continue du
" service ou encore du temps jusqu'a restauration. Celle-ci est essentiellement
exprimée en terme de MTTR (Mean Time To Repair).

Outre ces deux mesures de base, on peut citer quelques extensions aux
concepts suivants :

- la sécurité qui élargit la notion de fiabilité sur la conséquence de
la défaillance survenue : c'est la probabilité du temps de délivrance d'un

service sir (ou ce qui est équivalent, du temps avant défaillance catastro-
phique) @ partir d'un instant initial de référence. Dans ce contexte, le MTTF
est remplacé par le MTTMF (Mean Time To Malignant Failures)

- La disponibilité qui englobe les deux notions de fiabilité et de
maintenabilité. C'est la mesure de 1'accomplissement du service par rapport a
1'alternance accomplissement-interruption.

De plus amples informations sur ces mesures pourront étre trouvées dans
LLAP 84].
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1.3 - LES MODELES DE FIABILITE DU LOGICIEL : ETAT SOMMAIRE DE L °ART

1.3.1 - INTRODUCTION

Nous avons déja dit que 1'application du concept de fiabilité a 1a
description du comportement d'un programme est une discipline récente. Elle
n'a pas encore atteint une maturité suffisante pour en faire une application
normalisée.Cependant les résultats obtenus jusqu'alors semblent prometteurs.
C'est pourquoi on assiste depuis la derniére décennie a@ une émergence de
modéles de fiabilité du logiciel.

La littérature technique (IEEE Trans. on Reliability, Software Enginee-
ring, TSI, etc...) fait état de nombreux modéles de fiabilité du logiciel. Un
modéle de fiabilité se présente sous forme d'équations mathématiques utili-
sées pour 1'évaluation ou la prévision quantitative de la fiabilité. Cela est
fait a partir des paramétres spécifiques. Ces paramétres sont supposés soit
déja connus, soit estimés a partir d'observations ou d'essais sur le logi-
ciel. La complexité des systémes logiciels fait que seules les erreurs
humaines de conception sont essentiellement considérées.

On peut répartir ces modéles suivant les phases ou ils sont utilisés dans
le cycle de vie du logiciel.

- A la phase de conception : on essaye de déterminer les paramétres
optimaux qu'il faut atteindre ou respecter dans 1'écriture ou 1a conception
d'un programme. Ces modéles visent 1a minimisation du nombre d'erreurs poten-
tielles qu'on pourrait maladroitement insérer dans un programme lors de son
écriture.

C'est essentiellement le cas des modéles développés par Halstead |HAL 77 |,
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- la phase de mise au point (développement, debugging) : le programme
opére dans un environnement plus ou moins réel. Le modéle utilisé prédit
1'occurence des défaillances du logiciel en fonction du temps. La fiabilité,
le temps moyen de bon fonctionnement, le taux de défaillance sont estimés.
Ces modéles sont appelés modéles a taux de défaillance : [JEL 72|, |MUS 79a |,
|GOE 79), |SCH 78|, |LIT 79a], [LIT 80j.

- La phase de validation : le 1logiciel est soumis a des conditions
d‘application encore plus sévéres que celles de la phase précédente.
Contrairement a la phase précédente les erreurs ne sont plus corrigées. Ces
modéles testent différents chemins du graphe de contrdle du logiciel. Pour
cela les points d'entrée sont sélectionnés de fagon aléatoire. Ces modéles
sont appelés modéles d'échantillonnage. A ce stade on peut évaluer
1'efficacité des jeux de tests utilisés précédemment pour débusquer 1les
erreurs : |NEL 78], |[TRW 76, [MIL 73 ). On vérifie également si 1'objectif de
fiabilité qu'on s'était fixé est atteint ou non.

- La phase opérationnelle et la phase de maintenance : le logiciel est
supposé opérer maintenant dans son environnement réel. Les différentes
manipulations du programme pourront plus ou moins altérer sa siireté de
fonctionnement. Les modéles intervenant ici sont autant de précautions
supplémentaires dans 1'assurance de la qualité du service a délivrer. Il
existe trés peu de modéles qui se rapportent spécifiquement 3 cette phase :
LLIT 75b|, [CHE 78, | TRW 76].

I.3.1.1 Un mot sur la représentativité des essais de fiabilité

Les mesures précédentes servent a quantifier la confiance qu'on peut
accorder a un systéme suivant son profil d'utilisation.
C'est pour éprouver ou vérifier cette confiance que le systéme aprés sa
conception est soumis a des essais dits de fiabilité. A cet effet, le systéme
évolue dans un environnement plus ou moins aléatoire : 1'environnement d'éva-
luation. Pour accélérer plus ou moins le processus de manifestation de
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défauts résiduels, ce dernier environnement est en général rendu plus
restrictif que 1'environnement réel auquel est destiné le systéme : 1'envi-
ronnement opérationnel effectif. I1 reste & noter que le systéme a &té congu
dans le respect de certaines spécifications : son environnement de défini-
tion. On voit tout de suite poindre le probléme de la comptabilité entre ces
trois environnements. Comme nous le verrons au chapitre suivant, certains
auteurs introduisent dans leur modéle un facteur de représentativité des
essais vis a vis du profil opérationnel effectif [MUS 75). D'autres proposent
des moyens pour évaluer 1'efficacité des tests utilisés durant les essais
L SCH 78].

Cependant les activités correspondant aux essais sont des activités
humaines (modification, correction, ...), et en tant que telles imparfaiteé.
On peut alors se demander dans quelle mesure les objectifs de siireté de
fonctionnement présentés précédemment peuvent-ils &tre complétement atteints.
Dans le chapitre suivant nous essaierons de présenter .les différentes
précautions qui sont prises pour atteindre ou assurer un objectif de
fiabilité donné a un systéme logiciel. L'exposé de nombreuses techniques
utilisées a cet &gard nous conduirait en dehors du contexte de cette thése.
Nous nous limiterons donc aux modéles dits de fiabilité du logiciel.
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1.3.2 - REVUE DES PRINCIPAUX MODELES DE FIABILITE SUIVANT LEURS PHASES
D'UTILISATION

1.3.2.1 - La phase de conception

A - Des mesures de 1a complexité du texte d'un programme

Halstead |HAL 77| a développé une théorie appelée la science du logiciel.
Des mesures ont é&té définies pour é&valuer la compliexité textuelle d'un
programme :

1) La longueur d'un programme est définie par 1'quation suivante :
N =N +N\,

ou N, est le nombre d'occurrence d'opérateurs
N, est le nombre d'occurrence d'opérandes

Halstead s'est appuyé sur 1'idée que la complexité d'un programme bien struc-
turé ne devrait essentiellement dépendre que de son nombre d'opérateurs dis-

tincts n, et de son nombre d'opérandes distincts n,. Il a donc &tabli 1'équa-
tion idéale suivante pour la prédiction de N :

N =mn, log, n, +n, log, n,
2) Le volume d'un programme a été défini par :

V=1(N +N,) log, (n, +n,)

L'auteur définit un volume idéal :

* *
Vv = (2 + n2) ]092 (2 + nz)
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* - I3
ou n, est le nombre d'entrée/sortie.
Le volume idéal est constant pour un algorithme donné.

3) Le niveau d'un programme est défini par :

v*
L= — <1
v
L représente le niveau de 1la réalisation de certains

*
caracterisées par V .

Dans la pratique on prend comme estimateur de L, L tel que :

4) Le niveau de langage

I1 a été défini par : A =V L =V.L
A est constant pour un langage donné.

5) Taux d'effort de raisonnement mental.

algorithmes

Etant donné que la programmation nécessite des activités humaines plus ou
moins importantes, Halstead a essayé de quantifier le taux d'effort mental
exigé par la rédaction d'un programme. I1 a défini une unité &lémentaire de
raisonnement en fonction du volume et de la longueur du programme a écrire :
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Cet effort de raisonnement sert comme indicateur de la complexité du texte
du programme. Halstead a mis en évidence un coefficient de corrélation élevé
entre £ et le nombre d'erreurs B insérées lors de 1'écriture d'un programme.
IT a donc établi une relation entre ces deux quantités, ce qui donne une
estimation de B :

EZ/J
B = ——

3000

On peut donc avoir une indication du nombre d'erreurs probables contenues
dans un programme avant méme que ne soit commencée la phase de mise au point
ou de debugging.

Critique des mesures d'Halstead

Les relations et les hypothéses de base présentées par Halstead dans sa
science du logiciel ont soulevé quelques controverses SHE 83|. En effet, i1
n‘est pas toujours possible d'évaluer explicitement les paramétres néces-
saires a cette métrologie. Par exemple, pour certains programmes la liste des
paramétres d'entrée/sortie a& prendre en compte n'est bas bien définie. C'est
le cas d'un compilateur dont la sortie est constituée de plusieurs fichiers
et de messages envoyés au systéﬁe. Pour certains langages, i1 est quelque
fois difficile de discriminer les rdles d'une fonction de référence donnée
entre opérateur et opérande [LAS 81 ). L'évaluation du taux d'effort mental E
est une dérivation de certaines techniques utilisées en psychologie a la
science du logiciel. I1 ne semble pas vraisemblable qu'un &tre humain
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soutiendra un effort de discrimination mentale constant par unité de temps.
Ces mesures doivent donc étre utilisées avec précaution et seulement a titre
indicatif. Des discussions & ce propos pourront étre trouvées dans |SHE 83 ).

B - Des mesures de la complexité de la structure d'un programme

Certains auteurs ont défini des mesures pour évaluer la complexité struc-
turelle d'un programme |[MCA 76, [CUL 79|, |SHN 79|.

Ces mesures s'appuient sur des caractéristiques du graphe de contrdle du

-

programme. On cherche a établir une relation entre le nombre d'erreurs proba-
bles dans le programme et sa complexité structurelle.
Nous en citons quelques unes.

1) Le nombre cyclomatique

Ce nombre a &té défini par Mc CABE [MCA 76|. I1 mesure le nombre de cycles
indépendants dans un graphe G :

V(G) =A -N+2

-~

ou :
A est le nombre d'arcs
N est le nombre de sommets de G.

Si le programme est structuré, on pose Il le nombre de décisions binaires
simples dans le programme, on peut montrer que |MCA 76 :

V(G) = 1l + 1

2) Indice d'accessibilité
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D'autres auteurs [CUL 79) prennent en compte le nombre de boucles d'un
graphe normalisé, le nombre de noeuds aprés avoir ordonné les instructions
LWOO 79). Un indice d'accessibilité a chaque sommet a aussi été défini
LSHN 79). C'est la somme du nombre de maniéres possibles d'atteindre chaque
sommet a travers le graphe. Cette somme est ensuite divisée par le nombre
total de sommets.

Une des formul-s retenues pour la complexité structurelle d'un programme
ayant un graphe de contrdle G est |MOA 81] :

W =V(G) + nb
ou nb est Te nombre de boucles dans G.

Le but visé est d'obtenir une estimation du nombre B d'erreurs potentiel-

les, sous 1a forme :

B = awb

Les paramétres a et b sont estimés sur 1a base de nombreux essais.

Critique : Ici encore, les mesures obtenues doivent &tre utilisées avec pré-
caution. Un long apprentissage est nécessaire a 1'établissement des para-
métres donnant 1'estimateur de B. Les mesures de la complexité structurelle
d'un programme peuvent a la rigueur refléter la complexité logique de celui-
ci mais elles ne pourraient en appréhender 1a complexité de calcul [MOA 81|.

1.3.2.2 - La phase de debugging

Aprés son écriture, le programme va &tre mis au point. A cet effet il est
soumis a des tests plus ou moins aléatoires. A chaque manifestation d'erreur,
celle-ci est corrigée puis le programme est ensuite relancé. La plupart des
modéles considérent que 1a correction d'une erreur n'en introduit pas
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~ d'autres. Il s'en suit alors 1'hypothése intuitive d'une amélioration
progressive du logiciel en cours de déverminage. Cette intuition s'appuie sur
1'hypothése d'un nombre initial fixé de défauts dans le programme. L'hypo-
thése supplémentaire d'une correction parfaite de chaque erreur débusquée se
traduit par conséquent en une diminution certaine du nombre d'erreurs rési-
duelles. C'est pourquoi les modéles s'appliquant a cette phase sont appelés
modéles de croissance de fiabilité. Nous verrons que le concept d‘'une
croissance certaine de fiabilité sera remplacé par Littlewood en concept
d'évolution de la fiabilité. En effet, le nouveau courant apporté par
Littlewood dans la description du comportement d'un programme a divisé 1'en-
semble des modéles de fiabilité s'appliquant a cette phase en deux princi-
pales classes :

La classe des modéles qui lient le taux de défaillance d'un programme a
son nombre d'erreurs résiduelles |JEL 72), |GOE 79), |MUS 75), |SCH 78|,
[LIT 79a] et celle des modéles qui récusent ce premier fondement |LIT 73|,
[LIT 81b].

(Pour refléter les divers courants terminologiques en vogue dans ce domaine,
nous employerons indifféremment les termes : déverminage, débusquage,
debugging, mise au point.)

Avant de passer en revue les principaux modéles utilisés dans cette phase,
nous exposerons d'abord deux points qui nous paraissent essentiels dans cette
approche modélisante : le mécanisme d'occurrence des erreurs et le concept de
la taille d'une erreur.

1.3.2.2.1 - Un modéle du mécanisme d'occurrence de défaillances

A - Premiére source d'incertitude : les entrées

Littlewood [LIT 80) décrit un mécanisme d'occurrence de défaillances a
partir d'un modéle de balayage du domaine d'entrée du logiciel.
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Un programme P peut &tre vu comme une transformation de son espace
d'entrée I, en son espace de sortie 0.

P:l e O

Si 0F représente le sous-ensemble des sorties erronées, définies par les
spécifications du programme, et Ic son image réciproque par P, c'est-a-dire
le sous-ensemble des entrées erronées (IF est vide si le programme est
correct) alors une défaillance survient lorsque le programme regoit une
entrée appartenant a [F'

En général, la plupart des modéles considérent que les entrées sont sélec-
tionnées de facon aléatoire. De ce fait, i1 parait raisonnable de faire
1'hypothése d'une occurrence des dé&faillances suivant un processus de
Poisson. La Tloi du temps (ou du nombre d'essais) entre défaillances
successives ou avant la premiére défaillance est alors une loi exponentielle
(resp. géométrique).

He’canisme de Sélecbbﬂ (9
des @ntrdes.
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- Le modéle JM suppose que les processus de manifestation des erreurs sont
indépendants entre eux. Cette hypothése est aussi peu réaliste que la précé-
dente. En effet, en cas de masquage d'une erreur, la manifestation de ladite
erreur est conditionnée par celle des erreurs qui la couvrent.

- Les deux modéles précédents font 1'hypothése de corrections parfaites
des erreurs. L'expérience montre [MUS 79b) qu'il faut tenir compte des
erreurs éventuellement insérées lors des activités de correction.

- La neutralisation du temps nécessaire & la restauration du logiciel
celui-ci n'est pas relancé tant que 1'erreur n'est pas détectée et corrigée.
Or, i1 arrive que 1'on ne puisse pas détecter une erreur.

- Les tests sont supposés représentatifs du milieu opérationnel effectif
du programme. Cela est pourtant loin d'étre vérifié.

1.3.2.2.5 - Le modéle de MUSA |MUS 75

Ce modéle est connu sous le nom "d'execution time model" [MUS 79a | car i1

se référe d la fois au temps d'unité centrale et au temps calendaire. Il
s'appuie sur les trois hypothéses de base suivantes :

1 - Le taux de défaillance est proportionnel au nombre d'erreurs résiduel-
les et & la fréquence d'exécution f (taux moyen d'exécution d'instructions
divisé par le nombre d'instructions dans le programme) :

AMt) = (N-n). f . ¢

N : est le nombre initial d'erreurs dans le logiciel au début des essais,
n : le nombre total d'erreurs corrigées jusqu'd présent,

t : est le temps d'exécution du programme jusqu'd 1'instant présent,

¢ : est une constante de proportionnalité représentant le taux de détec-
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fait a partir de la réalisation de 1'échantillon taeee o, suite d'interval-

les de temps entre défaillances successives observées au cours du débugging.
A A

On obtient les équations suivantes pour les estimés N et ¢ :

n 2
L
i=1 N - i+l
A
¢=
n
Lt
j=1 1
sAf
od N verifie
n
ngt n 2
L B +or (i-1) t
n 1 i=1
2-—;\——_
Al i=1 N - i+l
= =
2
it
j=1 |

De méme que pour le modéle précédent, on peut maintenant évaluer la fiabi-
1ité, le MTTF, le taux de défaillance...

Critique des deux modéles présentés.

Les fondements de ces deux modéles ont soulevé quelques controverses
LIT 80, |GOE 75 parmi lesquels nous pouvons citer les suivantes :

ooooo

erreurs présentes dans le programme. Or, 1'expérience montre que cette
hypothése, aussi simplificatrice qu'elle puisse étre, est trés peu
vraisemblable.
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n

. T d1
_ N, _¢, 1=1
P[dl,dz,...de =Nl ¢ (e-")

avec . 0<d, <d, <...<d

On pourra vérifier qu'en posant, dans le modéle classique de Jelinski -
Moranda présenté précédemment :

Di =T, + Ty +...4 Ti
On retrouve pour les D1 la méme densité conjointe que ci-haut.

Cette présentation qui nous paraft plus physique nous permettra plus loin
de tirer profit des propriétés établies sur les statistiques d'ordre.

1.3.2.2.4 - Le modéle de SCHICK et WOLVERTON [SCH 74| |SCH 78|

-

L'hypothése de base est semblable & celle qui est présentée en premier au
modéle précédent, mais cette fois la relation de proportionnalité entre le
taux de défaillance Ay et le nombre d'erreurs résiduelles N-(i-1) dépend du
temps t; écoulé depu?s la manifestation de 1a derniére erreur :

Ay = [N - (i-1)). ¢ . t,

ol ¢ est une constante de proportionnalité, A est le taux de défaillance
aprés avoir détecté et corrigé i-1 erreurs.

Les auteurs dérivent alors la distribution suivante régissant les inter-

valles de temps entre défaililances :
: t

‘(N-i+l)c¢o ‘-'_1
PLE(] = (N-i+1). o . ¢, e 2

On obtient donc une distribution de RAYLEIGH. La méthode de maximum de
vraisemblance permet d'estimer les paramétres du modéle, N et ¢. Cela est
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1.3.2.2.3 - Une autre interprétation du phénoméne observé

Nous proposons 1'interprétation suivante du modéle de Jelinski et Moranda.
On suppose que le logiciel recéle N erreurs au début des essais.
Chaque erreur se manifestera selon un processus de Poisson indépendant du
processus de manifestation des autres erreurs. Appelons Li’ la latence
associée a 1'erreur i.

Chaque fois qu'une erreur se produit, 1'essai est arrété et 1'erreur cor-
respondante est corrigée. Le logiciel est ensuite relancé. Il s'en suit que
chaque processus de Poisson associé @ une erreur donnée ne se réalise qu'une
seule fois. Si de plus on suppose que tous les processus ainsi superposés ont
tous le méme taux ¢, on se trouve alors en présence d'un &chantillon équidis-
tribué : Ll, L2’ ..., L,. Ce sont des variables aléatoires indépendantes et
de loi exponentielle.

Pour avoir la loi des dates d'apparition des erreurs il suffit de déter-
miner 1a loi de la statistique ordonnée a partir d'un tel échantillon.

or ~OPLLy > #/e) = e ¥t

Pour tout 1 = 1,... N. .

Appelons S une substitution qui transforme (Ll"“ LN) + (D
0< Dl < D2 <...<DN.

Chaque Di étant un des L. obtenu @ partir d'un rangement des variables ini-

J
tiales.

120" DN) avec

A toutes les réalisations possibles de 1'échantillon Lyseee LN on peut

associer N! permutations possibles qui conduiront a la statistique ordonnée

D1 < D2 <..<D,. Chacune des permutations donne la méme loi conjointe : d'ou

N
N od
Pld,, d,,..., dNJ =N Il ge i
i=1



- La fiabilite :

- A t
- _ n+1i
R(t) = Prob[Tn+1 > t] = e

- Le MTTF :

ElTn+1.| = = - "

A
Le nombre d'erreurs résiduelles est évidemment estimé par N, - n.

Critique : Nous émettrons essentiellement deux critiques a propos de ce
modéle :

- une critique vis-a-vis de 1'interprétation du phénoméne é&tudié. Nous
présenterons pour cela une autre fagon de considérer le probléme.

- une critique sur le fond. Les hypothéses de base de ce modéle ont en
effet soulevé quelques controverses. Comme ces mémes hypothéses sont plus ou
moins partagées par le modéle que nous présenterons aprés celui-ci
[SCH 78], nous regrouperons donc les critiques correspondantes aprés ce
dernier exposeé.
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Les intervalles de temps successifs Ti’ i =1,2,..n,.. sont indépendants

entre eux.

Estimation des paramétres.

-~

Ce modéle comporte deux paramétres N, et ¢. Ceux-ci peuvent étre
estimés a partir de 1'observation de la suite d'intervalles de temps
tl’ t2"°'tn"’ effectuées au cours des essais de mise au point. La fonction
de vraisemblance associée a une telle collecte de données est:

n -(Nu"i)-¢-ti
L(o,Ny) =11 (Ny-i).e.e
i=1
Le critére du maximum de vraisemblance conduit aux deux équations

A A
suivantes pour les estimés Ny et ¢:

n
n T
N 1 _ =l N
N A~ n n
i=1 Nu"i*l Nu )-; ti - z(i"l)ti
i=1 i=1
et
DT
n n
Nity - z(i-1)t,
{=1" Ti=1

A partir de 13, on peut estimer quelques grandeurs caractéristiques,
sachant que n erreurs ont jusqu'alors été corrigées :
- Le taux de défaillance :



32

Si les erreurs ne sont corrigées que chaque fois qu'une défaillance se
manifeste, et si 1'on admet en plus que le temps est suspendu pendant
1'analyse et la correction de 1'erreur, i1 vient alors que le taux de
défaillance ne varie qu'aux instants de défaillance. Appelons dl’ d2' ceey
dn,..les différentes dates d'occurrence des défaillances successives. Il
parait plausible d'écrire :

AMt) = Mo = N(di)'¢ pour tout t tel que d.,<t d

i i+l

ol N(di) est le nombre d'erreurs restant dans le programme aprés la i iéme
opération de correction.

Partant de N(d,) = N,, le nombre initial d'erreurs dans le programme au
début des essais, en posant m, €gale au nombre total d'erreurs corrigées
Jusqu'a la date d, (@ savoir my = 0) on obtient :

Ai-‘-l = (N-mi)o¢

Maintenant si 1'on admet qu'une seule erreur est corrigée & chaque
interruption du programme, on peut alors poser m = i.

2- L'intervalle de temps Ti+1 séparant la manifestation de 1a i iéme
défaillance de celle de la i+l iéme défaillance est une variable aléatoire de
distribution exponentielle :

"No'i ).¢.t

Prob|T > t | =e avec t> 0

itl
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Il reste a voir comment les différents auteurs modélisent ce concept
de la taille d'une erreur et la répercussion de ceci sur 1'évaluation de la
fiabilité d'un programme.

I1 existe plusieurs modéles qui s'appliquent a cette derniére phase.

Nous nous limiterons cependant a ceux qui se sont le plus faits remarquer.
Une revue relativement compléte peut étre consultée dans |DAC 79].

1-3.2.2.2 LE MODELE DE JELINSKI ET MORANDA |JEL 72, |JEL 73].

Ces auteurs proposent les hypothéses fondamentales suivantes:

1- Le taux de défaillance du programme, & 1'instant t, est
proportionnel au nombre d'erreurs résiduelles :

AMt) = N(t).o
ol ® est une constante de proportionnalité,

N(t) est le nombre d'erreurs présentes dans le programme a
1'instant t.
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oi nf est le nombre de défaillances survenues en n essais de test :
Cette définition est utilisée dans les modéles d'échantillonnage ; elle

permet une premiére estimation de la fiabilité opérationnelle d'un tel
programme au moyen de :

nf

Rn =1 - — 1-v

Remarque : La notion de taille d'une erreur se rattache intuitivement i celle
du taux de défaillance associé 3 une erreur.

La taille effective d'une erreur dépend de 1'environnement opérationnel du
programme. Durant les phases de tests i1 parait donc nécessaire de prendre en
compte la représentativité relative de 1'environnement d'évaluation, oii se
font les tests, vis-d-vis de 1'environnement opérationnel réel oii le pro-
gramme sera mis en exploitation.

Définition : Le facteur de représentativité d'un test T & 1'instant s apreés
avoir observé j défaillances, est défini [BAS 80| comme le rapport de la
probabilité pour qu'un jeu de tests sélectionné sufvant une certaine
stratégie de test détecte une erreur donnée, @ la probabilité de manifesta-
tion de cette méme erreur partant d'un jeu de tests sélectionnés suivant le
profil opérationnel effectif du programme. Ce facteur est noté f[T,(s) |.

Durant la phase opérationnelle on a évidemment f[Tj(.)j = 1. La fonction f
est a@ valeurs dans R+.

L'évaluation de cette fonction étant assez difficile, la plupart des
modéles font 1'hypothése d'une représentativité implicite des essais, c'est-
a-dire que f[TJ(.)j = 1. I1s considérent donc que tout se passe comme si les
conditions de 1'environnement opérationnel étaient satisfaites par
1'environnement des essais. Certains modéles essaient d'évaluer ce facteur
|MUS 79a].
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tion, inconnue a priori, opérée par cette derniére version P2 sur 1'espace
d'entrée 1 constitue justement la seconde source d'incertitude évoquée par
Littlewood.

Imaginons maintenant un plan d'essais ol un programme P est testé puis
corrigé a chaque manifestation d'erreur et ensuite relancé. Ce processus de
débugging partant d'un programme P engendrera suivant le raisonnement ci-haut
une séquence de programmes Pl, P2, ... Pn, Pn+l... Chaque itéré étant une
nouvelle version de 1'itéré précédent via une modification. On obtient ainsi
une famille de programmes caractérisée par le programme de départ et les
modifications successives qui y ont &té effectuées.

C - Taille d'une erreur - Facteur de représentativité

Les modéles utilisés dans cette phase se fondent essentiellement sur le
concept de taille d'une erreur.

Définition : La taille d'une erreur est |BAS 80| la probabilité pour qu'un
élément sélectionné dans 1'espace d'entrée I selon les critéres de sélection
des jeux de tests active cette erreur (le résultat serait alors une
défaillance).

Les erreurs de grande taille ont vraisemblablement une plus grande
propension a se manifester que les erreurs de petite taille qu'on qualifie
d'erreurs fines.

La taille des erreurs latentes d'un programme peut étre estimée de fagon
empirique par :
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Pour fixer les idées nous pouvons considérer deux versions P1 et P2 d'un
méme programme source P. Ces deux versions partagent les mémes spécifica-
tions, les mémes espaces d'entrée I et de sortie O. Cependant Pl et P2
différent dans la maniére (inconnue) dont ils opérent leurs partitions de
1'espace d'entrée I en sous espaces respectifs IFl et IF2 qui donneront des
sorties erronées, et leurs complémentaires.

Figure 5 : Illustration de 1'incertitude sur la nature du programme

Ce cas de figure intervient chaque fois qu'une correction ou une modifica-
tion (bonne ou mauvaise) est effectuée sur un programme Pl par exemple. Le
résultat est une nouvelle version P2 du programme initial. La nouvelle parti-
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A
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—

taille da lerreur -
L/s»&\:tfon des entre’esq

Figure 4

Le caractére aléatoire 'du comportement du programme par rapport au
balayage des entrées constitue une premiére source d'incertitude appelée
incertitude sur les entrées.

La plupart des modéles de fiabilité ne considérent que cette seule source
d'incertitude alors que Littlewood en a soupgonné une de plus : 1'incertitude
sur le programme lui-méme.

B - Deuxiéme source d'incertitude : le programme

Littlewood |[LIT 80| a enrichi son modéle en considérant une nouvelle
source d'incertitude liée a la transformation P elle méme, c'est-i-dire 3 la
nature du programme.
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tion des erreurs.

2 - Le taux de correction d'erreurs est proportionnel au taux de défail-
lance :

dn ,
—— = B. A(t)
dt

ou la constante B peut tenir compte des cas de figure suivants :
- le probléme des erreurs de correction
- le cas des erreurs qui en masquent d'autres
- le probléme des erreurs qu'on ne peut détecter.

Pour tenir compte de 1'environnement opérationnel futur du programme, MUSA
introduit un facteur C de représentativité des tests dans 1'équation précé-
dente (facteur de compression du temps) :

dn
— =B . C. A(t)
dt

Le nombre m, de défaillances qui doivent se produire pour espérer débus-
quer n erreurs est donné par :
'muz.—.

B

De méme pour déverminer complétement e logiciel, 11 faut espérer un
nombre de défaillances égale a :
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Muz____._

A partir de 1a MUSA combine les relations précédentes pour obtenir 1‘'équa-
tion différentielle suivante :

dmu
+ (B.C.f.®).m = (B.C.f.@).M0

dt

dont la résolution donne :

m = |1 - e-(B.C.f.@)tJ. M,
en posant
1 C
T, = =
B.f.2.M. B.f.2.C.M

On obtient, pour le temps moyen jusqu'd la prochaine défaillance a partir du
temps t, 1'expression suivante : ‘
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C
1 t

E(t) = T(t) = =Tye M Tu
At)

On a E(t),_4 = T, qui représente donc le temps moyen jusqu'd la premiére

défaillance.

3 - L'intervalle de temps &coulé entre deux défaillances successives suit
une loi de distribution exponentielle (le taux de défaillance est constant
entre deux défaillances successives). La fonction de densité de probabilité

associée est donnée par :

PLt' / t] = C. Mt).e C-ME)-t!

oi t' est le temps d'exécution du programme en partant de t.

K ¥

J

ST
~

Figure 8 : :

e Estimation des paramétres

Le facteur de représentativité des tests C, dépend de 1'environnement des
tests et de 1’'environnement effectif d'exploitation du programme. i1 est
estimé a partir d'un apprentissage effectué sur un certain nombre de logi-
ciels |MUSA 79b ). Le critére de maximum de vraisemblance permet 1'estimation
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des paramétres T, et My 3 partir d'une suite d'observations collectées durant
les essais. Ce procédé conduit aux deux équations suivantes :

C m i-1
T, =— £ (1 - )t
. m i=1 my
et
1 m m
My = Lo(-1ty +
q“ i=1 My 1
T —

avec qn = 1 t'
i=1
Les variables t'l,...t'm sont les intervalles de temps d'exécution entre

les m premiéres défaillances.

1.3.2.2.6 - Le modéle de Goél et Okumoto |GOE 79 |

Les auteurs interprétent le phénoméne de manifestation des erreurs comme
différentes réalisations d'un processus de Poisson non homogéne..Contraire—
ment aux modéles précédents, le nombre d'erreurs initiales dans le logiciel
n'est pas considéré comme un paramétre constant inconnu. Ici c'est une varia-
ble aléatoire.

Les hypothéses de base sont les suivantes :
1 - Le nombre d'erreurs présentes dans le logiciel 3@ 1'instant t, est une
variable aléatoire N(t). C'est un processus de comptage & incréments

indépendants.

2 - Le nombre de défaillances qui peuvent survenir sur 1'intervalle [0,t]
est une variable aléatoire M(t) d'espérance finie m(t). Pour des raisons
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peu explicitées les auteurs identifient m(t) et E|N(t)|. De 1a les
auteurs |GOE 79| dérivent 1'équation suivante pour :

m(t) = N.(1 - ™)

- N est le nombre total d'erreurs que 1'on peut espérer débusquer si les
essais sont suffisamment longs,

- ¢ est une constante de proportionnalité.

Le taux moyen de détection d'erreurs est donné par :

m(t) = A(t) =N.o e ® = [N - mlt)]. o

A ce stade, on voit que ce modéle peut étre déduit du modéle de MUSA en
posant dans ce dernier :

My
et

c

NT,

avec C = 1 (c'est-d-dire une représentativité implicite des essais).
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Critiques des deux derniers modéles

Ces deux modéles restent sujets a la méme critique que celle portée contre
les modéles précédents a propos de la sévérité des erreurs.
Le modéle de MUSA apporte des améliorations sur les autres critiques pré-

cédentes :
- Le paramétre B 1éve 1'objection sur le probléme des erreurs de corrrec-

tion,
- la représentativité des tests est prise en compte 3 travers Tle

paramétre C,

- Ce modéle permet de réutiliser le programme avant 1'achévement de
correction d'une erreur a condition de ne pas comptabiliser une fois de
plus sa nouvelle apparition,

- Musa a étendu son modéle |MUSA 81| de fagon & tenir compte des modifica-
tions de conception effectuées au cours de 1a phase de déverminage.

Le modéle de Goél et Okumoto est, dans une certaine mesure, une version
simplifiée du premier mais qui ne bénéficie pas pour autant des améliorations
apportées par MUSA.
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Figure 9 : Décroissance du taux de défaillance au fur et 3 mesure des
corrections successives du logiciel
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1.3.2.2.7 - Les travaux de Littlewood [LIT 73|, [LIT 79c|, (LIT 80,
[LIT 8laj, |LIT 81b |

Littlewood a introduit 1'approche Bayésienne dans les modéles de fiabilité
du logiciel. Sa principale motivation est la réfutation des fondements des
modéles précédents.

En effet, d'une part Littlewood [LIT 80| critique le fait que ces modéles
accordent une méme sévérité a toutes les erreurs, d'autre part celui-ci
reproche & ces modéles de ne prendre en compte qu'une seule source d'incerti-
tude : 1'incertitude sur les entrées ; alors que la nature du programme cons-
titue en elle-méme une nouvelle source d'incertitude. Suite i ces deux criti-
ques fondamentales 1'auteur en est arrivé a renier complétement le concept du
nombre d'erreurs résiduelles et & proposer un apprentissage Bayésien du
comportement d'un logiciel.

Nous présentons dans leur ordre de validité croissante trois contributions
de B. Littlewood au sujet des modéles de fiabilité du logiciel.

A - Le modéle de Littlewood |LIT: 79a |

Ce modéle résulte essentiellement de la critique de 1'hypothése fondamen-
tale partagée par les modéles précédents : "le taux de défaillances est pro-
portionnel au nombre d'erreurs résiduelles”. '

Cette hypothése, nous 1'avons dit, parait en effet peu vraisemblable. La
conséquence de cette critique est que si chaque erreur a son propre taux de
manifestation, au cours du processus de débugging on détectera ei corrigera
plus vraisemblablement d'abord, les erreurs a fort taux de défaillance :
erreurs de grandes tailles. De ce fait, Littlewood considére que la fiabiliteé
d'un programme en cours de débugging devrait vraisemblablement croitre plus
vite que ne le laisse supposer le modéle JM.
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L'auteur propose une description Bayésienne des différents taux de défail-
lance du programme comme suit :

a) A chaque erreur i est associé un taux de défaillance Ay

b) La suite STERE AN des différents taux de défaillance d'un programme
contenant N ereurs est un échantillon indépendant et équidistribué issu des
différentes réalisations d'une méme variable aléatoire A. La loi a priori de
A est supposée connue.

Pour des raisons de souplesse du traitement de calculs,Littlewood choisit
arbitrairement cette loi a priori au sein d'une famille de lois gamma, de
paramétres inconnus :

a : le paramétre de forme,

B : le facteur d'échelle

(a >0 ; p>0).

La densité de 1a loi a priori de A est donnée par :

Aa-l

r(a)

e~ Br

PLr) = p*
avec A > 0.
et :

r(x) ='ju tx1 et at ;. x 20

c) Le temps d'exécution entre deux défaillances successives suit une loi
de distribution exponentielle (mais conditionnellement au taux de défail-
lance).
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Figure 12 : Décroissance du taux de défaillance au cours du débugging

d) Le taux de défaillance A aprés avoir observé i défaillances pendant une
durée totale d'exécution égale & d, est donné par :
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A = ApHA, Fool AN-i

La loi a posteriori de A est alors une loi gamma de paramétres o' = « et
p' =p + d, (d, est Ta durée cumulée des.essais jusqu'd 1'instant présent).

A partir de 13 Littlewood fait appel 3 la régle de Bayes pour dériver la
Toi inconditionnelle du temps T de bon fonctionnement du programme partant
d'un temps d'exécution total &gal & d, pour 1'instant présent, et sachant que
i erreurs ont été détectées :

R(t) =Pt / Ady] = Jy Plt/ A, dy] dr

(N-1) « (p+d,)

s +d 4t ) (N-1) °H

qui est une distribution de Paréto. Le taux de défaillance qui en résulte est

(N-i).a
AMt) =

B+d,+t

Contrairement aux modéles précédents qui faisaient 1'hypothése d'un taux
de défaillance constant entre deux défaillances consécutives, ici A(t) est
une fonction a décroissance hyperbolique par intervalle.

La fonction de vraisemblance des observations t , t,... ti’ suite d'inter-
valles de temps de bon fonctionnement, est donnée en fonction des paramétres
du modéle N, a, B :

wbo

L(N,a,B) =m21 Pt / ty, oot )
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m-1 (N-m+1)a

. (N-m#1) a |p + 3 t |
1 j=1 J
g LR W= @ ¥ T
Le +j:1 tJ Y

L'application du critére de maximum de vraisemblance conduit aux équations
- AN A
suivantes pour les estimés N,Q,ﬁ':

N i
a:
i A M ~ A~ 1
Z log{p + = tJ + Nlog| B + ¢ tj
m=1 Jj=1 J=1
B+t b
J=i
N\
ol g vérifie :
NP R it
(N-1) a — t(a+1) g ——;g————-= i
B+ ti =1 g+ tj

B C
( )
1
ﬁ +I t
j=1 J

B - Le modéle de Littlewood et Verral [LIT 73], [LIT 80|

Ce modéle est issu d'une réfutation totale du conce

pt du nombre d'erreurs
résiduelles.

Les auteurs prennent en compte les deux sources d‘incertitude sur le méca-
nisme d'occurence de défaillances grice aux hypothéses suivantes :
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1 - L'incertitude sur les entrées : le temps d'exécution du programme
entre défaillances successives suit une loi de distribution exponentielle,
conditionnellement aux taux de défaillance courant :

-t

= i

avec ti > 0, Af >0

2 - L'incertitude sur le programme lui-méme : 1'amélioration probable du
programme résultant des différentes corrections d'erreurs effectuées lors du
déverminage est traduite au moyen d'une décroissance stochastique (et non
déterministe) du taux de défaillance :

¥e > 0 ProblA, < 2] > Prob[hi_l < 2

Cette condition conduit les auteurs & décrire la suite Meoos Moes des
taux de défaillance @ 1'aide d'une distribution gamma de paramétre de forme a
et de paramétre d'échelle ¢. ‘

a-1 -¢(i)a
A e
Py /o, 9li)]) = Loli) )* 1

¢(a)

avec

Ai >0 et a>0
Pour assurer la décroissance stochastique des Ao la fonction ¢(i) doit
étre strictement croissante. Celle-ci caractérise 1'effort progressif du
programmeur et la complexité du programme.
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La loi inconditionnelle du temps d'exécution entre défaillances est donnée
par :

PLE; /oay o) ] = Sy PLE, 7 M IPIN /gy 6li) ] dag

aleli)|*

at]
[ti + (1) |

qui est encore une distribution de Paréto.

® Estimation des paramétres

La mise en oeuvre de ce modéle nécessite 1'estimation des paramétres « et
¢(i). Pour assurer un traitement de calcul relativement peu complexe les
auteurs font une fois de plus ‘le choix arbitraire d'une fonction ¢(i) issue
d'une famille paramétrique de fonctions affines :

¢(1) = B, + i.,
Les paramétres «, f, et B, peuvent alors étre estimés au moyen du critére

du maximum de vraisemblance a partir d'une suite d'observations t,,... t
collectées au cours des essais.

n

A A A
Les équations reliant les estimés &l plet Bosont :

t, n 1

a.
i

e~ =S

= — - =L — ~
LBy +iB)) (B + B, + t) d=1 B, + i, + t;
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n
R it
a. L i =z

=1 (B + 1B,) (B, + 1B, + t,)

et

La résolution de ce systéme d'équations au moyen des algorithmes itératifs
usuels nécessite une 1initialisation arbitraire du couple (31, 'Eé) qui
pourrait trés bien conduire & un extremum local et non global. Il s'en suit
que la valeur résultante de a n'est pas toujours significative du phénoméne
observé surtout lorsque 1a taille de 1'échantillon analysé est faible.

N.B : Une valeur négative de é; indique une dégradatfon de la fiabilite.

C - Le modéle de Littlewood et Keiller |LIT 81b|

C'est une variante du modéle précédent. L'idée dans ce dernier cas est de
traduire 1'amélioration stochastique du programme 3 travers le paramétre de
forme « de 1a loi gamma et non plus a& travers le facteur d'échelle ¢.

Les auteurs font le choix non moins arbitrafre d'une fonction « :
«=a +ia, avec a, >0

Le type d'inférence qui en résulte est semblable & celui qui précéde.
Nous n'y reviendrons donc pas davantage.
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v Critique des travaux de Littlewood

Littlewood apporte, d'un point de vue conceptuel, les solutions 3 diffé-
rentes critiques que 1'on peut faire des autres modéles. Cependant, au niveau
structurel les deux derniers modéles qu'il propose présentent une complexité
plus grande, leur mise en oeuvre requiert de grandes précautions et surtout
une bonne connaissance de la théorie utilisée. Le choix de la forme du
facteur ¢ par exemple qui traduit la sensibilité du modéle vis-a-vis du
travail de déverminage doit tre fait avec attention et en bonne connaissance
de cause, sinon on risque de fausser 1'interprétation des résultats.

L'approche proposée par Littlewood dans ses deux derniers modéles véhicule
1'hypothése implicite que tout programme couve un nombre infini de défauts,
de sorte que la notion de programme parfait devient dans ce contexte presque
sirement illusoire. Littlewood lui-méme proclame |LIT 79b | que peu importe le
nombre d'erreurs résiduelles, 1'essentiel est de quantifier la confiance que
1'on peut accorder au bon fonctionnement d'un logiciel durant une période
donnée : c'est a dire sa fiabilité opérationnelle. L'auteur a donc pour cela
basé son approche sur 1'ajustement du modéle aux données observées permettant
ainsi un bon pouvoir prédictif.
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-X_p-1
§ 5P

5
x?
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Figure 13 : Déformations de la distribution gamma suivant les variations
du paramétre de forme a« (on a fixé p = 1)

Figure 14

—- e -

0.1 0.2 0.3 0.4 0.5 0.6 0.7 0.8 0.9

Test of fit between actual observations and predicied distribu-
tions using L/V model with linear growth function, There are 100
observations used, prediction is 1 to § steps ahcad, and the fit s
extremely good. C

Test ajustement du modéle de Littlewood - Verral . aux données
de défaillance du systéme de Musa [LIT 80|
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1.3.2.2.8 - Une autre interprétation du modéle de Littlewood

Comme nous 1'avons fait pour le modéle de Jelinski et Moranda, nous allons
proposer une interprétation plus physique du premier modéle de Littlewood
LLIT 79a].

Considérons un systéme contenant N erreurs. La 1 iéme manifestation
d'erreur est le résultat de la réalisation d'un processus de Poisson de
paramétre Ay On est donc en présence d'une superposition de N processus de
Poisson indépendants. Comme i1 1'a &té fait pour le modéle de Jelinski et
Moranda{ on suppose que chaque processus se manifeste une seule fois. En

effet chaque erreur détectée est immédiatement corrigée.

Soit Li la latence associée au iéme processus de manifestation d'erreurs.
Les variables aléatoires L; sont indépendantes et de lois exponentielles.

A
P[L1 > x/xij = e , 23>0

La densité conjointe de (Ll,..LN) est donnée par :

PLLyse oL /Ay e

Si nous faisons 1'hypothése supplémentaire suivante : Les Npseoo Ay sont
des variables aléatoires indépendantes de méme loi P|A] on peut alors dériver
1a loi inconditionnelle de (Ll,...LN) comme suit :

P[Ll,....LNj = J...) P[Ll,...LN/AI,...ANJP[AI...AN]dAI... dn,
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On est dans les conditions d'application du théoréme de Fubini.On obtient
alors :

-3

n
inl J P[L1 /) P[Aij d = J P[Li / A P[A] dA

Prenons

PIA] = LN S e M a >0 et g0

1N vient que :

Jo PLLy/ A1 PLA ) dA; = [ PLLy/N] PLA] dA

B .a-1 -Ap
a A e

J5 ™™

at+ 1

2 (—) = PlL, ]
B g+xi

qui est une loi de Paréto. La 1oi conjointe devient donc

atl

© (—B )
i=1 B s+li

" o=

PLL, .. Ly ]

Soit maintenant Dl,...DN la suite ordonnée des dates d'apparition des
erreurs. Une réalisation de cette suite, dl,...dN, telle que :

0 <d <dy <...<dy

s'obtient & partir de n'importe laquelle des réalisations de L,,... Ly telles
qu'il existe une permutation 6 vérifiant :
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di =»6(Li) y i =1,...N

De plus toutes ces réalisations ont la méme densité de probabilité . Enfin
comme 11 y a N! permutations &, on a donc :

N atl
PLD ,...D, , Nya,B) = Nt i -2 (—E )
1 i=l p p+d
i

avec 0<d... <d

Cette présentation nous permettra d'appliquer certaines propriétés des
statistiques d'ordre 3 ce modéle.
Remarquons que si 1'on fait le changement de variables suivant :

D‘ =T, + T, +... + Ti
dans le modéle de Littlewood tel qu'il a &té présenté en 1.3.2.2.7.A, on
retrouve pour les variables D,... DN la densité conjointe que nous venons

d‘'établir.

Enfin, supposons comme cela peut arriver |[LIT 80), que les paramétres a et
P soient infinis mais toutefois dans le respect de la relation de proportion-

nalité suivante : —%— = ¢, une constante, alors :
atl
(—E—) —,, e, i=1,...N
Bt di arto

La loi conjointe des variables Dl"" DN devient alors :
N
L d,
i=1 !

. N - -
PLO, e Dy, Mool = N 1L g e %i = np N (e79)
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]
On retrouve la loi de Jelinski - Moranda telle que nous en avons donné
1'interprétation physique en 1.3.2.2.3.

Ce curieux résultat présente le modéle JM comme le comportement asympto-
tique moyen du modéle de Littlewood face 3 un systéme qui dénote une trés
bonne croissance de fiabilité. A ce titre le modéle de Jelinski-Moranda se
trouve & nos yeux réhabilité dans son utilisation comme indicateur de crois-
sance de fiabiliteé.

. 1.3.2.3 - La phase de validation

On veut s'assurer dans cette phase, de 1'accomplissement des objectifs de
fiabilité que les tests, opérés dans la phase précédente, essayaient de faire
atteindre au programme. Le programme entre dans une nouvelle phase d'observa-
tion. I1 évolue dans un milieu un peu plus sévére que celui auquel i1 était
confronté précédemment. La régle n'est plus de corriger les erreurs éventuel-
les. I1 s'agit de s'assurer que la qualité de service délivrée correspond
bien d celle qui sera exigée du programme une fois installé dans son milieu
opérationnel effectif. En fait, si un certain nombre d'erreurs venaient i se
manifester au cours de cette période probatoire, 11 est possible de décider
le rejet du logiciel en question.

I1 existe quelques modéles de fiabilité du 1logiciel qui sont

particuliérement adaptés & cette phase. Ce sont essentiellement des modéles
d'échantillonnage : [MAC 73,[TRW 76 |,[NEL 78], [SHO 76 |.

Nous en présentons, dans un premier temps, 1'idée générale.

Idée de base

On effectue une partition de 1'espace d'entrée I du programme en un nombre
restreint N de sous-ensembles disjoints Ij, Jj=1,...,N. Chaque sous-ensemble
Ij est associé a un chemin interne c5 dans le graphe de contrdle du

programme. Si on tire au hasard nj points dans Ij et qu'on exécute le
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programme pour chaque point en observant fj exécutions avec défaillance,
alors on peut donner comme estimateur de la fiabilité du programme ainsi
testé :

-

R=1-1 Ao
=1 5
ou Pj représente la probabilité de sélectionner un point d'entrée au sein du
sous ensemble Ij‘ Cela est fait dans le respect du profil opérationnel
effectif du programme. C'est pourquoi certains auteurs [SHO 76 ],[BAS 80|
désignent la fiabilité &valuée dans cette phase sous le vocable fiabilité
opérationnelle.

1.3.2.3.1. Le modéle de Nelson

Ce modéle d'échantillonnage repose sur les hypothéses suivantes :
1 - L'espace d'entrée du programme est partitionné en N sous-ensembles
Ij, pour tout j =1,...N

2 - Chaque entrée est sélectionnée de fagon aléatoire a partir d'un sous
ensemble I,. Cette sélection se fait suivant une loi de probabilité Pj
représentant le profil opérationnel du programme.

3 - Une variable binaire Y, teste la bonne exécution du programme pour une

J

entrée partant de Ij .
Yj = 0 : aucune défaillance
1 : exécution défaillante

La probabilité d'une exécution défaillante est alors :
N
F=2 P Y

i=1 i
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d'oi 1a fiabilité :

=
(1]
[w—y
]
-
[}
n~Ma

Pi'“ - Yi)

ce qui donne une expression semblable a celle présentée dans 1'idée générale
ci-haut. NELSON s'intéresse ensuite aux deux aspects suivants :

1 - La fiabilité du programme pour n exécutions et pour des entrées sélec-
tionnées de fagon aléatoire et indépendante selon Pi est donné par :

R(n) =R"=(1 - F)"

2 - En introduisant le mécanisme de sélection des entrées, soit P i la pro-
babilité de sélectionner 1'entrée Ii pour la j iéme exécution, 1la
probabilité d'une défaillance & 1a j iéme exécution est alors :

FRAALTRN

d'od la fiabi1ité globale pour n exécutions :

n
R(n) =11 (1 -F

)
g

n
L log(l - F,)

j=1 J

=e

n
-LF

=1 J
Pour Fj <¥{1, on obtient R(n) = e J°1
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N : est le nombre de sous-ensembles d'entrée
n : le nombre d'exécutions du programme.

Les approches présentées jusqu'ici considéraient le programme comme un
tout, une unité atomique qu'on pourrait appeler une boite noire. Dans la pré-
sentation qui va suivre le modéle prend en compte la structure interne du
programme.

[.3.2.3.2 - Le modéle de SHOOMAN |SHO 76 |

Ce modéle repose sur les hypothéses suivantes :

1 - Le programme en question a &té congu suivant une technique de program-
mation structurée,

2 - Le graphe de contrdle du programme est tel que la plupart des chemins
sont indépendants les uns des autres, exception pouvant &tre faite pour
un certain nombre restreint de.types de dépendance.

3 - Le programme est testé suivant un jeu de tests donné qui se termine soit
par une défaillance au temps tj, soit sans défaillance au temps Tj; la
variable tj est aléatoire et de distribution uniforme sur |0, Tjj.

4 - Les données d'entrée changent a chaque exécution du programme. L'auteur
’ tire de ces hypothéses les résultats suivants :
a) La probabilité de défaillance du programme est donnée par :

nf n

=lim — =131 f,q
T te N g 3N

b) son taux de défaillance est estimé par :



64

n
r f, q
nf j=1 39
A, = MM e = - —
. n q
Nt Hy £ (1 - -3 ATy
j=1 2

H,: le temps total des essais

nf: le nombre total de défaillances survenues en N essais

j la frégence d'exécution du chemin j

I la probabi.ité d'occurrence de défaillance lors de 1'exécution du
chemin j.

Tj: est le temps d'exécution sans défaillance du chemin J.

N : le nombre total d'essais, et n 1le nombre de chemins testés.

Estimation des paramétres

Les paramétres du modéle {fj, Tj’ a3 j=1,...n} sont estimés de fagon
expérimentale sur la base de données des logiciels déja développés.

[.3.2.3.3 - Evaluation de 1'efficacité des jeux de tests:

La méthode d'injection et capture des erreurs

C'est une technique expérimentale visant aussi bien 1'évaluation de la
taille des erreurs latentes du programme que celle de 1'efficacité des jeux
de tests auxquels est soumis le programme.

La méthode |SCH 78] consiste a innoculer successivement un certain nombre
d'erreurs, m, au programme. Pour‘chaque erreur injectée, le programme est
exécuté sur un certain nombre de jeux de tests activant divers chemins de son
graphe de contrdle. L'essai est arrété si cette erreur est détectée et donc
recapturée ou alors si le jeu de tests est épuisé.
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L'efficacité du jeu de tests est simplement estimé au moyen de la propor-
tion du nombre d'erreurs ainsi recapturées, c'est a dire :

mr

Ief= m

ou
mr ; est le nombre d'erreurs recapturées
m : est le nombre total d'erreurs semées dans le programme.

Cet estimateur est aussi utilisé comme un indicateur de la taille des erreurs
endogénes du programme.

Critique :

Les méthodes d'échantillonnage sont assez simples a appliquer d'autant
plus qu’'elles ne sont pas soumises @ des hypothéses contraignantes sur la
distribution de sélection des points d'entrée.

Nous pouvons toutefois signaler les quelques inconvénients suivants :

- la difficulté de déterminer de fagon pratique le profil opérationnel
effectif.

- La méthode d'injection-détection d'erreurs suppose la méme taille aux
erreurs endogénes et aux erreurs exogénes.

Enfin, d'un point de vue méthodologique nous considérons que 1'usage qui
est fait de ces modéles en vue de la validation de gros logiciels est plus ou
moins douteux. '

En effet, aprés avoir dépensé beaucoup d'argent pour concevoir et mettre
au point un programme, personne ne va le jeter parce qu'il s'est manifesté
une erreur dans la phase de validation. Nous pensons qu'il vaudrait mieux la
corriger et recommencer la validation. Cela rejoint 1'esprit de la phase de



66

débugging. Et c'est justement dans cet esprit, conciliant la phase de

débugging et 1a phase de validation, que nous établirons, dans la seconde
partie, une méthode de validation de programme.
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Efficacité des tests suivant différentes stratégies

Partition du domaine d'entrée 1.

| ——o —o S ) - ° °

1:détection d'une erreur
Test aléatoire avec balayage uniforme de I.

Test de I! Test de I% Test de I3 | Test aléatoire
seulement seulement seulement uniforme de I

e _o___ | o ___e__o o__.o o——o

—-détection d'une erreur

Test avec sélections successives des chemins

Figure 15
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1.3.2.4 - La phase opérationnelle et 1a phase de maintenance

Aprés avoir 8té validé le logiciel sera ensuite installé dans son milieu
opérationnel réel. Pendant son utilisation, de nouvelles erreurs peuvent bien
apparaitre. En effet, 1'environnement opérationnel peut présenter quelques
configurations non conformes aux spécifications intrinséques du logiciel. Des
modifications peuvent &tre apportées au programme pour prendre en compte de
nouvelles situations. Ces différents cas de figure sont susceptibles
d'altérer la qualité de service qu'on avait jusqu'alors assurée au programme.

C'est pour prévenir de telles situations que certains auteurs [LIT 75b|,
[LIT 79c|, |CHE 78}, |LAP 84 ont proposé une modélisation plus fine du
comportement d'un logiciel en opération.

En plus de la fiabilité, ces modéles prédisent la disponibilité et la
maintenabilité d'un programme. La structure interne du programme est prise en
compte. Celui-ci est considéré comme un ensemble de modules en interaction.
Une approche markovienne est souvent utilisée pour décrire le mécanisme de
transfert du contrdle d'un module du systéme & un autre. Les paramétres
caractéristiques uvilisés sont ceux qu'il serait souhaitable d'atteindre

durant les essais de mise au point de fagon & assurer une qualité de service
optimale au programme en exploitation.

Nous présenterons briévement 1‘'approche développée par Littlewood
LLIT 79c| dans ce contexte.

1.3.2.4.1 - Le modéie structuré de Littlewood |LIT 79c |

L'idée de base est de décrire convenablement les deux sources d'incerti-
tude suivantes :
- Le transfert du controie d'un module & un autre. En effet on ignore a
priori @ quel instant ce transfert peut survenir.
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- Le temps d'exécution (ou temps de séjour) de chaque module.

Pour modéliser ce mécanisme d'interaction entre les modules, Littlewood
utilise un processus semi markovien caractérisé par :
- P.. : la probabilité d'un transfert du contrdole du module i au module j
i,j =1,2,...n

- La loi de séjour au sein du module i sachant que le transfert du
ij ij
1 2

ij

controle sera ensuite donné au module j est noté Mij’ Soient u.Y et p
ses deux premiers moments (moyenne et variance).

- Le taux de défaillance associé au transfert de contrdle du module i au
module j est noté xij (ce taux est estimé lors des essais de débugging).

- Le processus d'occurrence de défaillances du module i est supposé étre

un processus de Poisson de paramétre W
A partir de 13, Littlewood établit les théorémes suivants :

Théoréme 1 : Le processus d'occurrence de défaillances d'un tel programme
modulaire en exploitation est asymptotiquement un processus de Poisson de
paramétre \ avec :

i ij ij n n
N 1 =L a; w; + ;L. b,. A,
D owPy “IT jop V13 T3

ol le vecteur de composantes
LY i=l,... n, vérifie : n.P = = (équation du régime asymptotique) ; P est
la matrice de terme général Pij ;

n
avec LI =, =1, n, >0, i=1,...n
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ij
ni Pij (131

a; =,
j

no~Ms

1
1 r P 3]
i,J 1
est la proportion du temps passé a 1'exéction du module i en 1'absence de

défaillance, et enfin

n, P

7 i 1) 14
i,j n Pij "y

i,

bfj =

est la fréquence de transfert du contrdle du module i au module j.

Cout d'exploitation:

Soit Yi le coit d'une défaillance survenant dans le module i. De méme Yij
représente le coit d'une défaillance survenant lors du transfert de contrdle
du module i au module j. Ces variables aléatoires sont considérées comme
étant indépendantes.

Le coiit total des défaillances du programme survenues durant 1'intervalle
d'utilisation [0,t] peut étre donné par :

n
(t) +z = Y_(t)
Ve g M
i+

n
Y(t) =2 Y
i=1

(Yi(t) est le coit total des défaillances survenues dans le module i sur
1'intervalle [0,t]).

Littlewood établit alors le second théoréme suivant :

Théoréme 2 : Le processus de coiit Y(t) suit asymptotiquement une loi normale
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Y(t) - ut

ie : L, N0,1)
o t'.!5 trtew

ot
R 1j i ij
:‘ niPij (n) wim) + xijml )

Bo= Iy

L wn, P, ('3
i, i ij

est la moyenne asymptotique du coudt par unité de temps d'exécution du
programme.
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nouvelle version

correction
—] Logiciel apte < Logiciel apte
(disponible)
relance AN
Y v
défaillance défailiance

Logiciel défaillant }——-

Disponibilité = Probabilité d'étre dans 1'état "logiciel disponible”, c'est 3
dire au repos ou en bon fonctionnement.

Figure 16 : Cycle de vie du logiciel
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mf = moyenne asymptotique de Yi ; mIJ : moyenne asymptotique de Yij

o est la variance asymptotique de la variable aléatoire mesurant le coit

et

unitaire d'excution du programme.
Des détails sur le calcul de ¢ peuvent etre trouvés dans |LIT 79c .

Enfin une évaluation de la disponibilité asymptotique du programme est donnée

par :
. i)
L =n, P u]
_]_',.. = _l.’j ! ij ____________ -
1+p L omy Pi' [pIJ+ pij w.mi + A, mIJj
i,y " o

C'est la probabilité pour que le programme soit disponible a un instant
donné. On peut ici interpréter m, comme le coit moyen dii & la restauration du

1)

module défaillant i (idem pour m;

Les résultats présentés ci-dessus découlent en partie de 1'hypothése
suivante : les taux d'exécution de chaque module sont trés grands devant
leurs taux de défaillance.

Nous bornerons la présentation de cette phase opérationnelle a ce dernier
modéle. En ce qui concerne la phase de maintenance, il n'existe pratiquement
aucun modéle spécifiquement congu a cet effet. En général, ce sont les
modéles de débugging qui y sont a nouveau appliqués. Enfin, un exposé plus
détaillé sur 1'@valuation de la sireté de fonctionnement des. logiciels en
opération pourra étre trouvé avec intérét dans |LAP 84 ).
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PHASE DE DEVELOPPEMENT (DEBUGGING)

MODELES AVEC NOMBRES MODELES SANS'NOMBRE D 'ERREURS
D'ERREURS RESIDUELLES RESIDUELLES
I” | ] | ’
DETERMINISTE BAYESIEN MARKOV DETERMINISTE BAYESIEN
(Jelinski-  (Littiewood) (Trivedi- (Jelinski-Moranda ( Littiewood
Moranda : Shooman) géométrique, Halden} Verral,
De-eutrophication, Littiewood-Keiller)

Musa, Shooman,
Schick-Wolverton,
Goé1-Okumoto)

-PHASE DE VALIDATION

Modéle de NELSON Modéle de Shooman

{(Test de chemins)

PHASE OPERATIONNELLE

Processus de MARKOY
(Littiewood, Cheung)

PHASE DE MAINTENANCE

MESURES D°'EFFICACITE - MESURE DE CORRECTION

Injection d'erreurs Approche phénoménologique Approche statistique
(Basin, Mill, (Halstead) (Nelson, Ehrenberger
Demillo - Lipton) Brown - Lipow)

Figure 17 : Modéles de fiabilité du logiciel selon leurs phases
d'application

v
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1.3.3 - VALIDITE DE MODELE

Le modéle est par définition une représentation simplifiée du comportement
d'un systéme réel qui reproduit les relations entre les entrées et les
sorties dans le but de rendre explicites des comportements non observables.

Par nature, un modéle schématise donc la réalité, de fagon approximative,
au moyen des lois qui ne représentent que les aspects essentiels des
phénoménes modélisés. I1 se réduit donc 3 des sous-ensembles du domaine
général d'application.

Par’conséquent 1'utilisation d'un modéle implique un risque di 3 1'écart
entre le phénoméne réel observé et sa représentation approchée par 1le
modéle.

Il parait alors important de valider de fagon adéquate tout modéle a
utiliser. Ceci est cependant trés difficile et peut &tre méme impossible par
le caractére limité du modéle lui-méme tel qu'il a &té défini. Une idée de
validation est 1'évaluation des capacités réplicatives et prédictives du
modéle. Des méthodes statistiques existent, test de Kolmogorov-Smirnov par
exemple, pour mesurer 1'ajustement d'un modéle 3 un ensemble de donndes
expérimentales. La validation d'un modéle suivant ce procédé devrait se faire
sur la base de plusieurs projets. Malheureusement les données de défaillance
sont rares car les opérations de développement d'un programme sont assez
onéreuses. Les auteurs en sont souvent réduits 3 valider leur modéle sur un
petit nombre de projets lorsqu'ils ne se contentent pas seulement de proner
l1a conformité des fondements de leur modéle au phénoméne &tudié.

Des @tudes ont &té menées en vue d'établir une méthodologie d'évaluation
des modéles de fiabilité du logiciel |MOA 81 ). Les principaux critéres

-

retenus a cette fin sont :
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- L'utilité qui est une propriété concernant la relation modéle et
utilisateur. Elle évalue la capacité du modéle a produire des résultats dont
11 est possible de déduire directement ou par 1'intermédiaire d'un autre
modéle 1'estimation du risque recherché.

- L'applicabilité qui est une relation concernant le modéle et le systéme
réel &tudié. Ce critére évalue la conformité de 1'environnement théorique du
modéle & 1'environnement réel dans lequel on veut 1'utiliser.

- La validité prédictive qui est un critére évaluant la capacité interne
du modéle d produire des résultats conformes i ce qui est attendu.

Dans un articie récent |MUS 84 |, Musa, Littlewood, Okumoto et Iannio se

sont mis d'accord sur 1‘'établissement des critéres de comparaison suivants :

- La validité prédictive (définie plus haut),

- La capacité, elle fait référence a 1'aptitude du modéle i estimer de
fagon satisfaisante les grandeurs utiles a la gestion d'un produit
logiciel.

Ces grandeurs peuvent étre :

® la fiabilité & un instant donné, le MTTF ;

® le temps nécessaire aux essais, au bout duquel on espére atteindre un
objectif de fiabilité donnd, |

e les ressources humaines ou ressources en matériel nécessaires a la

réalisation d'un projet logiciel, son coiit financier.

- la qualité des hypothéses qui se rapporte & la clarté et 3 la pertinence

(par défaut a la plausibilité) des hypothéses du modéle.

- L'applicabilité (déja définie plus haut).

- La simplicité qui se rapporte & la simplicité d'utilisation du modéle, a
sa capacité de fournir d@ 1'utilisateur le risque encouru dans la mise en
oeuvre du modéle, a son implémentation.

Ce dernier critére peut s'inscrire dans le critére générique défini précé-
demment : 1'utilité.



77

Enfin signalons que quelques efforts sont faits pour s'orienter vers des
procédures dites adaptatives [LIT 84| pour mieux exploiter 1'information
contenue dans les données collectées.

Outre la difficulté de quantifier objectivement ces différents critéres, le
peu de données de base a partir desquels on valide les modéles remet plus ou
moins en question la crédibilité des méthodes d'évaluation présentées.
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1.4 - CONCLUSION

Nous avons donné un bref apergu de 1'Etat de 1'art en ce qui concerne 1la
théorie de 1a fiabilité du logiciel.

Nous pouvons en retenir deux points fondamentaux :

- I1 est possible d'appliquer le concept de fiabilité 3 la description du
comportement d'un programme. Cette description est faite au moyen de
modéles.

- Les renseignements fournis par le modéle sont conditionnds 3 la validité
des hypothéses et du type d'inférence sur lesquels celui-ci est fondé.
L'Etat de 1'art est cependant peu avancé dans les techniques d'évalua-
tion de modéles de fiabilité du logiciel.

Maintenant, fort de ces deux remarques, peut-on valider un systéme auquel
i1 est assigné une haute siireté de fonctionnement, en 1'exergant pendant une
durée de temps inférieure 3 sa durée de mission effective 7

Dans ce qui va suivre nous essayerons d'apporter une réponse partielle a
cette question en proposant quelques procédures de validation d'un tel
systéme. Cependant, la question cruciale restera celle de 1a crédibilité
d'une telle validation. La jeunesse de 1'Etat de 1'art en matiére
d'évaluation de modéles ne nous permet pas encore de trancher sur cette
question. Toutefois, malgré cet &tat de fait, nous indiquerons le bon usage
qui pourrait étre fait des différentes approches proposées.



CHAPITRE 11

TSAR, UN TEST SEQUENTIEL D'ARRET
D'UN PROCESSUS DE MISE AU POINT
ET DE VALIDATION DE LOGICIEL

1

Une erreur ne devient pas vérité parce que tout le monde y croit,

pas plus
qu'une vérité ne peut devenir erreur lorsque personne n 'y adhére.

GANDHI (Tous les hommes sont fréres)
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II - TSAR : UN TEST SEQUENTIEL D'ARRET APPLIQUE AUX ESSAIS DE MISE AU
POINT ET DE VALIDATION DU LOGICIEL

1 - INTRODUCTION

Pour assurer une haute sireté de fonctionnement au logiciel, il est d'usage
de tester ce dernier suivant les phases présentées dans la premiére partie de
cet exposé : La phase de développement et la phase de validation.

Dans ces deux phases, le probléme d'arréter les essais en un temps accep-
table, tout en garantissant 1'accomplissement de 1'objectif fixé au préa-
lable, se pose de 1a méme fagon.

L'intransigeance de la phase de validation conduisant a rejeter un logiciel
dés la premiére manifestation d'erreur peut étre lourde de conséquence si
cette erreur était fortuitement la derniére. I1 nous semble intéressant de
concilier ces deux approches : mise au point et validation. L'aspect séquen-
tiel associé a la phase de développement et la période d'exercice probatoire
mise en jeu dans la phase de validation peuvent étre simultanément mis a
profit dans 1'é@laboration d'une procédure d'arrét des essais de validation.

La plupart des concepteurs de modéles de fiabilité du logiciel se conten-
tent d'estimer le nombre d'erreurs résiduelles a un instant donné [JEL 72|,
[MUS 75| et il1s en déduisent par voie de conséquence la fiabilité du program-
me. Certains prédisent la fiabilité qu'atteindra le programme aprés un
certain nombre d'erreurs qu'on n'a pas encore observées [LIT 79a|. Le
probléme de 1'arrét des essais est souvent gouverné par un critére de gestion
de coit ; en effet certains auteurs [FOR 79| recommandent d'arréter les
essais lorsque le coit attendu de la correction d'une erreur résiduelle
dépasse le bénéfice espéré de 1'accroissement de qualité du logiciel qui en
résulte.
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Nous nous intéressons ici au probléme de 1'arrét d'un processus séquentiel
de développement et validation de logiciel. Dans le contexte particulier de
la haute siireté de fonctionnement, une telle décision d'arrét comporte un
certain risque qu'il conviendrait de maftriser.

Une proposition dans ce sens peut &tre trouvée dans |[FOR 79 ). Les auteurs
proposent une régle d'arrét qui s'appuie sur le modéle de Jelinski et Moranda
LJEL 72). Cependant, cette proposition ne permet pas de maitriser le risque
statistique associé & la décision d'arrét, et elle ne prend pas non plus en
compte 1'aspect séquentiel associé a la décision 3 prendre ; en effet, cette
question se repose chaque fois qu'une erreur est détectée puis corrigée
a t-on débusqué toutes les erreurs ? Pour y répondre, on se fixe un temps
supplémentaire de fonctionnement sans défaillance au bout duquel on arrétera
vraisemblablement les essais. '

Nous montrons ici qu'il est possible d'établir une régle d'arrét séquen-
tielle dont le risque associé est parfaitement connu. Pour cela nous posons
d'abord le principe du test séquentiel et du calcul du risque associé & la
décision d'arrét. Ensuite nous dérivons la régle d'arrét correspondant au
modéle de Jelinski et Moranda. La généralisation de cette démarche au modéle

de Littlewood est aussi abordée.

N.B : Le mot test peut &tre une nouvelle source d'ambiguité dans cette partie
oi le vocabulaire utilisé en informatique se mélera & la terminologie
courante en statistique. Les tests, coté informatique, tel que nous 1'avons
congu Jjusqu'a présent, se caractérisent par des sélections aléatoires de
points d'entrée a partir desquels seront activés divers chemins du graphe de
contrdle du logiciel. Nous retiendrons donc que le test informatique s‘appli-

que au logiciel Tui-méme. Nous 1'appellerons aussi un essai.

Le test au sens statistique s'applique par contre au modéle statistique
représentant le phénoméne aléatoire qu'est le comportement du logiciel. Il
permet de confronter certaines assertions entre elles, nous dirons
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hypothéses, faites sur les lois de probabilités qui sous-tendent le modéle
utilisé.

fft’ ré mme > > ﬂod . |e
en « 7
Operation > 7 Slakistique

|
Y

Figure 18

2 - POSITION DU PROBLEME

Considérons un systéme informatique soumis aux essais de débugging : un
logiciel, pour ce qui nous concerne, dans sa phase de mise au point. Confor- ,
mément aux hypoth&ses de base des modéles de fiabilité présentés précédemment
nous supposons que celui-ci est testé dans un'environnement plus ou moins
aléatoire mais toutefois dans le respect d'une représentativité relative des
essais vis-a-vis du profil opérationnel futur du logiciel en question.

Nous nous plagons dans 1'optique vérification-validation. I1 s'agit donc,
d la suite de certaines corrections apportées au logiciel, de décider 1'arrét
des essais et par conséquent de valider le logiciel. Nous appuierons notre
décision d'arrét sur 1'hypothése d'un nombre d'erreur résiduelle nul dans le
logiciel &prouvé. Une telle procédure nous conduit alors a partager 1'hypo-
thése fondamentale d'une relation entre le taux de défaillance d'un programme
et son nombre d'erreurs résiduelles.
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2.1 - Sa formulation mathématique

Supposons maintenant que le programme contenait initialement (au début des
essais de mise au point) N erreurs. ce nombre est évidemment inconnu. Nous
faisons enfin 1'hypothése que ces erreurs se manifesteront au cours des
essais selon un processus aléatoire régi par une famille de lois de probabi-
1ité P.

Nous voici donc ramenés a 1'observation de processus qui délivrent itéra-
tivement des intervalles de temps aléatoires T, Tz,..T",.. (intervalles de
temps entre les manifestations successives des erreurs) suivant une certaine
distribution dépendant de paramétres inconnus :

N : entier positif,
et O : un vecteur de Rk (nous 1'expliciterons dans ce qui suit).

En d'autres termes, nous pouvons nous placer face au probléme de déci-
sfon séquentielle suivant : il s'agit de prendre une décision sur la valeur
du paramétre N. Cette décision est &tablie au sein d'un espace de décisions
noté D. Elle s'appuie sur 1‘observation de la suite de variables aléatoires
T‘,...Tn,... Enfin, on suppose que la densité de probabilité de la suite
Tl,...Tn est connue conditionnellement aux paramétres N et ©. La procédure
séquentielle s'arréte lorsque 1'on peut décider avec une probabilité donnée
d'une certaine valeur de N.

On voit donc que l1a mise en oeuvre d'une telle procédure de décision
séquentielle nécessite au préalable la définition d'un plan d'expérience

(comment récolter les données) et la détermination d'une régle d'arrét.

2.2 - Une idée de résolution

Le plan d'expérience est assez simple. En effet, suivant 1'optique vérifi-
cation-validation que nous avons choisie, i1 suffit de récolter itérativement

la suite mn,..7, aprés chaque restauration et relance du logiciel. Ici parait
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1'aspect séquentiel de la décision a prendre. En effet, aprés la manifesta-
tion de chaque itéré de la suite précédente, on est conduit a choisir séquen-
tiellement parmi les hypothéses suivantes laquelle est vraie :

La détermination d'une régle d'arrét est par contre moins évidente. I
s'agit dans ce dernier cas de définir un espace de décision D a partir duquel
on pourra trancher parmi les hypothéses successives présentées ci-haut a
propos de la valeur effective du paramétre inconnu N.

Cette régle de décision ne se réduira pas a une simple estimation ponc-
tuelle du paramétre N. Elle doit, en plus, apporter une certaine information
sur la période de temps de bon fonctionnement du logiciel nécessaire pour
acquérir une certaine confiance dans la vraisemblance de la décision de
validation a prendre. En effet, aprés avoir observé le processus LIVEER P la
régle décidera N = i s'il parait vraisemblable d'arréter les essais a cette
étape et donc de valider le logiciel. Cette décision est prise a la suite
d'une période probatoire de bon fonctionnement du logiciel de fagon a con-
forter le bien-fondé de la décision d'arrét.

Il nous parait, a cet égard, naturel suivant en cela Foreman et
Singpurwalla [FOR 79] de fonder notre régle de décision sur un test d'hypo-
théses statistiques. Ce test confrontera 1'hypothése d'un programme parfait
c'est a dire N = n (nombre d'erreurs résiduelles nul, aprés avoir observé Tn
ie: N-n = 0) a celle d'un programme recélant encore des erreurs résiduelles,
c'est-a-dire N » n.

Dans le souci de clarifier la terminologie et la méthodologie qui seront
employ@es par la suite nous présentons dans un premier temps les grandes
lignes de la théorie du test d'hypothéses en statistique inférentielle.
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3 - LE TEST D'HYPOTHESES EN STATISTIQUE

La théorie du test d'hypothéses est un point fort de 1'Inférence en sta-
tistique. Nous en présentons ici quelques lignes générales.

3.1 - Définitions

A) Hypothése Une hypothése H est une assertion faite a priori sur la
distribution d'une ou plusieurs variables aléatoires.

Considérons la structure statistique suivante : [q, A, (Pe,e € 4)). Une
distribution de la famille (Pe, ® € A) est parfaitement déterminée par la
connaissance du paramétre 0 = (N, el...ek). Toute affirmation portée sur
une composante quelconque de © est une hypothése statistique, par exemple

H:N=n

B) Test d'hypothéses

Un test d'hypothéses statistiques est une régle de décision conduisant
soit au rejet soit & 1'acceptation d'une des hypothéses confrontées. Cette
décision s'appuie sur une fonction de 1'Eéchantillon observé : la statistique
de test. Cette derniére est déterminée avant la collecte des données.

En général, on peut toujours se ramener & la confrontation de deux hypo-
théses opposées, H, et H,. La premiére est souvent du type ”91 = q". Le test
d'hypoth@se définit a priori une région critique permettant de discriminer
ces deux hypothéses. L'échantillon une fois collecté conduira 3 rejeter ou 3
accepter 1'hypothése nulle suivant que les observations tomberont dans 1a
région critique ou non. Cette région est aussi appelée région de rejet de
1'hypothése nulle. ’
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C) Région critique :

La région critique C est le lieu des observations qui conduisent i rejeter
1'hypothése nulle (H,). Elle est définie par la statistique de test avant de
recueillir les données.

Lorsqu'une décision est prise pour discriminer deux hypothéses H, et H,
plusieurs cas de figure peuvent intervenir dont deux sont erronés : accepter
1'hypothése nulle & tort ou rejeter 1'hypothése nulle 3 tort.

e D u——

Décision accepter H, rejeter H,
e | ie, '\e;
la réalité (rejeter H)) (accepter H)
¢
v n'est pas dans la aucune erreur erreur de premiére
région critique (1 _ a) espéce (a)

b o ————

9 est dans la région erreur de seconde aucune erreur
critique espéce (p) (1 - p)

Nous avons mis entre parenthéses les mesures de probabilité associées i
chaque décision : Prob[H / 6] ol H est 1'une ou 1'autre des deux hypothéses
et 6 la vraie valeur du paramétre recherché.
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D) Puissance d'un test et son niveau de signification

Un test est dit d'autant plus puissant qu'il est plus apte & rejeter
1'hypothése nulle quand celle-ci est fausse, c'est-d-dire :

Prob| rejeter H, , H, est fausse| =1 - B est grand.

Ce qui revient & dire que p est minimum. L'hypothése H, est supposée simple.
Le niveau de signification d'un test est sa propension & rejeter 1'hypo-
thése nulle a tort, c'est-a-dire : ’

« = Prob[rejeter H, , H, est vraie]
En général a est fixé a priori et p est détermingd par le choix optimal

d'une région critique.

NB : Lorsqu'on a collecté un échantillon X = (xl, xz,...xn) de loi de
probabilité conjointe Pgs ON appellera fonction de vraisemblance associée a
cet échantillon , 1a fonction du paramétre inconnu ¢ définie par:
L(X;0) = Pe(xl, xz,...xn)
Pour un test d'hypothéses oii H, est de 1a forme 6 = 6, , la fonction de

vraisemblance sous 1'hypothése que H, est vraie sera notée L(X;6,).

3.3 - Un exemple de test séquentiel : la méthode de Wald

-

Pour minimiser la taille de 1'@chantillon 3 collecter avant d'arriver a
prendre une décision d'arrét, Wald [FIS 80| propose 1'approche séquentielle
suivante :
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Soient deux constantes positives A, B telles que :

D<B <A <\+m.

La régle de décision a suivre se formule comme suit :

Lix ; 6,)
1 - —_— 5
Lix ; 8;)
arréter le test et accepter H,
L{x ; o)
2 - —_— KB
L(X;el)
arréter le test et rejeter H,
Lix ; o,)
3 - ] <;A
Lx ; 6,)

Aucune décision a prendre, continuer le test, ajouter une nouvelle observa-
tion & 1'échantillon X et reprendre la procédure.

Les constantes A et B sont définies en fonction du niveau de signification
du test et de sa puissance :

4 - RECHERCHE D'UN PROCEDE DE RESOLUTION

4.1 - L'inadéquation de 1a méthode de Wald

A premiére vue la méthode de Wald semblerait se préter a la résolution de
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notre probléme. Mais ceci n'est vrai qu'en partie. Nous allons essayer de le

montrer.

A - Le test de Wald s'applique & deux hypothéses définies a priori et qui
demeurent connues et figées tout au long de 1a procédure séquentielle :

==
<
<>}
]

9
’91*90

b=
L

<
|

Par contre, en ce qui nous concerne, lorsque nous avons recueilli le
n-uplet t,, t,,... t, nous définissons alors le test d'hypothéses 3 cette n
iéme étape :

"8n) : N=n

H{") s N2n

En fait, la théorie des tests d'hypothéses [FER 67| montre que le test
suivant : "

Hén) ¢t N=n

H{n) : N =ntl

est plus puissant que le précédent. C'est donc ce dernier test que nous
retiendrons @ chaque étape des essais de validation.

( Soreman et Singpurwalla [FOR 79 proposent de retenir 1'hypothése nulle
n
(Hy : N = n) en accordant un temps d'exercice supplémentaire au logiciel



91

aprés la correction de la n iéme erreur.

Si aucune nouvelle erreur ne se manifeste pendant cette période probatoire
alors on peut en toute vraisemblance arréter les essais et valider @ ce titre
un tel logiciel.

Cette démarche critique confére a ce test une propriété pour le moins
singuliére dans le domaine de la théorie du test d'hypothéses. En effet, dans
ce cas de figure , 1'erreur de premiére espéce est nulle. Les auteurs
s'appuient sur le fait que cette fagon de procéder assure que 1'on ne pourra
jamais rejeter 1'hypothése d'un logiciel exempt de défauts résiduels. En
effet, quelque soit la durée de la période d'exercice supplémentaire servant
a éprouver 1'hypothése nulle, si celle-ci est vraie, aucune nouvelle erreur

ne pourra se manifester effectivement. Par conséquent, si 1'hypothése nulle
est vraie elle sera forcément retenue.

Forts de ce raisonnement, nous pouvons alors imposer a la famille de lois
de probabilités Pe’ sous-jacente au processus de manifestation des erreurs
TI,TZ,...,Tn, de satisfaire la condition suivante :

(H4.1) PolTp {#=/ N n]=PLT, {+= ,N{n, 8] =0

Cela traduit le fait qu'il est impossible qu'un logiciel contenant initia-
lement N erreurs engendre, durant les essais de mise au point et en un temps
fini, un processus de manifestation d'erreurs a plus de N itérés.

En d'autre termes les variables aléatoires Tn pour n‘> N sont presque
sirement infinies au sens de la mesure Pe'
Les corrections sont supposées parfaites, mais nous reviendrons sur cette
hypothése.

B - Le test de Wald s'arréte aussitot que 1'échantillon recueilli permet
la discrimination des deux hypothéses en présence. Ce test découpe 1'espace
des observations en trois régions orientant la décision a prendre.
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L'exemple des essais de contrdle de qualité d'un lot en fin de fabrication
donne 1ieu au découpage suivant :

T(t)ﬁ Arréker }/’/
ek _—
N\:tntr “. /
P
.ave’ .
co“bm’ -
| - Arrdder of
//,//’ acccr}er He
0 < g
N

(oli T(n) est le pourcentage d'unités défectueuses pour un lot de taille n ;
Hyp : =6, ; Hl : 8 360 ). '

La réponse définitive que nous attendons de notre test est 1'acceptation 3
un moment donné de 1'hypothése nuile. Cette espérance peut se justifier 3 la
lumiére des remarques suivantes:

1 -Le test es. appliqué & un 1logiciel qui recéle un nombre fini
d'erreurs. Nous supposons que dés la manifestation d'une erreur celle-ci est
détectée puis corrigée de fagon siire. En conséquence le nombre d'erreurs
décroft au fur et 3 mesure des essais de débugging.

2 - Le graphe de contrdle du logiciel est activé de fagon plus ou moins
aléatoire et surtout de telle fagon que nous puissions faire 1'hypothése
plausible d'un balayage représentatif de 1'organigramme du logiciel. Le
processus de manifestation des erreurs peut 3 ce titre &tre considéré comme
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aléatoire. Les modéles de fiabilité du logiciel fournissent dans ce cas une
approximation du phénoméne aléatoire ainsi observé.

4.2 - Une guestion de terminologie

L'aspect séquentiel orienté de ce test peut choquer plus d'un statisticien
car une question se pose lorsque 1'on décide de continuer le test : pourquoi
utiliser a nouveau 1'hypothése uﬁ"*" : N = ntl alors qu'd 1'étape immédiate-
ment précédente elle servait de contre-hypothése (H{") : N = ntl) et qu'elle
a &té justement retenue ? Cette question cache en fait un cas d'ambiguité sur
la terminologie utilisée : procédons-nous & un test séquentiel tel que le
disent Foreman et Singpurwalla, ou ne sommes-nous pas plutdt confrontés a un

probléme d'estimation séquentielle ?

rve dé et Gorryqn
on a obse < LE“FJ@Feue erre.

ToTz,.ee Tno [ | L8 meOElE

Y
‘ tester
H&“’: N=n contre
H:m 1 Nz M)

L >

Figure 19 : Organigramme du test séquentiel recherché

Dans 1a premiére acception nous pouvons expliquer 1les hypothéses
en présence de la fagon suivante : a 1'étape n du test d'arrét od uﬁ" :N=n
est confrontée a Hf"): N = ntl, le test choisit par exemple la seconde hypo-
thése H{n). Cela signifie qu'il demeure vraisemblablement encore des erreurs
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résiduelles dans le logiciel en question. La nouvelle observation Tn+l qui
viendra enrichir le n-uplet déji observé (tl,...tn) modifiera la nouvelle
statistique de test. Cette nouvelle statistique est appliquée & un autre test

(n+1)
d'hypothéses H, N = ntl
(n+1)
contre H, N = (n+1) +1
(n) (n+1) .
De plus les hypothéses H, et H, n‘ont pas le méme sens bien qu'elles

se formulent de la méme fagon, ie : N = n+l. La premiére signifie, 3 la
n iéme &tape du test, qu‘il reste encore au moins une erreur dans le logiciel
alors que la seconde signifie qu'on a mis 3 Jour toutes les erreurs que
couvait le logiciel & ce stade de 1'étude.

Lorsque le test s'arréte, en retenant 1'hypothése nulle, la valeur de
celle-ci peut en toute vraisemblance étre considérée comme un estimateur du
nombre d'erreurs que recélait le logiciel au début des essais de mise au
point.

Alors pour conclure, s‘agit-il en définitive d'un test d'hypothéses
séquentiel ou d'une procédure d'estimation séquentielle ? Qu'il nous soit
permis de laisser cette discussion byzantine sur la terminologie aux
puristes. L'essentiel est de s'appuyer sur une procédure inférentielle
convenable et solide de fagon & assurer un pouvoir de décision acceptabie a
notre régle d'arrét.

Cela &tant dit, 11 s'agit maintenant de rechercher un bon pouvoir de déci-
sfon.

L'inadéquation de la méthode de Wald ou des méthodes usuelles dont nous
avons eu connaissance dans la théorie des tests d'hypothéses FER 67, nous
ont conduit & rechercher d'autres procédures inférentielles. Le test séquen-
tiel d'arrét : TSAR, est une des réponses possibles que nous proposons a ce
genre de probléme.
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§ - PROPOSITION D'UN TEST SEQUENTIEL D'ARRET

5.1 - 1dée générale

Nous conservons 1'idée directrice du test proposé par Foreman et
Singpurwalla [FOR 79). Ces auteurs proposent la démarche suivante :

Aprés avoir observé la n iéme défaillance du logiciel on éprouvera 1'hypo-
thése nulle, c'est a dire celle d'un programme exempt de défauts résiduels,
en relangant le logiciel, aprés avoir bien sir détecté et corrigé 1'erreur
précédente, pendant une période d'exercice supplémentaire X1 Si aucune
défaillance ne survient avant expiration de ce délai on décidera alors en
faveur de 1'hypothése nulle (H, : N = n) et 1'essai sera arrété. En revanche
toute occurrence d'erreur avant 1'échéance du sursis accordé au logiciel
~ conduira a la correction de ladite erreur et au calcul d'une nouvelle période
probatoire Xn+2 au bout de laquelle on arrétera probablement les essais.

On peut remarquer la nature itérative de cette procédure. La derniére
décision d'arrét 3 prendre devrait a notre sens impliquer chaque &tape de la
procédure. Cependant les auteurs [FOR 79] n'ont pas pris en compte 1a mesure

du risque global associé a 1'aspect séquentiel de cette procédure.

Nous proposons, a chaque étape du test, de calculer le temps critique Xn+l
en fonction des paramétres de la loi de manifestation des erreurs, (N, 0) et
de 1'ajuster 3 un risque r défini a priori. Ce risque, borne supérieure de
1'erreur associée a la décision d'arrét, est maintenu constant tout au long
de la démarche séquentielle.
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5.2 - Principe du test séquentiel

Plus formellement nous pouvons définir une partition en N classes dis join-
tes de 1'espace @ de toutes les réalisations possibles d'un processus
Tl,...T",.. issu des manifestations successives des erreurs d'un logiciel en
cours de mise au point. On fait 1'hypothése que ce logiciel recélait N
erreurs, N est inconnu, au départ des essais. La j {iéme classe de la
partition, notée R(N=j) correspond & toutes les réalisations des j-uplets
(ty,...t;) conduisant & 1'acceptation de 1'hypothése N = j. C'est donc la
région d‘,acceptation de 1'hypothése nulle 3 Ta j iéme &tape de notre test
d'arrét H&J’: N = Jj. La région critique i ce stade est donnée par : |
Q - R(N=j).

D(N j)

N=%

ﬁa’usuq

Figure 21 : décision d'arrét pour un systéme avec N=Jo

Comme 11 a &té dit précédemment, nous nous proposons d'arréter les essais
au pas n si aprés avoir corrigé la derniére erreur détectée, le logiciel, une
fois relancé, ne manifeste aucune défaillance supplémentaire durant un temps
de fonctionnement )(“+l a définir :
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Tner  Xpep Lttt 0, N

° Tn+l : est le temps de bon fonctionnement du logiciel aprés la manifesta-
tion de 1a n iéme erreur.

o Xn+1 lt1»°"tn, 0, N : est le temps critique d'observation supplémentaire
du logiciel. I1 dépend des variables aléatoires Tl,...Tn déja observées 3
cette étape, et du vecteur de paramétres de la distribution sous-jacente au

processus de manifestation des erreurs: (o,N).

Alors i1 vient naturellement que, dans 1'espace de toutes les trajectoires
possibles auxquelles peut conduire le processus Tl,T2,...Tn,.. la région
critique qui nous permettra a 1'étape n de retenir 1'hypothése nulle est
définie par : '

R(N = n) = {Il <X ley, T, < leTl’OJ’°°"Tn X ATLT,, T L),

n.,
Toed 2 Xpap LT0TpnennT Oj}

Les fonctions seuils Xj[tl,...,tj_l, O] assurant la décision d'arrét sont

Judicieusement définies de fagon & assurer un risque donné i la décision
d'arrét.

5.3 - Le risque statistique associé

Ce risque sera la mesure de 1'erreur maximum encourrue lorsque 1'on
décidera d'arréter les essais. L'application de ce test d'arrét aux essais de
débugging d'un logiciel ayant un nombre initial d'erreurs égale a n et dont
la loi de manifestation des érreurs est indicée par o, conduira 3 une
décision d'arrét erronée si nous ne choisissons pas 1'hypothése "N = n".

Soit r(n,0) la probabilité d'une telle méprise ; nous pouvons écrire :
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r(n,0) = Prob| ? 0R (N=1) / N = n,0|
i*n

Or nous savons d'une part que les ensembles R(N=j) sont tous mutuellement
disjoints ou vides et leur réunion reconstitue 1'ensemble de toutes les
réalisations possibles du processus observé ; d'autre part 1'équation (H4.1)
entrafne :

Prob[R(N = i) /N =n < 1,0] =

C'est @ dire que R(N=1), pour N =n 1, est vide Po-Presque siirement.
En définitive nous pouvons donc écrire :

n-1
r(n, @) = ) Prob|R(N=j) / N = n, o]

Une autre formulation du risque peut &tre obtenue en cons idérant la région
de rejet de 1'hypothése nuile :

D(N > n) = {T, < X; (8], T, < X,|T,, ©]...,Tn < Xn ITy,T,_qs o)
Ce qui donne :

1 - r(n,0) = Prob[D(N > n) / N = n,0|

A - Le probléme d'estimation des paramétres

Le test d'arrét proposé par Foreman et Singpurwala &tait dans certains cas
sujet @ caution & cause du probléme d'estimation des paramétres. En effet, en
présence d'un échantillon de petite taille i1 se pose le probléme de 1la
confiance a accorder aux estimations des paramétres. Ceci désavantage plus ou
moins la régle de décisfon. Ici, nous pouvons nous affranchir de ce genre de
probléme au moyen d'une majoration du risque, indépendamment des paramétres
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de la distribution étudiée, et grice a un choix convenable des régions
critiques.

B - Définition

Une régle de décision assure un risque p € [0,1| si et seulement si :

r(n,0) < p pour tout entier n, et tout 6 ¢ RK

Une telle régle devrait garéntir, queique soit le systéme auquel elle
s'applique, que la probabilité d'arréter les essais a tort est plus petite
que p . '

Par souci d'optimalité nous envisageons de calibrer notre régle de
décision sur un risque exact p défini a priori comme suit :

C - Définition
Une régle d'arrét assure exactement le risque p si et seulement si :

p = sup rin, 0)
n,o

Une telle définition permet une construction itérative des fonctions
seuils X;, X;,... Xn.. intervenant dans la définition des régions critiques.

Comme nous 1'avons vu, la régle d'arrét que nous proposons fonde son infé-
rence sur le nombre d'erreurs résiduelles dans le logiciel éprouvé. Elle
s'appliquera donc essentiellement a la classe des modéles de fiabilité du
logiciel qui partagent ce concept du nombre d'erreurs résiduelles. Au sein de
cette classe se trouvent deux modéles pilotes : le modéle de Jelinski et
Moranda |JEL 72], le plus ancien. Ce méme modéle sert de référence de base
aux modéles déterministes. Le second, celui de Littlewood |[LIT 79a],
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véhicule le courant révolutionnaire de 1'approche Bayésienne dans 1la
fiabilité du logiciel. Nous dériverons donc notre test d'arrét sur chacun de
ces deux modéles.
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6 - DERIVATION DE LA REGLE D'ARRET AU MODELE DE JELINSKI ET MORANDA
—_—_—

6.1 - Rappel du modéle JM

Les hypothéses de base du modéle JM ont &té présentées en (1.3.2.2.2).
Considérons maintenant un logiciel contenant au début des essais de mise au
point N erreurs. On déduit des hypothéses du modéle que si 1'essai est
suffisamment long on observera exactement N défaillances. On ‘pourra donc
collecter 1'échantillon t;,t,,... ty correspondant aux intervalles de temps
de bon fonctionnement entre les différentes défaillances successiyes.

Nous pouvons rappeler les équations fondamentales du modéle qui guideront
notre démarche.

Le taux de défaillance du logiciel aprés avoir observé i-1 défaillances
est donné par :

Ai = (N-1 +1) . ¢

00 ¢ est une constante de proportionnalité, ¢ » 0.
La loi de probabilité de la variable Ti est exponentielle :

-(N-i+1) ot;
P[Ti /N, o) =(N-1 +1). ¢. e

avec ti > 0, ou ti est une réalisation de la variable aléatoire Ti‘
Finalement 1a 10i conjointe de 1'échantillon statistique Tl,...TN,
conditionnellement aux paramétres N et ¢ est donnée par :

-(N-i+1) ot,
Plt),...ty , N, 9] =& (N-i+l).9.e !

i=1



102

Elle est définie sur le domaine t1 > 0, pour tout {i=1,...N.

6.2 - Application de 1a régle d'arrét

Cette régle peut aisément s'appliquer au modéle JM 3 Ta lumiére des

remarques suivantes :
1 - Dans le modéle JM le vecteur de paramétres inconnus © se réduit a un
seul paramétre scalaire ¢ qui peut @tre vu comme un facteur d'échelle

temporelle.
En choisissant des régles de décision, c'est-d-dire des régions critiques

telles que les fonctions seuils Xi des variables T' soient 1inéaires, on
obtiendra des quantités :

Prob[R(N = 1) / N,¢|
indépendantes de ¢, r(n,¢) = r(n) ¥ >0

2 - La constante X, doit a@ cet &gard étre infinie. En effet nous voulons
avoir :

Vo > 0, r(1,¢) = Prob|R(N=0) / N=1, ¢]

Prob(t, > X, / N=1,¢]
4o

= fx Plt, / N=1,¢] dt,

o oael et
‘Jxlw dt < p { +=

C'est-a-dire :

1
. r(il,¢) = e <p
pour tout p € JO,1f
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Soit :

X, >_;log(—%)} 0
¥o,0

Pour un risque p acceptable donc strictement plus petit que 1, la seule
solution est X, infini, ce qui implique donc :

R(N=0) =_@" et r(1,¢) =0
En conséquence, on ne peut envisager de régles de décision, donc d'arréter

les essais, que si 1'on a observé au moins une premiére défaillance. Ce
probléme de 1'attente de la premiére défaillance sera abordé par la suite.

Moyennant ces remarques, nous avons la propriété fondamentale suivante :
A - Théoréme 1

La régle de décision suivante :

- et pour tout n > 1
n-1 n-1
X =k I (n-14)T,-2 (n-i+1) T
ooy T i

assure exactement le risque r lorsque les constantes kn sont définies itéra-
tivement de la fagon suivante qui assure 1'ajustement de la régle au risque
r



Pour k, :

Prob[R(N = 1) / N =

2]
Pour kj, J>2

Prob[R(N = j-1) , N=j| + Prob[R(N

Ce qui donne les formules

suivantes :

104

Prob[T, > k,t, /N =2) =

3=2) / N=j |+...+Prob[R(N=1) / N=f]| = r

2
—_— =
k,
2 . r
2
k, 4 -r
et pour n> 3
n (n-2) r n-1 C;'l
n-1 1-1
k, 2(n-1)-(n-2) r  {=3 [(n-M)ki - nHi |
avec C; = n!

(n-i)! {1

La démonstration de ce théoréme est mise en appendice A.1 placé a la fin

de cette partie.

Nous pouvons donner 3 titre d'exemple, les cinq premiers résultats obtenus

a partir d'un risque donné r.
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6.3 - Exemple numérique

Pour un risque r = 0.05 on obtient les valeurs suivantes :

k, = 40 x, = 38.0 t,

ky = 15.4 T oxy =218t +13.4 ¢,

K, = 7.3 X, =18.0t, +11.6t,+ 5.3 t,

ke = 4.7 Xy =13.9 t, +10.2 t, + 6.4 t, + 2.7 t,

Aussi, si 1'on a observé une premiére défaillance au bout d'un temps
d'essai t,, et qu'aprés correction le systéme logiciel fonctionne
correctement pendant 38t,, on arrétera vraisemblablement les essais et on
décidera que le systéme est correct, c'est-a-dire exempt de défauts
résiduels, avec une probabilité d'erreurs de 5 %.

6.4 - Application

Nous avons écrit un programme qui délivre automatiquement les seuils
d'arrét en fonction des données de défaillances recueillies séquentiellement
au cours des essais de débugging de logiciels. Ce programme a &té baptisé
JELTSAR. Nous 1'avons exercé sur un certain nombre de données de défaillances
issues de différents projets de développement de systémes logiciels
[MUS 79b). Ces résultats sont mentionnés dans la troisiéme partie de cet
exposeé.

6.5 - Discussion

La validité de ces résultats peut &tre discutée sur la base de nombreuses
critiques qu'a suscitées le modéle JM. Nous retiendrons essentiellement les
trois critiques suivantes formulées par Littlewood car elles nous paraissent
importantes:
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A- Littlewood et Verral |LIT 8la| ont montré que 1'estimation des
paramétres du modéle JM : ¢ et N, au moyen du critére du maximun de
vraisemblance peut conduire & des estimateurs infinis lorsque le systéme
exhibe une décroissance de fiabilité au lieu de la croissance supposée par le
modéle. Bien que cette remarque désavantage le modéle JM, la dérivation de
notre régle d'arrét & ce modéle ne subit pas pour autant cette incommodité
puisque cette régle s'affranchit, par construction méme, du probléme
d'estimation de paramétres. Nous verrons plus loin que ce dernier avantage

n‘est pas aussi bénéfique qu'il ne parait a priori.

B- Les mémes auteurs, tout comme Keiller [LIT 81b], rejettent complétement
le concept du nombre d'erreurs résiduelles dans sa relation avec le taux de
défaillance tel que le postule le modéle JM en particulier. Leur point de vue
étant qu'un systéme corrigé est une nouvelle version du systéme précédent.
Cela conduit donc les auteurs & décrire les différentes versions engendrées
par un programme en cours de mise au point suivant une inférence Bay8sienne
caractérisant ainsi les différentes mutations du programme au cours des tests.
Cette approche tient compte des mauvaises corrections &ventuelles opérées sur
le systéme en question.

Cette approche 1éve donc 1'Equivoque sur le probléme de démasquage des
erreurs car les cas de figure suivants sont considérés :

- la non indépen@ance des processus de manifestations des erreurs,

- 1'éventualité des erreurs de correction.

Sur ce dernier point nous pouvons faire la remarque suivante relative 3 la
régle d'arrét appliquée au modéle JM : un débugging imparfait, et par suite
sa répercussion sur 1'évolution de la fiabilité (décroissance ou bien &volu-
tion plus faible que 1linaire) ne constitue vraisemblablement pas un
inconvénient majeur 3 1a régle d'arrét pr0po§ée ; en effet, 1'introduction
progressive des erreurs de correction (c'est-d-dire dues & des corrections
imparfaites) diminuera la probabilité d'apparition de longs intervalles Ti de
temps de bon fonctionnement continu du systéme. De sorte que les différents
délais probatoires Xy générés par la régle d'arrét seront de plus en plus
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grands et un tel systéme ainsi contaminé paraitra assez tdt impossible 3
déverminer et donc @ valider durant un temps d'essais raisonnable.

Finalement cet effet résultera sur un changement de 1'interprétation du
risque qui sera vu alors comme un risque plutét pessimiste qu'exact.

C- Nous revenons plus précisemment sur la critique de 1'hypothése fonda-
mentale du modéle JM : "Toutes les erreurs ont la méme sévérité (¢)", a
conduit Littlewood & é&laborer le modéle LB [LIT 73). En effet, 1'hypothése
d'une contribution uniforme de toutes les erreurs au taux de défaillance
total du systéme parait peu réaliste. I1 n'est pas &tabli qu'un programme a
deux erreurs soit nettement moins fiable qu'un programme qui ne recéle qu'une
seule erreur. Tout dépend en fait de leurs localisations dans le programme et
de la fagon dont ce dernier est activé. Littlewood associe alors des taux de
défaillances distincts aux différentes erreurs résiduelles du programme, de
sorte qu'au cours des essais de débugging on détectera et corrigera , en
toute vraisemblance, d'abord les erreurs a fort taux de défaillance ou encore
erreurs de grandes tailles tandis que les erreurs de petites tailles :
erreurs fines, ne se manifesteront probablement que bien plus tard. I1 s'en
suit qu'au cours du débugging la fiabilité du systéme éprouvé évoluera plus
vite que ne le prédit le modéle JM. Ce dernier cas de figure pourrait
corrompre notre régle d'arrét en ce sens que nous serions amends a décider
1'arrét des essais et par suite 3 valider le systéme en question alors qu'en
fait ce dernier recéle encore des erreurs résiduelles bien plus fines que
celles que 1'on a d&ja débusquées. Relativement a ces remarques, le risque
associé d 1a régle d'arrét dérivée au modéle JM pourrait paraitre optimiste.

C'est pour prendre en considération les critiques précédentes que nous
avons envisagé 1'extension de notre régle d'arrét au modéle de Littlewood.
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7 - DERIVATION DE LA REGLE D'ARRET AU MODELE DE LITTEWOOD [LIT 79b |

7.1 - Rappel sur le modéle LB

Il est clair que le modéle JM ne peut étre &tendu aux remarques précéden-
tes par la simple association d'un taux de défaillance propre i chaque erreur
puisque 1'échantillon de données récoltées durant les essais de débugging ne
contiendra certainement pas assez d'informations permettant une estimation
consistante des paramétres inconnus du modéle. Par contre, 1'approche
Bay&sienne proposée par Littlewood contourne cette difficulté. Les hypothéses
complémentaires apportées par Littlewood, présentées précédemment permettent
cette extension.

Supposons maintenant un systéme contenant initialement N erreurs. celui-ci
est soumis & des essais de mise au point assez longs.

Notons D1 le temps cumulé depuis le début des essais de développement
Jusqu'd la manifestation de 1'erreur numéro 1 : c'est la date d'apparition de
la 1 iéme erreur :

D,‘ =T1“"T2+...+Ti‘

ou Ti est 1'intervalle de temps de bon fonctionnement du systéme séparant la
manifestation de 1'erreur numéro i-1 (ou depuis le départ des essais si i=1)
et celle de 1'erreur numéro 1.

D'aprés 1'interprétation que nous avons proposée du modéle de Littlewood,
Nous savons que ladensité conjointe de 1a statistique ordonnée D,,D,,... DN
peut s'écrire :

N atl
Pldjdyyeen dy /N =N 12— (B ) 5104 <.cd

i=1 B, "
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=0 sinon

Les paramétres du modéle sont « » 0, B > 0 et N entier positif

7.2 - Application de la régle d'arrét

L'application de 1a méthode définie précédemment conduit rapidemment a des
calculs complexes et presque inextricables. Le recours aux Xi qui sont des
fonctions linéaires des dates Di permet 1'@limination du facteur d'échelle
temporelle B dans la régle de décision qui en résulte ; cependant la maximi-
sation du risque associé & la décision d'arrét, relativement au paramétre
inconnu a semble impossible.

C'est pourqdoi, dans un premier temps, nous simplifierons en partie le
probléme en supposant que le paramétre a est connu d'avance. En particulier,
le choix « = 1 semble &tre relativement pessimiste car il correspond a une
loi exponentielle qui autorise alors une large dispersion des différents taux
de défaillance. Malgré cette simplification partielle, 1la complexité
intrinséque du modéle LB fait encore que 1le probléme n'est pas
entiérement résolvable. Toutefois nous présentons ci-aprés les résultats
partiels obtenus.

Considérons, comme nous 1'avons fait pour le modéle JM, les régions criti-
ques suivantes :

R(N=0) = g

RN =n) = {D, <k

2 2 Dl"" Dn < kn Dn-l' Dn+1;’ kn+an}

avec .
Dy =T) + Ty +ooe + T,

Pour un risque r, la constante kn doit satisfaire :
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n-1
r =) Prob|R(N=j) / N=n|
J=1

Soit D(N > n) = {DZ < kZDl"" D, ‘knDn-l'
alors 1 - r = Prob[D(N > n) / N=n|

7.3 - Interprétation du risque

Dans le cas du modéle JM, r(N,¢) représentait le risque effectif de
valider & tort un logiciel avec N erreurs initiales. Le processus de manifes-
tation de ces erreurs est régi par une distribution de paramétre ¢. Nous
considérons dans le présent modéle qu'un logiciel peut &tre caractérisé par
les paramétres spécifiques suivants :

- N, le nombre d'erreurs présentes dans le logiciel au début des essais;

- La suite A, A,,... Ay des taux de défaillance respectivement associés 3

chaque erreur.

Dans le cas particulier du modéle JM on a Aj = ¢ pour tout j=1,...N. Cela

n‘est plus le cas lorsque 1'on considére le modéle de Littlewood. Les
paramétres « et B de 1a loi gamma qui gouverne les taux de défaillance dans

ce dernier modéle, caractérisent 3 notre sens, non un programme mais une
famille de programmes tous issus de 1a méme équipe de conception.

-

Le risque associé & la validation & tort d'un programme quelconque issu
d'une telle famille est :

r(ao B9 No }‘1’°'° AN)

Le calcul effectif d'un tel risque pose tout de suite le délicat probléme
de 1'estimation des N+3 paramétres en présence.

Par contre nous‘pouvons en partie contourner cette difficulté en consi-

dérant le risque moyen associé i la validation 3 tort d'une famille de
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programmes issus de la méme équipe de conception. Dans le cas d'une famille
de programmes a N erreurs et dont 1'équipe de conception est caractérisée par
une loi de paramétres a et p on obtient :

PN, a, B) = ffeee [ rlay By Ny Apyeee N PON Do PONGNAA, L. .dhy

Vue sous cet angle, 1'application de la régle d'arrét au modéle de
Littlewood devient semblable a la dérivation de cette méme régle au modéle JM.
Cependant, au lieu d'avoir deux paramétres N et ¢, on en a maintenant trois
N,a et B.

Ce pont entre les deux applications de la régle d'arrét étant jeté, nous
pouvons donc conserver des régions critiques semblables pour &laborer notre

régle de décision séquentielle sur ce dernier modéle.

7.4 - Calculs des seuils

Suite aux difficultés de calculs précitées, seul le calcul des constantes
k, et k; a pu aboutir de fagon exacte. L'expression analytique des itérés
suivants est assez difficile a obtenir. En conséquence nous avons da
recourir a différentes heuristiques de calcul :

- simulation sur ordinateur,

- développement en série de Taylor,

- calcul des seuils inconditionnels,

- approche par majoration et approximation,

- et en dernier recours, la révision des hypothéses de base du modéle de

Littlewood.

7.4.1 - Calcul exact de k, et k;

~ A - Pour un risque moyen donné r, la constante k2 doit satisfaire :
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Prob[R(N=1) / N=2| = Prob[D, » koD, / N=1] =r

Or la densité du couple D), D, sous 1'hypothése que N=2 est donnée par :

62
2 2
(B+d1) (B+d2)

Pld,,d, / N=2] = 2

avec 0<d;, <d, (onafixé a=1)

Prob|R(N=1) / N=2| = Prob|D, » k,D, / n=2|

L @« 232 d(dl’dZ)
= Jof - =r
k,d, (p+d; )2 (p+d,)?
® 2 B © B d(dz)
= o —— 1 2 aigy)
(B+d,) kod, (B*d2)
@ ZB d(dl)

(B+d[)2 ‘B+k2dl)

Par décomposition en &léments simples de 1'expressfon & intégrer on obtient :

28 A B C
= + +
(B+d) )2 (B+k,d,) p+d, (ptd,)2 Btk ,d,
28
B =
avec —T-—k-;-—

S

2
(l‘kz)

et A+ ——E;——~= 0
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or P dld,) =B 2
(ﬁ+d1) ) l'kz
Pour tout D 20, on a
D A c B+D c Bk ,D
Jo | + ) d(d,) =A.logl( )+ log ( )
ptd, ptk,d, p k, p
C B+k ,D
= K log( )
2. p+0D
C B+k,D C 2,
et lim log ( ) = log(k,) = log(k ,)
D’ i had kz ﬁ+D kz (l‘kz)z
d'ou la définition de k,
2k, 2
log(k,) + =r

B - Quant & la constante k,, elle doit satisfaire :
Prob[R(N=2) / N=3] + Prob[R(N=1) / N=3| = r = 1-Prob[R(N > 3) / N=3]
C'est-a-dire :
Prob|D, < k,D,, D, > k; D, / N=3| + Prob[D, > k,D, / N=3] = r

Le calcul explicite de la constante k, est présenté en appendice A.2.
L'équation finale donnant k, est :
3(r- l) (kz‘k3) 6k3
+

k, loglk,) kg loglky)  ky k, log(k2k3)J
Z = + =
(kz’l) (kg’l) (k3'1) k2 - 1 k3 - 1 kz k3 - l

r
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7.4.2 - Exemple numérique

Pour un risque moyen r = 0.05, nous obtenons :
k, = 167 et k; = 83,67 =~ 84
En posant :

d =t
d, = t, +t,

Nous obtenons 1la premiére régle d'arrét : t, > 166 t;, que nous pouvons
comparer d celle obtenue d partir du modéle JM: t, >3 t,.

Nous pouvons donc remarquer a quel point 1'hypothése de taux de défaillances
distincts et équidistribués proposée par Littlewood semble beaucoup plus
pessimiste dans 1a mesure oli nous sommes conduit i tester le systéme beaucoup
plus longtemps que ne le recommandait le modéle JM, avant de le valider.

Les difficultés de calculs des constantes k1 pour 1 > 3 peuvent déja étre
estimées au nombre toujours croissant d'intégrales i calculer qui
interviennent en passant d'un itéré 3 1'autre, tel de k, @ k3. Signalons
seulement que le calcul de k,,» connaissant k,,... k,.1 met en jeu une

intégrale mulitiple d'ordre n, telle que :

baee | Ikzdl Ikn_ldn-z Ikndn_l n
d d, dp-1 (1+d;)2 (14d;)2... (1+dy)?

avec 0<d <d, <... <d
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7.5 - Heuristiques de calcul des seuils

A - Recours au développement en serie de Taylor

Notons Sj(n) = Prob|D, < k, D,..., Dj < kJDJ-l /N =n]

On obtient :

j-1
1 - 54(n) =ProblD,>k,D, / N=n| +%=2 Prob[D,<k,D),... Dok, Dy 1,00 %k, 1D,
/ N=n|

Pour n > 3 et j < n.
Nous allons essayer d'é@tablir une relation de récurrence liant les Sj(n).

Supposons connues les cons tantes kz,{.., kn-l' il s'agit alors de
déterminer kn. Sans perte de généralité nous poserons B = 1 dans la formule
donnant la densité des variables D,,... D
1'expression de la régle d'arrét.

- 1
Posons kj— -T—:—EE- avec 0 < S5 1

pre- car g s'élimine dans

Il vient alors que :
Prob[D, < ky Dy,eeey Dy ) <kjo3 Dy, Dy > ky Dy g /N =n]

n! ® ko dy kyjqdy o 1 J 1
- J j,2 1 jj 1 .12] n- I 2=q(n)
(=30t 0 dy, kydj_y (14" =1 (14g)) J
car la loi marginale de (D,... Dj) est donnée par :
nt 1 j 1

Pld,,... d; / N=n| = n—y
L4, J (n-3)! (l*rdj)"°j i=1 (l+di)
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avec 0 < d; <... < dj etl <j<n
or

1 1 1
)ll-j+2 =

Q.

(1+d n-j+1 (1+kjdj_l)

e (N-jtl
i (1 sj)

n-j+i (1+4d )n-j+l s n=J+l
3-1 (1- —3 )

J7i-1 3

car kj =

or —_—=) C u avec 0O<cucxl

alors =) C
0.5 )n-j+l %>o n-j+1+2
i+d

1
(l+dj_1)

-1’

s
Cette série est uniformément convergente car 0 < —;——1—-—)<( 1
1+d
j-1

Alors q}") devient :

n!
qj(n) — (1-s, )"t ) sg c

n-j (n+2-j+1)!
(n-j+1)t 3 20 n-3+1  (n+2)!

P[dl.,dj_l/N=n+1j

L'intégration est faite sur le domaine :

D=1{D, >0, D;<D, <kyDy,... , Dy_1€ ky_1042}
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D'ou la définition de Sj-1 (n*2)

n! n-j+l L nei (nta-j+1)!
(1-s ) ) sycMd s

.(n) = ! .
% (n-j+1)! J 0 3 M J-1

(n+g)

or
qj(n) = ProblD, < k,0,,... D

j.1 < kj_1 Dj_z' Dj > kj DJ.1 ; N=n|
1-585(n) =1 - Prob[D, < k, D,,... Dj <ky0y ) / N=n]

J
= PrOb[Dz>k201/N=nj + )‘3 PrOb[[)z‘kle,.-. Dl‘l< kl-l 02_2, Dl )klﬂl_l /N=nj
A=

qj(n) = [l-Sj(n)J -11-5

4101 = 551 (n) - S4(n)
d'oi
n! | n-j+l (nt2-j+1)!

S:_1(n) - s.(n) = (1-s)" ) ste™ 5. (neg)

e Y L A I B
n-j

i-1 LIS o S S
Syin) = Sy - ¢y (o)) sj-E3:}—-—— 5.y (n+2)

ntL

avec

1 - S,(n) = Prob[D, > k,D, / N=n|
® @ n! 1 1

= Jo J

" kyd, 2 (1va)" T (1vd,)2(10a,)2
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® n
= J >
0 (14d))" (1+k,d,)"!
l .
en posant k, = avec 0<s, /1
2 1 - So 2<
On obtient :
-1 -
1 (1-s,)" (1-s,)""} 1
- ) ' ) L) n-1
()" 1es4d)™Y ea)™! - )
l+d1
Or :
l n-2 ’.
T =) 241 22
(1 -—S29)"b g0 ™ (1+d))*
1+d,
D'ou
(n) T , n-2 szl (l-sz)"’l
1-s,(n) =/ ) nc¢
n-2+% H2+n-1
v g, (1+d,)
L (1-s )"
nC S
0 - WEATE b (14q,) B0
nt2
nC
=) n-2+4 521 (1-52)"'1
>0 4n
n-2
n-1 ‘ cn-2+x 1
=n(l-s,) ) S,
20 +n
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d'ou :
n-2
)n'l cn-2+£ R
S,(n) = 1-n(1-s L, — s,
2 2 20 pt2r 2

Remarquons que :
1-S,(n) = Prob|R(N=0) / N=n)0] = 0
Car  R(N=0) = ¢
D'ol S;(n) =1 ¥ n>l

A ce titre, la formule suivante :

n-j
j-1 n-j+1 C
S(n) =S (n)-C (l-s ) s b ——ﬂii{&—— S, ,(nt2)
j j-1 n j 1§; I ¢ : i-1
n*1

demeure valable pour tout j>2 et n>j.
or Sj(n) est la probabilité de ne pas arréter les essais avant la

manifestation de la j iéme défaillance pour un programme avec n erreurs
initiales.

Alors Sy(n) = Prob|D, < kyD ,..., Dn < kD, / N=n|

est la probabilité de ne pas valider @ tort un systéme avec n erreurs
initiales, d'ou :

Sn(n) = l-r
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Ce qui donne les formules de récurrence suivantes :

n-Jj
Jj-1 n-j+i 1 C -2
Sj(n) = Sj‘l(n) - cn (l'Sj) l Sj ‘—g:%_—- Sj‘l‘n+£)
250 Cn+l
et cela ¥j>2, ¥n>j
avec Sn(n) = l-r
Sl(ﬂ) =1 ¥n>l
A - Exemple
L
Pour j=n=2 on a S,(2) = 1-r = 1-2 (1-s,) ) —S&u
20 2+ 2
d'ol :
_ L
r = 2(1-52) L __EJ*—__
2, 242
i} (1-s,) y S§+x - (1-s,) s, 2
s22 0 242 s,2 W2 2
x4 SO
Or -log (1-x) = x + — +...+ + +...
2 n-1 n

Pour tout 0<x<1
d'ol :
{
2(1‘52) i
r=———| -log(l-s})-s, |
s,
2
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(1-s,) 1 2(1-s )
= log ( ) -
s, l-s, S,
0!‘ kz = > 52 = > = kz"l
1-52 kz l-Sz
K 2 2k, .10g(k ) 2
d'oii r = 2 —2— loglk,)- S 2 4
(k,-1)2 k-1 (1-k,)2 1-k,

On retrouve 1'équation définissant k,.

Les formules de récurrence que nous venons d'établir devraient permettre
le calcul itératif des quantités 525328 s0 e desquelles sera déduite la
suite k,,k3,... kn,...

Cependant ces formules font intervenir des séries numériques infinies.
Leur sommation conduit & des dérivés logarithmiques de différents ordres de
sorte que 1'implémentation sur ordinateur de telles séries s'empétre assez
vite dans un imbroglio de problémes de stabilité numérique, d'erreurs
d'arrondi ou de précision et voire méme des problémes de dépassement de
capacité de la mémoire allouée aux calculs. La troncature de ces séries
fausse la séquence des seuils car les bornes de troncature doivent dépendre
de chaque étape de calcul.

I1 a donc fallu recourir @ un autre procédé de résolution.

B - Les seuils Markoviens - Les seuils inconditionnels

Outre la complexité liée au modéle de Littlewood, la difficulté des
calculs est aussi 1iée a la nature de la régle d'arrét proposée. En effet, a
chaque étape, la décision a prendre conserve la mémoire de 1'histoire du
comportement du logiciel &prouvé (ie : k; = f; (ky,... ki_1) et le seull
xi=glfi’Tl”"TiJ)°
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Nous allons relaxer cette contrainte en ne considérant qu'une décision de
type Markovien. Ceci se justifie par 1a nature markovienne des processus

Dy,...Dz,... D.

En effet :

P[dl,...qj / nj

P[di,..o dj“l / nj

Pldj / di,o..dj_l ’ n1 =

(1+dj-1)n-j+1
)n-j+2

(n-j+1)

(1+dj
= P[dj / dj-l ; nj

Il s'en suit que :

Prob[Dj > ijj-l / Dj_1 ; nj = { . P[dj‘/ dj-l ; n
J -1
My LEk
l+kj djfl
1
Si nous posons kj = avec 0 < S5 <\l, on obtient :
1-s
J
n-3+1  (1-5,)"3%1
Prob[Dj > ky Dy / Dy y 510l = (1+dj_l) e 5 n-j+1
(1+d; ) (1- )
i-1 1+d

J-1



(1-s )"-j+l
= n=j+1
(1-_4
I+d, )
( )n-J+l . n-j s 2
= (l-s. C
J g0 It (1+dj_l)x
= al(j,n) ;
Posons Ela(j,n) ] = J...[ a(§,n) Pld),d;,...dy_ / 0]
avec 0<d) <dy <...<dy )
n! 1 j-1 1
Ela(j,n) )= J..J a(j,n) il 2
(n-j+1)! (1+d, )" i=1  (1+d,)
J-1 h]
0 <d, <...<dj_l
n!
- )n-j+1 cn-j L (n-j+1)! J-1 1
= -S S oo n —
J n-j+& °j
£0 (1+d, "I (14q,)?
j-1 i
(n+2)! 1 j-1

Or Pldl,-oodj_l / n‘.'lj =

i
(nea-3e1)t (14 VIR

et J...J P[dl,...dj_l / nta] =1
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I1 s'en suit que :

n-j+l n-j 9 n! (n+2-j+1)!
E ) |= 1-s . c ..JP|d,...d;
lalg,n)] 1%0( SJ) n-j+2 33 (n-j+1)! (n+2) ! -7l 1 Jll ")
. n-j+l n-j 2 Cn
"o (1-s4) “n-grr 5y T
n+ 8
n-j
n-j+1  j-1 Cpojir 2

enfin Elal(j,n) | (l-sj) C, 1%0 —5331—————-53
n

= Prob[Dj > kj Dj-l / nj

Si 1'on oublie, a chaque étape, les seuils précédents, on obtient les seuils
inconditionnels suivants :

kn vérifie Prob[Dn > kn Dn_1 / n| = n

= (l-s,n ) ——r
2>0 ¢

‘ (2+1)!
t Prob|D k. D =nl(l-s ) ) — ——s
¢ roblDy > ky Dpoy /1) = ntllss, 1%0 (n+2)!

2
n

(2+1)! 1 n-2 1
Oor = =11 —
(n+g)! (242) (2+43)... (24n) j=0 n+2-j

-2 A
- ni e
J=0 n+e-j



n-2 1
avec A =
" §=0  m-j
j*m

On obtient alors :

n-2 s o

ProblP. >k D, /n]=n! (1-s ) ) L
rob| A n n-1 n] n 1§0 j£0 n+2-j

) ]

n2 s,
=n! (1-s ) ) () )
N j=0 250 n+2-j

n-2 1 g MA-J
=nl(l-s_ ) ) () = )
n jéo sn"'j 1;0 n+1-j
n-2 1 (Toglios.) ntj-1 s ©
=n! (I-sp) ) —g [-logll-s ) - ) |
n j=0 sn" " mel m
D'ou
n!(l-sn) n-2 i n-j-1
ry = ProblD, > kD /n| = —pt— ) sp |-log(l-s ) - )
Sn j=0 m=1
1-s 1 n-2 ni(l-s ) n-2 n-j-1
r,o= 0! — N Jogl ) snj -—2 1
Sh | l-sn Jj= Sn j=0 m=l
Or pour 0<s, {1 ona bosy’ =1 e e—
j= 1-s

d'ou

S
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l-sn"'1 1 n!(l-sn) n-2 n-j-1 52m
r, = n =—- log( ) - n L
1-s s j=0 m=1 m
n n n
Vérifions pour n=2
1"52 1 2(1‘52)
r, = 2 —— log( ) - S,
1-s. 1 2(1-s,) 2k ,1ogk . 2
=2 —2 og | ) - - 2T
5,2 1-s, s,2 (1-k,)2 1-k,

qui est bien 1'équation correspondant @ la définition de k,.

Exemple numérique

A titre d'exemple nous donnons les cinq premiéres valeurs obtenues par ce
procédé pour P, = = 5% pour tout n>1

k, = +=
k, = 167 d, > 167 d,
k, = 54 d, > 54d,
ky = 38 d, > 38 d,
k, = 32 d, » 32 d,

Ces seuils conduisent @ une régle d'arrét qui demeure plus pessimiste que
celle déduite du modéle JM. Par contre le risque associé ne correspond plus
au processus de débugging dans son intégraliteé.

C - Recours a 1a simulation

Partant d'un bon générateur de nombre pseudo aléatoires régis par une
distribution uniforme sur |0,1), nous pouvons générer un échantillon de
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variables aléatoires D;,Dy,... Dy,...
En effet, le lemme suivant justifie ce passage.

Lemme 1 : Etant donné une variable aléatoire T dont la fonction de
répartition est continue : F(t) = Prob| T < t}, alors la variable aléatoire U
définie par u = F(t) a une distribution uniforme sur 1‘'intervalle |0,1].

Preuve : Cela tient simplement & la relation suivante ¥ x € [0,1 |,
Prob[ u < x] = Prob|F(t) < x|

Prob&t < F_l(x)j

FLF P (x)] = x

(F'l est la fonction inverse de F, F(t) &tant supposée croissante).

Soit 1'intervalle de temps séparant 1'occurrence de 1'erreur numéro i-1 de
celle de 1'erreur numéro i au cours des essais de débugging du logiciel.
Le modéle de Littlewood permet d'écrire :

B+ di (n-i)a

Prob(TH1 > ti+1) = 1-F(ti) = |——mmemdeeeen] = u
B+ dpttyy,

aveC di—l = tl + t2 +.o- + ti_l

Ici nous nous restreignons a « = 1 ; le type de régles de décision qui nous

concerne nous permettra de supposer B = 1

u; (autant que 1-u,) suit une loi uniforme sur [0,1].

i
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1

1S n-i
d'ou tipg = (BHE ve e ve) [(ug)

1]

1

- n-i
c-a-d di+l = di+(ﬁ+di) l("i) -1}

1

B .
-i
dy,y > kyd; entraine 0 k, , < (_'3; +1)l(ui7 -1}

Nous avons procédé de l1a fagon suivante :
- A une étape i ot i1 faut approcher la valeur de kn , On génére une série
de trajectoires suivant la formule ci-haut:

1, = 10, nn“’) f=1,...M

On estime Prob[D2(i) < k, Tl(i),..., Dn(i) < kn(i) anli)J, par la proportion

(1) . (i) (i) (i)
de trajectoires T1 satisfaisant (D, <k T ..., DG kp Dn-ll’
soit PM cette proportion

A ce stade on suppose que k,,... kn-l sont connus. Le choix de kn se fait
au sein des candidats kn satisfaisant :
(1)

A LN AP LE LT ()

o,

MS
et tels que PM = ——— =95 %
M

ou MS est le nombre de trajectoires satisfaisant a la relation (R), M le
o *
nombre total de trajectoires générées et k, = inf{kn(j)} , Je Ty

»
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ot T; est 1'ensemble des trajectoires de taille n satisfaisant la relation
(R).

En pratique, il a fallu non moins de M = 5000 trajectoires pour estimer
chaque itéré kj. De plus cette méthode s'est avérée numériquement instable et
assez coiiteuse sur ordinateur. Nous pouvons néanmoins présenter les cing
premiéres constantes obtenues :

Exemple numérique

Pour un risque r = 0.05 on obtient :

Ky = 4=
k, = 168.43 d'oi X, = 167.43 t,

ky = 60.22 X; = 117.44 t, + 58.22 t,

k, = 34.83 X, = 100.49 t, + 66.66 t, + 32.83 t,

k, = 25.45 X, = 96.80 t, + 72.35 t, + 47.90 t, + 23.45 t,

On peut remarquer, tout au moins pour le calcul de k,, que la méthode de
simulation commet une erreur relative de 0.009. (le k, théorique vaut 166,99)

Ces différentes @&lucubrations infructueuses nous ont conduit 3@ reconsi-
dérer quelques fondements du modéle de Littlewood.

Ce qui va suivre reléve essentiellement de la statistique Bayésienne dont
- nous rappelons avant tout quelques notions de base.

8 - QUELQUES NOTIONS FONDAMENTALES DE STATISTIQUE BAYESIENNE

Nous présentons ici quelques notions é&lémentaires mais néanmoins
essentielles & la compréhension de 1'inférence Bayésienne que nous adopterons
par la suite.
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8.1 - Probabilité conditionnelle

Soit (2, P(«2),P) un espace probabilisé fini ; soient A et B deux
événements avec P|B| # 0, le quotient :

PLA QB

PlA/B] = Po]

est appelé probabilité conditionnelle de A sachant que B est réalisé.

Le point important est que pour B fix&, 1'application notée P|. / B| qui
prend la valeur P[A / B| pour tout &vénement A dans 4, est une mesure de
probabilité.

( Apbest 1'intersection des deux ensembles A et B )

8.2 - Formule de Bayes

Si A et B sont deux événements de Q tels que P[A]#0 et P[BJ#0, on peut
écrire les relations entre probabilité et probabilité conditionnelle sous une
forme appelée 1oi de multipiication :

P[A@ 8| =P[BJ.PlA / B]
et P[AnB] =P[AJ.P|B /A]

en éliminant P|A n B, on obtient 1a relation appelée formule de Bayes.

PLAj . P[B / A

PlA /8] = Y

8.3 - Le théoréme de Bayes

C'est une extension de la régle précédente a une famille d'événements Ai
constituant une partition de Q. On 1'appelle famille compléte d'événements :
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A AR =@siivi; U A, =
i h J 95 i=l,n 1

Tout événement B peut s'écrire B = ] (Ai N B) ol les &léments de la
i=1l,n
réunion sont disjoints ; par conséquent :

n
Ple] = ) P[A; nB]
i=1

si 1'on a P[Aij*o pour tout i, la loi de multiplication conduit a la formule
suivante, appelée loi des probabilités totales ou loi de probabilité incondi-
tionnelle :

PlB] = 121 PLA 1 P[B /A, ]

-

Par application & P|B| de l1a 1loi de probabilité inconditionnelle on
obtient le théoréme suivant appelé théoréme de Bayes.

8.4 - Théoréme

[y

Soient (Al”" An) une famille compléte d'é@vénements telle que P[A1J¢0
¥i ; et soit B un &vénement tel que P[B J#0. Alors on a pour tout i :

P[Aij P|B / Aij

P[Ai / B} =
n
L PLAIPLB /A,
i=1

En considérant les &vénements Ai comme des causes probables de la
réalisation de 1'événement B, on dit alors que les probabilités P[Aij consti-
tuent les probabilités a priori de Ces causes, tandis que les probabi-
lités P[Ai / B| définissent les probabilités a posteriori de ces mémes

causes. Le passage des unes aux autres se fait @& travers une expérience qui
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permet de mesurer les probabilités conditionnelles P|B / Aij définissant
ainsi la réalisation de 1'événement B sachant que la cause A, s'est réalisée.

e Evénements indépendants

Deux événements A et B sont dits indépendants si P[A n B| = P[A].P[B]

8.5 - Loi a priori et 1oi a posteriori : un cas litigieux

Les partisans des méthodes Bayésiennes et les défenseurs des méthodes
classiques ne semblent pas avoir trouvé un terrain d'entente. Les premiers
recommandent d'orienter une expérience selon 1'idée a priori que 1'on se fait
des données a analyser, prétextant ainsi faire une économie appréciable
tandis que les seconds reprochent justement a ces premiers cette idée intui-
tive démarrant une analyse.

Etant donné une statistique T dont 1a loi de probabilité P est indicée par
un paramétre inconnu © e R, on appelle loi a priori toute loi attribuée
avant expérience sur o; soit P . A la suite d'une expérience E ot 1'on a
observé quelques réalisations de la statistique T, on peut "rectifier", le
tir vis-a-vis de la loi du paramétre 6 grace a la lof a posteriori qui
tire profit de cette infirmation supplémentaire :

Soit :

P,-PLE / 0]

Ple /E) =
/ Pe.P[E / 6] do
A

A est 1'espace des paramétres.

I1 reste @ se demander sur quoi se fonde 1'information a priori, quelle
est 1'importance réalisée, et aussi, c'est peut-étre le point le plus
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-

délicat, quelle signification concréte peut-on attribuer @ 1'information a
posteriori résultant d'un constat sur &chantillon ? Assez curieusement, il
parait aussi difficile de répondre a cette critique portée contre 1'école
Bayésienne autant qu'il ne parait pas évident pour les partisans de 1'école
classique de prouver la stricte validité d'un modéle. Loin d'alimenter cette
querelle nous jugerons plutdt sur les résultats apportés par chacun des deux
types d'inférence, quand bien méme nous pensons toutefois : chassez
1'intuition, ... et voild qu'elle revient a pas de loup...

9 - LOI A PRIORI ET REGLE D'ARRET

Une question se pose : la loi a priori- est-elle de bon aloi ? Il est vrai
qu'une part d'arbitraire intervient dans le choix d'une loi a priori en sta-
tistique Bayésienne. Le modéle de Littlewood n'échappe pas a cette critique.
Nous avons donc cherché a voir la répercussion de ce choix sur le caractére
optimiste ou pessimiste de 1a régle d'arrét.

Nous essayons ici d'analyser la sensibilité de la régle d'arrét aux diffé-
rentes valeurs de a, paramétre de forme de la loi a priori sur les taux de

défaillance du programme.

9.1 - Formulation du probléme

Nous nous sommes contentés de calculer pour chaque essai le premier pas de
la régle d'arrét.

Considérons un systéme avec deux erreurs de taux respectifs A, A, dont la
distribution a priori est notée P, ; soient D,, D, les dates respectives
d'apparition de ces erreurs. La 1oi conjointe de ce couple est donnée par :

-7, d, -7, -A,d ;-1 d,
PLD,,D, / Apuhy) = Ah,e 10170202 4+ 3 a0 TT2TLTRLT2
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car la premiére erreur peut aussi bien étre associée & A, qu'd A,.

d'ol :
Probl D, > k,D, / Aj,A,| = Ale‘(hl+kzkz) d, , Aze'(h2+k2hl)dl
Soit Prob[D, » k,0,] = [ Prob|D,>k,D, / A ,A,] dld))
0
Ay )
= +
— 1-~, ! WKy, —2 )
= - t o——— = 2y —————
+ 2 ....-Z., 1+k2 _-:&- Al
)\1 Ay

La probabilité inconditionnelle Prob[D, > k,d, | est donnée par :

® o A
: i 2
v v A
© @ P (A IP,(R,)
=2 [ o Pl

14Ky

M

car A, et A, jouent des rdles symétriques dans H.
Faisons le changement de variables suivant :

u= A
A

auquel est associé le Jacobien

— =

D(u,v)

D(Alakz) _hho
v u

=|u|

1'intégrale devient :
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® 2
J —— u Pyluv) Py(u) dudv
0 1+ k,v

C, 8

Prob|D, > k,d, | =

2

L { uPy(uv) Py(u) du] dv

"
Y]

1 +Kk,v

2P(v)
dv

[l
o, §

1+ kyv
oil P(v) = g uP ,(uv) P (u)du

A,

La premiére régle d'arrét ne dépend alors que de la loi du rapport
A

- 1
A - Si nous prenons pour P, une loi gamma de paramétres de forme a (le
facteur d'échelle peut étre fixé a 1).

xa-l e-x
P,(x) = x>0
r{a)
alors
- - (uv)a'l e~uv ua-l oY
Plv] = J uP(uv) P(u)ddu = fo u p o du
r(2a) vl

rla) o) (14v) %

0<x«l

Posons X =

r(2a)

I1 vient alors que Plv|= ——— x> (1-x)%1 = g(x)
r'(a) I'(a) (a,a)
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oi B(x) est la loi Béta de paramétres a et b.
(a,b) ‘
On peut alors écrire :

® 2P(v)
ProblD, » k,d;J = J ————— dv
v I+ kyv
2 - va-l
= ) dv
0 2a
Bla,a) (1+k ,v) (14v)
_ r(a) r(h)
o Bla,b) = ————  est la fonction béta
r'(a+b)
1
Posons k, = avec 0 «<s {1
1-s
Alors :
1 1-s 1-s 1
1+k,v l-s+v (1+v)  1- =
: 1+v
1-s s 2
= y (=)
(1+v) 250 1+v
Sx
=(1-s) ) ——p1
250  (1+v)
d'ou
(1-s) ® vm'1 dv

Lst
Bla,a) 250 0 (1+v)

Prob[D, > kyd, ] = 2
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1
En posant «x = on obtient
1+v

2(1-s)
ProblD, > k,d,] =

) st J x4 (1-x)%1 4x
Bla,a) 250

N Bla,at2+l)
=2(1-s) ) 8" —m
250 B(a,a)
r'(2«) 2 I(attl)
= 2(1-s) 3

r(a) 250 r(2at2+l)

9.2 - Calculs

A) Pour a =1 .

Remarquons que pour a=1, c'est d dire 1a loi exponentielle, on retrouve :

R
Prob[D, » k,d, / N=2 = 2(1-s) ) 5

20 242
(1-s) 1
= [1og -s]
s 1-s
1
comme k, =
1-s
2kglogk2 2
= + =pr
(1k,)2 Ky

qui confirme le résultat obtenu précédemment.

B) Pour a = 0.5 .
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l |- 20m) ) s r(1) r(% + 2+1)
Prob|D, > k,d, / N=2] = 2(1-
ronL 271 ® 1%0 : r'(%) r(1+2+1)

or r(a+e+1) = (2+1)1 et (%) = /=~
(2242)8 /7~
r(%+a+1) = RIT A
_ 1-s s 2 (2242)!
d'oii ProblD, > k,d, / N=2] = ; 1;0 ( 2 ) PRTYRTIOT
1-s ‘ 241

s 2
(——)
2 1%0 Czuﬂ) 4

dont la solution approchée, pour r = 5% donne :

1

k, = = 1520

1-s

Soit D, > 1520 D,, «c-3-d T, > 1519 7T,.
Ce qui donne une régle encore plus pessimiste que celle obtenue pour a = 1.

C a tend vers zéro

Nous essayons maintenant de montrer qu'il existe une distribution P(v) ne
h .
dépendant que du rapport ——3—-qu1 assure a la régle d'arrét un caractére bien
plus pessimiste encore que éelui qui est obtenu pour « = 0.5 .
Loin de pouvoir le démontrer formellement nous nous contentons d'exhiber un

exemple qui confortera cette hypothése.
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® 2 va"1 dv

L'intégrale J

WTPYL est définie pour tout a?O. Nous nous
(1+k,v) (1+v

intéresserons au cas a = 0 qui attribue au rapport des taux de défaillance
A

vV = -2 une distribution appelée valeur principale de cauchy :
A
1 1 1 1
palv) = 1 0 (— < V<A
A 2109(A) v | { A
Ao
ol A est la borne supérieure accordée aux variations de
A
—>
Figure 22
Dans ce cas :
1 A dv
Prob[D, > kyd, / N=2] = lim )
A++= Jog(A) -% v(l+k,v)
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1 a b
Or = +
(1+k,v)v v 14K,y

b \
avec a=1=-——3; il s'en suit que :
ka
1 _ 1+k ,A
ProbD, > k,d, / N=2] = Tim [210gA - Tog(——=——)A|
A>+> 1og(A) k,+A
1+k oA
log | )
, k,tA
= lim |1 - =1
A+t 1og(A)

On voit donc que la limite, au sens des distributions, de la suite
Pas A € R+-{0}, finit par accorder-un risque maximum 3 1a décision d'arrét
ceci {indépendamment de la constante k,. Une telle distribution assure que
quelque soit le temps d'attente de la seconde erreur, la manifestation de
cette derniére demeure toujours presque sire, de sorte que toute décision
d'arrét est presque sirement erronée. Nous pouvons alors considérer que
1'utilisation d'une telle distribution assure le risque maximal ; ce qui
constitue alors 1°'exemple que nous envisagions d'exhiber.

A A

. 1 -
Remarquons que pour une tolérance du rapport 2 (ou ) définie sur
[——, A] si 1'on désire assurer un risque r a la régle d'arrét établie avec

A
la distribution PA (dont 1a limite A++=, assure le risque maximum) on obtient
alors pour k, :
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-1
k2=—-——T—);A>O;0<r<l

(ky » += si A » +=)

9.3 - Un cas limite du modéle de Littlewood : le modéle JM

Revenons maintenant a 1'expression premiére du premier pas de la régle de
décision :

o P(x) P(y) dxdy
ProblD, » k,d, / N=2] = J J . L
! 2

X

@ [ x

P(x) P(y) dxdy

) J IU x+K 2,Y

Prenons pour P, la masse de Dirac en ¢ > 0

1 si x=29¢
Py(x) = 5¢(X) 10 sinon
i1 vient alors que
1
Prob[D, > k,d, / N=2] = =r
1+,

Pour r = 5% on trouve k, = 39 soit D, > 39D,. C'est a dire T, + T, > 39T1
donc T, > 38T, qui est le premier pas de la régle d'arrét sur le modéle JM.
Remarquons que ce cas intervient dans le modéle de Littlewood lorsque a+t+w

et p++~ avec :
14

= ¢ qui est le taux de défaillance moyen ; dans ce cas la loi du
p
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A )
Z -
rapport v = —— est une masse de Dirac concentrée en v = — =1 ;
¢

A
r - - - - "‘1’
i

!
i
- - >

Figure 23

9.4 - Discussion

Ces quelques exemples témoignent de la sensibilité de la régle d'arrét vis-
a-vis de la loi a priori qui est employée pour décrire le processus de mani-
festation des erreurs. A ce titre nous considérons que les caractéres opti-
mistes ou pessimistes manifestés par les modéles ne sont qu'une conséquence
du choix plus ou moins arbitraire des lois sur lesquelles sont basées leurs
inférences. Pour le cas particulier du modéle de Littlewood, par exemple,
nous avons vu comment s'‘'échelonnaient les dégrés de pessimisme de 1a régle
d'arrét suivant les différentes valeurs du paramétre « au sein de la famille
des lois gémma. Une question demeure : que choisir ?...
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f
A5 13

66

2
‘v
3

Figure 24

10 - ALTERNATIVE AU MODELE DE LITTLEWOOD : UN PROBLEME DE STATISTIQUE
BAYESIENNE

Outre les difficultés de calculs inhérentes au modéle de Littlewood, 1la
discussion précédente a mis en lumiére la sensibilité de la régle d'arrét vis-
d-vis de la loi a priori sur les taux de défaillance.

Nous n'allons pas d'avantage nous enfoncer dans cette voie. Nous proposons
par contre une autre méthodologie dans 1'application de la régle d'arrét au
modéle de Littlewood.

10.1 - Inférence Bayésienne sur le nombre de défauts résiduels

En fait le modéle de Littlewood n'est que partiellement Bayésien. En

effet, chaqde systéme est caractérisé par les paramétres suivants :
- N le nombre de défauts en incubation dans le systéme au départ des

essais de débugging,
- la suite aléatoire donnant les N taux de défaillance auxquels prétendra

le systéme : AI,KZ,... e
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Le comportement auquel! tend le systéme est modélisé par une famille de
lois gamma de paramétres (a,B). Celle_ci é&tant jugée a priori on<ns1:XMLFault xmlns:ns1="http://cxf.apache.org/bindings/xformat"><ns1:faultstring xmlns:ns1="http://cxf.apache.org/bindings/xformat">java.lang.OutOfMemoryError: Java heap space</ns1:faultstring></ns1:XMLFault>