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INTRODUCTION GENERALE

Les systémes informatiques occupent une place sans cesse croissante dans notre
société ; d'unc part, parce que les avancées technologiques ont rendu possible le
développement d'applications plus complexes et plus importantes, et d'autre part, parce
que les domaines d'application de ces systémes se sont étendus.

Le logiciel est amené 2 assurer des fonctions de plus en plus complexes,
notamment dans le contrfle-commande de systémes critigues (par exemple, dans les
domaines des transports, du nucléaire ou de 'espace). Si I'utilisation de techniques de
tolérance aux fautes matérielles est répandue, il n'en est pas de méme en ce qui concerne
le logiciel. De ce fait, la principale source de défaillance des systémes tolérants aux
fautes devient le logiciel [OFTA 1994]. L'explosion d'Ariane 5, lors de son premier vol
expérimental, en est I'exemple le plus récent.

L'accident d'Ariane 5 est di & une défaillance provoquée par une faute logicielle
dans le systéme de référence inertielle [Lions 1996]. Les nombreux essais et
simulations, menés durant le développement de ce systéme, n'ont pas permis de metire
en évidence la faute correspondante. Cette faute a généré une erreur qui a conduit a
I'activation d'un traitement d'exception. Ce traitement d'exception a déclenché,
conformément & sa spécification, la mise hors circuit des deux équipements de référence
inertielle. Cette faute logicielle n'explique pas 2 elle seule I'échec de 1a mission : la
spécification et [a conception des mécanismes! de traitement des exceptions ont
également ét€ mis en cause. Cet accident souligne clairement que, malgré des méthodes
de développement rigoureuses et des techniques de vérification du logiciel de plus en
plus élaborées, on ne peut garantir 'absence de fautes dans un logiciel.

En cffet, I'absence d'un modele des fautes logicielles complet et parfait pose le
probléme de¢ la confiance que I'on peut accorder aux techniques de validation — et
notamment aux tests — par rapport a I'élimination des fautes dans un programme.
Généralement, lors du développement d'un logiciel critique, des critéres de test
{structurels ou fonctionnels) sont utilisés pour guider la sélection a priori ou la validation
a posteriori des entrées de test. Or, ces critéres ne sont pas directement liés aux fautes

Ces mécanismes ont €1€ congus pour tolérer les fautes du matériel ; les fautes du logiciel n'ont pas
€€ prises en compte.
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o

. en proposant des applications de 'analyse de mutation.

Ce mémoire comporte six chapitres.

Le premier chapitre décrit les motivations qui nous ont conduites 3 nous
intéresser 2 la validation des tests du logiciel et A l'analyse de mutation. Nous présentons
d'abord certains concepts de la stireté de fonctionnement (notamment, les définitions
associées aux concepts de faute, d'erreur et de défaillance), puis les techniques de
vérification du logiciel et en particulier le test. Nous soulignons ensuite les faiblesses
li€es aux critéres de sélection ou de couverture des tests vis-a-vis de 1a recherche de
fautes. Nous décrivons les principes de I'analyse de mutation, qui est une approche
expérimentale permettant d'évaluer T'efficacité des tests du logiciel, et basée sur
l'injection de fautes. L'utilisation de cette technique pose le probléme de la
représentativité des fautes injectées vis-2-vis des fautes réelles. Ce probléme nous a
amené 2 €iudier les comportements erronés du logiciel avant d'envisager des
applications de I'analyse de mutation.

Le deuxiéme chapitre décrit, dans un premier temps, la problématique lie 3
nos €études expérimentales. Nous définissons les types d'erreurs étudiés ainsi que les
mécanismes de propagation possibles d'une erreur. Dans un deuxiéme temps, nous
décrivons le cadre expérimental utilisé pour 'ensemble de nos expérimentations,

Le troisi¢éme chapitre présente la premiére séric d'expérimentations menées
dans le but d'identifier et de comparer les erreurs et les comportements erronés dus i des
fautes réelles d'une part, et A des fautes artificielles de type mutation d'autre part. Ces
expérimentations nous ont permis de disposer de deux bases de données conséquentes
d'erreurs a partir desquelles ont pu étre réalisées des analyses comparatives.

Dans le quatriéme chapitre, nous tentons d'analyser les comportements
erronés précédemment observés par 1'étude des dépendances du programme. Nous
proposons un formalisme qui nous permet d'expliquer les mécanismes de propagation
d'une erreur que sont la création d'erreur, le masquage d'erreur et I'annulation d'erreur.

Le cinquiéme chapitre présente la deuxieme série d'expérimentations qui a
pour objectif de mettre en ceuvre, sur un cas réel, Ia méthode d'analyse des dépendances
propos€e au quatriéme chapitre. Nous expliquons ainsi les comportements erronés
générés par des fautes réelles — fautes qui ont été révélées en milieu industriel, lors des
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qu'ils sont censés révéler. Il parait donc judicieux d'envisager une méthode permettant
d'évaluer I'efficacité des entrées de test générées pour une application donnée, vis-3-vis
de la recherche de fautes. Une telle méthode existe : c'est I'analyse de muiation
(technique d'injection de fautes élémentaires dans le code d'un programme). Mais elle a
suscité de nombreuses critiques en raison principalement du probléme de la
représentativité des fautes injectées. S'il parait illusoire de démontrer la représentativité
des mutations vis-a-vis de fautes réelles, il a cependant é1é observé, lors de précédentes
¢tudes expérimentales, que des mutations pouvaient générer des comportements erronés
subtils et aussi complexes que ceux créés par des fautes réelles connues.

Nos travaux de recherche s'inscrivent, au sein du LIS, dans le théme des
"logiciels sirs de fonctionnement”. Ils portent sur la modélisation des comportements
erronés en faisant référence A une représentation de I'état interne d'un programme en
cours d'exécution. Cette approche est originale puisque nous nous sommes intéressée
aux erreurs générées au cours de I'exécution du logiciel, et non pas aux fautes résultant
du développement, et parce qu'elle s'appuie sur de nombreuses analyses
expérimentales, §'il s'avére que les erreurs ct les comportements erronés produits par
des mutations sont représentatifs de ceux générés par des fautes réelles connues, alors
l'utilisation de l'analyse de mutation pour évaluer l'efficacité d'entrées de test peut étre
reconsidérée.

Les études expérimentales que nous avons menées portent sur deux programmes
issus d'applications critiques du nucléaire qui ont été dévcloppées dans des
environnements industriels différents. Ces études sont, A notre connaissance, inédites
sur des cas récls ; nous avons, en effet, pu disposer sur chacun des programmes
étudics, de fautes réelles, identifiées lors du processus de vérification, et de mutations.
Ces programmes sont codés en langage C; nos analyses ciblent donc le méme type
d'applications développées  I'aide de langages procéduraux.

Nos résultats permettent de réhabiliter I'analyse de mutation en tant que technique
de validation des tests du logiciel :

. en montrant que les erreurs ¢t les comportements erronés produits par des
mutations peuvent étre représentatifs de ceux générés par des fautes réclles ;

. en expliquant, par 'analyse des dépendances du programme, les similitudes
observées entre les comportements erronés produits par des fautes réelles d'une
part, et par des mutations d'autre part ;

. en s'interrogeant sur les différents critres utilisés pour modéliser des fautes :



CHAPITRE I

VALIDATION DES TESTS DU LOGICIEL

1.1 INTRODUCTION

Le role du logiciel devient de plus en plus important au sein des systémes
informatiques actuels, tant du point de vue du nombre de fonctions assurées, que du
point de vue de la complexité de ces fonctions ; le probléme de la sfireté de
fonctionnement de tels logiciels se pose alors de maniére aigug.

La siireté de fonctionnement d’un systéme informatigue est la propriété qui
permet 2 ses utilisateurs de placer une confiance justifiée dans le service qu’il leur
délivre [Laprie et al. 1995]2. Cette propriété peut éire altérée par la présence d'entraves
que sont les fautes, les erreurs ou les défaillances ; elles sont les circonstances
indésirables — mais non inattendues — causes ou résultats de la non-sireté de
fonctionnement. Une défaillance du systéme survient lorsque le service déliveé dévie
de I'accomplissement de la fonction du systéme, c’est-a-dire de ce A quoi le systéme
est destiné. Une erreur est la partic de 1'état du systéme qui est susceptible d’ entrainer
une défaillance. La cause adjugée ou supposée d’une erreur est une faute.

Face a ces entraves, la streté de fonctionnement se dote de moyens permettant de
foumir au syst¢me I'aptitude & délivrer un service conforme  1'accomplissement de sa
fonction, et de donner confiance dans cette aptitude. La validation? représente un de ces
moyens ; elle associe les notions d'élimination des fautes — ou comment réduire la

Nous nous sommes limitée, dans cette introduction, aux définitions et concepts de la sireté de
fonctionnement nécessaires & la compréhension de nos travaux ; ils sont extraits de [Laprie et al.
1995] qui constitue un guide dans lequel le lecteur intéressé pourra trouver des présentations
approfondies des concepts cités icl.

Dans d’autres contextes, la validation est souvent associée 2 la seule notion d'élimination des
fautes, comme dans le processus de “Vérification et Validation” [Boehm 19817 ; la vérification
permet alors de répondre 3 la question “a-t-on bien construit le systéme 77, alors que la validation
correspond & la question “a-t-on construit le bon systéme 77,
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différentes phases de vérification du logiciel. Nous montrons comment ces
comporiements erroncs peuvent étre reproduits par des mutations, Les résultats de ces
nouvelles expériences viennent confirmer ceux obtenus lors de la premiére série
d'expérimentations.

Enfin, dans le sixidme et dernier chapitre, nous proposons des applications
de l'analyse de mutation  des fins industrielles.
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1.2.1

Faute, erreur et défaillance

Les mécanismes de création et de manifestation des fautes, erreurs, défaillances au

niveau du logiciel sont liés par la chaine causale suivante ;

1y

2)

3)

Une faute peut étre créde tout au long du cycle de vie d'un logiciel, a
n'importe quelle phase de son développement (phase de spécification, de
conception, de réalisation, etc.) ou pendant la maintenance. Les fautes, ainsi
créées, se traduisent de diverses maniéres au niveau du code : instruction(s) ou
donnée(s) incorrecte(s), manquante(s) ou supplémentaire(s). Une faute peut
étre dormante ou active ; une faute active est une faute qui était préalablement
dormante et qui a été activée lors de 'exécution du programme par des entrées
appropriées (lors de l'exécution d'une instruction affectée par la faute). Une
faute peut cycler entre ses états dormant et actif, lorsque en particulier cette
faute est localisée dans le corps d'une boucle ou lorsque T'exécution du logiciel
comprend plusieurs cycles successifs,

Une erreur (état interne incorrect) peut étre créée suite i l'activation d'une
faute. Une erreur peut étre latente ou détectée ; une erreur est latente tant
qu’elle n’a pas é1é reconnue en tant que telle ; une erreur est détectée par un
test ou un mécanisme de détection. Une erreur peut disparaitre sans étre
détectée. Par propagation, une erreur peut créer de nouvelles erreurs.

Une défaillance survient lorsque, par propagation, une erreur affecte le
service délivré par le logiciel {par exemple, lorsqu'une erreur atteint une donnée
observablc en sortie), donc lorsqu’elle “passe & travers” 'interface logiciel-
utilisateur(s). Dans le cadre de logiciels séquentiels, il y a occurrence d'une
défaillance lorsqu'une erreur atteint une donnée observable en sortied.

Cette chaine causale peut s'appliquer de manidre récursive a différents niveaux

d'abstraction :

« o« =» défaillance =» faute =¥ erreur =» défaillance =» faute =>» ...

Dans le cadre de logiciels temps-réel, il peut y avoir également occurrence d'une défaillance lorsque

les conditions temporelles de délivrance de service ne permettent pas 1'accomplissement de la
fonction du systéme.
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présence de fautes — et de prévision des fautes — ou comment estimer la présence, la
création et les conséquences des fautes.

L'¢limination des fautes comporte trois étapes : la vérification, fe diagnostic
et la correction. La vérification consiste a4 déterminer si le systéme satisfait des
propriétés, appelées conditions de vérification. Si tel n'est pas le cas, les deux autres
¢tapes doivent étre entreprises : diagnostiquer la ou les fautes qui ont empéché les
conditions de vérification d'étre remplies, puis apporter les corrections nécessaires,
Dans le cadre du développement de logicicls critiques, la vérification constitue une
activité cruciale étant donné le niveau de confiance exigé ; plusieurs techniques (analyse
statique, vérification formelle, test, ...) sont généralement utilisées de maniére combinée
dans le but d'une meilleure efficacité vis-a-vis de la recherche de fautes. Cependant, en
I'absence d'un modéle de faute représentatif de 1a réalité, aucune des approches actuelles
ne permet de garantir I'élimination de toutes les fautes résiduelles. Dés lors se pose le
probleéme de la confiance que I'on peut avoir dans un logiciel et dans les techniques
utilisées pour le vérificr,

Ce premier chapitre a pour but de décrire le contexte de nos travaux de recherche
et de définir certains concepts clés nécessaires i la compréhension de ce manuscrit. Le
paragraphe 1.2 décrit brigvement les différentes techniques de vérification du logicicl en
insistant plus particuligrement sur le test. Le paragraphe 1.3 expose le probléme de la
validation des tests du logiciel. L'une des méthodes de validation des jeux de test,
appelée analyse de mutation, fait ensuite l'objet du paragraphe 1.4,

1.2 VERIFICATION DU LOGICIEL

L'objectif de 1a vérification du logiciel est de révéler les fautes du logiciel ; dans le
but d'une meilleure efficacité, différentes techniques sont généralement mises en ceuvre
au cours du développement d'un logiciel. Avant de présenter ces différentes techniques,
nous rappelons, par souci de clarté, les définitions précises associées aux concepts de
faute, d'erreur ¢t de défaillance.
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- le rest qui consiste A activer le programme avec des entrées valuées
[Beizer 1990] ; il existe de nombreuses méthodes de test, chacune étant
caractérisée par le critére de sélection retenu pour le choix des entrées de
test, et la méthode de génération utilisée (déierministe ou probabiliste).

Chacune de ces techniques concourt 4 'élimination des fautes logicielles sans
toutefois résoudre 2 elle seule le probléme de l'existence de fautes dans un logiciel.
C'est pourquoi une utilisation combinée de ces techniques est recommandée. L'analyse
statigue et le test constituent les techniques les plus répandues. Toutefois, 1'utilisation de
la vérification formelle (preuve mathématique de programme) tend & s'étendre de par le
développement croissant d'outils et I'apparition de ces techniques dans des standards dc
développement [Abrial et al. 1991, Rushby et al. 1991, Rabéjac 1595].

1.2.3 Test du logiciel

Le test consiste & exécuter un programme avec des entrées valudes. Le test
exhaustif d'un programme sur toutes ses cntrées est pratiquement et théoriquement
infaisable, sauf cas trés particuliers. On est donc amené A sélectionner de maniére
pertinente un (petit} sous-ensemble du domaine d'entrée. Cette sélection peut éire guidée
soit par l'utilisation d'un modete du logicie! (modgle structurel ou fonctionnel), soit par
l'utilisation d'un modgle de faute.

12.3.1 Test basé sur un modéle du logiciel

La sélection dcs entrées de test peut étre guidée par l'utilisation de critéres de
test : un critére de tesi définit un ensemble d'éléments d'un modele du logiciel,
€léments qui devront étre activés pendant le test. Ces critéres donnent licu i des tests
fonctionnels s'ils sont basés sur un modéle correspondant 4 une représentation "boite
noire” du logiciel, ou i des tests structurels si le programme est vu comme une
"boite de verre". Il existe de nombreux critéres structurels ou fonctionnels qui peuvent
étre classés par ordre croissant de sévérité [Myers 1979, Beizer 1990].

Le mod¢le structurel "standard" est le graphe de contrdle du programme sur lequel
sont basés différents critéres : on peut citer dans fordre croissant de sévérité, par
exemple, les crittres "toutes les instructions”, "toutes les branches”, "tous les chemins”.
Une autre famille de critéres consiste & utiliser le flot des données comme modéle
structurel ; les critéres liés au flot de données permettent de sélectionner des ensembles
particuliers de sous-chemins entre les neeuds du graphe de contréle contenant les
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La conséquence de la défaillance d’un composant devicnt ainsi une faute pour le
sysiéme qui le contient ou pour le, ou les composants qui interagissent avec lui ; par
exemple, une faute dans le code du logiciel peut étre considérée comme une défaillance
du processus de développement, elle-méme due 2 une erreur du programmeur,

Les fléches dans cette chaine expriment la relation de causalité entre fautes, erreurs
et défaillances. Elles ne doivent pas étre interprétées au sens strict : par propagation,
plusieurs erreurs peuvent étre créées avant qu’une défaillance ne survienne : une
défaillance étant un événement se produisant & I'interface entre deux systémes ou
composants, une erreur peut conduire 3 une faute sans que I’on observe de défaillance si
"observation de la défaillance n*a pas lieu d'étre effectuée, ou si elle ne préscnte pas
d’intérét.

I.2.2  Techniques de vérification du logiciel

Les techniques de vérification peuvent étre classées selon qu'elles impliquent ou
non I'exécution du logiciel :

. la vérification statique (sans exécution) inclut les techniques telles que :

- Vanalyse statique [Myers 1979, Strauss & Ebenau 1994] qui repose (i)
sur I'analyse détaillée des documents produits au cours du
développement organisée sous forme de lectures croisées, d'inspections
ou de revues, ou (i) sur des contriles automatiques cffectués i 'aide
d'outils informatiques tels que des compilateurs ou analyseurs plus
€évelués (par exemple, contrdle de cohérence de Ia conception ou analyse
du codc source) ;

- la preuve formelle qui permet de valider la conception ou le code source
d'un programme par rapport A une spécification formelle de ce
programme [Gaudel 1993, Rushby 19937 ;

- Vanalyse de comportement, basée sur des modéles comporiementaux du
logicicl (déduits de la spécification, de la conception ou du code source)
¢t qui permet de vérifier des propriéiés de cohérence, de complétude, etc.
[Davis 1988, Harel et al. 1990).

. la vérification dynamique (avec exécution) comprend les deux techniques
suivantes :

- Vexécution symbolique qui consiste 2 activer e programme avec des
entrées symboliques [DeMillo et al, 1987] ;
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D'autres stratégies ont été développées par Zeil et Morell ; elles sont plus
analytiques. Zeil s'intéresse 4 des classes de fautes affectant des expressions
arithmétiques et relationnelles dans des programmes séquentiels [Zeil 1983, Zeil 1984,
Zeil 1989] et établit les conditions sous lesquelles chacune de ces fautes génére des
erreurs. Morell propose une méthode combinant I'utilisation du test de mutation et
l'exécution symbolique [Morell 1988} : cette méthode, appelée test symbolique
("symbolic testing™) permet de démontrer 1'absence de fautes pré-spécifiées dans un
programme en se basant sur I'analyse des effets potenticls des fautes sur le programme
st celles-ci y €taient présentes.

Il est intéressant de constater que la plupart de ces méthodes ont conduit leurs
auteurs a s'intéresser, dans un premier temps, au comportement errené d'un programme
en cours d'exécution afin de pouvoir dériver des conditions (ou contraintes) permcttant
d'élaborer un jeu de test; les jeux de test ainsi congus conduisent un programme,
contenant une faute, 3 défaillance. A cette occasion, des modgles de faute et de
défaillance ont été proposés [Morell 1984, Richardson & Thompson 1988] utilisant les
concepts d'activation de faute, de création et de propagation d'erreurs.

A notre connaissance, les méthodes de tests basés sur les fautes n'ont pas ¢té
utilisées en milieu industricl. Deux raisons peuvent étre mentionnées :

- la controverse sur la représentativité des fautes modélisées ou injectées vis-a-
vis de fautes réeiles,

- la complexité de l'analyse du programme qu'implique 1'élaboration des
conditions ou des contraintes permettant de définir un jeu de test ; cette analyse
étant en outre peu automatisée.,

I.3 VALIDATION DES TESTS DU LOGICIEL

Le probléme principal du test se pose sous la forme suivante : quelle confiance
peut-on accorder aux tests par rapport a la correction d'un programme ? Une stratégie de
test idéale devrait permettre de garantir suite 3 l'exécution des jeux de tests et & la
correction des fautes révélées par les tests, I'absence de fautes résiduelles dans le
programme. Comme nous l'avons dit précédemment, une telle stratégie n'existe pas et
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définitions des variables, et les neeuds (ou les arcs) référengant ces mémes variables
dans des calculs (ou des prédicats) [Rapps & Weyuker 1985]; on peut citer, par
cxemple, les critéres "toutes les définitions”, "toutes les C-utilisations”, "toutes les P-
utilisations",

Le test fonctionnel repose sur un modéle décrivant le comportement attendu du
programme, mais contrairement au test structurel, il n'existe pas de modéle "standard”.
Les modeles les plus connus sont : les classes d'équivalence, les tables de décision et
les machines 2 états finis. Pour les classes d'équivalence, le critdre de test consiste a
sélectionner un €lément par classe spécifiée. Pour une table de décision, le test devra
assurer Factivation de chacune des régles. Pour une machine 2 états finis, les critdres
peuvent cibler la couverture des états, des transitions, voire des séquences de
transitions, Enfin, si I'on dispose d'une spécification formelle, on peut s'appuyer sur ce
modele pour construire des entrées de test fonctionnel [Dauchy et al. 1993].

Pour un critére de sélection donné (structurel ou fonctionnel), les jeux de test
peuvent Etre générés selon deux approches :

1) déterministe : les jeux de test sont déterminés par un choix sélectif de
maniére A satisfaire le critére retenu ;

2)  statistique : les jeux de test sont générés selon une distribution probabiliste
du domaine d'entrée, la distribution et le nombre d'entrées étant déterminés en
fonction du critére retenu [Thévenod-Fosse 1991, Wacselynck 1993, Mazuet
1994].

1232 Test basé sur un modéle de faute

Le test basé sur des fautes [DeMillo et al. 1978, Zeil 1983, Morell 1984,
Howden 1987, Morell 1990] constitue une autre approche de sélection des entrées de
test. L'objectif est alors de construire des jeux de test destinés A révéler des classes de
fautes spécifiques. La plus connue de ces classes correspond aux fautes de type
mutation : unc mutation est une modification syntaxique €élémentaire introduite dans le
code source d'un programme. Le test de mutation [DeMillo & Offut 1991, DeMillo &
Offutt 1993] est une technique de génération automatigue de jeux de test permettant de
révéler les mutations injectées dans un programme ; elle est basée sur l'utilisation de
contraintes algébriques et est supportée par l'outil Mothra {(qui permet de générer les
mutations et d'exécuter les programmes incorrects ou mutants avec les jeux de test) et
par l'outil Godzilla (qui permet de générer automatiquement les jeux de test).
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propriétés, de nombreuses études analytiques [Frankl & Weyuker 1991, Frank! &
Weyuker 1993a, Frankl & Weyuker 1993b], expérimentales [Girgis & Woodward
1986, Frankl & Weiss 1991] ou basées sur la simulation [Hamlet & Taylor 1988] ont cu
pour objectif de comparer différents critéres de test vis-a-vis soit de leur coilt, soit de
leur facilité de mise e¢n aeuvre, soit de leur capacité A révéler des fautes. Les résultats de
ces comparaisons sont souvent contradictoires et sujets 4 polémiques [Hamlet 1989,
DeMillo et al. 1995]. Ces critiques portent sur le critére de comparaison lui-méme (par
exemple, relation d'inclusion des critéres de test), ou sur les hypothéses expérimentales
(nombre et nature des programmes, nombre de jeux de tests, ...). If parait ainsi difficile
de démontrer la supériorité d'un critére de test par rapport 4 un autre dans l'absolu,
C'est-a-dire indépendamment des programmies et des fautes qui les affectent réellement,

L'un des problémes posés par les criteres de test est qu'ils ne sont pas liés
directement aux fautes réclles dans le cas de tests basés sur un modele du logiciel ou que
le modele de faule servant de base 2 la sélection reste incomplet et imparfait ; la validité
d'on critere ne peut dong Etre démontrée,

L'autre probléme posé par les critéres de test est qu'ils ne permettent pas de
sélectionner des entrécs homogénes quant A leur capacité 3 révéler les fautes : ils ne sont
pas fiables selon la définition donnée par Goodenough et Gerhart. Ainsi par exemple, le
critére "tous les chemins” (considéré comme le critére structurel le plus sévére mais
souvent impossible & satisfaire} ne permet pas de garantir la détection des erreurs sur un
chemin donné [Rapps & Weyuker 1985], quelle que soit l'entrée sélectionnée
satisfaisant I'exécution de ce chemin. Supposons qu'un chemin C contienne une faute
F, la faute F est révélée si l'entrée sélectionnée pour exécuter C conduit 3 I'activation de
F, & 1a création et A la propagation d'crreurs suitc A cette activation et A I'occurrence
d'unc défaillance (une ou plusieurs sortics incorrectes). Or toutes les entrées permettant
d'exécuter C ne remplissent pas forcément ces conditions. Cette notion de non-fiabilité
d'un crit¢re a ét€ constatée expérimentalement a plusieurs repriscs [Rapps & Weyuker
1985, Thévencd-Fosse et al. 1991, Waeselynck 1993] .

La non-fiabilité d'un critére peut étre compensée en augmentant, dans un jeu de
test, le nombre d'entrées sélectionnées selon un critére donné, c'est-a-dire en activant
plusieurs fois un €lément sélectionné par le critére. C'est le principe du test statistique
[Waeselynck 1993, Mazuct 1994] ; cette technique permet de compenser, en partie,
l'imperfection des critéres de test (vis-a-vis de la non-fiabilit€) sans toutefois constituer
une méthode parfaite vis-a-vis de 1a recherche de fauics,
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n'existera probablement jamais : elle nécessiterait des jeux de test exhaustifsS par
rapport & un modele parfait et complet de toutes les fautes, modéle qui n'existe pas et
qui, 8'il existait, serait srement d'une complexité incompatible avec un test exhaustif.

Nous présentons, dans un premier temps, la difficulté d'évaluer de maniére
objective et adéquate l'efficacité des critéres de tests. Puis, nous soulignons les
faiblesses des critéres de sélection vis-a-vis de 1a recherche de fautes. Nous avons vu au
paragraphe 1.2.3 que ces critéres sont utilisés pour construire 2 priori des jeux de test.
Ils peuvent €galement étre utilisés pour valider, a posteriori, des jeux de test qui ont
¢té congus selon des stratégics mixtes de sélection et qui ne sont pas exhaustifs vis-a-vis
d'un critére de test donné. Cela paraft étre la pratique la plus courante dans l'industric.

Nous présentons, dans un deuxi¢me temps, les techniques de validation des tests
du logicicl. L'évaluation de la complétude d'un jeu de test par rapport & un critére basé
sur un modéle du programme est en général réalisée i I'aide d'analyses de
couverture structurelle ou fonctionnelle ; etles sont utilisées fréquemment dans
le cas de développement de logiciels critiques. Ces analyses de couverture s'avérent
nécessaires mais non suffisantes pour valider des jeux de tests. Les techniques
d'injection de fautes qui permettent d'évaluer la complétude d'un jeu de test par
rapport 3 un modele de faute (méme imparfait) constituent, & notre avis, unc approche
complémentaire digne d'intérét.

I1.3.1 Imperfection des critéres de test

Selon Goodenough et Gerhart [Goodencugh & Gerhart 19751, un critdre de test
est idéal s'il est a la fois valide et fiable. Un critére est valide si et seulement si, pour
toute faute dans un programme, il existe au moins un jeu de test satisfaisant ce critére
qui soit capable de révéler la faute. Un critére est fiable si tous les jeux de test
satisfaisant ce critére sont consistants dans leur capacité a révéler des fautes (tous les
révelent ou aucun ne les révele). Il est cependant difficile — voire impossible — de
démontrer la validité et la fiabilité d'un critére. A défaut de pouvoir démontrer ces

Dans le cadre de tests fonctionnels basés sur les spécifications formelles d’un programme, la
notion de test exhaustif par rapporl 4 tous les comportements du programme a &té théoriguement
introduite par M.-C. Gaudel ; le test exhaustif ainsi défini s’avere pratiquement impossible 2
mettre en ceuvre et conduit i formuler des hypothéses sur le comportement du programme pour
sélectionner un sous-ensemble fini d'entrées de test [Gaudel 1995].
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la détection d'erreurs. C'est l'un des objectifs des techniques d'injection de fautes
présentées ci-aprés.

I[.3.3 Injection de fautes ou d'erreurs

L'injection de fautes est une technique répandue dans le cadre de la validation des
mécanismes de tolérance aux fautes physiques. A ce titre, elle constitue une méthode
expérimentale de validation de ces mécanismes [Arlat 1990] par introduction délibérée et
contrblée de fautes dans un systéme et par observation du comportement de ce systéme.
La plupart des travaux sur I'injection de fautes ont porté sur la prévision des fautes —
c'est-d-dire I'évaluation de 'efficacité des mécanismes de tolérance aux fautes, en
termes de couverture des fautes tolérées — pluidt que sur l'élimination des fautes.
L'injection de fautes peut se faire a différents niveaux d'abstraction du systéme : sur un
prototype du systéme a analyser ou sur un modéle de simulation [Jenn 1994]. Les fautes
peuvent €ire injectées soit dircctement sur les composants matériels (altérations
physiques ou électriques), soit au niveau logiciel par altération des variables booléennes
ou du contenu des mémoires (on cherche alors a simuler I'effet de fautes matérielles sur
le systéme). Les outils d'injection de fautes matérielles par logiciel n'agissent pas sur le
code source du logiciel mais plutdt sur la mémoire, sur les registres ou sur les bus de
communication ; ils injectent alors des errcurs logicielles,

La technique d'injection d'erreurs logicietles est également utilisée dans e
cadre de 1a validation des mécanismes de tolérance aux fautes logicielles. Elle consiste &
injecter directement des erreurs au cours de l'exécution du logiciel, et permet ainsi de ne
porter l'attention que sur les effets des fautes. Elle est utilisée pour valider des
mécanismes de détection d'erreurs en ligne tels que les assertions exécutables [Rabéjac
1995]. Elle permet également d'étudier le comportement du programme lors d'une
exécution et en particulier de mesurer la capacité d'un test A propager des crreurs en
sortie et & les détecter (obscrvabilité) [Morell & Murrill 1996] ou d'étudier 1a sensibilité
d'une sortie A une erreur sur un¢ variable donnée (mesure d'impact) [Goradia 1993 ].
Elle ne peut cependant étre utilisée pour mesurer 1'efficacité de jeux de tests, puisqu'elle
occulte I'étape d'activation des fautes (commandabilité).

En ce qui concerne le test du logiciel, & notre connaissance, la seule technique qui
existe aujourd'hui cst l'injection de mutations. Lorsqu'elle est utilisée pour construire, a
priori, des jeux de test, cette technique s'appelle le test de mutation (cf. § 1.2.3.2).
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I.3.2 Analyses de couverture

Les critéres de test basés sur un modéle du logiciel peuvent étre utilisés, a
posteriori, pour évaluer la couverture des tests. Dans le cadre de développement de
logiciels critiques, deux types d'analyse de couverture des tests peuvent €ire exigés
[RTCA-EUROCAE 1992] :

1) Tanalyse de la couverture des spécifications du logiciel qui a pour objectif de
vérifier la complétude des tests fonctionnels par rapport aux éléments de la
spécification du logiciel ;

2} lanalyse de la couverture structurelle qui a pour objectif de déterminer quelles
parties du code n'ont pas é1é exécutées au cours des tests.

Différents critéres de couverture peuvent étre exigés en fonction du niveau de
criticité du logiciel. Les critéres utilisés pour la couverture structurelle sont les mémes
que les critéres de sélection des jeux de tests cités au paragraphe précédent : ils sont
basés sur le graphe de contrle ou le flot de données (critéres "toutes les insiructions”,
"toutes les branches”, "toutes les conditions/décisions", etc.).

Ces analyses de couverture permetient d'évaluer dans quelle mesuret, les tests
mettent en ceuvre, d'une part, chaque élément structurel du code selon les critéres
spécifiés ct, d'autre part, chaque élément fonctionnel avec des entrées normales
s€lectionnées dans des plages de variations prévues mais également avec des entrées
anormales et dans des conditions anormales (lests dans des plages de variation normales
et tests de robustesse). Ces analyses sont indispensables ; en effet, si une fonction ou
un élément structurel d'un logiciel n'est pas couvert par les jeux de test, le développeur
n'a alors aucune information sur la qualité de cette fonction ou de cet élément structurel,
Mais elles ne sont pas suffisantes pour valider des jeux de test : le probléme de la
confiance que I'on peut accorder i ces analyses de couverture, rejoint cclui lié A
limperfection des critéres de test et exposé au paragraphe précédent,

Une fagon d'augmenter la confiance que I'on peut avoir dans des jeux de tests est
d'utiliser une technique permettant d'évaluer I'efficacité de ces jeux de test par rapport

On érablit alors une mesure de couverture (par cxemple, 95 % des branches ont &t testées). Si
cette mesure ne satisfait pas les exigences spécifides (critéres de couverture), des démonsirations ou
des vénfications complémentaires sont alors nécessaires.
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notée sm(P,T) ; elle correspond a la proportion de mutants non équivalents 3 P qui sont
tués par T. Un score de 100% indique que le jeu T tue tous les mutants non
équivalents.

Afin de pallier le probléme du nombre restreint de classes de fautes & injecter,
I'analyse de mutation repose sur denx hypothéses [DeMillo et al. 1988] :

a)  l'hypothése du programmeur compétent : "Le programme testé a été écrit par
un programmeur compétent. Par conséquent, si le programme est incorrect, il
ne differe du programme correct que par quelques fautes élémentaires”.

b) T'hypothése dite d'effer de couplage : "Les fautes complexes sont couplées A
des fautes simples. En d'autres termes, des entrées de test qui tuent tous les
programmes qui différent du programme original par seulement une faute
simple®, sont suffisamment sensibles pour révéler des fautes plus complexcs”.

Sous ces hypothéses, le score de mutation peut étre considéré comme une mesure
représentative de I'efficacité d'un jeu de test a révéler des fautes.

Le premier outil expérimental d'analyse de mutation [DeMillo et al. 1978, DeMillo
ct al. 1988], appelé Mothra, a été construit pour des programmes en Fortran ; il aide les
développeurs a valider leurs tests et & les compléter de maniére a révéler toutes les
mutations. Le score de mutation sert alors de critére d'arrét des tests ¢t de mesure de
I'efficacité des tests générés. Mothra génére automatiquement des mutations 2 partir de
22 opérateurs de mutation [Offutt et al. 1996] listés dans le tableau 1.1 ; ces opérateurs
permettent de décrire la modification syntaxique apportée au programme original,

Dans le cadre de nos expérimentations, nous avons utilisé l'outil SESAME,
développé au LAAS-CNRS, par Yves Crouzet [Crouzet 1995] et présenté au chapitre
I : nous verrons qu'il utilise une autre méthode pour générer les mutations, basée sur la
construction de tables de mutations.

L'analyse de multation a suscité de nombreuses critiques en raison de son cofit et
du probléme de la représentativité des fautes injectées par rapport aux fautes réelles,

Une faute est dite "simple” lorsqu'elle peut &tre corrigée en apportant une seule modification 2 une
instruction du code source. Une faute est dite "complexe” dans le cas contraire. Les mutations sont
considérées comme des fautes simples, 8i on injecte plusicurs mutations sur une méme version
d'un programme, on génére alors des mutants complexes (ou d'ordre supérieur 3 1 contrairement
aux mutations classiques) [Offutt 1989, Offutt 1992].
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Lorsqu'elle est utilisée pour valider, a posteriori, des jeux de test, elle est dénommée
analyse de mutation.

Nous développons au paragraphe 1.4, I'état de l'art en matidre d'analyse de
mutation en exposant ses principes, les utilisations qui en ont été faites et les critiques
que cette méthode a suscitées.

1.4 ANALYSE DE MUTATION

1.4.1  Principe

Définie initialement par DeMillo [DeMillo et al. 1978], I'analyse de mutation
consiste dans un premier temps & créer, A partir d'un programme original P, un
ensemble de programmes P; — appelés mutants — qui différent de P par une et unc
seule modification élémentaire — syntaxiguement correcte — introduite dans le code
source de P. Cette modification est appelée mutation. On peut distinguer plusieurs
catégories de mutations : remplacement d'un opéraleur par un autre opérateur, d'une
constante par une autre constante, d'un symbole (nom d'une variable ou d'un
tableay, ...} par un autre symbole, etc. (voir par exemple [DeMillo et al. 1988,
Thévenod-Fosse ct al. 1991]).

Partant d'un programme P, des mutants associés et d'un jeu dc test T, 'analyse de
mutation consiste dans un deuxiéme temps 2 évaluer la proportion des mutations
révélées par T. Une mutation my; est révélée par T si le mutant correspondant P; fournit
au moins une valeur de sortie différente de celle produite par le programme original P en
réponse ao jeu T : le mutant P; est alors dit tué par T. Dans le cas contraire, c'est-2-
dire lorsqu'il fournit les méme sorties que le programme original P lors de l'exécution
de T, Pj est dit vivant et deux cas sont alors possibles : 1) soit I¢ jeu de test T n'est pas
assez sensible’ pour révéler la mutation m;, 2) soit le mutant P; est équivalent au
programme P, c'est-d-dire qu'il n'existe aucune entrée de test permettant de les
distinguer.

La mesure permettant de mesurer l'efficacité d'un jeu de test a révéler des lautes
de type mutation est le score de mutation. Pour un programme P et un jeu T, elle est

Il existe vne ou plusieurs entrées de test permettant de révéler mj mais le jeu de test T n'en

contient aucune.
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Dans [Voas et al. 1992, Voas & Miller 1995], le comportement du programme ¢st
étudié suite A I'injection de mutations : Voas, Morell et Miller analysent les effets des
mutations (activation, création d'erreur et propagation jusqu'a la sortie du programme) 4
l'aide d'une méthode appelée PIE (Propagation - Infection - Exécution). Cette analyse
permet d'identifier les parties du code ol des fautes si elles existent seront difficiles 3
révéler. De manigre similaire, Morell et Murrill ont étudié le comportement erroné d'un
programme suite 3 injection de mutations. Ils ont pour cela développé un outil (DEFA)
qui produit les traces d'erreurs automatiquement [Morell & Murrill 1994]. Les
informations recueillies sur chaque chemin d'exécution leur permet ensuite de
sélectionner les chemins les plus efficaces pour le test du programme analysé.

I.4.2 Variantes de l'analyse de mutation

Des variantes de I'analyse de mutation ont été développées de maniére A réduire
son colit. Une premiére variante de I'analyse de mutation appelée analyse de mutation
faible a ét¢ introduite dans {Howden 1982]. Elle se distingue de I'approche classique
dénommée analyse de mutation forte, par te fait que pour un mutant P; obtenu suite 4 la
modification d'un composant élémentairc® C du programme original P, le jeu de test doit
étre seulement capable d'activer le composant muté Cj, de fagon 2 produire un résultat
intermédiaire erroné (valeur erronée) suite a I'exécution du composant C;. L'avantage de
I'analyse de mutation faible est son faible coiit par rapport  I'analyse de mutation forie
car plusieurs mutations peuvent étre introduites lors d'une seule exécution de P.
Cependant son inconvénient majeur est qu'elle nc mesure que la capacité d'un test 2
activer une faute et & créer une erreur (commandabilité) ; elle ne mesure donc pas sa
capacité a propager lcs erreurs créées jusqu'a la sortie (observabilité).

Cela a amené d'autres auteurs a proposer une méthode intermédiaire, appelée
"firm mutation" [Woodward & Halewood 1988], qui consiste & comparer les états
intermédiaires du programme original P et d'un mutant P;. Quatre types de comparaison
d'états intermédiaires ont été mis en ceuvre par Offut et par Lee [Offutt et Lee 1991,
Oftutt et Lee 1994], conduisant 2 la création de quatre variantes de la "firm mutation”,
Ces variantes consistent & comparer des états correct et erroné a) suite A la premigre
exécution (dans P et P;) de I'expression sur laquelle a ét€ injectée la mutation, b) suite 2
l'exécution de l'instruction contenant le composant muté, ¢) suite 2 la premiére exécution

9 Un composant élémentaire peut étre une définition de variable, une référence 3 une variable, une

expression arithmétique, une expression relationnelle ou une expression booléenne.,
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c'est-a-dire de la validité des deux hypothéses sous-jacentes, citées précédemment. Cela
a conduit 2 remetire ca cause la validité du score de mutation en tant que mesure de
l'efficacité d'un jeu de test. L'analyse de mulation n'a pourtant pas été abandonnée en
tant qu'outil expérimental et a donné lieu a d'autres types d'utilisation tels que ceux
présentés ci-apres.

L'analyse de mutation a été, par exemple, utilisée dans le but de comparer
l'efficacité relative de différentcs stratégies de test basées sur des criteres de sélection
différents ou sur des méthodes de génération de test différentes [Ntafos 1984, Girgis &
Woodward 1986, Wacsclynck 1993, Mazuct 1994, Thévenod-Fosse & Crouzet 1995].

Opérateur Description
de mutation

AAR Modification d'une référence i un tableau
ABS Insertion d'une valeur absolue
ACR Remplacement d'une référence A un tableau par une constante
AOR Modification d'un opérateur arithmétique
ASR Remplacement d'une référence 3 un tableau par une variable scalaire
CAR Remplacement d'une constante par une référence 2 un tableay
CNR Modification d'un nom de tableau
CRP Modification d’'une constante
CSR Remplacement d'une constante par une variable scalaire
DER Remplacement d'une instruction DO
DSA Altération d'une instruction DATA
GLR Remplacement d'une étiquette GO TO
LCR Modification d'un opérateur logique
ROR Modification d'un opérateur relationnel
RSR Remplacement d'une instruction Return
SAN Remplacement d'une instruction par une instruction TRAP
SAR Remplacement d'une variable scalaire par une constante
SCR Remplacement d'une variable scalaire par une référence i un tableau
SDL Suppression d'une instruction
SRC Modification d'une constante source
SVR Modification d'une variable scalaire
ual Insertion d'un opérateur unaire

Tableau I.1: Opérateurs de mutation de Mothra
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mutations par rapport A ceux générés par des fautes réelles connues, nous serons alors
en mesure de proposer des applications significatives de l'analyse de mutation
(exploitation du score de mutation et diminution du coiit de l'analyse).

Le chapitre snivant permet de définir le cadre expérimental de nos travaux et de
présenter, en particulier, les programmes analysés, les types de fautes traitées, les types
d'erreurs et de comportements erronés que I'on va analyser,
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du bloc d'instructions contenant le composant muté et d) suite 2 chaque exécution du
bloc d'instructions contenant le composant muté. Les expériences d'Offutt et de Lee ont
consisté 3 tester 11 petits programmes selon ces différentes variantes ; c'est-a-dire 4
utiliser comme critére d'arrét des tests, le score de 100% de mutations révélées pour
chacune des variantes. Ils ont ensuite validé, par analyse de mutation forte, les jeux de
test obtenus et comparé les scores obtenus vis-a-vis de la mutation forie (inférieurs alors
a 100%) ainsi que le coiit de I'analyse (en termes de nombre d'exécutions et de nombre
de vecteurs de test nécessaires pour atteindre le score de 100%). Les résuliats
expérimentaux indiquent que les variantes présentant les meilleurs résultats sont les
variantes b) ou ¢) mais que pour les applications critiques, il est préférable de valider les
Jeux de test par analyse de mutation forte ou par une combinaison des méthodes b} et c).

I.5 CONCLUSION

Au cours de ce chapitre, nous avons présenté le cadre dans lequel s'insérent nos
travaux. Nous avons vu qu'en matiére dc vérification de logiciel, I'absence d'un modéle
de faute complet et représentatif de la réalité pose le probléme de la confiance que 'on
peut accorder aux tests par rapport i la recherche de fautes dans un programme. Nous
avons montré également que les analyses de couvertures structurelles et fonctionnelles
ne permettaient pas de garantir 'absence de fautes. Dans cet objectif, il nous semble
alors nécessaire d'étudier le comportement des tests vis-a-vis de fautes, c'est-a-dire de
mesurer leur capacité a révéler des fautes. L'analyse de mutation nous parait étre une
approche pragmatique pour injecter un grand nombre de fautes logicielles.

Le probléme reste qu'il semble impossible d'évaluer la représentativité des
mutations vis-3-vis des fautes réelles. Cependant, il nous parafl intéressant d'étudier lcs
comportements erronés créés par ccs mutations ainsi que leurs similitudes ou leurs
différences par rapport & ceux produits par des fautes réelles. En effet, lors de
précédents travaux sur le test {Waeselynck 1993, DeMillo & Mathur 1994], les auteurs
ont pu constater que les mutations pouvaient engendrer des comportements erronés
aussi difficiles a révéler que ccux dus A certaines fautes réelles.

Une grande partie de nos travaux consiste, suite A des études expérimentales, 4
mod¢liser les comportements erronés dus 2 différents types de fautes (réelles ou
artificiclles) et a évaluer la représentativité des erreurs générées par des mutations par
rapport a des erreurs ducs 2 des fautes réelles. Si les résultats obtenus sont en [aveur
d'une bonne représentativité des erreurs et des comportements erronés générés par les



CHAPITRE 11

PROBLEMATIQUE ET CADRE EXPERIMENTAL

I1.1 INTRODUCTION

Ce chapitre décrit le cadre méthodologique de nos recherches. Dans nos travaux,
tant expérimentaux que théoriques, nous nous sommes intéressée A l'analyse détaillée
d'erreurs produites par, d'une part des fautes réelles qui avaient été identifiées lors
d'activités de vérification, dans des logiciels du domaine nucléaire, et d'autre part des
fautes de type mutation. Notre objectif a é1é dans un premier temps, de comparer les
comportements erronés produits par ces fautes afin d'analyser 1a représentativité de ceux
produits par des mutations. Puis nous nous sommes attachée 2 l'analyse et 3 la
modélisation des mécanismes parfois trés complexes de propagation d'erreur(s).

La premiére partie de ce chapitre va nous permettre de préciser le niveau de détail
auquel se sont situées nos analyses : nous définissons le formalisme retenu pour
représenter I'état interne d'un programme en cours d'exécution ; ce formalisme nous
permet de présenter les types d'erreurs logicielles qui ont fait I'objet de nos études, ainsi
que certaines évolutions possibles au cours de I'exécution du programme et leur impact
sur I'état interne de ce programme. Il s'agit ici d'une présentation simplifiée qui vise 2
sensibiliser le lecteur 4 la complexité des mécanismes de propagation d'erreurs(s) qui
seront analysés et largement détaillés dans la suite de ce mémoire.

La deuxi¢me partie de ce chapitre décrit le cadre expérimental de nos travaux,
notamment : les programmes sur lesquels ont porté les expériences, les fautes réelles
qui ont été analysées, I'environnement d'analyse de mutation, le principe et la mise en
ceuvre de nos campagnes expérimentales,
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d'une instruction contenant une faute et identifiables aprés l'exécution de cette
instruction, sont appelées erreurs inifiales.

Les notions d'état interne d'un programme et d'état de donnée (correct et erroné),
telles que définies ci-dessus, sont similaires & celles proposées par Murrill [Murrill
1991] et par Voas et Miller [Voas & Miller 1992]. Les deux grands types d'erreur que
nous avons distingués correspondent a ceux précédemment définis par Howden
[Howden 1991] et par Zeil [Zeil 1984, Zeil 1989]. La distinction entre les erreurs
initiales et les erreurs produites par propagation a également été introduite dans d'autres
travaux [Thompson 1991, Lee et Iyer 1993, Laski et al. 1995].

11.2.2 Propagation d'une erreur

Considérons deux versions d'un programme, I'une (supposée) correcte ¢t 'autre
contenant au moins une faute. Soient PSc; 1'état interne du programme correct  'instant
i ct PS¢ celui du programme incorrect au méme instant. Prenons un exemple simple, en
supposant que PSe; contient une seule errcur sur le flot des données, c'est-a-dire ;

PSci = {(V1, v1)h s (Vi ¥js oo (Vi i), (PC, X))
PSej = {(V1, v oo (Vo Wik oo (Vo Vi), (PC, X)}

ol (Vj, w;j) est I'état de donnée erroné (w; # v;). L'exécution de Vinstruction suivante va
modifier les états internes des deux programmes, et en particulier l'erreur {vj wj} peut
ou non propager. Ceci nous conduit a distinguer trois types de propagation, détaillés ci-
aprés : création, annulation, ou masquage d'erreur, Les notations Vi, vi', wj et wy',
utilisées dans cct exemple, désignent des valeurs correctes ou erronées, associfes A une
méme variable V;.

Création d'erreur :
- sur la méme variable V j (précédemment erronée) :
PScivt ={ .., (Vi vi), -]
PSeiv1 = 1{ .. (Vi W), ...}
avec wj # wj, et wi' # vj' (v’ peut étre égal i vj)
- sur une autre variable Vi (précédemment correcte) :

PScivi = 1{..., (Vi vj)s ooy (Vi vi)ol}
PSeiv1 = {.... (Vi wjhh oons (Vi Wiso )
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probléme au chapitre 1V). Ce type d'errcur peut étre créé par I'évaluation incorrecte
d'une condition de branchement lors de I'exécution d'une instruction conditionnelle de

.o —
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11.2 PROBLEMATIQUE

I1.2.1 Etat interne d'un programme et types d'erreur

L'état interne d'un programme 2 un instant donné de son exécution est défini
par lensemble des variables du programme et de leur valeur (définie ou indéfinie) A cet
instant de l'exécution ainsi que par la valeur du compteur de programme, noté PC,
indiquant la prochaine instruction a exécuter. Pour un programme utilisant n variables,
I'état interne A un instant donné i de son exécution est représenté de la fagon suivante ;

PS; = {(vary, valy), ..., (vary, valp), (PC, x)}

ou valj (j = 1, ..., n) représente la valeur courante de la variable varj et x désigne la
valeur du compteur dc programme PC. Chague couple (varj, valj} ou (PC, x) représente
I'état d'une donnée du programme.

Dans nos travaux, nous considérons I'exécution d'une instruction comme étant
atomique, c'est-a-dire que I'état interne d'un programme n'est observable qu'avant ct
apres l'exécution d'unc instruction. Dans un cycle d'exécution, qui correspond 2 une
exécution compléte du programme cn répense 2 un vecteur d'entrée, 'unité de temps est
donc l'exécution d'une instruction. Par convention, linstant d'exécution i i=z0
sera associ€ a la fin de la iéme instruction exécutée durant le cycle, l'instant 0 étant celui
qui précéde I'exécution de la premiére instruction.

L'état interne d'un programme est incorrect s'il contient au moins un état de
donnée erroné. Un é&tat de donnée (varj, valj') ou (PC, x') est erroné par
comparaison au couple (varj, valj) ou (PC, x) présent au méme instant dans |'état
interne du programme correct si valj # val; ou x' # x. Une erreur est donc caractérisée
par un couple {valj, valj'} associé i une variable varj, ou par un couple {x, x'} associé
au compteur de programme. On peut alors distinguer deux grands types d'erreur :

L. Erreur sur le flot de données, lorsqu'un élat de donnée (varj, valj) est erroné ;

2. Erreur sur le flot de contréle, ou branchement erroné, lorsque 1'état de donnée
(PC, x") est erroné.

Afin de distinguer I'étape d'activation d'une faute de I'élape de propagation
d'erreur, les erreurs produites par activation d'une faute, ¢'est-a-dire lors de I'exéeution
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La figure II.1, que nous commentons ci-aprés, récapitule les évolutions possibles
de I'état interne d'un programme incorrect & l'issue de chaque cycle d'exécution, en
réponse 2 une séquence d'entrée T = (ty, ..., tp} composée de plusicurs vecteurs tyg
(p>1).

11.2.3.1  Comportements observables sur un seul cycle d'exécution

Lorsqu'on analyse le comportement d'un programme sur uh seul cycle
d’exécution en supposant I'état interne correct avant le début de I'exécution, scules les
transitions try, trp et tr3 de la figure I1.1 sont observables ; elles correspondent aux cas
suivants [Voas et al. 1992] :

Cas 1 La faute n'est pas activée durant le cycle d'exécution : 1'état interne du
programme reste correct (try) ;

Cas2 La faute est activée durant le cycle d'exécution mais aucune erreur n'est
créée : I'état interne du programme reste correct (try) ;

Cas3 Lafaute est activée durant le cycle d'exécution, créant au moins une erreur
initiale, mais les résultats en sortie restent corrects. L'état interne du
programme est alors :

a. soil correct : ioutes les errcurs créées suite A {'activation de 1a faute ont
été€ annulées avant la fin du cycle (try) ;

b. soit incorrect et non-défaillant ;. les erreurs créées et non annulées
n'affectent pas de variable de sortie (tr3) ;

Cas4 La faute est activée durant le cycle d'exécution, créant au moins une erreur
initiale dont 1a propagation a permis de créer une erreur affectant au moins

une variable de sortie : I'état interne du programme est alors défaillant et la
faute est révélée (tra).

A notre connaissance, toutes les études antérieures 4 nos travaux se soni

concentrées sur I'analyse des comportements erronés observables sur un scul cycle
d'exécution.

1232 Comportements observables sur plusieurs cycles d'exécution

Les transitions trgd trg de la figure II.1, ombrées sur le graphe, ne sont
observables que lorsque l'analyse du programme porte sur plusieurs cycles
d'exécution. Dans ce cas, les états de donnée incorrects 2 la fin d'un cycle le restent



26 Chapitre Il

avee wy £ v, et vi' peut étre égal A vy
- sur le compteur de programme PC (précédemment correct) :
PSciv1=1{..., (Vj, Vj), ..o, (PC, x9}
PSeiy1 =1..., (Vj, Wj). 0 (PC, ¥}
avecx £x' £y
Annulation d'erreur :
- par modification de I'état de donnée erroné dans le programme
incorrect :
PSciyr = {..., (Vi v}
PSeiy1 = 1{..., (Vs vi,...}
- par modification de I'état de 1a donnée dans le programme correct :
PScivp =1{..., (Vi wi), ..}
Psci+l = {---v (V_]‘ w_])! ---}
- par modification des deux états de la donnée, correct et erroné :
PSciv1 = {.... (Vj, vi'h ol
PS¢i. ={..., (Vi vih .}
Masquage d'erreur :
PSciv1=1..., Vi i) .0}
PSei1 =1{..., (Vi wi), ...}

L'erreur {vj, wj} associéc a la variable V; subsiste mais sans avoir provoqué la
création d'autre(s) erreur(s).

Cet exemple nous a permis d'illustrer sur des cas simples les mécanismes de
création, d'annulation et de masquage d’erreur, en traduisant certains de leurs effets sur
I'évolution de I'état interne du programme.

En pratique, le comporiement erroné d'un programme peut étre trés complexe 2
analyser car ces divers mécanismes peuvent apparaitre de facon simultanée sur une ou
plusieurs données, notamment suite 3 une erreur sur le flot de contrble c'est-a-dire
lorsque PC a une valeur incorrecte, Une erreur sur le flot de contrdle conduisant 3
exécuter une instruction 2 la place d'une autre, les deux programmes — correct et
incorrect — n'exécutent plus simultanément les mémes instructions : il est alors parfois
difficile de synchroniscr la comparaison de leurs états internes (nous reviendrons sur ce
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plusicurs anciennes erreurs sans qu'il y ait eu activation de faute ; elle peut aussi étre le
résultat des propagations combinées de plusieurs erreurs anciennes et nouvelles ; une
défaillance peut étre observée au cours d'un cycle sans qu'il y ait eu activation de faute ;
plusieurs erreurs, anciennes et nouvelles, peuvent propager et en annuler d'autres, eic.
Ces processus complexes de création, masquage et annulation d'erreurs dans le cas d'un
programme avec mémoire et sur plusicurs cycles d'exécution successifs, ont été
observés dans le cadre de notre premiére série d'expérimentations décrites au chapitre
111,

I1.3 CADRE EXPERIMENTAL

La deuxidéme partic de ce chapitre a pour objet de décrire le cadre expérimental
dans lequel nos expérimentations ont €té¢ mendées. Il s'agit dans un premier temps de
présenter les programmes étudiés ainsi que les fautes réelles révélées lors de Ia
validation de ces programmes et analysées en détail au cours de nos travaux. Nous
décrivons ensuite I'environnement d'analyse de mutation qui nous a fourni un large
échantillon de fautes artificielles, et les jeux de test dont nous disposions pour €tudier les
comportements des programmes corrects et incorrects en cours d'exécution. Nous
expliquons enfin comment nous avons procédé pour observer et analyser manuellement
les comportements erronés générés par les fautes, qu'elles soient réelles ou artificielles,

I1.3.1 Fonctionnalités des programmes étudiés

Les études expérimentales ont porté sur deux programmes, appelés ETUD et
LOCALES, issus d'applications critiques du nucléaire qui ont été développées dans des
environnements industriels différents. Ces deux programmes sont codés en langage C
selon des régles de programmation limitant ou interdisant 1'utilisation de certaines
propri¢tés du C jugées incompatibles avec la criticité des applications développées,
notamment : T'utilisation de pointeurs, l'utilisation de branchements inconditionnels (par
exemple, "go to" ou "break”), la concision des expressions qui permet d'écrire
I'équivalent de plusieurs instructions d'un langage évolué sous la forme d'une seule
instruction en C (par exemple, la pré ou post-incrémentation combinée A une autre
opération dans la méme instruction).
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différente de la valeur existante dans I'état interne du programme incorrect
correspondant.

[1.2.3 Comportement d'un programme incorrect

Nous nous sommes intéressée dans le paragraphe précédent a I'évolution de 1'état
intcrne d'un programme en choisissant comme unité de temps, l'exécution d'une
instruction A I'intérieur d'un cycle d'exécution, Nous allons maintenant décrire les

¢volutions possibles de I'état interne d'un programme entre deux cycles d'exécution
successifs.

Un cycle d'exécution correspond i une exécution compléte du programme en
réponse A un vecteur d'entrée t. A la fin d'un cycle d'exécution, 1'état interne du
programme peut étre soit :

(i)  Correct : tous les états de donnée sont corrects ;

(i)  Incorrect et non-défaillant : I'étal interne du programme comporte au moins un
état de donnée erroné mais aucune variable de sortie n'est affectée ;

(iii) Défaillant : 'état interne du programme comporic au moins un état de donnée
erroné qui affecte une variable de sortie.

Incorrect
el non-
défailiant

Figure IL1: Evolutions de 1'état interne d'un programme incorrect
sur plusieurs cycles d'exécution
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Le programme étudi¢ est une version industrielle correspondant aux premiéres
phases de développement. Les fautes réelles analysées ont éié révélées au cours des
€tapes suivantes de vérification du logiciel : lecture croisée, tests unitaires, tests
d'intégration. Nous disposons donc, pour ce module, de 4 versions différentes
correspondant aux étapes successives de développement : a) la version 1.1 qui est la
version initiale avant toute vérification, b) la version 1.2 comportant les corrections dues
aux anomalies identifiées par relecture, ¢) la version 1.3 résultant de la phase des tests
unitaires, d) la version 1.4 corrigée aprés les tests d'intégration.

Les deux fonctions composant le programme LOCALES comportent
respectivement 240 ¢t 130 lignes de code source hors commentaires dans la derniére
version (version 1.4). Les études concernant ce programme ont éé réalisées au niveau
unitaire. Le comportement de chaque fonction a donc été analysé en détail A 1’aide de
tests basés sur la structure de chacune de ces fonctions.

11.3.2 Fautes réelles

L’échantitlon de fautes réelles révélées sur chacune des deux applications est varié
d’une part, par I’origine des fautes — mauvaise compréhension de la spécification, faute
de conception, faute d'initialisation, faute de programmation — et d'autre part, par leur
type ¢’est-a-dire les corrections induites sur le code source du programme.

Elles peuvent affecter de une & quinze instructions (d'affectation ou de contréle).
En effet, dans le cadre de nos études expérimentales, nous n'avons pas décomposé
chaque faute réelle en fautes élémentaires ¢’est-3-dire n’affectant qu’un €lément du
programme (instruction ou donnée). Ces faules peuvent conduire aux altérations
suivantes dans le code source ;

. instruction(s) incorrecte(s) : utilisation d’un (ou plusicurs) opérande(s) ou
d’un (ou plusieurs) opérateur(s) incorrect(s) ;

. instruction(s} manquante(s) ;

. instruction(s) supplémentaire(s) ;

. instruction(s) déplacée(s) ;

. combinaison des cas précédents.
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au début du cycle suivant. A l'issue du cycle suivant, les évolutions suivantes peuvent
alors se produire :

trq ©  tous les états de donnée sont corrects : les erreurs, anciennes (c'est-3-dire
présentes a la fin du cycle précédent) ou nouvelles (créées durant le cycle
courant), ont toutes €té annulées avant la fin du cycle courant : 1'é1at interne du
programme redevient correct ;

trs :  un ou plusicurs états de donnée sont incorrects : les erreurs peuvent étre les
anciennes erreurs (non annulées) ou des nouvelles erreurs, mais aucune d'entre
clles n'affecte une variable de sortie ; une erreur peut ainsi étre masquée, ou
créer d'autres erreurs pendant plusieurs cycles avant 'occurrence d'une
défaillance ;

trg :  unou plusieurs états de donnée sont incorrects : les erreurs peuvent étre les
anciennes ou des nouvelles, et au moins une d'entre elles affecte une sortic :

try :  tous les erreurs, anciennes ou nouvelles, ont é1é annulées avant la fin du
cycle courant ;

trg : il subsiste une ou plusicurs errcurs ancienncs ou nouvelles, mais aucune
d'entre elles n'affecte une variable de sortie ; en particulier toutes les anciennes
errcurs affectant les variables de sortie ont été annulées ;

trg :  des défaillances successives sont observées ; elles sont dues soit aux
anciennes erreurs non annulées sur les variables de sortie, soit A de nouvelles
erreurs affectant des variables de sortic (les mémes ou d'autres),

Pour préciser les mécanismes de création d'unc nouvelle erreur au cycle courant, il
est nécessaire de faire la distinction entre les programmes sans mémoire, et les
programmes avec mémoire. Un programme est dit sans mémoire lorsque, quel que soit
le cycle d'exécution, toute variable utilisée est au préalable redéfinic dans le cycle. Dans
Ce cas, aucune anciennc erreur ne peut propager au cycle courant : toute création
d'erreur est due & I'activation de la faute ou i la propagation d'une nouvelle erreur. Une
ancienne erreur peut cependant subsister si elle affecte une variable non utilisée et non
redéfinie au cycle courant, mais elle scra toujours masquée jusqu'd son annulation (par
réinitialisation),

Dans lc cas d'un programme avec mémoire, certaines variables internes ont pour
role de mémoriser des résultats issus des cycles précédents dans un but de réutilisation
(sans réinitialisation). Les mécanismes de création ct de propagation d'erreurs
devienncit plus complexes @ une errcur peut étre créée par propagation d'une ou
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Fonction # licnes
Faute Description affectée Impact sur le code scurce fr 8
(version) affectées
Test mal placé pour . eur | U0E instruction de branchement
F1 I'élaboration d'une variable recop;%c? DU | incorrecte, une inst. déplacée et 11
de sortie (VLD un bloc else de 4 inst. manquant
F2 Utilisation d'une constante | recopie_capteur | Une instruction de branchement 1
erronée dans un test {(V1.1) incorrecte
F3 Idem m[zl\%c? f feur Une instruction incorrecte i
Initialisation du diagnostic aleul d ts
F4 {de calcul mal placée (dans le] © C(t{,‘l D BY Une instruction déplacée 4
corps d'un ¢else) )
F5 Test dynamique d'une calcul_d_tsgv | Un bloc de quatre instructions 6
variable de sortie manquant (V1i.1) mangquant (bloc if-then)
Initialisation du diagnostic caledl d ts
F6 |de calcul mal placée {dans le C(]‘f\,—l f) Ev Une instruction déplacée 4
corps d'un else) :
F7 Test dynamique d'une calcul_d_tsgv | Quatre instructions manguantes 6
variable (V1. (bloc if-then)
de sortie manquant
8 Test erroné pour calcul_d_tsgv | Une instruction de branchement 1
Félaboration d'une variable (VL.D) incorrecte
de sortie
Utilisation d'une constante caleul d tsav
F9 erronée dans le calcul (Vul 5) B Une instruction incorrecte 1
d'une variable :
. vy g . Deux blocs de 4 inst. manquants
F10 Trml?mem d'inhibition de | recopie_capteur et un bloc de 7 instructions 15
défauts des capteurs (V1.3) . .
. supplémentaire
mncorrect
F11 | Valeurs par défaut emonées reco;zl\t;f;l{ teur Quarre instructions incorrectes 4
Gestion des erreurs calcul_d_tsgv . . .
F12 fonctionnelles incorrecte V1.3) Deux instructions incorrectes 2
Fi3 Idem caleul_d_tsgv Deux instructions incorrectes 2
(V1.3)
Tableau I1.2 : Caractéristiques des 13 fautes réelles dans le programme LOCALES
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11.3.1.1  Programme ETUD

Les fonctionnalités du programme ETUD sont décrites dans [Waeselynck 1993],
Le programme ETUD est une version étudiante d’un composant logiciel desting 4 la
surveillance des barres d’arrét d’urgence d’un réacteur nucléaire civil. A chaque cycle
d’exécution, 19 positions de barre sont traitées : les informations (positions des barres
en code GRAY et données de contréle) sont lues sur cing cartes d’interface 32 bits :
elles sont ensuile vérifiées et filtrées, et les mesures en code GRAY sont finalement
converties ent un nombre de pas mécaniques. Les fonctions de vérification ct de filtrage
conferent & ce programme une caractéristique importante pour notre étude : ¢’est un
programme avec mémoire. En effet, a chaque cycle d'exécution, les vérifications
effectuées sur les positions de barres acquises au début du cycle courant dépendent du
résultat des vérifications effectuées au cycle précédent, résultat mémorisé A l'aide de
variables internes. Cet effet mémoire nous a permis d’étudier la propagation d’erreurs
sur plusieurs cycles d’exécution avant détection.

Ce composant logiciel comprend environ mille lignes de code source hors
commentaires. La version ETUD comporte 15 fonctions et ne traite que des vartables de
type entier représentant soit des nombres, soit des booléens.

Les fautes réelles étudiées ont 1€ révélées lors d'études antéricures sur le test
statistique du logiciel [Thévenod-Fosse & Waeselynck 1993, Waceselynck 1993 ].

11.3.1.2  Programme LOCALES

Le programme LOCALES étudié fait partie d'un calculateur de contrdie-
commande de chaufferie nucléaire et plus particulitrement de I'application permettant
d'¢laborer des mesures 2 partir d'informations venant des capteurs. 1l est composé de
deux fonctions ;

L. recopie-capteur : clle réalise I'acquisition des valeurs des capteurs et détermine
les températures de sortie du ceeur ainsi que les températures de sortie du
géncrateur de vapeur a partir des grandeurs corrigées des capieurs ; elle calcule
¢galement les discordances entre températures.

2. calcul_d tsgv : elle réalise des calculs concernant les températures de sortie du

générateur de vapeur {(température filtrée, température moyenne et écart entre
ces deux températures).
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Dans le cadre de nos expérimentations, seuls des programmes écrits en langage C
ont été étudiés ; c'est pourquoi nous utilisons, dans ce manuscrit, la syntaxe du langage
C pour décrire les mutations étudiées. En outre, certaines mutations analysées sont
spécifiques 2 ce langage, les compitateurs C étant permissifs (sur le contréle des types
notamment).

11.3.3.1 Génération des murants

Ce module permet 2 partir d'un code source et de tables de mutations, de générer
des bases de mutants compilables, Ces bases sont ensuite exécutées avec
différents jeux de test par le module d'exécution des mutants.

Les mutations générécs sont des mutations du premier ordre : chaque mutation
correspond a une et une scule modification syntaxique élémentaire du code source. Trois
types de mutation peuvent étre introduits dans le code source d'un programme.

1) Mutations sur les valeurs numériques des constantes: il s'agit de
modifier la valeur numérique d'une constante en lui appliquant un opérateur
arithmétique (addition, multiplication, ...), un opérateur de décalage binaire (3
droite ou 4 gauche), ou un opérateur de logique binaire (complément 2 un, ou
exclusif, ...).

Exemples : l'instruction (i) peut étre altérée de diverses maniéres, notamment
par les mutations m1, m2 et m3.

(i) if (C>10) - (m1) if(C>10+1)
(m2) if (C>10>>1)
m3):if(C>"10)

2) Mutations sur les opérateurs du langage : il s'agit de remplacer
l'opérateur utilisé dans une expression par un opérateur du méme type ou d'un
autre type ; par exemple, un opérateur arithmétique peut étre remplacé par un
opérateur logique et un opérateur d'affectation peut étre remplacé par un
opérateur de comparaison.

Exemples : 'instruction (i'} peut éire altérée de diverses manidres notamment
par les mutations m'l, m2 et m'3,
(i if(x+y)>10) — (m'l) if ((x*y)>10)
(m?2) if ((x+y)==10)
(m3) if ((x+y)=10)
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Chapitre Il

Pour l'ensemble des deux programmes, nous avons disposé d'un total de 25
fautes connues : 12 d'entre elles (notées A, ..., L) affectent le programme ETUD, et les
autres (notées F1, ..., F13) le programme LOCALES.

- o # lignes
Faute Description Impact sur le code source g
affectées
A Opérateur incorrect utilisé dans le Trois instructions incorrectes 3
calcul d*une valeur de sortie
B L’implémentation du filtrage ne Deux instructions manquantes 2
satisfait pas la spécification
C [den Deux instructions manquantes 2
Une instruction de branchement 1
D [dem .
incorrecte
E Idem Une instruction manquante 1
F Idem Condition et instruction 3
supplémentaires
Flot de contrdle erroné lors de la Quatre instructions déplacées 6
G . y . 5
lecture des données sur la S2me carte
Imitialisation manquante pour Quatre instructions manquantes el 5
H les variables liées aux données de une instruction supplémentaire
contréle lues sur la 5éme carte
1 L’implémentation du filtrage ne Une instruction incorrecte 1
satisfait pas la spécification
j [nitialisation d’une variable hors Une instruction manquante 1
boucle et non & chaque itération (dans le corps d'une boucle)
K Etat initial erroné pour le Une instruction incorrecte 1
processus de filtrage
L Idem Une instruction incorrecte |

Tableau IL1: Caractéristiques des 12 fautes réelles dans le programme ETUD

Les tablcaux I1.1 et 112 résument les caractéristiques de ces fautes pour chacun
des deux programmes, montrant ainsi leur diversité. Pour chacune d'elles. nous avons
mentionné ; une description succincte incluant lorigine de la faute, l'impact de la faute
sur le code source ct le nombre de lignes (hors commentaires) affcctées.
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Ce module peut fournir des résultats sous différentes formes selon les ohjectifs de
l'analyse effectuée ; il produit, notamment :

- des résultats statistiques sur le nombre de mutants vivants par jeu de
test

- la liste des mutants vivants par jeu de test ;

- pour chagque mutant exécuté et pour chaque jeu de test, 1a localisation
dans le jeu des vecteurs de test pour lesquels les sorties fournies par le
mutant différent des sorties de référence (occurrences de défaillances).

I1.3.4 Jeux de test

Chacun des programmes étudiés (programmes originaux et incorrects) a été
exécuté avec différents jeux de tests statistiques congus selon {'approche développée au
LAAS-CNRS (voir, par exemple, [Thévenod-Fosse et al. 1995]).

11.3.4.1 Principe du test statistique

Les entrées de test statistique sont générées aléatoirement selon une distribution
probabiliste sur le domaine d'entrée déterminée en fonction du critére de test retenu
(structurel ou fonctionnel), ce critére permettant de définir un ensemble d'éléments 2
activer pendant le test (cf. § 1.2.3.1).

La mise en ceuvre de cette approche comprend deux étapes :

1} la détermination d'un profil de test, c'est-a-dire d'une distribution des entrées
permettant de satisfaire le critére retenu ;

2)  I'évaluation d'une longueur de test (nombre d'entrées de test par jeu) nécessaire
pour garantir une qualité de test donnée, cette qualité étant définie comme la
probabilité d'activer 1'élément le moins probable du crildre retenu.

Cette approche de génération statistique a fait notamment l'objet de travaux de

these de doctorat menés par H. Waeselynck [Waeselynck 1993] et C. Mazuet [Mazuet
1994].
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Une ligne de code source représente ici soit une déclaration de variable interne,
soit une instruction d'affectation, soit une instruction de branchementi®, soit un
caraciére ou un mot-clef désignant le début ou Ia fin d'un bloc d'instructions.

Pour le programme LOCALES, le nom de la fonction affectée par la faute ainsi
que la version du programme correspondant A 1a phase durant laquelle la faute a ét
révélée sont également mentionnés dans le tableau 11.2.

I1.3.3 Environnement d'analyse de mutation

Les mutants €tudics ont €€ générés & I'aide de I'environnement d'analyse de
mutation SESAME (Software Environment for Software Analysis by Mutation Effects)
développé par Yves Crouzet, Chargé de Recherche au LAAS-CNRS [Crouzet 1995).
SESAME comprend un module de génération des mutants ¢t un module d'exécution des
mutants décrits bricvement dans les paragraphes ci-aprés. Cet environnement a été
congu pour pouvoir étre utilisé sur des programmes développés dans divers langages ;
il a déja permis de conduire de nombreuses campagnes expérimentales sur des
applications développées en C, PASCAL, Assembleur et LUSTRE. La figure I1.2
représente de maniére synthétique cet environnement d'analyse de mutation.

Tables de mutation
Bases de mutants
— L.
Génération des
Iﬁl mutants -

Programmes source

=] Exécution des

mutants
—_—
Jeux de test lﬁ

Figure IL.2 : Environnement d'analyse de mutation SESAME

[ Résullals

10 Ces instructions peuvent dtre codées sur plusieurs lignes par souci de lisibilité, notamment

lorsqu'elles sont composées de plusieurs expressions parfois assez longues.
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Pour la fonction recopie-capteur, 1a distribution a été définie A partir du critére de
couverture des chemins de Ia version 1.4, et cing jeux de 307 entrées de test chacun ont
ét€ générés conformément 2 cette distribution. Pour la fonction calcul_d_tsgv, le méme
critére de couverture a £té utilisé sur la version 1.3 {(dont {a structure 1’est pas modifiée
par les corrections apportées pour obtenir la version 1.4}, et cing jeux de 97 entrées de
test chacun ont €€ générés. Ces longueurs de test correspondent 3 une qualité de test de
0,9999 par rapport aux critéres retenus, c'est-a-dire, 4 seulement une chance sur 10 000
de ne pas activer pendant l'exécution d'un jeu de test I'élément le moins probable parmi
les éléments sélectionnés par e critére.

I1.3.5 Description des expériences
11.3.5.1  Analyse des effets d'une faute

Pour chaque faute (réelle ou de type mutation), P’analyse de ses effets sur I'état
interne du programme et I’identification des erreurs générées ont été réalisées de la
maniére suivante :

13 Choix d'une séquence de test T comportant plusieurs vecteurs de iest,
permettant d’activer et de révéler la faute : cette séquence est extraite d'un jeu
de test statistique complet ;

2)  Exécution du programme original puis du programme incorrect avec cette
méme séquence de test T';

3)  Identification des erreurs par comparaison manuelle entre la trace d’exécution
du programme original et celle du programme incorrect ;

4)  Identification des défaillances par comparaison manuelle entre les résultats
fournis par le programme original et par le programme incorrect.

Une trace d'exécution d'un programme est associée ici, a l'exécution d'un
programme avec un jeu de test T composé de p (p>1) vecteurs de test, et correspond
donc & p cycles d'exéeution. Les traces d'exécution des différents programmes ont été
obtenues 2 I'aide de la commande “ctrace” (disponible sous SunQOS 4.1) qui permet de
suivre I'exécution d'un programme écrit en C ; cette commande permet d'imprimer le
texte de chaque instruction exécutée ainsi que les valeurs des variables utilisées ou
définies lors de 1'exécution de l'instruction.
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3) Mutations sur les symboles du programme cible : il s'agit de remplacer le
nom d'une constante, d'une variable ou d'une fonction par un autre symbole
du programme.

Pour chacun de ces types de mutations, des tables sont utilisées : clles permettent
(comme les opérateurs de mutation utilisés dans 1'environnement Mothra présenté au
chapitre I) de spécifier les aliérations 2 appliquer pour chaque constante, opérateur ou
symbole. Les tables de mutation sur les constanies et les opérateurs ne dépendent que du
langage de programmation. La table de mutation sur les symboles est propre & chaque
programme. Les mutations sont réalisées sur chaque constante, opérateur ou symbole
du programme 2 partir de ces tables ; A chaque mutation réalisée correspond un mutant
(programme incorrect), qui s'il passe avec succes la phase de compilation, vient enrichir
la base de mutants. Cette base contient une description réduite de chaque mutant
(différence entre le code source du programme original et du mutant).

En général, les mutations utilisées correspondent 4 des fautes de type "instruction
incorrecte” mais certaines caractéristiques du langage C permetient de créer des
mutations de type “instruction manquante” ou "instruction supplémentaire” en
remplacant un opérateur d'affectation "=" par un opérateur de comparaison {par
exemple, "==" ou ">") et vice-versa.

11.3.3.2  Exécution des mutants

Le module d'exécution des mutants permet d'exécuter chacun des mutants retenus
dans unc base avec I'ensemble des jeux de test spéeifiés en entrée de ce module. Dans
une premigre phase, ce module établit les sorties de référence en appliquant les différents
jeux de test au programme original (non muté). Puis pour chaque mutant, il procgde de
la maniére suivanie :

1) Reconstitution du code source du mutant 3 partir du programme original et de la
description du mutant dans la base de mutants

2)  Génération du code exécutable du mutant ;

3)  Exécution du mutant avee chaque jeu de test spécifié¢ et comparaison des
résultats obtenus aux sorties de référence.
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Nous avons mis en évidence la complexité des comportements erronés d'un
programme lorsque ceux-ci sont observés sur plusicurs cycles d'exécution successifs.
L'analyse de ces comportements permet d'identifier des mécanismes de création,
d'annulation et de masquage d'erreurs beaucoup plus subtils et vari€s que ceux
identifiés lors d'études antéricures (réalisées a partir de 1'observation sur un seul cycle
d'exécution). Ces mécanismes sont d'autant plus complexes que la propagation d'une
erreur peut conduire 3 la fois a 1a création, a I'annulation ou au masquage d'une erreur
sur une ou plusieurs données ou que la propagation combinée de plusieurs erreurs est
parfois nécessaire pour créer, masquer ou annuler une erreur. Ces divers phénoménes
ont €té observés lors des expérimentations sur fe programme ETUD. Ces observations
sont commentées au chapitre suivant. L'explication théorique de ces phénoménes fera
ensuite ['objet du chapitre IV.
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11342  Application aux programmes étudiés

La génération statistique permet, 2 partir d'une distribution probabiliste donnée,
d'obtenir automatiquement un grand nombre d'entrécs de test. Cette facilité nous a
permis de partir d'un large éventail de vecteurs de test pour analyser les effets d'une
faute réelle ou artificielle sur e comportement interne des programmes.,

a) Programme ETUD

Dans le cadre de nos expériences sur le programme ETUD, nous disposions de
Jeux de tests statistiques générés lors de précédentes études expérimentales [Waeselynck
19931, Quatre types de distributions avaient été définis et utilisés pour générer ces jeux :

1)  Distribution uniforme sur le domaine d’entrée ; un Jjeu de 5300 entrées de test
avait é1€ ainsi généré.

2)  Distribution structurelle dérivée de la structure du programme en utilisant
comnie critére de test la couverture des instructions ; 5 jeux de 500 entrécs de
test avaient €t€ ainsi générés,

3) Distributions fonctionnelles dérivées d'une premidre spécification
comportementale du programme déduite de sa spécification informelle, et basée
sur les machines a états {inis (MEF) et Ics tables de décisions (TD); 5 jcu\x dc
441 entrées de test avaient &t¢ ainsi générés.

4) Distributions fonctionnelles dérivées d'une seconde spécification
comportementale du programme réalisée dans 'environnement Statcmate
(Harel et al. 1990], c'est-a-dire basée sur les statecharts ; 5 jeux de 441 entrées
de test avaient été ainsi générés.

Ces jeux stalistiques nous ont permis d’éudier les comportements crronés du
programme sur plusieurs cycles d’exécution successifs, En effet, certaines fautes
révélées dans ce programme produisent des errcurs qui doivent propager sur plusicurs

cycles d’exceution avant de pouvoir affecter des sorties et donc étre détectées.
b) Programme LOCALES

Dans le cadre de nos expériences sur le programme LOCALES, les deux fonctions
ont été tesiées indépendamment (test unitaire). Pour chacune d'elles, des jeux
statistiques ont été générés sclon une distribution structurelle, basée sur I"analyse du
graphe de contréle.
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ANALYSE EXPERIMENTALE DE

COMPORTEMENTS ERRONES

ITII.1 INTRODUCTION

Ce chapitre décrit les études menées sur le programme ETUD présenté au chapitre
II. Ce programme est issu d'une application critique du nucléaire ; ses fonctionnalités
ont €t€ décrites au paragraphe I1.3.1. Les édes cxpérimentales consistent a analyser les
effets d'une part des 12 fautes réelles connues (cf. tableau IL.1), et d'autre part de 24
mutations. Leur objectif est, dans un premier temps, d'identifier les erreurs et les
comportements erronés générés par des fautes d'origines diverses, réelles oun
artificielles, et dans un deuxiéme temps, d'évaluer la représentativité sur ce cas
concret des erreurs et des comportements erronés générés par des fautes
de type mutation vis-a-vis de ceux générés par des fautes réelles [Daran &
Thévenod-Fosse 1996].

Cette €tude, inédite sur un cas réel, a débouché sur la création de deux bases de
données d'erreurs conséquentes : l'une rclative aux erreurs produites par les fautes
réelles et I'autre aux erreurs produites par les mutations. Les erreurs enregistrées dans
ces bases sont lides par des relations de cause A effet qui permettent de reconstituer
automatiquement les flots d'erreurs relatifs 4 la propagation d'une erreur initiale (c'est-a-
dire créée au moment de l'activation d'une faute). La constitution de ces bases de
données et les analyses comparatives menées sur ces deux bases représentent l'essentiel
du contenu de ce chapitre.

III.2 CADRE DES EXPERIENCES SUR ETUD

Le cadre expérimental général a €1 décrit au chapitre 11 (§ 11.3). Ce paragraphe a
pour but de détailler certains aspects spécifiques aux études menées sur le programme
ETUD, et notamment d'apporier des précisions sur la sélection des séquences de test
utilisées et des mutations étudiées.
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11.3.5.2  Identification des erreurs et des flots d’erreurs

Les erreurs générées au cours de 'exécution d'un programme incorrect ont pu étre
identifiées par comparaison des deux traces d' exécution, l'une correspondant au
programme correct et l'autre correspondant au programme incorrect, exécutés tous deux
avec laméme séquence de test T ; la séquence d'erreurs identifiées sur I'ensemble d'une
exécution est dénommée trace d'erreurs. 11 est parfois difficile de synchroniser Ia
comparaison des états internes correct et erroné, en particulier lorsque, suite 4 une erreur
de branchement, les deux programmes n'exécutent pas simultanément les mémes
instructions ; ce probléme sera abordé au chapitre TV,

Les notions de trace d'exécution ou de trace d'erreurs ont &té précédemment
définies dans [Murrill 1991, Laski et al. 19951 mais elles élaient alors associces 2
I'exécution du programme avec une seule entrée de test ; I'analyse des erreurs n'était
donc faite que sur un seul cycle d'exécution.

Une méme trace d'erreurs peut comporter les errcurs produites suite  plusicurs
activations de faute, et une activation de faute peut générer unc ou plusicurs erreurs
initiales. Nous désignons sous le terme flot d'erreurs, une séquence d'erreurs duc i
la propagation d'une erreur initiale. Un flot d'erreurs débute donc par une erreur
initiale et comporte toutes les errcurs créées suite a fa propagation de cette erreur initiale
jusqu'a la fin de Fexécution du programme avec Ia s¢quence T. De la méme fagon, un
sous-flot d'erreurs désignera une séquence d'errcurs due i la propagation d'une erreur
autre qu'initiale, et donc extraite d'un flot d'erreurs.

I11.4 CONCLUSION

Dans ce chapitre, nous avons présenté le cadre méthodologique et expérimental de
nos travaux. Ceux-ci reposent sur I'analyse détaillée des erreurs ct des comportements
crrongs induits & la fois par des fautes réelles et des fautes artificielles sur deux logiciels
critiques développés dans des contextes industricls différents.

Nous avons précisé la nature des fautes étudices et les types d'erreurs obscrvés
ainsi que les propagations possibles de ces erreurs au cours de I'exécution d'un
programme.
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Partant de ces résultats, nous avons donc sélectionné un sous-ensemble de
séquences de vecteurs en nous basant sur les critéres suivants

1}  chaque séquence commence par un vecteur qui permet d'activer une fonction
d'initialisation des variables internes ayant pour réle de mémoriser des résultats
issus de cycles d'exécution précédents ; rappelons, en effet, qu ETUD est un
programme avec mémoire ; cetle contrainte sur le premier vecteur nous permet
de garantir un comportement déterministe du programme original pendant
'exécution de toute 1a séquence, c'est-d-dire un comportement indépendant de
I'é1at interne du programme avant exécution de la premidre instruction du
premier cycle ;

2)  chaque séquence révéle au moins une fois une des fautes ;

3)  chaque faute est révélée par au moins une séquence.

Nous avons ainsi retenu un premier sous-ensemble de 12 séquences (notées
T1, ..., T12), contenant entre 3 et 10 vecteurs de test chacune, Elles ont été utilisées
pour analyser des comportements défectueux produits par les fautes A, ..., L ; mais
elles ont également conditionné en partie le choix des mutations étudiées comme nous
allons le voir dans le paragraphe suivant. L'ensemble des séquences de test sera
récapitulé au paragraphe I1.2.4.,

I11.2.3 Mutations étudiées

Les 24 mutations étudiées ont ét€ sélectionnées a partir d’un ensemble de 2419
mutations générées lors de précédentes expériences sur I'évaluation de l'efficacité de
différents jeux de test statistique par analyse de mutation [Thévenod-Fosse & Crouzet
1995]. Le choix de ces mutations a €1€ fait avant d'étudier (et donc de connaftre) les
comportements erronés produits par les fautes A, ..., L,

Notre objectif principal étant de répertorier des comportements erronés divers et de
comparer les erreurs produites par les mutations et par les fautes réelles, la sélection a
é1€ guidée par les contraintes suivantes :

1) se limiter & un échantillon de mutations de taille raisonnable en raison du niveau
trés détaillé, et donc de la complexité, des analyses que nous nous proposions
de faire ; cet échantillon devait cependant étre varié en incluant les trois types
de mutations (sur les constantes, opératcurs et symboles) générés par l'outil
SESAME, et en affectant différentes instructions ;
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Localisation de

Mutation | Type Description la mutation /
faute réelle
M1 C | Incrémentation de 1a valeur d’une constante A (2&me instruction)
M2 C | Modification de la valeur d'un bit d'une constante A (32me instruction)
M3 C Incrémentation de la valeur d'une constante B (22me instruction)
M4 C | Madification de la valeur d'un bit d'une constante D
M5 C Modification de la valeur d'un bit d'une constante H (lere instruction)
Msé C | Décalage binaire appliqué 2 une constante K
M7 C | Décalage binaire appliqué 3 une constante L
M8 C | Décalage binaire appliqué & une constante
M9 C | Modification de la valeur d'un bit d'une constante
M10 O | Remplacement d'un opérateur "ET bit & bit" par un A (lere instruction)
opérateur "ET logique”
Mi11 O | Remplacement d'un opérateur d'affectation par un E
opérateur de comparaison
Mi2 O | Remplacement d'un opérateur "ET bit & bit" par un G (leére instruction)
opérateur "OU logique"
M13 O | Remplacement d'un opérateur "ET logique” par un
opérateur "OU bit 4 bit"
Mi4 S | Remplacement de la variable définie dans une affectation B (l2rc instruction)
M15 S | Remplacement de la variable définic dans une affectation | C (12re instruction)
Mie S [ Remplacement de la variable définic dans une affectation E
M17 s Remplacement de la variable définie dans une affectation H (lére instruction)
M18 § ] Remplacement d'une variable otilisée dans une affectation I
M19 S | Remplacement de la variable définie dans une affectation J
M20 S Remplacement d’une variable utilisée dans une condition
M21 S | Remplacement d’une variable utilisée dans une condition
M22 S | Remplacement d’une variable utilisée dans une affectation
M23 S | Remplacement de la variable défime dans une affectation
M24 S | Remplacement d’une variable utilisée dans une condition

O : mutation sur un opérateur; S:

Tablean III.1 : Caractéristiques des 24 mutations
(C: mutation sur Ja valeur numérique d'une constante ;

mutation sur un symbole)
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I1.2.1 Programme original

La version du programme ETUD que nous avons prise comme référence, c'est-
a-dire supposée correcte, correspond au programme obtenu aprés correction de
I'ensemble des 12 fautes (A, ..., L) identifiées lors de précédents travaux sur le test
statistique fonctionnel [Thévenod-Fosse & Waeselynck 1993, Waeselynck 1993] : cette
version sera appelée programme original. Rappelons que ces fautes, dont les
caractéristiques ont €té récapitulées dans le tableau 111 (§ 11.3.2), sont d'origines
diverses : les fautes A, G et ] sont des fautes de codage ; les fautes B 4 F et la faute |
résultent d'une mauvaise compréhension de la spécification du filtrage des mesures : les
fautes H, K et L sont des fautes d'initialisation.

Nos études ont consisté a analyser les comportements de 36 programmes
incorrects en les comparant au comportement du programme original. Douze
programmes incorrects ont ét€ obienus en injectant une 4 une les fautes A, ..., L dans le

programme original. Les 24 autres correspondent aux mutants présentés au paragraphe
I11.2.3,

I11.2.2 Choix des séquences de test basé sur les fautes réelles

Nous disposions pour nos analyses de 16 jeux de fest statistique générés sclon
différents types de distribution : uniforme, structurelle ou fonctionnelle (cf.
§ 11.3.4.2).

Chacun des 12 programmes incorrects contenant une des fautes réelles ainsi que le
programme original ont €1¢ exécutés avec ces 16 jeux de test complets ; cela nous a
permis d'identifier pour chague jeu et pour chaque faute prise isolément, les vecteurs de
test pour lesquels les sorties fournies différaient des sorties de référence, Comme
indiqué dans [Thévenod-Fosse & Waeselynck 1993]), les 10 jeux statistiques
fonctionnels se sont avérés les plus efficaces dans leur capacité i révéler chacune des
fautes, en produisant de nombreuses défaillances, et ceci de manidre répétitive. Chacun
de ces 10 jeux est composé de 441 vecteurs de test : la complexité de la génération et du
dépouillement des traces d'exécution associées i des jeux d'une telle longueur, nous a
obligée & extraire parmi eux des séquences de vecleurs de test de longueurs réduites.
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générées par les fautes réelles, et la seconde de l'analyse des traces d'erreurs générées
par les mutations. Elles sont appelées respectivement BD-Fautes et BD-Mutations.

Dans ce paragraphe, aprés avoir précisé le contenu d'un enregistrement d'erreur,
nous décrivons chacune de ces bases et donnons les principaux résultats quantitatifs
issus de leur comparaison,

III.3.1 Enregistrement d'erreur

Chaque erreur identifiée dans une trace d'crreurs donne lieu 3 un enregistrement
dans une des deux bases de données. Un enregistrement d’erreur contient les
informations suivantes, structurées en 9 champs :

1.  le numéro de I'erreur (le principe de la numérotation des erreurs est détaillé ci-
aprés);

2. letype de Verreur (sur le flot de données ou de conirdle) et I'identification de ia
variable ou de la condition de branchement erronée ;

la valeur correcte (fournie par le programme original) ;
4. lavaleur erronée ;

le numéro de la ligne de code (LOC) dont I'exécution a donné lieu & la création
de l'erreur ;

6. laséquencede test Ti(i e (1, ..., 13]) soumise au programme ;
le numéro du vecteur de test (dans la séquence Ti) qui a provoqué l'erreur ;

’origine de erreur c’est-3-dire 1a faute, I’erreur ou la combinaison d'erreurs
qui I'ont créée ;

9. la conséquence immédiate de cetie erreur, c’est-3-dire les erreurs créées,
annulées ou masquées par propagation de cette erreur.

Les numéros d’erreur ont €t€ attribués dans I"ordre chronologique d'identification
des erreurs durant I’analyse des traces d’erreurs ducs d'abord aux fautes réelles, puis
aux mutations. Cependant, lorsque deux (ou plus) enregistrements ont leurs champs 2,
3. 4 et 5 identiques, nous leur avons affecté e méme numéro, celui correspondant au
premier enregistrement dans l'ordre chronologique. Deux enregistrements d'erreur ont
donc le méme numéro si et sculement s'ils correspondent au méme couple {valeur
correcte, valeur erronée ) associé A la méme variable ou condition de branchement ¢t créé
lors de l'exécution de la méme instruction ; les erreurs associées a de tels
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2)  pouvoir comparer les traces d'erreurs produites par les mutations 3 celles
produites par les fautes réelles.

La premiére contrainte nous a conduit 2 restreindre notre analyse a 24 mutations,
soit deux fois plus que les fautes réelles : 9 d'entre elles (notées M1 A M9) affectent les
valeurs numériques de constantes, 4 autres (M10 2 M13) portent sur des opérateurs, ¢t
les 11 derniéres (M14 3 M24) sur des symboles.

La seconde contrainte nous a conduit 2 retenir, de préférence, des mutations
détectables par au moins une des 12 séquences de test T1, ..., T12 pour comparer les
traces d'erreurs produites dans des conditions d'exécution identiques. De plus, pour
faciliter la comparaison des mécanismes d'activation des mutations et des fautes réelles,
certaines de ces mutations devaient affecter les mémes instructions que les fautes réelles.
Ainsi 16 des 24 mutations portent sur des instructions impliquées dans 1a correction
d'une faute réelle. Notons cependant qu'aucune mutation ne pouvait a priori étre injectée
sur les instructions affectées par la faute F puisqu'il s'agit d'instructions qui doivent étre
supprimées pour corriger F (et donc qui n'existent pas dans le programme original). Les
8 autres mutations ont été choisies sur des lignes de code "€loi gnées” (structurellement)
de celles affeciées par des fautes réelles, afin de ne pas trop restreindre la portée des
analyses : il s'agit des mutations M8, M9, M13, M20 4 M24. Six d'entre elles ont ¢té
choisies arbitrairement parmi un ensemble de mutations détectées par au moins une des
séquences T1 a T12. Les deux autres, M9 et M23, non révéldes par les séquences T1 2
T12, nous ont semblé intéressantes 4 étudier car elles avaient conduit 4 un nombre trés
faible de défaillances sur I'ensemble des 10 jeux statistiques fonctionnels complets : une
treizieme séquence T13 a donc été extraite d'un de ces 10 Jjeux ; clle est composée de 7
vecteurs et permet d'observer des défaillances dues 3 M9 et M23.

Le tableau 1111 récapitule les caractéristiques des mutations sélectionnées en
donnant, pour chacune d'elles : son type (mutation sur la valeur numérique d'une
constante, sur un opérateur ou un symbole), une description succinte de la modification
correspondante, et sa localisation dans le code par rapport aux instructions impliquées
dans la correction d'une faute réelle (sauf pour les 8 mutations arbitrairement choisies).
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L'instant de création d'une erreur durant 'exécution d'un programme est défini
par les champs 5, 6 et 7 et éventuellement par un indice de boucle (champ
supplémentaire non représenté sur la figure IIL.1) lorsque le chemin d’exécution
comprend plusicurs passages successifs dans une boucle. Les champs 8 et 9 permettent
de lier les erreurs entre ¢lles et de reconstituer les traces d'erreurs (et donc les flots
d’erreurs) relatives A chaque programme incorrect.

I11.3.2 Bases de données complétes et réduites

La base de données des fautcs réelles, BD-Fautes, contient 1450 enregistrements
d'erreur représentant 255 erreurs avec des numéros différents. La base de données des
mutations, BD-Mutations, contient 2272 enregistrements représentant 348 errcurs. Ces
deux bases ne comptabilisent en tout que 395 crrcurs avec des numéros différents, ce
qui signifie que 208 numéros d'erreur sont communs aux deux bases,

Le nombre d'occurrences d'un méme numéro d'erreur dans I'une des bascs peut
varier de 1 & 81 : ce dernier nombre correspond 2 une erreur créée par exécution d'une
instruction localisée dans une boucle et exécutée quel que soit le chemin sélectionné. En
triant chacune des bases de manié¢re A ne garder qu'une occurrence de chaque numéro,
nous avons constitué deux bases de données dites réduites : la premiére, associée aux
fautes réclles et notée BD-Fr, contient donc 255 enregistrements ; la seconde, associde
aux mutations et notée BD-Mr, en contient 348, Ces bases de données réduites
permetient de comparer la naturc des erreurs produites par les fautes réelles d'une part,
et par les mutations d'autre part, indépendamment de la fréquence de leur création.

I11.3.3 Comparaison des erreurs

La comparaison entre deux bases, l'une relative aux fautes réclles et I'autre aux
mutations, a pour objectif d'évaluer les pourcentages d'enregistrements dans chaque
base qui correspondent 3 des errcurs communes aux deux bases; une erreur se
différencie d'autres erreurs par les champs 2 4 5 de I'enrcgistrement correspondant et est
identifiée par son numéro figurant au champ 1 (cf. figure II1.1). Nous donnons ci-aprés
les résultats de la comparaison entre les deux bases complites, puis entre les deux bases
réduites. Ces seconds résultats sont en effet plus significatifs pour évaluer fa
représentativité des erreurs générées par les mutations par rapport i celles générées par
les fautes réelles, car non biaisés par les occurrences multiples de certaines erreurs
identiques au sein d'unc méme base,
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I11.2.4 Récapitulatif des expériences

Le tableau 1112 récapitule, pour chacune des 13 séquences de test sélectionnées, le
nombre total de vecteurs qu'elle contient, ainsi que la liste des fautes réelles et des
mutations dont les comportements erronés ont été analysés par exécution du programme
incorrect avec tout ou partie de la séquence.

Séquence de test | # vecteurs | Fautes étudiées | Mutations étudiées
Tl 6 A B M2, M3, M14
T2 9 A M10
T3 9 C.D M4, M8, M15, M20
T4 6 M11
TS 8 M1, M16
T6 3 M12, M21, M22
T7 5 G.H M5, M13, M17
T8 5 I MiB8
T9 4 J M19, M24
T10 5 K
T11 5 K M6
T12 10 L M7
Ti3 7 M9, M23

Tableau IIL.2: Sélection des séquences de test

II1.3. BASES DE DONNEES D'ERREURS

Chaque exécution d'un programme incorrect avec une séquence Ti (i e [1, ...,
13]) permettant d'activer la faute présente a donné licu A une trace d'erreurs qui est le
résultat de la comparaison entre la trace d'exécution du programme incorrect et la trace
d'exécution du programme original soumis A la méme séquence Ti (cf. § 11.3.5).
Chacune des traces d'errcurs produites a ensuite €té analysée manuellement dans le but
d'étudier les cffets d'unc faute sur I'élat interne du programme, et d'identifier
précisément les erreurs générées ainsi que leurs liens de cause A cffet. Deux bases de
données ont ainsi €té créées : la premiére résulte de l'analyse des traces d'erreurs
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spécifiques aux mutations, 35 sont des erreurs initiales (soit 10% des 348 erreurs dans
BD-Mr). Les erreurs initiales sont propres a I'activation d'une faute et, par conséquent,
trés dépendantes de chaque faute : que des errcurs initiales ne soient pas communes aux
deux bases n'a donc rien de surprenant,

L'analyse détaillée des autres erreurs de BD-Fr non reproduites par les mutations
(12% de BD-Fr ) montre que ces erreurs sont dues soit 2 fa faute K, lorsque le
programme correspondant est exéeuté avec la séquence de test T10, soit A la faute D. En
ce qui concerne la faute K, aucun mutant n'a été exécuté avec la séquence T10 (cf.
tableau I11.2) ce qui explique le fait qu'ils n'ont pas reproduit les mémes erreurs. En ce
qui concerne la faute D qui correspond 2 une expression conditionnelle incorrecte (cf.
tableau I1.1), elle est en fait similaire 4 une faute de type mutation et sur 'ensemble des
2419 mutants qui existaient pour le programme ETUD, il aurait été facile de sélectionner
a priori une mutation permettant de simuler le comporicment erroné produit par I ; mais
¢tant donnés les objectifs de notre étude, les mutations étudiées n'ont pas été
sélectionnées dans le but de simuler, par leurs comportements erronés, des fautes
réelles.

Les 30% d'erreurs non initiales spécifiques a BD-Mr sont ducs 2 des mutations
dont les comportements erronés seront décrits au paragraphe 111.4.3. Pour la plupart
d'entre clles, ces erreurs n'ont donné lieu qu'a un seul enregistrement dans 1a base
compléte BD-Mutations, c'est-3-dire n'ont été observées qu'une scule fois sur
Fensemble des expériences : c'est ce qui explique I'écart entre ces 30% et les 8% (cités
au début de ce paragraphe) issus de la comparaison les deux bases de données
complétes.

Ces premiers résultats montrent que, sur un cas réel, les erreurs générées par des
mutations peuvent étre représentatives d'un nombre conséquent d'erreurs générées par
des fautes réelles. Nous allons maintenant poursuivre notre analyse comparative en
étudiant les comportements erronés (c'est-d-dire comument une errcur est créée et
comment elle propage) produits par les fautes réelles et les mutations.
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enregistrements sont identiques. Au cours des expériences, nous avons observé des
crreurs identiques dans une méme trace d'erreurs ainsi que dans différentes traces
associ¢es aux fautes réclles et aux mutations : pour un numéro d'erreur donné, BD-
Fautes et BD-Mutations peuvent donc contenir plusieurs enregistrements qui
représentent différentes occurrences d'une erreur identique.

La figure HI1 illustre le contenu de quatre enregistrements d’erreur extraits de
BD-Fautes. Les deux premicrs ont le méme numéro : en effet, 'erreur E162 a 616 créce
suite & I"activation de la faute H & deux reprises, lors de 1'exécution du premier puis du
deuxiéme vecteur de la séquence T7. Cette erreur ne propage que lors de I'exécution du
deuxi¢me vecteur. Ces deux enregistrements d'crreur identique différent donc par le
numéro du vecteur de test (dans la séquence T7) qui a provoqué l'errcur ¢t par la
conséquence immédiate de I'erreur ; ils sont relatifs A ]a méme trace d'erreurs.

1 2 3 4 5 6 7 8 9
Numéro Type et Valeur | Valeur Séquence | Vecteur -
derreur | identification | correct | erronde Loc de fest | de test Origine Conséqence
e
El162 PASSAG 0 1 93 T7 1 H aucune
El62 PASSAG 0 1 93 T7 2 H E159, B2, sortic
E159 DEF_TEST 0 1 626 T7 2 E162 | Annulée par E20
B2 Cond. 2.6 F \ 638 T7 2 El162 B3
< -- - ——>
Champs identifiant une erreur

Figure TIE.1: Quatre enregistrements d’erreur extraits de BD-Fautes

Au cours d'un cycle d'exéeution, les programmes incorrect et original peuvent
exécuter simultanément des instructions différentes suite A une erreur sur le flot de
contrble (chemins d’exécution disjoints) : la valeur d’une donnée A la fin de 'exécution
de deux instructions différentes peut alors n'étre visible que sur F'une des deux traces
d’exécution, ce qui rend difficile la comparaison des deux traces. Pour traduire ce type
de comportement erroné, un enregistrement d'erreur cst créé dans la basc en utilisant Ic
symbole *“*” pour désigner la valeur non observable i cet instant d'exécution dans la
trace soit du programme original (“*” figure dans le champ 3), soit du programme
incorrect (**” dans le champ 4),
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Sur chaque nceud figurent fes informations suivantes extraites des champs de
I'enregistrement (cf. figure 1I1.1) : lc nom de la variable ou de la condition de
branchement erroné (champ 2) ; les valeurs correcte et incorrecte (champs 3 et 4), l'une
d'entre elles pouvant correspondre au symbole **" si elle n'est pas observable a l'instant
d’exécution correspondant ; le cycle d'exécution durant lequel lerreur est créée (champ
7). Par exemple, le premier nceud (CO_AQU_DIF = 1/0))) correspond 2 l'erreur initiale :
il signifie que la variable notée CO_AQU_DIF a la valeur 1 dans le programme correct et 0
dans le programme incorrect au ler cycle d'exécution, suite 4 l'activation de K.,

Les arcs traduisent les liens de cause 3 effet entre les erreurs, représentés par les
champs 8 €1 9 dans BD-Fautes : le nceud A I'extrémité initiale d'un arc représente unc
erreur dont la propagation a permis de créer, masquer ou annuler l'erreur figurant i
l'extrémité finale de l'arc. Par cxemple, le neeud (Cond. 5.5.10 = V/F)4 signifie que la
condition de branchement notée 5.5.10 a la valeur vraie dans le programme correct et
fausse dans le programme incorrect au 4¢me cycle d'exécution ; elle résulte de I'erreur
sur la variable notée CO_AQU_DIF (nceud (CO_AQU_DIF = 5/4)4) et conduit 2 la sélection
erronée d'une branche (division en deux sous-flots).

Les deux heeuds en gras désignent deux erreurs affectant des variables de sortie
différentes et correspondent donc 3 l'occurrence d'une défaillance du programme
puisqu'elles sont créées au méme cycle (en réponse au S5¢me, et dernier, vecleur de
T10). Le neeud en italique (INVALID_PA = [/1)4 représente une annulation
d'erreur : nous détaillerons ce mécanisme d'annulation par la suite, a titre d'exemple
(voir [e] ci-aprés). Les neeuds encadrés désignent des erreurs présentes dans ['état
internc du programme incorrect 4 la fin des 5 cycles d'exécution associés 4 la séquence
de test T10 (et, par conséquent, susceptibles de propager si la séquence avait conienu
plus de 5 vecteurs).

Cette représentation graphique d'un flot d'erreurs permet de visualiser les
mécanismes de création, masquage et annulation d'erreurs, et de les étudier par analyse
structurelle de ce graphe. A titre d'exemples, nous commentons ci-dessous cing cas
différents extraits de la figure I11.3, et notés {a] A [e] sur cctte figure.

lal Création d'une erreur sur la méme variable : durant le premier cycle
d'exécution, l'errcur initiale (CO_AQU_DIF = 1/0)| crée une nouvelle erreur,
¢'est-a-dire un nouveau couple {valeur correcte, valeur erronée}, qui affecte Ia
méme variable en annulant ainsi 'erreur précédente ; cetie nouvelle erreur
propage de la méme maniére au cycle suivant, et ce mécanisme continue durant
les 3eéme ¢t 48me cycles, les programmes correct et incorrect exécutant le méme
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La comparaison des bases complétes BD-Fautes ¢t BD-Mutations conduit aux
résultats suivants ;

1}  sur les 1450 enregistrements d'erreur contenus dans B.D-F autes, 1285 (soit
88,6 %) correspondent 2 des erreurs enregistrées dans BD-Mutations ; 165
enregistrements (soil 11,4%) sont donc relatifs 3 des erreurs non reproduites
par les mutations sélectionnées : 67 (4,6%) d'entre eux représentent des
erreurs initiales!! et 98 (7%} des erreurs créées par propagation ;

2)  surles 2272 enregistrements d'erreur contenus dans BD-Mutarions, 1930 (soit
84,9%) correspondent a des erreurs enregistrées dans BD-Fautes : 342
enregistrements (soit 15,1 %) sont spécifiques aux mutations sélectionndes
158 (7%) d'entre ecux représentent des erreurs initiales et 184 (8,1%) des
erreurs créées par propagation,

Les résultats quantitatifs de 1a comparaison des bases réduites BD-Fr ct BD-Mr
sont récapitulés sur la figure I11.2. Sur un total de 395 erreurs répertoriées au cours de
nos expériences sur les 36 programmes incorrects, 208 sont communcs aux deux bases,
ce qui représente notamment 82% des erreurs relatives aux fautes réelles. Ces résultats,
commentés ci-dessous, sont en faveur d'une bonne représentativité des erreurs générées
par les mutations étudiées.

[ Erreurs communes aux deux bases
Erreurs spécifiques & une base :

EE  initiales

créées par propagation

(a) BD-Fr {b) BD-Mr

82%

Figure II1.2 : Comparaison des erreurs dans les bases de données réduites
{a) Base relative aux fautes réelles (255 erreurs)

(b) Base relative aux mutations (348 erreurs)

Parmi les 47 erreurs dans BD-Fr spécifiques aux fautes réelles, 15 sont des
erreurs initiales (soit 6% des 255 erreurs dans BD-Fr). Parmi les 140 errcurs

11

Rappelons qu'une erreur initiale est la conséquence immédiate de lactivation d'une faute

(cf. § IL2.1).
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[b]

[e]

[d]

[e]

Création de deux erreurs sur deux variables différentes par propagation d'une
seule erreur : 'erreur (VALID_MES = 0/1)4 est créée au 4e2me cycle, et cette
valeur erronée est utilisée 3 deux reprises dans la suite de ce cycle, pour
calculer les valeurs des variables VALID_MESU_VOIE et VALID_DER_VAL qui, 4
leur tour, deviennent erronées ; cela conduit & une division du flot en deux
sous-flots. L'erreur sur VALID_MESU_VOIE propage ensuile, toujours durant le
4éme cycle ; celle sur VALID_DER_VAL est masquée durant la suite du 4éme
cycle, mais elle crée des erreurs au cycle suivant,

Création d'une erreur par passage de paramétres entre deux fonctions :
VALID_TOT_VOIE est une variable de retour d'une fonction appelée ; dans la
fonction appelante, sa valeur est mémorisée dans VALID_FILTR_VOIE. Ccla
conduit 4 une simple extension du flot d'erreur,

Création d'une erreur par propagation combinée de deux erreurs : l'exemple
[d] correspond a des instants d’exécution pendant lesquels les programmes
correct et incerrect n'exécutent pas simultanément les méme instructions, suite
a une erreur de branchement ; dans le programme incorrect, la variable
MESURE regoit la valeur 27 (nacud (MESURE = */27)5) lors de I'exéeution
d'une instruction incorrectement sélectionnée suite A 'erreur de branchement
(Cond. 9.2=F/V)s5; cette valeur 27 résulte d'un calcul qui fait intervenir la
variable DER_MESU qui avait recu a tort la valeur 182 (nceud
(DER_MESURE = */182)s) suite A une précédente erreur de branchement (Cond.
5.5.2=F/V}s. Cela conduit 4 la convergence de 2 sous-flots.

Annulation d'une erreur par propagation combinée de deux erreurs : I'excmple
[e] correspend lui aussi & des instants pendant lesquels les programmes correct
et incorrect n'exécutent pas simultanément les méme instructions ; dans le
programme incorrect la variable MESURE, qui a recu la valeur 0 2 l'instant
précédent (nud (MESURE = */0)4), cst utilisée pour calculer la valeur de
INVALID_PA qui passe a 1; dans le programme correct, la valeur 1 a été
affeciée 3 INVALID_PA A l'instant précédent (noeud (INVALID_PA = 1/0)4) ct
reste inchangée ce qui annule l'erreur {1, 0} créée i Uinstant précédent sur cette
variable. Cela conduit & la convergence de 2 sous-flots.

Cel exemple de [lot d'erreurs montre la complexité de certains comportements
erronés au cours de plusieurs cycles d'exécution successifs, En cffct, a un instant donné
de T'exécution, 1a propagation d'une emreur ou la propagation combinée de plusieurs
erreurs peut conduire a la création, 4 l'annulation ou au masquage d'autres erreurs. Ces
mécanismes peuvent affecter le méme état de donnée, ou un ou plusicurs autres. Notons
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chemin pendant les 3 premiers cycles. Cela conduit i Fextension simple du flot
d'erreurs.

(CO_AQU_DIF=1/0),
(CO_AQU_DIF=2/1)
(CO_AQU_DIF=372),
(CO_AQU_DIF=4/3); ta]
(CO_AQU_DIF=54),

(Cond. 5.5.10 =ViF)4

CO_AQU_EGA=1/%),

v 5=
] (VAL MES-o/m)

(VALID_DER_VAL=0/1), 4

(VALID_MESU_VOIE=0/1), (Cond. 5.5.2=F/V)

(VALID_TOT VOIE=0/1 )4

+
[e] ¥ @ER,MESU:*nsns) @O_AQU_DIIE“/I)S

(CO?AQU,_EGA=2/"‘)5

ALID_FILTR_VOIE=0/1
(VALIDFILTR "Da (VALID_MES=0/1)5
{Cond. 9.2=F/v) v .
T 4 (INVALID_PA=1%), @m_msu;vomwng @AL]D,DER_VAI;O/:)D
(MESURE=*/0) v
4 [e] vam_mr_vum:on); )
{INVALID PA=1/1), ( (VALID_FILTR VOIE=0/1 );
[d]

-
Cond, 9.2=F/V}¢ ([NVALID_PA:UO)S

{MESURE=*/27)¢

(IND_GRAY=*/26)s

((Pas_MECA=*/17)5)
(POS_GRAPPE=260/109)5

Figure II1.3 : Exemple d'un flot d'erreurs di i la faute K (séquence de test T10)
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II1I1.4 ANALYSE DES COMPORTEMENTS
ERRONES
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Séquence # erreurs in‘ltlales : # flots d'erreurs # total
Faute de test # activations (FD FN: # /Mot) | err
(# vecteurs) (# erreurs/activation) ou erreurs/fio eurs
A T1 (6) 3 variables erronées : 1 (3) | 3 défaillances 3
T2 (9) 23 variables erronées: B (3) |23 défaillances 23
B T1 (6) 16 variables erronées: 8 (2) |2 FD: 42 e1 22 77
T3 (6) 4 variables erronées : 2 (2) 1FD: 79 107
2FN:25e12
D T3 (4) 10 branchements erronés ; 4FD: 52,33, 23120 244
10 (1) 6 FN: 28, 253}, 8et 5
E T4 (6) 8 variables erronées : 8 (1) | 1 FD: 49 63
7 FN:2(T
5 10 variables erronées : 10 (1) |1 FD: 60 27
9 EN: 5(3) et 2(6)
F T6 (1) 25 branchements erronés : 1 FD: 21 93
25 (1) 12 EN: 22,16, 7, 4, 3(6) et 2(2)
G T7 (5) 16 variables errondes : 4 (4) |3 défaillances
3 FD: 29 et 23(2) 95
1 FN: 8
H T7(5) 10 variables erronées: 2 (5) { ! défaillance
59
1 FD: 80
i T8 (5) 6 variables erronées : 6 (1) 1 FD: 47 127
5 FN: 16(5)
J T9 (4) 72 variables erronées : 72 (1) | 1 FD : 4 18
1 FN: 4
K TIO (5) 18 variables erronées : 18 (1) | I FD: 32 83
9 FN: 21, 4, 3@ et 2(3)
T11 (5) 18 variables erronées : 18 (1) | 1 FD: 42 67
4 FN:4,3(2),2
L T2 (10) 18 variables errondes : 18 (1) |1 FD: 86 214
11 FN: 31, 28, 22, 8, 7, 6(3), 3(2)
et 2

Tahleau IIL3: Analyse des traces d’erreurs générées par les fautes réelles
(FD : flot d'erreurs conduisant 3 défaillance(s); FN: flot d'erreurs non détectées)

La basc de données compléte BD-Fautes contient 1450 erreurs réparties dans 15
traces d’crreurs. L’analyse de ces traces a permis d'identifier 86 flots dont 19 seulement
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que 5 cycles successifs ont été nécessaires pour révéler la faute K, dont l'activation a
pourtant permis de créer une erreur initiale dés le premier cycle.

111.4.1.2  Analyse des traces d'erreurs et des flots d'erreurs

L'analyse d'une trace d’erreurs permet de savoir si une faute est activée une ou
plusieurs fois lors de P’exécution du programme avec une séquence de test donnée,
quels flots d’erreurs conduisent A défaillance(s), combien d’errcurs peut contenir un
flot, etc. Le tableau I11.3 récapitule les résultats de ces analyses détaillées, Dans ce
tableau, nous indiquons pour chaque faute A, ...,L:

a)  les séquences de test avec lesquelles le programme incorrect a éié exéeuté,
chaque exécution avec une séquence de test donnant lieu 3 une trace d'erreurs
dans chaque cas, on précise le nombre dc vecteurs de test soumis au
programme ;

b) e nombre total d'erreurs initiales dans chaque trace d'errcurs ainsi que leur
type ; ces crreurs peuvent résulter d'une ou plusieurs activations de la faute :
le nombre d'activations qui ont provoqué au moins unc erreur initiale!? ainsi
que le nombre d'errcurs créées (en moyenne) a chacune de ces activations sont
indiqués ;

¢)  le nombre de flots d'erreurs dans chaque trace d'erreur ; lorsque ce nombre cst
inféricur au nombre d'erreurs initiales cela signifie que certaines de ces erreurs
ne propagent pas!3. Nous avons distingué les flots d'erreurs menant i une ou
plusicurs défaillances (notés FD), et les flots d'erreurs ne contenant que des
erreurs non détectées (notés FN). Le nombre d'erreurs contenu dans chaque
flot est précisé : lorsque plusieurs flots, par exemple m flots, contienncnt un
méme nombre n d'erreurs, on utilise la notation abrégée n(mi). Dans le cas
particulier od une erreur initiale ne propage pas (pas de flot d'errcurs) mais
affecte directement une variable de sertie (sans étre annulée avant la fin du cycle
d'exécution), la défaillance qui lui correspond est mentionnée ;

d)  le nombre total d'errcurs enrcgistrées pour chaque trace.

12 par construction, les bases de données ne contiennent aucunc information relative aux activalions

de faules qui n'ont pas généré d'erreur initiale.
13 Rappelons qu'un flot d'erreurs a été défini au chapitre [1, comme étant une séquence d'erreurs due A

la propagation d'une erreur initiale (cf. § 11.3.5.2).
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H correspond 2 la concaténation des 4 flots d'erreurs produits par G. En fait, l'crreur
initiale créée par activation de H au 2&me cycle et qui est 2 l'origine du flot d'erreurs
unique produit par H, propage durant les cycles suivants (3, 4 et 5) ; pour G, la méme
erreur initiale est recréée & chaque activation aux cycles 2 4 5.

Les fautes J, K et L avaient 1€ révélées peu de fois par I’ensemble des 10 jeux de
test statistique fonctionnel, et donc qualifiées de fautes subtites. L analyse des traces
d’erreur montre qu’elles sont cependant souvent activées. Par exemple, la faute J est
activée 72 fois : mais seulement dcux erreurs initiales propagent et en créant peu
d'erreurs (seulement 4 par flot) ; un seul des deux flots conduit A défaillance. Les fautes
K et L créent également de nombreuses erreurs initiales ; mais ces erreurs doivent
propager durant 5 cycles d’exécution successifs avant défailtance (cf. figure 1113).

111.4.2 Mutations

La base de données BD-Mutations contient 2272 enregistrements d'erreur répartis
dans 24 traces d’erreurs. L'analyse de ces traces a permis d’identifier 164 flots d'erreurs
dont 43 (soit 26%) contiennent au moins une erreur qui correspond 3 une défaillance ;
les 121 autres flots (soit 74%) ne permettent pas de révéler la mutation présente. On
remarque que ces deux pourcentages de flots (avec et sans défaillance) sont similaires
ceux déduits des 12 fautes réelles, qui étaient respectivement de 22% et 78%.

Le tableau I11.4 récapitule les résultats des analyses des traces d’erreurs produites
par les mutations, en indiquant les mémes informations que dans le tableau 111.3 (relatif
aux fautes réelles). Le nombre de flots d'erreurs est égal au nombre d’erreurs initiales
qui propagent, sauf dans le cas de la mutation M15 pour laquelle c'est une propagation
par combinaison de deux erreurs initiales qui est & l'origine de chacun des 3 flots. Les
mutations apparaissant en gras sont les 8§ mutations sélectionnées sur des lignes de code
¢loignées de celles affectées par les fautes réelles (cf. § 111.2.3).

Ces résuliats montrent qu’une mutation peut générer autant de flots d’erreurs
gu’une faute dite plus “‘complexe” (structurellement), et que ces flots d’erreurs peuvent
contenir un nombre d'erreurs aussi grand que dans le cas des fautes réelles. Cependant,
les mutations ne peuvent générer au plus que deux erreurs initiales par activation!4.

14 Seules les mutations sur les symbeles ont pu générer deux erreurs tnitiales. Les autres mutations

n'en ont généré qu'une.
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(soit 22%) contiennent au moins une erreur qui correspond i unc défaillance ; les 67
autres flots (soit 78%) ne permetient pas de révéler la faute présente.

Ces résultats amenent plusicurs commentaires. On constate qu’une faute peut &tre
activée plusicurs fois au cours d'un cycle d’exécution, le nombre d'activations étant
supérieur au nombre de vecteurs de test (par exemple, fautes D et E) : de telles fautes
affectent des instructions dans le corps d'une boucle. Dans d'autres cas, seul un faible
pourcentage d'erreurs initiales propagent (par exemple, 2 sur 16 dans le cas de la fautc
B) : les autres sont masquées ou annulées. Enfin, la complexité (nombre de flots
d'erreurs et nombre d'enregistrements d'crreur par flot) de la trace d'erreurs associée 2
une faute donnée n'est pas liéc au nombre de lignes de code affectées par la faute ; par
exemple, considérons les fautes C et D, toutes deux étudiées avec la séquence T10 : les
traces d'erreurs produites par C et D contiennent respectivement 3 et 10 flots d'erreurs
qui représentent un total de 107 et 244 enrcgistrements d'erreur ; la trace produite par C
est donc beaucoup moins "complexc”, bien qu'elle soit relative a 6 cycles d'exéeution
(les 6 premiers vecteurs de T10) au lieu de 4 seulement pour D (les 4 premiers vecteurs
de T10) ; or la faute C affecte 2 instructions alors que D n'en affecte qu'une (cf, tableau
I1.1).

Le comportement erroné produit par la faute F mérite d'étre souligné, la faute F
€tant de type “instructicns supplémentaires™ (donc, non reproductible par une mutation
dans le programme original). Suite & 25 activations, cette faute génére 13 flots d’erreurs
dont un seul conduit 3 défaillance. Les erreurs créées doivent propager sur deux cycles
d’exécution successifs avant détection.

Pour la majorité des jeux de test statistique fonctionnel disponibles (8 jeux sur
10}, les fautes G et H avaient produit & chaque fois les mémes défaillances (mémes
résultats incorrects). Pourtant, ces fautes n’aflfectent pas les mémes instructions du code
et nc sont pas localisées sur les mémes fonctions. Dans le cadre de nos expériences, ies
fautes G et H ont é1¢ analysées avec la méme séquence de test T7 de § vecteurs, et
I'analyse de leurs traces d’erreurs sur les cing cycles d'exécution nous a permis de
comprendre la similitude des défaillances produites par ces deux fautes, bicn qu'ellcs ne
soient pas activées par les mémes vecteurs de test. En effet, la faute H est activée dans
une fonction d’initialisation exécutée au ler et au 2&me cycles ot chacune des 2
activations crée 5 errcurs initiales, mais aucune des 5 erreurs créées a la premiére
activation ne propage ; la faute G est activée i chaque cycle 2 I'exception du premier, el
chacune des 4 activations crée 4 erreurs initiales ; les erreurs initiales qui propagent
dans les deux traces d'errcurs affectent la méme variable, ct le flot d'erreurs 2énéré par
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Enfin, des mutations peuvent étre aussi difficiles 3 révéler que des fautes
qualifiées de subtiles, c'est-a-dire produisant trés peu de défaillances bien que trés
souvent activées. Par exemple, de fagon similaire 3 la faute J, la mutation M 19 est
activée 71 fois : seulement deux erreurs initiales propagent et en créant peu d'crreurs
(seulement 4 par flot) ; un seul des deux flots conduit 3 défaillance.

La comparaison des flots d'erreurs détaillée au paragraphe suivant permet de
mieux apprécier la complexité des comportements erronés produits par les mutations
sélectionnées,

IT1.4.3 Comparaison des flots d'erreurs

Cette analyse comparative a consisté 3 comparer chacun des flots d'crreurs
produits par chaque mutation A chacun de ceux produits par les fautes réelles.

On considére qu'un flot d'erreurs reproduit complétement un autre flot
lorsqu'ils sont identiques, A I'exception de l'erreur initiale (trés spécifique a chaque
faute) qui est & l'origine de chacun des deux flots : ces deux flots contiennent done les
mémes erreurs qui sont liées par les mémes relations de cause a effet (mémes
mécanismes de création, masquage et annulation). Un flot d'erreurs F1 reproduit
partiellement un flot d'erreurs F2 lorsque le flot F1 constitue ou contient un sous-flot
de F2 conduisant aux mémes défaillances (dans le cas d'un sous-flot menant 3
défaillance)} ou aux mémes erreurs masquéces ou annulées (dans le cas d'un sous-flot
d'erreurs non déteciées) A 1a fin de l'ensemble des cycles d'exécution associés A F1 et 4
F2.

Le tableau IIL.5 résume les résultats de ces comparaisons, en indiquant pour
chaque faute réelle

a)  les séquences de test avec lesquelles les comportements erronés produits par la
faute ont €t¢ analysés ;

b)  les mutations qui ont complétement ou partiellement reproduit les flots
d'erreurs produits par la faute. Pour chaque mutation, nous précisons :

- la séquence de test qui a permis d'observer les flots reproduits,

- le nombre de flots d'erreurs (FD ou FN) générés par la faute ei
reproduits partiellement ou complétement par la mutation, ainsi que le



64 Chapirre I
Séquence # erreurs initiales: ' #  total
Mutant | ge test # activations # flots d'erreurs
e B erreurs
(# vecteurs) (# erreurs/activation) (FD ou FN: # erreurs/flot)
M1 T35 (M 2 variables emronées : 2 (1) 2 défaillances 2
M2 T1 (6) 1 variable erronée : 1 (1) 1 défaillance 1
M3 T1 (6) 8 variables erronées: 8 (1) 1 FD: 40 47
M4 T3 (2) 28 branchements erronés : 14 FD : 17(3),14(6), 13(3) et 12(2) 300
28 (1) 14 FN: 9, 8(3), 7(9) et 6
M5 T7(5) 2 variables erronées : 2 (1) 1FD: 75 76
M6 T11 (5) 18 variables erronées: 18 (1) |1 FD: 42 67
4FN: 4, 32)et 2
M7 T2 (7 18 variables errondes: 18 (13 |1 FD: 86 218
i1 FN: 31, 28, 22, 8. 7, 6(3),
3(2) et 2
M8 T3 (&) 20 variables errondes: 20 (1) |1 FD: 40 82
13 FN: 4(3), 3(5) et 2(5)
M9 T13(7) 6 variables erronédes 1 6 (1) 1 FD: 18 23
M10 T2 (8) 3 variables erronées : 3 (1) 3 défaillances 3
Mi1 T4 (6) 8 variables erronées : 8 (1) 1FD:49 et TEN:2(T) 63
Mi2 Té6 (3) 1 variable crronée : 1 (1) 1 FD: 2% k)
M13 T7 (%) 17 branchements erronés : 17 (1) | 2 FD : 13(2) et 9 FN: 3(9) 39
M14 T1 (6) 16 variables erronées : 8 (2) 2FD: 40 et 20 74
Mis T3 (9) 10 variables erronées : 5 (2) 1 FD: 71 103
2EN:22et 6
M16 T5 (8) 20 variables erronées : 10 (2) |1 FD: 60 97
8FN:5(3),4et2(h
M17 T7 (5) 2 variables erronées : 1 (2) 1 FD: 82 83
MIg TE& (4) 10 variables crronées: 10 (1) | 1 FD: 47 281
9 FN: 41, 40, 39, 29, 28, 17,
16(2), 8
MI19 TG (4) 141 variables erronées : 71 (2) |1 ¥D:4 &t 1 FN: 4 147
M20 T3 (4) 5 branchements erronés : 5 (1} |3 FD: 58 et 19(2) 160
2FN:33et 3]
M21 T6 (2) 16 branchements erronds ; 2FD: 13 et 17 P16
16 (1) 14 FN : 8, 7(3), 6(9) e1 3
M22 T6 (2) 15 variables erronées: 15 (1) {2 FD: 18 et 14 56
2FN:9et 4
M23 T13 (7 12 variables erronées : 6 (2) 1FD; 18 29
M24 T (4) 29 branchements crronés : 4 FD: 8(4) 147
29 (1) 25 EN : 5(20) et 3(5)

Tableau IIL.4: Analyse des traces d’erreurs générées par les mutations
(FD: flot d'erreurs conduisant 3 défaillance(s); FN: flot d'erreurs non détectées)




Analyse expérimentale des comportements erronés 67
Faute : Mutation : # flots d'erreurs # fots d'erreurs
séquence(s) séquence reproduits jamais reproduits
de test de test par la mutation par les mutations
MIi0: T2 3 défaillances
A:TL, T2 M1: T5 2 défaillances 20 défaillances
M2: Tl 1 défaillance
Ml4: Ti 2 FD complétement
B: Tl M3: Tl 1 FD particllement aucun
M8 : T3 1 FD compl2lement
C: T3 MI5: T3 1 FD et 1 FN complétement 1 EN
M20: T3 1 FN particllement
D: T3 M20: T3 2 FD et 1 FN partiellement 2FDet SFEN
E: T4, TS Mll1: T4 L FD et 7 FN complitement aucun
Mi16: T5 1 FD €1 9 FN complétement
F: Ts M21: Té 1 FD et 1 FN partiellement 11 EN
M22:Ts 1 FD e1 1 FN partiellement
M5: T7 1 FD partiellement
G: T?7 Mi2: Té 1 FD¥ complétement 3 défaitlances
M13:T7 2 FD partiellement
ML17: T7 3 FD et 1 FN partiellement
M5: 17 1 FD partiellement
H: T7 Mli2: Te 1 FD partiellement 1 défaillance
M13: T7 1 FD partiellament
MI17: T7 1 FD complétement
v &t L
I: T8 MIg8: T8 l;:{r)‘,;os;i l;;::::: aucun
J:T9 M19: T9 1 FD et 1 FN compltement aucun
K: T10, T11 M6: T11 1 FD et 4 FN complitement 1EDet? FN
M&: T3 3 FN complétement
L: Ti2 M7 Ti2 1 FD et 11 FN complitement ancun
Tableau 1115 : Similitudes enifre les flots d'erreurs produits
par les mutations et par les fautes réelles
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III.5 CONCLUSIONS
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nombre de défaillances sans création de flot d'erreurs!S reproduites par
la mutation ;

c)  le nombre de flots d'erreurs ct de défaillances (sans création de flot) non
reproduits par I'ensemble des mutations étudiées.

Au total, 16 des 19 flots FD et 48 des 67 flots FN contenus dans BD-Fautes sont
complétement ou partiellement reproduits par les mutations. En ce qui concerne les flots
contenus dans BD-Mutations, 20 flots FD sur 43 ¢t 64 flots FN sur 121 reproduisent
complétement ou partiellement des flots produits par les fautes réelles.

Les 3 flots FD non reproduits par des mutations sont dus aux fautes D et K -
pourtant, ces fautes n'affectent chacune qu'une instruction du code source et sont
similaires 4 des mutations (mais pas i celles étudiées). La faute D, en particulier, porte
sur une expression conditionnclle et crée une erreur initiale de type branchement erroné
(expression €valuée a faux au lieu de vrai dans le programme original)  la mutation M4,
localisée sur la méme instruction que D, génére l'erreur initiale “inverse” (T'expression
est €value 4 vrai au lieu de faux). Il n' y a, de ce fait, aucune similarité entre les flots
£énérés par D et ceux générés par M4,

Il ¢tait impossible de sélectionner une mutation localisée sur les mémes
instructions que la faute F (de type “instructions supplémentaires™) ; cependant 2
mutations reproduisent partiellement 2 des flots d'erreurs produits par F. M22, en
particulier, reproduit Je méme flot FD 4 partir de Ia troisiéme erreur créée. Les 11 flots
FN non reproduits par M21 et M22 sont ceux contenant le moins d'erreurs. L'analyse
comparative des bases de données montre que toutes les erreurs générées par la faute F
apparaissent au moins une fois dans la base de données des mutations.

15 1 s'agit des défaillances produites directement par des erreurs initiales affectant ies variahles de

sortie, el qui ont é1é mentionndes dans le tableau T11.3.



CHAPITRE IV

MODELISATION DES

COMPORTEMENTS ERRONEKES

IV.1 INTRODUCTION

Les €tudes expérimentales présentées au chapitre 11l nous ont permis d'observer
des comportements erronés variés et relativement complexes étant donnée la taille
(nombre d'erreurs) des flots d'erreurs associés. Ce chapitre a pour objectif de modéliser
ces comportements crronés a l'aide d'un formalisme adapté et notamment d'expliquer
les différents mécanismes de création, de masquage et d'annulation d'crreurs par I'étude
des dépendances du programme. Les dépendances d'un programme sont des relations
¢tablies entre les instructions de ce programme ; leur analyse permet de prévoir, dans
une certaine mesure, le comportement du programme en cours d'exécution. 11 existe
deux classes principales de dépendances : les dépendances structurelles relatives au
graphe de contréle du programme et les dépendances entre variables relatives au flot de
données du programme. Ces dépendances sont définies 2 partir de représentations du
programme définies au paragraphe IV.2.

Le paragraphe V.3 présente les relations de dépendances telles que définies dans

la littérature et le formalisme que nous avons déterminé pour modéliser les
comportements erronés.

Les paragraphes IV.4 4 IV.7 décrivent les mécanismes de création, d'annulation ct
de masquage d'erreurs  l'aide des relations de dépendances.

Le paragraphe IV.8 s'intéresse aux relations de dépendances liant plusicurs
fonctions d'un méme programme.
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Cing des 8 mutations sélectionnées sur des lignes de code non affectées par les
fautes réelles reproduisent cependant partiellement certains flots d'erreurs (FD ou FN)
dus & des fautes réelles : ce sont les mutations M8, M13, M20, M21 et M22 notées en
caractéres gras dans le tableau IILS. Ceci peut s'expliquer par le fait qu'clles sont
analysées avec la méme séquence de test, sauf dans le cas de MBS,

Les flots d’erreurs générés par les mutations M4, M9, M23 et M24 ne présentent
aucune similitude avec les flots d'errcurs dus aux fautes réelles : M9, M23 et M24 sont
les 3 autres mutations sélectionnées sur des lignes de code non affeetées par les fautes
réelles, M4 affecte la méme ligne que D (voir commentaire ci-dessus). Ces 4 mutations
géntrent au total 81 des 140 erreurs spécifiques a la base de données réduite BD-Mr
relative aux mutations, soit 58% des 40% indiqués dans Ia figure HI.2.b et 23% du
nombre total d'erreurs dans BD-Mr.

Scules les mutations M7, M 11, M14, M16 et M19 reproduisent compldtement
I'ensemble des flots d'erreurs générés par des fautes réelles, ct donc ont les mémes
traces d'errcurs hormis les erreurs initiales. Cela est possible car les fautes réelles
correspondantes (L., E, B et J) créent au plus deux erreurs initiales A chaque activation :
elles alfectent 1 ou 2 instructions mais sont d'origines diverses, notamment B et E
résultent d'une mauvaise compréhension de la spécification,

Pour des fautes qui créent plusieurs errcurs initiales A chaque activation, on peut
noter que plusicurs mutations peuvent, en reproduisant chacune des flots différents,
simuler les comportements de ces fautes (c'est le cas, par exemple, pour les fautes G et
H). Ceci est vrai 4 condition, toutefois, que les flots d'errcurs n'interagissent pas entre
cux, par propagation combinée de plusieurs erreurs : mais ce type d'interaction n'a pas
€1¢ observé lors de nos études expérimentales ; les cas de propagation combinée de
plusicurs errcurs que nous avons pu identifier étaient localisés A l'intéricur d'un méme
flot. Nous avons cependant observé, A la fois pour des fautes réelles et pour des
mutations, des cas oll une erreur initiale propageait par combinaison avec une erreur non
initiale ¢t donc contenue dans un flot précédemment créé : le flot né de l'erreur initiale
s'intégre alors au flot déja existant.

Pour conclure, il est important de souligner que les comportements erronés dus
aux mutations étudiées reproduisent de maniére satisfaisante les comportements crronés
produits par, d'une part les fautes subtiles J, K et L, ct d'autre part, les fautes de type
“plusieurs instructions manquantes” (B, C et H).
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2. 1l existe au plus un arc du nceud m au neeud n, pour tout couple (m.n)
appartenant 3 Ag,

3. Chaque nceud de G apparait dans au moins un des chemins de ny 2 ng .

Selon T'utilisation faite du graphe, un nceud peut représenter soit un bloc [Rapps
& Weyuker 1985], soit une instruction [Thompson 1991] ; nous verrons sur Pexemple
présenté dans le paragraphe suivant que dans le cadre de nos analyses, il est nécessaire
de considérer chaque instruction comme un neud distinct du graphe. Les arcs indiquent
le flot de contrble entre les nacuds ; par exemple, si chaque noeud du graphe représente
un bloc alors deux neeuds m et n sont [iés par un arc si la deriére instruction du bloc m
est une instruction de branchement (boucle ou instruction conditionnelle) dont l'une des
cibles est la premiére instruction du nocud n.

Un neeud d d'un graphe de contrle domine le neeud n, ce que 'on écrit d dom n,
si tout chemin partant du naeud initial du graphe de contréle el arrivant 2 n passe par d
[Aho et al. 1990]. Par définition, chaque nceud se domine lui-méme, Un neeud m d'un
graphe de contréle post-domine le noeud n, ce que l'on écrit m post-dom n, si tout
chemin partant du neeud 7 au neeud final du graphe de contrdle passe par m [Ferrante et
al. 1987]. Par définition, le nceud initial d'un graphe de contréle domine tous les autres
et le nceud final post-domine tous les autres.

Nous utiliserons la notion de neeud dominant ou post-dominant un autre neeud
pour définir les relations de dépendances liées au flot de contréle.

1V.2.2 Graphe définition-utilisation

Un graphe définition-utilisation s¢ construit & partir du graphe de contréle du
programme que l'on enrichit par des informations relatives au flot des données. Les
définitions données dans ce paragraphe sont issues de {Rapps & Weyuker 1985,
Ferranic ct al. 1987, Aho et al. 1990, Thompson 1991, Johnsen & Pingali 1993,
Ferguson & Korel 19986].

A chaque nceud n d'un graphe de contréle sont associés deux ensembles : Din)
qui représente l'ensemble des variables définies au neeud n et Ufn) qui représcnte
l'ensemble des variables utilisées (ou référencées) au nceud n, Chaque occurrence de
variable est done identifiée comme éfant soit une définition, soit une utilisation de
variable. Une définition d'une variable x est un nceud qui affecte une valeur i x. De la
méme fagon, unc utilisation d'unc variable x est un neeud qui fait référence 4 la valeur
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phénomenes observés est donc nécessaire. Elle fait I'objet du chapitre IV od nous
tentons d'expliquer les différents mécanismes de création, de masquage et d'annulation
d'erreurs observés, a l'aide d'un formalisme basé sur I'analyse des dépendances d'un
programme. L'étude détaillée des flois d'erreurs, que nous venons de présenter, nous
permet de penser que les relations de cause a effet entre erreurs s'expliquent par les

dépendances entre les instructions du programme, dépendances liées au flot de controle
ou au flot de données.
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1. wvoid Racine (P,E,X) D)= {P.EM}
float P, E, X;
{
D(2)=D
float D, C, T;
char M [ ] = "Erreur” ;
. D=l; De)=X
. X=0;

2
3
4. C=2*p; De=¢
5. if(C22) e
6.  printi("%s”, M) P
UG)=C
else {
. D(T)=e7
7. while (D>E) { U= {D,E}
8. D=D/2;
9. T=C-(2*X+D); D(8)=D
10, if(T<0) U@®)=D uaa=x
11. C=2*C;
D©)=T
else { U@9={C,D.X)
= (2% :
12. C=2*(C-(2*X+D}); D(10)=e1p
13. X=X+D;

)
}
14.  printf("X=%{", X) ;
}

U(12)= {C.D,X}

D(1M=X
U(13)= {D.X}

Figure 1V.2: Graphe définition-utilisation du programme Racine
(chaque nceud est associé & une instruction du programme)

Dans la figure IV.1, chaque nceud du graphe représente un bloc du programme et
on ne s'intéresse qu'au flot des données entre blocs ; pour chaque neeud n du graphe,
D(n) représente I'ensemble des variables pour lesquelles n contient une définition
globale (c'est-a-dire susceptibles d'étre utilisées par un autre neeud), U(n) représente



72 Chapitre IV

IV.2 REPRESENTATIONS STRUCTURELLES
D'UN PROGRAMME

L'analyse des dépendances d'un programme associe I'analyse du flot de contrdle
d'un programme avec l'analyse du flot de données qui s'intéresse aux occurrences des
variables  l'imtéricur du programme. Les relations de dépendances sont définies 2 partir
de I'étude d'un graphe définition-utilisation.

IV.2.1 Graphe de controle

Un programme est une séquence finie d'instructions : nous présumons que les
programmes ¢tudi€s ne comportent pas de branchement inconditionne] (de type "go to™),
Nous distinguons donc, les types d'instruction suivants

a) les instructions simples : instruction d'affectation, instruction
d'initialisation, instruction d'entrées/sortics, appel de fonction.

b} les instructions conditionnelles - de type "if-then-clse” ou "switch" ;

¢)  les boucles : de type "repeat-until”, "do while", "while” ou "for".

Les instructions de type b} ou ¢) contenant des prédicats (conditions de
branchement) sont dénommées instructions de contréle ; I'évaluation des eXpressions
conditionnelles correspondantcs a un impact sur le flot de contrdle.

Un programme peut étre décomposé en un ensemble fini de blocs ; un bloc étant
un ensemble ordonné d'instructions b = <i, ..., iy> toujours exécutées en séquence,
c'est-a-dire telles que : si n>1, pour k = 2, .., n, iy cst I'unique successeur de ig.; et
ix-1 est I'unique prédécesseur de iy.

La structure d'un programme est représentée par son graphe de contréle
G = (Ng, Ag) qui cst un graphe orienté ob N est I'ensemble des neeuds du graphe cl
Ag, l'ensemble des arcs (sous-cnsemble de N X Ng). Un arc fm, 1) st un arc orientd
allant de m vers 7. On dit que n est un successeur de m et que mi st un prédécesseur de
n.

Un graphe de contrdle satisfait les conditions suivantes :

1. G comprend un neeud initial sy qui n'a pas de prédécesseur, ct un neeud final
AF qui n'a pas de successeur,
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. 0 est une déclaration de variable comportant une initialisation et x est la
variable déclarée et initialisée ;

. n ¢st une instruction d'affectation et x figure dans la partie gaoche de cette
instruction ;

. n est une instruction de lecture et x est un paramétre de la fonction de lecture
appelée ;

. n est une instruction comportant une opération d'incrémentation ou de
décrémentation de la variable x ;

. n est une instruction de contrdle de type "for" et x est I'indice de boucle.

Dans le cas o n est une instruction de contrdle de type "if-then-clse”, "switch”,
"while", "for" ou "do while", nous considérons que l'expression conditionnefle C
évaluée par cette instruction appartient également i D¢n).

Une variable x appartient & Ufn} dans les cas suivants :

. n est une instruction de contrle ct la variable x apparait dans 1'expression
conditionnelle correspondante ("p-use") ;

. n est une instruction de contrfle de type "for" et la variable x est I'indice de
boucle ("c-use™ ;

. n est ou contient un appel de fonction et la variable x st un des arguments
effectifs de cette fonction ;

. n est une instruction simple, x est utilisée dans un calcul ("c-use") :

- n est une instruction d'affectation et x figure dans l'expression droite de
cctte instruction ;

- n est une instruction d'écriture et x est un paraméire de la fonction de
sortie appelée ;

- n cst une instruction comportant une opération d'incrémentation ou de
décrémentation de 1a variable x.

IV.3 RELATIONS DE DEPENDANCES

Deux 1ypes dc dépendances sont considérées dans la littérature : les
dépendances liées au flot de contréle et les dépendances liées au flot de
données. Elles sont présentées dans les paragraphes suivants. Outre la définition de
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de x. On distingue deux types d'utilisation : une utilisation dans un calcul ("c-use™) qui
affecte directement le calcul d'unc variable, et une utilisation dans un prédicat ("p-use™)
qui affecte le flot de contréle du programme [Rapps & Weyuker 1985].

Le graphe définition-utilisation est un quadruplet G =(G, V(G), D, U ) ol
G = (Ng, Ag) est un graphe de contrSle, V(G) st un ensemble fini de symboles
appelés variables et D : Ng - P (V(G)), U : Ng — P (V(G)) sont des fonctions. D
et U associent respectivement a chaque naeud n de Ng, 'ensemble D(n) des variables
définies au nceud n et l'ensemble U(n) des variables utilisées au neeud n,

Comme dans lc cas du graphe de contrdle, un neeud peut représenter soit un bloc,
soit une instruction, selon l'utilisation faite du graphe. L'excmple ci-dessous illustre les
diftérences entre ces deux types de représentation ; il s'agit de deux graphes délinition-
utilisation d'une méme procédure (écrite en langage C) qui calcule 1a racine carrée de P
(0 <P < 1) avec la précision E (0 < E < 1, le résultat étant mémorisé dans la variable
X.

1. void Racine (P.E,X) D={PEMDXC)
float P, E, X ; =+

{ Ue1,2)= €
float D, C, T Ui13)=C

char M [ ] = "Erreur”; U2)=M

D=1;
X=0; U{3.7)= (BE}
C=2*P
if (C22
2. printl( "%s", M) D(H={D,T} U(7=X
else | U(d)= {C,D.X)
3. while (D>E) | ’
4. D=D/2 ;
T=C-(2*X+D); Ued.6)=T 1
if (T<0)
5, C=2%C ; Dig)=[C.X] {
else { Utey= [C.DX}
6. C=2%(C-(2*X+D)) ; ] |
X=X+D, “,_'__ ) T

. —
} —— -

] ——
7. printf("X=%1", X);
h

Figure IV.1: Graphe définition-utilisation du programme Racine
(chaque nceud est associé 3 un bloc du programine)
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instructions dans le corps de la boucle et l'instruction de contréle elle-méme : par
exemple dans la figure 1V 2, les neeuds 7, 8, 9 et 10 sont dépendants du neeud 7 par le

coniréle.

Les dépendances de contréle telles que définies ici sont équivalentes i celles

définies par Podgurski et Clarke sous le terme de "strong control dependence”
[Podgurski & Clarke 1990].

Structure "if -then" :

Structure "if-then-else”

if (eg) if (eq) switch (e1)
{ovis tovies {
e s case €] 1 vl 5 ..5 Vi
vp o} vii } case €2 i Vji ..i Vi
W else -
{vk: CASE Cp I Vi .. Vi
- }
vi; W
w

Structure "switch' :

i

~
.
l
‘
i
'
'
]
i
1

’

Soit u, le neeud de contréle
évaluant ey ; vy et vy sont

dépendants par le contréle de
u.

Soit u, le neeud de contrdle
évaluant e] ; les ncends v A vq
et vk & vy sont dépendants par
le contrdle de u.

Soit u, le nceud de contrble évaluant
e]; les neeuds v] & v, vjd vg et
Vm & vy sont dépendants par le
contréle de u.

Tableau IV.1: Dépendances par le contréle et conditions
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l'ensemble des variables utilisées de maniére globale au neeud n dans un calcul {C'est-a-
dire dont la définition west pas locale a ce naeud) ; pour chaque arc aliant d'un neeud n
aun neeud m, U(n, m) représente 1'ensemble des variables utilisées dans un prédicat par
I'arc (m, n).

Dans la figure 1V.2, chaque nccud du graphe représente une instruction du
programmc ; pour chaque naud n du graphe, D(n) représente la variable définie ou
I'expression conditionnelle évaluée au nceud n et U(n) représente I'ensemble des
variables utilisécs au neeud n soit dans un calcul, soit dans un prédicat {(dans ce cas,
cette dernidre information n'est pas reportée sur I'arg comme pour la figure 1V.1). Les
termes ¢3, €7, e1g désignent les expressions conditionnelles évaluées respectivement
aux neuds 5, 7 et 10,

La figure IV.2 indigue clairement que la valeur de la variable D, utilisée au neeud 9
pour définir la variable T, a é@ définie a 'instruction précédente : cetie information
n'cst pas visible sur la figure IV.1 au nivean du bloc 4. La représentation du graphe
définition-utilisation au niveau des blocs ne permel pas de connafre précisément les
relations de dépendances entre les variables du programme et done entre les erreurs
générées. Dans le cadre de nos études, pour analyser le flux dcs données ct fa
propagation d'une erreur & chaque instant d'exécution — c'est-a-dire 2 la fin de
I'exécution de chaque instruction, comme nous l'avons précisé au chapitre H (§ 11.2.1),
il est nécessaire d'utiliser le méme niveau de détail pour la représentation du programme
et donc d'associer chaque neeud du graphe définition-utilisation 3 une instruction,
comme dans [Thompson 1991].

Dans le reste de ce chapitre, nous considérons donc que chaque nocud du graphe
(graphe de contréle ou graphe définition-utilisation) est associé a une instruction du
programine.

Une variable x appartient 2 D¢n) dans les cas suivants 16 ;

. n est le naeud initial et x est soit une variable globale, soit un paramétre d'entrée
du programnie ou de la procédure considérée :

16 Cete lisie n'est pas exhaustive : elle est déduite de Fétude des programmes analysds qui sont écrits

en langage C et pour lesquels l'utilisation de certaines instructions ("go ") on de certaines
opcrandes (pointeurs) n'est pas autorisée.
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I'exécution puisque dans ce cas-13, les séquences d'instructions exécutées par chacun
des programmes peuvent étre de taille variable ; cependant, la comparaison des traces
d'exécution se re-synchronise dés que chacun des chemins exécutés par les programmes
correct et incorrect atteint le neeud post-dominant de Finstruction de contréle affectée par
l'erreur de branchement. C'est la solution qui avait ¢t aussi retenue dans [Murrill 1991]
lors de I'analyse dynamique de flots d'erreurs,

1V.3.2 Dépendances liées au flot de données

Soient u et v € Ng, v ¢st dépendant de u par les données ssi il existe une
variable x définie au ncvud u et utilisée au naeud v et ssi il existe un chemin C du neeud u
au neewd v ne contenant pas d'autre définition de x que u.

Les dépendances liées au flot de données sont également utilisées lors du
développement de calculatcurs paralléles [Padua & Wolfe 1986] c'est-a-dire pour
déterminer quand deux instructions peuvent étre exécutées en parallile.

Une définition d d'une variable x ¢st visible par un nceud u s'il existe un
chemin du necud suivant immédiatement d, au neeud u, tel que x ne soit pas redéfinie le
long de ce chemin ; u est alors une utilisation atteignable de x depuis d. Si une
définition d d'une variable x est visible depuis un neeud u, alors d peut étre le neeud ob
la valeur de x utilisée en u a é1é définie en dernicr.

Pour chaque neeud u et chaque variable x utilisée au neeud u, nous pouvons
définir Fensemble des définitions visibles de x depuis u : Def-vis(x,u). De la méme
fagon nous pouvons définir I'ensemble des utilisations atteignables u d'une variable x
définic en d : Util-att(x.d).

IV.3.3 Associations et chaines de dépendances

A partir des relations définies aux paragraphes précédents, nous avons défini,
pour les besoins de nos analyses, les notions d'associations et de chafnes de
dépendances.
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criteres de sélection des entrées de test [Rapps & Weyuker 1985], I'utilisation dc ces
relations de dépendances a fait 'objet d'études dans le but de localiser des fautes dans
un programme [Agrawal et al, 1991, Agrawal et al. 1995, DeMillo et al. 1995b], ou de
localiser les instructions du programme affectées par la propagation d'erreur (suite &
Factivation d'une faute sur une instruction donnée) {Podgurski & Clarke 1990}, ou de
définir des “slices™7 dans le code source d’un programme {Weiser 1981, Weiser 1982,
Horwitz et al. 1988, Korel & Yalamanchili 1994] ou encore pour comprendre comment

une erreur propage lors de 'exécution d'un programme [Thompson 1991, Thompson et
al, 1993},

I1V.3.1 Dépendances liées au flot de controle

Les dépendances li¢es au flot de contrdle sont utilisées pour modéliser I'effet des
branchements conditionnels sur le comportement d'un programme. Flles sont définics i
partir des notions de nccud dominant ou post-dominant un autre neeud, telles que
délinies au paragraphe IV.2.1.

Nous définissons également le post-dominant immédiar d'un neeud de contrdle u,
comme le premicr nceud otk tous les chemins passant par u se rejoignent.

Soient u ct v € Ng, on dit que v est dépendant de u par le contréle ssi il
existe un chemin Cde u a v, tel que C ne contienne pas le post-dominant immédiat de u.
Si v est dépendant par le contréle de u alors u (qui est un nceud de contrdle) a au moins
deux successeurs ; seule I'exécution d'une des branches conditionnées par le résultat de
u conduira & U'exécution de v .

Les tableaux 1V.1 et V.2 indiguent pour chaque type de structure de contrile
{conditions ou boucles), le graphe de contréle correspondant et les dépendances lides au
flot de contréle.

Les instructions qui sont dépendantes par le contrdle d'unc instruction
conditionnelle sont les instructions dans Ie corps de I'instruction de contrdle ; par
exemple dans la figure IV.2, les neeuds 11, 12 et 13 sont dépendants du neeud 10 parle
contrble. Les instructions qui sont dépendantes par le contrdle d'une boucle sont les

17

T s’agit de 1a technique du “program slicing™ utilisée pour élaborer des systémes d'ade 4 la mise au
point de programmes.
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Les associations de dépendances s'associent les unes aux autres formant ainsi des
chaines de dépendances qui modélisent le comportement du programme pendant
I'exécution.

Soit G un graphe définition-utilisation, composé des neeuds uy, ..., uy et vq, ...,
vn, et des variables ou prédicats x, ..., X, définis ou utilisés aux différents nceuds du
graphe. Une chaine de dépendances est unc séquence d’associations de¢ la forme
(ur, vi, x1) o (Ui, vicn X501) (U, v, xj) telle que deux associations se succédent
dans la chaine, par exemple (u;.1, vi-1, Xi.1) (U, vi, X)) SL v = uj el si:

- soit la variable x;_j est utilisée pour définir la variable ou le prédicat x; .

- soit I'évaluation de 1a condition x;.1 conduit 2 exécuter le nceud u; qui définit la
variable ou le prédicat x;.

Hl existe, pour un méme chemin d'exécution, plusieurs chaines de dépendances
permetiant de modéliser le comportement du programme en exécution ; en effet un
neeud peut €ire relié A plusieurs autres nceuds exécutés par le méme chemin par
différentes associations de dépendances. A l'inverse, une chafne de dépendances peut

étre exécutée par plusieurs chemins d'exécution.

Dans la littérature, des notions similaires aux associations et aux chafnes de
dépendances que nous avons définies, ont été utilisées dans le cadre de travaux sur le
test. Dans [Frankl & Weyuker 1988], une notion proche des associations de
dépendances est utilisée comme critére de test basé sur le flot de données. Dans
[Thompson 1991], unc autre notion, proche des chaines de dépendances (appelée
“information flow chain™), est utilisée pour représenter la propagation d'une erreur
depuis un nceud incorrect jusqu'a l'occurrence d'une défaillance.

Il existe également d’autres types de représentations des relations de dépendances
dans un programme. Le plus connu est le graphe de dépendances du programme défini
et utilis¢ pour les techniques d optimisation de code [Ferrante et al. 1987] : le graphe de
dépendances du programme est unc représentation graphique rendant explicitcs les
dépendances par le contrdle et les dépendances par les données A Iaide d'arcs de type
différent.

Le paragraphe suivant illustre les notions d'associations et de chafnes de
dépendances sur I'exemple du programme Racine présenté au paragraphe 1V.2.2,
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Structure "while" : Structure "for" : Structure "do - while" ;

while (21) for {ey; e2;e3) do
{ vis { v { v
vn, } vn; | vnil
w w; while (e])
w3

.
!
'
.

V

1o josc

Soit u, le nwud de contrdle
évaluant ey ; u, vi & v, sont
dépendants par le contrdle de u.

Soit i, le nceud associé a e
(initialisation), soit u, le neeud de
contrdle évaluant ey et soit j, le

Soit n, le neeud de contrdie
évaluant e] ; u, v] 3 vy sont
dépendants par le contrdle de

w est le post-dominant

neeud associé & e3 (inerémentation) ; | 0.
immédiat de u.

u, vy & vy et j sont dépendants par le
contréle de u.

Tableau 1V.2: Dépendances par le contrdle et boucles

La notion de nceud post-dominant est également utilisée pour traiter Ie probléme de
re-synchronisation des traces d'exécution des programmes correet et incorrect évoqué
aux chapitres II et II. Lorsque, suite 4 une erreur dec branchement, les deux
programmes n'exécutent pas simultanément les mémes instructions, il est difficile

d'établir un ensemble des états de données erronés unique!® A chaque instant de

Les erreurs identifices peovent dépendre de fordre dans leguel on compare les instructions exécutées
par le programme incorrect et celles exéeutées par le programme correct. Prenons, pat exempie, le
cas d'une variable qui est définie avee la méme valeur par la branche exéeutée par le programme
correct el par celle exécutée par le programme incorrect ; on peut dans un cas, enregistrer une erreur
sur cette variable (des quon observe la définition dans la trace du programme incorrect) qui est
ensuile annulée (suite 3 I'observation de la définition dans la trace du programme correct) ou dans
un autre cas, ne pas enregistrer d'erreur.
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I1V.3.4 Notations

Les paragraphes 1V.4 4 1V.7 décrivent les différents mécanismes de création,
d'annulation et de masquage d'erreurs observés lors des études expérimentales,

Nous adopterons les notations suivantes :
. P, désigne le programme origina! (considéré comme correct),
. P;, désigne le programme incorrect (c'est-a-dire contenant la faute),
. G, désigne le graphe définition-utilisation du programme correct,
. G, désigne le graphe définition-utilisation du programme incorrect,

. A, désigne l'ensemble des associations de dépendances du programme
correct,

. Aj, désigne l'ensemble des associations de dépendances du programme
incorrect,

. De(v) et Us(v) désignent l'ensemble des variables définics et P'ensemble des
variables utilisées au nceud v du programme correct,

. Di(v) et Uj(v) désignent I'ensemble des variables définies ¢t I'ensemble des
variables utilisées au nceud v du programme incorrect,

. par extension : D(v) = D.(v) n Dj(v) et U(v) = Uc(v) rn U(v),

. exp-die(v). désigne, lorsque v est une instruction d'affectation, l'expression
droite du signe d'alfectation dans le programme correct,

- exp-dte(v); désigne, lorsque v est une instruction d'affectation, l'expression 2
droite du signe d'affectation dans le programme incorrect,

. Def-vis(x,v) désignent I'ensemble des définitions visibles de la variable x au
nceud v,

. Util-ait(x,v) désignent I'ensemble des utilisations atteignables de la variable x
depuis le neeud v,

. Soient une variable x et un neeud v du graphe de contréle, les valeurs suivantes
dépendent du vecteur d'entrée :

- defi(x, v} désigne la valeur de la variable x définie au noeud v lors de
'exécution du programme incorrect,

- def.(x, v) désigne la valeur de la variable x définie au nccud v lors de
l'exécution du programme correct,



82 Chapitre IV

IV.3.3.1 Définitions

Une association de dépendances est un triplet (u, v, x) représentant les
dépendances entre deux neeuds u et v, tel que

a)  soit v est dépendant de u par les données et x est alors une variable définie en u
etutiliséeenv(x € Du)etx e Uv)):

b)  soit v est dépendant de u par le contréle et x est un prédicat évalué en u {qui est
alors une instruction de contréle) et dont I'évaluation a conduit 2 'exécution de
v.

Chague triplet (u, v, x) est identifié a partir de [’analyse du graphe définition-
utilisation.

Les associations!® qui nous intéressent pour 1’étude des comportements erronés
sont les associations exécutables c’est-a-dire celles qui peuvent étre utilisées par un
chemin complet exécutable. En effet, une erreur est un concept dynamique associé A une
cxécution d'un programme et la propagation d'unc erreur ne peut s'étudier qu'au travers
des associations exécutables du programme.

Il est & noter que l'on peut identifier des associations du type (u, u, x) dans le cas
ol une instruction u, localisée dans le corps d'une boucle, utilise et définit une méme
variable x ; x est alors définic au nceud u lors de I'itération i de la boucle et utilisée i cc
méme neeud lors de l'itération i+ (j > 1) de cette méme boucle.

Nous pouvons ainsi constituer pour chaque programmec un cnsembic
d’associations de dépendances cxécutables A, A partir de cet cnsemble A, nous pouvons
déduire I'ensemble des définitions visibles d'une variable x utilisée dans un neeud u et
I'ensemble des utilisations atteignables d'une variable x définie au neud d -

Def-vis(x,u) = {d;e Ng/(d;,u, x) € A}

Util-ati{x,d) = {u;e Ng/, uj, x) € A}

19

Pour alléger la rédaction, le terme "association™ sera utilisé i la place de la formulation
"association de dépendances” dans la suite de ce chapitre.
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IV.4.1 Création d'une erreur de type variable erronée

Nous supposons que le nceud v est exécuté dans F'un au moins des programmes
correct ou incorrect et qu'il définit une variable x : le nceud v peut étre une instruction
d'affectation, d'initialisation ou d'entrées/sorties. Une erreur initiale est créée sur la
variable x si une faute affecte le nceud v. Plusieurs cas, résumés dans le tableau 1V.3,
peuvent étre considérés suite & I'exécution du neeud v ;

a)  La valeur affectée 2 la variable x n'est pas la méme dans P; et P, (cas 1 du
tableau IV.3) : Dc(v) = Di(v) = {x} et defi(x, v) # def.(x, v).

b)  Une valeur est affectée A x dans P, et non dans P; ; deux cas peuvent se
présenter

- la variable définie est incorrecte {cas 2 du tableau IV.3) : Do(v) = {x},
Di(v)={x"} avec x # x' et def.(x, v) 2 visi(x, v) ou
defi(x’, v) # visc(x', v).

- la variable x est définie dans P, et non dans P; (cas 3 du tableau IV.3) :
xe€ D(v)yetx e Dyv).

¢}  Une valeur est affectée 2 x dans P; et non dans P, - la variable x est définie
dans P; et non dans P, (cas 4 du tableau IV.3) : x € Di(v) et x ¢ D(v).

Le tableau IV.3 indique quelle est l'erreur initiale créée, caractérisée par la variable
sur laguelle elle porte et par le couple {valeur correcte, valeur erronée}, et quelles sont
les conditions relatives aux dépendances du programme qui permettent de conduir 2 1a
création de cette erreur. Ces conditions peuvent ensuite 8tre refiées 2 différents types de
faute,

Les différents cas sont commentés ci-aprés en fonction du type du neeud v et de la
nature de la faute pouvant affecter ce neeud v. Puisqu'il s'avére impossible de définir un
modele de faute logicielle, il parait également impossible de considérer ici tous les types
de fautes. Les exemples commentés ci-aprés ont donc été observés lors de nos
expérimentations sur des cas réels ou sont déduits de ces observations par extrapolation,
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1V.3.3.2  Application au programme Racine

Les associations de dépendances associées au programme Racine et définies 2
partir du graphe définition-utilisation de la figure IV.2 sont les suivantes et forment
I'ensemble Aracine :

(1,4,P) (1,7, E) 2,7,D) 2,8, D) 3,9, X) (3,12, X)
3,13, X) (3,14, % 4.5 0 {4,9,0) 4,11, 0 4,12, C)
(5, 6, e5) (5,7, ¢s) (7, 8, e7) (7.9,¢7) (1. 10,e7)  (7.7,e7)
3,8,D) (8,9, (8,12, D) (8,13, D) 8, 7,.D) 9,10, T)
(10, 11, e10) (10,12, e10) (10, 13,e10) (11,9, C) (11, 11.C) (11, 12, ¢
(12, 11, Cy (12,12, C) (13,9, X) (13,12, X) (13,13, X) (13,14, X)

Les expressions conditionnelles sont désignées par les termes ey, précisant leur
localisation au nceud u. Tl est A noter que les relations de dépendance telles que (8, 8, D)
ou (13, 12, X) sont dues aux itérations de la boucle "while". En effet, la définition de la
variable D au nceud 8 lors de I'itération i de la boucle "while” est utilisée 2 ce méme
neeud lors de l'itération suivante i+1 ; de méme, la définition de la variable X au nceud
13, a l'itération i peut étre utilisée au nceud 12 lors de 'une des itérations suivantes i+ (j
> 1) puisque la branche 12-13 n'est pas forcément exécutée 4 chaque itération.

Ces associations se lient les unes aux autres pour former des chaines de
dépendances. Par exemple, lors de 'exécution du chemin 1-2-3-4-5-7-8-9-10-11-7-8-9-
10-12-13-7-14, les chafnes de dépendances suivantes sont exécutées (liste non
exhaustive) :

CDl= (L4, P)(4,5 C)(5 7, e5) (7,9, e7) (9, 10, T) (10, 11, ¢1p) (11, 9, C)
(9,10, T} (10, 12, ey} (12, 12, C)

CD2= (3.9, X) (9, 10, T) (10, 11, e1p) (11, 9, C) (9, 10, T) (10, 12, e19)
(12,12, C)

CD3= (3,9.X) (9,10, T) (10, 13, e10) (13, 14, X)

CD4= (2,7,D)(7,8,¢7) (8,7, D) (7. 8, e7) (89, D) 9, 10, T) (10, 13, e;0)
(13, 14, X)

CD5= (4,5,0) (5. 7,¢5) (7, 8,¢7) (8,9, D) (9, 10, T) (10, 11, e30) (11, 12, C)
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Cas 2 : variable définie au nceud v incorrecte

Le nceud v peut étre soit une instruction d'affectation, soit une instruction
d'initialisation, soit une instruction de lecture20.

Si le nceud v est une instruction d'affectation ou une instruction d'initialisation
alors 1l est exécuté par P; et par P.. La faute porte soit sur I'expression 2 gauche de
l'affectation, c'est-a-dire sur le nom de la variable affectée, soit sur les ¢xpressions i
droite et a gauche de l'affectation (cela correspond au remplacement d'une instruction
d'affectation par une autre instruction d'affectation). Deux erreurs initiales de type
"variable erronée” peuvent étre alors créées ; car une variable x' est définie dans Piala
place d'une variable x qui est, elle, définie dans P,.

Sile nceud v représente une fonction de lecture, elle est dans ce cas exécutée par
Pjet par P.. On considére que la faute porte sur I'un au moins des paraméires de
lecture ; cela signifie que pour chaque paramétre incorrect, une variable x' est lue (c'est-
a-dire définie) dans P; ala place d'une variable x qui est, elle, lue dans P, deux erreurs
initiales sont alors créées sur x et x".

Cas 3: variable définie manquante

Le neeud v peut étre soit une instruction d'affectation, soit une instruction
d'initialisation, soit une instruction de lecture.

Si le nceud v est une instruction d'affectation ou d'initialisation alors nous
sommes dans le cas ol v est exécuté par seulement P, il est dit manquant : v € Gg et
ve Gjet De(v) = [x].

Si le nceud v représente une fonction de lecture, cela peut signifier qu'un des
paramétres au moins est manquant ; pour chaque paramétre manguant, une variable x
est définie dans P, et non dans P;.

Le cas ol la fonction de lecture est manquante est une généralisation de ce cas 3.
En effet, I'instruction correspondante est de la forme fonction_de_lecture(format, x, y,
z) o les variables x, y, z désignent respectivement les variables lues et le cas commenté

20 Seules les instructions représentant des fonctions de lecture sont considérées, ici. En effct, les

fonctions d'écriture utilisent des variables mais n'en définissent pas.
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- util;(x, v) désigne la valeur de la variable x utilisée au nceud v lors de
I'exécution du programme incorrect,

- utile(x, v} désigne la valeur de la variable x utilisée au nceud v lors de
I'exécution du programme correct,

- visi(x, v) désigne la valeur de la variable x visible au neeud v lors de
l'exécution du programme incorrect,

- vise(x, v) désigne la valeur de la variable x visible au neud v lors de
I'exécution du programme correct.

Dans le cas ol v désigne un nceud de contrdle, x désigne alors la variable
comprise dans l'expression conditionnelle évaluée.

La notion de valeur visible est liée A celle de définition visible (définie au
paragraphe 1V.3.2) et est utile lorsqu'une variable est observable dans un seul des
programmes correct ou incorrect (fors de l'exécution d'une branche incorrectement
sélectionnée).

Pour chaque mécanisme de propagation (création, annulation, masquage)
d'erreurs présenté ci-aprés, nous décrivons quelles sont les conditions réunics durant
I'exécution des programmes correct et incorrect qui conduisent a4 observer ces
mécanismes.

En ce qui concerne la création d'erreurs, nous étudions séparément les
mécanismes de création d'une erreur initiale (done, par l'activation d'une faute) et de
création d'une errcur par propagation d'une ou plusieurs autres erreurs.

IV.4 CREATION D'UNE ERREUR INITIALE

Une ou plusieurs erreurs initiales pcuvent &tre créées suite A I'activation d'une
faute ; cela dépend du nombre de neeuds (ou instructions) affectés par la faute et du
nombre de variables définies par ces nceuds. Nous ne considérons dans notre étude que
les erreurs présentes 2 la suite de 'exécution d'une instruction, ¢'est-A-dire observables
dans les traces d'exécution ; contrairement 2 [Thompson 1991, Offutt & Lee 1994},
nous ne tenons pas compte des crreurs créées par une cxpression interne A une
instruction et non observables  la fin de l'exécution de cette instruction.
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Erreurs initiales Conditions de création
Cas | Cond.| Valeur Valeur Conditions Commentaires
correcte erronée
1 C defe(C,v) | defi(C,v) De(v)=Di{v)={C} et Expression conditionnelle
defi(C, v) # def(C, v) incorrecte
2 C def(C, v) * C € D¢(v) et Di(v)=0d Expression conditionnelle
manqguante
3 C * defi(C, v) C e Di(v) et Do(v)=3 Expression conditionnelle
ajoutée

Tableav IV.4: Création d'erreurs initiales de type branchement erroné

Cas 1 : expression conditionnelle incorrecte

Le neud v est exécuté par P; et par P, et la faute porte sur l'expression
conditionnelle C (utilisation d'opérandes ou d'opérateurs incorrects). Une erreur initiale
de type "branchement erroné” est créée si la valeur de 'expression conditionnelle C est
différente dans P; et dans P, ; cette erreur conduira 3 exécuter une branche
incorrectement sélectionnée dans P;.

Cas 2 : expression conditionnelle manquante

Le naeud v est alors exécuté seulement par P, :ve G, ve Gjet Dy(v) = {C})2L,
Une crreur de branchement peut étre alors créée puisqu'une valeur est affectée 2 C dans
P et pas dans P;. La création de l'erreur de branchement dépend du type de l'instruction
de contréle et de la vaieur définie pour C par P :

a)  le nceud v est de type "if-then-else” ou "switch” : une erreur de branchement
est créée quelle que soit la valeur définie pour C dans P, ;

b) le neud v est de type "if-then” : une erreur de branchement est créée si
def.(C, v) = Faux. En effet, si def.(C, v)= Vrai alors les neuds
dépendants de v par le contrdle dans P, seront exécutés dans P, et dans P; ;

21 Par abus de langage, les notations “Dc(v) = {C})” ou “C € D¢(v)” signifient que les variables

comprises dans I’expression conditionnelle C appartiennent 2 De(v).



88 Chapitre IV

Errcurs initiales Conditions de création
Cas| Var.| Valeur Valeur Conditions Commentaires
correcte | erronée
1 b def(x, v) defi(x, v) De(v) =Dji{v)= {x}, Variables, opérateurs ou
et exp-dte(v)e # exp-dte(v); constantes utilisés
incorrects
2 x def(x, v) * Dc(v) =[x}, Di(v) = {x} Variable définie incorrecte
x' * defi(x', v) avec X # X et
defc(x, v) = visi(x, v) ou
defi(x’, v) # visa(x'. v)
3 X def(x, v) * %x € De(vietx g Di(v) Variable définie manquante
4 X * defj(x, v) x € Dj(v)et x & Dc(v) Variable définie
supplémentaire

Tableau 1V.3: Création d'erreurs initiales de type variable erronée

Cas 1 : variables, opérateurs ou constantes utilisés au neeud v incorrects

Le nceud v peut étre une instruction d'affectation exécutée par P; et par P, ; elle
définit 1améme variable x, dans P; et dans P,. La faute porte sur I'expression A droite de
l'affectation, elle peut concerner :

a)  soit, une des variables utilisées (différente dans P; de cellc utilisée dans Poy:
De(v) = Dy(v) = {x} et Ug(v) # Uj(v). L'activation de cette faute peut conduire
a la création d'une erreur sur x (valeurs attribuées dans P ;et dans P,
différentes) si les valeurs des variables utilisées dans P; sont différentes des
valeurs des variables utilisées dans P, et si cette différence n'est pas
compensée par le calcul effectué.

b)  soit, les opérateurs ou les constantes utilisés ; une erreur est créée sur x
(valeurs attribuées dans P; et dans P, différentes) si les valeurs des constanies
numériques ou si les opérateurs utilisés dans P et P; ne sont pas équivalents et
si 'opération effectuée ne compense pas ces différences.

Dans le cas ob v est une instruction d'initialisation, la faute peut affecter Ia
constante utilisée ; une erreur est alors créde sur x si la valeur numérique de la constante
utilisée dans P;n'est pas équivalente 2 celle utilisée dans P,.
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IV.4.3 Exemples issus de I'application ETUD

Les exemples issus de I'application ETUD montrent comment l'activation d'une
faute conduit 3 la création d'erreurs initiales telles que décrites dans les deux
paragraphes précédents ; nous nous basons pour cela sur I'étude des 12 fautes réelles
identifiées, notées A, ..., L, décrites au chapitre I (§ 11.3.2) et analysées au chapitre 111
(§ 111.4.1).

La faute A affecte trois instructions (utilisation d'un opérateur incorrect) : son
activation conduit 2 Ia création de trois erreurs de type "variable erronée” selon le cas |
du tablean IV 3,

Les fautes B et C correspondent chacune 3 deux instructions manquantes : leur
activation conduit 2 la création de deux erreurs de type "variable erronée” selon le cas 3
du tableau IV.3.

La faute D affecte une instruction de branchement (utilisation d'opérateurs
incorrects dans I'expression conditionnelle) : son activation conduit donc 3 une erreur
de branchement selon le cas 1 du tableau IV 4.

Les fautes E et J correspondent chacune 2 une instruction manquante ; leur
activation conduit a la création d'une erreur de type "variable erronée” selon le cas 3 du
tableau I'V.3.

La faute F correspond 2 un bloc supplémentaire dans le code source constitué
d'une instruction de contrdle de type "if-then” et d'unc instruction dépendant de cette
instruction de contrdle. L'activation de F conduit 4 créer une erreur de branchement (cas
3 du tableau 1V.4) qui propage en créant une erreur de type "variable erronée” (la
variable est définie dans P; et non dans P.) lorsque la valeur du branchement est Vrai
dans P;.

La faute G affecte quatre instructions du code source qui sont placées hors du
corps d'un "else” (structure "if-then-else") : son activation conduit 2 la création de
quatre erreurs de type "variable erronée” (cas 4 du tableau I'V.3), lorsque 1a condition de
branchement est évaluée A Vrai dans P.. En effet, dans ce cas, ces 4 instructions sont
exécutées dans P; et non dans P,

La faute H correspond, dans le code, au remplacement d'une instruction par
quatre autres. Son activation conduit & la création de cing erreurs de type "variable
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pour la variable x, se généralise a tous les paramétres ; une erreur initiale par paramétre
manquant est créée,

Cas 4. variable définie supplémentaire

Si le neud v est une instruction d'affectation ou d'initialisation alors nous

sommes dans le cas out v est exécuté par seulement Pj, il est dit supplémentaire : v e G;
ctve Geet Dy(w) = {x}.

Si le nceud v représente une fonction de lecture, cela signifie qu'au moins un des
parametres est ajout€ ; pour chaque paramétre supplémentaire, une variable x est définie
dans P;, et non dans P,.

Le cas ol le neeud v représentant une fonction de lecture est ajouté est une
généralisation de ce cas 4. Unc erreur initiale par paraméire lu est alors créée.

Ces différents exemples commentés montrent que des fautes de natures différentes

portant sur des neeuds de type différent, peuvent créer suite a leur activation des erreurs
de méme type.

1V.4.2 Création d'une erreur de type branchement erroné

Supposons que le neeud v est un nceud de contrdle conditionnel du type "if-then”,
"if-then-else” ou “switch” ou une boucle de type "while", "for" ou "do-while". Il évalue
une expression conditionnelle C,

Dans le cas d'une boucle "for", le nceud est décomposé en 3 instructions (cf.
tableau I'V.2) : initialisation de l'indice de boucle i (nceud i), évaluation de I'expression
conditionnelle (nceud v) et incrémentation de l'indice de boucle (nceud j). Une faute
affectant les nceuds i et j peut conduire 2 la création d'une erreur de type "variable
erronée” (cf. § IV.4.1). Si une faute affecte le neeud v, alors 'exécution de v peut
conduire 2 la création d'une erreur de branchement (cas qui nous intéresse dans ce
paragraphe).

Plusieurs cas peuvent étre considérés suite A I'exécution du nocud v, ils sont
résumés dans le tableau I'V.4 (construit de la méme maniére que le tableau I'V.3).
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dans le paragraphe IV.5.3 sur les interactions entre erreurs. Une erreur de type "variable
erronée”, créée au nceud u et affectant une variable x peut propager a toutes les variables
y ou conditions de branchement C définies aux nceuds v dépendants de u par les
données,

Pour qu'il y ait possibilité de propagation A un nceud v, les deux conditions
suivantes doivent étre satisfaites :

1)  Tassociation (u, v, x) appartient 4 I'ensemble des associations de dépendances
A du programme ;

2)  cette association intervient dans une chaine de dépendances utilisée par lc
chemin en cours d'exécution dans P,.

L'erreur propage effectivement st le calcul effectué au nceud v ou la valeur de
l'expression conditionnelle sont différents dans P, et dans P;. Cette erreur peut propager
en créant une erreur sur la méme variable x, sur une autre variable y ou sur une
expression conditionnelle C.

L'analyse des cas détaillés est donnée ci-aprés ; pour chaque cas, nous décrivons
comment une erreur peut propager et quelles sont les conditions de création d'une
nouvelle erreur.

Cas I : création d'une erreur sur la méme variable x

Une erreur sur une variable x créée au nceud u peut propager sur cette méme
variable 3 un neeud v lorsque le neeud v est une instruction qui définit et utilise la
variable x (instruction d'affectation comprenant une incrémentation de x, par exemple) et
si le calcul réalisé en v ne masque pas I'erreur sur x et conduit 2 une nouvelle valeur
différente de x dans P, ¢t dans P;.

La propagation conduit 4 la création d'une nouvelle erreur de type "variable
erronée” sur v et a l'annulation de 1'ancienne valeur erronée sur x,

= Conditions de création: x € D(v) n D(u) et xe U(v) telles que
utili(x, v} 2 utilo(x, v) et defi(x, v) # def.(x, v).

Cas 2 : création d'une erreur sur une autre variable y

Une errcur sur une variable x (définie en u) peut propager 4 unc autre variable y
lorsque x est utilisée dans une définition v de y et si v est dépendant de u par les
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¢} le nceud v est de type "do-while" ; une erreur de branchement est créée si
defe(C, v) = Vrai. En effet, si defo(C, v) = Faux, les nceuds dépendants de

son -

v par le contréle dans P ont déja été exécutés par P, et par P; ;
d) lenceud v est de type "while” ou "for", deux cas se présentent :

- si defe(C, v) = Faux, une erreur de branchement est créée car les neeuds
dépendants de v par le contrdle dans P, seront exécutés dans P; et non
dans P .

- si def(C, v) = Vrai, une erreur de branchement est créée seulement 3 la
deuxiéme exécution de [a boucle et cette erreur propage sur l'ensemble
des neeuds uy, ..., u, dépendants par le contrdle de v, tant que
def(C, v) = Vrai.

Cas 3 : expression conditionnelle ajoutée

Le nceud v est alors exécuté seulement par P; v e Gi,ve Geet Di(v) = {C].
On considére alors que certains nceuds existant dans P et dans P;deviennent
dépendants par le contrdle de v dans P;, Unec erreur de branchement peut alors étre créée
puisqu'unc valeur est affectée 2 C dans P; et pas dans P.. Comme au cas 2. 1a création
de Ferreur de branchement dépend du type de 'instruction de contréle et de la valeur
définie de C par P;: on retrouve alors les mémes sous-cas a) 4 d) en inversant les
termes P. et P;.

Autre cas : modification de l'instruction de contréle

Le nud v est un neud de contrdle et la faute porte sur la nature de l'instruction
de controle. Les dépendances liées au flot de contrdle peuvent alors étre modifiées - par
exemple, si une instruction "if-then" est remplacée par un "while", le nceud de contrdle
v devient dépendant de lui-méme. Une erreur de branchement apparait seulement si
I'expression conditionnelle C est vraie et reste vraie aprés exécution du bloc
d'instructions dépendant de v : la premiére instruction du bloc sera exécutée une
nouvelle fois dans P; et non dans P, (respectivement dans P¢ et non dans P;) puis toutes
les instructions suivantes de ce méme bloc. Cette erreur n'apparait pas immédiatement
lors de I'exécution du nceud incorrect v mais seulement suite & la sortie du bloc
d'instructions dépendants de v. Selon les modifications affectant te neeud v, les cas 1,2
ou 3 précédemment commentés peuvent étre considérés.
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Nous rappelons que les deux exécutions, dans P, et dans P, se re-synchronisent

sur le neeud post-dominant immédiat de u.

Plusieurs cas de propagation peuvent étre observés en fonction du type de

branchement :

a)

b)

c)

Si u est un nceud de type "if-then” : I'un des programmes, par exemple P;
(resp. Pc), va exécuter tous les noeuds dépendants par le contréle de u, tandis
que P (resp. P;) n'exécute aucune instruction avant la re-synchronisation sur le
neeud post-dominant immédiat de w. L'erreur sur C peut alors générer un sous-
flot d'erreurs par propagation,

Si u est un nceud de type "if-then-else” ou "switch” ; I'un des programmes,
par exemple Pj(resp. P.), va exécuter tous les neeuds correspondant 2 la
branche "if", tandis que P, (resp. P;) va exécuter tous les nauds
correspondants A la branche "else". Dans le cas d'un "switch", les deux
programmes vont exécuter des nceuds correspondant A des choix différents.
L'erreur sur C peut alors générer deux sous-flots d'erreurs, suite 2 'exécution
de branches différentes dans P, et dans P;.

(L1

Siu est un nceud de type "for”, "while” ou "do-while" : I'un des programmes,
par exemple P;(resp. P), va exécuter tous les neeuds dépendants par le
contrfle de u, c'est-a-dire le corps de la boucle, tandis que P, (resp. P))
n'exécute aucune instruction avant la re-synchronisation sur le nceud post-
dominant immédiat de u. L'erreur sur C peut alors générer un sous-flot
d'erreurs par propagation. Ce comportement erroné peut persister tant que
I'évaluation de l'expression conditionnelle au nceud u conduira 2 une erreur sur
C.

Les erreurs créées par propagation peuvent étre de divers types sclon la nature de

l'instruction v dépendant de u par le contrdle. Ces cas sont commentés ci-aprés.

Cas 1 : création d'erreurs de type "variable erronée"

A un instant donné de I'exécution, une ou plusieurs erreurs de type "variable

erronée” peuvent étre créées selon la nature du neeud de contréle u. Nous considérons
deux possibilités :

1y,

L'un des programmes, par exemple P (resp. P.), exécute un neud v
dépendant par le contr6le de u et définissant la variable y, l'autre programme P,
(resp. P;) n'exécutant aucune instruction avant le aceud post-dominant u (noté
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erronée” ; une variable étant définie dans P; et non dans P, {cas 4 du tableau IV.3)et
quatre autres variables étant définies dans P et non dans P; (cas 3 du tableau [V.3).

La faute I correspond, dans le code, & une instruction incorrecte suite 2 l'utilisation
de variables et d'opérateurs incorrects dans l'expression 2 droite de I'affectation ; son
activation conduit  1a création d'une erreur de type "variable erronée” selon le cas 1 du
tableau IV.3.

Les fautes K et L correspondent chacune 2 une instruction erronée (utilisation de
constantes incorrectes) ; leur activation conduit 3 la création d'une erreur de type
"variable erronée” selon le cas 1 du tableau IV.3.

Nous pouvons remarquer au travers de ces exemples, qu'ils couvrent A peu prés
tous les cas considérés de création d'erreurs initiales. Chaque faute réelle pouvant créer
plusieurs erreurs initiales, des combinaisons des différents cas présentés dans les
tableaux IV.3 et IV.4 ont ét€ obscrvées.

La création d’une erreur initiale a été étudiée dans le modéle RELAY sous le nom
d™"origination of a potential failure” [Thompson 1991). Thompson s'est intéressée au
mode de création d'erreur suite a l'activation de fautes élémentaires de type mutation.
Les fautes de type "instruction(s) manquante(s)" ou "instruction(s) supplémentaire(s)”
ou remplacement d'un opérateur par un opérateur de type différent (permis avec le
langage C) n'ont pas ét€ étudiées dans le modéle RELAY,

IV.S5 CREATION D'UNE ERREUR PAR
PROPAGATION

Une erreur peut €tre créée par propagation d'une ou plusieurs erreurs présentes
dans I'état interne du programme. Divers comportements peuvent étre observés selon le
type d'erreur(s) qui propage(nt) et le comportement a I'exécution de P, et de P;. Nous
considérons d'abord les cas ol unc erreur propage seule avant d'aborder les cas ou
plusieurs errcurs interagissent pour créer une nouvelle erreur.

IV.5.1 Propagation d'une erreur de type "variable erronée"

Nous supposons que P et P; exécutent le méme neeud v ; le cas ol P, et P;
exécutent des neeuds différents (suite 3 une erreur de branchement) est pris en compte
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Cas 2 : création d'erreurs de type "branchement erroné”

L'erreur de branchement créée sur C au ncend u peut propager sur une ou

plusieurs instructions de contréle dépendantes de u par le contedle ; plusicurs cas
peuvent étre observés ;

b

2)

Un seul des programmes, par exemple P; (resp. P.), exécute un nceud v
dépendant par le contr6le de u et définissant une condition de branchement ',
I'autre programme P, (resp. P,) n'exécutant aucune instruction avant le neud
post-dominant u. Si v est un neeud de type “if-then”, "while”, "do-while", ou
"for", une erreur de branchement est créée si la condition C' est évaluée a
Vrai?? (cas 1.1). Si v est un neeud de type "if-then-else” ou "switch”, une
erreur de branchement est créée quelle que soit la valeur définie pour C' (cas
1.2).

Conditions de création :
L.1. C e Di(v) et defi(C', v) = Vrai (resp. C' € Dy(v) et def (C', v) = Vrai)

1.2. C' e Dj(v) et defy(C', v) = Vrai ou Faux (resp. C' € Dc(v) et
def(C', v) = Vrai ou Faux)

Les deux programmes exécutent chacun un neeud dépendant par le contrdle de
u; le neud de contrdle u est alors de type “if-then-clse” ou "switch".
Supposons que P exécute un neeud v et que P; exécute un nceud v, plusieurs
possibilités peuvent étre considérées : seul le neeud v est un neeud de contrdle
définissant une expression conditionnelle C' (cas 2.1 et 2.2 similaires aux cas
L.1 et 1.2 exposés précédemment), seul le nceud v' est un nceud de contrdle
définissant une expression conditionnelle C" (cas 2.3 et 2.4), les nceuds v et v'
sont tous les deux des neeuds de contrdle définissant respectivement les
expressions conditionnelles C' et C" (combinaison des cas 2.1 a 2.4
conduisant a la création de deux erreurs).

Conditions de création :

2.1, une erreur de branchement est créée si la valeur définie pour I'expression
conditionnelle C" au nceud v dans P; est Vrai, v étant un nceud de type
"if-then”, "while", "do-while", ou "for": C' e Dyv) et
defi(C', v) = Vrai

22

Dans le cas ol la condition C est fausse, l'erreur est immédiatement annulée puisque aucun nceeud

dépendant de v ne peut &tre exéculté,
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données. La propagation conduil a la création d'une erreur de type "variable erronée”
sur v et affectant y, si le calcul utilisant Ia valeur erronée de x ne compense pas cette
erreur ¢t conduit A une valeur différente de y dans P, et dans P;,

= Conditions de création : y € D(v) et x € U(v) telles que utilj(x, v} # utile(x, v) et
defily, v} # def(y, v).

Cas 3 : création d'une erreur sur une expression conditionnelle C

Une erreur sur une variable x peut propager 3 une expression conditionnelle C
définie au nceud v si v est un nceud de contréle dépendant de u par les données. La
propagation conduit  la création d'une erreur de type "branchement erroné” sur v si le
calcul utilisant la valeur erronée de x ne masque pas cette erreur et conduit & une valeur
différente de Fexpression C dans P, et dans P;.

= Conditions de création : C e D(v) et x € U(v) tel que utili(x, v) # util(x, v)
et defi(C, v) # def(C, v).

Dans le cas ot v est une instruction de contrdle de type "while” ou "do-while", l¢
neeud u peut Eire une instruction dans le corps de la boucle (u est alors dépendante de v
par le contrfle) et la variable x peut étre utilisée dans I'évaluation de I'expression
conditionnelle C de v ( v est alors dépendant de u par les données). L'erreur sur x créée
lors de I'exécution de u peut propager en créant une erreur de type "branchement crrong”
au neeud v lors de 1'évaluation suivante de l'expression conditionnelle C.

IV.5.2 Propagation d'une erreur de type "branchement
erroné"

£t

Une erreur de type "branchement erroné” au nceud u, conduit i I'exécution de
neeuds différents dans P et dans P;. Cetie erreur peut propager i tous les nceuds
dépendants par le contréle de u ; ils sont selon les cas exécutés soit par P, soit par P;.

Pour qu'il y ait propagation 4 un nceud v, les conditions suivantes doivent &tre
satisfaitcs :

1) Tassociation (u, v, C) appartient a 'ensemble des associations de dépendances
A du programme ;

2)  cette association intervient dans une chaine de dépendances utilisée par le
chemin en cours d'exécution dans P; ou dans P..
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Ce D(v), x e UW) et ze U(v) telles que utily(x, v} # utile(x, v) et
utili(z, v} # utile(z, v} et defi(C, v) # def(C, v).
2. Une variable erronée x, définie en u, et un branchement erroné, défini en t,
interagissent en v sur la définition d'une variable y ou d'une condition C si v
est dépendant de u par les données et si v est dépendant de t par le controle.

= Conditions de création :

2.1, v est exécuté par P; alors que P, exécute un nceud v' définissant v
x € Uj(v). y € Di(v), vy ¢ D(v) et defi(y, v) # visc(y, v)

2.2. v est exécuté par P; alors que P, exécute un neeud v’ définissant C:
x € U(v), C e Djlv), C ¢ D¢(v) et defi(C,v) = Vrai
(ou defi(C, v) = Vrai ou Faux si v' est un nceud de type "if-then-else”
ou "switch").

2.3, v est exécuté par P, alors que P;cxéeute un neeud v' définissant y:
x € Uc(v), y € De(v), y ¢ Dy(v) et def(y, v) # visi(y, v)

2.4. v est exécuté par P, alors que P; exécute un neeud v' définissant C
x e Uc(v), C € Dg(v), C g Div) et defc{C,v) = Vrai
{ou def(C, v) = Vrai ou Faux si v' est un nceud de type "if-then-else”
ou "swiich").

1V.5.4 Détection d'erreur

La détection d'erreur peut étre considéréc comme un cas particulier de propagation

d'erreur. Une erreur est détectée si elle affecte une variable de sortie x sur un nceud u et
si cette erreur n'est pas annulée durant I'exécution du chemin allant du nceud u au necud
final f (f doit étre dépendant de u par les données). La variable x peut étre définie au
nceud u soit dans P, senlement (cas 1), soit dans P; seulement (cas 2), soit P, et Pi(cas

3).

=» Conditions de détection :

I. xe Dc(u) m U(f) et x ¢ Dj(u) telle que f e Util-atte(x, u) et
utile(x, ) # utili{x, N

2. xe Di(u) n U et x ¢ Dc(u) telle que f € Util-att;(x, u) et
utili(x, £) # utilo(x, N

3. xe D) m D et defi(x, u) # def.(x, u) telle que f e Unl-att{x, u) et
utilg(x, ) # utili{x, )
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w) ; le nceud de contrdle u est alors de type "if-then”, "for", "while” ou "do-
while". Une erreur de type "variable erronée” peut étre créée sur y lors de
I'exécution du nceud v si la valeur définie pour y en v est différente de celle
visible au méme instant de I'exécution dans I'autre programme.

Conditions de création : v est exécutée soit par P, (cas 1.1), soit par P; (cas

1.2):

1.1. ye D(v), w e Ng tel que w post-domine u, et def (v, v) # visi(y, w)
1.2, y e Di(v), w e Ng tel que w post-domine u, et defi(y, v) # visc(y, w)
Les deux programmes exécutent chacun un nceud dépendant par le contrdle de
u; le neeud de contrfle u est alors de type "if-then-else” ou "switch”.
Supposons que P, exécute un neeud v et que P; exéeute un nceud v v et v'
peuvent définir la méme variable y ou deux variables différentes,
respectivement y et y'. L'erreur de branchement peut alors propager en créant
une erreur sur y si celle-ci est définie sculement au nceud v {cas 2.1), si elle est
définie aux nceuds v et v' (cas 2.2), ou sur y et y' si y est définie au nceud v et
y' est définie au nceud v' (cas 2.3), ou sur y' si celle-ci est définie seulement
au nceud v' (cas 2.4).

Conditions de création :

2.1. une errcur est créée si la valeur définie pour y au nceud v dans P, est
différente de celle visible au méme instant de l'exécution dans P; :

ye Dev)ety e Dy(v), defo(y, v) # visi(y, v)

2.2, une erreur est créée si la valeur définie pour y au nceud v dans P, est
différente de celle définie au nceud v' dans P; :
y € Dc(v) m Di(v") et defe(y, v) # defi(y, v)

2.3. deux erreurs sont créées, l'une sur y définic au nceud v et l'autre sur y'
définie au neud v' si: y € De(v) et y' € Dy(v) telles que
defc(y, v} # visi(y, v') et defi(y’, v') # visc(y', v)

2.4, une erreur est créée si la valeur définie pour y' au nceud v' dans P; est
différente de celle visible au méme instant de P'exécution dans P, :

y € Di(v)ety ¢ Dc(v), defi(y', v') # visc(y', v).

Dans chacune des possibilités considérées ci-dessus, nous avons supposé que les

neuds dépendants de u par le contrdle étaient des instructions simples. Nous
considérons au cas suivant que l'un de ces nceuds peut étre une instruction de contréle.
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IV.7 MASQUAGE D'UNE ERREUR

Une erreur est masquée lorsque 1'état d'une donnée reste erroné mais n'évolue pas
ou n'affecte pas d'autres données. On peut distinguer plusieurs causes relatives au
phénoméne de masquage :

- une variable erronée n'est pas utilisée dans le reste de I'exécution ; elle re peut
donc affecter d'autres données ;

- une variable erronée est utilisée dans une ¢xpression arithmétique mais n'a pas
d'impact sur le résultat de ceite expression, par exemple dans I'expression
(Xerronée * y) siy ala valeur O ;

- une variable erronée est utilisée dans une ¢xpression logique mais n'a pas
d'impact sur le résultat de cette expression, par exemple dans I'expression
(Xerron¢e OU y) siy a la valeur 1 ou dans I'expression (Xerronée ET y) siy ala
valeur 0 ;

- une variable erronée est utilisée dans une expression relationnelle mais n'a pas
d'impact sur le résultat de cette expression, par exemple dans l'expression
{Xerronge 2 y) lorsque la valeur erronée et la valeur correcte de x apparticnnent 2
la méme classe d'équivalence, c'est-d-dire lorsque la différence entre les deux
valeurs ne modifie pas la valeur de l'expression relationnelle.

Ces phénomeénes ont été étudiés dans d'autres travaux [Bishop & Pullen 1989,
Murrill 1991, Goradia 1993]. Bishop et Pullen se sont intéressés aux phénoménes de
masquage pour expliquer pourquoi deux fautes non corrélées conduisent 3 des
défaillances coincidentes. Murril désigne sous le méme terme ("cancellation"), les
phénoménes d'annulation et de masquage en distinguant par "expression cancellation”,
le cas ol une erreur est utilisée dans unc expression mais n'affecte pas le résultat et par
"assignment cancellation”, le cas ol une variable erronée est redéfinie, annulant ainsi
l'erreur. Zeil [Zeil 1983, Zeil 1984} s'est intéressé au phénoméne de masquage (appelé
"blindness") apparaissant dans les expressions arithmétiques et relationnelles.

Nous avons observ¢ une autre cause de masquage liée aux caractéristiques du flot
de contréie : une variable définie suite & une erreur de branchement peut ne pas étre
erronée si la valeur définic dans le programme incorrect est 1a méme que celle présente
dans le programme correct au méme instant de I'exécution, l'effet du branchement
erroné est alors nul.
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une erreur de branchement est créée quelle que soit la valeur définie pour
I'expression conditionnelle C' au nceud v dans P;, v étant un nceud de
type "if-then-else” ou "switch” : C' € Dji(v) et defi(C', v) = Vrai ou
Faux.

une erreur de branchement est créée si la valeur définie pour I'expression
conditionnelle C" au nceud v' dans P, est Vrai, v' étant un neeud de type
"if-then”, "while", "do-while”, ou "for": C" e D.(v) et
def (C", v') = Vrai

une erreur de branchement est créée quelle que soit la valeur définie pour
I'expression conditionnelle C" au nceud v' dans P, v' étant un nceud de
type "if-then-else” ou "switch" : C" € D¢(v') et def(C", v') = Vrai ou
Faux,

Cas 3 : création d’'une erreur sur le méme branchement

Nous considérons ici le cas o le nceud u est dépendant de lui-méme (nceud de

type "for", "while” ou "do-while"). Une nouvelle errcur peut étre créée sur C, si
I'expression conditionnelle C est de nouveau évaluée 4 Vrai ; le corps de la boucle sera
de nouvean exécut€ par P; et non par P (respectivement par P, et non par ;).

IV.5.3 Interaction entre erreurs

Plusicurs erreurs peuvent interagir, 2 un instant donné de exécution, pour créer

une autre erreur. Nous considérons ci-aprés deux possibilités :

1.

Deux variables erronées x et z, définies respectivement en u et 1, peuvent étre
utilisées pour définir une variable y ou une expression conditionnelle C au
neeud v exécuté par P et par P;si v est dépendant de u et de t par les données.
Les deux erreurs sur x et z propagent 4 y ou a C si les deux valcurs erronées ne
se compensent pas dans le calcul réalisé pour définir y.

= Conditions de création :

1.1

1.2

une erreur de type "variable erronée” est créée si

ye D), xe UN) et ze U) telles que utili(x, v) # util(x, v) et
utili(z, v) # utilc(z, v) et defi(y, v) # defo(y, v);

an

une erreur de type "branchement erroné” est créée si
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Cas 2 : Masquage d'une erreur de type "branchement erroné”

Une erreur de type "branchement erroné” peut étre masquée si I'exécution d'un

nceud incorrectement sélectionné ne conduit pas A la création d'errcur sur ce naeud. Soit
une erreur de branchement créée au neeud u, et supposons que P; (resp. P.) exécute le
nceud v, dépendant par le contrdle de u alors que P, (resp. P;) exécute un autre neeud v*
dépendant par le contrble de u dans le cas d'un branchement de type "if-then-else” ou
n'exécute aucun neeud avant le nceud post-dominant u (noté w). Deux cas peuvent étre
étudiés selon le type du neeud v.

1.

v est une instruction simple définissant une variable x : l'erreur de
branchement est masquée si la variable x définic en v regoit la méme valeur que
celle visible au méme instant d'exécution dans P, {resp. P;).

Conditions de masquage :

1.1 P, (resp. P;)exécute un autre neud v': x e Dj(v) et
defi(x, v) = visc(x, v') (ou resp. x € Dc(v) et
def.(x, v) = visi(x, v)) ;

1.2 P; (resp. P;) n'exécute pas d'autre nceud avant w: x € D;(v) et
defi(x, v) = visc(x, w) (ou resp. x € D¢(v) et defe(x, v) = visi(x, w));

v est un neeud de contrdle de type "if-then", "while”, "do-while", ou "for",

définissant une condition C : l'erreur de branchement est masquée si la

condition C définie en v est évaluée  Faux dans P, (resp. Pj).

Conditions de masquage : Dj(v) = {C} et defj(C, v) = Faux (ou resp.
Dc(v) = {C} et def(C, v) = Faux).

Cas 3 : Masquage par interaction d'erreurs

Deux erreurs (ou plus) peuvent interagir & un instant donné de l'exécution et leur

utilisation peut ne créer aucune nouvelle erreur, Plusicurs cas peuvent &tre considérés en
fonction de la nature des crreurs et du noeud sur lequel elles interagissent :

1.

Soient 2 variables erronées x et z définies respectivement en u et t, les erreurs
sur x et z sont masquées au nceud v exécuté par P, et P;, si v est dépendant de
u et de t par les données et si l'utilisation de x et z n'affecte pas la valeur de 1a
variable ou de la condition définic en v.

Conditions de magquage :

1.1 v estung instruction simple définissant une variable y, les conditions de
masquage sont les suivanies : y € D(v), x € U(v) et z ¢ U(v) telles que
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IV.6 ANNULATION D'UNE ERREUR

L'annulation d'erreur a pour effet de rendre correct un état de donnée
précédemment erroné. Une erreur de type variable erronée affectant une variable x est
annulée lorsque :

1.

=

P. et Prexéeutent le méme nceud v, la variable x est redéfinie sur ce nceud v et
la valeur de x devient 1a méme pour Peet P; :

Conditions d'annulation : x € D(v) telle que defi(x, v) = def.(x, v)

Ce cas peut €tre dd & 'évolution d'une erreur ou 2 l'interaction entre plusieurs
erreurs comme la redéfinition de la variable x (erronée) en utilisant une autre
variable erronée.

P et Piexécutent des neeuds différents ;

2.1 lavariable x est redéfinie au nceud v dans P; et la valeur affectée 2 x est
la méme que celle visible au méme instant durant l'exécution de v' dans
P, :
= Conditions d'annulation: x € Dj(v), x € Dc(v"} tel que
defi(x, v) = visc(x, v9,

2.2 lavariable x est redéfinie au neeud v dans P, et la valeur affectée 3 x est
la méme que celle visible au méme instant durant 'exécution de v' dans
P;:

onditions d'annulation: x € De(v), x ¢ Di(v") tel que

defe(x, v} = visi{x, v,

Ce cas est dii 3 la propagation de plusieurs erreurs : redéfinition de ta variable

x {erronée) dans un branchement erroné.

Une crreur de type branchement crroné est annulée lorsque les instructions

dépendantes de cc branchement ont ¢té exécutées et que les deux programmes P, ¢t £;
se sont re-synchronisés sur un neeud post-dominant. Ce cas peut étre dii & Févolution
d'une erreur ou A ['interaction entre plusieurs erreurs comme l'utilisation d'un
branchement erroné dans un branchement erroné qui conduit 4 sortir de ce branchement.
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IV.8 ANALYSE INTERPROCEDURALE DES
DEPENDANCES

L'analyse interprocédurale des dépendances a fait 'objet de nombreux travaux,
dans le but d'étudier avec précision l'utilisation des pointeurs et des appels de
paramétres par référence. En langage C, les paramétres d'une fonction sont transmis par
valeur. Lors de l'appel d'une fonction, une copie des paramétres effectifs (ou
arguments) est réalisée et transmise A la fonction appelée ; la fonction appelée ne peut
donc les modifier que localement. Par contre, une fonction peut utiliser et définir des
variables globales (déclarées en externe i la fonction). L'appel d'une fonction peut se
faire de deux maniéres selon la déclaration de cette fonction :

a) la fonction a une valeur de retour et l'appel de fonction apparaft dans le
programme appelant au sein d'une expression dans une instruction siraple ou
de contrdle. La valeur de retour est alors utilisée pour évaluer 'expression ;

b) la fonction n'a pas de valeur de retour ct l'appel de fonction constitue une
instruction. L'appel de la fonction peut €tre alors considéré comme une
instruction d'affectation utilisant et définissant des variables globales du
programme.

L'analyse interprocédurale des dépendances est basée sur une représentation du
programme complet, constitué du programme principal ¢t de l'ensemble des fonctions
appelées. On utilise pour cela, un graphe de contrdle interprocédural GI [Pande
et al. 1991] représenté par lc triplet (Ng1, AGl. ng), Ngr1 étant l'ensemble des nceeuds
composant le programme complet, A éiant 1'ensemble des arcs reliant fes neeuds du
graphe et ng représentant le neeud initial du programme principal, Le graphe GI
correspond & l'union des graphes de contrdle représentant le programme principal et
chacune des fonctions, auxquels ont été ajoutés certains nceuds et certains arcs
représentant les appels et les retours de fonction :

1) Ngicontient ainsi un nceud d'entrée et un neeud de sortie pour chaque fonction
ainsi qu'un neeud d'appel et un nceud de retour pour chaque appel de
fonction ;

2)  Agi conticat, pour chaque appel de fonction, un arc reliant le nccud d'appel au
nceud d'entrée de la fonction appelée et un arc reliant le nocud de sortic de la
fonction au necud de retour dans le programme appelant.
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utili(x, v) # utilo(x, v) et utili(z, v) # utile(z, v) et
defi(y, v) = def(y, v).

1.2 v est un neud de controle définissant une expression conditionnelle C,
les conditions de masquage sont les suivantes : C e D(v), x € U(v)et z
€ U(v) telles que util;(x, v) # utile(x, v) et utilj(z, v) # util(z, v) et
defi(C, v) = def(C, v).

Ce masquage peut avoir des causes diverses : 1) soit les valeurs de x et de z sc

compensent, 2) soit un troisiéme opérande masque les valeurs de x et z (par ex.

((x+2z) *0)ou(x ouzou 1) ou (x et z et 0)), 3) soit I'opérateur utilisé masque

l'utilisation des valeurs erronées.

2. Soient une variable erronée x définie en u et un branchement erroné défini cn
t; ces deux erreurs peuvent étre masquées lors de l'exécution du neeud v

dépendant par les données dec u et dépendant par le contréle de t. P.ect P;
exécutent alors des nceuds différents, respectivement, v et v,

= Conditigns de masguage :

2.1 le neeud v est exécuté par P; (resp. P.) et définit une variable y, alors
que P, (resp. P;)exéeute un autre neeud v'23 5 les conditions de
masquage sont les suivantes: x € Uj(v) et y € Dy(v) telles que
defi(y, v) = visc(y, v') (ou resp. x € Uc(v) et y € Do(v) telles que
defe(y, v) = visi(y, v} ;

2.2 lenceud v (de type "if-then", "while", "do-while", ou "for™) est exécuté
par P; (resp. P.) et définit une condition C, alors que P, (resp. P))
¢xécute un autre neeud v'; les conditions de masquage sont les
suivantes : x € Uj(v) et C & Dj(v) telles que def(C, v) = Faux (ou
resp. x € Uc(v) et C e De(v) telles que def(C, v) = Faux).

Nous avons considéré, dans les paragraphes IV.5 A IV.7 décrivant lcs
mécanismes de propagation d'erreurs, un programme comme étant une fonction unique.
Nous allons maintcnant montrer, au paragraphe IV.8, comment plusieurs fonctions dans
un programme interagissent les unes avec les autres et peuvent favoriser la propagation
d’erreurs.

23 Cencend v' peut étre le ncend post-dominant u.

104 Chapitre IV

Un phénoméne de compensation peut également étre observe, lorsque deux
erreurs sont utilisées dans la méme expression et leur utilisation conduit 3 une valeur

rearranta e Mo Lo POV | LI -
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1. r{nain()

float X, Y, M ;
float mult () ;
2. scanf("%f %h", &X, D2)={X, Y}
&Y); I
3.4, M=mult (X, Y); D(F1) = {A, B}
5. ]prmtf( "%, M) ; - Y] Lientis UiED = (X, Y)

D(F2)=
F1. float mult (A, B) (F2)=Q

U(F2)={A,B)
float A, B ; D) =M
{ Uli4) = Q )

float (3 ; UF3)=Q
F2.Q=A*B;

F3. return (Q); U(s) = {M3}

Figure IV.3: Programme avec appel de fonction et graphe définition-utilisation
interprocédural associé

Nous pouvons constituer de la méme maniére qu'au paragraphe IV.3.3,
l'ensemble des associations de dépendances et les chaines de dépendances.

Si nous prenons, par exemple, le programme analysé dans la figure IV.3,
I'ensemble A des associations de dépendances est constitué des dépendances suivantes :

A ={(2 3 X), 2 3Y) 2, FlL, X), (2, FL, Y), (3, Fl, "appel”), (F1, F2, A),
(F1, F2, B), (F2, F3, Q), (F2, 4, Q), (F3, 4, "retour”), (4, 5, M)}

Les chaines de dépendances suivantes peuvent &tre utilisées lors de l'exécution du
programme :

CD1=(2, 3, X) (3, F1, "appel") (F1, F2, A) (F2, F3, Q) (F3, 4, "retour") (4, 5, M)
CD2 = (2, 3,Y) (3. F1, "appel”) (F1, F2, B} (F2, F3, Q) (F3, 4, "rctour") (4, 5, M)
CD3 = (2, F1, X} (F1, F2, A) (F2, F3, Q) (F3, 4, "retour") {4, 5, M)

CD4 = (2, F1, Y) (FL, F2, B) (F2, F3, Q) (F3, 4, "retour") (4, 5, M)

CD5=(2, F1,X) (F1,F2, A} (F2,4, Q) (4,5. M)

CD6=(2,F1, Y)(F1,F2,B) (F2,4,Q) (4,5, M)
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A chacun de ces neeuds n peut étre associé un ensemble D(n) des variables
définies au nceud n et un ensemble U(n) des variables utilisées 3 ce nceud ; nous avons
¢galement ajouté un ensemble Ul(n) défini pour le neud d'entrée d'une fonction et le
nceud de retour dans le programme appelant, qui contient les variables utilisées pour l¢
transfert "interprocédural” de valeurs ; le contenu de ces divers ensembles est décrit ci-
dessous :

- S0it Nappel, le neeud d'appel d'une fonction dans le programme appelant ;
D(nappe) est vide et Ulnappey) est constitué des paramétres effectifs ;

- soit ngF, le neeud d'entrée de la fonction appelée ; ngg dépend par les données
de nappe). UI(ngE) est constitué des parametres effectifs tels qu'ils sont définis
dans le programme appelant24 (UI(ngp) = Ulnyppel)) et D(ngg) est constitué
des paramétres formels cn entrée de la fonction appelée qui représentent une
copie des paramétres effectifs ;

- soit ngr, le neeud de sortie de la fonction appclée ; D(nsp) est vide et U(ngg)
est constitué des variables de retour :

- $0it Nretoyr, le nceud de retour d'une fonction dans le programme appelant ;
Nrerour dépend par les données de nsf, D(niretour) st constitué des variables
globales modifiées par la fonction appelée et de la variable ou de I'expression
affectée par la valeur de retour si elle existe et UlI(n¢e10ur) est constitué des
variables de retour définies dans la fonction appelée (U ngetour = Ulngg)) .

En ce qui concerne les dépendances par le contréle, I'appel d'une fonction
constitue un branchement inconditionnel ; de ce fait, ngf est dépendant par le contréle
de ngppe) €t Nyeroyr et dépendant par le contrdle de nsF,

Cette méthode nous permet de définir un graphe définition-utilisation
interprocédural ; la figure 1V.3 en est un excmple et illustre toutes les notions définies
ci-dessus. Le graphe définition-utilisation interprocédural nous permet donc d'analyser
le flot d'informations échangées entre plusieurs fonctions, Les phénomenes de création,
de propagation, d'annulation et de masquage d'erreur peuvent ainsi étre analysés de la
méme maniére qu'aux paragraphes IV.4 3 1V.7 en considérant 'appel ¢t le retour d'une
fonction comme une bofte noire puis en analysant les flots de données 2 l'intérieur de
chaque fonction.

24 Les paramtres effectifs peuvent &ire différents 3 chaque appel de ja fonction, UT(nEF) contient donc

I'ensemble des paramatres effectifs utilisés dans le programme appelant.



CHAPITRE V

APPLICATION DE L'ANALYSE DES

DEPENDANCES

V.1 INTRODUCTION

Ce chapitre a pour objet d'appliquer 1a méthode d'analyse des dépendances,
présentée au chapitre précédent, au programme LOCALES (présenté au paragraphe
11.3.1.2). Ce programme a été développé par Technicatome : il est composé de deux
fonctions, recopie-capteur et calcul-d-tsgv, et 13 fautes ont été identifiées et corrigées
sur I'ensemble des deux fonctions au cours des activités de vérification menées par
Technicatome. Chacune des deux fonctions a été analysée de maniére unitaire. Cette
étude a pour objectif :

1)  d'évaluer I'impact de ces 13 fautes sur le graphe définition-utilisation et les
associations de dépendances ;

2)  d'expliquer les comportements erronés produits par ces fautes 2 l'aide des
relations de dépendances, c'est-a-dire d'analyser les modifications induites par
chaque faute sur les chaines de dépendances et d'analyser les mécanismes de
création, de masquage et d’annulation d'erreurs sur un-cas concret en étudiant
quelles associations de dépendances ont été utilisées ;

3)  de vérifier que les comportements erronés observés pour ces fautes peuvent
€tre partiellement cu totalement reproduits par des mutations injectées 4 I'aide
de l'outil SESAME en s’appuyant sur notre connaissance des relations de
dépendances du programme.

V.2  IMPACT DES FAUTES REELLES SUR LES
ASSOCIATIONS DE DEPENDANCES

Treize fautes ont ¢été révélées au cours du développement du module
LOCALES avant sa mise en service opérationnel : les fautes F1 & F8 ont été révélées
par analyse statique, lors de relectures croisées du code source, la faute F9 a été révéiée
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IV.9 CONCLUSIONS

Dans ce chapitre, nous avons proposé une représentation du programme -—
graphe définition-utilisation — et une méthode d'analyse — détermination des
associations et des chaines de dépendances — permettant de modéliser le comportement
d’un programme séquentiel en cours d'exécution et donc d'expliquer les comportements
crronés générés suite A activation d'une faute avec des entrées de test appropriécs. Nous
avons également décrit les processus de création, d'annulation et de masquage d'errcur
en utilisant les relations de dépendances.

Ce formalisme va nous permettre de comprendre les comportements observés lors
de nos études expérimentales ; il permet notamment d'expliquer les similitudes
observées entre différents flots d'erreurs générés suite 2 'activation de fautes de nature
"syntaxique" différente. En I'absence d'outils permettant de générer automatiquement lc
graphe définition-utilisation ou les associations de dépendances, il n'est pas possible
d'étudier les relations de dépendances manuellement sur un programme de taille
importante, tel que le programme ETUD, Nous avons donc mis en ceuvre I'analyse des
d¢pendances sur le programme LOCALES dont chaque fonction a été étudiée au niveau
unitaire ; ces éudes expérimentales font l'objet du chapitre suivant.
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La fonction recopie-capreur a éié affectée par les fautes F1, F2, F3, F10 et F11.
La fonction calcul-d-tsgv a été affectée par les fautes F4 A F9, F12 et F13.

Les tableaux V.1 et V.2 indiquent pour chacune des fonctions, I'impact de chaque
faute sur le graphe définition-utilisation de la version 1.4 et les modifications induites
sur les associations de dépendances en terme d'ajout ou de suppression d'associations.
Seule la faute F2 ne figure pas dans le tableau V.1 car on ne peut pas €valuer son impact
sur la version 1.4 du module LOCALES. Cette faute a été révélée sur la version 1.1 et
elle affecte une instruction conditionnelle qui n'existe plus dans la version 1.4 suite 2 la
correction de la faute F10. Cette instruction conditionnelle correspond 2 la condition A
ajoutée par F10 ; la faute F2 n'aurait donc pu étre étudiée que combinée a F10,

Faute Impact sur le graphe

définition-utilisation

Impact sur les associations
(ajout ou suppression)

- (2.5,e2), (2, 6,€32), (5, 6, PPO), (6, 7, eg),
(6, 8, eg), (7, S, PPO) et (8, S, TN[52])
supprimées

- (5,2, PPO) ajoutée

F1 | Déplacement du neeud § entre les nceuds 1 et
2, suppression des neeuds 6, 7 et 8 et
modification du neeud 2 (U(2) = U(2) v U(6)

F3 Modification du neeud 68 :
U({68") = U(6R) - EIO?

- (E, 68, EIO2) supprimée

F10 Suppression des neeuds 15, 16, 17 et 18, | - (15, S, TB), (16, S, TC), (17, 8, TN[26)),
ajout d'une condition A avant le nceud 67 et (18, 5, TN[32]), (42, 44, e42), (42, 45, e42),
déplacement des nceuds 44, 45, 46, 47 qui (42, 46, eq2) et (42, 47, e42) supprimées
deviennent dépendantelpu.r’le contrdlede Adlel . (E, A, TGCQ), (E, A, TLC)?S, (A, 44, ),
bloc 44 4 47 est exécuté si ey est vraie) (A, 45, ca), (A, 46, ex) el (A, 47, e 4) ajoutées
Fi1i Modification des constanles utilisées aux |- aucune association ajoutée ou supprimée

nceuds 17, 18, 46 et 47 qui conduit 3 des
valeurs erronées sur les variables des
ensembles D(17), D{18), D{46) et D{47)

Tableau V.i: Tmpact des fautes réelles sur les associations de dépendances de la
fonction recopie-capteur

26 Lavariable TLC n'est ni définie ni utilisée dans le programme correct (¢'est-A-dire dans la version

1.4 du programme).
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Faute Impact sur le graphe Impact sur les associations
définition-utilisation (ajout ou suppression)
F4 Déplacement du nceud 6 entre les - (2,12, e2) et (2, 6, e2) supprimées
neeuds 1 et 2 et remplacement de l'arc .
(5, 16)parun arc (5, 12) : lenoeud | ~ (3,12, NHO) ajoutée
12 n'est plus dépendant du nceud 2.
F5 Suppression des nceuds 12, 13, - (2,12, €2}, (6, 12, D_CAL), (8, 12, NHO),
14 et 15 (11, 12, NHO), (12, 13, e]2), (12, 14, ¢12),
(12,15, e12), (13, 19, NHO), (13, 37, NHO),
(13, §, NHO). (14, S, RHO) et (15, S, TN[56])
supprimées
F6 | Suppression du nceud 23 et ajout d'un | - (19, 23, e19), (19, 31, e1g) et (23, 31, D_CAL)
neeud (19 entre les nceuds 19 et 20 supprimées
avec D(19%) =.D_\CAL (initialisée 3 1 - (6,31, D_CAL), (19, 31, D_CAL) et
au neeud 19" et 4 0 au neead 23) et (20, 31, NMHO) ajoutées
remplacement de I'arc (22, 35) par un T Joute
arc (22, 31) : le nceud 31 n'est plus
dépendant du ncend 19.
F7 | Suppression des nceuds 31, 32, 33 et | - (19,31, e19), (23, 31, D_CAL), (30, 31, NMHO),
14 (31,32, e31). (31, 33, e31). (31, 34, e3]),.
(32, 36, NMHO), (32, 37, NMH0), (32, S, NMHOD),
(33, 35, RMHO0), (33, §, RMHO) et (34, S, TN[55])
supprimées
F8 | Modification de U(37) : utilisation de | - ¢3, 37, NHO),(8, 37, NHO}, (11, 37, NHO),
la variable D_CAL au lieu des (13, 37, NHO), (20, 37, NMHO), (25, 37, NMHO),
variables NMHO et NHO (29, 37, NMHO) et (32, 37, NMHO) supprimées
- (E. 37, D_CAL), (6, 37, D_CAL) et
(23, 37, D_CAL) ajoutées
F9 Utilisation d'une constante erronde | - aucune association ajoutée ou supprimée
dans la définition de R1_alpha qui
conduit & des valeurs erronées sur la
variable appartenant 3 D(28)
F12 | Modification de D(5), U(5), D(15) et| - (5, S, TN[56]) et (15, 8, TNI56]) supprimées
s - (5, 8, TN[54]) et (15, S, TN[54)) ajoutées
F13 | Modification de D(22), U(22), D(34) |- (22, S, TN[55]) et (34, S, TN[55]) supprimées
et U34) - (22,'S, TN[54]) et (34, S, TN[54]) ajoutées
Tableau V.2 : Impact des Fautes réelles sur les associations de dépendances de la
fonction calcul-d-tsgy
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par les tests unitaires, ct les fautes F10 4 F13 ont ¢té révélées pendant la phase
d'intégration. Nous avons présenté, au paragraphe 11.3.2, une dcscrlpuon de ces fautes

ainsi aue lenr immnact onr ba cnda an mednioant Ta cmoal.. a1t
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La comparaison des deux tableanx V.1 et V.2, évaluant l'impact sur les
associations de dépendances, avec le tableau I1.2 décrivant I'impact de chaque faute
réelle sur le code source montre que ces deux "mesures” ne sont pas forcément
corrélées. Dans le cas de la faute F1, par exemple, six instructions sont affectées dans le
code source et huit associations de dépendances sont soit supprimées, soit ajoutées. Par
contre, dans le cas de la faute F8, une scule instruction est affectée dans le code source
alors que onze associations de dépendances sont soit supprimées, soit ajoutées.

V.3 ETUDE DES MODIFICATIONS SUR LES
CHAINES DE DEPENDANCES

Nous avons analysé en dé€tail les modifications apportées par les fautes aux
chafnes de dépendances. Il scrait long et fastidieux de déerire ces modifications pour
chacune des 13 fautes. Dans ce paragraphe, nous avons donc sélectionné quelques
fautes pour lesquelles les modifications sur les chalnes de dépendances nous semblent
intéressantes a décrire et représentatives de celles observées pour d'autres fautes,
L'objectif de ces descriptions est avant tout de montrer I'intérét d'une telle analyse ; elle
permet en effet de mettre en €vidence les mécanismes de création, de masquage et
d'annulation d'erreurs, et donc de prévoir les comportements erronés qui peuvent étre
2¢énérés par la faute au cours de I'exécution du programme. Cette étude montre 1'apport
de l'analyse des dépendances dans ce domaine,

Nous désignons comme dans le chapitre 1V, la version de référence (version 1.4
considérée comme correcte) de chacune des fonctions par P ¢t la version affectée par
une faute Fjpar P;(j= 14 13).

Les résultats des analyses, présentées ci-aprés, scront synthétisés dans des
tableaux de la forme suivante :

1} la premi¢re colonne indique le chemin exécuté (voir Ia liste des chemins
exécutables en annexe A), les lettres a  k permettent de distinguer les différents
cas identi{i¢s pour un méme chemin ;

2)  dans la deuxiéme colonne, on précise la chaine de dépendances utilisée par P,
suivie (aprés la fleche) de la chalne de dépendances utilisée par P;. Les
variables ou expressions conditionnelles en gras sont erronées et celles en gras
et en italique permettent d'indiquer que les efreurs correspondantes ont été
anmulées ou masquées.
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V.3.1 Fonction recopie-capteur

V.31

Faute Fl

L'activation de la faute F1 crée une erreur initiale sur la variable PPO qui est

annulée par la suite quel que soit le chemin exécuté, C;1 i C13 (voir annexe A,
§ A.2.2). Le tableav V.3 récapitule pour chague chemin, les modifications induites sur
les chaines de dépendances lors de l'exécution du programme incorrect, ce qui permet
de comprendre les mécanismes de création et d'annulation d'erreur décrits ci-dessous :

si le chemin exécuté est C11 (séquence de nceuds 1-2 -3 -4 - 9} dans P, la
faute conduit a exécuter le chemin 1 -5-2'-3 -4 - 9 dans P . eneffet, en
dans P, ct ey dans P; sont toutes deux évaluées 2 Vrai. La variable PP0 est
définie dans P; au nceud 5 {car ajout de l'association (5, 2', PPOY) puis
redéfinie au neeud 3, ce qui annule l'erreur créée au nceud 5 ; aucune erreur ne
peut propager vers des variables de sortie (cf. cas Cyl-a et b dans tableau
V.3,

si fe chemin exécuté est C12(1-2-5-6-7-8- 9) dans P, , la faute conduit a
exécuter le chemin 1 - 5-2'-3 -4 -9 dans P; (les neeuds 6, 7 et 8 ont &é
supprimés). Si eg est vraie dans P, alors ey est également vraie dans P;. Une
erreur initiale est créée puis annulée sur la variable PPO, Les associations
(3, S, PPO) ct (4, S, TN[52]) dans P; sont utilisées i la place des associations
(7, S, PPO) et (8, S, TN[52D supprimées par la faute F1. Or les neeuds 3 et 7
définissent la variable PPO 2 la méme valeur constante et les neeuds 4 el 8
définissent la variable TN[52] également 3 une méme valeur constante. Aucune
errcur ne propage donc vers des variables de sortie (cf. cas Cy2- a et b dans
tableau V.3});

si le chemin exécuté est C\3(1-2-5-6-9) dans P, la faute conduit 3
exécuter le chemin 1 -5 - 2'- 9 dans Py - en cffet, si e et eg sont fausses dans
P, alors ey est également fausse dang P;. Une seule erreur est créée puis
annulée sur la variable PPO car le neeud 5 est exécuté par Piet P,.

La faute F1 ne peut donc jamais conduire le programme 3 défaillance, quel que

soit le chemin exécuté. Les annulations d'erreurs sont dues aux redondances inhérentes
au programme. Cette analyse détaillée des modifications apportées aux chaines de
dépendances par F1 est intéressante. En effet, F1 qui a fait I'objet, dans un contexte
industriel, d'un rapport d'anomalic lors d'une étape de relecture du code et qui a donc
conduit & des corrections dans le code n'aurait pas pu étre révélée en phase de test. Les
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corrections effectuées peuvent se justifier pour satisfaire des régles de programmation
mais cette analyse montre qu'elles ne modifient pas le comportement de la fonction.

Cas Chaine de dépendances ohservée dans P,
—+ chaine de dépendances observée dans Pj

Cil-a| (E 2. PP) (2. 3, e2) (3, S, PPG)
— (E, 5. PP) (5, 2", PP0) (2. 3, £2) (3. S, PPO)

Cil-b | (E. 2, PP)(2, 3, e2) (3, S, PP0)
=+ (E, 2, PP) (2, 3, es0 (3, S. PPO)

Ci2-a | (E, 2, PP)(2. 5, e2) (5, 6, PPO) (6.7, eg) (7, S, PPO)
-+ (E, 5, PP) (5. 2, PP0) (2, 3, e2') (3. S, PPO)

C12-b| (E, 2, PP) (2, 5, e2) (5, 6, PPO) (6, 8, ¢g) (B, S, TN[S2])
- (E, 5, PP) (5. 2, PPQ) (2, 4, e3) (4, S, TNf52])

Cy3-a | (B, 2,PP) (2,5, ¢)) (5. S, PPO)
-+ (E, 5, PP) (5, S, PP0)

Tableau V.3 : Modifications des chaines de dépendances dues 2 la faute F1

V3.1.2 FauteFl10

La faute F10 consiste tout d'abord a supprimer les nceuds 15, 16, 17, 18. Des
erreurs sont créées sur les variables TB, TC, TN[26] et TN[32] & chaque exécution dans
P du bloc contenant les noeuds 15 3 18 (chemins Cp2, C;3 et Ca4).

La faute F10 consiste également a déplacer les nceuds 44, 45, 46, 47 qui
deviennent dépendants d'une condition A. Or la condition A est évaluée 3 Faux quel que
soit le chemin exécuté et les nceuds dépendants par le contrdle de A (c'est-a-dire les
nceuds 44, 45, 46 et 47) ne sont jamais exécutés. Tout se passe comme si ces neeuds
étaient swpprimés ainsi que les associations correspondantes : (44, S, TGB),
(45, 5, TGC), (46, S, TN[27]) et (47, S, TN[33]). Or, il n'existe pas d'autres
associations définissant les variables TGB, TGC, TN[27] et TN[33]. Comme ci-
dessus, des erreurs sont créées sur les variables TGB, TGC, TN[27] et TN[33] a
chaque exécution dans P, du bloc contenant les nceuds 44 247,

Les erreurs créées conduisent toutes & défaillance puisqu'elles affectent des
variables de sortie. Le tableau V.4 indique les modifications apportées aux chaines de
dépendances par la suppression des nceuds 15, 16, 17 et 18 (celles apportées par la
suppression des nceuds 44, 45, 46 et 47 sont similaires).
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Cas Chaine de dépendances observée dans P,
— chaine de dépendances observée dans Pj,

Ca2-a, Cp3-3, Crd-a (E, 13, TE) (13, 15, e13) (15, S, TB)
-+ (E, S, TB)

Ca2-b, Co3-b, Cad-b | (E, 13, TE) (13, 16, e13) (16, S, TC)
- (E, S, TC)

Ca2-c, Co3-c,Codc | (E, 13, TE) (13, 17, e13) (15, S, (17, S, TN[26])
— (E, 8, TN[26])

Ca2-d, Ca3-d, Cp4-d (E, 13, TE) (13, 18, e13) (18, S, TN{32])
-+ (E, S, TN[32])

Tableau V.4: Modifications des chaines de dépendances dues a la fauie F10

V.3.1.3 Fautes F1l et F3

L'activation de la faute F11 conduit 3 la création d'erreur sur les variables TNJ[26],
TN[27], TN[32] et TN[33]; les quatre erreurs initiales créées ne propagent pas et
affectent dircctement des variables de sortie. Les associations el les chaines de
dépendances ne sont pas modifiées.

Pour la faute F3, les modifications apportées aux chaines de dépendances sont peu
nombreuses, l'erreur initiale créée affectant directement une variable de sortie.

La fonction recopie-capteur effectue I'acquisition et le test de valeurs et réalise tris
peu de calculs, les variables ne sont pour la plupart définies qu'une seule fois et pcu
utilisées, ce qui explique les modifications simples et peu nombreuses apportées aux
chaines de dépendances par les fautes F1, F3, F10 et F11. La fonction calcul-d-tsgv,
par contre, réalise beaucoup de calculs et les variables sont utilisées et définies de
nombreuscs fois favorisant ainsi la propagation d'erreur ; les modifications observées
sur les chaines de dépendances peuvent donc étre plus complexes, comme nous allons le
voir dans le paragraphe suivant,

V.3.2 Fonction calcul-d-tsgv
V.3.2.1 Faute F4

L’activation de la faute F4 crée une erreur initiale sur la variable D_CAL qui
n‘affecte jamais de variable de sortie et unc erreur de type branchement erroné car le
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nceud 12 n’est plus dépendant du noeud 2 et peut étre exécuté par tous les chemins et
non plus seulement par ccux pour lesquels la condition e au neeud 2 €tait évaluée a

Faux,

Le tableau V.5 récapitule les modifications induites par l'activation de F4 sur les
chaines de dépendances :

si le chemin exécuté dans P, est C1 (voir annexe A, § A.3.2), I'activation de la
faute conduit 4 exécuter la séquence de nceuds 1 -6-2-3-4-5-12-13-14
-15-16 .. dans P4y (aulieude 1-2-3-4-5-16...). Les variables NHQ,
RHO et TN[56] sont redéfinics respectivement par les neeuds 13, 14 et 15 mais
avec les mémes valeurs qu'aux nceuds 3, 4 et 5. Aucune etreur n'est donc
créée sur ces variables et l'erreur sur D_CAL est masquée car non utilisée
durant la suite de l'exécution (¢f. cas Cl-a,betc);

si le chemin exécuté dans P, est C2, I'activation de la faute conduit a exécuter la
séquence 1 -6-2-7-8-9-12dans Py (aulieude 1-2-6-7-8-9-12);
le déplacement du nceud 6 n'a aucun impact sur le flot des données, il est
exécuté dans P, et P4 et I'erreur sur D_CAL est annulée (cf. cas C2-a) ;

si le chemin exécuté dans P, cst C3, l'activation de la faute conduit a exécuter la
séquence 1-6-2-7-10-11-12dans Py (aulieude 1-2-6-7-10-11-
12 ) annulant ainsi 'erreur sur D_CAL (cf. cas C3-a)

si le chemin exécuté dans P.est C4 ou C5 ou ... C11, l'activation dec la faute
conduit & exécuter la séquence 1 -6-2-7 - ...- 12 - 16 ... dans Py, car e12 est
toujours évaluée & Faux, F'erreur sur D_CAL est annulée {(cf. cas C4-a &
Cl1-a).

Cas Chaine de dépendances observée dans P,
-+ chaine de dépendances observée dans Py
Cl-a | (2,3,¢)(3.19, NHO)
— (2,3, e0) (3, 12, NHO) (12, 13, eq3) (13, 19, NH0)
Cl-b | (2,4, e) (4, 5, RHO)
—+ (2,3, e2)(3, 12, NHO) (12, 14, e12) (14, S, RHO)
Clc | (2.5, e) (5, S, TN[56])
—+ (2,3, ep) (3, 12, NHO) (12, 15, e32) (15, S, TN[56])
C2-a | (2,6,e2) (6,12, D_CAL) (12, 13, NHO) ...
C3-a { = (6,12, D _CAL) (12, 13, NHO) ...
Cd-ad| (2,6,e2) (6,12, D_CAL)
Cll-a| = (6,12, D CAL)

Tableau V.5 : Modifications des chaines de dépendances dues i la faute F4
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Cette analyse des modifications sur les chaines de dépendances dues 3 F4 nous
permet de conclure que les errcurs initiales sur D_CAL et e15 ne conduisent Jamais A
défaillance. De la méme maniére que la faute F1 (cf. § V.3.1.1), F4 ne peut étre révélée
en phase de test ; elle a d'ailleurs ét€ identifiée lors de relectures du code source. Les
comportements erroncs générés par F6 sont similaires A ceux produits par F4.

V.3.22 FauteFS

La faute F5 consiste & supprimer les nccuds 12 2 15 du graphe ainsi que les
associations correspondantes. F5 est activée lorsqu’un des chemins de C2 4 C11 est
exécuté dans P (exécution du neeud 12) mais ne crée des erreurs que fors de I'exécution
des chemins C2 ou C3 pour lesquels I'erreur initiale au nceud 12 conduit 3 I'exécution
de la branche 13-14-15 dans P.. Les modifications apportées aux chafnes de
dépendances sont alors importantes (cf. tableau V.6).

On observe que 'erreur créée sur la variable NHO, redéfinie au nceud 13 dans P,
et non dans Ps et ensuite utilisée aux nceuds de contrdle 19 et 37 propage en créant de
nombreuses erreurs. Si le chemin exécuté dans P, est C2

- des erreurs sont créées sur les variables NHO, RHO et TN[56] qui ne sont pas
redéfinies par la suite ; ces erreurs sont détectées en sortie du programme (cas
C2-aadc);

- l'erreur créée sur la variable NHO propage sur la condition €19 ; cette erreur de
branchement propage cn créant des erreurs sur les variables NMH0, RMHO),
D_CAL, R_alpha, R1_alpha et TN[55] {cas C2-d & f). L'erreur créée sur
RMHO (au nceud 29) est due i 1a combinaison de l'erreur créée sur RHO au
nceud 9 et de lerrcur de branchement au nceud 24 (cf. cas C2-d). Les errcurs
sur NMHO, RMHO et TN[55] sont annulées suite i la redéfinition de ces

variables respectivement aux nceuds 32, 33 et 34 dans Py ; en effet, les nceuds
20, 21 et 22 exécutés dans P, les définissent avec les mémes valeurs ;

- aucune erreur n'est créée sur les variables N1 et R1 puisque les erreurs sur les
variables utilisées dans leur définition, NMHO et RMHO, ont ét¢ annulées (cf.
cas C2-get C2-h);

- pour la méme raison, aucune erreur n'est créée sur €37, ni sur les variables
NDHO et TN[51] (cas C2-i et C2-§).
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Cas

Chaine de dépendances observée dans P,
-+ chaine de dépendances observée dans Py

C2-a

(8, 12, NHO) (12, 13, e12) (13, S, NHO)
—~ (8, S, NHO)

C2-b

(8, 12, NHO) (12, 14, ¢12) (14, S, RHO)
= (8,9, NHO) (9, S, RHD)

(8, 12, NHO) (12, 15, e12) (15, S, TN[56])
— (E, S, TN[S6})

C2d

(8, 12, NHO) (12, 13, e12) (13, 19, NHO) (19, 20, e19) ( 20, 8, NMH0)

~ (8,19, NHO) (19, 23, e19) (23, 31, D_CAL) (31, 32, e31) (32, S, NMH0)

~ (8,19, NHO) (19, 24, e39) (24, 27, e23) (27, 28, R_alpha) (28, 29, R1_aipha)
(29,30, RMHO) (30, 31, NMHO) (31, 32, e31) (37, S, NMH0)

— (8,9, NHO) (9, 29, RHO) (29, 30, RMH0) (30, 31, NMH®) (31, 32, e31)
(32, S, NMH0)

Cle

(8, 12, NHO) (12, 13, e12) (13, 19, NHO) (19, 21, e19) ( 21, S, RMH®)
- (8,19, NHO) (19, 24, e19) (24, 27, e34) (27. 28, R alpha) (28, 29, R1_alpha)
(29, 30, RMHO0) (30, 31, NMHO0) (31, 33, exy) (33, S, RMH0)

C2-f

(8, 12, NHO) (12, 13, e12) (13, 19, NHO) (19, 22, e19) ( 22, S, TN[55])
-+ (8,19, NHO) (19, 24, e19) (24. 27, e24) (27. 28, R_alpha) (28, 29, R1_alpha)
(29, 30, RMHO) (30, 31, NMHO0) (31, 34, ea1) (34, S, TN[55])

C2g

(8, 12, NHO) (12, 13, eyy) (13, 19, NHO) (19, 20, e19) ( 20, 36, NMH) (36, S, N1)
—+ (8,19, NHO) (19, 24, eyo) (24, 27, e34) (27, 28, R _alpha) (28, 29, R1 _alpha)
(29, 30, RMHO) (30, 31, NMHO) (31, 32, eay) (32, 36, NMH®G) (36, S, N1)

C2-h

(8, 12, NHO) (12, 13, e17) (13, 19, NHO) (19, 21, e10) ( 21, 35, RMH®) (35, S, R1)
- (8,19, NHO) (19, 24, e10) (24, 27, e24) (27, 28, R _alpha) (28, 29, R1_alpha)
(29, 30, RMHO0) (30, 31, NMT10) (31, 33, e31) (33, 35, RMH®) (35, S, R1)

C24i

(8, 12, NHO) (12, 13. eq2) (13, 19, NHO) (19, 20, e19) ( 20, 37, NMH0) (37, 38, e37)
(38, S, NDHQ)
— (8,19, NHO) (19, 24, e19) (24, 27, e24) (27, 28, R _alpha) (28, 29, R1_alpha)
(29, 30, RMHO) (30, 31, NMHO} (31, 32 e37) 3T, 37. NMH®) (37, 38, e37)
(38, §, NDHO)

C2-j

(8, 12, NHOY (12, 13, ey2) (13, 19, NHO) (19, 20, e19) { 20, 37, NMHO) (37, 39, e37)
(39. S, TN[51])
—+ (8,19, NHO) (19, 24, e19) (24, 27, e24) (27, 28, R _alpha) (28, 29, R1 _alpha)
(29, 30, RMH0) (30, 31, NMHO) (31, 32 e31) (32737, NMHO) (37, 38, e37)
(39, 8, TN[51])

C3-a

{11, 12, NHO) {12, 13, e12) (13, S, NH0)
= {11, §, NHO)

C3-b

(11, 12, NHO) (12, 14, e12) (14, S, RHO)
- (10, 5, RHO)

C3c

(11, 12, NHO) (12, 15, e(2) (15, S. TN[56])
-» (E, S, TN[56})

C3d
aCi-

idem que C2-d 4 C2-j, en remplagant 'association (8, 12, NHO) en début de chaque chaine

par l'association (11, 12, NHO)

Tableau V.6 : Modifications des chaines de dépendances dues a la faute F5
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L'exécution du chemin C3 conduit 2 des comportements erronés similaires : il
suffit de remplacer I'association (8, 12, NHO) par (11, 12, NHO).

On constate donc que les erreurs créées par l'activation de F5 propagent
beaucoup, pouvant ainsi créer des flots d'erreurs complexes ; mais peu d'erreurs sont
détectées et beaucoup sont annulées en cours d'exécution,

V.3.2.3 Faute F9

La faute F9 est activée lors de I'exécution du nocud 28, c'est-A-dire lors de
I'exécution des chemins C3, C6, C7, C9, C10 ou C11. L'activation de F9 génére une
erreur initiale de type "variable erronée” sur R1_alpha, La faute F9 est une faute simple,
similaire 3 une mutation, et le tableau V.6 montre qu'elle a cependant des effets
importants sur les chafnes de dépendances du programme,

L'erreur initiale propage en créant une erreur sur RMHO puis NMHOQ définics
respectivement au neeud 29 et au neeud 30. Ces erreurs sur RMHO et NMHO propagent
ensuite de diverses maniéres suivant les chemins exécutés (cf. tableau V.6) :

. si le chemin exécuté dans P, est C5 ou C9, le tableau V.6 récapitule les
modifications apportées aux chafnes de dépendances et montre quelles variables
sont affectées par la propagation d'erreur. Certaines erreurs sont annuiées suite
a des redéfinitions ; c'est le cas des erreurs sur NDHO et TN[51] qui sont
redéfinies dans Pg aux mémes valeurs que celles attribudes par d'autres nceuds
dans P,

. si le chemin exécuté dans P, est C6 ou C10, la propagation d'erreur est
similaire & celle observée pour les chemins C5 et C9 jusqu'a I'exécution du
neud 43 (cas C6 ou C10-a A f). Ensuite les modifications apportées aux
chaines de dépendances sont différentes car les neeuds 44 et 45 ne sont pas
exécutés ; les errcurs sur NDHO et TN [51] ne sont donc pas annulées (cf,
tableau, cas C6 ou C10-g et h).

. si e chemin exéeuté dans P, est C7 ou C11, l'erreur initiale propage en créant
des erreurs sur les variables RMHO et NMH0 (aux neeuds 29 et 30) qui sont
ensuite annulées (redéfinitions). Aucune erreur ne propage donc au nceud de
contrdle 37 et I'erreur initiale n'affecte pas de variable de sortie : aucune
défaillance n'est donc observée (cf.casC7ouCll-aetb).
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Cas Chaine de dépendances ohservée dans P,
—~+ chafne de dépendances observée dans Py
C5-a, C9-a | (28, 29, R1_alpha) (29, §, RMHO0)
C6-a, C10-a | — (28, 29, R1_alpha) (29, 30, RMHO0) (30, 31, NMH0) (31, 33, e3y)
(33, S, RMH®)
C5-b, CS-b | (28, 26, R1_alpha) (29, 30, RMHO0) (30, S, NMHO0)
C6-b, C10-b| — (28, 29, R1_alpha) (29, 30, RMHO0) (30, 31, NMHO0) (31, 32, e3y)
(32, §, NMH0)
C5¢,C9¢ | (E, S, TN[55])
Céb-c, C10-c | — (28, 29, R1_alpha) (29, 30, RMHO0) (30, 31, NMHO) (31, 33, e31)
(33, 5, TN[53]) -
C5-d, C9-d | (28, 29, R1_alpha) (29, 35, RMHO) (35, §. R1)
Cé6-d, C10-d | — (28, 29, R1_alpha) (29, 30, RMHO0) (30, 31, NMH®) (31, 33, e31)
(33, 35, RMHO0) (35, S, R1)
C5-e,C9-¢ | (28, 29, R1_alpha) (29, 30, RMH0) (30, 36, NMHO) (36, §, N1)
Cé-e, C10-e | -» (28, 29, R1_alpha) (29. 30, RMHO) (30, 31, NMHO0) (31, 32, e3y)
(32, 36, NMHO) (36, §, N1)
C5-f, C9-f | ... (30, 37, NMHO0) (37, 41, e37) (41, S, RDHO)
Co-f, C10-f | » (E, S, RDHD)
CS5-g .. (30, 37, NMHO0) (37, 41, e34) (41, 42, RDHQ) (42, 43, NDHO0) (43, 44, e43)
C9-g (44, S, NDH®)
— ... (30, 31, NMHO0) (31, 32, e33) (32, 37, NMHO0) (37, 38, e37) (38, S, NDH®)
C5-h ... (30, 37, NMHO) (37, 41, e37) (41, 42, RDH0) (42, 43, NDHO0) (43, 45, ¢43)
C9-h {45, 8, TN[51])
— .. (30, 31, NMHO0) (31, 32, e3)1) (32, 37, NMH0) (37, 39, e37)
(39, S, TN[51])
Co-g « (30, 37, NMHO) (37, 41, e3y) (41, 42, RDHO) (42, S, NDH0)
Ci0-¢ —+ ... (30, 31, NMHU0) (31 32, e3y) (32, 37, NMHO0) (37, 38, e37) (38, S, NDHO0)
C6-h (E, S, TN[51])
C10-h — ... (30, 31, NMHO0) (31, 32, e3y) (32, 37, NMHO) (37, 39, e37)
(39, S, TNI51})
C7-a, Cl1-a| {28, 29, R1_alpha) (29, 30, RMH0) (30, 31, NMH0) (31, 32, e31)
(33, 5, RMH0)
—+ (28, 29, R1_alpha) (29, 30, RMHO0) (30, 31, NMHO0) (31, 32, e31)
(32, 8, RMH0) e e e e e e
C7-b, C11-b| (28, 29, R1_alpha) (29, 30, RMHOD) (30, 31, NMHO) (31, 33, e3))

(33, S, RMHO0)
- (28, 29, R1_alpha) (29, 30, RMH0} (30, 31, NMHO) (31, 33, e3)
(33, S, RMH®)

Tableau V.7 : Modifications des chaines de dépendances dues i la faute F9
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V.3.3 Conclusions

Cette étude nous a permis sur un cas réel d'appliquer l'analyse des dépendances
pour identifier et commenter les modifications apportées par une faute avx chaines de
dépendances. L'analyse de ces modifications permet de metire en évidence les
mécanismes de création d'erreur (propagation d'un neeud du graphe 4 un autre),
d'annulation d'erreur (redéfinition) et de masquage d'erreur (non utilisation) ainsi que
d'interaction entre erreurs,

Nous allons, dans le paragraphe suivant, utiliser notre connaissance des relations
de dépendances sur le programme LOCALES et des modifications apportées aux
associations ct aux chafnes de dépendances par des fautes réelles pour sélectionner a
priori des mutations susceptibles de reproduire totalement ou particllement les
comportements erronés générés par les fautes réelles,

V.4 COMPORTEMENTS ERRONES REPRODUITS
PAR LES MUTATIONS

Les expériences commentées dans ce paragraphe ont consisté 3 ;

1)  sélectionner des mutations parmi un ensemble de mutations générées A partir
des tables jointes en annexe B et selon le principe décrit au paragraphc
V4 tral,

2)  comparer, selon la méthode présentée au paragraphe V.4.1.2, les
comportements erronés (c'est-a-dire les flots d'erreurs) produits par, d'une
part, 9 des 13 fautes réelles étudiées et d'autre part, chacunc des mutations
sélectionnées.

Rappelons que parmi les treize fautes réelles identifides sur le programme
LOCALES, unc faute (F2) n'a pu étre étudiée sur la version 1.4 du programmc
{considérée comme la version correcie) et trois programmes incorrects associés aux
fautes F1, F4 et F6 sont équivalents au programme original. Nous n'avons pas cherché
a sélectionner des mutations reproduisant, dans le cas des fautes F1, F4 et F6, les
mécanismes de masquage et d'annulation d'erreur bien que ce soit possible,
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Les mutations sélectionnées et les résultats de 1a comparaison des comportements
erronés sont détaillés au paragraphe V.4.2.

V.4.1 Cadre des expériences
V4.1.1 Principe de sélection

La sélection des mutations consiste d'abord a cibler certains nceuds du graphe
définition-utilisation (qui ne sont pas forcément ceux affectés par la faute réelle), puis
certains types de mutation : l'objectif de cette sélection est de montrer que des fautes
simples de natures syntaxiques différentes et localisées & divers endroits du graphe
peuvent reproduire partiellement ou complétement les comportements erronés dus aux
fautes réelles étudiées. Soient F une faute réelle et v un des neeuds affectés par cette
faute, les neeuds correspondant aux critéres suivants ont été sélectionnés pour y injecter
des mutations :

a) nceud v correspondant soit A une définition de variable, soit 4 un branchement
affecté lors de I'activation de la faute réelle F ;

b} nezud u correspondant & une définition cn amont d'une variable utilisée au
neeud v,

¢) nceud w correspendant 3 une utilisation en aval d'une variable définic au nceud
V.

Le choix des mutations a ensuite porté :

- dans le cas a}, sur une mutation susceptible de créer une des erreurs initiales
générées par I'activation de la faute F au nceud v ;

- dans le cas b), sur une mutation susceptible de créer une erreur qui propagera
jusqu'au neeud v et qui reproduira un ou plusieurs flots d'erreurs générés par la
faute F a partir du nceud v ;

- dans le cas c), sur une mutation susceptible de reproduire, & partir du nceud w,
la propagation d'erreur due a une des erreurs initiales créée par la faute F,

V.4.1.2  Comparaison des comportements erronés

Pour confirmer le fait que notre sélection a priori a permis d'identifier des
mutations capables de reproduire partiellement ou totalement les comportements erronés
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générés par les fautes réelles, des analyses similaires A celles menées pour I'application
ETUD (cf. § 111.4) ont été mendes,

Chacun des programmes incorrects a été obtenu en injectant une A une les fautes
réclles ou les mutations sélectionnées dans le programme original (correspondant i la
version 1.4 du programme LOCALES). Les traces d'exécution des programmes
incorrects et du programme original ont €€ obtenues en exécutant ces programmes avec
des séquences de test comportant chacune entre 20 et 50 vecteurs pour la fonction
recopie-capteur et entre 11 et 30 vecteurs pour la fonction calcul-d-tsgv. Ces séquences
de test ont été sélectionnées parmi les Jeux de test statistique dont nous disposions : cing
jeux de test pour la fonction recopie-capteur comportant chacun 307 vecteurs et cing
Jjeux de test pour la fonction calcul-d-1sgv comportant chacun 97 vecteurs {cf. §
11.3.4.2). Chaque séquence de test permet d'exécuter au moins une fois chacun des
chemins identifiés dans chacune des fonctions.

Afin de confirmer la similitude des comportements erronés, nous avons procédé,
pour chaque mutation susceptible de reproduire les comportements erronés d'une faute
réelle, de la maniére suivante :

i) chaque mutant et le programme incorrect contenant la faute réclle ont été
cxécutés avee la méme séquence de test ;

i) les traces d'exécution et les traces d'erreurs correspondantes ont ¢1& générées :

iii)  les flots d’errcurs et les délaillances produits par chaque mutation ont é1é
comparés a ceux produits pour la faute réelle, par analyse manuelle des traces
d’erreurs et des résultats de test.

V.4.2 Résultats expérimentanx

Une centaine de mutations ont é1é sélectionnées selon le principe exposé au
§ V.4.1.1. Nous ne détaillerons ici qu'une trentaine d'entre elles, représentatives de
nos observations. Pour chacune d'clles, nous allons préciser la raison de son choix ct
les comportements erronés qu'clle a reproduits. L'ensemble des résultals st synthétisé
dans les tableaux V.8 (pour la fonction recopie-capteur) et V.9 (pour la fonction calcui-
d-tsgv) qui comprennent les informations suivantes :

- un numére permettant d’identifier la mutation ;

- le nceud du graphe définition-utilisation sur lequel la mutation a é1€ injectée (cf.
graphes dans I'annexe A) ainsi que la modification apportée (modification d'un
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opérateur, d'une constante?’ ou d'un symbole représentant ic nom d'une
variable). Par exemple, la modification "E102" — "EIO1" signifiec que le
symbole "EIO2" a ét€ remplacé par le symbole "EIO1" et la medification
"=" — "==" gignific que¢ l'opérateur d'affectation "=" a été remplacé par
l'opérateur de comparaison "==" dans le mutant correspondant ;

- les comporiements erronés reproduits par la mutation, c'est-a-dire soit les flots
d'erreurs relatifs A la faute réelle considérée que la mutation a reproduits, soit
les défaillances observées en I'absence de propagation d'erreurs.

V.4.2.1  Fonction recopie-capteur

Dans le cadre de la fonction recopie-capreur, les {autes €tudiées créent des crreurs
initiales qui affectent directement des variables de sortie sans propager au cours de
I’exécution du programme ; cela est di 4 la sémantique de la fonction. De plus, pour
chacune de ces fautes, il n'existe pas d'autre définition de ces variables erronées que les
nceuds affectés par ces fautes. On peut donc chercher i reproduire les mémes
comportements erronés, en l'occurence les mémes erreurs initiales ¢t les mémes

défaillances, en injectant une mutation sur chacun des noeuds affectés.

Ainsi, l'activation de F3 crée une erreur initiale sur la variable EDO définie au
neud 68 ; les mutations sélectionnées sont des mutations de type remplacement d'un
symbole (M1-F3) ou d'un opérateur (M2-F3 et M3-F3) qui créent la méme erreur
initiale pour tout ou partie des entrées de test.

L’activation de F10 crée des erreurs initiales sur les variables définies aux neeuds
154 18 et 44 4 47, suite A la suppression de ces neeuds ; ces erreurs ne propagent pas ct
affectent directement des variables de sortie. Une mutation seule ne peut reproduire
I'ensemble de ces erreurs mais unc mutation sélectionnée sur chacun de ces naeuds
permet de reproduire chacune des erreurs initiales individuellement. Chacune des
mutations ainsi sélectionnées est soit de type remplacement de l'opérateur d'affcctation
par un opérateur d'un autre type (M1-F10, M3-F10, M4-F10 et M5-F10), reproduisant
ainsi la suppression d’une instruction, soit de type modification de la constante utilisée
pour définir la variable au neeud considéré (M2-F10). Toutes les mutations
sélectionnécs ont généré en partie les crreurs initiales créées par F10 et qui affectaient
directement des variables de sortie.

27 Les constantes dans le programmes LOCALES sont codées "K_XXX".
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L’activation de F11 crée des erreurs initiales sur les variables TN[26], TN[27],
TN[32] et TN[33] par utilisation de constantes erronées aux nceuds les définissant. I
suffit pour reproduire chacune des erreurs initiales d’injecter sur chacun de ces neeuds,
une mutation de type modification de la constante symbolique qui reproduit la méme
erreur initiale (M1-F11 A M4-F11).

Le tableau V.8 donne le résultat de I'analyse comparative des comportements
erronés dus aux fautes réelles et aux mutations sélectionnées.

Faute Mutations injectées Comportements erronés reproduits
N° Description
F3 MI1-F3 | nceud 68 : "EIO2" — "EIOL" Mémes défaillances
M2-F3 |nceud 68:"1" > "&" Meémes défaillances pour certains vecieurs de test
M3-F3 |nceud68:"1"— "A" Mémes défaillances pour certains vecteurs de test
FI0 | M1-FI0 {nceud 17: "=" — "==" M¢cmes défaillances relatives 3 TN[26]
M2-F10 | neud 17 :"K_F_ER" — "0" Mémes défaillances relatives 3 TN|26]
M3-F10 | nceud 18 : "=" — "==" Mémes défaillances relatives i TN[32]
M4-F10 | nceud 46 ; "=" 5 "==" Meémes défaillances relatives 3 TN[27]
MS5-F10 | naeud 47 : "=" - "==" MEmes dé[aillances relatives 3 TN[33)
Fil | MI-F11 |neud 17: "K_F ER" — "K ER" Mémes défaillances relatives a TN[26]
M2-Fl11 {neeud 18: "K_F_ER" "K_ER" | Mémes défaillances relatives 3 TN[32]
M3-F11 | neeud 46: "K_F ER" — "K_ER" | Mémes défaillances relatives 3 TN{27]
M4-F11 | nccud 47 : "K F ER" - "K_ER" | Mémocs défaillances relatives 3 TNJ33]

Tableau V.8: Similitudes entre les flots d'erreurs produits par les fautes réelles et
par les mutations sur la fonction recopie-capteur

V.4.2.2  Fonction calcul-d-tsgv

Dans le cadre de la fonction calcul-d-tsgv, les fautes étudices géndrent des
comporicments plus complexcs en terme de création, d’annulation et de masquage
d’crreurs. Pour reproduire ces comportements errons, nous avons pu injecter des
mutations sur divers neeuds du graphe définition-utilisation et non pas sculement sur les
neeuds sur lesquels unc erreur initiale a été créée.
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La faute F5 consiste & supprimer les nceuds 12 4 15, le nceud 12 étant un nceud de
contrdle et les nocuds 13 & 15 étant dépendants par le contréle du neeud 12. On peut
chercher & reproduire les mémes comportements erronés de différentes maniéres :

- soit en injectant une mutation de type remplacement d'un opérateur, sur le
neeud 12 conduisant 3 évaluer ¢y A Faux (cf. M1-F5), ce qui revient 2
supprimer les associations (12, 13, eq2), (12, 14, e12) et (12, 15, €12) ;

- soit en ciblant les définitions de NHO au nceud 13 et en amont du neeud 13
(nceuds 8 et 11) : 1a propagation d'erreur élant due essenticllement A 'erreur
initiale sur NHO créée au nceud 13, on peut chercher 4 reproduire les flots
d'erreurs correspondants. Les mutations ainsi sélectionnées consistent donc,
soit & modifier Ia variable utilisée pour définir NHO (par exemple, M5-F5 au
nceud 11}, soit A supprimer la définition de NHO au neeud 8 (M4-F5) ou au
neeud 13 (M2-F5 et M3-F5) par une mutation de type remplacement de
I'opérateur d'affectation ou par unc mutation du type remplacement du symbole
de la variable définic. Dans ce dernier cas, la mutation sélectionnée (M3-F5)
conduit a remplacer la variable définie (NHO) par une autre variable (NDHO)
créant ainsi une erreur sur la variable non définie dans e mutant (NHO) ¢t sur la
variable non définie dans le programme original (NDHO) ; cette demiére erreur
ne propage pas, et est annulée par redéfinition de NDHO dans les nceuds qui
suivent,

La faute F7 consiste a supprimer les neeuds 31 4 34, le nceud 31 étant un neeud de
contrdle et les neeuds 32 A 34 étant dépendants par le contréle du neeud 31, De la méme
maniére que pour F5, on peut reproduire les comportements erronés en sélectionnant
une mutation sur le nceud 31 (M1-F7). La propagation d'crreur étant due essenticllement
a ’erreur initiale sur NMHO, nous avons ciblé cetie fois la définition de NMHO au nceud
32 (M2-FT) et {'utilisation de NMHO au nceud 37 (M3-F7).

L’activation de F8 crée une erreur initiale de type “branchement erroné” au nceud
37 ; nous avons sélectionné des mutations sur ce nceud susceptibles de créer ce méme
branchement erroné (M1-F8 et M2-F8). Ces mutations sont de type remplacement d'un
opérateur ; ¢lles reproduisent partiellement les comportements erronés dus i F8 (¢'est-3-
dire pour certains chemins exécutables). 11 aurait également été possible de reproduire
partiellement certains flots d'errcurs dus 3 F8 en sélectionnant des mutations soit sur les
nceuds définissant les variables utilisées au nacud 37 et visibles depuis ce nceud (par
exemple, sur les nceuds 20, 25, 30 ou 32 pour la variable NMHO et sur les nceuds 3, 8,
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11 ou 13 pour la variable NHO), soit sur les nceuds dépendants par le contrdle du neud
37 (par exemple les nceuds 38, 39, 41, 42 ou 43) afin de reproduire les erreurs
propageant sur certaines variables.

Faute Mutations injectées Comportements erronés reproduits
N© Description
E5 MI-F5 |noeud 12:" 1" "&&" Tous les llots d’erreurs.
M2-F5 |peud13:"="— "==" Les flots d’erreurs relatifs 2 la propagation de
T'erreur initiale sur NHO. .
M3-F5 | ncead 13: "NHO" —» "NDHO" | Les flots d’erreurs relatifs & la propagation de
T'emrcur initiale sur NHO.
M4-F5 |noeud8:"=" 5 "==" Les flots d’erreurs produits lors de exécution par
Pc du chemin C2,
M5-F5 |neeud 11:"RHO" - "RMHO"| Les flots d’errenrs produits lors de I'exécution par
P, du chemin C3.
F7 MI-F7 [neud3]l:"li"— "&&" Tous les flots d’erreurs.
MZ2-F7 | nceud 32 : "NMHO" Les flots d'erreurs relatifs 3 1a propagation de
"NDHO" lerreur initiale sur NMHQ,
M3-F7 |neeud 37 : "K_D"— "K_MIN" | Flots &’ errewss relatifs & In propagation de l'errear |
initiale sur NMHO partiellement 2 partir du neeud
7.
F8 MI-F8 fnceudd7:"11" 5 "&&" Les flots d’erreurs produits lors de I'exécution par
o P des chemins CiouCl1. ]
M2-F8 |neeud37:")1" = "A" Les flots d’erreurs produits lors de l'exécution par
P des cheming Cl ou C2 .
F9 L MLF9 I neeud 28: 710" —» "10.0" " | Tous les flots derrcurs. N
MZ-F9 | neeud 290 "+ 5 "y Les flots d’erreurs produits lors de Pexécution par
P des chemins C7 ou C11 mais valeurs erronées
différentes anx nceuds 29 et 30,
M3-F9 | nceud 30: "10.0" - "100.0" Les mé&mes flots derreurs lors de 'exécution par
F¢ des chemins C3, C6, C9, C10 ou C11 mais
valeurs erronées différentes pour NMHO (ncend
30),
FI12 | MI-FI2 |nceud 5 "TNES6) —» "IN[54]" | Défaillances sur TN[56) mais valeur orronde
- | différente. — B
M2-F12 | necud 15 :"TN[S6] — "TN[54}" | Défaillances sur TN[56] mais valeur erronée
différente,
F13 | MI-F13 | neeud 5 : "TN[55] "TN[54]" | Défaillances sur TN[53] mais valeur erronde
diftérente.
M2-Fi3 | nceud 15 :"TN[55] — "TN[54]" | Défaitlances sur TN[55] mais valeur erronée
différente,

Tablesu V.9: Similitudes entre les flots d'erreurs produits par les fautes réelles et

par les mutations sur la

fonction calcul-d-rsgv
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ont &té sélectionnées sur ce neeud (M1-F9) et sur une utilisation de cefte variable (M2-F9
au nceud 29) mais également sur un nceud dépendant du nceud 29 par les données (M3-
F9 au nceud 30) pour reproduire les comportements erronés dus 2 la faute F9, Les
mutations M1-F9 et M3-F9 sont de type remplacement d'une constante numérique dans
des calculs réalisés pour définir respectivement R1_alpha et NMHO, M1-F9 crée ta
méme erreur initiale que F9 sur R1-alpha. M3-F9 crée une erreur initiale sur NMHO qui
sera ensuite annulée au nceud 32, cette erreur conduit 3 un branchement erroné au neeud
31 ; les flots d'erreurs dus & F9 sont alors reproduits a partir de ce neud 31, La
mutation M2-F9 est de type remplacement d'un opérateur ; les flots d'erreurs dus 4 F9
sont également reproduits & partir du neend 31 pour certains des chemins exécutés.

La faute F12 consiste 4 définir 1a variable TN[54] & la place de TN[56] au nceud 5
(lors de I’exécution du chemin C1) et au noeud 15 (lors de I’exécution des chemins C2 et
C3) et & utiliser dans ces définitions des constantes erronées. Ces variables constituant
des variables de sortie et étant seulement définies par ces neeuds, les mutations n'ont pu
étre sélectionnées que sur ces neeuds. Il en a été de méme pour la faute F13, Les
mutations destinées a reproduire les erreurs créées par les fautes F12 et F13 ont permis
de créer des erreurs sur les mémes variables (qui ont pu étre détectées par les mémes
vecteurs de test) mais avec des valeurs erronées différentes.

Le tableau V.9 donne le résultat de l'analyse comparative des comportements
erronés dus aux fautes réelles et aux mutations sélectionnées.

V4.2.3 Commentaires

L'¢tude des tableanx V.8 et V.9 montre que toutes les mutations étudiées
reproduisent totalement ou partiellement les comportements erronés générés par les
fautes réelles. En effet :

1) soit la mutation sélectionnée est activée par les mémes entrées de test que la
faute réelle considérée et elle reproduit les mémes flots d'erreurs et les mémes
défaillances que ceux produits par fa faute ; c'est le cas des mutations M1-F3,
M1-F5, M1-F7, M1-F9,

2)  soit la mutation sélectionnée n'est activée que par un sous-ensemble des entrées
de test permettant d'activer la faute réelle mais elle reproduit pour ces entrées
{cest-2-dire pour certains chemins exécutés) les mémes flots d'erreur et les
mémes défaillances que ceux produits par la faute réelle ; c'est le cas des
mutations M2-F3, M3-F3, M4-F5, M5-F5, M1-F8 et M2-F8.
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3)  soit la mutation étudiée génére des comportements erronés similaires 3 ceux
produits par la faute réelle et ceci pour les mémes entrées de test - méme
structure du flot d'erreurs mais valeurs erronées différentes. Clest le cas des
mutations M2-F9, M3-F9, M1-F12, M2-F12, M1-F13 et M2-F13.

4)  soit la mutation éludiée reproduit partiellement les comportements erronés
produits par la faute réelle considérée (c'est-a-dire un sous-ensemble des flots
d'erreurs ou une partic d'un flot d'erreurs menant 3 la méme défaillance) : c'est
le cas pour les fautes réelles qui créent des erreurs initiales sur plusieurs
variables, comme les fautes F10 ou F11 (cf. M1-F10 3 M5S-F10 ¢t Mi-F11 &
M4-F11). C'est également lc cas des mutations njectées en aval du neeud
affect¢ par la faute, elies reproduisent alors un sous-flot d'erreurs a partir d'une
erreur donnée (cf, M2-F5, M3-F5, M2-F7 ¢1 M3-E7.

Ces expériences sont complémentaires de celles menées sur le programme ETUD,
pour lequel les mutations étudides n'avaient pas €€ sclectionnées a priori pour
reproduire les comportements erronés générés par les fautes. En sélectionnant a priori
des mutations susceptibles de reproduire tout ou partic des comportements erronés créés
par des fautes, nous avons obtenu de nouveaux arguments favorables a la
représentativité des erreurs générées par les mutations.

Nous présentons A titre indicatif, au paragraphe suivant, les résultats obtenus par
I'ensemble des jeux de test vis-3-vis des fautes réelles et des mutations érudides.

V.4.24  Résultats vis-a-vis des jeux statistiques

De fagon plus globale. nous avons comparé les résultats obtenus par I'ensemble
des jeux de test statistique complets vis-a-vis des fautes réelles et des mutations Studiées
en termes de pourcentage de vecteurs d'entrée révélant la faute ou la mutation.

En ce qui concerne les fautes F1, F4 et F6, nous avons pu vérifier qu'elles ne sont
révélées par aucun des jeux de test. Nous avons ¢galement observé que la combinaison
des fautes F2 et F10 conduit au méme résultat que F10 seule,

Pour les autres fautes ¢t les mutations, les résultats sont rassembiés dans le tableau
V.10 (pour la fonction recopie-capteur) et dans le tableau V.11 {pour la fonction calcul-
d-15gv) qui donnent le pourcentage moyen des vecteurs de test révélant la faute ou la
mutation sur I'ensemble des cing jeux dc test statistique élaborés pour chacune des
fonctions recopie-capteur ct calcul-d-tsgv,
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Faute Mutations
F3 2599 % MI1-F3 25,99 %
M2-F3 52,90 %
M3-F3 2423 %
F10 99,80 % Mi-F10 98,76 %
M2-F10 98,76 %
M3.F10 98,76 %
M4.F10 99,15 %
MS5-Fi0 99,15 %
Fl11 99.80 % MI1-F11 98.76 %
M2-F11 98,76 %
M3-Fl1 99,15 %
M4-Fl11 99,15 %

Tableau V.10: Résultats des jeux de test statistique
vis-a-vis des fautes et des mutations sur recopie-capfeur

Faute Mutations
F5 16,70 % MI1-F5 16,70 %
M2-F5 16,70 %
M3-F5 16,70 %
M4-F5 5340 %
MS5-F5 49,48 %
F7 2350 % M1-F7 2350 %
M2.F7 2350 %
M3-F7 2350 %
F8 4330 % MI1-F8 2351 %
M2-FR 30,53 %
F9 65,77 % MI1-F9 65,77 %
F12 1546 % MI1-F12 7.83 %
M2-FI2 13,61 %
F13 3587 % M1-F13 22,06 %
M2-F13 14,85 %

Tableau V.11: Résultats des jeux de test statistique
vis-a-vis des fautes et des mutations sur calcul-d-fsgv
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En ce qui concerne les fautes réelles, ces résultats varient beaucoup d'une faute 3
l'autre, ce qui peut indiguer une variété des comportements erronés. Il est alors
intéressant de souligner que les mutations étudiées ont pu reproduire aussi bien les
comportements erronés dus A des fautes réelles difficiles i révéler par l'ensemble des
vecteurs de test telles que F5 ou F12 que ceux dus 3 des fautes révélées par
pratiquement tous les vecteurs de test, telles que F10 et F11. De plus, la majorité des
mutations qui ne reproduisent que particllement les flots d'erreurs dus aux fautes réelles
ont produit moins de défaillances et semblent done plus difficiles A révéler.

V.5 CARACTERISATION DES FAUTES

Les travaux sur la modélisation des fautes se sont principalement intéressés A la
caractérisation des fautes par leur nature syntaxique. Par exemple, dans [DeMillo &
Mathur 1994], DeMillo classe les fautes en deux catégories principales : 1) les fautes
simples de type mutation et 2) les fautes complexes qui sont elles-méme classées selon
leur impact sur le code du programme (code mangquant, code déplacé, algorithme
incorrect, ete.). La différence entre une faute dite simple et une faute dite complexe est
généralement déterminée par la taille syntaxique de la faute, définie par fe nombre
d'instructions ou d'éléments du code source qui doivent étre modifiés pour corriger le
programme. Dés lors se pose le probleme de la représentativité des mutations vis-A-vis
des fautes réelles : puisqu'une mutation est une faute simple, il semble évident qu'elle
ne peut pas modéliser des fautes complexes.

Pour répondre a cette limitation, Offut, dans [Offutt & Hayes 1996], a introduit la
notion de taille sémantique qui est définic par la taille relative du sous-domaine des
entrées pour lesquelles sont observées, lors de l'exécution du programme incorrect, des
sortics incorrectes. Une faute est alors de taille sémantique large si de nombreuscs
entrées de test permettent de la révéler. Offut a constaté qu'il n'y avait pas de corrélation
entre la taille syntaxique d'une faute et sa taille sémantique.

Nos résultats expérimentaux nous aménent A nous interroger sur la maniére dont
ont é1€ modélisées Jes fautes jusqu'a présent et & proposcr une caractérisation des fautes
plus appropriée au contexte de la validation des tests,

Dans nos études expérimentales sur le module LOCALES, nous avons caractérisé
les fautes réelles, en nous basant sur deux types de représentation du programme : 1) en
¢valuant le nombre d'instructions du code source affectées par l1a faute (cf. tableau I1.2),
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c'est-3-dire le nombre d’instructions corrigées entre les versions incorrecte et correcte du
programme, et 2) en évaluant le nombre d'associations de dépendances ajoutées ou
supprimées (cf. tableaux V.1 et V.2). Nous avons remarqué que ces deux types de
mesure n'étaient pas corrélés : une faute qui affecte une seule instruction du code source
peut affecter de nombreuses associations de dépendances (par exemple, la faute F8), De
plus, I'analyse détaillée des fautes réclles sur les modules ETUD et LOCALES nous a
permis de nous rendre compte expérimentalement que la nature syntaxique d'une faute
ne permettait pas de préjuger de la complexité ou de la subtilité des comportements
quelle peut générer. Ainsi, une faute de complexité syntaxique faible peut étre difficile 2
révéler car soit son activation crée rarement des erreurs initiales, soit son activation crée
des erreurs qui sont souvent annulées ou masquées au cours de leur propagation. Le cas
contraire est également possible : une faute de complexité syntaxique faible peut créer
une erreur initiale qui va propager en créant de nombreuses autres errcurs conduisant 4
des sous-flots d'erreurs plus ou moins complexces.

Dans Ie cas du test dont le but est de détecter des errcurs, il nous parait plus
judicicux de caractériser une faute ¢n fonction de la complexité des comportements
erronés qu'elle peut générer. Schématiquement, une faute dont V'activation génére un
comportement erroné simple est une faute qui, lorsqu'elle est activée, crée une erreur
initiale sur une variable de sortie, ne propage pas en créant d'autres erreurs et n'est ni
masquée ni annulée durant le reste de I'exéeution du programme ; l'erreur initiale créée
conduit donc 2 unc défaillance sur la méme variable 4 chaque fois. A I'opposé, une faute
dont l'activation génére un comportement erroné compicxe cst une faute qui, a chaque
activation peut créer ou non une ou plusieurs erreurs initiales différentes selon les
conditions d’activation et telles que leurs propagations créent d'autres erreurs qui
peuvent étre annulées ou masquées en cours d'exécution, Cette caractérisation des
comportements erronés peut €tre faite par analyse de I'impact des fautes sur les chaines
de dépendances. Cetle analyse, comme nous I'avons expérimenté au paragraphe V.3,
permet d'estimer la complexité des comporiements erronés qui pourront étre générés
lors de I'exécution du programme correspondant. Cet axe dec recherche nous semble
intéressant & poursuivre sur d'autres applications pour caractériser un sous-cnsemble de
mutations susceptible de produire un échantillon représentatif de comportements
erronés.
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V.6 CONCLUSIONS

Dans ce chapitre, nous avons mis en pratique I'analyse des dépendances définie au
chapitre IV, sur un cas réel : le programme LOCALES. Nous avons py au travers de
I'étude des chafnes de dépendances, mettre en évidence, avant toute exécution du
programme, les mécanismes de création, d'annulation et de masquage d'erreur
susceptibles d'étre produits par l'activation des fautes réelles. Nous avons pu également
en ciblant certaines définitions ou utilisations reproduire particllement ou totalement les
comportements erronés générés par les fautes réelles par le biais de mutations. Les
mutations sélectionnées montrent qu'une faute simple qui est localisée soit en amont
dans le graphe définition-utilisation soit en aval d'un neeud affecté par une faute donnée
peut reproduire une partie des flots d'erreurs générés par cette faute. Cela s'explique par
les relations de dépendances qui lient le neeud affects par la faute réelle et le neud
affecté par la mutation sélectionnée.

Ces résullats nous ont amenée 4 nous interroger sur les critéres qui permettaicent de
juger de la représentativité de fautes artificielles vis-3-vis de fautes réelles. La taille
syntaxique d'une faute nous apparait comme étant un critére insuffisant. La raille
sémantique et la complexité des comporilements ¢rronés nous apparaissent comme des
critéres plus adéquats mais difficiles i évaluer de maniére systématique,

Les résultats positifs concernant la représentativité des erreurs et des
comportements erronés produits par les mutations sur cette seconde étude de cas, nous
permettent maintenant de considérer I'analyse de mutation telle que nous l'avons
appliquée, c'est-a-dire l'analyse de mutation forte (cf. § 1.4.2), comme une technique
expérimentale appropriée pour évaluer l'efficacité de Jeux de test A détecter des erreurs,
L'application de cette technique dans un contexte industriel, ses avantages el ses
contraintes font l'objet du chapitre suivant.




CHAPITRE VI

VALIDATION DES TESTS PAR

ANALYSE DE MUTATION

VI.1 INTRODUCTION

Les résultats des expériences menéces sur les programmes ETUD et LOCALES
montrent que les erreurs et les comportements erronés générés par des mutations
peuvent &tre représentatifs de ceux dus a des fautes réclles de nature syntaxique
complexe, c'est-a-dire dont ta correction concerne plusieurs instructions du code
réparties sur plusieurs blocs. Ainsi, 'analyse de mutation permet de disposer d'un large
échantillon de comportements erronés et suffisamment variés pour ére représentatif
d'un nombre non négligeable de comporiements erronés générés par des fautes réelles ;
il est alors possible d'évaluer l'efficacité de jeux de tests vis-3-vis de la déiection de ces
comportements erronés.

Rappelons que la mesure associée aux résultats d'une analyse de mutation est le
scor¢ de mutation {c¢f. § 1.4.1). Pour un programme P ¢t un jeu de test T, clle
correspend & la proportion de mutants ron équivalents a P qui sont tués par T. Un
score de 100% indique que le jeu de test T tuc tous les mutants non équivalents mais, en
pratique, ce score idéal cst difficilement atteignable,

Dans le cadre de son utilisation dans un contexte industricl, l'inconvénient majeur
de cette technique est qu'cllc n'est pas enti¢rement automatisable dans 1'état de l'art
actuel. L'établissement du score de mutation implique une analyse des mutants non tués
{c’est-a-dire vivants) par le jeu de test T pour identifier, parmi eux, ceux qui sont
équivalents au programme criginal. Or cette analyse des mutants vivants doit éire faite
manuellement, cc qui est coliteux.

De plus, les étapes d'ores et déja automatiques (génération ¢t cxécution des
mutants) peuvent étre colteuses en temps d'exécution en raison du nombre important de
mutants qui peuvent €tre construits par génération exhaustive 2 partir de types de
mutations pré-définis. D'autres techniques connues d'injection de fautes (telles que
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Fanalyse de mutation faible) ou les techniques d'injection d'erreurs, bien que moins
coliteuses en temps d'exécution, ne nous semblent pas suffisantes pour la validation des
tests (en particulier, sur des programmes critiques). En effet, elles occultent soit I'étape
d'activation de la faute (dans e cas d'injection d'erreurs en cours d'exécution), soit
I'étape de propagation d'une erreur Jjusqu'en sortie du programme (dans le cas de
I'analyse de mutation faible) et nos résultats expérimentaux ont clairement montré que
T'observation d'une erreur 4 un instant donné de l'exécution ne suffit pas pour conclure
que les entrées de test vont permettre de révéler la faute correspondante par observation
des sorties 4 1a fin du cycle d'exécution,

Dans ce chapitre, nous allons examiner ces problémes de cot, liés d'une part 3
I'analyse des mutants vivants et d'autre part au temps d'exécution prohibitif, et proposer
des voies d'investigation qui nous paraissent prometteuses pour faciliter l'intégration de
I'analyse de mutation dans des projets industriels.

VI.2 ANALYSE DES MUTANTS VIVANTS

L'analyse des mutants vivants consiste i identifier les raisons pour lesquelles
certaines mutations n'ont pas été révélées par un jeu de test, Deux cas sont i
considérer :

1) soit le mutant est équivalent au programme original et aucune entrée de test ne
permet de le distinguer ;

2)  soit le jeu de test n'est pas assez sensible pour révéler Ia mutation,

VIL.2.1 Caractéristiques des mutants équivalents

Les résultats obtenus sur plusieurs analyses de mutation menées sur le programme
ETUD [Waeselynck 19931 d'une part, ct sur le programme LOCALES d'autre part,
hous permetient de distinguer trois catégories principales d'équivalence ;

. équivalence fonctionnelle : la mutation introduite ne génére pas derreur
initiale et le comportement du programme n'est pas affecté. Clest le cas, par
exemple des mutations suivantes :

- remplacement d'un OU logique par un QU binaire lorsque les opérandes
sont de type booléen ;
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- remplacement d'un ET logique par un ET binaire lorsque les opérandes
sont de type booléen ;

- remplacement dans une expression de la forme "x == a”", de l'opérateur
de comparaison "==" par un opérateur "=" lorsque a représente la valeur
maximale du domaine de définition de 1a variable x.

. équivalence due A la structure du programme : la mutation introduite
dans le programme peut générer des erreurs qui sont systématiquement
annulées ou masquées cn cours d'exécution quel que soit le chemin exécuté, et
ne peuvent donc jamais conduire 3 défaillance. Ce type d'équivalence peut étre
di :

- a l'existence de redondances dans le programme ; par exemple, une
crreur de branchement peut conduire 4 exécuter une branche
incorreciement sélectionnée qui redéfinit des variables aux mémes

valeurs que la branche qui est exécutée dans le programme original.

- au flot de données qui lie des variables entre elles de telle sorte que le
remplacement d'une variable par une autre ne crée pas d'erreur
observable en sortie du programme. Par exemple, lorsque deux variables
x et y sont liées par une instruction de la forme "x = y" (au nceud v), le
remplacement de x, utilisée au nceud v, par y, v étant dépendant de u par
les données, ne crée pas d'erreur au naud v, si quel que soit le chemin
exéculé la scule définition visible en v de x est le nceud u.

. équivalence due a I'environnement d'exécution: la mutation
introduite ne peut étre révélée dans 'environnement d'exécution utilisé mais
elle pourrait I'étre dans un autre cnvironnement. Deux cas distincts peuvent se
produire :

- la portion de code affectée par la mutation n'est pas exécutable dans la
phase de test considérée ;

- les initialisations réalisées par défaut par le compilateur ou
l'environnement de test conduisent & un comportement du mutant
identique a celui du programme original. C'est le cas, par exemple, du
remplacement d'un opérateur d'affectation "=" par un opérateur de
comparaison "==" sur un nweud initialisant une variable a 0 (ce qui
revient & supprimer l'instruction d'initialisation) si 'environnement
d'exécution effectue une remise & 0 systématique avant chaque
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exécution. Nous avons pu également observer ce type d'équivalence lors
du remplacement d'une constante a par une constante b sur un nceud de
contréle de la forme "if (x == a)" lorsque la variable x est toujours
initialisée 4 une valeur ¢ (c £aet ¢ # b) par l'environnement de test et
n'est pas redéfinic dans la fonction ni observée en sortie,

A titre indicatif, nous exposons ci-apres les résultats de l'analyse des mutants
vivants issus des expériences menées sur le programme LOCALES pour préciser, sur
cet exemple, quelle a été 1a proportion de mutants équivalents par rapport au nombre de
mutants vivants.

VI.2.2 Résultats expérimentaux sur le programme LOCALES

Les tableaux V1.1 et V1.2 donnent, pour chacune des fonctions recopie-capteur et
calcul-d-tsgv, les résultats de Vanalyse des mutants vivants. Ces résultats ont été
obtenus suite  la génération exhaustive des mutants selon les tables présentées en
annexe B et A 'exécution de ces mutants avec les Jjeux de test statistique présentés au
paragraphe IL.3.4. Les mutations ont été générées i I'aide de quatre tables de
mutations : 1) une table de mutations sur les valeurs numériques des constantes, 2) une
table de mutations sur les opérateurs du langage, 3) deux tables de mutations sur les
symboles (pour les symboles représentant les constantes utilisées dans le programme et
pour les symboles représentant les variables du programme). Les tableaux VL1 et V1.2
indiquent pour chaque type de mutations gEnéré?®, le nombre de mutants restés vivants
par rapport au nombre de mutants exécutés et parmi ces mutants vivants, le nombre de
mutants équivalents au programme criginal quel que soit 'environnement d'exécution
utilisé (équivalence fonctionnelle ou due i la structure du programme), lc nombre de
mutants équivalents en test unitaire (€quivalence due 2 I'environnement d'exécution) et
le nombre de mutants non équivalents.

Ces résultats montrent que le nombre de mutants équivalents peut élre non
négligeable et difficile a évaluer a priori sans une analyse détaillée. Si I'dentification des
mutants équivalents ne peut étre automatisable dans I'état de I'art actuel, l'acquisition de
certaines informations utiles au dépouillement peut I'étre, comme nous allons le voir
maintcnant.

28 Dans le cadre des expériences sur le programme LOCALES, aucun mutant sur les valeurs

numériques des constantes n'est resté vivant,
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Types de # mutants vivants | # mutants # mutants # mutants
mutations ! # mutants équivalents { équivalents en non
exécutés test unitaire | équivalents
sur les opérateurs 202 /990 101 84 17
sur les symboles
représentant des 78/ 516 37 11 30
constantes
sur les symboles
représentant des 251419 10 15 0
variahles
Totaux 305 /1925 148 110 47

Tableau VI.1: Analyse des mutants vivants pour la fonction recopie-capteur

Types de # mutants vivants | # mutants # mutants # mutants
mutations / # mutants équivalents | équivalents en non
exécutés test unitaire | équivalents
sur les opérateurs 122 /681 45 69 8
sur les symboles
représentant des 12/ 349 0 5 7
constantes
sur les symboles
représentant des 57226 5 0 0
variables
Totaux 139 / 1256 50 74 15

Tableau VL2 : Analyse des mutants vivants pour la fonction calcul-d-tsgv

VI.2.3 Aides a l'analyse des mutants vivants

L'analyse des mutants vivants, lorsqu'ils sont nombreux. peut s'avérer trés
fastidicuse si on ne procéde pas par étapes successives et en s'aidant d'utilitaires, ainsi

que nous le proposons ci-apres.

Avani d'analyser un par un les mutants laissés vivants par un jeu de test, il parait
judicieux d'identificr ccux qui sont manifestement liés a la faiblesse du jeu de test. I est,
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tout d'abord, évident de s'assurer que les mutants vivants ne sont pas localisés sur des
parties de code qui n'ont jamais ou trés peu €6 exécutées. Cela peut se faire simplement
par unc analyse de couverture structurelle classique (réalisée par cxemple par une option
du compilateur C ou par des outils spécifiques),

Ensuite des informations relatives a chaque instruction du code, telles que le
nombre de mutants exécutés et la liste des mutants vivants?9, permettent d'identifier des
parties de code sur lesquelles les mutations semblent plus difficiles 4 révéler par le jeu de
test considéré, bien qu'elles aient é1é exécutées un nombre raisonnable de fois. Ce type
d'informations facilite l'identification des instructions propices au masquage d'erreur et
donc des mutants non équivalents. Il est alors conseillé de compléter les jeux de test
avant de poursuivre inutilement 1'analyse des mutants vivants.

A l'issue de ces premidres étapes, les mutants laissés vivants par le jeu de test
(éventucllement complété) doivent étre analysés manuellcment pour déterminer si des
entrées de test auraient permis de les tuer ou non, Certaines informations dont
l'acquisition peut étre automatisée constituent une assistance pour cette analyse ; elles ne
permettent pas de savoir si un mutant vivant est ¢quivalent au programme original ou
non mais elles aident A comprendre les raisons pour lesquelles une mutation n'a pas été
révélée, c'est-d-dire A savoir si elle a pu créer une erreur initiale et si cette erreur a
propagé. L'utilisation d'un outil de mise au point du programme ou de génération des
traces d'exécution permet d'acquérir ce type d'informations. Dans le cadre de nos
expériences, nous avons utilisé un outil de génération des traces d'exécution ; l'emploi
d’un tel outil peut paraitre cependant coditeux dans un contexte industriel L'utilisation
d'un outil de mise au point permet, par l'insertion de points d'observation dans le code,
de savoir si I'exécution du mutant a conduit 2 Ja création d'unc ou plusieurs erreurs et si
Ces erreurs ont propagé. Une approche qui nous parait intéressante 4 étudier et i
développer serait I'insertion automatique par l'outil d'analyse de mutation de points
d'observation sur le neeud affecté par la mutation (dans le but de fournir les valeurs des
variables définies par I'instruction mutée pour savoir si une erreur initiale a &é créée) et
sur des neeuds du programme préalablement sélectionnés daprés I'analyse des
dépendances (cn ciblant par exemple, les associations de dépendances utilisées le plus

29 Un utilitaire associé a 'environnement d'analyse de mutation SESAME (appelé "mcov") nous a

permis d'acquérir ces informations dans le cadre de nos expériences ; il s'inspire des outils d'analyse
de couverture structurelle classique et fournit, pour chaque instruction du code source, le nombre de
mutants générés et la liste des mutants vivants.
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souvent lors de I'exécution). Dans le cas ob il y a eu création d'erreur initiale, les points
d'observation suivants permettent d'indiquer ot Ia propagation d'erreurs s'est arrétée.

Les informations apportées par l'analyse de dépendances du programme (analyse
du graphe définition-utilisation ou analyse des chaines de dépendances) nous ont
permis, dans certains cas, d'expliquer pourquoi un mutant était équivalent ou difficile a
tuer. Il existe de nombreux travaux récents ayant pour objet I'acquisition automatique
d'informations relatives aux dépendances du programme (par exemple, [Harrold et al.
1993, Harrold & Rothermel 1996]) mais il n'y a pas encore, & notre connaissance,
d'outil disponible permettant d'automatiser de telles analyses,

L'approche pragmatique présentée ici cst issue des analyses de mutation menées
dans le cadre de nos expériences sur le programme LOCALES et il s'est avéré que les
utilitaires mentionnés ont facilité de maniére appréciable 'analyse des mutants vivanis.
Le nombre de mutants équivalents peut également &tre diminué par l'approche introduite
au paragraphe suivant qui est la mutation sélective.

VI.3 MUTATION SELECTIVE

Pour diminucr le coft d'exécution de I'analyse de mutation forte, on peut chercher
a diminuer le nombre de mutants exécutés. Cette approche, dénommée mutation
sélective, a €té développée el expérimentée par Mathur et Offutt [Mathur & Wong 1993,
Offutt et al. 1996] en utilisant I'outil Mothra construit pour des programmes en Fortran.
Leurs études ont porié essenticllement sur la sélection des opératcurs de mutation 2
utiliser pour générer des mutants (cf. description des opérateurs de mutation de Mothra
au § L4.1). En particulier dans [Offutt ct al. 1996], les auteurs préconisent I'utilisation
de seulement 5 des 22 opérateurs de mutation disponibles.

La mutation sélective doit, 4 notre avis, cibler en priorité des mutations qui ne sont
révélées que par sculement un petit sous-domaine des entrées soit parce que :

a} leur activation crée rarement une erreur initiale ;

b) les erreurs créées font I'objet de nombreux masquages ou annulations ; elles
propagent rarement ou leur propagation affecte rarement (¢'est-a-dire sculement
sous certaines conditions) des variables de sortie.

Ces mutations correspondent 3 des fautes dites subtiles, ¢'est-a-dire des fautes qui
ne peuvent éire révélées que par certaines entrées de test particulidres ou encore par
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certaines séquences d'entrées de test (cf. fautes J, K et L identifides sur le programme
ETUD et décrites au § II1.4.2), On peut citer quelques exemples-type de mutations
correspondant au cas a) présenté ci-dessus :

. remplacement d'un opérateur de comparaison "==" par un opérateur ">" dans
une expression de la forme "x == borne supérieure” : une erreur initiale n'est
créée que pour des entrées de test correspondant 3 un point singulier ;

. remplacement d'un opérateur OU logique, "}l ¥, par un opérateur QU exclusif
bit 4 bit , " A ", entre deux expressions booléennes, Soient, A et B, deux
opérandes dont les valeurs sont booléennes, I'expression "A * B" produit un
résultat différent de "A Il B" (et crée donc une erreur initiale) seulement dans le
cascl A=B=1;

. remplacement dans une expression conditionnelle de Ia forme " x < a “, d'une
constante a par une constante b dont la valeur est proche de a : seules des
entrées de test particuliéres permettent de distinguer I'écart entre a et b et donc
de créer unc erreur initiale.

Ces types de mutations peuvent étre identifiés par analyse du code source. Alors
que les mutations dont le comportement erroné correspond au cas b) ne peuvent éire
identifiées a priori ; une analyse des chaines de dépendances du programme peut
s'avérer nécessaire pour déterminer ce type de mutations. En effet, d'aprés nos
observations expérimentales, ces masquages ou annulations d'crreur peuvent étre dus
notamment 4 des utilisations rares (ou dans des conditions particuliéres) des variables
erronées ou a des redéfinitions fréquentes des variables erronées.

La sélection des mutations peut également chercher A diminuer le cotit de I'analyse
des mutants vivants, en évitant si possible de générer des mutants équivalents au
programme original. Par exemple, on peut retirer de la table de mutations sur les
opérateurs, le type de mutation qui consiste a remplacer un OU logique par un QU
binaire si, pour un programme donné, toutes les opérandes utilisées avec cet opérateur,
sont de type booléen,

Divers critéres de sélection des mutations peuvent &ire intéressants 2 étudier : la
mutation s¢lective peut cibler certains types de mutation (par le biais des tables de
mutations ou des opérateurs de mutation selon l'environnement utilisé) mais également
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certaines instructions du code®. Cette demiére voie nous parait prometteuse élant donné
nos observations sur les relations de dépendances : il s'agirait, par exemple, de
sélectionner des mutations sur des instructions selon les dépendances qui les lient aux
autres instructions du programme. La sélection peut également porter sur des
instructions dont la syntaxe est propice 4 la non création d'erreur initiale ou aux
masquages d'erreurs ; il s'agit, par exemple, d'instructions comprenant plusicurs
expressions relationnelles li€es par des OU logique ou comprenant des opérateurs de
décalage binaire.

La mutation sélective est & notre avis une approche prometteuse ; ¢lle nécessite
cependant des investigations supplémentaires afin de caractériser plus précisément et
pour des applications diverses les mutations intéressantes 2 injecter.

VI.4 APPLICATION DE L'ANALYSE DE
MUTATION

L'intérét d'utiliser I'analyse de mutation forte, pour des applications industrielles,
nous parait a présent certain. Cetle technique devrait étre utilisée en complément des
analyses de couverture structurelle, dans le cadre de logiciels critiques, afin d'évaluer
l'efficacité des jeux de test par rapport a la détection d'erreurs et ainsi d'accroitre la
confiance que I'on peut avoir dans ces jeux.

La seule mesure permettant d'évaluer Vefficacité des jeux de test vis-3-vis des
fautes injectées est le score de mutation. Or, dans un contexte industriel, le
développement d'un logicicl nécessite la production de plusicurs versions successives
de ce logiciel (créées suite & des corrections ou a des évolutions de spécification), ce qui
implique également la conception de plusieurs jeux de test permettant de vérifier chacune
de ces versions. En raison du coiit actuel du dépouillement des résultats, le score de
mutation ne peut étre établi que pour certaines versions de ce logicicl. Dans ce contexte,
il n'est pas utile d'établir un score de mutation sur une version préliminaire dont on sait
qu'elle ne prend pas en compte toutes les corrections ou évolutions envisagées a un
moment donné du développement. Par contre, il nous parait souhaitable de réaliser une
analyse de mutation complite et donc d'analyser les mutants vivants, sur une versicn
considérée comme finale ct devant faire 'objet d'une certification ou d'une qualification.

30 L'environnement SESAME permel Facilement dexpérimenter ce type de sélection.
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Si Fanalyse de mutation sur tout le programme s'avére trop coiteuse, on peut se
contenter de cibler les parties de code les plus critiques.

Sur les versions préliminaircs successives pour lesquelles I'analyse des mutants
vivants n'est pas envisageable pour des raisons de codt, il nous semble cependant
intéressant d'évaluer les pourcentages des mutants vivants (équivalents ou nen) par
rapport aux mutants exécutés et de les comparer. L'évolution de ces pourcentages peut
servir d'indicateur de dégradation éventuelle de l'efficacité des jeux de tests d'une
version A une autre. Si le pourcentage des mutants vivants par rapport aux mutants
exécutés baisse de maniére significative d'une version 3 une auire, il est nécessaire de
s'interroger sur la pertinence des jeux de test pour la nouvelle version,

VI.5 CONCLUSIONS

Les résultats des études conduites ¢t présentées dans ce manuscrit nous autorisent
a penser que F'analyse de mutation est une méthode digne d'intérét et pertinente pour
¢valuer I'efficacité de jeux de test générés pour une application donnée, vis-a-vis de la
recherche de fautes. Nous avons montré, en particulier, que les comportements erronés
g¢nérés par les mutants ne sont pas toujours triviaux mais peuvent étre représentatifs de
fautes subtiles, c'est-a-dire difficiles A révéler par des jeux de test et pouvant dés lors
subsister dans lc programme en cours de validation.

Le coiit de l'analyse de mutation peut cependant faire l'objet de réticences, quant &
son utilisation pour des projets industricls. Nous avons exposé dans ce chapitre les
raisons de ce coiit (colit d'exécution et colit d'analyse des mutants vivants) et envisagé
plusicurs méthodes permettant de le réduire. Deux axes d'amélioration de cette technique
nous semblent particuliérement intéressants a étudier :

1) Télaboration et I'ntilisation d'outils d'aide au dépouillecment des résultats et en
particulier d'aide A l'analyse des mutants vivants ;

2)  lasélection des mutations A injecter (mutation s¢lective) en ciblant certains types
de mutations ou certaines partics du code de manitre 3 diminuer le coiit
d'exécution (c'est-a-dire le nombre de mutants a exécuter) ¢t le nombre de
mutants équivalents. La mutation sélective pourrait également permettre de
cibler certaines mutations en fonction des comporterments erronés qu'elics sont
susceptibles de générer.
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Les analyses de mutation conduites sur le programme LOCALES ont permis
d'identifier certaines caractéristiques de mutants subtils ou équivalents. Mais les travaux
de recherche, illustrés par des expérimentations sur d'autres cas réels, doivent encore se
poursuivre pour affiner les critéres permettant de sélectionner un sous-ensemble
pertinent de mutations 2 injecter.






CONCLUSION GENERALE

Les travaux présentés dans ce mémoire ont été motivés par te besoin d'élaborer
une méthode expérimentale d'évaluation de 'efficacité des jeux de test générés pour un
programme donné, vis-d-vis de la détection des comportements erronés du logiciel. I
est important de rappeler que nos résultats concernent des logiciels séquentiels
développés A I'aide de langages procéduraux (tels que Pascal, C, Fortran).

Dans le premier chapitre, nous avons souligné l'imperfection des critéres de
couverture (structurclle ou fonctionnelle) utilisés pour guider la sélection a priori ou la
validation a posteriori des entrées d'un jeu de test. En effet, ces critéres ne sont pas
directement liés aux fautes qu'ils sont censés révéler. Le probléme qui sc pose alors, est
celui de la confiance que I'on peut accorder aux cntrées de test utilisées pour un
programme donné vis-a-vis de Ia recherche de faules. L'analyse de mutation, en tant
que technique d'injection de fautes logiciclles, nous semble €re une approche
expérimentale appropriée & la validation des tests du logiciel. Cependant. en l'absence
d'un modele de fautes représentatif de la réaliié, it parait difficile de définir les types de
fautes a injecter. Nous nous sommes donc intéressée aux erreurs et aux comporiements
erronés générés au cours de 'exécution du logicicl, ¢t non pas aux fautes résultant du
développement.

Nous avons mené des études expérimentales, inédites A nolre connaissance, sur
I'analyse détaillée des errcurs et des comportements erronés induits a la fois par des
fautes réelles ct par des fautes de type mutation. Ces études ont porté sur deux logiciels
distincts, appelés ETUD et LOCALES, issus d'applications critiques du nucléaire
développées dans des environnements industriels différents. Nous avons pu disposer
dans les deux cas, de fautes identifiées au cours du développement du logiciel (au
nembre de 12 pour le programme ETUD et de 13 pour le programme LOCALES) et de
mutations générées a I'aide de I'environnement SESAME (développé au LAAS-CNRS),

La premiére série d'expérimentations, sur le programme ETUD, a eu pour objectif
d'analyser de manicre dctailléc des crreurs produites par 12 fautes réelles d'une part, et
par 24 mutations de premier ordre d'autre part. ETUD est un programme avec mémoire,
il se distingue ainsi d'autres programmes ¢tudiés dans des wravaux relatifs a la
modélisation d'erreurs. Les analyses cffcctuées nous ont permis de définir, d'un point
de vue théorique, les types d'erreurs observés ainsi que les évolutions de I'état interne
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d'un programme incorrect sur plusieurs cycles d'exécution. Ces observations ont mis en
¢vidence des mécanismes de création et de propagation d'erreur complexes.
L'analyse détaillée des traces d’erreurs produites lors de l'exécution de chacun des
36 programmes incorrects nous a permis de constituer deux bases de données d'erreurs
conséquentes : I'une relative aux erreurs produites par les fautes réelles ct comprenant
1450 enregistrements d'erreurs et I'autre relative aux erreurs produites par les mutations
ct comprenant 2272 enregistrements d'erreurs. Ces bases de données ont été construites
de maniére & pouvoir comparer la nature des erreurs enregisirées ainsi que les flots
d'erreurs (représentant la propagation d'une erreur initiale c'est-a-dire créée suite i
l'activation d'une faute). Ces analyses comparatives entre les deux bases de données ont
produit des résultats quantitatifs et qualitatifs favorables A une bonne représentativité des
errcurs produites par des mutations par rapport aux erreurs produites par des fautes
réelles puisque, notamment : 85% des 2272 errcurs produites par les mutations
analysées ont également éié produites par les fautes réelles ; 63 des 86 flots d'errcurs
générés par les fautes réelles ont é1é reproduits complétement ou partiellement par les
mutations,

Sur le plan théorique, une modélisation des comportements erronés a &ié
déduite de ces premidres obscrvations. A partir d'une représentation adéquate du
programme (graphe définition-utilisation), nous avons mis en évidence les relations
de dépendances cntre les instructions et les données du programme ; cn effet, ces
relations de dépendances permettent d'expliquer les mécanismes complexes de création,
dc masquage ct d'annulation d'erreur. Nous avons proposé une méthode d'analyse des
dépendances, basée sur la détermination d'associations et de chaines de
dépendances ; celte méthode permet d'expliquer les comportements erronés produit
par une faute.

La deuxiéme séric d'expérimentations, sur le programme LOCALES, a cu pour
objectif d'appliquer cette méthode d'analyse des dépendances pour comprendre et
expliquer les similitudes entre les comportements erronés produits par des fautes réclles
¢t ceux produits par des mutations. Nous avons, dans un premier temps, analysé les
modifications induites par chacune des 13 fautes réellcs sur les chaines de dépendances
du programme. Cela nous a conduite notamment,  identifier trois de ces fautes comme
¢tant impossibles 3 révéler par des jeux de test en montrant quc les programmes
incorrects correspondants sont fonctionnellement équivalents 2 la version correcte. Dans
un deuxi¢me temps, nous avons sélectionné a priori des mutations susceptibles dc
reproduire particllement ou totalement les mémes comportements erronés que les fautes
réelles en se basant sur les relations de dépendances identifiées dans le programme,
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L'analyse expérimentale des comportements erronés générés par ces mutations a permis
de vérifier leur similitude par rapport & ccux dus aux fautes réelies.

Concernant la représentativité des comportements erronés dus a des mutations, les
principales conclusions issues de I'ensemble de nos observations expérimentales sont
les suivantes :

. les mutations de premier ordre peuvent produire des erreurs et des
comportements erronés similaires, voire identiques, & ceux produits par des
fautes réelles de nature syntaxique plus complexe (c'est-a-dire dont la
correction implique plusicurs instructions du code source éventuellement
réparties sur plusieurs blocs) ;

. les mutations peuvent étre aussi difficiles 4 révéler par des jeux de test que des
fautes réelles ;

. les similitudes obscrvées entre les comportements erronés produits par des
fautes réelles et par des mutations s'expliquent 2 Vaide des relations de
dépendances ;

. les comportements erronés générés par les mutations sont suffisamment variés
pour étre représentatifs d'un bon nombre de comportements erronés induits par
des fautes réelles.

Dans la litt€rature, les critiques concernant la représentativité des mutations vis-a-
vis de fautes réelles reposent essenliellement sur unc caractérisation des fautes cn
fonction de leur taille syntaxique. Nos travaux montrent clairement que cette mesure
n'est pas adéquate pour évaluer la complexité ou la subtilité des comportements erronés
qui peuvent Etre générés par une faute ; elle ne permet donc pas de prévoir si les erreurs
dues & une faute seront facilement détectables ou non par un jeu de test. Il nous parait
dés lors plus judicieux de caractériser la nature des comportements erronés que la nature
des fautes elles-mémes,

Nos résultats permetient de réhabiliter I'analyse de mutation en tant que technique
de validation des tests du logiciel. A notre avis, l'utilisation de cette technigue est
justifiée en complément des analyses de couverture structurelle menées sur une
application critigue ; elle permet d'accroftre la confiance que l'on peut avoir en des jeux
de test vis-a-vis de leur capacité 4 détecter des erreurs. Nous avons proposé au chapitre
VI des applications qui nous semblent réalistes dans un contexte industricl élant donné
les cofits inhérents A ['analyse de mutation.
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D'un point de vue pratique, le fait d'avoir expérimenté I'analyse de mutation sur

des €tudes de cas nous a permis

d'une part de faire évoluer I'environnement de mutation SESAME utilisé afin
de faciliter son industrialisation, et de proposer I'intégration d'utilitaires d'aide
au dépeuillement des résultats :

d’autre part d'identifier certaines caractCristiques des mutations non révélées ou
difficiles a révéler qui devraient permetire de dégager des critéres de sélection
d'un sous-ensemble de mutations, et ainsi de diminuer le codt de I'analyse de
mutation.

Ces travaux ouvrent des axes d'investigation supplémentaires et prometicurs,

permetiant soit de faciliter I'utilisation de l'analyse de mutation en réduisant en
particulier son codt, soit de généraliser les résultats obtenus a d'autres types
d'application. Parmi ces axes, nous pouvons citer en particulier :

le développement d'utilitaires permettant d'automatiser I'analyse des
dépendances d'un programme et donc de faciliter I'identification de mutants
€quivalents au programme original ou difficiles a révéler ;

I'éwude des relations de dépendances sur des applications plus complexes pour
affiner la sélection des mutations intéressantes injecter (mutation sélective) ;

la caractérisation des fautes en fonction des comportements erronés qu'ellcs
peuvent générer A l'aide d'expérimentations sur d'autres applications
industriclles, dans le but de constituer des échantilions représentatifs de
comportements erronés et d'approfondir [a technique de mutation sélective

I'étude expérimentale des comportements erronés sur d'autres types de
logiciels, développés A l'aide d'autres approches (telles que l'approche
oricntéc-objet) ou correspondant 3 d'autres types d'applications (applications
distribuées ou concurrentes) et ceci dans le but d'évaluer la faisabilité d'unc
approche telle que I'analyse de mutation dans ces domaines.



ANNEXE A
ANALYSE DETAILLEE DES FONCTIONS DU

PROGRAMME LOCALES

A.1 INTRODUCTION

Cette annexe regroupe pour chacune des fonctions du programme LOCALES,
recopie-capteur et calcul-d-tsgv

1) le code source associ€,
2)  son graphe définition-utilisation (cn langage C),
3)  laliste des chemins exécutables,

4)  laliste des associations de dépendances.

Ces différents éléments permettent d'étudier les comporlements erronés générés
par les fautes étudiées sur ce programme.

A.2 FONCTION RECOPIE-CAPTEUR

A.2.1 Programme source

La figure A.1 comprend le code source original de la fonction recopie-capteur ;
pour des besoins de confidentialité, les commentaires ont ¢t€ retirés.
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void recopie_capteur ()

{

/* Declaration des variables locales */
entier N_ACT;
entier DIV _T;
entier DIF_G;

/* Initialisation de test de signature +*/
N_ACT = K_REC ;

if (PP == X_PP_CD )
{
PPO = K_PP_D ;
TN[ 52 ] = K_PP_ER
}
else
{
/* Elaboration de PPO *;
PPO = PP;

if ((PPO < K_PP_m ) || (PPO > K_PP_M ))
{

i

PPO = EK_PP D ;
TN[ 52 ) = F¥_PP_ER ;
}
}
/* Elaboration de TO */
if ((TE == E_TE_CD } && {TL == K_TL_CD })
{
D1 = ok ;
T0 = K_T_D ;
TN[ 53 } = EK_T_ER
}
else
if (TE == ¥K_TE_CD)
{
D1 = ko
/* Inhibition des defauts des capteurs gamme etroite */
B = ok ;
€ = 0k ;
TN[ 26 ] = EKE_
N[ 32 1 = K_
T0O = TL;
}
else
1f (TL == K_TL_CD)
{
DL = ok ;
TO = TEJ

:

i

}

else
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if ({TE »>= K_T_MIN) && (TE <= K_T_MAX})

TO = TE;
D1l = ok ;
!
elze
{
TO = TL;
}
}
else
{
TO = TE;
}
}
if ((T0 < E_T_m ) il (TO > K_T_M })
{
T0O = EK_T D ;
TN[ 53 ] = K_T_ER ;

}
/* Elabcration de la discordance sur les entrees */

/* gestion entre bornes MIN et MAX */
if (((TE »= K_T_MIN) && (TE <= K_T_MAX))
(({TL »= K_T_MIN} && (TL <= K_T_MAX)))
{
if ({TE == K_TE_CD } I{ (TL == XK_TL_CD })
{
T.DIS = declenche ;

else
{
DIF_T = TE - TL;
if ((DIF_T < -PK) || (DIF_T » PK))
{
T_D1S = declenche ;
}

}

/* Elaboration de TGO */

if ([(TGE == X_TGE_CD ) && (TGL == K_TGL_CD )}
{
DGl = ¢k ;
TGO = K_D
TN[ 54 ] = X_ER ;
i
else

1f (TGE == EK_TGE _CI)
{
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DGl = ko ;
/* Inhibition des defauts des capteurs gamme etroite */
TGB = ok ;
TGC = ok ;
TN[ 27 ] = K_F_ER;
TN[ 33 ] = K_F_ER;
TGO = TGL;
1
else
if (TGL == K_TGL_CD)
{
DGl = ok ;
TGO = TGE;
}
elge

{
1f {DGL == ko)
{
tf ({TGE »= E_MIN) && (TQE <= K_MAX))
(

TGO = TGE;
DGl = ok ;
}
elae
{
TGO = TGL;
1
)
else
{
TGO = TGE;
}
}
If ((TGO < ¥_m ) 1) (TGO > KM )}
{
TGO = K_D ;
TN{ 54 1 = EK_ER ;

}

/* Elaboration de la discordance sur les entrees */

/* gestion entre bornes MIN et MAX */
if (((TGE »>= K_MIN) && (TGE <= K_MAX)) ||
({TGL >= K_MIN) && (TGL <= K_MAX)))
{
if |
(TGE == K_TGE_CD } || (TCL == K_TGL_CD )
)
{
G_DIS = declenche ;
}
else
{
DIF_G = TGE - TGL;
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if |
(DIF_G < -PK} || {DIF_G » PEK)
)
{
G_DIS = declenche ;
}

}

/* Bloc inhibition des capteurs retire */

/* Elaboration de ETQ */
ETO = ENF1 { ETM1 | ENF2 { ETMZ2;

/* Elaboration de EDO */
EDO = EIOY | ET0O2 ;

/* Verificaticon de la signature */
if (N_ACT != EK_REC )
{
D_SEQUENC = err_appel ;
trapl({ k_n_err seq );
}
else
{
BIT_SIGN. B_ACTION_RECQOPIE_CAPTEUR = true
}
return;

i

Figure A.1 : Programme source de la fonction recopie-capteur

A.2.2 Graphe définition-utilisation

Le graphe définition-utilisation de la fonction recopie-capteur comporte 74
neeuds ; les neuds E et S représentent respectivement le nazud d’entrée et te neud de
sortie du programme. Pour chaque neeud n sont mentionnés ’ensemble D(n) des
variables définies au nceud n et 'ensemble U(n) des variables utilisées au neeud n (cf, §
IV.2.2).

Les variables de 1a forme K_xxx sont, en fait, des constantes : lcurs valeurs sont
définies dans un fichier inclus ¢n en-téte du programme source.

Nous avons fait figurer le graphe définition-utilisation de recopie-capteur sur
quatre pages : la premiére partic du graphe comprend les neeuds E 4 9, 1a seconde partie
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les noeuds 9 & 38, la troisidme partie les nceuds 38 A 67, et la derniére partie les neeuds
67248,

D(E} = (PP, D1, DG, TE, TL, TGE.
TGL, ENF1, ENF2, ETM1,
ETM2, 101, G102}

D({l)=N_ACT
U(l)=K_REC

U(2) = {PP, K_PP_CD]

D(5) = PPO
US)=PpP

D(3)=PPO
U@B)=K_PP. D ° U(6} = (PPO, K_PP_m,K_PP_M }
7) = PPO
U =K_PP.D
D4) = TN[52)

U4) =K_PP_ER D(8) = TN[52)

U(8) =K _PP_ER

U(%) ={TE, TL, K_TE_CD, X_TI._CD}

Partie 1 du graphe définition-utilisation de recopie-capteur
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o U(9) = {TE, TL, K_TE_CD, K_TL_CD}

@ U(13)= {TE,K_TE_CD}

190101 ORI
D(10)=m <
D(15)=TB D(Z]):D] U23) = D1 @

U(24) = {TE, K_T_MIN,

) pasy=1c{(16) D2 =T K_T_MAX
pail) =T U22) = TE
U(11)=K_T_D < i
D(17) = TN[26] D(25) =TO
U(17)=K_F_ER U(25)=TE

IX18) = TN[32]
U{18) = K_F_ER

D(28) = TD

U(28) = TE
D(12) = TN[53]

U(12)= K_T_ER B(}g) = TTle D7) =10
{19)= U7 =TL
@' UQ9) = {T0, K_T_m. K_T_M}
D30 = TO

U3t =K_T_D J
D(31)=TN[53]
U@an=K_T_ER

e U(32)={TE, TL. K_T_MIN.K_T_MAX|

U@33) = [TE. K_TE_CD, TL. (33
K_TL_CD]

D34y =T_DIS
!
_‘ DEH=T_DIS

D(35) = DIE_T
U35y = {TE.TL}

@ U(36) = {DIF_T, -PK, PK]

— e ]

Partie 2 du graphe définition-utilisation de recopie-capteur
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@ U(38) = {TGE, TGL, K_TGE_CD, K_TGL_CD}

D@E9) = DGI{ 39 @ U(42) = {TGE, K_TGE_CD]

D(44) = TGR

Y o0 =pci(s0) (s2)_ U6 =pG1
D(40) = TGO

U(40y=K_D 40 D{45) = TGC

D(1)=TGO U(53) = [TGE, K_MIN,
D@6) = TN27) U(51) = TGE K_MAX}
U(46) = K_I'_ER
D(57) = TGO
D7) = N3] (54) = TGO U(s7) = TGE
U{7) =K_F_ER US4 =TGE
D(41) = TN[54) Di56) =10
U41) =K_ER D48) = TGO DS = DG @ U(56) = TGL
U(48) =TGL

il
Ll

U(8) = | TGO, K_m, K_M]
D(59) = TGO

U(59)=K_D @

D(60) = TN[54]

U(s0) = K_FR @

U(62) = {TGE, K_TGE_CD,
TGL, K_TGL_CD} @

X D{64) = DIF_G
@ D(63)= G _DIS @ Uted) = {1GE. TGL |
@ U65) = {DIF_G, -PK, PK )

I¥66) = G_DIS @

U(s1) = {TGE, TGL,
@ K_MIN, K_MAX}

i, D(67) = ETO
U(67) = [ENF1, ENF2, ETM1, ETM2}

D(43) = DG1 @ @ U(49) = [ TGL, K_TGL_CD)

Partie 3 du graphe définition-utilisation de recopie-capteur
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D(67) = ETO
U{67) = {ENF1, ENF2, ETM1, ETM2}

D(68) = EDO
U(68) = (EIO1, E102}

@ U(69) = [N_ACT.K_REC}

0 D(72) = BIT_REC

D(71) = trap]

TB, TC, T_DIS, TN[26], TN[32}, TGE,
TGL, DG1, TGO, TN[54], TGB, TGC,

G_DIS, TN[27], TN[33], ENF1, ENF2 ,
ETM1, ETM2, ET0, EIO1, EIOZ2, EDX}

U(S) = {PP, PPO, TN[52], TE, TL, D1, TO, 'TN[53],

Partie 4 du graphe définition-utilisation de recopie-capteur

A.2.3 Chemins exécutables

Lors de l'analyse de la fonction recopie-capteur, 972 chemins complets
exécutables ont €té identifiés. 11 serait donc fastidieux de tous les énumérer. Cependant
on constate que recopie-capteur peut se décomposer en 3 sous-ensembles
fonctionnellement indépendants. Nous avons donc identifié et étudié les chemins

exécutables pour chacun de ces sous-ensembles ;

- sous-ensemble 1 du neeud 1 au neud 9 : 3 chemins ont été identifiés (notés

Ci1aCy3);

- sous-ensemble 2 du neeud 9 au nceud 38 : 18 chemins ont ét€ identifiés (notés

C212aC218);

- sous-ensemble 3 du noeud 38 au nceud 73 : 18 chemins ont &€ identifiés

(notés C31 4 C318).
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Les chemins exécutables sont listés ci-aprés sous forme d'une liste de neeuds du
graphe définition-utilisation correspondant :

Cil=1-2-3-4-9
Ci2=1-2-5-6-7-8-9

C13=1-2-5-6-9

Cp1=9-10-11-12-29-30-31-32-38
C22=9-13-14-15-16-17-18-19-29-30-31.32-38
C23=9-13-14-15-16-17-18-19-29-32-33-34-38
C4=9-13-14-15-16-17-18-19-29-32-38
C35=9-13-20-21-22-29-30-31-32.38
C26=9-13-20-21-22-29-32-33-34.-38
C27=9-13-20-21-22-29-32-38
C28=9-13-20-23-24-25-26-29-32-33-35-36-37_38
C29=9-13-20-23-24-25-26-29-32-33-35-36-38
C210=9-13-20-23-24.27-29-30-31-32-38
Coll=9-13-20-23-24-27-29.32-33-35-36-37-38
C212=9-13-20-23-24.27-29-32-33-35-36-38

Cy13= 9-13-20-23-24.27.29-32-38
C214=9-13-20-23-28-29-30-31-32-33-35-36-37-38
C215=9-13-20-23-28-29-30-31-32-38
C216=9-13-20-23-28-29.32-33-35-36-37-38
C217=9-13-20-23-28-29-32-33-35.36-38
Cp18=9-13-20-23-28-29-32-38
C31=38-39-40-41-58-5%-60-61-67-68-69-72-73
C32=38-42-43-44-45-46-47-48-58-55-60-61-67 - 68 - 69 - 72-73
C33=38-42-43-44-45-46-47 -48 - 58 - 61 - 62 - 63 - 67 - 68 - 69 - 72- 73
C34=38-42-43-44-45.46 -47 .48 - 58 - 61 - 67 - 68 - 69 - 72- 73
C35=38-42-49-50-51-58-59-60-61-67-68-69-72-73
C36=38-42-49-50-51-58-61-62-63-67 - 68 - 69 - 72- 73
C37=38-42-49-50-51-58 - 61 - 67 - 68 - 69 - 72- 73
C38=38-42-49-52-53.54-55-58-61 62-64-65-66-67-68-69-72-73
C39=38-42-49-52-53-54-55-58-61-62-64-65-67-68-69-72-73
C310=38-42-49-52-53.56-58-67-68 - 69 . 72- 73
C311=38-42-49-52-53-56-58-61-62-64-65-66-67-68-69-72-73
C312=38-42-49-52-53-56-58-61-62-64-65-67-68-69-72-73
C313=38-42-49-52-53-56-58 -61-67-68-69-72-73
C314=38-42-49-52-57-58-59-60-61-62-64-65-67-68-69-72 73
C315=38-42-49-52-57 .58 - 59 - 60 - 61 -67 - 68 - 60 - 72- 73
C316=38-42-49-52-57-58-61-62-64-65-66-67-68-69-72-73
C317=38-42-49-52-57-58-61-62-64-65-67-68-69-72- 73
C318=38-42-49-52-57-58 - 61-67-68-69 - 72- 73
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A.2.4 Associations de dépendances

Une association de dépendances (u, v, x) signifie soit que le noeud v est
dépendant du nceud u par les données si x est une variable définie en u et utilisée en v,
soit que le nceud v est dépendant du nceud u par le contréle si x est une expression
conditionnelle évaluée en u et dont 1'évaluation peut conduire 2 1'exécution de v (cf. §
IV.3.3). Les nceuds E et S représentent respectivement le nceud d'entrée ct le neeud de
sortie de la fonction. Un certain nombre de variables sont des paramétres d'entrée ct
sont définies au neeud E. D'autres représentent des variables de sortie et sont donc

utilisées par le noeud S.

(E, 2, PP) (E, 5, PP) (E, 9, TE) (E, 9, TL) (E. S, TN{52])
(1, 69, N_ACT) (2,3, e2) (2,4, e7) (2,5, e7) (2,6, e2)

(3. S, PPO) (4, S, TN[52]) (3. S, PPO) (5, 6, PP0O) (6,7, eg)

(6, 8, eg) (7, S, PPO) (8, S, TN[52]))

(E, 9, TE) (E, 13, TE) (E, 22, TE) (E, 24, TE) (E. 25, TE)
(E, 28, TE) (E, 32, TE) (E.33. TE) (E, 35, TE) (E. 9, TL)

(E. 19, TL) (E, 20, TL) (E, 27, TL) (E, 32, TL) (E, 33, TL)
(E, 35, TL) (E, 36, PK) (E, 65, PK) (E, 23, 1) (E. S, TN[53])
(E, 5, TN[26]) (E, S, TN[32]) (9. 10, eg) 9, 11, eg) (9, 12, eg)

(9, 13, eg) (10, 5, D) (11, 29, TO) (13, 14, e13) (13,15, e13)
(13,16,e13) (13,17, e13) (13,18, e13) (13,19, ¢13) (13,20, e13)
(14, 8, DI) (15. 5, TB) (16, §, TC) (17, S, TN[26]) (18, 8, TN[32])
(19, 29, TO) (19, 8, TO) (20, 21, ea) (20, 22, e20) (20, 23, e30)
(21, 8, D1) (22,29, TO) (22, 8, TO) (23, 24, e23) (23, 28, e23)
(24, 25, e24) (24, 26, e24) (24, 27, e24) (25, 29, TO) (25, 8, TO)
(27, 29, TO) (27, 8. TO) (26, 5, D) (28, 29, TO) (28, §, TO)
(29, 30, ep0) (29, 31, e29) (30, 5, TO) (31, §, TN[53]) (32, 33, e32)
(33, 34, e33) (33, 35 e33) (33, 36,e33) (36, 37, e3g) (34, 5, T_DIS)
(37, S, T_DIS) (35, 36, DIF_T) (35,8, DIF_T)

(E. 38, TGE) (E, 42, TGE) (E, 51, TGE) (E, 53, TGE) (E, 54, TGE)
(E, 55, TGE) (E. 37, TGE) (E, 61, TGE) (E, 62, TGE) (E. 64, TGE)
(E, 38, TGL) (E. 48, TGL) (E, 49, TGL) (E, 56, TGL) (E, 61, TGL)
(E, 62, TGL) (E, 64, TGL) (E, 52, DG1) (E, 8, TN[54]) (E, 8, TN[27])
(E, §, TN[33]) (38, 39, e3g) (38, 40, e38) (38, 41, e3g) (38, 42, e38)
(39, §, DG1) (40, 58, TGO) (42, 43, eq42) (42, 44, eq2) (42, 45, e42)



164

(42, 46, e42)
(44, S, TGB)
(48, S, TGO)
(51, 58, TGO)
(52, 54, e53)
(54, 8, TGO)
(59, S. TGO)
(62, 65, eg2)
(E, 67, ENFI)
(E, 68, EIOD)

(42,47, e47)
(45, 8, TGC)
(49, 50, e49)
(51, §, TGO)
(53, 55, e53)
{56, 58, TGO)
(59, S, TN[54])
(65, 66, eg5)
(E, 67, ENF2)
(E, 68, EIO2)

(42, 48, e47)
46, 5, TN[27])
(49,51, e49)
(52, 53, e52)
(53, 56, c53)
(56, S, TGD)
(61, 62, eg)
(63, 8, G_DIS)
(E. 67, ETM1)
(68, S, EDO)

(42,49, eq2)
(47, 8, TN[33])
(49, 52, e49)
(52,57, e57)
(55,8, DGI)
(58, 59, e58)
(62, 63, eg2)
(64, 65, DIF_G)
(E, 67, ETM2)

A.3 FONCTION CALCUL-D-TSGV

A.3.1 Programme source

Annexe A

(43, 8, DG
(48, 58, TGO
(30, S, DG
(53, 54, es3)
(54, 58, TGO
(58, 60, e58)
(62, 64, eg?)
(66, S, G_DIS)
(67, S, ETO)

La figure A.2 comprend le code source original de Ia fonction calcul-d-tsgv ; pour
des besoins de confidentialité, les commentaires ont été retirés.

(

entier
reel
reel

N_ACT =
if (TGL
{
NHO
RHO
TN [
}
else
{
D_CAL

Loa]

{

1
else

{

NHO
RHO

void calcul_d_tsgv ()

N_ACT;
R_ALPHA;
R1_ALPHA;

K_CAL;

== K_TGL_Ch)
KE_GLF_ D ;
0.9,

6§ 1 = K_GLF_ER

= ok ;

TGL;

(reel)NHO /

/* Declaration des variables locales

/* Initialisation de test de slgnature */

(reel)10.0;

if {{Gl == K_TGL_CD ) (| (G2 == K_TGL_CD ) ||
(G3 == K_TGL_CD}))
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RHO = {recel}(G3 + G2 + G1 + TGL) / (reel)d0.0;

NHO = (entler) (RHO * {reel)10.0);
}
1f ((D_CAL '= ok ) ||
(NHO <« K_GLF.m ) || (NHO = K_GLF_M )1

{

NHO = K_GLF_D ;

RHO = 0.0 ;
TNl 56 1 = K_GLF_ER ;
}

}
/* Mise a jour des variables */

G3 = G2;
G2 = GI1;
Gl = TGL;
/* Calcul de la temperature moyenne (NMHO) */
Lf (NHO == K_GLF_D)
{
NMHO = K_D
RMHO = 0.0;
TN[ 55 ] = EK_M_ER ;
}
else
{
D_CAL = ok ;

if (N1 == K_D)
{
NMHC = NHO;
RMHO = (reel)NMHO / (reel)l10.0;

else

{
R_alpha = (reel) R_TC / {(reel) R_TC + PKM);

Rl_alpha = (reel)l.0 - R_alpha;

RMHO = R1_alpha * R1 + R_alpha * RHO;
NMHO = (entier) (RMHO * (reel)10.0):;
}
if ((D_CAL == ko } ||
(NMHO < K_m ) |1 (NMHO > K M)
{
NMHO = ¥_D ;
RMHO = 0.0 ;
TN[ 55 ] = K_M_ER ;
}
}
R1 = RMHO;
N1 = NMHO;
/* Elaboration de NDHO */
if ({NMHO == E_D} || {NHO == K_GLF_D))
{
NDHO = K _D D ;

ITN[ 51 ] = K D ER ;
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else
{
D.CAL = ok ;
RDHC = RMHO - RHO;
NDHO = (entier) (RDHD * {reel)10.0);
!
I

if ((D_CAL '= ok ) |
(NDHO < K_D.m ) || (NDHD » K_D_M 1)
{
NDHO = K_D_D ;
TN[ 51 ] = K_D_ER ;
}
}

/* Verification de la signature */
if (N_ACT '= K _CAL )
{
D_SEQUENC = err_appel ;
trapl{ k_n_err seq };
}
elge
(
BIT_SIGHN. B_ACTION_CALCUL_D TSGV = true H
}

return;

}

Figure A.2 : Programme source de la fonction calcul-d-tsgv

A.3.2 Graphe définition-utilisation

Le graphe définition-utilisation de la fonction caleul-d-tsgv comporte 51 neeuds.
Nous l'avons fait figurer sur trois pages : la premi¢re partie du graphe comprend les
neeuds E & 16, la seconde partie les nceuds 16 2 37 et la troisiéme partie les nceuds 37 &
S.
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D(E) = {TGL, G1, G2, G3, TN[51],
TN[55]. TN[56], N1, RI}

D(1) = N_ACT
Ul)=K_CAL

U() = [TGL, K_TGL_CD}

D(3) = NHO Di6)={ D_CAL]
U@3)=K_GLE D

UM ={G1,G2,G3,K_TGL_CD }

D(8) = NHO D(10) = RHO

U(8) = TGL o @ U(10) = {G1, G2,G3, TGL}
° D{4) = RI10

D(9) = R0 o o D(11)= NHO

U9y = NHD U(11)= RHO

D(5) = TN|56]
U(5) = K_GLF_ER

U(12) = {D_CAL, NHO,
K_GLF_m, K_GLF_M]}

D(13) = N1i0
U(13)=K_GLF_D

D(14) = RHO

D(15) = TN[56]
U(15) = K_GLF_LR

@ D(16)=G3

U(l6)=G2

DIy =G2
uan=aGl

D(18)= Gl
U(18) = TGI,

@ U(19) = {NHO, K_GLF_D|

Partie 1 du graphe définition-utilisation de calcul-d-rsgv
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@ U(19) = {NHO, K_GLF_D}

D(20) = NMHO
UQR0y=K_D

D(25) = NMH0

D27 = R_alpha
U(25)=NH0

U@? = {R_TC, PKM]}

D(26) = RMH0
U(26) = NMHO

(2 vty - raaro

22 ) D(22) = TN[55]
U(22) = K_M _ER

D(28) =R1 _alpha
U(28) =R _alpha

D(29) = RMHO
U(29) = {R1_alpha, R1. R _alpha, RHD)

D(30) = NMHD
U(30) = RMH0

31)U@B1) = {D_CAL, NMHO, K_m, K_M}

D(32)=NMI0
UB2y=K_D

D(33) = RMHO @

D(34) = TN[55]
U(34) = K_M_ER

D(35)=R1
U(35) = RMHD

@ D(36) = N1
U(36) = NMHO

@ U(37)= {NMHO, NHO0, K_D,K_GLF_D}

Partie 2 du graphe définition-utilisation de caleul-d-tsgy
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@ U(37) = {NMHO, NHO, K_D, K_GLF D}

D(38) = NDHO @ )
U(38)=K_D_D D(40) = {D_CAL}

D(41) = RDHO
U{41) = {RMHO, RH0}
é D(39) = TN[51]
U(39) = K_D_IR
D(44) = NDHO

U44)=K_ DD

L

D(42) = NDHO
U(42)= RDHO

D{35) = TN[51]
U45) = K_D_ER

Ud6) = {(N_ACT, K_CAL}

@ D(49) = BIT_SIGN

D(47) = D_SEQUENC @

U(48) = trap! @

U8y = {TGI., G1, G2, G3, TN[5!] , TN[55], TN[56),
° N1, R1, R_alpha, R1_alpha, NHO, RH0,
NMHO, RMHO, NDIIQ, RDHO}

Partie 3 du graphe définition-utilisation de calcul-d-tsgv

A.3.3 Chemins exécutables

Onze chemins complets exécutables ont été identifi€s lors de I'analyse de la
fonction caicul-d-tsgv; ils sont listés ci-aprés sous forme d'une liste de neeuds du
graphe définition-utilisation correspondant :

C1:1-2-3-4-5-16-17-18-19-20-21-22-35-36-37-38-39-46-49-50
C2:1-2-6-7-8-9-12-13-14-15-16-17-18-19-20-21-22-35-36-37-38-39-
46 - 49-50
C3:1-2-6-T7-10-11-12-13-14-15-16-17-18-19-20-21-22-35-36-3738-39-
46 - 49-50
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C4:1-2-6-7-8-9-12-16-17-18-19-23-24-25-26-31-35.36-37-40 41 -42 .
43- 46-49-50
C5:1-2-6-7-8-9-12-16-17-18-19-23.24.27.28-29.30-31-35-36-37 - 40 .
41 - 42-43-44-45-46-49-50
C6:1-2-6-7-8-9-12-16-17-18-19-23-24-27-28-29-30-3] -35-36-37-40.
41- 42-43-46-49-50
C7:1-2-6-7-8-9-12-16-17-18-19-23-24 -27.28-29_30-3] -32 - 33 - 34 . 35 .
36- 37-38-39-46-49-50
C8:1-2-6-7-10-11-12-16-17-18-19-23-24-25-26-31-35- 36 -37 - 40 - 41 - 42
-43 46-49-50

C9:l-2-6—7-10-11-12—16-17-18-19-23-24—27-28-29730—31-35-36-37A40

-41 42-43-44.45-46 -49-50

C10:1—2-6-7-10-11—12-}6—17-18-19‘23-24-27-28-29~30—3l-35-36~37-

40 -

41-42 .43 -46-49-50

C11:1-2~6-7-10~11~12-16-l7v18-l9-23-24—27-28-29130-31-32-33~34-

35-

A.3.4 Associations de dépendances

36-37-38-39-46-49-50

Un certain nombre de variables sont des paramétres d'entrée ct sont définics au
nceud d'entrée E. D'autres représentent des variables de sortic el sont done utilisées par
le nceud de sortie S.

(E, 2, TGL) (E. 7, G1) (E. 7,G2) (E, 7, G3) (E, 8. TGL)
(E, 10, TGL) (E, 10, G1) (E, 10, G2) (E, 10, G3) (E. 16, G2)
(E. 17, G1) (E, 18, TGL) (E, 27, R_TC) (E, 27, PKM) {E. S, TN[56])
(E, S5, TN[55]) (E, S, TN{51]) (1,46, N_ACT) (2,3, e7) (2.4, e
(2,5,e2) (2,6,e7) (2,7, e2) (2,12, e2) (3. 19, NHO)
(3, S, NHO) (4, 8, RHO) (5, S, TN[36D) (6,12, D_CAL) (7.8, e7)
(7.9, e7) (7,10, e7) .11, e7) (8,9, NHO) (8, 12, NHO)
(8, 19, NHO) (8, 25, NHO) (8, 37, NHO) (8. S, NHO) (9, 29, RHO)
(9, 41, RHO) (9, 5, RHO) (10, 11, RHD) (10, 29, RHO) (10, 41, RHO)
(10, S, RHO) (11, 12, NHO) (11, 19, NHO) (11, 25, NHO) (11, 37, NHO)
(11, S, NHO) (12, 13, e12) (12,14, e19) (12,15, e12) (13, 19, NHO)
(13, 37, NHO) (13, S, NHO®) (14, S, RHO) (15, S, TN[56]) (16, 8, G3)
(17, 8, G2) (18, S, G) (19, 20, ¢19) (19,21, e1g) (19,22, eyq)
(19,23, e19) (19, 24, e1g) (19,31, e19) (20, 36, NMHO) (20, 37, NMHO)
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(20, S, NMHO)
(24, 25, e24)
(24, 30, e24)
(25, §, NMHO0)
(27, 29, R_alpha)
(29, S, RMHO)
(31, 32, ea1)
(32, S, NMHO0)
(36, §, NI)
(37,42, e37)
(41, 42, RDHO)
(43, 45, e43)
(46, 49, e46)

(21, 35, RMHO)
(24, 26, e24)

(25. 26, NMHO)
(26, 35, RMHO)

(28, 29, R1_alpha)

(30, 31, NMHO)
(31,33, e3)
(33, 35, RMHO®)
(37, 38, e37)
(37,43, e37)
(41, S, RDHO)
(44, S, NDHO)

(21, S, RMHO)
(24,27, e24)
(25, 31, NMHO)
(26, 41, RMH®
(29, 30, RMHO)
(30, 36, NMHO)
(31, 34, e31)
(33, S, RMHOD)
(37,39, e37)
(38, S, NDHO)
(42, 43, NDHO)
(45, S, TN[51D

(22, S, TN[35])
(24, 28, enq)
(25, 36, NMHO)
(26, S, RMHO)
(29, 35, RMHD)
(30, 37, NMHO)
(32, 36, NMHO)
(34, S, TN[35])
(37, 40, e37)
(39, S, TN[51])
(42, §, NDHO)
(46, 47, e44)
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(23,31, D_CAL)
(24, 29, ex4)
(25, 37, NMHO0)
(27, 28, R _alpha)
(29. 41, RMHO)
(30, 5, NMHO)
(32, 37, NMHO)
(35.5.RD
(37,41, e37)
(40, 43, D_CAL)
(43, 44, e43)
(46, 48, e46)






ANNEXE B
TABLES DE MUTATIONS APPLIQUEES

AU PROGRAMME LOCALES

B.1 INTRODUCTION

Cette annexe regroupe les tables de mutations utilisées lors de nos diverscs
expérimentations sur le programme LOCALES., Le format des tables est différent selon
le type de mutation appliquée : dans le cas des mutations sur les constantes, une
mutation consiste 4 accoler une chaine de caractéres représentant une opération
arithmétique A une valeur numérique repérée dans le programme cible, alors que dans le
cas des mutations sur les opérateurs du langage ou les symboles utilisés dans le
programme cible, une mutation consiste A rechercher et remplacer une chainc de
caractéres.

B.2 TABLE DE MUTATIONS SUR LES
CONSTANTES

Pour les mutations sur les constantes numériqucs, chaque ligne de la table de
mutation indique la chaine de caracteres (entre guillemets) qui doit étre accolée a la
chafne représentant une valeur numérique de constante dans le programme cible. Le
caractére suivant la chaine de caractéres indique au module générant les mutants la
position de !'insertion : la mutation interviendra en suffixe dans le cas du caractére “s™,
en préfixe dans le cas du caractére “p” ou ne sera pas insérée dans le cas du caractére “z”
si 1a valeur numérique de la constante est nulle. La figure B.1 représente la table de
mutation sur les constantes appliquée dans le cadre des expérimentations sur le
programme LOCALES. Il existe peu de constantes apparaissant sous la forme de
valeurs numériques dans le code source. La plupart des constantes sont représentées par
un symbole et définies dans un fichier inclus en en-téte du code source : les mutations
sur ces constantes ont €t générées A 'aide d'une table de mutations sur les symboles
(cf. B.4).
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"+10.0"s
"-10.0"s
"+20.0"s
"-20.0"s
"+50.0"s
"-50.0"s
"#10.0"s
“*100.0"s
"*20.0"s
"10.0"z
"/100.0"z
"f20.0"z

Figure B.1: Table de mutation sur les constantes

Résultats de la génération des mutants : 44 mutants ont &é générés 3 'aide de
celte table pour la fonction recopie-capreur et 101 pour la fonction calcul-d-tsgv. Aucun
des mutants générés ne s'est avéré équivalent au programme original,

B.3 TABLE DE MUTATIONS SUR LES
OPERATEURS

Pour les mutations sur les opérateurs du langage, chaque ligne de la table de
mutation indique dans sa partic gauche (par rapport au symbole "-->") V'opérateur qui
doit étre recherché et remplacé dans le code source du programme, successivement par
chacun des opérateurs, listés dans la partie droite. Si les partics droite et gauche sont
séparées par le symbole "<-->", une permutation est appliquée entre tous lesg
opérateurs ; chaque opérateur A droite et & gauche du symbole "<-->", est alors
recherché dans le code source et remplacé par chacun des autres opérateurs {igurant sur
la méme ligne. La figure B.2 représente la table de mutation sur les opérateurs du
langage C appliquée dans le cadre des expérimentations sur le programme LOCALES.
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Type de muiation

Commentaire

AT &, & T, e e
wpe e

VRN

e S - R

n nwomo "o

< MmN

wom

T Y A A

Mt s

u‘!l *= u,n j= LMee=",

"o "

>>=

.

permutation op. de traitement des bits ct op.
logiques entre eux

op. de négation templacé par op. de
complément & un ou supprimé

op. de complément A un remplacé par op. de
négation ou supprimé

permutation op. de comparaison entre eux et
op. d'affectation

permutation op. d'affectation entre eux
permutation op. arithmétiques entre eux et
op. de ET binaire

permutation op. d'incrémentation et de
décrémentation

Figure B.2: Table de mutation sur les opérateurs

original.

: 990 mutants ont été générés a l'aide de
cette table pour la fonction recopie-capteur dont 185 ont été identifiés comme étant
€quivalents au programme original ; 681 mutants ont été générés pour la fonction
calcul-d-tsgv dont 114 ont é1é identifiés comme étant équivalents au programme




176 Annexe B

B.4 TABLES DE MUTATIONS SUR LES
SYMBOLES

Les tables de mutation sur les symboles sont traitées par l'outil SESAME de la
méme manitre que les tables de mutation sur les opérateurs. Dans le cadre des
expérimentations sur le programme LOCALES, nous avons distingué deux types de
symboles : ceux représentant les variables déclarées dans le programme et ceux
représentant les constantes symboliques3! du programme (commengant par Ia lettre K
ou représentant un booléen). Nous avons ainsi établi deux tables de mutation (cf. figure
B3 et B4),

Dans le cas de mutation sur les variables du programme, nous avons fait figurer
sur une méme ligne les variables de méme type et de méme nature (d'un point de vue
sémantique),

“TE" <--> "TL", "TGE", "TGL", "PP"
"PP" <--> "PPQ"

"TE" <--> "TQ"

"TL" <--> "TQ"

"TGE" <--> "TGO"

"TGL" <> "TGQ"

"D1" <--> "DG1"

"DIF_T" <--> "DIF_G"

"TB" <--> "TC", "TGB", "TGC"
"ETO" <--> "EDO", "T_DIS", "G_DIS"
"PP0" <--> "TQ", "TGO"

"ENF1" «--> "ENF2", "ETM1", "ETM2", "EIC1", "EIO2"
"TGL" <--> "G1", "G2", "G3", "N1"
"NH0" <--> "NMHO", "NDHO", "TGL"
"RHO" <--> "RMHO", "RDHO", "R1"
"R_alpha” <--> "R1_alpha”

Figure B.3: Table de mutation sur les symboles appliquées
aux variables du programme

31 Ces constantes sont définies par des lignes #define et ne correspondent donc pas & des variables

déclarées.
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Résultats de fa génération des mutants : 419 mutants ont été générés i l'aide de
cette table pour la fonction recopie-capteur dont 25 ont été identifiés comme étant
équivalents au programme original ; 226 mutanis ont été générés pour la fonction
calcul-d-1sgv dont 5 ont €€ identifiés comme étant équivalents au programme original.

"K_TGE_CD" --> "K_MIN", "K_m", "K_MAX", "K_M", "K_D M", "
"K_TGL_CD" > "K_MIN", "K_m", "K_MAX", "K_M", "K_D} M", "

:ﬂm
2 g
e
=
SS

"K_T_D" --> "K_MIN", "K_, m' "K_MAX", "K_M", "K_D_ M "K_PP_M", "0
"K_D" --> "K_MIN", "K_m" K _MAX", "K_M", "K_ D K PP M, O
"K_D_ D" ->"K_| MIN' "KL m "K MAX' "K_| M‘ " M PP_M", "0"
"K_PP_CD" --> "K_MIN", "K_ m' "K_MAX", "K M 'K D M . "K_PP_M", "0"
"K_PP_D" > "K_MIN", "K _m ,'K MAX", "K_M", "K _M", "K_PP_M", "0"
"K_TE_CD" --» "K_ MIN" "K_m", "K_MAX", "K_M", "K_D_M", "K_PP_M", "0"

"K_TL_CD" --> "K_MIN", "K_m", "K_MAX", "K_M", "K_D_M", "K_PP_M", 0"
"K_GLE_D" --> "K_MIN", "K_m", "K_MAX", "K_M", "K_D_M", "K_PP_M", "¢"
"K_REC" <--> "K_CAL"

"K_MIN" > "K _m", "K_D", "K_D_M", "K_PP_M", "K_MAX", "K_M", "0"

"K_T_ MIN" >"K 'T m", "K T_D", "K _D_M", "K_PP_M", "K_T_MAX", "K_T_M", "0"
"Kom" > "K_MIN", "K_D", "K_D_M", "K_PP_M", "K MAX "K_M", '0'

"K_T_m" - "K_T_MIN", "K_T_D", "K_D_M", "K_PP_M", "K_T_MAX", "K_T_M",
"K_PP_ m -> "K_MIN", "K_D", ’K D_M", "K_PP_M"," K MAX", "K_M", "0"
"K_D_m" -->"K_MIN", 'K D", 'K D_M", "K_PP_M", "K_MAX", "K*M". "0
"K_GLF_m" --> "K_MIN", "K_ D" "K D M' "K_PP_M", "K_MAX", "K_M", "0"

"K_MAX" --> "K_M", "K_D", "K_D_M", "K_PP_M", "K_m", "K_MIN", "0~

"K_T_MAX" -->"K T M", "K_T_ K _M", "K_PP_M", "K _T_m", "K_T_MIN", "0
"KM "> "K_MAX", "K_D", "K_D M "K_PE_M", "K_m", "K_MIN", "0"
"K_T_M"->"K_T_MAX", "K_T_D "K_D M, "K_PP_| M" "K_T_m", "K_T_MIN", "0"
"K_D_M" -> "K_MAX", "K_D", K_ "K_PP_M", "K_m", "K_MIN", "0"
"K_PP_M" ..> "K MAX' "K_D","K UK M”, "Kom”, "K_MIN", "0"

"K_GLF_ M" > "K_MAX", "K D'
"K_PP_ER" <--> "K_T_ER", "K_ER",
"PK"” <--> "PKM", "PKI"

“"false™ --> "declenche”, "true”

"arme” --> "declenche”, "true”
"declenche” --> "arme”, "true”

"true" --> "false”, "declenche”

"ok" --> "dcc]enchc", "ko"

"ko" --> "declenche”, "ok

"0.0" <--> "10.0", "100.0", "20,0", "40.0", "50.0"

"26" <> "277, 327, U337, "S1, U52M) "853 U540 v55¢ vsgn

M
D M",

"K_D_M","K PP M", "K m”, "K_MIN",

"K_D_ R" "K_M_ER", "K_GLF_ER", K_F_ER", "o

Figure B.4: Table de mutation sur les symboles appliquées
aux constantes du programme
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Les constantes symboliques définies dans le programme LOCALES représentent
souvent la méme valeur numérique ; par exemple K_TGE_CD et K_ TGL_CD
représentent la valeur 32767, "false” et "arme” représentent le booléen 0. Clest pourguoi
dans la table de mutation correspondante ne figure pas toutes les permutations
possibles ; ccla générerait un grand nombre de mutants équivalents.

Résultats de 1a_génération des mutants : 516 mutants ont été géndrés & l'aide de

cette table pour la fonction recopie-capteur dont 48 ont é16 identifiés comme étant
équivalents au programme original ; 349 mutants ont été générés pour la fonction
calcul-d-1sgv dont 5 ont été identifiés comme étant équivalents au programme original.
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Thise de Doctorat de Muriel Daran

"Modélisation des Comportements Erronds du Logiciel et Application d la Validation des Tests par Injection de
Fautes"

RESUME : Les favtes logicielles constituent A I'heure actuelle une des principales sources de défaillance des
systémes informatiques critiques, L'absence d'un modéle des fautes logicielles complet et parfait pose le problme
de la confiance que I'on peut accorder aux techniques de vérification — et notamment aux tests — par rapport 4
l'élimination des fautes dans un programme. Cette confiance serit accrue si on pouvait mesurer la capacité de jeux
de tests & révéler des fautes injectées dans un programme. Cependant, dans 1'état de l'art actuel, il est illusoire de
démontrer la représentativité des fautes injectées {par analyse de mutation, par exemple) vis-A-vis de fautes réelles.
Les travaux présentés dans ce mémaire s'intéressent donc aux erreurs générées au cours de I'exécution du logiciel et
non pas aux fautes résuliant du développement. Iis s'appuient sur de nombrenses études expérimentales qui ont &ié
menées sur deux programmes s€quentiels issus d'applications critiques du nucléaire. Ces &tudes ont eu pour objet
d'analyser et de comparer les erreurs et les comportements erronés générés d'une part par des fautes réelles, et
d'autre part par des fantes artificielles (de type mutations),

Nos observations expérimentales ont permis de définir un modéle des comportermnents erronés en faisant référence 3
une représentation de 1'état interne d'un programme séquenticl en cours d'exéention. Ce moddle permet d'expliquer,
par I'analyse des dépendances du programme, les mécanismes — parfois complexes — de création, d'annulation et
de masquage d'erreurs.

Concernant la représentativilé des comportements erronés dus 3 des mutations, les observations issues des deux
études de cas montrent que les mutations de premier ordre peuvent produire des erreurs et des comportements
erronés similaires, voire identiques, 3 ceux produits par des fautes réelles. Ces similitudes s'explicuent a l'aide des
relations de dépendances qui lient les instructions d'un programme entre elles.

En conclusion, la bonne représentativité des erreurs générées par les mutations nous permet de réhabiliter I'analyse

de mutation en tant que technique de validation des tests dy logiciel et d'en proposer des applications 2 des fins
industrielles.

Mots clés : validation du logiciel, faute, erreur, défaillance, propagation d'erreur, flots des données, étude des
dépendances, analyse de mutation.

"Software Erroneous Behavior Modeling and Application io Test Data Validation by Fault Injection”

ABSTRACT : Software faults represent nowadays one of the main failure sources of critical systems. The lack
of a software fault model raises the problem of confidence in the fault revealing power of verification techniques
— and especially test data. The confidence should be increased if the test data efficiency could be assessed with
respect 10 seeded faults. However, in the present state of the art, it is impossible {o prove the representativeness of
injected faults (by mutation analysis, for instance} with respect to real faults.

Therefore, this dissertation is concerned with software errors generated during software execution and not with
faults produced during the software development. Experimental studies have been conducted on two sequential
critical programs from the nuclear field, These experiments were performed in order to analyze and compare the
errors and erronecus behaviors generated on one hand by the real faults and, on the other hand by artificial faults
(mutation type).

Our experimental observations allowed us to define a model of erroneous behaviors, based on a detailed
representation of the program internal state during execution. This model helps to explain, through program
dependence analysis, the mechanisms of error creation, masking and cancellation — that can be somefimes
complex.

Regarding the representativeness of erroneous behaviors due to mutations, the observations from the two case
studies show that first order mutations can create similar errors and erroncous behaviors to those produced by real
faults. These similarities can be explained by the data and control dependencies between the program stalements.
Finally, the high representativeness of the erors due to matations allows us to rehabilitate mutation analysis as a
sound technique for the validation of test data and to suggest some industrial applications.

Keywords :  software validation, fault, error, failure, error propagation, data flow, dependence analysis,
mutation analysis.




