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1 Introduction

Le but de ce document est de préciser I’algorithme d’analyse de logs présenté en deuxieme
partie de I’article [Roger and Goubault-Larrecq, 2001], sous forme rigoureuse et complete. Il est
a noter que 1’algorithme décrit en figure 6 de cet article contient une erreur, qui se retrouve dans
la preuve du théoreme 4.11. Cette erreur a été corrigée dans ’outil logWWeaver le 9 juin 2001,
par Jean Goubault-Larrecq au LSV. L’algorithme présenté ici, de méme, corrige cette erreur.

Le but de ce document n’est en revanche pas de prouver cet algorithme, ni non plus de décrire
précisément les structures de données qui peuvent étre employées pour réaliser cet algorithme de
maniere efficace.

L’algorithme peut étre lu a deux niveaux : un algorithme de base, et I’algorithme avec sa
collection d’optimisations. Les optimisations sont effectués grace a des considérations d’analyse
statique, qui sont probablement relativement difficile a appréhender en premiere lecture. Ces
considérations peuvent étre ignorées en premiere lecture, et sont repérées par une barre en marge,
comme pour le paragraphe que vous étes en train de lire.

2 Expressions

On se fixe en premier un langage d’expressions, qui va servir a effectuer des calculs.

2.1 Cequedoait éreun langage d’ expressions

Le choix du langage d’expressions est relativement arbitraire, du moment qu’il s’agit
d’un langage fonctionnel, c’est-a-dire que les calculs se font sans modifier d’état global, et
déterministe; en particulier, évaluer deux fois la méme expression e doit produire deux fois
le méme résultat. Il est aussi souhaitable que 1’on puisse garantir que I’exécution de toute ex-
pression e termine, si possible en un temps court. L’efficacité de 1’algorithme dont il est question
dans ce document dépend directement de la vitesse de calcul d’expressions stockées dans les
transitions des formules (voir section 4).

On suppose que 1’on s’est donné trois ensembles disjoints de variables :

— Viigia, 'ensemble des variables dites rigides;

— Vaex, I’ensemble des variables dites flexibles;

— Veount» I’ensemble des compteurs.

On notera V = Viigia U Viex U Veount 1’ensemble des variables, V.. = Viigia U Viaex 1’ensemble
des variables de motifs.

Par convention, on notera x, ¥, z, ..., les variables rigides; $z, $y, $z, ..., les variables
flexibles; _$z, Sy, $z, ..., les compteurs. On notera d’autre part X, Y, Z, ..., des variables
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quelconques dans V. Soit finalement _ un symbole qui n’est pas dans V ; _ représente I’absence
de variable.

Un environnement p est une fonction de domaine fini, de )V vers D. Ici D est un ensemble dit
de valeurs. Le choix de cet ensemble est aussi relativement arbitraire. Il devra typiquement au
moins contenir I’ensemble String de toutes les chaines de caracteres. On supposera qu’il existe
aussi un symbole | qui n’est pas dans D.

On notera £ I’ensemble de tous les environnements.

Nous ne demandons qu’une chose d’un langage d’expressions : que 1’on puisse définir une
fonction

Efe] p

qui associe une valeur dans DU { L} a tout environnement p et toute expression e. Nous verrons
un exemple d’un tel langage en section 2.2.

2.2 Un exempledelangage d’ expressions
221 Valeurs

Soit Int I’ensemble des entiers machine, Time 1’ensemble des dates. Typiquement, Int corres-
pondra au type i Nt de C, et Time correspondra au type t i me_t , le nombre de secondes depuis
le 01 janvier 1970 a 0hOO UTC.

Les valeurs seront des chaines, des entiers, des dates, ou bien des listes de valeurs,
représentant I’accumulation des valeurs prises par les variables flexibles au cours du temps :

D = String|Int|Time|Acc
Acc == [DI".D

ol [A]" dénote une suite quelconque non vide d’objets de type A ; de méme, [A]* dénote une
suite quelconque, possiblement vide, d’objets de type A.

Une valeur de type Acc est appelée un accumulateur. On notera parfois [a,, ..., a;.ag] un
accumulateur a, n > 1. Sa longueur est alors |a| = n + 1. Les fonctions hd : Acc — D et
tl : Acc — D sont définies par hd[a,, . .., a1.a0] = Gp, tl[a,, ..., a1.a9] = [an 1,...,a1.a0] si

n > 2,tllay.ao] = ap.
Dans la suite, on notera B = {0, 1} ’ensemble des booléens; 0 est le faux, 1 est le vrai.

2.2.2 Fonctionsauxiliaires

On pose :

— [] dénote I’environnement vide (de domaine vide).

— [X + v] dénote I’environnement de domaine { X }, qui a X associe v.

— Pour tout environnement p, domp est le domaine de p.

Pour tout environnement p, toute variable X , toute valeur v € D, p[X — v] est I’environ-
nement de domaine domp U { X }, et qui associe va X, et p(Y) atout Y € domp \ {X}.



— Pour tout environnement p et tout sous-ensemble V' de variables, p|y- est la restriction de p
a 'V, c’est-a-dire I’environnement de domaine domp N V' et qui a tout X dans ce domaine
associe p(X).

— Pour tout ensemble A, [A], désigne I’union disjointe de A et de {_L}.

Le langage d’expressions que nous allons définir est aussi laxiste que Perl
[Christiansen et al., 2000]. On peut en particulier convertir tout type de donnée vers n’im-
porte quel autre. Pour ceci, on définit les fonctions :

— int_of : D — Int:

— pour tout n € Int, int_of(n) =n;

— pour tout t € Time, int_of(¢) est le nombre de secondes depuis le 01 janvier 1970,
0h00 UTC, spécifié par t;

— pour tout s € String, int_of(s) est la valeur entiere de s, telle que calculée par at oi
(3);

— pour tout a € Acc, int_of(a) = int_of(hd(a)).

— time_of : D — Time:

— pour tout n € Int, time of(n) est la date située exactement n secondes apres le 01
janvier 1970, 0h00 UTC;

— pour tout ¢t € Time, time_of(t) =t;

— pour tout s € String, time of(s) est la date telle que décrite par s au format de ct i me
(3). A titre d’exemple, la chaine “Wd Jun 30 21:49: 08 1993\ n” spécifie le
mercredi 30 juin 1993 a 21 heures 49 minutes et 8 secondes. Les champs jour de la
semaine, mois, jour du mois, heure et année peuvent étre mis dans n’importe quel ordre,
et le nombre d’espaces et tabulations n’est pas important. Un champ absent est considéré
comme valant 0. Les jours de la semaine sont Sun, Mon, Tue,Wed, Thu, Fri ,et Sat .
Les mois sont Jan, Feb, Mar , Apr , May,Jun, Jul , Aug, Sep, Cct , Nov, et Dec.

— pour tout a € Acc, time_of(a) = time_of(hd(a)).

— string of : D — String :

— pour tout n € Int, string of(n) est la chaine représentant n, au sens de i t 0a (3);

— pour tout ¢t € Time, string of(t) est la chaine représentant ¢, au sens de ct i me (3);

— pour tout s € String, string of(s) = s;

— pour tout a € Acc, string of(a) = string of(hd(a)).

— current : D = D:

— pour tout a € Acc, current(a) = current(hd(a));

— pour tout v ¢ Acc, current(v) = v.

— bool : D — B convertit une valeur en un booléen : bool(v) est 0 si int_of(v) = 0, 1
sinon.

— =: D x D — B teste I’égalité de deux valeurs, modulo conversion. On note v; = wvs
plutdt que = (vy, v9).

— si vy € Acc, alors v; = v si et seulement si hd(vy) = vy

— si vy € Acc, alors v = vy si et seulement si v; = hd(vs) ;

— sinon, si v; € String ou vy € String, alors v; = v, si et seulement si string of(v;) =
string of(vs);

— sinon, si v; € Time ou v, € Time, alors v; = v, si et seulement si time of(v;) =
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time_of(vy);

— sinon, vy, vy € Int, et v; = v si et seulement si v; = v,.

— setof : D —P(D):

—sia = [ap,...,a1.a9] € Acc, alors set_of(a) est ’ensemble {ag, ay,...,a,}; notam-
ment, comme il s’agit d’un ensemble, les doublons sont éliminés (au sens de 1’égalité
usuelle, pas de =) ;

— siv & Acc, alors set_of(v) = {v}.

— sum_of : D — Int effectue une somme sans débordement d’entiers positifs ou nuls :

- sia = [ap,...,01.00] € Acc, alors sum_of(a) = min(}_; ,max(a;,0), maz_int), ol
max _nt est le plus grand entier machine positif ;

— siv & Acc, alors sum_of (v) = min(v, max_int).

Si cette définition peut sembler bizarre, c’est qu’elle a ét€ congue pour garantir une pro-

priété de monotonie : sum_of (v’ @ v) > sum_of (v) pour toutes valeurs v et v’ (e est définie

ci-dessous). Ceci servira dans les optimisations de 1’algorithme d’analyse de logs fondée

sur la monotonie (voir en particulier la définition de monotony (M, sum(e), section 2.2.5).

— o : D x D — D concatene deux accumulateurs :

—sia=lay,...,a.ap] € Acc,alors v ® a = [current(v), a,,...,a;.aol;

— siv’ & Acc, alors v @ v' = [current(v).v].

— @ : € x & — [€] M effectue I’'union de deux environnements :

— s’il existe & € Viigia Ndomp Ndomyp’ tel que p(z) % p'(), alors p@® p' = L (conflit de
valeurs de la variable rigide x) ;

— sinon, p & p’ est I’environnement de domaine domp U domp’, qui a toute variable X €
domp \ domp’ associe p(X), a toute variable X € domp’ \ domp associe p'(X), a
toute variable rigide + € domp N domy’ associe p'(z) (noter que p(z) = p'(x)),
toute variable flexible $2 € domp N domy’ associe p($x) e p/($x), et a tout compteur
$2 € domp N domy’ associe p’'(_$x).

En réalité, la derniere clause portant sur les compteurs est inutile : on n’utilisera jamais
@ que sur des environnements dont le domaine est inclus dans V,,; = Viigia U Vaex-

— 1: & x & — &€ est une fonction similaire : p T p’ est ’environnement de domaine domp U

domp’ qui a tout X € domy’ associe p'(X) et a tout X € domp \ domp’ associe p(X).

Enfin, on suppose que I’on a un ensemble Regexp, non spécifié, dit d’expressions régulieres,
et une fonction regmatch : Regexp — String — [String — String], . On notera typiquement re
un élément de Regexp.

Typiquement, Regexp est 1’ensemble des expressions régulieres reconnues par 1’outil
[Spencer, 1986], et regmatch(re)(s) retourne L si la chaine s n’appartient pas au langage L(re)
défini par re. Si s n’appartient pas a L(re), on considere que regmatch(re)(s) ne retourne pas
simplement un booléen “vrai”, mais une fonction qui permet de substituer des sous-parties de s
repérées par des constructions \ \ 1,\\ 2, ..., dans I’expression réguliere re. La substitution de
ces constructions dans la chaine s’ est construite par I’appel regmatch(re)(s)(s"). Par exemple,
sireesta([ bc] *)a,et sestbcabbcacc,alors regmatch(re)(s)(d\\ 1e) = dbbce.

De facon concrete, regmatch(re) est réalisée a I’aide de la fonction regconp de
[Spencer, 1986] ; si comp = regmatch(re), I’appel comp(s) est effectué a ’aide de la fonc-
tion r egexec (op.cit.); si subst = comp(s) n’est pas L, subst(s') est le résultat de 1’appel de

o
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regsub (op.cit.)

2.2.3 Syntaxe

Les expressions obéissent a la syntaxe décrite en figure 1.

2.2.4 Semantique

La sémantique & [e] p des expressions e dans les environnements p est définie par récurrence
structurelle sur e par :
— E[X] p=p(X)si X est dans le domaine de p, 0 sinon.
— &E|[s] p = s pour tout s € String.
— & [i] p = i pour tout i € Int.
— Elet([zy,e1,... xn,en] )] p = E[€] pn, ol po = p et pour touti, 1 < i < n,p; =
pialri = Eei] pia]-
— & [switch(e, [req, substy, ey, ... re,, subst,,e,], € )] p =v,ou:
— s = string of (€ [e] p);
— soit regmatch(re;)(s) = L pourtouti, 1 <i<n,etv==~E][e]p;
soit il existe un 7, 1 < ¢ < n, minimal tel que sub = regmatch(re;)(s) # L, et
v =& [e;] pr,ou:
— subst; est de la forme [ X7, s1, ..., Xk, si]
— Po=P;
— pj = pj—1|X; — sub(s;)] pour tout j,1 < j < k.
— & [er&&es] p vaut 0 si bool(E [e1] p) ou bool(€ [es] p) est faux, & [es] p sinon.
— & [erlles] p vaut € [e1] p si bool(E [e1] p) est vrai, £ [es] p sino.
— & [le] p vaut 0 si bool(& [e] p) est vrai, 1 sinon.
— E[if(e1,ea,e3)] p vaut & [e2] p si bool(E [e1] p) est vrai, € [es] p sinon.
— & [er==ez] p vaut 1 si £ [e1] p = & [e2] p, 0 sinon.
— Ele! =es] pvaut 0si € [er] p = € [e2] p, 1 sinon.
— Eer<es] p vaut 1si int_of (€ [e1] p) < int_of (& [es] p), O sinon.
— & [er<=es] p vaut 1 si int_of (€ [e1] p) < int_of(E [ez] p), 0 sinon.
— E[e1>es] pvaut 1 si int_of (€ [e1] p) > int_of (& [ez] p), 0 sinon.
— & [er>=es] p vaut 1 si int_of (& [e1] p) > int_of (& [ez] p), 0 sinon.
— & e1 + ez] p vaut :
— vy + int_of (€ [e2] p) si vy € Int;
— v1 + time_of (€ [es] p) si vy € Time;
— vy time_of(& [es] p) si vy € String
ou v; = current(€ [e;1] p). On note + I’addition des entiers machine (y compris les
time_t),et” laconcaténation de chaines de caracteres.
— & ey — es] p vaut:
— v; — int_of (€ [es] p) si vy € Int;
— vy — time_of (€ [ea] p) si vy € Time;
— int_of(v;) — int_of(€ [es] p) si vy € String
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subst

X
s
l

let([z, €], e)

switch(e, [re, subst,e]”, e)

e&&e
elle

le
if(e,e,e)
e==e

el =e

ete
e—e

exe

ele

eYoe

—e

len(e)
substr(e, e, e)
int(e)
time(e)
string(e)
#e
in(e,e)

‘e

new(e)
sum(e)

le]

[var, String|”

(X € V) variable

(s € String) chaine constante

(i € Int) entier constant

abréviation

(re € Regexp) matching d’expression réguliere
et logique

ou logique

négation

conditionnelle

test d’égalité

test de différence

inférieur strictement

inférieur ou égal

supérieur strictement

supérieur ou égal

addition, concaténation

soustraction

multiplication

division

reste

opposé

longueur de chaine

extraction de sous-chaine

conversion vers entier

conversion vers date

conversion vers chaine

nombre d’éléments dans accumulateur
test d’appartenance a un accumulateur
valeurs précédentes dans accumulateur
test de nouveauté par rapport a un accumulateur
somme d’accumulateur

longueur d’accumulateur

(var € V U {_}) substitution

FIG. 1 — Syntaxe des expressions



ou v; = current(€ [e;1] p). On note — la soustraction des entiers machine (y compris les
time_t).

— Ee1 * e2] p vaut :

— v; X int_of (€ [es] p) si vy € Int;

— vy X time_of (€ [ea] p) si vy € Time;

— int_of(vy) x int_of (& [es] p) si vy € String

ou v; = current(& [e1] p). On note x la multiplication des entiers machine (y compris
lestinme_t).

— Ele1/es] p vaut :

— vy /int_of (& [es] p) si vy € Int;

— vy /time_of (& [ez] p) si vy € Time;

— int_of(v;)/int_of (& [es] p) si vy € String

ou v; = current(€ [e;] p). On note / la division des entiers machine (y compris les
time_t). Par ceci on entend le quotient de la division entiere. Les divisions par zéro
retournent un résultat indéfini.

— & [e1%es] p vaut :

— v; mod int_of (& [es] p) si vy € Int;

— v; mod time_of (& [es] p) siv; € Time;

— int_of(v;) mod int_of (& [es] p) si vy € String

ouwv; = current(& [e;1] p). On note mod la reste de la division entiere des entiers machine
(y compris les t i me_t ). Les restes de divisions par zéro retournent un résultat indéfini.

— & [—e] p vaut —v si v € Time, —int_of(v) si v € Int U String, ou v = current(& [e] p).

— & [1len(e)] p est la longueur de la chaine string of (€ [e] p).

— & [substr(ey, ez, e3)] p est la chaine vide si ¢ > j, et composée des caracteres
Siy Si+1s---,5j—1 sinon, ou :

— s = string of (€ [e1] p);

— n est la longueur de s, et s est composée des caracteres sg, S1, ..., Sn_1;
— ¢ = max(int_of (€ [e2] p),0);

— j = min(int_of (& [es] p), n).

— & [int(e)] p = int_of (& [e] p).

— & [time(e)] p = time_of (& [¢] p).

— & [string(e)] p = string of (€ [¢] p).

— & [#e€] p est le cardinal de I’ensemble set_of (£ [e] p).

— & [in(e1,e2)] p vaut 1 si current(€ [e1]] p) € set_of(€ [ez] p), O sinon. Noter que la
relation d’appartenance est fondée sur I’égalité =, et non sur la relation =.

— E['e] pvaut t1l(v) siv € Acc, 0 sinon,ou v = & [e] p.

— & [new(e)] p vaut 0 si current(& [e] p) € set_of(t1l(€[e] p)), 1 sinon; autrement dit,
new(e) retourne vrai si et seulement si la valeur courante de e est fraiche, c’est-a-dire pas
dans la liste des anciennes valeurs de e.

— & [sum(e)] p = sum_of (& [e] p).

— Ele|] pvautn + 1,si € [e] p = [an, - . ., a1.a0] € Acc, 1 sinon.

Il est a noter que £ [e] p ne retourne jamais L.



2.25 Fonctionsd’analyse statique

Variableslibres. On définit d’abord I’ensemble fv(e) des variableslibresdans e :

~ (X) = X}

— tv(s) =1tv(i) = 0;

— tv(let([z1,e1,. .. 2, en],€) = ((Fv(e) \ {zn}) Utv(en)) \ ...\ {z1}) Utv(er);

— fv(switch(e, [rey, substy, ey, ..., re,, subst,, eyl €)) = fv(le) U U (fv(e;)) —

sbv(subst;))Utv(e'), ot sbv(subst) = {x1, ...,z } pour tout subst = [xq,S1, ..., Tk, Sk ;

— fv(e1&&es) = fv(er]les) = fv(ey==es) = fv(e1! =e2) = fv(e1<er) = fv(ey<=eq) =
(e1>e9) = fv(e;>=e€3) = fv(e; + e3) = fv(eg — e2) = fv(e; x e3) = fv(er/es) =
fv(eg%es) = fv(in(ey, e2)) = fv(ey) Utv(es);
— fv(le) = fv(—e) = fv(len(e)) = fv(int(e )) = fv (time(e)) = fv(string(e)) =
fv(#e) = fv(‘e) = fv(neu(e)) = fv(sum(e)) = fv(|e]) = fv(e);

— fv(if(ey, €9, e3)) = fv(substr(ey, es,e3)) = fv(er) U tv(ey) U fv(es).
Il est clair que & [e] p ne dépend que des variables libres de e, plus précisément : si p et p’ sont
deux environnements tels que p(x) = p'(x) pour tout x € fv(e), alors € [e] p = E [e] p'.

Monotonie des expressions. Soient MONO et ANTI deux constantes. On définit une fonction
monotony(M,e) qui a toute expression e associe un sous-ensemble de {MONO, ANTI}. Si ce
sous-ensemble contient MONO, alors e est monotone, c’est-a-dire que la valeur entiere de e ne
peut que croitre au fur et a mesure ou on avance dans le log. Si ce sous-ensemble contient ANTT,
alors e est antitone, et sa valeur ne peut que décroitre. En particulier, si I’ensemble retourné est
{MONO, ANTI}, alors e est constante. S’il est vide, alors on ne sait rien sur I’évolution de e.

Ici M est un environnement de monotonie qui a un certain nombre de variables associe un
sous-ensemble de {MONO, ANTI}, et monotony(,M, e) calcule plus précisément si e est croissante,
décroissante ou constante sous les hypotheses que toutes les variables X de domM croissent ou
décroissent comme spécifié par M(X).

— monotony(M, _$x) = {MONO} (les compteurs ne font que croitre) ;

— monotony(M, X) = M(X)si X € Vs et X € domM ;

- monotony(/\/l,X) () sinon ;

— monotony(M,s) = {MONO, ANTI} ;

— monotony(M,¢) = {MONQ, ANTI};

— monotony(M, let([z1,e1,. .., 2, €,],€) = monotony(M,, e),olt My = M et pout tout

i,1<i<n, M; =M,;_{[x; — monotony(M;_1,e;)].

— monotony(M, switch(e, [rej, substy, ey, ..., re,, subst,, e,], e')) vaut 0 si

monotony(M,e) # {MONO, ANTI} ; sinon, il vaut

ﬂ monotony(M 1 [X;1 — 0,..., X, — 0], e;) Nmonotony(M, )
=1
ou subst; = [Xi1, Si1, - - -, Xik,, Sir, |, 1 < i < n.(Une intersection vide est supposée égale
a {MONQ, ANTI}.)
— monotony(M, e;&&e;) = monotony(M,eq|lez) = monotony(M,e; + e3) =

monotony(M, e;) Nmonotony(M, es).



— monotony(M, if(eq, ez, e3)) = monotony(M, es) Nmonotony(M, e3).

— monotony(M, e;==e;) = monotony(M,e;!l=e;) = monotony(M,e;%es) =
{MONO, ANTI} si monotony(,M, e;) = monotony(M,e;) = {MONO, ANTI}, () sinon.
— monotony(M,e;<ey) = monotony(M,e;<=ey) = rev(monotony(M,e;)) N

monotony(M, es), ot rev est la fonction qui échange MONO et ANTI (rev(@) = 0,
rev({MONO}) = {ANTI}, rev({ANTI}) = {MONO}, rev({MONO, ANTI}) = {ANTI, MONO}).

— monotony(M,e;>e;) = monotony(M,e;>=ey) = monotony(M,e; — e2) =
monotony(M, e;) N rev(monotony(M,es)).

— monotony(M, e; * ey) vaut {MONQ, ANTI} si sign(e;) = {0} pour un certain i € {0,1},
vaut monotony(M, ey) si sign(e;) = {4}, rev(monotony(M, es)) si sign(e;) = {—}, et
() sinon ; la fonction sign est définie comme suit :
— sign(c) = {+7} si c est une constante et int_of(c) > 0
— sign(c) = {—} si c est une constante et int_of(c) < 0;
— sign(c) = {0} si c est une constante et int_of(c) =0;
— sign(ey * ea) = {s1%sa]s1 € sign(e1),s2 € sign(ez)}, ol +%+ = +, +%— = —,

+*0 = 0, —%— = +, et * est suppos€e commutative ;

— sign(e) = {4, —, 0} dans tous les autres cas.
Une constante est une chaine s ou un entier <. On pourrait bien sir raffiner la définition de
la fonction szgn, du moment qu’elle retourne un sur-ensemble de tous les signes que peut
prendre son argument.

— monotony(M, e; /es) vaut {MONO, ANTI} si sign(e;) = {0} pour un certain : € {0,1},
vaut monotony(M, eq) si sign(es) = {4}, rev(monotony(M, eq)) si sign(ez) = {—},et
() sinon.

— monotony(M, —e) = monotony(M, le) = rev(monotony(M,e)).

— monotony(M, len(e)) = monotony(M,new(e)) = {MONO, ANTI} si monotony(M,e) =
{MONO, ANTI}, () sinon.

— monotony(M, substr(ej,es,e3)) =  {MONO,ANTI} si monotony(M,e;) =
monotony(M, es) = monotony(M, e3) = {MONO, ANTI}, () sinon.

— monotony(M, int(e)) = monotony(M,time(e)) = monotony(M,string(e)) =
monotony(M, ‘¢) = monotony(M,e).

— monotony(M, #¢) = monotony(M, |e|) = monotony(M, sum(e)) = {MONO}. En effet,
le nombre d’éléments, la longueur, et la somme d’un accumulateur ne peuvent que croitre.
Dans le cas de la somme, c’est a cause de la forme spéciale de la définition de sum_of
(section 2.2.2).

— monotony(M, in(e1, e3)) = {MONO} si monotony(M,e;) = {MONO,ANTI}, () sinon. Le
premier cas vient du fait qu’un accumulateur e; ne peut que croitre dans 1’ordre d’inclu-
sion.

3 Motifs

Les motifs sont des prédicats portant sur des événements dans le log. Comme pour les expres-
sions, on a une certaine latitude pour définir un langage de motifs. Essentiellement, on a besoin
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de définir deux jugements R, o = pat = p et (R, o, pat), ou pat est un motif quelconque
(cf. section 3.3). Le premier jugement doit étre déterministe, a savoir que si R, ¢ = pat = p et
R, o |= pat = p', alors p = p'. Les conditions portant sur le second jugement sont plus difficiles
a préciser. Nous nous fixerons donc sur un langage de motifs précis, sans montrer qu’on pourrait
I’échanger contre un autre.

3.1 Evenements, enregistrements

Un événement est un enregistrement (record) ou le symbole spécial EOF, dénotant un
événement de fin de fichier.

On va considérer, pour simplifier ainsi que par souci d’efficacité, qu’un enregistrement R est
juste un N-uplet, pour un entier N > 0 fixé, dépendant uniquement du format des logs que 1’on
cherche a analyser. On pose R = (R, ..., Ry). Les champs R, ..., Ry sont des valeurs dans
D.

Le format des enregistrements est typé. Autrement dit, on dispose d’un N-uplet Type de
types. Les types sont A (chaine de caracteres), | (entier machine), M(entier machine monotone),
T (date), D (date monotone). Pour tout 7, 1 < ¢ < N, si Type, = A, alors R; € String; si
Type, € {I , M}, alors R; € Int;si Type; € {T,D},alors R; € Time. Les champs dits monotones,
c’est-a-dire de type Mou D, sont des champs qui ne peuvent que croitre au fur et a mesure ot 1’on
avance dans le log.

3.2 Syntaxe
Les motifs obéissent a la syntaxe :
pat = field-pat

| emp-pat

| ((EOF))

| pat A pat

field-pat = i,re,var,[var, String]”
(1 <i < N,re € Regexp,var € V,,, U{_} disjointes deux a deux)
cmp-pat = i,var, [emp-op, €]”
(1 <i< N,var € Voo U{-})
cmp-op - = ::7! :7<7>7<:7>:

ou Regexp est I’ensemble des expressions régulicres.
De plus, les motifs obéissent aux restrictions suivantes :

— pour tout motif field-pat = i, re,var, [vary, sy, ...,vary,, s,|, alors Type, =
verb/A/ (le test d’expression réguliere n’a de sens que sur des champs texte) ;

— pour tout motif cmp-pat = i, var, [cmp-opy, €1, ..., cmp-op,, e,], on a fv(e;) C Vigid,
1<j<mn;
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— finalement, les restrictions de la section 4.5. (Nous préférons les reléguer plus loin, car
elles font appel a des fonctions d’analyse statique que nous n’avons pas encore définies.)
Soit emp-pat = i,var, [cmp-opy, ey, ..., cmp-op,, €,]. La deuxieme condition, alliée a la
restriction syntaxique de la section 4.5.1, assure que e;, une fois évaluée, ne changera plus jamais
de valeur. Ceci est utilisé pour justifier la correction de la définition du prédicat CI( R, o, pat) en
section 3.3.

3.3 Séemantique

On définit maintenant une relation
R, 0 pat = p

qui décrit quand le motif pat est vérifié par I’événement IR dans un environnement o, donnant
un nouvel environnement p. On remarquera qu’on aura dans tous les cas domp C V.
— si field-pat = i,re,var,[vary, s1,...,vary,, s,|,alors R, o |= field-pat = p,,ou
- R # ECF;
— s = string of(R;);
— sub = regmatch(re)(s) # L;

— po =[] sivar = _, pg = [var + s] sinon;
— pourtout j,1 < j <n,p; =pj_1sivar; = _, p; = pj_1[var; — sub(s;)] sinon.
— si emp-pat = i, var, [cmp-opy, €1, ..., cmp-op,, e,], alors R, o | cmp-pat = p si et
seulement si :
- R # EOF;
— p=|[]sivar = _, p = [var — R;] sinon;

— k=1int_of(R;);
pour tout j, 1 < j < n,bool(€ [z ecmp-op; e;] o[z — k]) est vrai, ol 2 est une variable
fraiche.
— R, p |= ((EOF)) = p si et seulement si :
- R =ECF;
—etp=].
— sipat = paty A pats, alors R, o |= pat = p si et seulement si :
- R, 0 [ paty = p1;
— R, 0 |= paty = p2;
-p=p1Dps# L.

3.4 Fonctionsd’analyse statique

Test d’échec éternel des motifs. Notons R, ¢ |= pat # le prédicat exprimant que R, o |=
pat = p pour aucun environnement p. On définit aussi un prédicat (J(R, g, pat), qui est intui-
tivement vrai a condition que, si R, o |= pat #, alors pour tout événement R’ venant apres R
dans le log, pour tout environnement ¢’ qui coincide avec o sur les variables rigides (autrement
dit, o'(z) = o(z) pour tout x € V,iza), alors R', ¢’ |= pat #. Ceci exploite le fait que certains
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champs des enregistrements sont monotones (ceux de type Mou D), et ne peuvent que croitre
d’un enregistrement R a un enregistrement ultérieur R’ :

— O(R, o, field-pat) est toujours faux ;

— O(R, 0, cmp-pat) est vrai, o emp-pat = i, var, [cmp-opy, €1, ..., cmp-op,,e,], si et
seulement s’il existe jg, 1 < jo < n tel que :
- R # ECF;

— Type;, € {MD};
— k=1int_of(R;);
— pour tout j, 1 < j < jo, , bool(& [z cmp-op; €;] o[z +— k]) est vrai, ol z est une
variable fraiche ;

— bool(& [z emp-opj, e;,] o[z +— k]) est faux, ol z est une variable fraiche ;
— cmp-op;, € {<,<=}.
Noter qu’on pourrait étre moins exigeant et seulement imposer qu’il existe un j, tel que
bool (€ [z cmp-opj, €;,] o[z — k]) est faux et cmp-op;, € {<,<=}, mais ceci demande-
rait davantage de calculs.
Ceci est correct : si ¢ coincide avec o sur les variables rigides, alors & [ej[lo =
Elej,] @ (ceci demande que fv(e;,) C domp et fv(e;,) € domy’, ce qui sera as-
suré par la condition de la section 4.5.1 et le fait que toutes les variables libres de e,
sont rigides) ; de plus, le champ i étant monotone, int_of(R;) < int_of(R}); donc
si bool(& [z cmp-opj, €j,] o]z — int_of(R;)]) est faux , c’est-a-dire si int_of(R;) <
€ [ej,] o est faux (resp. <), alors a fortiori int_of(R;) < & [ej,] o (resp. <) = & [ej, ]| ¢
est faux aussi, ¢’est-a-dire que bool(€ [z cmp-op;, e;,] o[z — int_of(R})]) est faux.

— O(R, o, ((EOF))) est toujours faux.
Ceci peut paraitre surprenant. Mais rien n’interdit de rajouter de nouveaux enregistrements
ala fin d’un log apres que I’on a vu sa fin de fichier. Les événements EOF sont de ce point
de vue des événements synthétiques, servant a représenter une fin de fichier ; on peut en
insérer un lorsqu’on rencontre une fin de fichier, ou z€ro si I’on ne souhaite pas déclencher
d’action spéciale sur fin de fichier.

— O(R, o0, paty A pats) est vrai si et seulement si R, o |= pat; # et (R, o, pat), ou bien
R, 0 E paty = p1, R, 0 = paty &, et O(R, o, pats).
Encore une fois, on pourrait &tre moins exigeant et seulement imposer que R, ¢ = pat; 7
et (R, o, paty),oubien R, o |= paty 7, et (R, o, pats).

Variables liées a des champs monotones. On définit de plus ’ensemble monovars(pat) des
variables liées par un motif pat a un champ de type monotone.
{var} sivar € V,Type, € {M D}
0 sinon

ou field-pat = i,re,var, [vary, si,...,vary,, s,).
— monovars(cmp-pat) = { é[)var} sivar €V, Type; € {MD}

sinon

ou cmp-pat = i, var, [cmp-opy, €1, . .., cmMpP-op,, €,].

— monovars(((EQF))) = 0.

— monovars( field-pat) = {
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— monovars(pat; A paty) = monovars(pat;) U monovars(pats).

Variables libres et liées par les motifs. On définit maintenant le couple (free,bound) =
pat_vars(pat) de I’ensemble des variables libres dans le motif pat et de celui des variables liées
dans le motif pat :

pat_vars(field-pat) = (0, {var,vary, ..., var,} \ {-})

si field-pat = i,re,var, [vary, sy, ...,var,, Sp).
pat vars(cmp-pat) = (UL, fv(e:), {var} \ {_})
si cmp-pat = i, var, [emp-opy, €1, ..., cmp-op,, €,].

pat vars({(E0F))) = (0,0).
pat_vars(pat; A pats) = (freey U frees,bound; U bounds), ou (freey,bound;) =
pat_vars(paty) et (frees, bounds) = pat_vars(pats).

4 Machines, formules

Les formules, enfin, servent a détecter des attaques, exprimées sous forme de corrélations
temporelles entre événements repérés par des motifs.

4.1

Syntaxe

Machines. Une machine M est un automate (Q), ¢acc, ¢rej, @*,0), 00 :
— () est un ensemble fini de SOMMets, ou états. On considérera que ) C V, qu; - Cette astuce

nous permet d’associer naturellement a chaque état ¢ un compteur _$z,, a savoir I’état ¢
lui-méme. Ce compteur comptabilise le nombre de fois ol un itinéraire (section 4.2) passe
par I’état q.

Qace €t Qrej sONt deux états (dans () distincts, appelés respectivement état d’acceptation et
état de rejet.

Le nom d’état de rejet est peut-€tre un peu trompeur : les deux états g, et gy.j sont en fait
des états acceptants, mais seul le premier donne lieu a une alerte.

(Q* est un sous-ensemble de (). Les états de (Q* sont appelés états de choix commis.

0 est une fonction de transition, qui a chaque état ¢ associe une liste finie de triplets
(pat;,e;,q;), (1 < i < n), ol pat; est un motif optionnel (c’est-a-dire un motif, ou le
symbole spécial €), e; est une expression (la garde), et ¢; est un état.

Si ¢ € Q*, on impose de surcroit que pat; # € pour tout i, 1 < i < n.

On notera parfois ¢ p—zt> q' pour exprimer que le triplet (pat, e, q’) est dans la liste §(q).
S’il s’agit du triplet (pat;, e;, ¢;) on dira que ¢ p—zt> ¢ estlaiiéme transition sortant de q.
Le nombre n de transitions sortant de ¢ est appelé le degréde q.

Les états ¢;, 1 < i < n, sont appelés les successeursde q. Si ¢ € Q*, d(q) est vue comme
une liste ordonnée, sinon d(q) est juste une collection non ordonnée de transitions.
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Formules. Une formule F est un quadruplet (M, ¢, sync-vars, 4 ) formé d’une machine M =
(Q, Gace: @rej» @, 0), d’un état dit initial ¢ € @), d’un ensemble fini sync-vars de variables ri-
gides, dites de synchronisation, et d’un booléen 4 (vrai si la formule est anchor ed au sens de
[Goubault-Larrecq, 2001]).
Les machines M = (Q, Gace: Grej, @*,0) sont restreintes de sorte que
[Roger and Goubault-Larrecq, 2001] :
— Acyclicité : M ne contient pas de cycles d’e-transitions, autrement dit il n’y a pas de suite
non vide de transitions de la forme ¢1 —>q2 —>--- In —— 1 .
Ceci est pour une question de terminaison : sinon I’algorithme de la section 4.3 bouclerait
en arrivant sur 1’état ¢ .

— e-déterminisme : pour tout ¢ € @ \ Q* tel qu’il y a deux transitions distinctes ¢ T} a1

et ¢ —> ¢, , alors pour aucun environnement p ne sont bool(& [e1] p) et bool(& [eo] p)

tous les deux vrais.
Ceci est pour des raisons de correction de 1’algorithme de la section 4.3.
Les formules F' = (M, q, sync-vars, 4 ) sont de plus restreintes de sorte que :
— iln’y a pas de chemin d’e-transitions de ¢ ni a g Ni & Gy, autrement dit il n’y a pas de suite

(possiblement vide) de transitions de la forme ¢ = ¢1 =—¢2 —> - - Gn-1-—>qn ,0U

4n € {Qacca ql“ej}'
Sinon F' sera trivialement satisfaite a tout état; de telles formules ne sont donc pas

spécialement utiles, et compliqueraient 1’algorithme de la section 4.3.
Les formules obéissent a des restrictions additionnelles, dites de bonne formation, qui seront
décrites en section 4.5.

4.2 Semantique

La sémantique est celle décrite dans [Roger and Goubault-Larrecq, 2001].

Un log S est une suite, finie ou infinie, d’événements tels que définis en section 3.1. Noter
que le nombre N de champs dans chaque enregistrement R de S est constant, de méme que
I’information de typage Type.

On note Sy, k > 1, le kieme événement de S, quand ceci est défini. Le domaine dom.S est
I’ensemble des indices k pour lesquels Sj est défini, et est un intervalle [1,n] ou [1, +o0[. La
longueur |S| du log S est le sup des indices £ € domsS, n dans le premier cas, +oo dans le
second.

Pour tout environnement p, posons Prigid = P|Veigia> Pllex = P|Vaey s et Peount = P)Veount -

Rappelons que tout état est aussi un compteur. Notons p[g++]|, pour tout état ¢, I’environ-
nement de domaine domp U {q}, qui a ¢ associe p(q) + 1 si ¢ € domp, 1 sinon; et qui a tout
X € domp \ {q} associe p(X). Ceci a pour effet d’incrémenter le compteur associé a I’état ¢ ;
un compteur non initialisé (hors de domp) étant lui mis a 1. Ceci est cohérent avec le fait que
E gl p = 0siq & domp.

Un itinéraire partiel d’une formule ¥ = (M, q, sync-vars, §), M = (Q, Gacc, Grej, @*, )
dans un log S est une suite finie 0 = (04, ...,0¢),¢ € N, ot pour chaque j,1 < j < /,0; estun
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triplet (¢;,;,pj),¢; € Q. i; € domS, et p; est un environnement tels que, si £ > 1 alors :

~a=q¢p=];
. . . pat;i1 patjnj
— pour tout 5, 1 < 5 < [{, soient gj-1 ronl AR o T(]jnj les
n
transitions sortant de ¢;_; dans cet ordre (formellement, 0(gj_;1) est la liste
(patji,ej1, 1), - - -, (Patjn,, €jn;, ¢jn,))- alors il existe un indice £, 1 < k < n;, tel que :
= 95 = 4jk

— patje est un enregistrement, S;,_,p;_1 = patj, = p, p; = (pj-1 D p)lgi++]. et
ij > Z'j,I soupat, =€, p; = pj,l[qj++], et ij = Z’jfl ;
— bool (€ [eji] pj) est vrai;
— si gj_1 € Q* (en particulier, tous les pat;;, 1 < k' < n;, sont des enregistrements),
alors pour tout &', 1 < &' < k, pour tout p tel que S;,_,, pj—1 | patj = p, et tel que
p' = pj_1 ® p est bien défini, bool(& [ejr] p'[g; 1++]) est faux.
De plus, si j > 2, alors pour tout i tel que 7;_» < 7 < i;_1, pour tout k', 1 < k' < nj,
pour tout p tel que S;,p;_1 | patjy = petp = pj_1 @ p est bien défini,
bool(€ [eji] p'lgj—1++]) est faux.
Un itinéraire de F' dans S est un itinéraire partiel comme ci-dessus tel que ¢ > 1 et ¢ = Qace
(auquel cas I’itinéraire est acceptant) ou ¢, = ¢vj (auquel cas I’itinéraire est rejetant).

Cette définition est relativement illisible, expliquons-1a en termes plus simples, qui regardent
les machines M comme de véritables machines, quoique des machines non-déterministes. La
donnée d’un état ¢;, d’un entier 7; numérotant un événement dans le log .S, et d’un environnement
p;,décrit la configuration instantanée de la machine M.

Lorsqu’elle est dans la configuration (g;_1,%;_1, pj—1), la machine peut alors :

— accepter i ¢j_1 = Gacc

— ourejeter si gj_1 = rej ;

— ou franchir une e-transition ¢j-1 —=¢ , et se retrouver dans la configuration (g;,7; =

ij-1,pj = pj—1[¢j—1++]), a condition Jque la garde e soit vraie; 1’opération [¢;_;++]
effectue un comptage en ajoutant un au nombre de fois ou I’on est passé par I’état q;_1,
mais on n’avance pas dans le log (¢; = i;_1);

— ou avancer d’un nombre indéterminé d’événements dans le log, pour se retrouver en
i; > 1j_1, sur un événement S;; reconnu par un motif pat;; et rendant la garde e, vraie,

pour une certaine transition ijlp% gj ; de méme que ci-dessus, le compteur ¢;_; est

incrémenté.
De plus, si ¢;_1 € Q*, alors aucune transition sortant de ¢;_; n’est une e-transition (on est donc
dans le deuxieme cas), et le non-déterminisme est réduit par le fait qu’au lieu d’avancer sur une
transition numéro k£ quelconque, on choisit £ minimal, autrement dit, on avance sur la premiere
transition franchissable. De plus, si une transition est franchissable, alors elle doit étre franchie, et
on n’a pas le choix de ne pas la franchir et d’attendre un nombre indéterminé d’événements pour
réessayer de la franchir, comme ci-dessus. (Il s’agit d’un comportement similaire a la coupure !
de Prolog [Goubault-Larrecq et al., 2002].)

Le domaine domo de o est {i; < iy < ... < ip}. L’&tendue de {iy,io,...,i¢}, et par
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extension de ’itinéraire partiel o, est I’intervalle spano = [i1, ;] (I’ensemble vide si ¢ = 0).
La longueurleno est £. Si ¢ > 1, le début de o est iy, sa fin est 7y, son état final est ¢, et son
environnement final endp(o) est p;.

Les ordres stricts <., et < sur les domaines d’itinéraires partiels, et par extension, sur les
itinéraires partiels eux-mémes, sont définis par : pour tous domaines D = {i; < iy < ... < iy}
et D' = {i} <y <...<ip}, D <, D'sietseulementsii; =iy,iy =i, ...,51 =i}y,
i; < 4 pour un certain j, 1 < j < min(¢,#'). Onpose D < D'si et seulement si [iy, ] S [i}, ip],
ou [iy, i) = [i},ip] et D <, D'.

Un itinéraire minimal en est un qui est minimal pour <. La justification de cette notion
(shortest run) se trouve dans 1’article [Roger and Goubault-Larrecq, 2001].

Le but de I’analyse de logs est, étant donné un log S, pour chaque ¢ € domS, pour chaque
formule F' = (M, q, sync-vars, 4 ), de trouver les itinéraires minimaux o’ de F' de début 7. Les
alertes sont ces itinéraires qui :

— sont acceptants : les itinéraires minimaux rejetants ne donnent pas lieu a alerte ;

— sont non subsumés : il ne doit pas exister d’itinéraire (minimal) o' de débuti’,1 < i <1,
avec span(c’ ) N span(c’) # ) et tel que les restrictions de endp(a?) et de endp(c) a
sync-vars coincident. (La notion d’égalité est ici I’égalité standard, pas =.)

Lorsque # est faux, c’est exactement la sémantique des formules. Lorsque 4 est vrai, la pro-
priété de non-subsomption est modifiée d’une facon qui n’est pas clairement définissable dans
la sémantique ci-dessus, et qui sera définie au travers de 1’algorithme (section 4.3). Comme
expliqué dans [Goubault-Larrecq, 2001], le mot-clé anchor ed de la syntaxe de logVeaver,
qui correspond a 4 = 1, est un hack... mais un hack utile, similaire a la coupure ! de Prolog
[Goubault-Larrecq et al., 2002].

4.3 Algorithme

On se fixe un nombre P de formules F,,, 1 < p < P. Elles constituent la base de signatures
d’attaques. On considere que P est fixe, de méme que le nombre N de champs des enregistre-
ments du log est fixe, surtout par souci de simplification.

Un thread 7 est un septuplet (pid, F,q,t,p, flags,lock) ou pid € N est appelé
I’identificateur, £ est une formule (M, gy, sync-vars, 4 ),0u M = (Q, ¢ace, Grejs @*,0). g € Q, p
est un environnement, flags est un sous-ensemble de ’ensemble fini {RETRIGGER, ONLY ONCE},
et lock est un environnement de domaine sync-vars ou le symbole spécial L. De plus, ¢ est un
entier entre 1 et le degré de ¢ et désigne donc une transition sortant de ¢ si ¢ € @ \ Q*, et vaut 0
siqg e Q.

Il est a noter qu’il peut tres bien y avoir plusieurs threads ayant le méme identificateur pid.
Cette possibilité est importante dans la suite de 1’algorithme. Dans la plupart des cas, un thread
comme ci-dessus est en train d’attendre de trouver un événement dans le log qui permette de
franchir la transition numéro ¢ sortant de ¢, les valeurs de ses variables étant données par 1’envi-
ronnement p. Ceci est le cas si ¢ € Q*, sinon t = 0, et le thread attend de trouver un événement
dans le log qui permette de franchir I’une des transitions sortant de q.

Ce comportement est modifié€ selon la valeur de flags. Notamment, si ONLY_ONCE € flags,
alors I’algorithme n’attend pas un événement, mais requiert que ce soit I’événement courant
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qui permette de franchir la transition sortant de ¢. Si RETRIGGER € flags (le cas général), et
que 1I’événement courant permette de franchir la transition, alors I’algorithme va dupliquer le
thread courant en deux threads, I’un franchissant la transition, 1’autre ne la franchissant pas. Si
RETRIGGER ¢ flags, c’est qu’'une fonction d’analyse statique (section 4.4) a permis de déduire
que le thread ne franchissant pas la transition ne menera jamais a un itinéraire minimal, et n’a
pas a étre créé.

Un contexte I est un triplet formé de :

— deux files Quew €t Qretrig 5 Anew €t Qretrig SONt des files contenant des threads ou le symbole

spécial ~;
— un ensemble fini alerts d’environnements, appelées alertes.
Les files sont juste des listes finies : [, ..., 7;] est la liste formée des k threads 71, ..., 7%, et on

note @ I’opérateur de concaténation des listes. Le format de quew €t de Qretrig €5t un peu spécial,
a cause de la présence possible du symbole ~. Il y a plusieurs facons de comprendre cette
représentation. Une facon simple, recommandée en premiere lecture, est d’ignorer les symboles
~ 1 la file [1y, ~, T2, T3, ™, T4] est essentiellement la file formée des quatre threads 7, 72, 73, 74.
Une facon plus précise de voir ce genre de files est de comprendre que 7; doit €tre traitée avant
Ty et 73, qui doivent étre traitées avant 74, mais 7, et 73 peuvent étre traitées dans n’importe quel
ordre. (Le bug de [Roger and Goubault-Larrecq, 2001] consistait essentiellement en ce que seul
un ordre total 71 < 7o < T3 < 74 était considéré, ce qui violait parfois la politique de 1I’itinéraire
minimal.)

On notera de plus kill un ensemble fini d’entiers, représentant les identificateurs de threads
a supprimer, c’est-a-dire tels qu’il existe un thread de méme identificateur pid qui a déja atteint
son état d’acceptation ou de rejet.

Dans la suite, nous définissons une série de jugements, qui sont tous de la forme X F,, Y =
X'. Intuitivement, ces jugements se lisent : “partant d’un état X, I’opération op appliquée aux
arguments Y résulte en le nouvel état X'”. Pour chaque jugement, nous donnons sont format
dans un encadré a droite, comme suit :

[(XF,Y=X'|

puis nous décrivons I’idée intuitive de ce que doit faire I’opération op, les abréviations utilisées
dans la définition de ce jugement, et les regles permettant de déduire des jugements de cette
forme.

4.3.1 Ajout d'un état danslafiled’attente

‘ I, kill Fg-gaa ' q, p, pid, flags,lock = 1", kill' ‘

Ce jugement est utilisé pour ajouter a la file des threads un thread (pid, F, q,t, p, flags, lock),
modulo quelques détails : on n’empile rien si ¢ est un état d’acceptation ou de rejet, et on franchit
les e-transitions immédiatement.

On supposera ici que F' = (M, g, sync-vars, § ), et M = (Q, Gace, Grej: @, 0).
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Sil' = Qnew, Aretrig, alerts, et T est un thread, on notera I' + ., 7 le contexte Quew @[ 7], Qretrig,
alerts. I' 4,y 7 est le résultat de I’empilement de 7 sur la file Qe . On notera aussi I' +etrig 7
le contexte Qpew, Qretrig @[7], alerts, résultat de I’empilement de 7 sur la file Qeqyig-

Acceptation. Si ¢ = ¢acc, on vient de trouver un itinéraire acceptant, et on 1’ajoute a la liste
des alertes. D’autre part, on tue tous les autres threads de méme identificateur pid :

Quew qretrigy (llBT’tS, Eill I_q-add F7 Gacc papldv flags, lock (1)
= Qnew, Qretrig, alerts U {p}, kill U {pid}

Le thread a partir duquel on fabrique 1’alerte est nécessairement minimal et non subsumé ; c’est
une conséquence des invariants sur 1’ordre des threads dans les files, et ce n’est pas une propriété
triviale. Les autres threads de méme identificateur pid représentent toutes les autres tentatives
de trouver un itinéraire pour la méme formule avec le méme début dans le log, et ne sont pas
minimales : ils doivent donc étre éliminés.

Au lieu de parcourir les files Quew €t Qretrig pour enlever ces threads, on ajoute leurs identifi-
cateurs a kill, et un processus ultérieur enlevera les threads d’identificateurs tués (dans kill) petit
a petit. Ceci est pour des raisons d’efficacité.

En fait, les autres threads de méme identificateur pid contiennent aussi les autres tenta-
tives de trouver un itinéraire pour la méme formule, a condition que 1’un de ces itinéraires soit
nécessairement subsumé par un autre. Ceci est détecté par une autre regle (la regle (7)), qui se
contente de remplacer son identificateur courant pid par 1’identificateur pid d’un thread qu’elle
doit subsumer ou par lequel elle doit tre subsumé.

Rejet.  Si g = gyej, on vient de trouver un itinéraire rejetant.

T, kill Fo-ada F, Grejs p, pid, flags, lock = T, kill )

On n’empile donc rien, et le thread expire tout seul.

Etatsdechoix commis. Siq € Q*, on souhaite ne franchir qu’une seule des transitions sortant
de ¢, a savoir la premiere qui convienne. On empile le thread adéquat, en attente sur I’état ¢, sur
la file queyw :

q€ Q" 7= (pid, F,q,0, plg++], flags, lock)
I, Eill Fg-qaa F, q, p, pid, flags,lock = T +pey 7, kill

3)

A noter que I’on incrémente le compteur correspondant a I’état g.
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Etatsordinaires. Si q ¢ *, on empile autant de threads qu’il y a de transitions sortant de .
Soient (pat;, e;, q;) les éléments de la liste d(q), 1 < i < n.

q2Q* o =plgt+] To=T killy= kill

(Do, killicy Fqeaaa Foaip
a pid, flags,lock si pat; = €,001(€ [e;] p') = 1
=) Do=Toy killy = kil si pat; = €,5001(€ [e;] o) = 0
< Pz == Fi—l +new (pid, F,q,i,p',flags’,lock),
R klllz = kllll_l si pat; 7é €
n) s — flags si no_backtrack needed(F, ¢, p)
\ ou flags’ = { flags U {RETRIGGER} sinon

I, kill Fq-qaa F', ¢, p, pid, flags,lock = T',, kill,
4)
ol no_backtrack needed(F, ¢, 1, p') est une fonction qui, si elle retourne 1, alors tout itinéraire
minimal pour F' partant de ¢, avec les valeurs de variables telles que décrites par p’, doit d’abord
franchir la 7ieéme transition sortant de ¢. Une solution qui est toujours correcte est de définir
no_backtrack needed comme retournant toujours 0. Une solution plus pertinente est fournie
en section 4.4.

N . . . .. pat; .
La regle ci-dessus se lit comme suit. On parcourt toutes les transitions ¢ —= ¢; qui sortent

de ¢. On franchit directement les e-transitions (cas pat; = €, bool(& [e;] p') = 1), en rappe-
lant récursivement le prédicat -q-,4¢ — ceci termine parce que la formule est e-acyclique. Les
e-transitions infranchissables (cas pat; = €, bool(& [e;] p') = 0) sont ignorées, exactement
comme s’il s’agissait d’un état de rejet : en effet, ces transitions resteront a jamais infranchis-
sables et ne meneront jamais a un état d’acceptation, car le langage des expressions est fonction-
nel et déterministe. Finalement, on empile les transitions qui restent (cas pat; # €).

A noter que 1’on incrémente le compteur correspondant a 1’état ¢ encore une fois (o =

plg++).

4.3.2 Synchronisation, non-subsomption

‘ pid, lock Fgype F, p = pid', lock’ ‘

Ce jugement gere la synchronisation, ¢’est-a-dire les tests de non-subsumption.
Posons F' = (M, q, sync-vars, 4 ).
D’abord, si I’on a déja une information de synchronisation, on la retourne. Autrement dit, si

lock # 1, on le retourne.
lock # L

pid, lock t=gye F, p = pid, lock

)

Sinon, si domp O sync-vars, c’est que toutes les variables rigides de sync-vars ont regu
une valeur, et on doit tester s’il existe ou non un thread dans 1’une des files Queyw , Qretrig de méme
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formule F et dont le champ [ock vaut exactement pjsypc-pars- Si 0N, alors on retourne pjsyne-vars
comme valeur du champ lock du thread a créer, d’identificateur pid :

domp 2 sync-vars _El(*v F7 *, K, %k, Kk, p|sync—var5) € qnew@qretrig

6

pid, L Foyne F, p = pid, plsync-vars ©
La notation x représente ici un champ de valeur quelconque. La ligne
—3(k, F, o, *, %, *, p|sym_vars) € QnewQQyetrig € lit : il n’y a pas de thread portant sur la
formule F' et ayant pour champ lock exactement pjyypc-vars dans la liste qpew @Qretrig -

S’il existe un thread, disons d’identificateur pid’, qui subsume le thread courant d’identifica-
teur pid, alors on a deux cas. Si 4 est vrai, alors on tue directement le thread pid. Sinon, on ne
sait pas quel thread tuer (on le saura lorsqu’un des deux accepte). On retourne donc pjsync-vars
comme valeur du champ lock du thread a créer, comme plus haut, mais avec identificateur pid’
et non pid. Ainsi le premier des deux threads qui acceptera tuera I’autre :

é =0 domp ) sync-vars (pZdlv F7 *, K, K, K, p|sync—vars> € qnew@qretrig

7

pld, L I_sync F7 p= pidlv p\sync—vars ( )
La notation x représente encore une fois un champ de valeur quelconque. La condition (pid’, F),
*, %, %, %, Plsync-vars) € Onew @Qretrig €Xprime qu’il existe un thread dans qnew@qyerig qui porte
sur la formule F' et qui a exactement pjyy,c-pars cOmme valeur du champ lock, et que pid' est son
identificateur.

Noter que cette regle est en fait déterministe en pratique, méme si elle est écrite dans un
format qui la fait apparaitre comme non-déterministe, car nécessairement 1’usage de cette regle
aura déja fourni le méme identificateur pid’ a tous les threads sur la formule F' et de méme champ
lock égal & p|sync-vars- (Pour rendre explicite le fait que cette regle est déterministe, il faudrait
formellement restreindre I' par un invariant exprimant que si deux threads dans Quew@QQyetrig
portent sur la méme formule et ont méme champ lock # L, alors ils ont le méme identificateur.)

4.3.3 Franchissement d'unetransition

‘ R, kill, pid, p,lock ©irans F,pat,e = pid', p', lock’ ‘

Ce jugement exprime si I’on peut franchir une transition, et si oui quel environnement on
obtient apres 1’avoir franchie. Pour ceci, on vérifie que le motif pat reconnait I’événement R, que
la garde e est vérifiée, que les contraintes de synchronisation (non-subsomption) sont vérifiées et
que I’identificateur pid’ du nouveau thread n’a pas été tué :

RipEpat=p p=pdp#L bool(Efe]p)=1
pid, lock gy F, p' = pid', lock’ g
pid' & kill (8)
R, kill, pid, p,lock Fipans F,pat,e = pid', p', lock’

Cette regle ne s’applique que si pat est un motif, différent de €. Noter aussi que le test pid’ & kill

n’a pas a étre effectué si pid’ = pid (un cas fréquent), car cette regle sera toujours appelée avec
pid & kill.
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4.3.4 Impossibilité defranchir unetransition a jamais

‘ R, kill, pid, p,lock Fyever F, q, pat, e

Ce jugement, a contrario, exprime que non seulement on ne peut pas franchir la transition,
mais encore qu’on ne pourra jamais la franchir.

O(R, p, pat)
R, kill, pid, p, lock Fpever Fyq,pat,e

©)

Un deuxieme cas se produit lorsque le motif pat reconnait I’événement 12, mais la garde e est
fausse, et ’on peut de plus montrer que e ne fait que décroitre en fonction des variables rigides
monotones libres dans e.

RplEpat=p p=pdp#L

0 sipat = €
mono = :
monovars(pat) sinon
F = (M, qo, sync-vars, ) def =defined(M,qy)(q) # T (10)

M =[x — {MONO, ANTI}|z € def] T [X — {MONO}|X € mono]
ANTI € monotony(M, e)

R, kill, pid, p,lock Freper F q, pat, e

Pour montrer que e ne peut que décroitre, on vérifie que e évolue de facon antitone (décroit) au
cours du log, en utilisant monotony (section 2.2.5), en supposant que :

— toutes les variables de mono, c’est-a-dire les variables liées a des champs monotones dans
le motif pat, sont croissantes (monovars est définie en section 3.4) ;

— toutes les variables rigides dans def ne peuvent que rester constantes. La définition de
defined et de T est en section 4.4, et on peut montrer qu’au cours de 1’algorithme
defined(M, qp)(¢) C domp. En particulier, on pourrait poser def = domp N Viigia Ci-
dessus, mais ceci demanderait a effectuer un test a I’exécution ; avec la regle ci-dessus, on
peut précompiler le résultat du test ANTI € monotony(M, e) pour chaque transition.

On note de plus [y — z|y € A] la fonction partielle de domaine A qui a tout y de A associe z.

435 Traitement d'un thread

(R, Kill Fopemstep 7 = I, ill |

Posons ici 7 = (pid, F, q,t, p, flags,lock), §(q) = (pat1,e1,q1), ..., (paty, en,qn), 0ol d est
la fonction de transition de F'.

Choix commis, cas ou une transition est franchie. La regle suivante exprime que la kicme
transition est franchie. Ceci demande que 1’on puisse la franchir, bien slir, mais aussi qu’on ne
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puisse franchir aucune des transitions précédentes dans la liste des transitions sortant de g.

ge* 1<k<n
R, kill, pid, p, lock &ipans F, paty, e, = pid', p', lock’
Nzl =3p" pid” lock” - R, kill, pid, p,lock Fians F,pati, e; = pid”, p", lock” (11)
I, kill Fqegaa F, qr, p', pid’, flags, lock” = T, kdll!

R.T, kill Fone-step T = T, Kill!

Noter que comme g € (*, toutes les transitions sortant de ¢ sont étiquetées par un motif
pat; # €.

Choix commis, cas ou aucune transition n’est franchie. A 1’opposé, si aucune transition
sortant d’un état de choix commis n’est franchissable, alors il y a deux possibilités. Soit
ONLY ONCE € flags et I’on tue le thread, qui n’a pas réussi a franchir de transition sur
I’événement courant :

g € Q* ONLY.ONCE € flags
Ni_y =3p", pid" lock” - R, kill, pid, p,lock Firans Fpat;, e; = pid", p", lock” (12)

R, T, kill Fope-step T = T, kil

Soit ONLY_ONCE ¢ flags, et on rempile ¢ Sur Qeig pour attendre de trouver un événement
ultérieur ol une des transitions sortant de ¢ pourra étre franchie.

q € Q* ONLY_ONCE ¢ flags
Ny —3p", pid" lock” - R, kill, pid, p, lock Firans F, pat;, e; = pid", p" lock”
IV =T 4retig (pid, F,q,0, p, flags, lock) (13)

R.T, kill Fone-step T = T, kil

Autres états. Dans le cas des autres états, 7 = (pid, F, q,t, p, flags,lock), alors ¢ & Q*, et
t # 0 désigne un numéro de transition que 1’on essaie de franchir. Nous convenons de noter
d(q)[t] la tieme transition (pat, e, ¢') de la liste 6(q).

Lorsque la transition numéro ¢ peut étre franchie, il y a deux cas, selon que flags contient
RETRIGGER ou non; et si oui, selon que ONLY_ONCE est dans flags ou non.

qg¢ Q" d(g)lt] = (pat,e,q)
R, kill, pid, p,lock Fipans F,pat,e = pid', p', lock’
U, kil Fg-aaa F. ¢, p', pid', flags,lock’ = T'y, kill'
M { [’y +retrig 7SI RETRIGGER € flags A ONLY_ONCE ¢ flags
Iy sinon

(14)

R, T, Kill b ope-step T = T, Eill’

Lorsque la transition numéro ¢ ne peut pas étre franchie, on considere de nouveau deux cas.
En général, on doit réempiler le thread 7 pour attendre un événement ou la transition ¢ sera

23



franchissable ; sauf si I’on peut montrer qu’elle ne sera plus jamais franchissable, auquel cas on
tue le thread. Ce dernier cas est trait€ dans la reégle suivante :

q¢ Q" d(qlt] = (pat,e,q)
R, kill, pid, p,lock Fpeper Fq,pat, e (15)
R, T, kill Fope-sep T = T, kill

Sinon, le cas général consiste a réempiler le thread :

q¢ Q" d(q)[t] = (pat,e,q)
—dpid', p', lock” - R, kill, pid, p,lock &irans F,pat, e = pid', p', lock’
_'(Ra klllapldv P lock l_never F7 q, pat, 6) (16)
I"=T +retrig T

R.T, kill Fone-step T = I, Kill

4.3.6 Initialisation avant traitement d’un événement

‘ I' Fg-init= q, alerts ‘

Rappelons que I’on a P formules £, ..., Fp. On doit, a chaque nouvel événement dans le
log, créer P threads, un pour chaque formule F),, qui doivent vérifier si F,, est satisfiable par un
itinéraire commencant a cet événement précis. Posons F), = (M, q,, sync-vars,, 4,).

I'h=T
FOvm I_q—adcl F17 q1, []7pid17 {ONLY—ONCE}7 1= 1—‘,17*
1—‘1 = F,1+new N

I'p_1,0 Fg-ada Fr,qp, [|, pidp, {ONLY_ONCE}, L = 'y, % (17)
FP - F/P—i_new ~
pidy, . .., pidp frais et distincts deux a deux

(qnew7 Qretrigs alerts) =TIp

F l_q-init:> qnew@qretrig7 ale’l’ts

Noter que les jugements Fq-,44 sont fournis avec kill = (), et on ignore le kill retourné : comme
les identificateurs pid,, 1 < p < P, sont frais, les threads correspondants ne peuvent pas €tre
tués de toute facon.

437 Traitement desdifferentsthreads en attente

‘ R.q. T, kill, newkill Fepteoop= 1", newkall’ ‘

Ce jugement traite en série de tous les threads de la liste q, en appelant répétitivement des
jugements -, On doit tuer les threads d’identificateurs dans kill. Ce sont ceux qui ont été
tués lors de I’examen de 1’événement précédent dans le log. On collectionne dans newk:ll les
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threads qui seront tués a I’examen de 1’événement courant. De méme, on empile dans I', [ les
threads qu’il faudra relancer sur I’événement suivant, autrement dit ceux qui sont en attente.
D’abord, le cas ou q est la liste vide [] :

R, [|, T, kill, newkill Foppmiop= T, newkill (18)

Ensuite le cas ou le premier élément de la liste q est un thread, qui est trait€ par -, c-szep. 11
y a deux sous-cas, selon que le thread est marqué comme tué ou non :

T = (pid, F, q,t,p, flags,lock) pid & kill
R, T, newkill Fope-step T = I'1, newkilly
R,q,T'y, kill, newkilly Feptoop= 17, newkall!

R, [7]Qq, T, kill, newkill Fepi-joop= T", newkill’

(19)

T = (pid, F, q,t,p, flags,lock) pid € kill
R,q, T, kill, newkill -cyi-100p= T, newkill’ (20)

R, [T]Qq, T, kill, newkill &epp-jopp=T", newkill’

Finalement, on a le cas ou le premier élément de q est I’élément spécial ~, auquel cas on
fusionne les files quew €t Qretrig, €N insérant des M aux endroits appropriés.

(qH6W7 Qretrig, aleTtS) =T

g = Qnew S1 Quew = [] OU Qpeyw S€ termine par
new Qnew @[] sinon
/ _ qretrig si qretrig = H ou qretrig se termine par m (21)
qretrig -

qretrig@[m] sinon
F/ - (qilew@q;etrigy []7 alerts)
R, [~]Qq, T, kill, newkill eppeoop= 1", newkill

4.3.8 Traitement d’'un événement

(R, T, Kill F o= L7, Fill’ |

On peut maintenant définir le jugement R,T,kill F,pe-eor= T, kill’, qui examine
I’événement R, sachant que les threads en attente et les alertes venant des événements précédents
dans le log sont dans I', et les threads tués précédemment sont dans %ill, et retourne les nouveaux
threads en attente pour les événements suivants et enrichit I’ensemble des alertes dans [, et I’en-
semble des nouveaux threads tués dans kull’ :

I' Fq-init= q, alerts
R,q, ([],[], alerts), kill, 0 =cytmroop=> T, kill’ (22)

R,T, kill Fope-cor= T", Kill'
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439 Analysedelogs

ST, Kill Frp I, Killl
| g |

Il ne reste plus qu’a enchainer les appels a F,c-¢,+ pour analyser un log fini S. Noter qu’un
log fini est soit le log vide [|, soit de 1a forme [R]@S’, ou R est le premier événement de S.

S=1l
(23)
S, T, kil o0 T, Rall
S = [R]QS" R,T,Kill Fope-ept 1, killy  S', Ty, killy by T Rill o4

ST, kill iy T ill!

A [S] —textbf
On définit maintenant I’ensemble des alertes engendrées par le log S dans le contexte des
formules F1, ..., Fip. Ceci sera défini dans le cas général ou S peut étre un log infini :
— si S est un log fini, alors A[[S] = {p|p € alerts, S, ([].[],0),0 Fioy (%, %, alerts),x};
— si S est un log infini, alors A [S] = Ujc A [S];» ot S est e préfixe fini de .S consistant
en les événements 51, ..., Sk.

4.4 Fonctionsd’analyse statique

Variablesrigides définiesen un état. On définit en premier une fonction defined(M, qo)(q)
qui a toute machine M d’état initial g, et a tout état ¢ de M associe 1I’ensemble des variables ri-
gides qui seront définies (dans le domaine de p) de tout thread aboutissant a 1’état ¢, reconnaissant
une formule F' = (M, qo, sync-vars, 4 ).

Soit T un nouveau symbole, et posons M = (Q,(¢acc, Grej, @*,0). Précisément,
defined(M, qo) est une fonction de @) vers P(V) U {T } définie comme suit.

Etendons la définition de C & T par: X C T pour tout X € (V) U {T}. Pour toute paire
de fonctions f,g : @ — P(V) U{T}, posons f C* g si et seulement si f(q) C g(q) pour tout
qeq.

Alors defined(M, qp) est la plus grande fonction f, pour C*, telle que :

— f(qo) = 0 (initialement, aucune variable n’est définie) ;

— pour toute transition ¢ —> ¢’ , f(¢') C f(q) (toute variable définie en ¢’ Iest déjaen ¢);

— pour toute transition qp—zt>q’ ,avec pat # €, f(¢') C f(q) U bound N Viga, o
(free,bound) = pat_vars(pat) (toute variable définie en ¢’ est liée par pat ou bien définie
en q).
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Variablesrigides vivantes. La fonction 1ive(F')(q) calcule I’ensemble des variables rigides
vivantes a I’état ¢ de la formule F', c¢’est-a-dire celles qui sont libres ou liées dans au moins une
transition accessible depuis ¢ dans F'. Si f et g sont deux fonctions de ) vers P(Vyi4q), 0l Q
est I’ensemble des états de F', définissons f C* g par f(q) C g¢(q) pour tout ¢ € Q. Posons
F = (M, qo, sync-vars, 5 ), M = (Q, Gace, Grej, @, 0). Alors 1ive(F') est la plus petite fonction
[ Q = P(Viigia) telle que :

- f(Qacc) = f(Qrej) == @;

— pour toute transition ¢ —> ¢’ dans M, f(q') U (fv(e) N Viigia) € f(q);

— pour toute transition qp—zt> q dans M ou pat # ¢, f(q') U ((free U bound U fv(e)) N
Viigia) C f(q), ou (free,bound) = pat_vars(pat).

. . N t . ,
La fonction live trans(F,pat,e,q'), ou ¢ p—Z> ¢’ est une transition de F', calcule 1’en-

semble des variables rigides qui sont vivantes a cette transition, c’est-a-dire live(F')(q') U
((free U bound U fv(e)) N Vyigia), o (free,bound) = pat_vars(pat) si pat # €, et free =
bound = () sinon.

Variables flexibles utilisées de fagcon antitone.  Soit F' une formule, de f un ensemble de va-
riables rigides.

On définit I’ensemble used_antitonically(F,def) de tous les couples (¢, mono) ou q est
un état de F' et mono un ensemble fini de variables flexibles, tels que si I’on diminue toutes les
valeurs des variables de mono, les transitions a franchir en partant de ¢ restent franchissables. En
I’absence d’états de choix commis, ceci revient a demander que, sur tout chemin dans la machine
sous-jacente a F', partant de ¢, toute garde que 1’on atteint est antitone en les variables de mono
— en tous cas, celles qui n’ont pas été redéfinies par un motif le long du chemin. En présence
d’états de choix commis, on doit de plus vérifier que les mémes choix seront effectués méme
apres avoir diminué les valeurs des variables de mono, par exemple en demandant que les gardes
suivant I’état de choix commis soient constantes — sauf possiblement la derniere garde.

Posons F' = (M, qo, sync-vars, ), M = (@, Gace: Grej, @*,0).  Alors
used_antitonically(F,def) estle plus grand ensemble tel que :

— pour tout état ¢ € @ \ {qace, Grej}» €t tout ensemble fini mono # 0 de variables flexibles,

posons :
- 5((]) = (path €1, q1)7 ORI (pa’tna €n, Qn) 5
mono sipat; = €
— Mono; = 5

mono \ pat_vars(pat;) sinon

- M; = [z — {MONO, ANTI}|z € def] T [X — {MONO}|X € mono,].

alors :

— si ANTI ¢ monotony(M;,e;) pour un ¢, 1 < i < n, alors (¢,mono) ¢
used_antitonically(F,def);

—si (g, mono;) ¢ used_antitonically(F,def), alors (g, mono) 4
used_antitonically(F,def);

— si g € Q" et MONO ¢ monotony(M;,e;) pourun i, 1 < i < n — 1, alors (¢, mono) ¢
used_antitonically(F,def).
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Noter que I’on teste que toute variable flexible est utilisée de facon antitone par les gardes de tran-
sitions accessibles, mais I’on n’a posé aucune condition sur les expressions e; intervenant dans
les motifs cmp-pat = i, var, [cmp-opy, ey, ..., cmp-op,, €,]. La raison en est que par définition
aucune variable flexible n’est libre dans les e;, voir section 3.2.

Test d’inutiliteé du backtracking. Le prédicat no_backtrack needed(F),q, i, p) retourne 1 si,
lorsque 1’on a pu franchir la zieme transition sortant de ¢ dans /', fournissant un environnement p,
alors c’est qu’elle doit étre franchie pour fournir un itinéraire minimal. L’idée est que, entre deux
itinéraires, 1’un franchissant la transition ¢z maintenant, 1’autre attendant un événement ultérieur
du log, c’est toujours le premier qui est minimal. La difficulté est qu’on ne sait pas si le fait de
franchir la transition numéro « mene nécessairement a un itinéraire : il se peut qu’aucun thread
ayant franchi cette transition n’accepte jamais. On va donc vérifier que, s’il existe un itinéraire
(de domaine ¢, < i1 ... < ¢4 avec 4 > %) ne franchissant pas la transition ¢, alors il en existe
aussi un qui la franchit (plus précisément, de domaine ¢ < 341 < ... < ¢4). On demande
donc que I’on puisse remplacer les valeurs des variables obtenues lors d’un test de motif sur un
événement ultérieur S;, dans le log S, par les valeurs obtenues lors du méme test de motif
sur I’événement courant S;. Ceci réussit si d’une part toutes les variables rigides dont on aura
jamais besoin dans la suite de I’exécution du thread (calculé par 1ive_trans) sont déja définies
(dans le domaine de p), et si d’autre part toutes les variables flexibles liées par le motif pat de la
transition ¢ sont liées a des champs monotones, et les gardes dépendant de ces variables flexibles
sont antitones (testé par used_antitonically).

On pose donc no_backtrack needed(F,q,i,p) = 1 si et seulement si bound N Vygex C
mono, (¢, mono) € used_antitonically(F,def),et live trans(F, pat,e,q') C domp,ou:
F= (Mv do, sync-vars, é)’ M= (Qa Qacc) qrej, Q*v 6)7 5(Q) [Z] = (pata €, ql)’pat 7& €
def = defined(M, qo)(q) # T
— mono = monovars(pat) ;

— (free,bound) = pat_vars(pat).

N

A noter que ce test n’est pas entierement statique, a cause de l’utilisation de p. Un test
enticrement statique, donc plus efficace a I’exécution, mais possiblement moins précis, consis-
terait a tester non pas live_ trans(F,pat,e,q') C domp mais live trans(F,pat,e,q') C
defined(M, qo)(¢').

45 Restrictions syntaxiquessur lesformules

I1 est nécessaire de restreindre les formules a des formules dites bien formées. Ceci a pour but
non seulement d’avertir 1’ utilisateur en cas de formule visiblement pathologique, mais surtout de
garantir la correction des optimisations de 1’algorithme reposant sur une analyse statique de la
formule. Par exemple, la définition de (R, o, cmp-pat) (section 3.3) n’est correcte que modulo
la restriction de la section 4.5.1.
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45.1 Toutevariablerigide utilisee doit étre définie

On impose que dans toute transition ¢ p—Z> ¢ , toute variable rigide libre dans pat ou dans

e ait nécessairement été définie auparavant. Ceci est notamment important pour la correction du
prédicat (I(R, o, pat) (section 3.2).

Formellement, on requiert que dans toute formule F' = (M, qo, sync-vars, ), M =
(@, Gace Grej, @, 0), pour toute transition ¢ p—:t> q' de M telle que defined(M, q)(q) # T :

— sipat # €, alors free C defined(M, qp)(q), ou (free, bound) = pat_vars(pat);

— tv(e) N Viigia C def, ot def = defined(M, qp)(q) U bound et bound = 0 si pat = e,

(free,bound) = pat_vars(pat) sinon.

Noter que si defined(M, qp), (¢), ¢ est un état inaccessible de M.
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