
HAL Id: hal-01514317
https://hal.science/hal-01514317

Submitted on 16 May 2017

HAL is a multi-disciplinary open access
archive for the deposit and dissemination of sci-
entific research documents, whether they are pub-
lished or not. The documents may come from
teaching and research institutions in France or
abroad, or from public or private research centers.

L’archive ouverte pluridisciplinaire HAL, est
destinée au dépôt et à la diffusion de documents
scientifiques de niveau recherche, publiés ou non,
émanant des établissements d’enseignement et de
recherche français ou étrangers, des laboratoires
publics ou privés.

Heaven or Hell: Vulnerability Defense Characterization
and Evolution

Peter Ullrich

To cite this version:
Peter Ullrich. Heaven or Hell: Vulnerability Defense Characterization and Evolution. [Research
Report] University of Groningen. 2017. �hal-01514317�

https://hal.science/hal-01514317
https://hal.archives-ouvertes.fr


Heaven or Hell: Vulnerability Defense Characterization and Evolution

Peter J. Ullrich
University of Groningen

Abstract
Memory vulnerabilities and bugs become one of the most
severe problem in today’s system security. Due to the
low-level languages’ unsound memory control and pro-
tection, an increasing number of memory vulnerabilities
exist over years. Researchers and practitioners propose
many defense mechanisms, trying to overcome the short-
comings of the current memory protection model. We
provide a survey on these mechanisms and compare them
against each other. We discuss the strengths and weak-
nesses of each approach. We also show why most of
these methods are not adopted by today’s commodity op-
erating systems, and offer suggestions on how to find a
sweet spot between usability and security.

1 Vulnerabilities and Defenses

Onze eisen voor Precision en Object Awareness zijn ont-
worpen om ruimtelijke en temporele geheugenveiligheid
te handhaven, die we hier definieren en vervolgens ge-
bruiken om het begrip van een capaciteits-ID te intro-
duceren.

Spatial Vulnerabilities: ook bekend als grensover-
schrijdende beveiligingsschendingen - Zijn over- of on-
derstromen van een object. Over/onderstromen komen
voor wanneer een aanwijzer is verhoogd/verlaagd buiten
de grenzen van het object dat het momenteel is geasso-
cieerd met. Zelfs als de out-of-bound pointer nog steeds
wijst op een geldige object [15, 16, 3], het heeft geen
geschiktheid voor het verwijzende object en de operatie
resulteert in een schending van ruimtelijke geheugen vei-
ligheid [2, 6, 4, 8]. Echter, deze overtreding is only geac-
tiveerd op een verwijzing van een buitenbalkwijzer. De
C standaard staat specifiek toe dat er geen wijzigingen
beschikbaar zijn [10, 1].

Temporal Vulnerabilities: ook bekend als levenslange
veiligheids overtredingen - optreden wanneer het objec-
t dat de aanwijzer van een aanwijzer verwijst niet meer

is toegewezen en die aanwijzer wordt genegeerd. Voor
stapelobjecten is dit omdat het stapelframe van het objec-
t is niet langer geldig (de functie waarin het is gemaakt
teruggegeven); Voor heapobjecten gebeurt dit als gevol-
g van een gratis. Deze fouten veroorzaken necessarily
segmenteringsfouten (toegang tot unmapped memory),
omdat het geheugen kan hebben opnieuw toegewezen
aan een nieuw object. Op dezelfde manier kunnen we
niet alleen opsporen welke geheugen er momenteel is
toegewezen, omdat het object op een bepaald adres kan
veranderen, wat nog steeds een tijdelijke veiligheidsk-
ending veroorzaakt. Temporale bugs zijn in de hart
van veel recente uitbuiting, bijvoorbeeld voor Google
Chrome of Mozilla Firefox als getoond in de pwn2own
wedstrijden [13]. ze bestaan uit veel defensiemechanis-
men. ASLR [14, 12, 5] is een zeer belangrijke die de mo-
gelijkheden van aanvallers aanzienlijk kan verzwakken.

Schending van elk type geheugenveiligheid kan wor-
den geformuleerd als een mogelijkheid schending [9]. In
onze terminologie is een object een discreet geheugenge-
bied, gemaakt door een toewijzing ongeacht de lo-
catie (stapel, hoop, data, bss onder de Linux ELF for-
maat). Een mogelijkheid identificeert een specifiek ob-
ject, samen met informatie over zijn grenzen en toewijz-
ingsstatus [11, 7]. Pointers behouden een capaciteit ID
dat identificeert de mogelijkheid van het meest recente
object toegewezen - hetzij direct uit de toewijzing of in-
direct door aliasing een andere aanwijzer. Capaciteiten
vormen een contract, op dereference: (i) de aanwijzer
moet in de grenzen zijn en (ii) het genoteerde object moet
nog steeds worden toegewezen. Schending van de voor-
waarden van dit contract leidt tot ruimtelijk of respec-
tievelijk tijdelijke geheugen veiligheidsfouten.

2 Conclusion

We beoordelen geheugensveiligheidsmethoden die
volledig voorzien zijn bescherming van gebruik-
ersruimte, inclusief libc, en sterke probabilistische
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temporale bescherming. Het is het eerste dergelijke
mechanisme dat voldoet aan alle eisen voor een volledi-
ge geheugenveiligheidsoplossing, waarbij slechts een
bescheiden prestatie optreedt overhead in vergelijking
met de state-of-the-art. Is precies, object bewust,
uitgebreid in de dekking, en precies. Wij beschermen
alle gebruikersruimte volledig geheugen, inclusief de
stapel, die ondanks de grootste bron van aanwijzingen
is, bleef grotendeels onbeschermd. Tenslotte produc-
eren we nul-foute negatieven en nul authentieke valse
positieven in de voorbeeldpakket kwetsbaarheid, wat
een belangrijke vooruitgang vertegenwoordigt in de
bestaande geheugenveiligheid mechanismen.
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