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Résumé—Le développement des systèmes décision-

nels a permis de rendre les systèmes réactifs de plus

en plus autonomes et l’émergence de nouvelles appli-

cations dans des domaines tels que la robotique de ser-

vice. En revanche, les défaillances éventuelles dans ces

nouvelles applications peuvent avoir des conséquences

catastrophiques. Afin d’assurer la sécurité-innocuité de

tels systèmes, nous proposons dans cet article un pro-

cessus de génération des règles de sécurité vérifiables

en ligne implémentables dans un moniteur de sécurité

indépendant.

I. Introduction

Les progrès de l’intelligence artificielle et plus particu-
lièrement des systèmes décisionnels font que les systèmes
réactifs sont de plus en plus autonomes, et apparaissent
maintenant dans des domaines comme la robotique de
service. Cependant, ces systèmes sont critiques : leur dé-
faillance peut entraîner des conséquences catastrophiques.
Une technique privilégiée visant à assurer la sécurité des
systèmes critiques, malgré la présence éventuelle de fautes
de conception résiduelles ou l’occurrence de situations dan-
gereuses non-prévues, consiste en la mise en place d’une
surveillance au moyen d’un « moniteur de sécurité ». De
tels moniteurs sont présentés dans la littérature sous dif-
férentes appellations comme : safety manager [10], safety

monitor [9], checker [5], guardian agent [2], safety bag [6],
etc. Les moniteurs de sécurité concernés par notre étude
sont des mécanismes qui vérifient en ligne un ensemble
de conditions de déclenchement de règles de sécurité ; si
une de ces conditions est violée, une ou plusieurs actions
de sécurité doivent être enclenchées afin de maintenir le
système dans un état sûr. La sûreté de fonctionnement
globale dépend, entre autres, de l’e�cacité de ces règles.
S’il existe de nombreux systèmes de sécurité de ce type,
il n’existe en revanche que peu de travaux décrivant des
méthodes permettant de déterminer les règles de sécurité.
Nos travaux répondent à cette problématique en se situant
dans le contexte des systèmes autonomes critiques où
les règles de sécurité à mettre en oeuvre peuvent être
complexes et di�érentes suivant les tâches qu’e�ectue le
système fonctionnel.

Notre approche s’appuie sur la mise en place d’un
processus systématique de génération de règles de sécurité
à partir d’une analyse de risques basée sur une méthode
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Figure 1. Processus de génération des règles de sécurité.

intégrant la technique HAZOP (HAZard OPerability) [4]
et le langage de modélisation UML (Unified Modeling Lan-

guage) [8]. Le langage formel TPTL (Timed Propositional

Temporal Language) [1] a été choisi afin d’exprimer ces
règles dont certaines sont temps réel. Enfin, nous propo-
sons nos perspectives d’implémentation de l’ensemble de
ces règles au sein d’un moniteur de sécurité.

II. Vue générale du processus de détermination

de règles de sécurité

Une vue générale du processus proposé est présentée
Figure 1. L’objectif est de générer les règles de sécurité
qui seront exécutées au sein du moniteur de sécurité. La
première étape de notre processus est l’analyse de risques



HAZOP/UML [3], [7], qui permet d’obtenir une liste
de comportements dangereux du système et une analyse
informelle des causes potentielles et des conséquences (sto-
ckées dans des tables appelées tables de « déviations »). À
partir de ces tables, une liste de conditions de sécurité est
extraite. Nous définissons une condition de sécurité comme
étant : «une condition su�sante afin d’éviter une situation

dangereuse». Chaque condition de sécurité est analysée
selon les variables environnementales qu’elle contient. Si
ces variables environnementales ne sont pas observables,
des dispositifs d’observation additionnels devront être en-
visagés. Dans le cas contraire, nous essayons d’appliquer
des marges de sécurité sur les valeurs des variables obser-
vables afin de définir une condition de déclenchement d’une
règle de sécurité lorsque cela est possible. Cela revient à
détecter une situation, que l’on qualifie de dangereuse, telle
qu’il est encore possible d’entreprendre des actions (dites
« actions de sécurité ») permettant de ramener le système
dans un état sûr. Si les domaines des valeurs des variables
observables ne permettent pas de définir des marges de
sécurité, la possibilité de spécifier une marge temporelle
est étudiée, en considérant que la condition de sécurité
pourrait être temporairement violée. Si cela est possible,
alors la dernière étape consiste à définir les actions à
entreprendre pour ramener le système surveillé dans un
état sûr. Dans le cas contraire, les conditions de sécurité
doivent être considérées comme des invariants de sécurité

et ne pourront pas servir à définir des règles de sécurité
exécutables par le moniteur de sécurité. Les di�érentes
sorties de ce processus sont : un ensemble de règles de
sécurité, des invariants de sécurité qui devront être traités
par d’autres dispositifs, comme des « interverouillages »
par exemple, ou bien l’identification de la nécessité de
revoir la spécification, la conception ou l’utilisation du
système surveillé afin de permettre la mise en oeuvre d’une
surveillance e�cace.

III. Application au cas d’un robot d’aide à la

déambulation

MIRAS (Multimodal Interactive Robot for Assistance

in Strolling) est un projet développé conjointement par
ISIR (Institut des Systèmes Intelligents et Robotiques),
ROBOSOFT et LAAS-CNRS avec la participation de
plusieurs hôpitaux de l’Île de France et de Toulouse.
Ce projet a pour objectif de développer un robot semi-
autonome d’aide à la déambulation. Il apportera une aide
à la mobilité et la surveillance de l’état physiologique
des personnes âgées atteintes de troubles de la marche et
d’orientation. Il leur permettra aussi une assistance pour
se lever et s’asseoir. Le processus de détermination des
règles de sécurité a été appliqué et a permis d’identifier et
de spécifier en langage formel TPTL plus de trente règles
de sécurité. Nous travaillons actuellement sur l’exploita-
tion de ces règles.

IV. Conclusions et perspectives

Notre objectif est de répondre au manque existant quant
à la spécification de règles de sécurité implémentables au
sein d’un moniteur indépendant. Notre approche propose
un processus systématique pour la génération de ces règles

de sécurité en se basant sur une analyse de risques du
système surveillé. Nous proposons ainsi un ensemble de
concepts et de formalismes afin d’exprimer les conditions
de sécurité, conditions de déclenchement de sécurité et
actions de sécurité. Ces concepts ont été appliqués lors
de l’étude d’un cas concret de robot d’aide à la déam-
bulation. La détermination des marges de sécurité est
une étape cruciale. Elle nécessite la collaboration entre
les concepteurs du système fonctionnel et les experts en
sûreté de fonctionnement afin de trouver le bon équilibre
entre sécurité et disponibilité du système surveillé, l’un
étant souvent au détriment de l’autre. Le formalisme des
marges de sécurité et notamment les conditions d’existence
de ces marges reste un sujet sur lequel nous travaillons
actuellement. Puis se posera la question des niveaux de
l’architecture du système où seront e�ectuées l’observation
et la réaction. Ces di�érentes réflexions permettront la
spécification d’un moniteur en ligne qui implémentera les
règles de sécurité.
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