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Résumé— Ce papier présente une méthode originale pour ob-
tenir une expression analytique de la fiabilité d’une trans-
mission de données entre deux terminaux d’un systéme
en réseau dans lequel les composants peuvent comporter
plusieurs modes de défaillance et ol certaines de ces dé-
faillances peuvent se propager a des composants adjacents.
Cette contribution est illustrée sur une architecture typique
des systémes critiques ; la comparaison a une approche clas-
sique, dans laquelle un seul mode de défaillance est retenu
et la propagation des défaillances est ignorée, permet de
montrer les bénéfices que procure cette proposition.

Mots-clés— Systémes en réseau, Modéles de fautes, Propaga-
tion de faute, Sareté, Fiabilité

I. INTRODUCTION

Dans les systémes critiques, comme le transport ou la
production d’énergie, les communications entre les élé-
ments du systéme de contréle-commande ont été histori-
quement réalisées & ’aide de connexions point-a-point. Les
technologies basées sur le multiplexage des données, telles
que CAN (Controller Area Network), FlexRay, mais aussi
des solutions basées sur Ethernet telles que Ethernet/IP,
Ethernet Powerlink, AFDX (Avionics Full DupleX) pour
I’aéronautique, les ont partiellement remplacées, pour des
raisons de réduction du cofit des installations.

Parallélement & ces développements industriels, de nom-
breux travaux de recherche ont été conduits afin de facili-
ter le développement et 1'usage de ces technologies réseaux
en proposant, des contributions permettant 1’évaluation des
performances temporelles [1][2][3], de la disponibilité [4] ou
de la fiabilité [5] des systémes en réseau. Ce papier s’inté-
resse uniquement  cette derniére caractéristique, attribut
de stireté essentiel pour les systémes critiques.

Les études de fiabilité d’un systéme en réseau s’appuient
classiquement sur un modéle de composants interconnectés,
parmi lesquels on distingue des équipements terminaux,
émetteurs et /ou récepteurs de données tels que controleurs,
capteurs/actionneurs intelligents, et des équipements de
transmission de données, tels que concentrateurs et com-
mutateurs. Ces composants sont alors considérés comme
ayant un seul mode de défaillance [6][7], ce qui permet la
modélisation du comportement de chacun d’eux sous forme
d’une chaine de Markov continue, généralement homogene,
a deux états. Le calcul de la fiabilité d’une transmission
entre deux terminaux du réseau, probabilité qu’il existe au

moins un chemin entre ces deux terminaux ne comportant
que des composants non défaillants, repose alors sur ’ana-
lyse des chemins entre ces deux terminaux et de la chaine
de Markov représentative du comportement de ces chemins.

Cette modélisation des fautes des composants n’est

cependant adaptée qu’aux composants matériels; pour
les composants qui comportent des éléments matériels et
logiciels, ce qui est trés fréquent pour les composants réseau
concernés, des modeéles de fautes plus élaborés doivent étre
introduits comme précisé dans [8]. Selon cette référence, un
composant peut en effet étre sujet a six types de fautes que
I’on peut diviser en trois groupes :

— les fautes liées & la transmission d’informations
absence intempestive ou présence intempestive de
transmission d’information ;

— les fautes liées & la valeur de l'information transmise
(intégrité des données) : I'information transmise pos-
séde une valeur supérieure ou inférieure a la valeur
réelle ;

— les fautes liées a la date de transmission : la transmis-
sion se produit trop tot ou trop tard.

Modeles de

O O
défaillance

g o000 O

Equipements
terminaux

iT j* n

Equipements
de
transmission

O O»O+0O | Modéles de
0l ©-0 olf défaillance
;= 1t [ il existe au moins 1 I
I o Transmission
chemin opérationnel pour deiaj

communiquer deiaj]?

Fig. 1. Objectif de cette étude

Prendre en compte plusieurs types de fautes implique
que la chaine de Markov représentant chacun des compo-
sants sera plus complexe et que le calcul de la fiabilité d’une
transmission devra étre modifié pour tenir compte de I'im-
pact des nouveaux modes de défaillance sur la transmission
de données. L’objet de cette communication (Fig. 1) est de
proposer une nouvelle méthode de calcul de fiabilité, adap-
tée & des composants & plus d’'un mode de défaillance.



Les modéles des composants et de la topologie du ré-
seau sont présentés dans la section suivante, tandis que la
méthode de calcul de la fiabilité d’une transmission inté-
grant ces modéles est détaillée en section III. L’application
de cette contribution & une étude de cas permet, dans la
section IV, d’en montrer l'intérét.

II. MODELISATION DES ELEMENTS DU PROBLEME

Cette section présente dans un premier temps le modéle
de la topologie d’un réseau de communication retenu. Une
modélisation générique du comportement d’un composant
réseau est ensuite proposée.

A. Modélisation de la topologie du réseau

Un réseau de communication peut étre modélisé sous la

forme d’un graphe non orienté not¢ G = (N, E) ou :

— N est un ensemble des nceuds, un nceud représentant
un composant du réseau.

— E est un ensemble d’arcs non orientés entre des
couples d’éléments de N. Un arc représente une liaison
physique entre deux composants réseau distincts.

Dans ce graphe, 'ensemble des chemins qui permettent

d’assurer la transmission entre deux noceuds i et j sera noté
P;;; il pourra étre composé d'un ou plusieurs chemins qui
seront notés P£

Deux nceuds sont dit adjacents si il existe un arc qui les

relie.

B. Modélisation du comportement d’un composant

Usuellement, les composants sont souvent considérés
comme ayant un seul mode de défaillance; ils sont alors
fonctionnels ou non. Si cette modélisation peut sembler
appropriée au premier abord, elle n’est pas adaptée a des
composants plus élaborés qui sont composés d’une partie
matérielle et logicielle. C’est pour cela qu’il est nécessaire
d’introduire un modéle de défaillance plus complet.

La modélisation d’un composant se fera donc par une
chaine de Markov continue M C; (Cassandras et Lafortune

[9]) :
MC; =< Xi,pi, 70 > (1)
Ou :

— X, est ’ensemble des états de la chaine de Markov,

— p; est la matrice de transition,

— m;(0) est le vecteur de probabilité d’occupation des

états & 'instant initial.

Cette chaine peut comporter plus de deux états, selon
le nombre de défaillances retenues pour la modélisation.
Cependant, ses états peuvent étre regroupés en trois sous-
ensembles qui forment une partition sur X; :

— X9 sous-ensemble des états de bon fonctionnement,

- XiP sous-ensemble des états de défaillances propa-

geantes. Une défaillance d’un composant i sera qua-
lifiée de propageante lorsque son occurrence entraine
I'impossibilité d’assurer toute transmission pour tout
composant k adjacent & ¢, méme si ce composant k
n’est pas défaillant.

- XZ-F sous-ensemble des états de défaillances non propa-

geantes. Une défaillance non propageante, quand elle

se produit, n’a aucun effet sur les composants adja-
cents.

avec X) N X/ =
Xuxtuxl=x

La probabilité que I’état actif a I'instant t soit I’état «
sera notée 7' (t) ; la probabilité que 1’état actif & I'instant t
appartienne 4 I'un des trois sous-ensembles X?, X/, xF

. x? xF xF
sera notée respectivement m; ' (¢), m; * (¢) ,m; ' (¢).

Pour la suite de ce papier, certaines restrictions ont été
apportées a ce modéle :

— Le nombre d’états de bon fonctionnement est limité &

un (card(X?) =1).

— Les composants sont considérés comme non répa-
rables; il n’existe pas de transition partant d’un état
de défaillance vers 1’état de bon fonctionnement.

— Les états de défaillance sont persistants ; il n’existe pas
de transition entre deux états de défaillance.

Avec ’ensemble de ces hypothéses, le comportement d’un
composant est décrit par le modéle de la figure 2(a), si tous
les états de bon fonctionnement et de défaillance sont ex-
plicités, ou de la figure 2(b) si on se limite & une description
par les trois sous-ensembles d’états précédemment définis.
On notera enfin que cette modélisation ne comporte pas
d’états de fonctionnement dégradé : le composant est soit
opérationnel (ou en bon fonctionnement), soit défaillant, la
défaillance pouvant n’affecter que le composant considéré,
soit ce composant et ses voisins immeédiats lorsqu’elle est

de nature propageante.
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Fig. 2. Modélisation du comportement d’un composant (Axy : taux
de défaillance)

III. EVALUATION DE LA FIABILITE D’UNE TRANSMISSION

A partir des modélisations présentées dans la section pré-
cédente, une méthode de calcul de la fiabilité d’une trans-
mission entre deux nceuds terminaux 7 et j, probabilité &
Iinstant t qu’il existe au moins un chemin permettant d’as-
surer la transmission de données entre ces deux noeuds, a
été élaborée. Cette méthode a pour objectif de fournir une
expression analytique de la fiabilité. Elle vise également &
éviter la composition des chaines de Markov représentant
le comportement des composants réseau afin de s’affran-
chir du classique probléme d’explosion combinatoire qui se
produit lors de la composition de modéles & états.

Cette méthode comporte trois étapes qui sont effectuées
séquentiellement :



A Recherche, pour chacun des chemins de longueur mi-
nimale entre ¢ et j, des combinaisons d’états des com-
posants telles que la transmission par ce chemin soit
possible.

B Determination, pour ’ensemble des chemins de longueur
minimale entre ¢ et j, des combinaisons d’états des
composants telles que la transmission possible.

C Détermination de ’expression analytique de la fiabilité
de la transmission.

Ces trois étapes vont étre détaillées dans les sous-sections
suivantes et seront illustrées par un exemple issu de [10]
(Fig. 3(a)). Il s’agit d’une architecture réseau composée
de trois terminaux CAN interconnectés par deux étoiles
(médium redondé), chaque étoile étant assurée par un
concentrateur.

Le modele de la topologie de ce réseau est donné figure
3(b). Le graphe comporte 5 nceuds (N = {a,b,c,d, e}),
a, b, c pour les terminaux et d, e pour les concentrateurs.

Dans la suite on s’intéresse & la transmission de données
entre les terminaux a et b, c’est & dire entre les noeuds a et

b du graphe.

Hubg —| Terminal b

Terminal a

Hube —| Terminal ¢

On0

(a) (b)

Fig. 3. Architecture physique (a) avec 5 composants dont la topologie
est modélisée par le graphe (b)

A. Recherche des combinaisons d’états des composants
pour un chemin®

P entre les

Pour qu’'une transmission par le chemin P}

neceuds 7 et j soit possible il faut & la fois que :

— tous les composants représentés par un nceud apparte-
nant au chemin P{; soient dans leur état de bon fonc-
tionnement,

— tous les composants représentés par un nceud adjacent
& un nceud du chemin Pi’} soient dans leur état de
bon fonctionnement ou dans un état de défaillance non
propageante,

— tous les autres composants soient dans un état quel-
conque.

En notant Nz-lj- I’ensemble des noeuds qui appartiennent

au chemin Pi’;- et PNZ;- I’ensemble des nceuds adjacents a
k

un neeud du chemin P}, ensemble des états admissibles,
états tels que la transmission soit possible par le chemin

Pi’;, pour un composant représenté par un nceud ! (I € N),
k

, P
est noté X, /, avec :

. X7 sile N

Pk z]

X, 7 =% XPUX[ silePN (2)
X sitnon

1. Par souci de concision, le terme “chemin” désignera un chemin
de longueur minimale dans ce qui suit

Pour le cas support, il y a deux chemins notés P}, et P2
qui permettent d’assurer la transmission entre les noeuds
a et b (Fig. 4). Les états admissibles des composants pour
que la transmission soit possible par chacun des chemins
sont définis par (2) et sont présentés dans la table L.

OO OZ O
oo

P
Fig. 4. Les deux chemins permettant d’assurer la transmission entre
aetb

Chemin

Composant PL P

a X? X0

b Xp Xp

c XouxlF | x0uxF

d X9 Xluxk

e Xouxr X0

TABLE I

ENSEMBLE DES ETATS ADMISSIBLES DES COMPOSANTS

EN FONCTION DU CHEMIN

Les composants a et b doivent étre dans leur état de
fonctionnement (XY et XJ) quelque soit le chemin. A
contrario, le composant ¢ qui n’est jamais sur un chemin de
transmission mais qui est systématiquement adjacent & un
composant du chemin (adjacent & d pour le chemin P, et
a e pour P%) ne doit pas étre dans un état de défaillance
qui se propage, Xf“l” ¢ XCP c’est & dire Xf‘%” e X, —Xf =
Xouxt.

L’état du réseau a un instant donné est la combinaison
des états actifs des composants & cet instant ; une combi-
naison caractéristique de ’état du réseau comporte donc
n termes, avec n = card(N'). L’ensemble des combinaisons
admissibles pour une transmission selon un chemin s’ob-
tient alors & partir des ensembles d’états admissibles des
composants de la facon suivante :

Pf Pl
Cij = H X (3)
leN

Pour la transmission entre a et b, ces ensembles sont,
pour les deux chemins :

;:I;;b:ngng(XgUXf)XXdOX(XSUXS) (4)
;’bfb:ngxgx(xgqu)x(XSUXf)XXS (5)

On pourra noter que chacun de ces ensembles comporte
4 éléments.



B. Détermination des combinaisons d’états des compo-
sants pour la transmission

L’ensemble des états admissibles d’un composant peut
dépendre du chemin étudié; un composant peut par
exemple appartenir & un chemin P}’ et étre adjacent a
un composant du chemin P}, P/ et P} étant deux che-
mins pouvant assurer la transmission étudiée. L’ensemble
des combinaisons d’états admissibles pour tous les chemins,
noté Cj;, s’obtient donc en faisant l'union des ensembles des

combinaisons admissibles pour chaque chemin. D’ou :

P
Cij = U Cij (6)

PleP;;

Pour l'exemple, cet ensemble est obtenu & partir de (4)
et (5). Il vient alors :

Cop =X2 x X x (X2u xF)x
[(Xg x X U (X7 x X)u(Xg x X)) (7)

On pourra remarquer que cet ensemble comporte 6
combinaisons d’états parmi les 243 (3%) que contient la
chaine de Markov décrivant le comportement du réseau.
Les étapes A et B ont donc permis d’éviter la construction
de ce modeéle & états de taille non triviale méme pour un
exemple simple.

C. Ezpression analytique de la fiabilité de la transmission

Soit ¢ une combinaison d’états des composants et af
I’état du composant [ dans cette combinaison. La proba-
bilité du réseau d’étre dans cette combinaison & I'instant t
est notée 7°(¢t). Sachant que la probabilité que le compo-

sant [ soit dans un état of est notée m," (t) alors 7°(t) se
calcule de la maniére suivante :

()= [ =" t) (8)

leN

La fiabilité de la transmission(m;;(¢)) est alors la somme
des probabilités de chacune des combinaisons d’états ad-
missibles :

myt)= Y 7= [[=" @ (9)

ceClyj ceCij leN

Pour le cas support, la fiabilité de la transmission entre
les nceuds a et b est donc :

x% x0 x© xF
Tab =Ta “., (T © + 7 ).

[(ﬂfg.wf‘?) + (Wf‘f.wf‘?) + (Wf‘g.ﬂff)} (10)
Une application de cette méthode a une architecture
réseau comportant un bus redondé est proposée dans la
section suivante. Cette étude de cas permet en particulier
de montrer l'intérét de la modélisation comportementale
proposée par rapport & une approche classique ot chaque
composant ne comporte qu’'un seul mode de défaillance.

IV. APPLICATION

L’utilisation d’une architecture de type bus pour sup-
porter les communications dans un systéme critique n’est
envisageable que si le medium est redondé. La méthode dé-
crite dans la section précédente sera donc illustrée ici sur
I’exemple générique de la figure 5 qui comporte n termi-
naux reliés par deux bus Bl et B2, supposés identiques.
On ne considérera dans cette étude qu’un seul mode de dé-
faillance pour chacun des bus et deux modes de défaillance
pour chacun des terminaux. Aprés avoir présenté les mo-
déles comportementaux des composants de ce réseau, les
trois étapes de la méthode seront détaillées. La comparai-
son des résultats obtenus & ceux résultant d’une modélisa-
tion & un seul mode de défaillance pour chaque composant
permettra de montrer 'intérét de la modélisation proposée
en II.

OJOX030.
= (5
(b)

(2)

Fig. 5. Bus redondé (a) et modéle de sa topologie (b)

A. Modélisation du comportement des composants

Avec les hypotheéses faites sur le nombre de modes de
défaillance pour les deux classes de composants, deux types
de modéles comportementaux doivent étre utilisés.

A.1 Composant & un seul mode de défaillance

Dans ce cas, le comportement du composant est décrit
par une chaine de Markov & deux états (Fig. 6(a)) : un
état représentatif du bon fonctionnement, noté 2% et un
état représentatif de la défaillance, supposée non propa-
geante, noté zf. 1 vient alors : X; = {zP% 2f'}, X? =
(e} X" = {a} et X[ =0.

On admettra également que cette chaine de Markov est
homogeéne ; le taux de défaillance \; est donc constant et les
probabilités d’occupation des deux états a 'instant t sont :

(11)

A .2 Composant & plusieurs modes de défaillance

Les deux modes de défaillance suivants sont retenus :

— absence intempestive de transmission, caractérisé par
le fait qu'un composant ne communique pas alors qu’il
le devrait. Ce mode ne se propage pas aux composants
adjacents et sera représenté par un état xf .

— présence intempestive de transmission, qui se carac-
térise & l'inverse par le fait qu’'un composant com-
munique alors qu’il ne le devrait pas; les défaillances
étant considérées comme persistantes, cette communi-
cation intempestive est maintenue continument, mono-
polisant le médium de transmission. Ce mode de dé-
faillance se propage aux composants adjacents et sera



représenté par un état xlp .
Le comportement du composant est donc décrit par une
chaine de Markov a trois états (Fig 6(b)) tels que :
= {xlo ‘Tkvxl }7 Xl = {l’ }7 XZF = {‘TZF
= {a'}
En admettant que cette chaine est homogéne, les taux
de défaillance )\lf et A sont constants et les probabilités
d’occupation des trois états a I'instant t sont :

ﬂ'ixl (t) = e_(kzl""/\f)'t
f
X )\ _ )\f AP).
F= s g,
p
7rle (t) = Al (1- e—()\lf—&-)\f)nﬁ)
AP

Fig. 6. Modéle comportemental de composant a un mode (a) et a
deux modes de défaillance (b)

B. FEvaluation de la fiabilité d’une transmission

Cette analyse sera conduite sur ’exemple de la trans-
mission entre les terminaux 1 et n; la transposition a tout
autre couple de terminaux est immédiate.

B.1 Recherche des combinaisons d’états des composants
pour un chemin

Deux chemins, notés P}, et P2 , permettent d’assurer la
transmission entre les noeuds 1 et n (Fig. 7).

()
@6R®\CD @6&}@

-

(a) Pi, (b) P,

Fig. 7. Les deux chemins permettant d’assurer la transmission entre
letn

Pour chacun de ces chemins et pour chaque composant,
il est alors possible de déterminer les ensembles d’états
admissibles & partir de (2); la table IT contient le résultat
de cette analyse.

Les nceuds 1 et n appartiennent au chemin, quel qu’il
soit ; ils doivent donc étre dans leur état de bon fonction-
nement. A opposé, les noeuds 2 & n — 1 n’appartiennent
pas au chemin utilisé mais sont systématiquement adja-
cents au bus, quel que soit ce chemin ; ils ne doivent donc
pas étre dans un état de défaillance qui se propage, la com-
munication intempestive correspondante empéchant alors

Chemin
Composant Pl PZ
1 X9 X9
le{2.n—-1} | XPuXx! | xPuxf
n X9 X9
Bl X% X% UXE
B2 X% UXE, X%,
TABLE II

ENSEMBLE DES ETATS ADMISSIBLES D’UN COMPOSANT

EN FONCTION DU CHEMIN

les noeuds 1 et n d’accéder au bus. L’expression des en-
sembles C],, et C% est alors :

n—1
ol = X0 x [H(X? UXZF)] x X9 x X9,
=2
x (X% UXE,)
(13)
P2 n—1
Crt— X0 [Hm@ uxf)] X0 (X UXE)
=2
x X%, (14)

Pour chacun de ces ensembles, il n’y a qu’un seul état
admissible, I’état de bon fonctionnement, pour trois com-
posants (1, n et un bus en fonction du chemin considéré)
et deux états admissibles pour n — 1 composants (n — 2
terminaux et le bus non utilisé). Leur cardinalité est donc :

card(C] 1") = card(Cy 1") = 13277t = on—l

B.2 Détermination des combinaisons d’états des compo-
sants pour la transmission

L’ensemble C4,, des combinaisons d’états admissibles
. . P}
pour la transmission est I'union des deux ensembles C "

et C] 1" , c.a.d.

n—1
Con X0 [Hocf 0 Xf>] . X0
=2

X [(Xgl X (qu;ez) U (X%1 X X§2) U

(XEy % X%Q)]

(15)
Cet ensemble contient 3.2"72 combinaisons & comparer
aux 22.3" combinaisons possibles avec les modéles com-
portementaux de composants utilisés. Pour un réseau a 10
terminaux par exemple, on obtient 768 combinaisons ad-
missibles, alors que la construction de la chaine de Markov
décrivant le comportement complet du réseau conduirait a
un modéle & 236 196 états, soit plus de 300 fois plus.

B.3 Expression analytique de la fiabilité de la transmission

Connaissant I’ensemble des combinaisons d’états de com-
posants admissibles, la fiabilité de la transmission étudiée
s’exprime en fonction des probabilités d’occupation des
états de la facon suivante :



() =mt (0). | T () + 7 )| i (2)
=2

[t @5 @) + i () g 1)

(g ()78 (1) (16)

Etant donné les modéles proposés en A et en particulier
les expressions (11) et (12), lexpression analytique de la
fiabilité recherchée est :

O AP o= AN
7Tln(t) = 67()‘{+)‘113)vt. H )\l + )\lf.e 1A
=2 >\l + )\f

e~ (A [(e_’\Bl't.e_’\Bz't)

e (1= e Am) (1

Il convient de souligner nettement que cette expression
dépend du nombre de terminaux connectés au bus. La
fiabilité d’une transmission n’est donc pas indépendante
de ce nombre, avec le modéle comportemental de terminal
introduit.

B.4 Application numérique

En supposant que tous les terminaux ont les mémes taux
de défaillance et en prenant les valeurs suivantes pour les
taux de défaillance :

- )\BLBQ = 1077h71

~ AN =8107%h et AV = 2.1078h 7!

Papplication numeérique de I’expression (17), pour trois
valeurs de n : 2, 5 et 10, permet de représenter I’évolution
de la fiabilité en fonction du temps (Fig. 8).
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Fig. 8. Fiabilité de la transmission entre deux terminaux en fonction
du temps et du nombre de terminaux connectés au bus (2,5,10).

La figure 8 montre clairement que la fiabilité dépend
du nombre de terminaux, comme l'indique ’équation (17).
Augmenter le nombre de terminaux connectés aux bus
conduit & une diminution de la fiabilité, car de nouvelles
défaillances pouvant se propager sont introduites.

V. CONCLUSION ET PERSPECTIVES

Une méthode d’évaluation de la fiabilité d’une transmis-
sion entre deux terminaux d’un réseau de communication
a été proposée dans ce papier. L’originalité de cette pro-
position est qu’elle considére que certains composants du
réseau peuvent défaillir de plusieurs maniéres, en devenant
par exemple silencieux ou bavards, et que certaines de ces
défaillances peuvent se propager aux composants adjacents,
les rendant inutilisables pour la transmission de données
meéme s’ils n’ont pas de défaillance propre.

Cette méthode fournit une expression analytique de la
fiabilité, ce qui permet par exemple d’analyser 1’évolution
au cours du temps de cet attribut de streté dans une
perspective de maintenance. Cette expression analytique
est établie & partir de la connaissance des combinaisons
d’états admissibles, qui permettent la transmission; elles
sont déduites de ’analyse de la topologie du réseau et non
par composition de chaines de Markov, afin d’éviter (ou
limiter) ’explosion combinatoire.

Les perspectives de ces travaux concernent tout d’abord
la création de modéles comportementaux de composants
plus riches que ceux actuellement développés, en distin-
guant par exemple les états ol le composant est actif, utilisé
pour la transmission de données, ou dormant, en attente
d’une sollicitation. Il sera alors possible de s’intéresser a
I’application de ces propositions lors de la conception de
réseaux pour systémes critiques.
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