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Le roulement automatique des clés de
confiance dans les résolveurs DNSSEC

Gilles Guette, Bernard Cousin et David Fort

IRISA, Campus de Beaulieu, 35042 Rennes CEDEX, FRANCE
{gilles.guette, bernard.cousin, david.fort} @irisa.fr

Les extensions sécurisées du DNS (Domain Name System Security Extensions) sont basées sur la cryptographie a
clé publique. Une zone DNS sécurisée possede au moins une paire de clés (publique/privée) utilisée pour générer des
signatures numériques des données de la zone. Ceci permet de fournir deux services de sécurité essentiels : I’intégrité
des données et I’authentification. Ces deux services protegent les transactions DNS.

Le processus de validation DNSSEC est basé sur I’établissement d’une chaine de confiance liant les zones sécurisées.
Pour construire cette chaine, un résolveur doit disposer d’un point d’entrée sécurisé dans I’arbre DNS, c’est-a-dire
posséder une clé publique d’une zone et lui faire confiance. Cette clé est présente dans le fichier de configuration du
résolveur et est appelée clé de confiance.

Dans ce papier, nous étudions le probleme de la mise a jour de ces clés de confiance afin de garder la cohérence avec
les clés effectivement déployées sur les serveurs de noms. Pour résoudre ce probléme, nous définissons un nouvel
enregistrement de ressource permettant a un résolveur de mettre a jour dans tous les cas son ensemble de clés de
confiance.

Mots-clés: DNSSEC, sécurité réseau, roulement de clés

1 Introduction

Le Domain Name System (DNS) [Moc87a, Moc87b] est une base de données hiérarchique et distribuée
selon un modeéle arborescent. Elle est le plus souvent utilisée pour effectuer les associations entre un nom
de machine et I’adresse IP qui lui est associée et inversement. Le concept originel de DNS n’incluait au-
cun mécanisme de sécurité [Bel95], c’est pourquoi DNSSEC (Domain Name System Security Extensions)
[Eas99, Gun03, AAL'05a, AAL'05¢c, AALT050] a vu le jour. DNSSEC est basé sur I'utilisation de la
cryptographie a clé publique afin de sécuriser I’arbre DNS et de fournir deux services de sécurité : I’inté-
grité des données et I’authentification [LMMMOQ0].

Chaque nceud de I’arbre DNS, appelé zone, possede au moins une paire de clés utilisée pour protéger les
enregistrements DNS de la zone avec des signatures numériques. Pour valider des enregistrements DNS-
SEC, un résolveur construit une chaine de confiance [Gie01] depuis un point d’entrée sécurisé (typiquement
une zone de haut niveau) jusqu’a la ressource demandée. Un point d’entrée sécurisé est une clé publique de
zone. Il est configuré statiquement par I’administrateur du résolveur. Cette clé est appelée clé de confiance.
Un résolveur ne peut valider des enregistrements que s’il est capable de construire une chaine de confiance
en partant d’un point d’entrée sécurisé et en suivant les délégations sécurisées jusqu’a la ressource deman-
dée.

Néanmoins, les clés de zone ont une durée de vie limitée. Pour des raisons de sécurité évidentes (risque
de cryptanalyse, etc.) les clés sont renouvelées périodiquement sur les serveurs de noms. Ces roulements de
clés [GCO03] de zone sur les serveurs de noms peuvent amener des incohérences entre les clés de confiance
configurées dans les résolveurs et les clés de zone effectivement déployées.

Dans la section 2 nous présentons les notations utilisées dans ce papier ainsi que le processus de vali-
dation des données DNSSEC. Puis dans la section 3 nous décrivons le probléme du roulement des clés de
confiance et finalement dans la section 4 nous définissons un nouvel enregistrement de ressource permettant
de résoudre le probleme du roulement des clés de confiance.
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2 Le processus de validation dans DNSSEC
2.1 Définitions et notations

Dans cette partie sont présentées les définitions et notations utilisées dans la suite de ce papier.

— Un domaine DNS X est le sous arbre complet de I’arbre DNS dont la racine est le nceud X.

— Une zone DNS est un nceud de I’arbre DNS. Le nom d’une zone est obtenu par la concaténation des
étiquettes de chaque nceud présent sur le chemin de cette zone a la racine de I’arbre.

— Une zone peut déléguer la responsabilité d’une partie des noms qu’elle contient. Par exemple, la zone
com peut déléguer tous les noms terminés par exenpl e. com . Pour cela, une nouvelle zone est
créée (un nouveau nceud dans I’arbre). Cette nouvelle zone est alors responsable de tous les noms se
terminant par exenpl e. com (cf fig 1).

/ domaine com

Dé1€gations «o----------—<-| '

zone com
fr

zone exenpl e. com  (déléguée)

FiG. 1: Domaines et zones DNS.

Chaque zone posséde un fichier de zone dans lequel se trouvent les informations dont elle est responsable.
Ces informations sont des enregistrements de ressource (RR). Il s’agit de I’unité de base des données du
DNS. Les enregistrements possédant le méme nom, le méme type et la méme classe forment un RRset. Par
exemple les DNSKEY RR d’une zone forment un DNSKEY RRset. lls sont signés en groupe ce qui permet
de limiter le nombre de signatures et donc la taille du fichier de zone.

Dans ce papier on notera DNSKEY (key1) I’enregistrement qui contient la clé nommée keyl et RRSIG(X)y
la signature de I’enregistrement X générée avec la partie privée de laclé y.

2.2 Les entités présentes dans le DNS

Trois entités possédant des réles distincts sont présentes dans I’architecture DNS, il s’agit: des serveurs
de noms, des résolveurs et des serveurs caches (voir [Moc87a, AL02]).

Le serveur de noms. Le serveur de nom fait autorité sur une zone DNS dont il posséde le fichier de zone.
Le serveur de noms recoit des requétes DNS a propos d’un nom et répond au mieux avec les enregistrements
dont il dispose dans son fichier de zone.

Le résolveur. Le résolveur est I’entité cliente. Elle recoit les demandes d’une application et envoie les
requétes DNS au serveur de noms approprié ou a un serveur cache. Une fois la résolution de nom effectuée,
le résolveur retourne la réponse a I’application.

Le serveur cache. Le serveur cache ne fait autorité sur aucune zone. La résistance au facteur d’échelle
du DNS est basée sur I"utilisation des serveurs caches. Ces serveurs recoivent des requétes des résolveurs
et les font suivre aux serveurs de noms. Les serveurs caches conservent en mémoire les réponses regues.

2.3 La chaine de confiance DNSSEC

Les extensions de sécurité de DNS définissent de nouveaux enregistrements de ressources afin de conser-
ver les clés et les signatures numériques nécessaires.

Chaque zone sécurisée posséde au moins une paire de clés. La partie publique est placée dans un en-
registrement DNSKEY. La partie privée est conservée dans un endroit sir (généralement non connecté au
réseau). La partie privée sert a signer le fichier de zone, c’est-a-dire qu’une signature est générée pour
chaque RRset (fig. 2). La signature d’un RR consiste en I’application d’une fonction de hachage sur le
RR suivi du chiffrement du haché obtenu. Chaque signature ainsi créée est placée dans un enregistrement
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RRSIG et est associée au RRset qu’elle référence. La vérification des signatures est présentée sur la figure
2.

Fichier de zone Fichier de zone
Signature | DNSKEY/(clé1) DNSKEY (clé1)
RR1 | |Hachageet RRSIG(DNSKEY)
Chiffrement clél
RR2 RR1
RRSIG(RRl)clél
b RR2
Clé privée RRSIG(RR2) clél

 ONEEGED ) Hash(RR1)
| DNSKEY(clé1) |
Veérification | RRSIG(DNSKEY) - |
Hachage , Sont ils identiques ?

'RR1 | !

RRSIG(RRL) o1~ RRSIG(RRD) ,, }—»‘ Résultat ‘

Réponse regue Déchiffrement
avec clél

F1G. 2: Le processus de vérification d’une signature.

Lorsqu’un résolveur recoit un RR et sa signature, il utilise la clé publique de la zone interrogée pour
déchiffrer la signature et il compare si le résultat du déchiffrement est identique au haché du RR recu. Si les
deux sont identiques alors I’enregistrement regu est valide.

Durant le processus de vérification d’une signature, la clé publique de la zone est nécessaire or elle est
auto-signée. Pour faire confiance a cette clé lorsqu’elle n’est pas configurée comme point d’entrée sécurisé
[KSLO4], DNSSEC utilise la structure arborescente de son architecture pour établir une chaine de confiance
[Gie01]. Les maillons de cette chaine sont représentés par la relation existant entre une zone mére et sa
zone fille : il s’agit de I’enregistrement Delegation Signer (DS RR) [Gun03]. Cet enregistrement est signé
et conservé dans la zone parente. Il contient les informations permettant d’identifier une clé de sa zone fille,
comme le montre la figure 3.

! Réponse DNS

» de la zone parente
DS(clé1)
!?'Q.RSIG(DS) clé parente

érification
e signature DSRR

ac

La délégation
est valide

oui

Le DS ifJentifie
le DNTKEY

non

La chaine de confiance

DNSKEY (clél
(cle1) DNSKEY RR est brisée

RRSIG(clé1) .,

| Vérification
. de signature

Réponse DNS |
e la zone fille

o

F1G. 3: Le processus de vérification d’une délégation.

Lors d’une résolution de noms sécurisée, le résolveur doit vérifier la signature de la ressource demandée
ainsi que les signatures des clés utilisées et des enregistrements DS qui les identifient. Le processus s’arréte
lorsque le résolveur recoit une clé qui est une clé de confiance, il n’est alors plus nécessaire de trouver
I’enregistrement DS qui I’identifie.

3 Le probléme du roulement des clés de confiance

Si DNSSEC est totalement déployé sur I’arbre DNS, un seul point d’entrée sécurisé est nécessaire, il
s’agit d’une clé publique de la zone racine. Mais a cause du déploiement progressif de DNSSEC, le modeéle
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keyset = DNSKEY RRset
clél a le bit de révocation positionné
clé3 est la nouvelle clé

Fichier de zone Fichier de zone Fichier de zone
DNSKEY/(clé1)
DNSKEY/(clé2) DNSKEY/(clé2) DNSKEY/(clé2)
DNSKEY/(clé3) DNSKEY/(clé3) DNSKEY/(clé3)
RRSIG(keyset) e
RRSIG(keyset) RRSIG(keyset) RRSIG(keyset)
cle: cle:
RRSIG(keyset) RRSIG(keyset) RRSIG(keyset)
clé3 clé3
Réponse contenant Requs Réponse contenant
Requete les clés et les signatures equete les clés et les signatures

Résolveur

Clés de confiance
clé2

Résolveur Résolveur Résolveur

Cles de conflance Cles de conflance Clés de confiance
clél
clé2

clé2 clé3

clé2

@ Révocation immédiate
@ Démarrage du temporisateur 30 jours

I |
I

Temps

clé3 est en attente d’acceptation

FiG. 4: La méthode de roulement des clés de confiance de M. St Johns.

qui semble émerger est celui d’Tlots de sécurité ou des zones securisées et non sécurisées se cotoient dans
I’arbre DNS.

Un lot de sécurité est un sous-arbre de I’arbre DNS entiérement sécurisé avec DNSSEC. Par conséquent,
un résolveur a besoin d’au moins un point d’entrée sécurisé pour la racine de chaque lot de sécurité afin de
pouvoir effectuer des résolutions de noms sécurisées sur n’importe quelle zone de ces flots.

De plus, pour maintenir un niveau de sécurité convenable, les clés de zone sont renouvelées réguliere-
ment. Par conséquent, les clés de confiances configurées dans les résolveurs doivent étre mise a jour afin de
garder la cohérence entre les clés de confiance que posséde un résolveur et les clés réellement déployées
dans les serveurs de noms DNSSEC.

Actuellement, le roulement des clés de confiance dans les résolveurs est effectué manuellement par les
administrateurs. Ce qui implique des risques de mauvaise configuration ou d’interruption de service entre le
moment ou une clé est renouvelée sur le serveur de noms et le moment ou I’administrateur d’un résolveur
met a jour cette clé.

A ce jour il n’existe pas de méthode standardisée pour effectuer le roulement automatique des clés de
confiance dans les résolveurs. Lorsqu’une zone renouvelle une de ses clés, il n’existe pas de moyen auto-
matique de prévenir les résolveurs que cette clé est en cours de changement. Lorsqu’une clé est supprimée
de son fichier de zone, les résolutions de noms utilisant cette clé comme point d’entrée sécurisé échoue.

Sans un mécanisme automatique pour prévenir les résolveurs des renouvellements de clés dans les fichiers
de zone des serveurs de noms, les résolutions de noms peuvent échouer a tout moment méme s’il existe
une chaine de confiance de la racine de I’arbre jusqu’a la zone interrogée. Néanmoins, des propositions
commencent & apparaitre [StJ04] [IKMO04]. Ces deux méthodes font actuellement I’objet de discussions et
sont présentées dans les deux sections suivantes, elles souffrent néanmoins toutes les deux du méme défaut :
il existe des cas dans lesquels ces solutions sont inefficaces. Nous exhibons de tels cas apreés la présentation
de chaque méthode.

3.1 Présentation de la méthode de M. St Johns utilisant un bit de révocation

M. St Johns a publié une méthode de roulement automatique des clés de confiance [StJ04]. Ce document
définit une méthode de révocation de clés utilisant un nouveau bit dans le champs Flags d’un enregistrement
DNSKEY. Lorsque ce bit est positionné, cela signifie que la clé contenue dans I’enregistrement DNSKEY
doit étre supprimée de I’ensemble des clés de confiance du résolveur. Cette révocation est immédiate. La
figure 4 montre le principe de cette méthode.

Tout d’abord, un résolveur envoie une requéte DNS [ et recoitun DNSKEY RRset contenant un enregis-
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trement DNSKEY dont le bit de révocation est positionné. Le résolveur vérifie les signatures du DNSKEY
RRset. Si le résultat de la vérification est positive alors la révocation est immédiate. Le résolveur met a jour
son ensemble de clés de confiance en retirant la clé concernée (.

Une fois la suppression de la clé effectuée, Mike St Johns introduit un temporisateur. Ce temporisateur
a pour but de fortement diminuer le risque d’attaques dues a des clés compromises. En effet, si dans cette
méthode I’acceptation était aussi immédiate, une personne malveillante pourrait utiliser une clé compromise
pour signer de fausses clés et les introduire dans I’ensemble des clés de confiance du résolveur.

Apres révocation, le résolveur démarre donc un temporisateur de trente jours. Durant ces trente jours, si
le résolveur interroge la zone, il garde une trace de toutes les nouvelles clés présentent dans le DNSKEY
RRset de cette zone et de toutes les clés qui signent le DNSKEY RRset de cette zone [1. Durant ces trente
jours, la nouvelle clé (clé3) est en attente d’acceptation et elle n’est pas utilisée.

Si le résolveur recoit un DNSKEY RRset de la zone correctement signé, avant I’expiration du tempori-
sateur, mais que la nouvelle clé en attente ne s’y trouve pas, alors le résolveur considére cette information
comme une preuve de probléemes. En effet, cela peut étre dii & une mauvaise configuration du serveur de
noms ou alors a une attaque par clé compromise. L’'un des DNSKEY RRset a pu étre envoyé par un atta-
guant ayant compromis une clé de la zone et qui essaie alors de placer de fausses clés dans I’ensemble des
clés de confiance du résolveur.

Ayant une preuve que quelque chose se passe mal, le résolveur stoppe alors I’acceptation des nouvelles
clés et remet le temporisateur a zéro. Pour qu’une attaque par compromission de clé réussisse, il faut que
I’attaquant soit capable d’écouter le trafic de sa victime pendant trente jours et de générer de fausses ré-
ponses a chaque fois que la victime regoit un DNSKEY RRset de la zone compromise.

De la méme maniére, si toutes les clés qui signaient le DNSKEY RRset sont révoquées avant I’expiration
du temporisateur, cela pose un probléme car la vérification du DNSKEY RRset sera impossible apreés les
trente jours d’attente. Le résolveur stoppe donc I’acceptation des nouvelles clés.

Une fois le temporisateur expiré, lorsque le résolveur recoit une nouvelle fois le DNSKEY RRset, il
vérifie les signatures. Si le DNSKEY RRset Vérifie les conditions présentées précédemment: il contient
les nouvelles clés, au moins une signature valide, etc. Il accepte enfin les nouvelles clés comme clés de
confiance pour cette zone O (ici clé3).

Le probleme majeur de cette solution est qu’elle introduit un délai de 30 jours et requiert quelques
précautions dans la gestion des serveurs de noms et dans la fréquence de roulement des clés dans une
zone. Cette méthode implique certaines contraintes sur le nombre de clés dont doit disposer une zone, le
nombre de clés de confiance et la fréquence de roulement a cause du temporisateur de 30 jours.

En effet, avec cette méthode, lorsqu’un serveur crée une nouvelle clé, celle-ci est en attente et ne peut
étre utilisée pendant 30 jours aprés sa création. Cela implique que si une zone possede n clés et une période
de roulement supérieure a % jours, alors aucun résolveur ne sera capable de mettre a jour son ensemble
de clés de confiance pour cette zone, avec cette méthode.

3.2 Présentation de I'algorithme M — N n'utilisant pas de bit de révocation

Le document [IKMO04] présente un algorithme pour le roulement automatique des clés de confiance
dans les résolveurs basé sur deux parameétres appelés critére M et critére N, d’ou le nom de I’algorithme:
I’algorithme M — N. Ces paramétres permettent de moduler le niveau de sécurité désiré.

Le critere M représente le nombre minimal de clés de confiance d’un résolveur, devant valider une signa-
ture du DNSKEY RRset regu. Pour un résolveur R donné, le DNSKEY RRset regu doit donc posséder M
signatures valides qui ont été générées par la partie privée de M clés de confiance de R.

Le critere N représente le seuil de différences entre I’ensemble des clés contenues dans le DNSKEY
RRset recu possédant le bit SEP [KSL04] positionné et I’ensemble des clés de confiance configurées dans
le résolveur pour cette zone. Le bit SEP indique une clé pouvant étre utilisée comme point d’entrée sécurisé
(Secure Entry Point).

L’algorithme M — N fonctionne de la maniére suivante:

1. L’administrateur du résolveur a configuré X clés de confiance pour une zone Z,
2. I’administrateur du résolveur a spécifié les valeurs des parametres M et N.
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3. Siau moins M clés de confiance valident les signatures du DNSKEY RRset recu et

4. si le nombre d’éléments différents entre I’ensemble des clés du DNSKEY RRset possédant le bit SEP
positionné et I’ensemble des clés de confiance du résolveur pour cette zone, est plus petit ou égal a
N1

5. alors toutes les clés de confiance du résolveur pour cette zone sont remplacées par les clés du DNS-
KEY RRset regu ayant le bit SEP positionné.

3.3 Présentation des contraintes et limitations des méthodes précédentes

Les deux méthodes décrites précédemment ne fonctionnent pas dans tous les cas. Dans la premiere mé-
thode, le résolveur doit attendre 30 jours pour faire confiance a une nouvelle clé. Cette contrainte temporelle
forte & peu de chances d’étre respectée au niveau des politiques locales des serveurs de noms. Si une zone
renouvelle toutes ses clés sur une durée de 30 jours, les résolveurs ne peuvent pas mettre a jour leur en-
semble de clés de confiance pour cette zone. De plus, les requétes d’un résolveur sur une zone peuvent étre
espacées de plus de 30 jours.

La seconde méthode ne fournit pas de contrainte temporelle et n’impose pas non plus une interrogation
systématique des zones pour lesquelles des clés de confiance sont configurées. Or, il peut se passer un certain
temps entre deux interrogations d’un résolveur sur une zone. Durant cette intervalle la zone concernée peut
avoir renouvelé toutes ses clés, le résolveur est alors incapable de mettre a jour son ensemble de clés de
confiance.

Il apparait qu’en ne donnant aucune contrainte sur la période d’interrogation des zones par le résol-
veur des cas critiques existent et empéche un roulement des clés de confiance totalement automatique. Le
roulement des clés est une chose nécessaire a DNSSEC comme pour toutes les applications utilisant la cryp-
tographie. Dans DNSSEC, ce roulement est effectué du coté serveur et ce sont les résolveurs qui doivent
étre tenus au courant de ces changements. Certaines informations doivent donc étre intégrées au fichier de
zone afin que les résolveurs puissent connaitre la période d’interrogation a satisfaire pour mettre a jour leur
ensemble de clés de confiance.

Pour cela, trois informations sont nécessaires aux résolveurs, il faut que chaque zone indique la fréquence
a laquelle elle renouvelle ses clés, le nombre de clés qu’elle posséde et le nombre maximum de clés qu’elle
est susceptible de changer au cours d’un roulement.

Le dysfonctionnement des méthodes de mise a jour automatique des clés de confiance est dd a la confi-
guration actuelle du DNS. Des informations sont partagées entre les serveurs de noms et les résolveurs ou
les serveurs caches (les clés de confiance) mais il n’y a aucun mécanisme permettant la cohérence de ces
informations dupliquées. 1l est nécessaire de contréler périodiquement que les informations dont dispose un
résolveur sont toujours correctes. Si le résolveur n’interroge pas périodiquement les zones pour lesquelles
il possede des clés de confiance, ces clés vont devenir caduques. Cela arrive si le résolveur reste inactif un
certains temps, ou s’il a besoin d’interroger une zone avec des périodes assez longues, par exemple récupé-
rer des fichiers sur une machine distante tous les deux mois. Ce type de comportement arrive fréquemment
sur les ordinateurs personnels lorsque leurs propriétaires désirent effectuer des mises a jours du systeme par
exemple.

Nous montrons dans la section suivante que ces trois informations permettent a un résolveur de connaitre
la période maximale d’interrogation qu’il ne doit pas dépasser s’il veut utiliser une mise a jour automatique
de ses clés de confiances. Ces trois informations permettent d’éviter les cas présentés ci-dessus.

4 Le nouvel enregistrement KRI

Pour pouvoir informer les résolveurs des renouvellements de clés fait au niveau des zones, nous définis-
sons un nouvel enregistrement de ressource appelé KRI (Key Renewal Information). Le format de I’enre-
gistrement est défini dans la section 4.1.

4.1 Le format du KRI RR

L’enregistrement KRI (figure 5) contient les informations supplémentaires présentées dans la section pré-
cédente et dont les résolveurs ont besoin pour effectuer un roulement automatique des clés de confiances.
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0 15 32
Nb_key
Max_Rkey
Rperiod

FiG. 5: L’enregistrement de ressource Key Renewal Information.

Le champs Nb_key contient le nombre de clés possédées par la zone, le champs Max_Rkey contient le
nombre maximum de clés que la zone peut changer au cours d’un roulement. Une longueur de 32 bits
pour ces champs est nécessaire car une zone peut posséder jusqu’a 216 clés par algorithme cryptographique
utilisable par DNSSEC (I’algorithme associé a une clé est spécifié dans le champs algorithm de I’enregis-
trement DNSKEY). Le champ Rperiod contient la période minimale de roulement des clés pour cette zone
(en secondes). Ces informations sont suffisantes pour qu’un résolveur puisse calculer facilement la période
a laquelle il doit interroger la zone pour ne pas tomber dans un cas ou la mise a jour de ses clés de confiance
devient impossible. La variable Rperiod est un entier de 32 bits ce qui permet de pouvoir coder une pé-
riode de roulement des clés bien supérieure a un siecle, ce qui est largement suffisant. Le document [KG04]
contient des conseils sur les durées a utiliser pour toutes opérations concernant DNSSEC (TTL, roulement
de clés, etc.).

Dans la sous-section suivante, nous définissons la formule de calcul de la période d’interrogation d’une
zone qu’un résolveur ne doit pas dépasser. Cette formule fonctionne quelle que soit la méthode de roulement
des clés de confiance utilisée par le serveur de noms de la zone (avec ou sans bit de révocation). Cette
premiere formule ne prend pas en compte la présence de serveur cache.

4.2 Calcul de la période d’interrogation sans serveur cache

Soit Nb_key le nombre de clés présentes dans une zone donnée, soit Max_Rkey le nombre maximal de
clés que la zone peut changer au cours d’un roulement de clés et Rperiod la période de roulement minimale
de cette zone. Soit R un résolveur, soit S(g le nombre minimal de signatures valides d’un enregistrement
DNSKEY pour que R accepte cette nouvelle clé comme clé de confiance et I period la période maximale
d’interrogation de cette zone par R, pour que R puisse mettre a jour de maniére automatique son ensemble
de clés de confiance.

Les parameétres que nous venons de définir sont liés par un certains nombre de conditions:

Propriété 1. VR,Sr) < Nb_key — Max_Rkey

Démonstration. Aprés un renouvellement de clés dans une zone, il reste au pire Nb_key — Max_Rkey si-
gnatures générées par des anciennes clés et donc qu’un résolveur n’ayant pas eu connaissance de ce dernier
roulement peut vérifier. Il faut que ce nombre de signatures soit supérieur ou égal au seuil de vérification
S(r)» pour que R puisse accepter une nouvelle clé de confiance. O

Corollaire 1. Nb_key > Max_Rkey + 1
Démonstration. Dapres la propriété 1 et Sy > 1. O
Propriété 2. Sig) € [1..Nb_key — 1]

Démonstration. Une zone qui renouvelle ses clés en renouvelle au moins une, le théoréme 1 nous donne
Sr) < Nb_key — 1. Le RFC 2535 [Eas99] spécifie que pour qu’un enregistrement soit valide il faut qu’au
moins une des signatures associées soit valide ce qui donne 1 < Sg). O

Nous pouvons maintenant donner la formule de calcul de la période d’interrogation a ne pas dépasser
(I'period).

Nb_key—Sig,

Propriété 3. VR, I period = | i rey

| x Rperiod
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Nb_key —n x
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Soit n le nombre maximal de roulement de clés tel que :
Max_Rkey > S(g)

& —n x Max_Rkey > Sg) — Nb_key

en< %@commene N,n= L%@J
Or I period = n x Rperiod, d’ou I period = [%@J x Rperiod. O
4.3 Calcul de la période d’interrogation prenant en compte les serveurs caches

Un autre parameétre ayant un impact sur la mise a jour automatique des clés de confiance est le temps
(TTL) pendant lequel les enregistrements sont conservés dans les serveurs caches. Les serveurs caches sont
un élément essentiel de la résistance au facteur d’échelle du service DNS. Néanmoins, pendant le temps
TTL de présence en cache d’un enregistrement, il peut y avoir une incohérence entre des enregistrements

présents sur un

serveur de noms et sur un serveur cache. C’est pourquoi la présence de serveurs cache

dans I’architecture DNS doit étre prise en compte pour le calcul de la période d’interrogation d’une zone

(I'period).
Clé1 Clé2 Clé3 Clé4
Clé 2 ® Clé3 Clé4 CI(? 5
Serveur Cle3 1 Clé4 Cles cles ;
denoms ! by ! - :
! iiiClél ! LA clé4 !
i TTL i “ig:eg i i i Clé5 i
e i uCle | L 4 !
Serveur T i A" cles
cache | @ 7 ) | 3 o !
: . clé1 Clé1 Clél | 1 clé4 :
‘ P Clé2 Clé2 Clée2 1 ' cCls5 !
3 Ly clEs Clés Clés | '\ CIks
Résolveur ®
Rperiod ® Iperiod @
Nb_key =3
Max_Rkey = 1
S =1

(R)

FIG. 6: Présence d’informations incohérentes et probléme de mise a jour.

Soit le scénario suivant (figure 6):

Un serveur cache interroge un serveur de noms et conserve la réponse recue pendant T T L secondes [.

Juste apres avoir envoyé la réponse, le serveur de noms renouvelle ses clés. Il y a une incohérence entre

les informations du serveur cache et du serveur de noms (1.

Un résolveur R interroge le serveur cache et recoit les anciennes clés [1. Puis il attend au maximum

L%@J x Rperiod selon la propriété 3, avant sa prochaine interrogation de la zone.

R interroge de nouveau le serveur cache, celui-ci ne posséde pas les clés, il fait suivre la requéte au

serveur de noms et recoit la réponse. 1l fait suivre cette réponse a R [J.

— R ne peut mettre a jour ses clés de confiances, car [{Clé 1, Clé 2, Clé 3} n {CIlé 4, CIé 5, Clé 6}|=0 <
SR)- A cause des anciennes clés gardées dans le serveur cache le résolveur a attendu une Rperiod de
trop O.

Il faut donc s’assurer que lorsque le résolveur obtient par le serveur cache des informations de la Rperiod

précédente, il so

it guand méme en mesure de mettre a jour ses clés de confiance. La propriété suivante donne

la formule de calcul de la période maximale d’interrogation d’une zone en prenant en compte la présence
de serveurs cache. On suppose que Rperiod > 2 x TTL

Propriété 4. VR, Iperiod = |

Nb_key—Sig,

Max ey | x Rperiod —TTL
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Nb_key—Sig,

Démonstration. Notons n = | —= Riey |. Soit t; I’instant ot un résolveur R interroge une zone. On a Ja,

tel que a x Rperiod <t; < (a+ 1) x Rperiod. Soit t, =t; +n x Rperiod — TTL. Montrons que t; est le
dernier instant possible pour I’interrogation suivante.

Sit; € [ax Rperiod..a x Rperiod+ TTL[, les informations en cache au temps t, datent de [(a+n—1) x
Rperiod..(a+n) x Rperiod|car [(a-+n) x Rperiod —TTL..(a+n) x Rperiod[C [(a+n—1) x Rperiod..(a+
n) x Rperiod|:

— Si les informations en cache au temps t; datent de I’intervalle [(a — 1) x Rperiod..a x Rperiod] alors

il y a eu au plus n roulements de clés entre les t; et ty, R peut mettre a jour ses clés de confiance.
— Si les informations en cache au temps t; datent de I’intervalle [a x Rperiod..(a+ 1) x Rperiod] alors
il yaeuau plus n—1roulements de clés entre les t; et ty, R peut mettre & jour ses clés de confiance.

Sit; € [ax Rperiod+TTL..(a+ 1) x Rperiod], les informations en cache au temps t; datent de I’inter-
valle [a x Rperiod..(a+ 1) x Rperiod|:

— Si les informations en cache au temps t, datent de [(a+n—1) x Rperiod..(a+ n) x Rperiod] alors il

y a eu au plus n — 1 roulements de clés entre les t1 et t, R peut mettre a jour ses clés de confiance.
— Si les informations en cache au temps t datent de [(a+n) x Rperiod..(a+n+ 1) x Rperiod|[ alors il
y a eu au plus n roulements de clés entre les t; et t, R peut mettre a jour ses clés de confiance.

Donc Iperiod =t; —t; > n x Rperiod — TTL.

Supposonsty > t; +n x Rperiod — TTL, posonst; = M ou M = max[a x Rperiod..a x Rperiod+ TTL][,
M existe car I’intervalle est fini (temps en seconde).

Alorst, > M+n x Rperiod —TTL < t; >axRperiod+TTL+n x Rperiod—TTL

<t > (a+n) x Rperiod

&ty € [(a+n) x Rperiod..(a+n+1) x Rperiod]

Si les données en cache au temps t; datent de I’intervalle [(a— 1) x Rperiod..a x Rperiod[alorsil y a eu
au plus n—+ 1 roulements de clés entre les t; et to. Dans le cas ou n + 1 roulements ont eu lieu, R ne peut pas
mettre & jour ses clés de confiance.

D’ou, Iperiod < n x Rperiod — TTL.

Donc, I period =n x Rperiod — TTL. O

La valeur du TTL d’une zone peut étre obtenu trés facilement. En effet, chaque enregistrement RRSIG
contient, pour pouvoir vérifier cette signature, le TTL originel de la zone .

4.4 La gestion du KRIRR

L’enregistrement KRI est présent dans le fichier de zone, ainsi un résolveur ayant configuré des clés de
confiance pour une zone donnée doit avoir pris connaissance de I’enregistrement KRI de cette zone. Avec
les données contenues dans I’enregistrement KRI et les paramétres de sa politique locale de validation, le
résolveur est en mesure de calculer la fréquence & laquelle il doit interroger la zone pour ne pas manquer un
roulement de clés. Les informations présentes dans I’enregistrement KRI sont placées par I’administrateur
du serveur de noms. Cet administrateur peut vouloir changer sa politique de roulement de clés et modifier
les paramétres présents dans I’enregistrement KRI. Afin de ne pas perturber le fonctionnement des résol-
veurs, I’administrateur voulant changer les parametres de sa politique de roulement de clés doit mettre a
jour les paramétres de I’enregistrement KRI puis attendre un temps égal a mekeé’lzlj x Rperiod — TTL.
Ceci permet a tous les résolveurs d’obtenir les nouveaux parameétres et de calculer la nouvelle fréquence
d’interrogation (voir la propriété 4). Apres ce délai de L',:‘,,gxk‘?,{;eij x Rperiod — TTL, la nouvelle politique
de roulement de clés du serveur de noms devient effective. —

5 Conclusion

Le roulement de clé est nécessaire pour toutes les applications utilisant la cryptographie a clé publique.
Néanmoins, le roulement de clés dans DNSSEC pose des problemes de cohérence entre les clés présentes
sur les serveurs de noms et les clés configurées statiquement comme clés de confiance dans les résolveurs.
Il n’existe pas actuellement de méthode automatique de roulement de clés de confiance standardisée et
implémentée, les changements sont fait manuellement par les administrateurs des résolveurs.
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Des méthodes de roulement automatique sont en cours de définition afin de palier aux possibles erreurs
de configuration lors des interventions manuelles des administrateurs. Ces méthodes souffrent du méme
défaut. Dans I’état actuel de DNSSEC, on ne peut pas avoir une solution qui fonctionne dans tous les cas
car les résolveurs manquent d’informations sur le roulement pour étre sdirs de pouvoir mettre a jour leur
ensemble de clés de confiance.

Dans ce papier nous avons défini un nouvel enregistrement de ressource contenant les informations mi-
nimales nécessaires a un résolveur pour mettre a jour son ensemble de clés de confiance dans tous les cas.
Nous avons aussi fourni la formule qui permet a un résolveur de calculer la période d’interrogation d’une
zone donnée afin de pouvoir mettre a jour son ensemble de clés de confiance quelle que que soit la méthode
de révocation utilisée. Cette formule prend en compte la présence de serveur cache dans I’architecture DNS
et I’incohérence possible entre les informations présentes en cache et les informations déployées sur les ser-
veurs de noms. Dans la derniére section, nous avons fourni la preuve que grace a cette formule, un résolveur
peut automatiquement mettre a jour ses clés de confiance.
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