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RESUME La corrélation d'alertes est un mécanisme indispensable fooréduction du volume
important des alertes et pour la détection des attaquesdmorées et complexes. Les approches
existantes soit se basent sur des connaissances d’expeittgtilisent des simples mesures de
similarité qui ne permettent pas de détecter des attaquemlexes. Elles souffrent également
d’'une complexité de calcul tres élevée di par exemple a urdgrambre de scénarios possibles
pour détecter une attaque coordonnée. Dans cet articles pooposons une approche de cor-
rélation d’'alertes basée sur les réseaux bayésiens naifse fodélisation implique une légere
contribution des connaissances d’experts. Elle tire pd#& données disponibles, et fournit des
algorithmes efficaces pour la détection et la prédiction sig&narios les plus plausibles. Notre
approche est illustrée en utilisant les bases de donnéesPBAR00.

ABSTRACTAlert correlation is a very useful mechanism to reduce tlghhiolume of reported
alerts and to detect complex and coordinated attacks. Exgjsipproaches either require a large
amount of expert knowledge or use simple similarity measiimat prevent detecting complex
attacks. They also suffer from high computational issues fiw instance, to a high number of
possible scenarios. In this paper, we propose a naive bagpsach to alert correlation. Our
modeling only needs a small part of expert knowledge. lidakivantage of available historical
data, and provides efficient algorithms for detecting anedieting most plausible scenarios.
Our approach is illustrated using the well known DARPA 20@€adset.

MoTs-CLES Détection d'intrusions, Corrélation d’alertes, Prédiati d’attaques, Réseaux Bayé-
siens naifs

KEYWORDSIntrusion detection, Alert correlation, Attack prediatioNaive bayes.
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1. Introduction

Les systémes de détection d’intrusions (IDS) sont gén@ei¢considérés comme
une seconde ligne de défense pour protéger contre lestéstimalicieuses. Les IDSs
traditionnels se concentrent habituellement sur la diéiedes attaques élémentaires.
s traitent les alertes séparément et indépendammentaaing€ompte des relations
qui puissent exister entre elles. Le résultat des IDS estrgégment un ensemble
d’alertes qui rapportent des attaques élémentaires.

Toutefois, des intrus peuvent utiliser des attaques coraplpour atteindre leurs
objectifs. Souvent, ils effectuent une série d'actionsaptes €lémentaires) dans une
séquence bien définie, appelée “scénario” ou “plan d’agadLa plupart de ces ac-
tions sont signalées par les IDSs, mais les relations legiguntre ces actions (sé-
guence d’actions) ne sont pas détectées par les outilsastimdiinsi, les adminis-
trateurs systéme sont souvent submergés par un volumetanpdtalertes a corréler
manuellement. A cette fin, I'objectif de la corrélation estréchercher des relations
entre les alertes.

La corrélation d'alertes a été étudiée ces derniéres apaéetusieurs chercheurs.
On peut distinguer deux principales catégories d’appreche

1) La premiere catégorie se concentre sur la réduction dumeld’alertes soit en
utilisant des mesures de similarité entre des attribussgeé : la classification des
attaques, les adresses source et cible, I'identité dasatdiurs, le temps de détec-
tion, etc (Valdet al,, 2001), soit en utilisant des mécanismes d’agrégatiome s
(Cuppens, 2001)(Debat al,, 2001) ou des mécanismes de clustering (Julisch, 2001).

2) La deuxiéme catégorie cherche a détecter les relatians ks actions pour
découvrir des scénarios d'attaque soit en utilisant lesgmditions et les postcondi-
tions des actions pour construire implicitement des séénarattaque (Cupperst
al., 2002)(Steveet al,, 2000)(Ninget al, 2002), soit tout simplement en introduisant
la description des scénarios dans le systéme (Bizdih, 2001).

Les méthodes existantes permettent de réduire le volunteridaet de détecter les
plans d'attaque achevés. Cependant, pendant la prédictitaques ces méthodes gé-
nérent un nombre important, voire exponentiel, de scésar®qui rends tres difficile
aux administrateurs d’analyser chaque scénario. En dlas,impliquent une grande
contribution des connaissances d’'experts soit pour dateedescriptions complétes
des scénarios d'attaque, soit pour définir les précondit&iries postconditions des
attaques élémentaires.

Dans cet article, nous présentons une nouvelle approcherdiation d’alertes
basée sur les Réseaux Bayésiens (RB) naifs permettantletidétdes attaques co-
ordonnées. Les RB naifs représentent une forme simple deaw¢ bayésiens, qui
sont des modeéles graphiques permettant d'utiliser effinaoé des informations in-
certaines. Les RB naifs ont été utilisés dans des nombrapgésations, notamment
dans la détection d’intrusions (Abouzakledral., 2003)(Axelsson, 2004)(Gowadih
al., 2005)(Krugekt al,, 2003)(Puttinet al,, 2003). Cependant, peu de travaux ont ap-
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pliqué les RB a la corrélation d’alertes (Geibal, 2001)(Qinet al, 2004). En fait,
les quelques travaux existants qui appliquent les réseaygsiens pour détecter des
attaques coordonnées nécessitent que des connaissariessssénarios (sous forme
d’arbre de décision) soient préalablement définis. Daneragiproche une telle re-
présentation explicite des scénarios n’est pas nécessaineus n’avons méme pas
besoin de déterminer explicitement 'ensemble des actinpquées dans un scéna-
rio. Tout est obtenue a partir des données d’observations.

Notre approche est efficace pour la prédiction des scéndiatiaque et elle n'im-
plique pas une grande contribution des connaissanceseitsxpe processus de cor-
rélation d’'alertes sera considéré dans cet article comnpeabiéme de classification.
Etant donné un ensemble d’actions récemment observéesegisemble d’objectifs
d’intrusion, notre but est de déterminer les objectifs tllinion les plus plausibles.
Lorsque les observations ne favorisent aucun plan d’'agtagpire approche est éga-
lement en mesure de confirmer que le trafic est normal.

Le reste de cet article est organisé comme suit : la sectiotr@diuit les RB naifs.
Dans la section 3, nous présentons le probléme de la coorétialertes. La section 4
présente notre approche en trois phases : le prétraiteragdiothnées d'observations,
la construction des RB naifs et le processus de prédictisrotgctifs d’intrusion.
Nous illustrons également notre approche sur les donné&PBAR000. La derniére
section conclut I'article.

2. Rappel sur les Réseaux Bayésiens

Les réseaux bayésiens sont I'un des modéles graphiquesriarg utilisés pour
représenter et manipuler des informations incertaineséle 1996)(Pearl, 1991). lIs
sont constitués de deux composants :

— Un composant graphique représenté par un graphe acyoliguné (DAG) dont
les nceuds représentent les événements et les arcs repnédentelations entre ces
événements.

— Un composant numérique qui consiste en une quantificaéemlidférents liens
dans le graphe par une distribution des probabilités cimmdielles de chaque noeud
dans le contexte de ses parents.

Les RB naifs (Shachtet al, 1992) représentent une forme trés simple des réseaux
bayésiens, qui se composentd’un graphe avec un seul pagrisentant le nceud non
observé, et plusieurs naeuds feuilles correspondant aushobadrvés, avec une forte
hypothése d’indépendance entre les feuilles dans le cendeXeur parent.

Les RB naifs ont donné des résultats satisfaisants despneblde classiification
(Friedmanet al, 1996). La classification est assurée en considérant le peredt
(racine) comme une variable non observée qui représentadsecd’un objet, et les
nceuds feuilles comme étant des variables observées comdsmts aux différents
attributs spécifiant cet objet.
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Par conséquent, en présence d’un ensemble d’apprentitsagale investigation
a faire est de calculer les probabilités conditionnelleisque la structure du réseau
est unique. Ce calcul peut étre résumé comme suit :

— les probabilités conditionnelles pour les attributs @it sont principalement
calculées a partir des fréquences en comptant le nombrpafitipns de chaque va-
leur d’'attribut avec chacune des valeurs que le noeud pagebhppendre ;

— les attributs continus sont généralement traités en sappau’ils suivent une
distribution de probabilité gaussienne (c’est-a-dirermale). Donc, pour chaque va-
leur de classe; et chaque attribut contindy, nous devons calculer la moyennet
I'écart typeo qui vont nous servir pour le calcul de la fonction de densit@bbabi-
lité pour chaque valeur; de Ay comme suit :

1 _(ap=w)?
f(ak)z—%0~6 207

L’hypothése de normalité peut étre considérée comme uiréctEs des réseaux
bayésiens naifs puisque certains attributs peuvent neupas sine distribution nor-
male. Dans ce cas, nous pouvons utiliser une méthode namp#ique telle que
I'estimation de densité par le noyau qui ne suppose auclgtebdition particuliére
pour les attributs continus (Dud al, 2000). Cette méthode est basée sur la locali-
sation pour chaque,, d’un attribut continudy, les observations qui lui sont voisines a
travers une fonction de pondératiify (ax, a;) qui affecte un poids a chaque instance
a; € Dy, basé sur sa distance par rappositaLe choix le plus commun d& o est
le noyau GaussieK o = ¢|a; — a|/o, OU o est I'écart type. Une autre alternative
serait de simplement discrétiser les attributs continus.

Une fois le réseau bayésien est quantifié, il est possibledsear tout nouvel objet,
étant donné les valeurs des attributs, en utilisant la bgRayes exprimées par :

P(Al¢;).P(c;)
P(ci|A) = —
(ci|A) PA)

ol ¢; est une valeur possible de la classe et A représent |'oks@m@oncernant
les attributs. Soitq, as, ..., a,, les valeurs observées des attribdis A-, ..., A,,. Sous
I'hypothése que les attributs sont indépendants (dansitexte du noeud parent C),
la probabilitéP(c;|A) peut étre développée comme suit :

P(aq|c;).Play|e;)...P(an|ci)-P(c;)

P(c;|A) =
(e:f4) P(ay,ag,...,an)

Notons qu'il n’est pas nécessaire de calculer explicitdmendénominateur
P(aq,as, ..., ay), car il est déterminé par normalisation.
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3. Les attaques coordonnées et la corrélation d’alertes

Durent la surveillance des systémes d’informations (88, IDSs générent des
alertes lorsque des actions suspectes sont observéesin€gdctions ne peuvent pas
étre observées pour différentes raisons telles que : desiase trouvant hors champ
d’observation ou des IDS qui ne sont pas fiables, etc. Letealeapportées chaque
jour représentent des instanciations d’'un ensemble firtitidias modélisées dans le
systeme. Par exemple, des centaines d'alertes “ICMP pirgVent étre générées,
aprés un scan du réseau, et qui représentent des instanoesweme action “scan”.
Comme nous le verrons plus loin dans notre approche, lesgotbnt représenter les
variables d'intérét de notre RB naif.

Généralement, un intrus effectue des actions dans un ordnedgfini appelé
“plan d’attaque”. Dans un plan d’attaque, les premieremastmodifient un Sl ou
fournissent des information a un intrus, en vue d’acconigdirderniéres actions. Un
plan d'attaque est modélisé comme un processus de plaivificiifictions qui trans-
forment un SI d'un état & un autre, jusqu’a ce gqu'il atteintogntain état cible, que
nous appelons “Objectif d’intrusion” (Cuppeesal.,, 2002). Pour déterminer cette sé-
qguence, certaines approches utilisent le mécanisme deni¢ion et postcondition,
qui nécessite une grande contribution des connaissaneggeaits afin de définir les
préconditions et les postconditions des actions. De phluss ¢Cuppenst al,, 2002)
lorsque certaines actions ne sont pas observées, certdaress virtuelles sont gé-
nérées. Cela augmente le nombre de scénarios possiblesc@trélation d'alertes
pondérée proposée dans (Benfesdtatl, 2003) limite seulement les conséquences de
cette explosion du nombre de scénarios.

Notre approche ne nécessite pas de déterminer au préaalpleéconditions et les
postconditions des actions. Elle permet de prédire dineete les plus plausibles ob-
jectifs d’intrusion en utilisant I'historique des obsetigas. En fait, nous ne sommes
pas intéressés a déterminer 'ordre exact dans lequel wadahs d’actions ont été
exécutées de maniére a atteindre un objectif d’'intrusiausNsommes plus intéressés
d’une part a déterminer quelles sont les actions peuvanir@pliquées dans un objec-
tif d’intrusion, et d’autre part de développer un outil qermet de prédire, en temps
réel, quel objectif d’intrusion peut étre compromis. Il &8t important de noter que
notre approche ne nécessite pas des connaissances dexbestpréséciment elle
n’exige niles préconditions et les postconditions de®asttomme dans (Cuppegis
al., 2002)(Ninget al,, 2002)(Stevert al., 2000), ni une représentation explicite des
scénarios d'attaque comme dans (Deiital, 2001). Elle ne nécessite méme pas I'en-
semble des actions impliquées dans les attaques. En fadtnsemble sera déterminé
automatiqguement en se basant sur les données d’apprgetissa

Dans la suite, nous utilisons une définition faible d’'un piéattaque, qui est dé-
finie comme étant un ensemile= {A,, A, ..., A,, O}, dontlesA; représentent
des instances d'actions ét est un objectif d’intrusion tel que chaqug a unein-
fluencesur O. Une définition possible de I'influence esti; a une influence sup si
P(O|A;) > P(O).



6 1¢ soumission dFRB

Certaines actions peuvent étre impliquées dans plusidams p’attaque, et cer-
tains objectifs peuvent étre atteints par plusieurs plaatadjue. Par exemple, un
Déni de service (DoS) peut étre effectué par un simple Pinlg deort ou Synflood,
ou par une attaque plus sophistiquée comme Smurf. L'obgethotre approche est
de détecter les plans d’attaque le plus tot possible et dejorés plus plausibles.
Etant donné un objectif d’intrusion, nous pouvons disterguois types d’actions :

— Actions avec influence négative qui diminuent la probtbdiatteindre I'objec-
tif d’intrusion, tel que :P(O|A;) < P(O)

— Actions avec influence positive qui augmentent la proltébde compro-
mettre 'objectif d’intrusion sans vraiment y parvenir| tgue : P(O|4;) >
P(O) et P(O|A4;) < Seuil. Cela signifie que la probabilité d’atteindre 'objectif
d’intrusion augmente sans dépasser certain seuil (50%xpar@e).

— Actions avec influence critique qui permettent d’attegndirectement I'objectif
d'intrusion, tel que :P(O|A4;) > P(O) et P(O|A;) > Seuil. Cela signifie que la
probabilité d’atteindre I'objectif d’intrusion dépasse certain seuil.

La section suivante présente notre approche sur I'apjaitdes réseaux bayésiens
naifs pour détecter des attaques coordonnées.

4. Modélisation de la corrélation d’'alertes par les réseaukayésiens naifs

Dans cette section, nous expliguons comment modéliseriélation d’alertes par
les RB naifs, en exploitant I'historiques des observatidltdre approche comprend
trois étapes principales :

1) Prétraitement des données d’observations cette étape concerne le prétrai-
tement de I'historique des observations. Le résultat de é&tpe est un ensemble de
données formatées.

2) Construction du RB naif : dans cette étape, nous estimons la distribution des
probabilités de chaque variable du RB naif.

3) Prédiction des objectifs d'intrusion : dans cette étape nous prédisons les ob-
jectifs d’intrusion par I'application des mécanismes tience des RB.

Notre approche sera illustrée sur le premier scénario daeséds DARPA 2000
(DARPA-2000, 2000). Le premier scénario DARPA 2000 comgren déni de ser-
vice distribué (DD0S) mené par un attaquant novice. Le bukd®e attaque est qu'un
attaquant relativement novice cherche a démontrer sesrpeahces a l'aide d’'une
attaque en “scripte” pour compromettre plusieurs hotesrgarnet, installer les com-
posants nécessaires pour mener un DDoS, et ensuite lanédDa@® contre un site
gouvernementale. Dans cette attaque I'adversaire egploi faille dans I'outil Sad-
mind (outil d’administration a distance) pour obtenir urtes root dans trois hotes
Solaris du site Eyrie Air Force Base (AFB) (DARPA-2000, 2R0es phases du scé-
nario d’'attaque sont :

1) scan du site AFB a partir d’'un site distant
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2) recherche des adresses IP des hotes Solaris exécutarin8ad
3) compromission des hétes via la vulnérabilité du Sadmind

4) installation du trojan mstream DDoS sur les trois hétesiguAFB
5) Lancement du DDoS

Dans la phase 1, I'intrus effectue un IPsweep de plusieuwrs-sgseaux sur le
site AFB. Il envoie des requétes ICMP-echo dans ce balaya§eoete les répences
ICMP-echo afin de déterminer quels hétes sont en place. Rapisdse 2, les hétes
découverts sont interrogés pour déterminer ceux qui eeat@admind. Lors de la
phase 3, I'intrus tente de compromettre les hétes exécBtairhind. L'attaquant tente
d’exploiter Sadmind plusieurs fois dans chaque hbte, oh&mjs avec des parametres
différents. A la fin de cette phase, I'intrus obtient un acwé sur trois hotes. Dans
la phase 4, I'attaquant effectue une connexion telnet suhdtes compromis et ins-
talle les composants nécessaires pour le DDoS (mstrenus@tuastream client). En
derniére phase, I'intrus lance le DDoS contre la victime.

Nous allons maintenant décrire les trois étapes de notrealpe.

4.1. Prétraitement des données d'observations

Pour construire le RB naif, nous allons effectuer un cepa@traitements sur les
données d’observations. Les données contiennent un eteséiallertes qui rapportent
les actions exécutées et également des informations sobjlestifs d’intrusion (s’ils
ont été atteints ou non). Nous allons d’abord regrouper lgsctifs d’intrusion ob-
servés dans une seule classe appelée “Objectifs-Intfustioious affectons a chaque
objectif un numéro entre 0 a n, ou 0 représente aucun obpgtifusion et N re-
présente le nombre maximum d’objectifs a protéger. Airsfjdmaine d’Objectifs-
Intrusion est {0, 1, 2, ... N}. Par exemple, le premier scémale DARPA 2000
contient un seul objectif, une attaque DDoS, la classe véeoamalors deux valeurs
Dom(classe) = {0, 1} (O signifie que I'objectif n'est pas atteint, et 1 signifie que
I'objectif est compromis).

Objectif dintrusion
WL W2 w3
m@moooooooooooooooooo Hotel

Temps

D0e0Q0O0OCO0OOCOCAOCO0ADODOQDO0OD  Hite2

e
=

Temps

Figure 1. Prétraitement des données d’observations

L'étape suivante consiste a trier les alertes observéesratidn de leur ordre
chronologique de détection. Nous les regroupons en soupgsoen fonction d’'une
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certaine fenétre de temps déterminée expérimentalemequ@ques minutes jusqu’a
02 heures). Ces fenétres constituent habituellement Ipser@cessaire pour achever
un plan d'attaque (voir la figure 4.1). Ces fenétres sontiates pour déterminer I'en-
semble des actions impliquées dans les scénarios.

Si un objectif d'intrusion est observé dans une fenétresmdplacons cette fenétre
a gauche jusqu’a ce qu’elle se termine sur cet objectif (edigure 4.1. Nous faisons
cela afin de s’assurer que toutes les actions impliquéesathaugie objectif d’intru-
sion sont présentes dans une méme fenétre. En procédarttaléacen signifie que
certaines actions seront considérées sur deux fenétrattamdment. Dans la figure
4.1 par exemple, I'action 4 appartient aux fenétres W3 et Wa.contient un trafic
normale et W4 contient un plan d’attaque (car a la fin de latfer€un objectif d’in-
trusion est compromis). En fonction de la fréquence d’olsern de I'action 4 sur
des trafics normaux ou anormaux, nous pouvons détermiriacioh 4 est suspecte
ou non.

Enfin, nous étiquettons

Actionq Actions Actionpy Objectifs
Chaque ,SOUS groupe par Fy faux faux .. | vrai 1
le numéro correspondant| 7 | faux fauz | vrai 0
a lobjectif d'intrusion
F, vrai fauzx .. | fauzx 2,4

observé. En cas ou aucun
objectif n'a été observé, le
numéro O est utilisé pour
dire que ce trafic ne contient pas de plan d’attaque. Il estiplesd’observer plus

d’un objectif sur une méme fenétre, dans ce cas certainsggoupes peuvent étre
étiquetés avec plusieurs numéros. Ainsi, nous obtiendiemsobservations sous
forme de vecteurs marqués par un ou plusieurs objectif¢rddion de 0 & N (voir

tableau 1).

Tableau 1.Données d'observations prétraitées

En fait, les observations concernent tous les hotes duuésaeeillé. Nous appli-
quons la procédure de prétraitement des données décdtssits pour chaque hote
individuellement et nous fusionnons a la fin les résultatsmls dans un seul tableau.
La procédure de prétraitement des données d'observatiosmsnée dans l'algo-
rithme 1.

Nous allons maintenant illustrer cette premiere étape sysrémier scénario
DARPA 2000. Ces données contiennent un trafic réseau brptaréapar un ana-
lyseur de trafic réseau pendant le plan d’attaque. Il nousnfaintenant décrire les
actions de ce plan, ceci est fait avec I'aide d’un IDS (Sho#tprés I'analyse des don-
nées DARPA avec Snort, nous avons constaté que les alertés2gé concernent les
actions du tableau 2.

1. Snort est un systéeme de détection d’intrusions, http Mvgwort.org
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Algorithme 1: Prétraitement des données d'observations

Données: Historique des observations (alertes)
Result : Tableau de vecteurs;
début
Grouper tous les objectifs d’intrusion dans une classelépg®bjectifs-Intrusion”;
pour chaque hétdaire
Trier les actions observées chronologiquement ensuitedguper en sous
groupes, selon une certaine fenétre de temps;
si un objectif d’intrusion est observé dans une fenéatos
| Déplacer cette fenétre & gauche jusqu’a ce gu’elle se tersuincet objectif;
Ettiqueter chaque sous groupe (vecteur) par le numérogpmmelant & I'objectif
d’intrusion;
Arranger tous les vecteurs dans un seul tableau;

fin

Ces actions représentent I'ensemble des variables du RBNmais avons égale-
ment observé une attaque DDoS réussie contre certains détescet objectif d'in-
trusion va représenter la classe du RB naif.

Dans DARPA 2000, l'intrus a tenté de compromettre
A , . A ;41 ticmp_ping

tousr Ie:%'hotes du resqau. !I a optenu tI’O,IS hotes compro WG e sadmind Tequest
aprés I'étape 4 du scénario et il a lancé le DDoS contre [@a; - sadmind_ping
victime dans la derniére phase. L'attaque DDoS a été r 'aﬁ4 fzggm::g—{)‘;‘?—q“ew
lisée sur une période d’'environ 3 heures sur 5 phases disz, cmp_reply
tinctes, donc nous allons prendre 3 heures comme une eiv fte:nei_:nft? ] g
nétre de temps pour traiter les alertes de chaque machjrg> oDl Tog
individuellement. Le prétraitement des données DARPA A, : rsh_root
2000 a donné 44 vecteurs marqués avec DDoS lorsquéii:icmp_port unreachablg
la fenétre concerne une attaque réussie, ou 0 lorsque la

fenétre concerne un trafic normal. Tableau 2.Actions onb-
servées dans DARPA 2000

4.2. Construction du RB naif

Nous construisons un RB naif pour chaque objectif d’intmsiLa raison pour
laguelle nous considérons un RB par objectif d’intrusioriau d’un seul RB avec
une variable classe contenant tous les objectifs est qubjestifs d’intrusion ne sont
pas exclusifs. Il peut arriver que deux objectifs d’'intarsdifférentsO1 et O2 soient
compromis simultanément, a savél{O1) = P(0O2) = 1. En définissant un RB naif
par objectif d’'intrusion, il est possible de représentesr tedle situation. Toutefois, si
un seul RB naif est utilisé, nous allons avéi(O1) = P(02) = 0,5. Ets'ilya N
objectifs qui sont compromis, alors nous ne pouvons pagsepter une telle situa-
tion et nous allons avoiP(O;) = % ce qui signifie que la probabilité de chaque
objectif d'intrusion est faible. Maintenant, sur la basecdeonstat, nous allons modi-
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fier légerement le tableau 1, en le fractionnant en plusiabteaux, chacun concerne
un seul objectif d’intrusion. Plus précisément, pour cleaghbjectif d’intrusion nous
remplacons son numéro dans la colonne “ objectifs” par “'vediles autres objectifs
par “faux”. Ainsi, nous obtenons un tableau pour chaqueatibj@'intrusion.

Le tableau 3 montre les don-

nées prétraitées de I'objectifl, T —eony | Actions | . | Actiony | 01
. o , 1 faux faux . | vrai vrai
la valeur “vrai” signifie que I'ac- [W; | fauz fauz | vrai fauz

tion/objectif a été observé(e) sur
la fenétre correspondante, la va-
leur “faux” signifie que l'ac-

tion/objectif n'a pas été ob-
servé(e) sur la fenétre correspondante.

W, vrai fauzx o | fauzx fauzx

Tableau 3. Données prétraitées de I'objectivel

La figure 2 montre le RB naif du premier scénario DARPA 2000stracture du
réseau est déja définie, il nous reste de calculer la disitrsibdes probabilités.

» @

@/
Pope ©

Figure 2. RB naif du premier scénario DARPA 2000

Les données d’observations nous permettent d’estimeriségbdtions des pro-
babilités conditionnelles qui peuvent étre faites par mmpg calcul de fréquences.
Toutefois, lorsqu’une valeur d’un attribut ne se produi p&ec une valeur donnée
de la classe, I'estimation dB(A|C') produit une valeur nulle, et rend difficile I'étape
de prédiction. Pour surmonter ce probléme, nous utilisefestimateur de Laplace.
Compte tenu d’un facteur prédéfifij s'il ya NV instances de exemple pour un pro-
bléme deK valeurs, Laplace estime la probabilité @& + f)/(n + kf). Pour un
probléme binaire et avet = 1, on obtient(N + 1)/(n + 2) (Kohaviet al,, 1997).

Une fois les observations (alertes) sont obtenues et fé@satomme dans le ta-
bleau 3, nous pouvons calculer la distribution des proliébipour chaque variable.

La probabilité d’'observer I'objectif d'intrusioP(class = vrai)), et la probabi-
lité de ne pas observer I'objectif d’intrusi¢®(class = faux)) peuvent étre calcu-
Iées comme suit :
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— P(classe = X) = 7NB(CZ‘?\‘;T;X)+1 dont :

- X € {vrai, faux}

— NB(classe = X ) nombre de lignes du tableau 3 deftsse = X

— N est la taille du tableau 3

La distribution des probabilités conditionnelles des alales dans le contexte de
la classe peut étre calculé comme suit :

— P(action; =Y | classe = X) = NB(““;;(;L:::C?;_Z:X)H dont:

- XY € {vrai, fauzx}

— NB(action; =Y et classe = X) nombre de lignes du table 3 domttion; = Y et
classe = X

— NB(classe = X ) nombre de lignes du tableau 3 deftsse = X

La procédure de construction du RB naif est résumée darngotigime 2.

Algorithme 2: Construction du RB naif

Données: Tableau des vecteurs
Result : RB naifs;
début

pour chaque objectif d'intrusioffaire

\; Remplacer son numéro dans le tableau des vecteurs par ‘atréé’s autres par
“faux”;

Calculer la distribution des probabilités pour le RB naifrespondant;

fin

Les distributions des probabilités de I'objectif d'introis du premier scénario
DARPA 2000 et les diférentes actions sont données danddiesiteax 4 et 5.

[ [ Faux [ Vrai |
[ DDoS | 91.3% | 8.7% |

Tableau 4. Distributions des probabilités de I'objectif d’intrusiddDoS

Le tableau 4 indique qu’'a priori, il existe une faible prollitdqu’'un DDoS soit
observé.

4.3. Prédiction des objectifs d'intrusion
Notre objectif est de montrer comment inférer (prédire)dbgectifs d’intrusion
étant donné que certaines actions sont récemment observées

Le but de l'inférence est d’estimer les valeurs des nceudsbservés, étant donné
les valeurs des nceuds observés. Dans les RB naifs, nous somiénessés a détermi-
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DDoS

Faux Vrai
. . Faux 4.65% | 20%
Ar icmp_ping Vral | 95.35% | 80%
. Faux | 97.67% | 20%
Ag rpc_sadmind_request Viai >33% | 80%
. . Faux | 97.67% | 20%
As sadmind_ping Vral | 2.33% | 80%
. Faux | 97.67% | 20%
Ay sadmind_root_query Viai >33% | 80%
) Faux | 97.67% | 20%
As sadmind_bof Vrai | 2.33% | 80%
. Faux | 69.76% | 20%

Ag icmp_reply

Vrai 30.24% | 80%
As telnet info Faux | 97.67% | 20%

- Vrai 2.33% | 80%
Faux | 97.67% | 20%

Asg telnet_login_incorrect Vrai >33% | 80%
. Faux | 97.67% | 20%
Ag telnet_bad_login Vrai >33% | 80%
Faux | 97.67% | 20%

A1o rsh_root

Vrai 2.33% | 80%
Faux | 55.81% | 80%
Vrai | 44.19% | 20%

Aqq icmp_port_unreachable

Tableau 5. Distribution des probabilités des actions

ner les valeurs de la classe, étant donnés les valeurs dénesrtariables observées,
cela peut se faire par la formule de bayes :

P(classe = x).P(y|classe = x)
P(y) ’

P(classe = zly) =

ol classe est la variable non observée (dans notre cas, I'objectitiision) ety
est|'évidence observée (dans notre cas, les actions @esr@Quand les observations
concernent plus d’'une variable, cette formule peut étrigcedonmme suit :

P(classe = z,y1, ..., Yn)
P(yla (XX3} yn)

P(classe = x|y1, ..., yn) =

1
—.P(y1, ..., yn|classe = xz).P(classe = x)
o

Notons quex est une constante qui peut étre obtenue par normalisatiaimt®4
nant,

P(classe = x,y1, ., yn) = P(y1,Y2, ---, Yn|classe = x).P(classe = x)

= P(y1ly2; -, yn, class = x).
P(y2, ..., ynlclasse = x).P(classe = x)
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Rappelons qu’en RB naif, par définitian, dans le contexte de lalass, est
independent deg,, ..., y,. D'ou :

P(classe = x,y1, ..., yn) = P(y1|classe = x)-
P(ya, ..., yn|classe = x).P(classe = x)

Et par itération non obtenons :

P(classe = x,y1, ..., yn) = P(y1|classe = x).P(yz|classe = x) - -
P(yn|classe = x).P(classe = x)

Dans notre contexte, le but de I'inférence est de calcutendeivelles probabilités
des objectifs d’intrusion étant donné que certaines agtont observées. En présence
d’une action observée, on distingue trois situations jpbssi:

1) Cette action appartient a un seul plan d’attaque. Danageous concentrons
directement sur les autres actions du plan.

2) Cette action appartient a plusieurs plans d’attaques@arcas, nous concen-
trons sur les plans dont cette action influence le plus.

3) Cette action n'appartient a aucun RB naif. Dans ce casgldigiion est seule-
ment possible aprés la prochaine mise a jour du tableau 3.

Algorithme 3: Prédiction des objectifs d'intrusion

Données: Actions observées

Result : Prédiction des objectives d'intrusion ;

début

Initialiser timeout;

tant que timeout n’a pas expiréire

si une action A est observédors

pour Objectif O =0, to O,, faire

si Influence(A,O) = Négativelors
L Rien afaire;

si Influence(A,O) = Positivalors
| Concentrer sur cet objectif;

si Influence(A,0) = Critiqualors
| Générer une alerte;

fin

Durant la détection, nous initialisons une variable, qugsnmwtons “timeout”, qui
sera initialisée a 0 (zéro). Chaque nouvelle alerte génémgendera une nouvelle
probabilitée de la classe. Selon l'influence de cette astimtes objectifs d’intrusion,
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la probabilité de chaque objectif augmentera ou diminddoas nous concentrons sur
les plans d’'attaques (RB naifs), dans lesquels la prob&b#i I'objectif d’intrusion a
augmenté.

Aprés chaque mise a jour, nous vérifions la nouvelle prob@bilatteindre chaque
objectif d’intrusion. Si la nouvelle probabilité dépasseaertain seuil, une alarme est
générée. Si aucun objectif d'intrusion ne dépasse le seuik attendons la prochaine
alerte. Lorsque le timeout expire et la probabilité de lamhif d’intrusion n’a pas dé-
passé le seuil, nous pouvons confirmer qu’aucun plan diztatest en place. Aprés
I'expiration du timeout, nous reinitialisons la phase déed#on. La procédure de
prédiction est résumée dans I'algorithme 3

Voyons maintenant comment chaque action du premier seeDARPA 2000 in-
fluence I'objectif d’intrusion DDoS. A priori le RB naif du DRPA 2000 (figure 2)
n’indique rien sur le plan d’attaque, mais apres I'appiarat’un simple calcul d'in-
fluence entre les variables et la classe (la classe est¢tiftgéntrusion ), nous pou-
vons clairement identifier les actions impliquées dansde plattaque.

Le tableau 6 montre I'influence de chaque action repreé-

sentée par la nouvelle probabilité de I'objectif d'intwsi P(DDo5]4;)
Les actionsAs, Ay , As, A7, Ag, Ag €t Ajp ontune in- [A4, | 29.1%
fluence critique sur I'objectif d’intrusion, car la probtg ﬁs ;gng
d’atteindre I'objectif d’intrusion, sachant chacune de ae- A‘; 76250/2

tions, dépasse 50% (voir tableau 6). Les actidpet Ag ont As | 20.1%

une influence positive sur I'objectif d’intrusion, car laopr ﬁ; 32;2;‘1
babilité d’'atteindre I'objectif d'intrusion, sachant chme [ Ay | 76.6%

de ces actions, augmente sans dépasser 50%. Les autres-ggs 12"
tions ont une influence négative sur I'objectif d’intrusioar

la probabilité d’atteindre I'objectif d’intrusion, saafiecha-  1oh1eau 6. Influence

cune de ces actions, diminue. des actions sur le DDoS

Cette analyse ne concerne que la premiéere étape de la pédiaisavoir si une
seule action est observée. Maintenant, nous allons voinemeffectuer cette ana-
lyse sur la base des alertes rapportées.

Nous avons illustré 4
linfluence des actions indi- {— P(DDo5]4;)
viduellement.  Maintenant, [ 47, 4; 25.6%
nous allons illustrer la phase [_A1. 42, 4s 92.2% <

PRRTIT A1, As, Az, Ay 99.8%
de prediction avec deux A, A,.A4, A A: 100%
scénarios réels, extraits des 317327ﬁ37ﬁ47357ﬁ6 . 1882?

e 1,42, A3, A4, A5, A6, A7 0
donnees,DARPA ZOQO. Ces 1A, A, As A Ag Ar A 100%
deux scénarios représenten{ Ai, A, As, Aq, As, Ag, A7, As, Ag 100%

Ay, Az, Az, Ay, As, Ag, A7, Ag, Ag, A10 | 100%

respectivement un cas de
succeés et un cas d’échec de ]

lattaque DDoS contre deux 'aPléau 7.Cas de succés

hoétes distincts. Ces deux scénarios ont été retirées dpé&&apprentissage, a savoir
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le prétraitement des données et la construction du RB naiif les utiliser dans la
phase de prédiction. Ces deux scénarios seront utiliséseesiar notre approche.

La probabilité, avant de recevoir aucune alerte, que laifje’intrusion DDoS
soit atteint est 8,7% (voir tableau 4). Aprés avoir rejoagpiemier scénario, Snort a
détecté cet ensemble d’'actions {Al, A2, A3, A4, A5, A6, A7,A8, A10}, quisont
triées par ordre chronologique. Aprés avoir généré chatpreeanous avons mis a
jour ces observations dans le RB naif et nous avons infé@uaatle probabilité d'at-
teindre le DDoS (voir tableau 7). Selon les nouvelles prdivés, il est clair qu'apres
la génération de I'alerte A3, nous pouvons confirmer que l@®Peut étre atteint di-
rectement, sans atteindre I'expiration du délai. Une algera donc générée. Notons
que cette action (A3) a une grande influence sur I'objeciiftdision, parce que tous
les hétes exécutant Sadmind dans les données DARPA 200@ardrépromis.

Aprés avoir rejoué le deuxiéme scénario, Snort

a détecté cet ensemble d'actions {Al, A2, A6 P(DDo3]A;)
Al1 }, qui sont triées par ordre chronologique |4, 4, 25.6%
Apres avoir généré chaque alerte, nous avons iq;‘h 327 Ao | AT
a jour ces observations dans le RB naif et nous———=———"—=—=

avons inféré la nouvglle prgbapm’te, du DDoSrableau 8.Cas d'échec

(voir le tableau 8). Aprés avoir généré All, nous

n'avons pas observé d’autres actions jusqu’a I'expiratiomélai d’attente. Une fois
que le délai est expiré, nous avons constaté que la praigatbititteindre I'objectif

d’intrusion n'a pas dépassé le seuil, donc nous pouvonsrawerfique le DDoS ne
peut pas étre atteint (le trafic est normal) et nous redémstaophase de détection.

5. Traveaux précédents

Les réseaux bayésiens ont été utilisés dans la détectiatrusion dans plu-
sieurs travaux de cherche, tels que : Classificateur poutaction d’intrusion
(Axelsson, 2004)(Amoet al., 2004)(Kanget al., 2005)(Krigelet al., 2003)(Puttini
et al, 2003), la cybercriminalité (Abouzakhat al., 2003), Reconnaissance de plan
d’'attaque (Geilet al, 2001)(Qinet al,, 2004) et Détection d’intrusions distribuée et
multi-agents (Burroughst al,, 2002)(Gowadi&t al., 2005)(Scott, 2004), etc.

Axelsson (Axelsson, 2004) a proposé un systéeme de détdmied sur les statis-
tiques de Bayes combiné avec un composant de visualisafinmle palier aux faibles
taux de détection et le taux élevé de fausses alarmes. (gttechie est basée sur le
principe de filtrage bayésien, exactement comme le filtr@gesgams dans le courrier
électronique. Elle permet au systéme de faire la différemte les accés normaux et
malicieux.

Abouzakhar et al (Abouzakhet al, 2003) ont proposé une approche d’appren-
tissage des réseaux bayésiens pour la détection de la dytieedité, afin de détecter
les attaques distribuées le plus tot possible.
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Dans (Scott, 2004) Scott a décrit un paradigme pour la cdimceg'un systeme
de détection d’intrusions réseau basé sur des modelesstapkes. Le principe est de
baser la détection d’intrusions sur les modéles stocheesgige I'utilisateur combiné
au comportement des intrus en utilisant le théoréme de Bayes

Plus récemment, Gowdia et al (Gowadizal., 2005) ont mis au point un systeme
de détection d'intrusions probabiliste muli-agents. Cstéayie est une architecture
coopérative multi-agents dans laquelle des agents auespeuvent effectuer des
taches spécifiques de détection d’intrusion et collabaer d’autres agents en parta-
geant leurs croiyances sur un réseau bayésien partagéigqar un expert.

Tous les travaux ci-dessus appliquent les réseaux bagésiardétection d’intru-
sions, mais aucun de ces travaux n'a utilisé les réseausiegepour détecter des
attaques coordonnées. Maintenant, parmi les travauxaexsstcelui de Qin et Lee
(Qin et al, 2004) est le plus proche de notre approche.

Qin et Lee (Qinet al,, 2004) ont proposé une approche pour la reconnaissance
et la prédiction des plans d’attaque en utilisant des résdalcausalité. Dans cette
approche, les auteurs utilisent des arbres de décisiondgdimir une bibliothéque de
plans d’attaque pour corréler les alertes. lls transfotraesuite ces arbres en réseaux
bayésiens sur lequel ils peuvent affecter une distribulieprobabilité en intégrant
les domaines de connaissances nécessaires, pour enfinrdeailsque des objectifs
d’intrusion et de prédire les futures attaques.

Il est clair que la principale différence avec notre appeoest que les arbres d’at-
taques doivent étre explicitement définies par un expert éQal., 2004), alors que
dans notre approche, elles sont obtenues automatiquenwarg (’'avons pas besoin
de déterminer a priori 'ensemble des actions impliquées tizs scénarios). Ceci est
un avantage important de notre approche. Notre approch@usstacile a mettre en
oeuvre et n’implique pas une grande contribution des cesaaces d’experts. L'ad-
ministrateur n’a qu’a déterminer les objectifs d'intrussoa protéger et mémoriser
quand ces objectifs ont été compromis dans I'historiqueddeservations. De plus,
notre approche filtre implicitement les fausses alarmeag@é alerte influencant né-
gativement I'objective d’intrusion sera considérée conmoe pertinente a cet objec-
tif.

6. Conclusion

Dans cet article, nous avons proposé une nouvelle méthoxterddation d’alertes
basées sur les RB naifs. Notre approche utilise I'histeridas observation pour
construire un Rb naif pour chaque objectif d’intrusion. dkent I'étape de détection,
chaque action observée se traduit par une évidence qui mit Zljaque RB naif. Se-
lon le degré d’influence de cette action, la probabilité degele objectif d’intrusion
change positivement ou négativement.
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Notre approche a pour avantage de rendre la prédiction des grattaque plus
facile grace a la simplicité et I'efficacité des RB naifs.eHire profit des données
disponibles, et n'implique qu’une Iégére contribution desnaissance d’experts pour
déterminer les objectifs d’'intrusion. En plus, les actiimpliquées dans les plans
d’'attaque peuvent étre identifiées et les fausses alarméggolicitement filtrées en
se concentrant sur les actions pertinentes.

Contrairement aux approches existantes, les scénarittagila ne sont pas expli-
citement fournis par des experts, mais ils sont calculésnaatiquement a partir des
données d’observations.
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