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Résumeé

La norme IEC 61508 sur la sécurité fonctionnelle des syssésriques
préconise I'utilisation de méthodes formelles pour lesdieds de niveau SIL
(Safety Integrated Level) 3 et 4. Cependant aucune précssiol'utilisation
de ces méthodes formelles dans le cycle de développemesttimtiquée.
Le but général des travaux présentés dans cet article liséstdans le cadre
d’un contrat de recherche financé par Alstom Power Plantimdtion and
Control Systems, est d’introduire des méthodes formebes pider a la réa-
lisation d’applications de contréle commande certifiédss Précisément cet
article propose une méthode s’appuyant sur un outil de gatidin formelle
et permettant de vérifier que les représentations du mérogthlge de com-
mande dans des langages différents conduisent au méme tempnt si on
se réfere aux entrées/sorties du systeme de commanden@ttede repose
sur une représentation par automates a états traduisantneau d'abs-
traction adéquat, le comportement des langages d’autermesidu point de
vue des entrées/sorties et traductible dans la syntaxedaditinde model -
checking. Enfin, une application de cette méthode formeltesde cadre in-
dustriel est présentée, montrant les résultats d’expérgenur un cas réel
de contrdle de centrale thermique en utilisant I'outil dedelo- checking
NuSMV et un outil de traduction automatique, développé darcadre de
ces travaux.

Keywords : Programmable Logic Controllers, Behavioral equivaleimzs,
pendability, Model Checking.

Mots-clés : Automate Programmable Industriel, Equivalence compcetem
tale, Sdreté, Model Checking.

*Ces travaux ont été réalisés dans le cadre d'un projet deneoh financé par Alstom Power
Plant Information and Control Systems, Engineering toejsadtment.



1 Introduction

La norme IEC 61508 [IECO0Q] propose plusieurs méthodologiesnettant
d’améliorer la sécurité fonctionnelle des systémes criti) Pour ce qui concerne
les logiciels utilisés dans ces systémes, cette norme misgcd'utiliser des mé-
thodes formelles si I'on souhaite atteindre les plus hawganix de sécurité, quali-
fiés de SIL (Safety Integrated Level) 3 et 4.

Cependant, ce document normatif n'indique pas le modelidation d’'une
méthode formelle, ni quelles sont les techniques a privdtéd objectif de nos
recherche est de faciliter I'application de ces précoitisaten nous limitant aux
approches formelles de vérification, en plus particuliéneimle model - checking
symbolique.

Cet article présente donc une méthode permettant d'intégestelle approche
dans le cycle de développement d’une application de centrd@mmande.

Aprés avoir présenté dans la premiére section la problgmaindustrielle a
résoudre, la deuxiéme partie présente I'approche retéleite approche est dé-
taillée dans les troisieme et quatrieme parties. La cimgei@artie présente une
application de cette méthode dans un cas industriel. Lalgsipa et les travaux
futurs font I'objet de la derniére partie.

2 Problématique industrielle

La division Plant information and Control systems de la &tEciAlstom Po-
wer, propose des solutions de contréle - commande pourmsgstde production
d’énergie. Ces systémes critiques sont pilotés par desdbeumts industriels a base
d’entrées/sorties (figure 1). Ces contrdleurs permettechttuler cycliqguement la
prochaine valeur de chaque sortie en fonction de I'état deses.

Controleur industriel )
Entrées Sorties

Algorithme de

commande
FIG. 1 — Principe d’'un contrdleur industriel

Processus a controler

Pour programmer ces contrdleurs industriels, I'entrepfilstom a développé
CONTROCAD, un outil intégré de développement d’'applicagide contréle com-
mande. A partir d'une programmation effectuée dans un demtges normalisés,



FBD ou SFC, issus de la norme IEC 61131-3 [IEC93], CONTROCADm®t de
générer un programme sous forme de code compilé pour lebbeuntrindustriel
(voir figure 2).

L'objectif final de nos travaux est de vérifier le code compidé rapport aux
spécifications de ['utilisateur décrit en FBD ou SFC. Pourfaiee, nous allons
comparer le comportement de ces deux programmes dans sassld’évolutions.
Autrement dit, nous allons déterminer I'équivalence cortgruentale des deux
programmes.

Dans cet article nous nous limitons a la méthode de comparales pro-
grammes écrits en LEA, un langage intermédiaire proche dgalge ST de la
norme IEC 61131-3, et en C. La raison est I'implantation dégg encrée de ces
langages dans le développement des systémes automafi&&ST@OM Power, au-
tant en terme de culture des ingénieurs d'études que datiitins opérationnelles
déja présentes dans de nombreux projets d’automatisation.

Utilisateur

/" FBD SFC )\
N\ Y/

LEA . .
l i| Equivalence

It tale ?
code Compilable : _| comportementale

C
'

k code Exécutable /
v

Controleur industriel

CONTROCAD

FIG. 2 — Génération de programme pour contréleur industriel

3 Approche proposée

[RivO4] propose de certifier la compilation et les prograrsrmempilés dans
le cadre des programmes de contrble aéronautiques. Caaxrse placent dans le
méme cadre que nos recherches par rapport aux contrairgemaaes aéronau-
tiques. Son approche utilise une représentation des pnogea basée sur les fonc-
tions de transfert symbolique pour vérifier que la source grbgramme compilé
ont le méme comportement. Ces fonctions de transfert s@nt@ucrétes (Trans-
lation Validation) soit abstraites (Invariant Translabicet permettent de vérifier
des invariants précis au niveau du langage assembleurn@amecette méthode
s'adresse aux programmes implantés sur des contréleursyabgues.



Dans notre cas, les contréleurs industriels ont un comimemé cyclique, re-
présenté sur la figure 3. Cette exécution cyclique compmig étapes correspon-
danta:

e La lecture des entrées :une recopie de I'état des cartes d’entrées dans la

mémoire du contréleur industriel.

e L'exécution du programme de contréle : une suite séquentielle d'affecta-

tion de variables.

e L'émission des sorties :une recopie de I'état de la mémoire du contrbleur

industriel dans les cartes de sortie.

[

‘ Lecture des entrées ‘

|

‘ Exécution du programme ‘

‘ Emission des sorties ‘

I

FiG. 3 — Cycle d’exécution d’'un programme sur un contréleur gidel

Vis & vis de cette exécution, la seule étape pouvant génerétati dangereux
est I'émission des sorties, c’est a dire I'étape ou le céerdindustriel influence
le processus critique. Donc le seul comportement a vérifecelui des sorties
du contréleur industriel en fonction de ses entrées. Ert,affan point de vue
extérieur, un contrdleur industriel ne fait que le lien erés entrées et les sorties ;
la méthode d’'obtention de cette relation peut étre abstcait elle n'influe pas sur
le processus a contrdler. Donc la vérification se résumeexrdéter si, pour un
méme ensemble de variables d’entrée et pour toutes lesrargupgossibles de ces
variables d'entrée, les algorithmes émettent les mémdiesosi leur état initial
est identique.

Notre expérience dans le cadre de la vérification nous a petmidétermi-
ner que l'utilisation du model - checking, décrite dans [SBB], peut étre une
solution pour déterminer cette équivalence comportenenittre méthode, pré-
senté figure 4, consiste d’abord a modéliser les différertgrammes en prenant
en compte le comportement cyclique du contrbleur. Une &sisthodéles obtenus,
I'utilisation d’un model - checker permettra de vérifier itéres d'équivalence
comportementale. Ces critéres se traduisent par la ptémigvante pour chaque
variable de sortie L.e long de tous les chemins d’exécution, tous les étatserdrifi
I'égalité des valeurs de la variable de sortie calculée paacun des programmes.
Si sortiel _LFEA et sortiel_C' sont les deux valeurs d’une variablertiel cal-
culées respectivement par les programmes LEA et C, la ttiaduen logique tem-
porelle CTL de la propriété pour cette variable est :

AG(sortiel _LEA = sortiel_C)



Programme LEA Moniteur LEA Programme C Moniteur du C

BOO 0=F1SORTIEA fauivalence 7 | FLSORTIE =0
BOO FIENTREE4 =FISORTIE3 q ‘ FISORTIES = FIENTREE4

Langage industriel

4 L l l
Modéle du Modéle du
programme LEA programme C

Equivalence ?
—>
MODEL CHECKER

I

Comportement équivalent ou non
Diagnostic en cas d’incohérence

Langage du
model-checker

Critére d’équivalence
comportementale

FiG. 4 — Approche de model-checking pour la détermination dpiiiéalence com-
portementale

4 Modélisation d’algorithme de commande

Dans cette partie, nous développerons les régles de trandlales langages in-
dustriels vers le langage de I'outil de model-checking. Demcadre, nous étudie-
rons d’abord comment prendre en compte le comportemengagct’un contrb-
leur industriel dans les modeles.

4.1 Approche

Comme présenté dans [LCRRL99], plusieurs travaux ont getdmprendre en
compte cette séquence d'exécution dans les outils de mathelcking. En effet,
le principal probléme est de traduire le comportement deg@eurs ainsi que le
programme de commande dans un langage compatible avectilssdeumodel -
checking.

Notamment, [RASLCE00] modélise les programmes de commande par un pro-
duit cartésien de I'état des variables du programme et th Bévolution du pro-
gramme en lui-méme. L'idée principale de son travail a étgréadre en compte
I'état du contréleur industriel en plus de I'état des vaeabAinsi, en spécifiant a
I'outil de model-checking a quel endroit du cycle il se treuil est contraint de
n’effectuer qu’une opération par évolution. Chaque piimitiu langage est expri-
mée par un automate a état, et une composition d'automate®epde modéliser
un réseau entier.

Cette méthode a été congue pour la modélisation de programmué-langages.
Elle utilise la modularité d’'un langage constitué d’un neenfini de primitives.
Elle a de plus I'avantage de modéliser finement le compomémézl du contro-
leur industriel. Toutefois, le model-checker doit exécuie pas de calcul a chaque



instruction traitée. De ce fait, le nombre d’'états attelj@s par le modéle du pro-
gramme de commande implanté dans I'outil de model-checkigmente forte-
ment avec le nombre de contacts, bobines ou boites fonetiesrutilisées. Ce qui
rend cette méthode inapplicable pour des programmes réels.

Mais dans notre cas, seul I'état des variables de sortie atefiycle est im-
portant. A partir de cette idée, [M0094] propose une tedmnide modélisation des
programmes Ladder Diagram. Etant parmi les précurseurs tigoe d’approche,
son modeéle ne tient compte que des quelques primitives dddrddiagram les
plus utilisées : le contact, le contact inversé et la bob@es primitives pouvant
étre directement transcrites en éléments d’équation boo# il lui est possible de
faire une transposition immédiate du réseau en équatioléémae.

De plus, tenant compte du fait que la valeur d'une variabdegademment cal-
culée dans le cycle a changé au moment de son évaluation’lorséseau pos-
térieur, il remplace cette variable par la valeur qui lui & &ffectée lors de son
évaluation. Ainsi, il obtient un code pouvant s’exécuterpanalléle et s'affran-
chit des problémes de séquentialité. Toutefois, sa méthegte trop restrictive
pour étre applicable, mais elle est une base de I'approah&@@eriture sous forme
d’équations récurrentes.

Une extension de cette méthode est présentée dans [Car@éfigit comment
modéliser le comportement séquentiel d’'un programme énritadder Diagram
en un systéme d’'équations récurrentes. Nous développeeorsncept pour I'ap-
pliquer & nos algorithmes de programmation industriels.

4.2 Notation et sémantique.

Nos modéles utiliseront une sémantique spécifique qui pgedlmeeprésenter
I'affectation de chaque variable a I'aide d'un tripleY, I, T) ou :
e X estl'ensemble de variables x (représentant les entréggsset variables
internes) ;
e [(X) estlavaleur initiale de chaque variable x;
e T'(X) définit le prochain état de chaque variable x.
Les opérations possibles pour défififX ) sont :
¢ les opérations booléennes des langages de la norme IEC-8143lles
booléens et, ouetnonreprésentés respectivement gaif et!;
e une structure conditionnelle sous forme de tests en cascade
Les opérandes utilisés p&{X) peuvent étre :
e |'appel des valeurs courantes des variables sorties ;
e |'appel des valeurs prochaines des variables sorties owatézbles d’en-
trée ;
e lesvaleurs O et 1.
T(X) est donc un systéme d’équations logiques récurrentesrd’ardqui repreé-
sente la fonction de passage d’'un cycle du contrdleur inglatun autre.



4.3 Regles de modélisation.

Frontiere de modélisation. Chaque programme de commande est considéré de
maniére indépendante et toutes les variables utilisées darprogramme sont
considérées comme variables d’état du modéle. En effes nonsidérons I'al-
gorithme de commande et son implantation sur le contrlenmae I'objet & mo-
déliser. Les entrées sont considérées, au méme titre queiiess, comme des
variables affectées par une équation récurrente.

Le modéle est donc composé de deux parties :

e La lecture des entrées.Elle se modélise par I'affectation des entrées a une
valeur non-déterministe, 0 ou 1 dans notre cas booléent &'dise, étant
donnée une entré=:
ee X, T(e):={0,1}.

e Le calcul des sorties.Chaque sortie ou variable interne est associée a une
variable et sa valeur future est définie par une équationrnetie, c’'est a
dire une fonction dépendante des autres variables et drélme. Plus for-
mellement, étant donnée sortie
se X, T(s) = f(X,T(X)).

Les affectations. Afin de modéliser le comportement séquentiel de I'algorghm
de commande, il est nécessaire de différencier les valears affectation et apres
affectation. En effet, une variable peut étre utilisée tedrapres son affectation.
Par exemple, si une variabtedépend de la variable, il faut déterminer quand
est affectée dans I'algorithme par rappolt a

Si la variableb n'est pas affectée avant la varialaiealors il faut utiliser la valeur
courante dé :

T(a):=b

T():=1

Si la variableb est affectée avant la variabde alors il faut utiliser la valeur future
deb, T'(b) :

T(a) :=T(b)

T():=1

Laregle précédente est respectée de la méme maniére aeatréess. En effet,
comme les entrées sont affectées a chaque début de cycletilisation s’effectue
toujours avec leur valeur future. Etant donrée entrée ai une sortie :

T(e) :={0,1}
T(a):=T(e)

Les affectations multiples. Un algorithme de commande peut permettre des af-
fectations multiples d’'une méme variable. Dans ce casedauderniére affectation
est mémaorisée pour I'émission finale des sorties. Cepencietnétat transitoire de

la variable peut étre utilisé comme paramétre d'une autiable ou d’elle-méme.
Pour représenter cet état transitoire dans le modeéle urablasupplémentaire est
introduite. Dans I'exemple suivant (figure 5), la variablest affectée plusieurs



fois. Mais seule la derniére affectation est prise en comppte I'émission de la
sortie. Cependant son état intermédiaire est utilisé maalcul de la variablé. I
faut donc le mémoriser, ici dans la variallg

programme du contréleur modeéle en équations récurrentes
c = q T(c) = a
a = 0 T(ag) = O0;
b = la; TM) = IT(ap);
a = b T(a) = T(b);

FiG. 5 — Modélisation d'une affectation multiple

Structures conditionnelles. Les langages industriels ont des structures condi-
tionnelles simples, de type 'if-then-else’. Celles-citsmmdélisées par des tests en
cascade pour chacune des variables affectées dans cégrsguonditionnelles.

programme du contrbleur modéle en équations récurrentes
T(e):= {0,1}
a=e T(a):= e
If(a) T(b) :== case
b=1 T(a): 1,
T (a) : b;
esac;

Fic. 6 — Modélisation des structures conditionnelle

Nous pouvons remarquer que l'affectation qui est conditidle en C devient
systématique dans notre modélisation. A chaque cycle lliton de notre modéle,
une variable est toujours calculée du fait de I'utilisatd®s équations récurrentes.
Si ce n'est pas le cas dans I'algorithme modélisé, alorss datre modélisation, la
future valeur de la variable est égale a sa valeur actuellmeSstructure condition-
nelle permet I'affectation de plusieurs variables, il fdétoupler ces affectations
afin d’obtenir une structure conditionnelle pour chaquéatde.

Abstraction du temps. Certaines parties de I'algorithme de commande com-
prennent de blocs de commande dépendant du temps physigne.d@ cas, le
temps physique est abstrait de facon logique. Par exemple ume temporisation
cela se résume a savoir si le délai est écoulé ou non. Nouspsullustrer cette
abstraction sur un exemple avec une temporisation a I'ealsEment, ou Time ON



delay (TON). Son comportement est décrit dans la norme IEK3B3 [IEC93] et
permet de retarder I'enclenchement d’'une sof}igar rapport a son entréen
(voir figure 7) . Nous pouvons remarquer que la temporisadi@nclenchement

Chronogramme Représentation
—]|In Q—
TON
_{PT

FIG. 7 — Temporisation a I'enclenchement

comporte trois états logiques, d'un point de vue des étatsalties et des entrées :
e la temporisation est inactive : In=0 donc Q=0
e |la temporisation est enclenchée : In=1 et Q=0
e la temporisation est déclenchée : In=1 et Q=1
La modélisation logique du temps reprend la modélisatiatigée par [RS00],
elle ne tient compte que de ces trois états, comme préseamédaifigure 8. Nous

In==1

In==1

Inactive
In=0

FiG. 8 — Modele a trois états d’une temporisation

pouvons voir que la principale différence avec les affémtat des variables boo-
Iéennes est I'introduction de I'indéterminisme au nivealedtransitiorenclenchée
versdéclenchéeCet indéterminisme peut étre traduit sous la forme d’unméon
générique caractérisant toutes les évolutions possiblesadieéle, comme présenté



ci-dessous :

T(Q) :== case
In:0;
In&!@Q : {0,1};
In&@ : 1;
esac;

Cette abstraction peut étre étendue a tous les blocs faonef® utilisant du
temps physique. Cette généralisation des abstractionssaas blocs fonctionnels
utilisés dans les programmes industriels fera I'objet deatinx futurs.

Exemple. La figure 9 présente un exemple d'utilisation de ces réglesae-
lisation sur un fragment de programme écrit en LEA avec demwées,/NIT et
ENTREFES5, et deux sorties;6 RSsT A et SORT I FEA4.

5 Optimisation des modeles obtenus

Cette section présente une méthode d'utilisation et diuptition des modéles
présentés dans la section précédente.

Principe général. Une fois les modéles de chaque algorithme de contrdle - com-
mande obtenus, une synchronisation doit étre réaliséeafigrifier I'’équivalence
comportementale. Pour se faire, les entrées sont commureeax modeéles alors
gue les sorties sont différenciées mais doivent avoir la enéafeur initiale. Nous
pouvons remarguer que ces valeurs initiales ne sont pas filkdeombre d’'états
initiaux dépend donc du nombre de sorties. Donc le temps wdigcadion final dé-
pend, mise a part le nombre d’états atteignables du progeamiamombre de sor-
ties. Pour remédier a cette possible explosion combimatl@rparagraphe suivant
propose une méthode de réduction du nombre de variablestaesmitialiser.

Restriction aux variables séquentielles. Jusqu’a présent toutes les variables de
sortie sont affectées par des équations récurrentes. Qpuoyons remarquer que
certaines variables n’ont pas besoin de ce concept de edoarpour étre calculées.
Nous allons donc distinguer deux types de variables :
Variable séquentielle : variable dépendant d’elle-méme ou utilisée avant d’étre
affectée.
Variable non-séquentielle : variable dont la valeur au cycle précédent n'est
pas utilisée.
L'histoire des variables non-séquentielles n'a pas bed@ime mémorisée car elle
n'est jamais utilisée. De ce constat, une abstraction peairéalisée afin de res-
treindre la représentation de I'algorithme aux variabfagugntielles. Cette restric-
tion nécessite plusieurs opérations :



Programme du contrbleur en LEA

IFINT
THEN

BOO 0 = SORTIE4 = _56RS_STA
ELSE

|F ENTREE5

THEN

BOO 0 = SORTI E4

ELSE

BOO 56RS STA = SORTI E4

ENDI F

BOO SORTIE4 = _56RS_STA
ENDI F
BOO / SORTIE4 = SORTI E4

Modele en équations récurrentes

T( SORTIE4 0) : =
case

INl : O
FINI
case
T( ENTREE5) : O
I T( ENTREE5) : _56RS_STA
esac;
esac;
T( SORTIE4) : =
I (case
INl : O
FINI
case
T( ENTREE5) : O
I'T( ENTREE5) : _56RS_STA
esac;
esac);
T( _56RS_STA) : =
case
INl : O;
FINE
case
INl : 0
TINI
case
T( ENTREE5) : O
I T( ENTREE5) : _56RS_STA;
esac;
esac;
esac;

FiG. 9 — Exemple de modélisation d’un code LEA

e les variables séquentielles sont identifiées ;

e les lectures de variables non-séquentielles dans lesiéasiagécurrentes
sont remplacées par leur équation ; ceci est réalisé rgemsit tant que
les variables séquentielles dépendent de variables mpestelles ;



e les affectations des variables non-séquentielles sargéestdu modeéle.
Cette restriction n’influence pas la vérification car I'églénce comportementale
des variables non-séquentielles peut toujours étre ditéenen utilisant leur défi-
nition booléenne dans les propriétés correspondantes.

Exemple. L'exemple de la figure 10 présente une application de la noétharé-
sentée sur un petit modeéle.

ancien modele modéle optimisé
T(E):= {0,1} T(E):= {0,1}
T(A):= T(FE) A= 0
T(B):= case T(B):= case
T(A): 1, T(E):1;
IT(A) : B; 'T(E) : B;
esac; esac;

FiG. 10 — Exemple d’optimisation de modele

6 Application

Cette section présente une application de la déterminat@tiéquivalence
comportementale sur une application industrielle.

6.1 Présentation

Pour répondre aux contraintes de la norme IEC 61508, la miétHe déter-
mination de I'équivalence comportementale a été appliquéealgorithmes de
commande écrits en LEA et en C, comme indiqué a la section 2.

L'exemple étudié concerne le contrdle d'une centrale tligueet comprend :

e 175 programmes de contrble - commande, vérifiés indépendamm

e 1857 variables de sorties affectées, dont 59 variableérestignorées dans

le cadre de cet article.
La vérification par model-checking est réalisée par 'odilSMV [CCG"02].
NuSMV est un model-checker symbolique acceptant la défimifies modéles par
ensemble d'équations récurrentes.

6.2 Automatisation de la traduction

Intérét.  Afin d’'intégrer la vérification dans I'outil industriel CONROCAD, un
outil de modélisation automatique traduisant les diff&seagorithmes de com-
mande en modéles compatibles avec le model checker NuSMd/deeeloppé en



appliquant toutes les régles de modélisation décritesldarsections précédentes.
Cet outil prend comme entrée les deux codes et génére ea sogiréponse tra-
duisant I'équivalence comportementale.

Principe. Les différentes étapes de la modélisation automatiquepsénaentées
dans la figure 11. Cet outil a été développé en langage Pytha@d] en utilisant
le module de déclaration de grammaire TPG parser, baséssgrdmmaires DCG
(Definite Clause Grammars) définies par [PW80] pour I'arelggntaxique des
programmes de contréle - commande.

s N
Reconnaissance syntaxique

par des grammaires {parser)

v

Application des régles de
modélisation

!

Restriction aux variables
séquentielles

!

[ Exécution de NuSMV }

v

[ Résultats J

FIG. 11 — Etapes du traducteur automatique

Plusieurs points peuvent étre remargqués quant a cetteisagjan :

Les grammaires permettent reconnaitre syntaxiguemeptdgsammes, mais
aussi limitent les possibilités du langage utilisé, commécpnisé dans la
norme IEC 61508, et identifient les erreurs syntaxiques de.co

Les temporisations sont représentées par des appels diefome LEA mais
sont réalisées avec des compteurs associés au temps en @ eféatuer
correctement les abstractions, le comportement du code I@ tnpori-
sation a été vérifié une seule fois et elles sont maintenalys¥es par la
grammaire comme un appel de fonction puis modélisé comnsept& dans
la section 4.3.

Lors de la génération du modele NuSMYV, les sorties LEA et @ difigéren-
ciées alors que les entrées sont déclarées communes.

Les résultats de la vérification par NuSMV sont analysés mhgyisés afin
de déterminer I'équivalence comportementale globale des drogrammes.



6.3 Résultats

Le tableau 1 présente les résultats obtenus dans le cadeliatliqué.

modele modele
sans optimisation| avec optimisation
Nombre de variables de sortie 1857 1857
Nombre de variables mémorisées 1857 636
Somme des états atteignables 7.922820061e+028 7.922820059e+028
Temps de traduction automatique 1 min 1 min
Temps de vérification 49.7 s 11.52s
sur Pentium 2.6 GHz

TAB. 1 — Performance de la vérification de I'application indiedit

Nous pouvons remarquer la diminution du nombre de variatiésiorisées
par le model-checker. Ceci permet un gain de temps de d8algrde création et
d’initialisation des variables et donc, globalement, uimg temps de vérification.

Cependant le nombre de d’états atteignables varie peulemtr@déele non opti-
misé et le modéle optimisé. Cette variation est due auxti@amgdu nombre d'états
initiaux qui dépend directement du nombre de variablesatlées et mémorisées.
La conservation de tous les états atteignables de chaquieresi préférable dans
notre abstraction afin de pouvoir déterminer dans tous d’'éxolution I'équiva-
lence comportementale des deux programmes.

7 Conclusion

Cet article présente une méthode de détermination de Valgmice compor-
tementale de deux programmes de contrdle - commande darsltmindustriel.
Cette méthode utilise le model-checker NuSMV pour effectune vérification des
modeles de programmes de contrle - commande. La princijifleulté d'une
telle vérification est le choix des régles de transformaten’aspect séquentiel
de I'exécution du programme en automate a état fini compatiec le model-
checker. Le choix retenu est la modélisation en équationigrnéntes qui permet
d’obtenir la seule information nécessaire : le comportantks sorties du pro-
gramme de contréle - commande.

Grace a une série de regles de transformation et a une ogtiiomigpar ré-
duction du nombre de variables & mémoriser, la vérificatgirefficace, réalisée
dans des temps raisonnables et correspond aux attententlegtise vis a vis des
contraintes de la norme IEC 61508 et des contraintes derpafees.

Cependant, cette détermination de I'équivalence compeanale est limitée,
pour l'instant, aux variables booléennes. Les travaux$upermettront la prise en
compte des variables entiéres et réelles utilisées dammdgsammes. Puis cette



vérification sera généralisée aux autres langages afinidevBénsemble du cycle
de développement des algorithmes de commande.

Références

[Car04]

[CCG02]

[IEC93]

[IECO0]

[LCRRL99]

[Lut96]
[Mo094]

[PW80]

[RASLC'00]

[Riv04]

[RSO00]

[SBB*99]

O. Cardin. Apport de la réécriture pour la vérifioatd'un programme de
commande par model-checking. Rapport de DEA Productionmatisée,
ENS Cachan, 2004.

A. Cimatti, E. Clarke, E. Giunchiglia, F. Giunchiglia,.NPistore, M. Ro-
veri, R. Sebastiani, and A. Tacchella. NuSMV Version 2 : Are@gource
Tool for Symbolic Model Checking. IRroc. International Conference on
Computer-Aided Verification (CAV 20Q2plume 2004 o£NCS Copenha-
gen, Denmark, July 2002. Springer.

IEC (International Electrotechnical CommissioifC Standard 61131-3 :
Programmable controllers - Part,3993.

IEC (International Electrotechnical CommissionC Standard 61508 :
Functional safety of electrical/electronic/ programmalglectronic safety-
related system<000.

S. Lampériére-Couffin, O. Rossi, J.-M. Roussekl d.-J. Lesage. Formal
validation of PLC programs : a survey. European Control Conference
1999 (ECC'99), Karlsruhe, Germany, Aug.-Sep. 19B899. proceedings
on CD-ROM, communication 741.

M. Lutz. Programming PythonO’Reilly, 1996.

I. Moon. Modeling programmable logic controllersr flogic verification.
In Control Systems Magazine, IEFEages 53-59. IEEE Comp. Soc. Press,
1994.

F. Pereira and D. Warren. Definite clause grammarsf@uage analysis—a
survey of the formalism and a comparison with augmentedsitian net-
works. InAtrtificial Intelligence 1980.

O. Rossi, O. de Smet, S. Lampériere-Couffin, J.-J. LegddgPapini, and

H. Guennec. Formal verification : a tool to improve the safstgontrol
systems. IMth Symposium on Fault Detection, Supervision and Safety fo
Technical Processes (IFAC Safeprocess 2000), Budapesgjaty pages
885-890, 2000.

X. Rival. Symbolic transfer function-based appechas to certified compi-
lation. InPrinciples of Programming Languages (POPL 20020)04.

O. Rossi and Ph. Schnoebelen. Formal modeling ofttifmection blocks
for the automatic verification of Ladder Diagram programsn Proc.
4th Int. Conf. Automation of Mixed Processes : Hybrid Dyra®ystems
(ADPM’2000), Dortmund, Germany, Sept. 20@&ges 177-182. Shaker
Verlag, Aachen, Germany, 2000.

Ph. Schnoebelen, B. Bérard, M. Bidoit, F. LaroussiniePAtit, et al. Vé-
rification de logiciels : Techniques et outils du model-dtieg. Vuibert,
1999.



