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Résumé. Avec I'avenement de l'informatique dans les nuages (Cloath@u-
ting) comme un nouveau modele de déploiement des systelfeematiques,
les entrepdts de données profitent de ce nouveau paradigane.d@ contexte,
il devient nécessaire de bien protéger ces entrepbts desdsries différents
risques et dangers qui sont nés avec l'informatique dansuages. En consé-
guence nous proposons dans ce travail une fagon de limigarstpies a travers
I'algorithme le partage de clés secret de Shamir et nousomettette contribu-
tion en pratique (Karkouda 2011).

1 Introduction

L'informatique décisionnelle représente de nos jours atefar primordial pour les grandes
entreprises qui se trouvent face a un grand volume de donBaefet, ce grand volume des
données accumulées au cours du temps est considéré comreeunce riche pour les déci-
deurs puisqu’il permet a ces derniers d’avoir une vue diee sur les différentes activités
de I'entreprise et les aide a prendre des décisions. D'aquatre avec le développement du
concept de l'informatique dans les nuages et les différavastages qu’elle offre en termes
de puissance de calcul, de temps de réponse et de réducti@oits, les entreprises peuvent
bénéficier pleinement de service qui permet de satisfaine leesoins & moindres co(ts. En
effet, la mise en ceuvre d'un entrep6t de données dans lessitggrésente pour chaque entre-
prise une bonne solution vue son efficacité et sa rentabititdétefois, comme chaque avancée
technologique, I'informatique dans les nuages apportsi &os lot de risques notamment en
terme de sécurité qu'il faut prendre en compte pour pouvé@ieficier de tous les avantages
apportés par cette solution.

D’aprés Mansfield-Devine, les systémes traditionnels pootegés par des firewalls et des
passerelles d’'ou les cybercriminels doivent collecter eseignements intensifs pour sa-
voir qu'’ils existent. Alors que dans le cloud computing lgstémes sont trés visibles et sont
congus pour étre accessibles de n'importe ou. En plus, f@i&cafions avec ce type de dispo-

sitif sont accessibles a travers un navigateur ; il s’aging’ interface dont les faiblesses sont
bien connues (Steve 2008). Les risques de I'informatiques dizs nuages s’accroissent avec
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I'utilisation de la virtualisation, qui est I'une des tedtines de base dans ce type de dispo-
sitif (Mladen et Vouk 2008). En effet, Zhou et son équipe omintné qu’il existe une faille
dans I'hyperviseur XEN puisqu’il permet aux machines \éttes de consommer le temps
CPU pour d'autres utilisateurs et permet le vol de serviem@fei et al. 2011). Wei et al. ont
aussi abordé les problemes de la gestion de la sécurité degeénde la machine virtuelle
(Jinpeng et al. 2009).

A vrai dire, les dangers de l'informatique dans les nuagesomé pas limités a ce stade puis-
qu'il faut s’assurer aussi que les services soient dispesia tout moment ce qui n’est pas
toujours le cas. Par exemple, en 2009 a eu lieu une coupurewtart dans le nuage d’Ama-
zon dans les locaux abritant ses serveurs en Virginie (19.tellle panne peut provoquer une
grande perte pour les entreprises puisque l'activité derbprise qui héberge son infrastruc-
ture est arrétée. Plusieurs travaux ont noté que les eisesmont réticentes a I'informatique
dans les nuages parce qu’elle impose I'externalisatioredles Idonnées. En fait, le probléeme
qui revient toujours est celui de ne pas vouloir laisserdedonnées entre les mains de la
concurrence, chose plus difficile & contrdler lorsque lemées sont confiées a un prestataire
externe dont la localisation physique est souvent incontiuee faut donc pas penser a une
solution utilisant I'informatique dans les nuages et patierement les entrepdts de données
sans répondre aux questions suivantes : Est-il raisondatdenfier des données importantes et
sensibles a un fournisseur de cloud computing ? Commervguesiaissurer que le fournisseur
de cloud computing ne disparaisse pas un jour? Nos donnémg-gfles effacées lorsqu’on
veut changer de fournisseur ? Ya-t-il un risque de perte deéks stockées dans les nuages ?
Le transfert des données vers les nuages est-il sécurisé ?..

Dans cet article nous commencons par présenter un étatrtleurala sécurité de I'informa-
tique dans les nuages et plus particulierement celle despés de données. Il s’agit d’'une
présentation synthétique et d’'un examen critique des ipan& travaux. Ensuite, nous décri-
rons la solution proposée qui permet de résoudre quelqusepnes liés a la sécurité des
données, puis nous présenterons la concrétisation desoéiteon a travers I'implémentation
d’un prototype et nous terminerons par une conclusion gidespectives.

2 Etatde l'art

L'informatique dans les nuages est un nouveau modéle déapoesde service informa-
tique utilisant de nombreuses technologies existantess,Mamme toute nouvelle techno-
logie elle a besoin de nombreuses améliorations et de la enmiggace de normes précises
(Sean et Kevin 2011) pour éviter les risques. La sécuritgéastent considérée comme le frein
principal a I'adoption des services du cloud computing (§2010). C’est ainsi que de nom-
breux travaux ont été consacrés a la recherche de soluttomsgmédier a ce probleme. Nous
essayerons dans cette partie de présenter les principaautr de recherche qui ont proposé
des solutions pour assurer la sécurité de I'informatiques dies nuages.

2.1 Securité de I'informatique dans les nuages

On peut classer les aspects de la sécurité dans les nuagesseratégories qui sont la
sécurité des données, la sécurité logique et la sécurigqie/(Grange 2010). Nous ne nous
intéressons ici a quelques travaux consacrés uniquemendiean premieres catégories :
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2.1.1 Sécurité des acces et du stockage de données dans legas

Jensen et al. ont énuméré les différentes techniqueséaslidans cloud computing pour
sécuriser les acces et ils ont dégagé les lacunes de cegjtezhpour mettre en ceuvre leur
solution qui est basée sur le protocole TLS et la cryptogeaML (Jorg et al. 2009). Cette
solution vient répondre au probleme de navigateur web ggggate des lacunes au niveau
sécurité. L'idée proposée consiste a utiliser le protodhl8 et a adapter le navigateur en in-
tégrant la cryptographie XML. Cependant Wang et al. ont psépune solution qui se base
sur le code erasurecorrecting afin de permettre la redordetngarantir la fiabilité des don-
nées. lls ont utilisé le jeton homomorphique pour I'exact& du stockage et pour localiser
les erreurs. La solution proposée est capable de détecterdaption des données lors du
stockage, elle peut garantir la localisation des données@es et identifier le serveur qui a
un mauvais comportement (Cong et al. 2009). Dans le clougbating, aucune hypothese sur
la robustesse d’'un nceud ne peut étre faite. Divers facteysgivus peuvent tous entrainer
une inaccessibilité temporaire de certains noeuds ou detessibilité définitive des données.
Dans un tel cas, les moyens traditionnels de protection deséks sont souvent impuissants.
Danwei Chen et Yanjun He ont proposé un algorithme de sécguit assure la restauration
des données en cas d’'échec de certains serveurs. |l s’agitadtjorithme de séparation de
données (Danwei et Yanjun 2010). Cet algorithme n’est quiextension du théoréme fonda-
mental de K équation en algébre, I'algorithme du partageadsdd secrete de Shamir qui est
un algorithme de cryptographie basé sur le partage du S@rétalgorithme de stockage de
données en ligne de Abhishek (Parakh et Kak 2009) et la #ndarnombre. L'idée est de par-
tager la donnée d en k parties dg,ds,ds,..d;. Ce partage est fait a I'aide de 'algorithme de
séparation de données pour les stocker ultérieuremenesusadveurs choisis aléatoirement
noté S=s, s2,s3,..5,, avec m>k. Le processus de stockage de données dans les sadaits
donc sur deux étapes, la premiére consiste a diviser etestieskdonnées sur un serveur choisi
arbitrairement et la deuxiéme consiste a pouvoir restitaeidonnées. A travers ces processus,
les données sont prétes a étre transférées, stockéeedran toute sécurité puisqu’elles sont
cryptées. Les chercheurs ont déduit que la complexité tegtipale I'algorithme est la méme
pour générer k bloc de données et pour la restauration degdsnlls ont prouvé que méme
si un attaquant envahit un nceud de stockage, vole un blocriedse et essaie de rétablir la
série de données, la complexité temporelle nécessairefgioaires traitements ne peut pas
étre supportée par les environnements informatiques lactearmi les autres avantages qui
distinguent cette proposition on trouve la capacité deatgst les données méme si un ou
plusieurs nceuds de stockage ne sont pas disponibles ce pauheas étre le cas avec une
solution traditionnelle de cryptographie.

2.1.2 Sécurité logique de I'informatique dans les nuages

Dans les nuages IAAS (Infrastructure as a service), leisatiurs ont accés aux machines
virtuels VM (3) sur lesquels ils peuvent installer et exécleurs logiciels. Ces machines vir-
tuelles sont créées et gérées par un moniteur de machinelWMM qui est une couche
logicielle entre la machine physique et le systeme d’exatimn. Le VMM contrble les res-
sources de la machine physique et crée plusieurs machirteslids qui partagent ces res-
sources. Les machines virtuelles ont des systéemes d'éxiptoi indépendants exécutant des
applications indépendantes et sont isolées les unes des aat le VMM. Ce type de disposi-
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tif a provoqué beaucoup de problémes de vulnérabilité dealzhine virtuelle ce qui a poussé
les auteurs a travailler dans ce domaine pour trouver desiceus efficaces. Zhou et al. ont
proposé une solution pour éliminer la vulnérabilité de lahiae virtuelle. La découverte des
limites de I'hyperviseur XEN utilisé par AMAZON était leuomt de départ. lls ont proposé
quatre approches pour améliorer la performance de cet Vigpar qui sont basées sur la loi
de Poisson, la loi de Bernoulli, la loi uniforme et enfin la éstacte. Aprés une comparaison
entre les quatre nouveaux modeles, ils ont déduit que lEgteabasée sur la loi de Poisson
est la meilleure dans la pratique pour empécher le vol deedfangfei et al. 2011). Wei et
al. ont proposé un systéme de gestion des images de la ma@hiredle qui controle I'accés
et la provenance de ces images a travers des filtres et desessgui permettent de détecter
et réparer les violations en utilisant les techniques déléode données, ce systéme s’appelle
Mirage (Jinpeng et al. 2009). S. Berger et al. ont aussi d@pél une technologie qui réponds
aux problémes rencontrés par la machine virtuelle. Cettentdogie est appelée Trusted Vir-
tual Data Center (TVDc), elle assure que les charges ddltre/peuvent étre facturées qu’au
client qui ont bénéficié du service. Elle assure aussi daoadale certains programmes mal-
veillants comme les virus qu'ils ne peuvent pas se propagkautres nlJuds et elle permet
également de prévenir les problémes de mauvaise configorat TVDc utilise la politique
d’isolement qui se base sur la séparation des ressourceésietias utilisées par les clients.
Elle gére le centre de données, I'accés aux machines Vasuel le passage d’'une machine
virtuelle & une autre (Fei et al. 2011).

2.2 Discussion

Nous avons présenté dans la partie précédente quelquasxmui proposent de résoudre
les problémes liés a la sécurité dans le cloud computinglogQes approches semblent étre
pertinentes et assurent un niveau de sécurité acceptaldemaeste insuffisant. En plus, ces
travaux ont mis en évidence de nouveaux problemes : Danwan €hYanjun He ont relevé
la redondance des données. Mais ¢ca n’empéche pas que Iimj@@spe par ces chercheurs est
tres fiable pour sécuriser le transfert des données a trieveéseau et élimine le probleme
de non disponibilité du service en cas de panne de I'un deswse:. Jensen et al ont proposé
d'utiliser le protocole TLS et adapter le navigateur engnéét la cryptographie XML. Une
telle proposition n'est pas suffisante pour assurer la géalm transfert sur les réseaux puis-
gu’elle est basée sur une technologie dont ses faiblessekisa connues. On ce qui concerne
I'idée proposée par Wang et ces collaborateurs, elle esebas le chiffrement homomor-
phigue qui est la réponse a la question de confidentialitéldesées lors de transfert et lors
de traitement dans le cloud. Néanmoins, le laboratoire cleerehe en cryptographie dans le
cloud de Microsoft a annoncé que cette nouvelle fagons digerHes données n’en est encore
gu’'a ces débuts et qu'ils sont loin de pouvoir exécuter simachines virtuelles des données
cryptées avec le chiffrement homomorphique (4).

Généralement les solutions existantes pour sécurisarisfart et les traitements des données
sont basées sur la cryptographie des données qui n’estigasr®une solution compléte pour
protéger les données, en plus le mécanisme de cryptage étg@thge des données peut étre
intensive sur les processeurs ce qui engendre un gaspikgyeessources une chose que les
fournisseurs des nuages ne veulent pas (Grange 2010).
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3 Seécurisation des données par le secret sharing

3.1 Motivation

L'utilisation de I'informatique dans les nuages est baséela confiance qu’on peut ac-
corder aux fournisseurs de ce type de service. Une tellatgituest difficile a renforcée avec
I'architecture traditionnelle du cloud qui repose sur ual $eurnisseur. Cette dépendance me-
nace la confidentialité des données des clients puisqueecaierks sont hébergées chez un
seul prestataire externe qui risque de les exploiter. Pelarrmous proposons une autre facon
d’hébergement des entrepbts de données afin d’éliminemplandénce par rapport a un seul
fournisseur en utilisant plusieurs fournisseurs. Cethatism rend les données hébergées chez
chaque fournisseur non significatives et donc non explieisab

3.2 Proposition

Notre proposition consiste a partager chaque donnée galzeés I'entrepbt sur plusieurs
fournisseurs des nuages a travers I'algorithme de secaeingh(Shamir 1979). Dans ce cha-
pitre nous présentons en détail la solution pour sécuresstdckage et I'exploitation d’'un
entrep6t de données dans les nuages, cette derniére asteéndp I'idée proposée par Dan-
wei Chen et Yanjun He dans leur article intitulé 'A Study orc@® Data Storage Strategy in
Cloud Computing’ (Danwei et Yanjun 2010). Il s’agit d’'undtion basée sur I'algorithme de
secret sharing qui partage les données en n-uplet et ldseestbez un seul fournisseur. Dans
la solution que nous proposons, notre apport consiste arsk®k-uplet chez plusieurs four-
nisseurs. Cette fagcon de répartir les données permet dameg@stocker au niveau de chaque
fournisseur une partie de I'information, celles-ci soltralnon compréhensibles et non exploi-
tables par un utilisateur malveillant en cas d’intrusiod’atitre part de ne pas dépendre d’'un
seul fournisseur, ce qui minimise le risque de non dispbtéldes données. Les étapes de la
démarche sont :

-Chaque fournisseur des nuages possede une copie detéatahé de I'entrep6t du client.
-Chaque donnée de I'entreprise est partagée et stockédeshdifférents fournisseurs de ma-
niére a la rendre inexploitable par chaque fournisseur @asignificative.

-Le nombre de fragments dépend du nombre de fournisseuisispar le client.

-Pour la restauration d’une donnée, le client doit récupérefragments stockés chez les dif-
férents fournisseurs pour reconstituer la donnée initfadere 1).



hal-00667416, version 1 - 7 Feb 2012

Confidentialité et disponibilté des données entreposéeslda nuages

FiG. 1 — Scénario d'un entrepdt de données partagé dans les nuages

3.3 Le niveau de sécurité attendu

Notre solution assure trois niveaux de sécurité : - Capdeitéestauration des données en
cas de non disponibilité du service ou de la disparition daurnisseur puisque l'idée est ba-
sée sur I'algorithme de secret sharing qui est capable dasttuer la donnée initiale a partir
d’'un nombre prédéfini de fragments qui peut étre inférieunambre de fragments stockés
chez les différents fournisseurs.

- Sécurité des transactions entre le client et les fournisgguisque les données qui transitent
sur le réseau sont partielles et inexploitables.

- Sécurité des données stockées chez les différents feaums puisque chacun d’eux n'a
qu’une partie d’'une donnée non significative.

Pour atteindre le niveau de sécurité attendu il faut respées deux régles énoncées dans les
deux sous sections suivantes.

3.3.1 Choix des coefficients

Le choix des coefficients a une grande influence sur la séadei données. On suppose
par exemple que les; 1<=i<=k-1 coefficients choisis aux hasards sont tous égazére,
le polyndme f(x) mp+aiX+aszotasxs+...tax 1251 devient f(x)=zg ce qui n'assure pas la
sécurité du transfert. Par conséquent I'algorithme néteegse les coefficients ne doivent pas
étre nuls en méme temps.

3.3.2 Complexité temporelle

On suppose qu’un attaquant envahit un nceud de stockagdeatrvbloc de donnée et
veut restaurer la donnée d’'origine D avec les méthodes sigesshasées suf et décode les
coefficients. Il a besoin deffx_1/(K-1)!] complexité temporelle, avec p» K» 2. Un tel rap-
port ne peut pas étre calculé avec les capacités des traitemetuels des ordinateurs. En se
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référant a cette théorie, nous pouvons remarquer que sigmemnte le K on peut augmenter
la complexité temporelle ce qui signifie la diminution desgjties.

D’autre part le nombre K est un facteur qui dépend du nombngiéses qu’on espére obte-
nir aprés la partition de la donnée d’origine D puisqu’il reuppas étre plus grand que ce
nombre. C’est ainsi qu’afin de diminuer les risques il fawgraanter le facteur K par consé-
quent augmenter le nombre de partitions N. Ce qui signifié fpuit augmenter le nombre de
fournisseurs de l'informatique dans les nuages pour diarites risques de reconstitution de
I'information.

Lafigure 2 présente 'augmentation de la complexité temjeoee fonction d’augmentation de
facteur K qui est le nombre des fournisseurs dont on a besainrgconstituer I'information.
Dans cet exemple le nombre entier p=9

= complesite temporelie
250000

200000

150000
100000
o ——
& &

Mombres des
fournisseurs

FIG. 2 — L'augmentation de la complexité temporelle en fonction almbre des Fournisseurs

3.4 Résultats théoriques : Rapport colt/risque

L'avantage le plus important de I'informatique dans le reiagt que I'entreprise paye ce
gu’elle consomme " pay as you go ", c'est-a-dire, le colt desommation est en fonction de
I'espace mémoire consommeé, des acces sur le réseau et dedenaitement des requétes.
D’ou on peut résumer la fonction de codt par I'équation suiga
D *CS +T*CT +Trq *CTr: Ctot ;ou
D : les données stockées chez le fournisseur de nuage
C, : Colt de stockage qui dépend de chaque fournisseur
T : Temps de traitement des requétes
Cr : Colt de traitements de requétes qui dépend de chaquedseuni
T, : Taille de la requéte et le résultat
Cr, : Colt de transfert sur le réseau qui dépend de chaque featmis
Revenons maintenant sur la fonction de co(t qui concerne pooposition, elle change en
fonction de nombre des fournisseurs avec lesquels I'emgeep’est engagée d’ou la fonction
de codt se transforme en :

Sor (D *Cs; +T* Cpy +Tq; *Cryi)= Chor ; OU N est le nombre de fournisseurs des nuages
D’aprés cette formule on peut remarquer que le colt a payerseul fournisseur par I'en-
treprise avec notre proposition est n fois plus grand qu&oiation traditionnelle, mais elle
assure aussi n fois plus la sécurité et réduit les risquesoliedu risque correspond a I'im-
pact que la perte de tout ou partie de I'entrepdt de donnéessau I'activité de I'entreprise,
celle ci se calcule en temps de travail pour reconstituedéemées. Plus précisément, notre
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proposition est basée sur I'algorithme de secret sharing §esoin d’'un nombre k de partie
fixé des le début pour la reconstitution de donnée. Ce nombepi€sente dans notre proposi-
tion le nombre de fournisseurs du cloud qui doivent étreatides pour la reconstitution des
données. Néanmoins ce nombre de fournisseurs peut défmssarbre K nécessaire fixé dés
le départ pour trouver la marge de sécurité en cas de nonnilisiité de service de quelques
fournisseurs par exemple et atteindre un nombre n qui déectoix de I'entreprise.

Pour diminuer le risque de non disponibilité, il faut alotggmenter le facteur n qui est le
nombre de fournisseurs des nuages utilisé par I'entreistte dépendance influe sur le colt
d'utilisation de I'informatique dans les nuages Ctot quiavgmenter proportionnellement au
nombre de fournisseurs des nuages. Le rapport entre le tdelrisjue reste alors un compro-
mis qui dépend du niveau de sécurité que I'entreprise veutras: plus on diminue le risque
de coalition par 'augmentation du nombre des fournissplus on augmente le coGt d’utili-
sation de lI'informatique dans les nuages.

D’autres part la gestion des risques est devenue une patdigrée dans les activités des en-
treprises. Elle consiste a gérer efficacement les risqueguals le systeme informatique de
I'entreprise est exposé et a préparer les contre-attaquesdeépasser ces risques. Une telle
politique nécessite un budget financier important pourrgarka fiabilité et la continuité des
services de I'entreprise puisqu’un accident peut provoges dégats financiers importants
(IBM 2008). En plus, en cas de faille de systéme informatided’entreprise elle risque de
perdre ces clients et sa réputation sur le marché. Réduingeeades risques est devenu une
priorité stratégique pour les entreprises dans un contexieurrentiel rude. En réalité la dé-
finition des risques associés au cloud computing est bepyaos large elle englobe les in-
certitudes, les dangers et les pertes (5) ce qui nécesstgastion des risques plus efficace
et un budget financier plus grand. Cette gestion des riscgtemssurée dans les entreprises
par des moyens spécifiques comme la méthode Mehari etla deéMarion. Ces méthodes
aboutissent généralement a des résultats efficaces, gistant a estimer le colt des risques
en cas de faille de systeme informatique. A travers ces dattrdrs qui sont le codt total de
'informatique dans les nuages calculé Ctot et le colt dyues estimé par les méthodes de
gestion de risque, I'entreprise peut savoir a partir de guaient une solution cloud com-
puting devient colteuse en tenant compte de la contraiitarga : C;,; /colt des risques

1. Sachant que le colt des risques est une constante, pas&@eut diminuer ce rapport en
diminuant le nombre de fournisseurs.

4 Mise en pratique de notre proposition

Dans ce chapitre nous allons présenter un prototype pouide em pratique de notre
proposition. Ce prototype est constitué de trois fournissde cloud computing chez lesquels
nous hébergeons notre entrep6t de données contenant leSedosur les ventes de produits
dans plusieurs magasins, il s’agit d’'une simulation d’wsmgkvolume de données. Nous avons
partagé les données en utilisant I'algorithme de secreinghd.a suite du chapitre contient les
différentes fonctionnalités qui sont assurées par not®ype.
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4.1 Manipulation des données
4.1.1 Partition des données

Le partage des données se fait au niveau de I'entrepriseexgria premiere étape de I'al-
gorithme de secret sharing. Cette premiére étape assuagtégyp de données en fonction de
nombre des fournisseurs et inclus aussi I'envoie de chagui @rbitrairement a un fournis-
seur (figure 3).

Envoie de la requéte qui contient
la partition pour chaque
fournisseur des nuages

3 ( )
Partage de données par la N —
premiére phase de [ —
N I"algorithme de Shamir. @
i
ﬁ! 4 ¥ Résultat (exemple) : ~ ~~
s Donnée D=1 découpée ~——1
i " Fournisseur2
entrois partitions

D,=709, D,=3181,D; L J

=2169 quisont
S -
envoyée chacune a un

fournisseur des

\ nuages. \. J

Fournisseur2

FIG. 3 — La phase de partition de données

4.1.2 Restitution de données

En fonction des différentes parties constituant I'infotimia, la deuxieéme partie de I'algo-
rithme de secret sharing est capable de restituer la dorioggige. Cette étape est faite au
niveau de I'entreprise (figure 4).
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FIG. 4 — La phase de restitution de données
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4.2 Autres opérateurs pour les analyses OLAP

On peut facilement faire des additions sur les donnéesgimsa mais les analyses OLAP
nécessitent d'autre types d’agrégation : moyenne, égagt-imin, max... qui nécessitent des
adaptations pour qu'ils puissent fonctionner avec notrelétedo Dans notre prototype nous
avons implémenté la variance et le maximum. Les deux sotizsggui suivent présentent le
principe que nous avons utilisé pour I'implémenter.

4.2.1 Lavariance

Afin d’intégrer la variance dans notre travail nous avonppse d’ajouter une colonne ou
on fait la multiplication de chaque valeur de xi au niveau'detteprise puis on partage la co-
lonne au niveau des différents fournisseurs pour qu’orspLse servir apres pour la restitution
de données. Ceci nous oblige a ajouter une autre colonndestackage des xi aux carrés.
La figure 5 explique le principe adopté pour assurer le caledh variance sur les données.
L'exemple présenter consiste a calculer la variance swhises d’affaires par magasin, par
département et par mois.

FrAultiplier les différentes valeurs dua
chiffre d'affaire :
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i K ¥
| | | | . |
| 1
i L H

i:..: :.J_ |_ ] =i=4 148 : ‘Iil

A% =y [l : I
S J L -
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=ECA”
-

“rdomibre cd'saregistrarme nes

@l e la variarmnas

FIG. 5 — Le processus de calcul de la variance

4.2.2 Le maximum

L'idée que nous proposons est de calculer les valeurs desroes dont on veut estimer son
maximum par la formule suivante : chaque enregistremertsaxg un nombre trés grand dans
une premiére étape. Ensuite, on partage les nouvellesrgaeec les différents fournisseurs.
Une fois que nous voulons savoir le maximum des valeurs g@iiXgcolonne on applique la
fonction d’agrégation Max sur chaque entrep6t. En effetréssiltats obtenues n’ont aucune
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signification, pour cela il faut appliquer la méthode deitesbn de donnée proposée par Sha-
mir et ensuite multiplier le résultat par (1/le nombre quesiavons utilisé dans la premiere
étape). Pour plus d’explication la figure 6 présente le msue de calcul du maximum sur le
chiffre d’affaire.

sl =
e
23 milkr et wn o narmiiEes trdés greoct

= = -

=i plicatiomn de la deuxid@rms phanes oo
Falgorith s cde secror Shacisog sue [ Ssormraryss.

L L O Rl

FIG. 6 — Le processus de calcul de maximum

4.3 Discussion

Comme il est déja annoncé I'implémentation de la variancduemaximum nécessite
I'ajout d’une colonne pour chacun. Alors que I'ajout desotwles entraine une nouvelle aug-
mentation du volume de données, et donc du co(t de la solMiais a priori, ca ne s’applique
gu’aux mesures de I'entrepdt, donc a un ensemble limitéribats. Les opérateurs d’agréga-
tion Max, variance, count, moyenne qui sont nécessaireslpsanalyses OLAP sont mis en
ceuvre dans ce prototype.

5 Conclusion et perspectives

Cette étude nous a permis de constater que les problémearmdjaébergement d'un
entrep6t de données dans les nuages est le manque de coafianogee au fournisseur du
cloud computing, de disponibilité de service et de sécutidransfert des données vers le
cloud computing. Pour diminuer ces risques, nous avonsogeopne solution basée sur I'al-
gorithme de secret Sharing, qui consiste a partager liin&bion chez plusieurs fournisseurs
au lieu d'un seul. L'objectif de cette solution est de dingnla vulnérabilité des données
transmises. Chaque partie est stockée chez un des foumsisse qui les rend d’une part non
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significatives pour chaque fournisseur et d’autre partuéde probléme de non disponibilité
de service en cas de panne chez un des fournisseurs. Nous@eénun prototype qui non
seulement assure les traitements nécessaires pour lggattta restitution des données mais
aussi intégre quelques opérateurs d’agrégation (Max, Ceariance, moyenne) pour I'ana-
lyse OLAP.

Les résultats obtenus dans le cadre de ce travail montreriegperspectives de recherche sur
le sujet sont nombreuses :

- Etudier la possibilité d’'intégrer la cryptographie trigatinelle pour sécuriser le transfert des
requétes sur les réseaux.

- Implémenter d’autres opérateur d’agrégation :exempldile qui est nécessaires pour les
analyses OLAP.

- Appliquer une méthode de gestion des risques pour déterrdgrcolt de risque réel.

- Renforcer la sécurité des acceés en intégrant dans la@olatgestion des acces a I'entrep6t
dans le cloud computing en fonction des profits utilisatel@rSentreprise.
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Summary

With the rise of cloud computing as a hew model for deployioghputer systems, data
warehouses benefit from this new paradigm. In this contelx¢domes necessary to adequately
protect these data warehouses of various risks and damgeiae born with cloud computing
.Therefore, we propose in this work a way to limit these rigksugh the algorithm Shamir's
secret Sharing and we make this contribution in practice .



