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Résumé

Le succès des in tergiciels dans le cadre du dév elopp emen t de systèmes d'information �géné-

ralistes� comme les applications W eb, encourage leur utilisation p our le dév elopp emen t d'autres

applications plus sp éci�ques, comme les applications temps réel ou même certaines applications

critiques.

Ces applications présen ten t des con train tes et des exigences en qualité de service généralemen t

di�ciles à satisfaire. P ar conséquen t, elles présen ten t de grand dé�s à relev er par les tec hnologies

in tergicielles qui doiv en t satisfaire sim ultanémen t à plusieurs exigences et con train tes.

Nous partons d'une arc hitecture in tergicielle dite sc hizophrène a y an t des propriétés de gé-

néricité et de con�guration. Cette arc hitecture est renforcée p our supp orter deux catégories de

services p our la tolérance aux fautes et le consensus. La conserv ation des propriétés de l'arc hi-

tecture de base ainsi que le resp ect des con train tes p osées par les applications critiques et sûres

de fonctionnemen t son t les principaux ob jectifs de nos prop ositions.

Les princip es et les propriétés de l'arc hitecture sc hizophrène son t détaillés. Ensuite, nous

menons des études approfondies de la théorie de la tolérance aux fautes et du consensus ainsi

que de la norme FT CORBA. Ces études nous p ermetten t de généraliser les di�éren ts concepts

et d'isoler les di�éren tes abstractions utiles a�n de prop oser deux arc hitectures p our un service

de tolérance aux fautes compatible a v ec la norme FT CORBA et p our un service générique de

consensus. Nous mon trons que la conception de ces services maximise leur con�gurabilité.

Après les prop ositions d'arc hitectures, nous décriv ons la réalisation e�ectiv e de ces deux

services. Nous nous basons sur P olyORB, un in tegriciel dév elopp é à l'ENST serv an t à l'exp éri-

men tation des prop ositions autour de l'arc hitecture de sc hizophrène. Des scénarios de test et des

mesures de p erformances complèten t notre étude et v aliden t nos di�éren tes prop ositions.

Mots-clés: A da, Consensus, In tergiciels, T emps réel, T olérance aux fautes
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Abstract

Middlew are tec hnologies ha v e b een widely adopted to design and dev elop general purp ose

distributed applications. The e�ciency of these tec hnologies encourages to study their compati-

bilit y with the stringen t requiremen ts of some domain-sp eci�c real time and critical applications.

These requiremen ts are hard to ac hiev e and ma y b e incompatible with the ob jectiv es of reusabil-

it y and cost reduction.

W e enhance a middlew are arc hitecture said �sc hizophrenic�, that enables for genericit y and

extreme reusabilit y with services for consensus and fault tolerance. The in tegration of these ser-

vices follo ws t w o principles. On one hand, w e conserv e the prop erties of the original arc hitecture.

On the other hand, w e capture and resp ect the the constrain ts and requiremen ts that come with

critical and dep endable applications.

First, the principles and prop erties of the sc hizophrenic arc hitecture are detailed. Then, the

theory of fault tolerance and of consensus as w ell as the FT CORBA standard are presen ted.

These theoretical studies allo w ed us to isolate the useful abstractions and concepts to design

services for fault tolerance and consensus. Finally , w e presen t the realisation of these services. Our

prop osal is based on P olyORB a middlew are dev elop ed at ENST. T est scenarios and p erformance

measures complete our study and v alidate our prop ositions.

Keyw ords: A da, Consensus, Middlew are, F ault T olerance, Real Time
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In tro duction

Les tec hniques de tolérance aux fautes p ermetten t de construire des systèmes robustes p ou-

v an t con tin uer à fonctionner malgré la p ossible o ccurrence d'inattendus. En général, même s'ils

son t primordiaux p our le pro duit �nal, les b esoins en tolérance aux fautes son t orthogonaux

aux asp ects �métiers� des applications. P our des raisons d'e�cacité et de réduction des coûts, il

est fortemen t souhaitable de p ouv oir concev oir et utiliser des solutions de tolérance aux fautes

indép endammen t des services fonctionnels que doiv en t fournir ces applications.

Le succès des in tergiciels dans le cadre du dév elopp emen t de systèmes d'information �géné-

ralistes� comme les applications W eb, encourage leur utilisation p our d'autres applications plus

sp éci�ques, comme les applications temps réel ou même certaines applications critiques. Le dé-

v elopp emen t et le déploiemen t de ces applications se base de plus en plus sur la réutilisation

de comp osan ts (matériels et logiciels). On parle alors de comp osan ts pris sur étagère (COTS).

Ces applications présen ten t des con train tes et des exigences en qualité de service plus di�ciles

à satisfaire. L'in tergiciel doit main tenan t rép ondre à de nouv eaux dé�s et concilier de nouv eaux

b esoins.

1 P osition du problème

La sûreté de fonctionnemen t et la distribution son t deux domaines étroitemen t liés. D'une

part, la distribution p ermet d'assurer la réplication d'en tités sur plusieurs no euds ph ysiques (ma-

c hines) ou logiques (partitions), et ainsi tolérer la défaillance de certaines de ces en tités. D'autre

part, la distribution nécessite des ressources matérielles et logicielles additionnelles, augmen tan t

la probabilité de défaillances et donc le b esoin d'appliquer des tec hniques de tolérance aux fautes

appropriées. Grâce à ce lien étroit en tre la tolérance aux fautes et la distribution, l'in tergiciel est

de facto l'un des meilleurs endroits p ouv an t héb erger certaines fonctionnalités de tolérance aux

fautes comme la gestion de la réplication. En outre, la consolidation de certaines fonctionnalités

de l'in tergiciel p ermet d'améliorer la sûreté de fonctionnemen t des applications dév elopp ées et

déplo y ées à l'aide de cet in tergiciel.

L'arc hitecture sc hizophrène[100 ] donne à l'in tergiciel des capacités de con�guration, d'adap-

tation et d'in terop érabilité très in téressan tes, v oire primordiales dans certains cas. Cette arc hitec-

ture a mon tré son e�cacité même p our certaines applications présen tan t plusieurs con train tes en

termes de consommation de ressources ou de déterminisme. Le manque de supp ort de mécanismes

généraux de tolérance aux fautes et de consensus constitue un obstacle et limite le c hamps des

applications p ouv an t utiliser l'in tergiciel. Nous nous prop osons d'étudier la p ossibilité d'a jout de

service de tolérance aux fautes et de consensus à l'arc hitecture sc hizophrène sans compromettre

ses propriétés.

Le problème du consensus p eut se dé�nir (informellemen t) sur un ensem ble de pro cesseurs

comme suit : initialemen t, c haque pro cesseur prop ose une v aleur et tous les pro cesseurs corrects
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Intr o duction

(par exemple ceux qui ne son t pas en panne) se metten t d'accord sur une v aleur comm une.

Malgré sa form ulation simple, le consensus est un problème fondamen tal sur lequel se base la

ma jorité des algorithmes d'accord [114 ]. C'est le cas du m ulticast atomique ( atomic multicast ),

de l'appartenance à un group e ( group memb ership ), etc. La réduction des algorithmes d'accord

au consensus a été sujet de plusieurs tra v aux de rec herc he. P ar exemple [53 ] in tro duit la notion

de �ltres de consensus consensus �lters qui p ermetten t de résoudre plusieurs problèmes d'accord

en adaptan t un algorithme de consensus. L'abstraction du consensus p eut égalemen t être utilisée

d'une manière explicite par certaines applications. P ar exemple, la réconciliation des v aleurs

ren v o y ées par plusieurs capteurs.

P our être vraimen t e�caces, les algorithmes de consensus doiv en t garan tir un comp ortemen t

temp orel prévisible et fournir des garan ties plus fortes que le critère de terminaison classique. En

e�et, Ce critère p ostule que c haque algorithme de consensus doit con v erger, sans donner aucune

indication sur le temps de con v ergence. Or, en pratique, le temps de con v ergence est une donnée

primordiale p our la conception et la mise en o euvre des applications. P our estimer les temps

de con v ergence, des tec hniques telles que la sim ulation ou la mo délisation formelle p euv en t être

utilisés.

La div ersité des applications et la v ariabilité des en vironnemen ts dans lesquels les applica-

tions (ou certaines briques logicielles) év oluen t motiv en t la conception d'un service de consensus

générique qui se base sur l'in tergiciel à la fois comme supp ort fonctionnel et comme garan tie

des h yp othèses sur les mo dèles de calculs et ceux de défaillances. La généricité du service de

consensus que nous prop osons dépasse le cadre de la simple con�guration aux c hoix transpa-

ren ts de l'algorithme de consensus souhaité par l'application. Ceci augmen te la p ortabilité des

applications et l'e�cacité de l'in tergiciel fournissan t cette abstraction. L'in tergiciel, en général,

et les comp osan ts fournissan t le service du consensus p euv en t alors être considérés comme de

vrais comp osan ts p ouv an t être pris sur étagère (COTS).

2 Ob jectifs et démarc he

Dans cette thèse, nous nous in téressons à deux problèmes. D'ab ord, nous étudions les rép onses

o�ertes et les con train tes p osées par l'arc hitecture sc hizophrène lors du supp ort de mécanismes

généraux de tolérance aux fautes. Ensuite, nous nous in téressons à l'abstraction du consensus

qui constitue une base fondamen tale de plusieurs services toléran ts aux fautes, et prop osons une

métho de de construction d'applications sûres de fonctionnemen t se basan t sur l'ensem ble des

comp osan ts que nous a v ons dé�ni.

Le standard FT CORBA prop ose plusieurs mécanismes généraux de tolérance aux fautes (re-

dondances temp orelles et spatiales, supp ort de plusieurs st yles de réplication classiques, etc.). En

outre, il prop ose d'enric hir CORBA , un standard ric he, répandu et a y an t été utilisé dans le cadre

d'applications critiques et temps réel. L'étude de ce standard nous p ermettra d'év aluer l'e�cacité

des rép onses qu'o�re l'arc hitecture sc hizophrène et de prop oser les améliorations nécessaires p our

supp orter les mécanismes de tolérance aux fautes les plus généraux. L'accen t sera mis d'une part

sur la détection et la noti�cation des défaillances et d'autre part, sur le supp ort des di�éren ts

st yles de réplication prop osés par la norme.

Le second axe de notre tra v ail consiste à étudier et à réaliser un service de consensus qui

se v eut le plus générique p ossible a�n de se plier aux b esoins du plus grand nom bre d'applica-

tions. Nous nous basons sur l'exp érience acquise lors de l'étude de FT CORBA , en particulier la

gestion des group es de répliques et la détection de défaillances p our prop oser un service et une

métho dologie de conception d'applications distribuées nécessitan t l'abstraction du consensus. La

2



3. Plan

conception du service du consensus p ermettra de pro�ter pleinemen t des a v an tages de l'arc hitec-

ture sc hizophrène et de se plier à plusieurs con train tes imp osées par ces systèmes (déterminisme,

p erformances, exigences de mo délisation comp ortemen tale, exigences de certi�cation etc.).

P endan t notre étude de ces deux problématiques, nous dé�nissons le rôle de l'in tergiciel, les

a v an tages de son arc hitecture p our supp orter les mécanismes de tolérance aux fautes. Plusieurs

b esoins et con train tes imp osées par les systèmes critiques seron t pris en compte tan t sur le plan

arc hitectural qu'au niv eau de l'implan tation. Des év aluations qualitativ es et quan titativ es se

basan t sur des scénarios de tests min utieusemen t conçus compléteron t notre étude.

3 Plan

Le do cumen t est structuré en trois parties : état de l'art, conception, et réalisation.

État de l'art

Dans la première partie, nous mettons l'accen t sur les princip es généraux de la tolérance aux

fautes ainsi que la problématique du consensus. Nous nous in téressons égalemen t à la pro duction

des systèmes distribués critiques et aux propriétés p ermettan t aux in tergiciels de supp orter les

b esoins de ces systèmes.

Dans un second c hapitre, nous présen tons les tra v aux sur lesquels rep ose cette thèse ainsi que

les limitations de tra v aux de rec herc he existan ts. Cette étude met en v aleur les con tributions que

nous prop osons dans le domaine des in tergiciels dédiés aux applications sûres de fonctionnemen t.

Conception

La seconde partie se décomp ose en deux c hapitres. Dans le c hapitre 3, nous présen tons les

princip es de l'arc hitecture in tergicielle sc hizophrène ainsi que ces a v an tages. Nous nous in té-

ressons ensuite au standard FT CORBA . Nous étudions ensuite les mécanismes les plus e�caces

p ermettan t d'implan ter ce standard en pro�tan t et en conserv an t les propriétés et les a v an tages

de l'arc hitecture sc hizophrène.

Dans le c hapitre 4, nous concev ons un ensem ble de comp osan ts fournissan t l'abstraction du

consensus. Nous dégageons l'ensem ble des abstractions que doit fournir l'in tergiciel aux comp o-

san ts du consensus. En se basan t sur les études théoriques autour du problème du consensus ainsi

que sur certains partons de conception ; nous prop osons un service de consensus don t nous maxi-

misons dans un second temps les p ossibilités de con�guration. Outre les cas d'utilisation basiques,

nous traitons l'in tégration de ce service au sein de l'arc hitecture sc hizophrène et présen tons les

a v an tages de cette in tégration.

Réalisation

Dans la troisième partie, nous expliquons les c hoix et les métho des que nous a v ons utilisés

p our réaliser les di�éren ts services et comp osan ts que nous a v ons décrits dans la deuxième par-

tie. P our notre implémen tation et nos mesures, nous nous baserons sur une implémen tation de

l'arc hitecture sc hizophrène : PolyORB

1

.

Le c hapitre 5 fournit une description détaillée des briques logicielles que nous a v ons conçus

p our implan ter FT CORBA . Dans le c hapitre 6 nous détaillons l'implan tation et l'ensem ble des

comp osan ts qui constituen t le service du consensus que nous a v ons conçu. A�n de v alider nos

1
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prop ositions, nous a v ons mis en place des scénarios de test et e�ectué plusieurs mesures a�n de

mon ter l'e�cacité des arc hitectures que nous a v ons prop osées et des c hoix d'implan tation que

nous a v ons faits. Nous en discutons les résultats et, quand c'est p ossible, nous comparons ces

résultats a v ec les tra v aux similaires. Le dernier c hapitre conclut ce mémoire en rapp elan t les

con tributions essen tielles et les p ersp ectiv es ouv ertes par notre tra v ail.
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Les problèmes de tolérance aux fautes et de consensus son t p osés par un nom bre de plus

en plus imp ortan t d'applications. L'omniprésence de l'informatique dans la vie mo derne et les

div erses conséquences des défaillances motiv en t l'emploi des tec hniques assuran t la con tin uité des

services même en cas de défaillances. Certaines tec hniques de tolérance aux fautes nécessiten t,

selon le cas, plusieurs t yp es d'accord dans un en vironnem t distribué. Ces accords p euv en t par
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Chapitr e 1. Cadr e génér al, notions de b ase et pr oblématique

exemple concerner les mem bres non fautifs d'un group e, l'état global du système, le temps (syn-

c hronisation des horloges), l'élection d'un leader, etc. Le consensus est donc un problème général,

trouv an t plusieurs applications dans plusieurs domaines, y compris la tolérance aux fautes.

Les tec hnologies in tergicielles réduisen t les e�orts de conception et de dév elopp emen t d'ap-

plications distribuées. Le succès de ces tec hnologies dans le cadre de la pro duction d'applications

généralistes motiv e leur utilisation p our d'autres applications plus exigean tes. L'étude de ces

tec hnologies et de leurs app orts lors de la pro duction d'applications dev an t présen ter des garan-

ties par rapp ort à leur sûreté de fonctionnemen t est égalemen t motiv ée par les pressions exercées

sur les délais et les coûts de la mise sur le marc hé de ces applications.

Cette thèse s'in téresse au niv eau de supp ort que p euv en t ou doiv en t o�rir les in tergiciels à

la tolérance aux fautes et au consensus dans le cadre de la pro duction d'applications sûres de

fonctionnemen t.

Ce premier c hapitre in tro ductif présen te les dé�nitions et les concepts généraux relatifs aux

in tergiciels, à la tolérance aux fautes et au consensus. Nous nous in téressons ensuite à certaines

pratiques de dév elopp emen t d'applications critiques. Ces applications présen ten t généralemen t

des exigences fortes en sûreté de fonctionnemen t et utilisen t souv en t des services de tolérance

aux fautes et/ou de consensus. Nous nous inspirons de ces pratiques et essa y ons de satisfaire au

mieux les di�éren tes exigences de ces applications, même si le c hamps de notre étude comprend

égalemen t des applications moins exigean tes. La dernière section de ce c hapitre présen te les

ob jectifs de notre thèse, les di�éren ts c hoix que nous a v ons e�ectué ainsi que nos con tributions.

1.1 Cadre général

Dé�nition 1 (Système critique) Un système critique est un système dont le dysfonctionne-

ment p eut c auser des p ertes humaines ou des blessur es gr aves, pr ovo quer des p ertes ou des dé gâts

matériels ou enc or e p orter atteinte à l'envir onnement.

Les systèmes informatiques deviennen t de plus en plus complexes. Cette complexité se ma-

nifeste par la taille des applications (nom bre de fonctionnalités, nom bre de lignes de co de, etc.).

Elle p eut aussi se manifester par le déploiemen t sous forme de plusieurs no euds disp osan t c hacun

d'un espace d'adressage propre (distribution). Cette complexité p eut égalemen t se manifester

par l'utilisation de plusieurs �ls d'exécution (concurrence). Cette complexité augmen te le risque

de défaillances des applications et in vite à prendre les disp ositions nécessaires p our garan tir la

con tin uité des services..

L'utilisation de l'informatique ne cesse de se répandre, à un p oin t ou sa présence dans plusieurs

systèmes ne se remarque plus. La qualité des applications est alors un ob jectif imp ortan t et les

conséquences des dysfonctionnemen ts p euv en t être dans certains cas dramatiques. P arallèlemen t,

la réalité du marc hé et concurrence engendren t des pressions sur les coûts et les délais de mise sur

le marc hé et in viten t à optimiser les métho des de pro duction de ces applications. L'amélioration

de la ren tabilité de la pro duction sans relaxer les ob jectifs de qualité est un dé� don t la résolution

in téresse plusieurs industriels.

Les tec hnologies in tergicielles fournissen t plusieurs mo y ens p ermettan t l'optimisation de la

pro duction. Ces tec hnologies fa v orisen t en e�et la p ortabilité, l'in terop érabilité et la réutilisation

et réduisen t donc les coûts du dév elopp emen t des systèmes distribués. D'autre part, la tolérance

aux fautes, le consensus et la distribution son t étroitemen t liés (comme le mon tre 1.3.3). Le

supp ort de la tolérance aux fautes et du consensus au niv eau de l'in tergiciel constitue alors une

con tribution in téressan te à la résolution de ce dé�.
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Le supp ort de la tolérance aux fautes et du consensus par les in tergiciels ne su�t pas à leur

utilisation dans le cadre du dév elopp emen t d'applications sûres de fonctionnemen t, la qualité

et l'e�cacité des mises en o euvre doiv en t égalemen t être garan ties. Nous étudierons plusieurs

asp ects de la pro duction de ces applications a�n d'améliorer nos prop ositions et nos mises en

o euvre.

Les in tergiciels on t égalemen t un autre rôle aussi imp ortan t que le supp ort de services p er-

mettan t ou amélioran t la sûreté de fonctionnemen t. Le niv eau de qualité de service requis par les

applications critiques et la v ariation des exigences et des con train tes en tre les di�éren tes applica-

tions cibles exige des capacités d'adaptation imp ortan tes au niv eau de l'in tergiciel. En général,

il faut réussir le compromis en tre la tolérance aux fautes, le temps et les fonctionnalités tout en

resp ectan t les caractéristiques de l'en vironnemen t dans lequel év olue le système. Nous étudierons

les propriétés des in tergiciels p ermettan t la résolution de ces compromis.

Les pro c haines sections présen teron t les notions imp ortan tes et les dé�nitions relativ es aux

domaines des in tergiciels, de la tolérance aux fautes et du consensus. Nous présen tons ensuite les

pratiques de dév elopp emen t des applications critiques ainsi que nos prop ositions et con tributions

aux supp ort de la tolérance aux fautes et du consensus par les in tergiciels dans le cadre du

dév elopp emen t d'applications sûres de fonctionnemen t.

1.2 In tergiciels

Cette section présen te une vue générale des in tergiciels et de leurs princip es arc hitecturaux.

Elle mon tre égalemen t les a v an tages de l'utilisation de ces tec hnologies.

1.2.1 Dé�nition et généralités

Les dé�nitions du terme in tergiciel son t très nom breuses. Généralemen t, un in tergiciel (en

anglais middlew are) est un logiciel serv an t d'in termédiaire de comm unication en tre plusieurs ap-

plications, généralemen t complexes ou distribuées sur un réseau informatique

2

. P our ce mémoire,

nous prop osons et utilisons la dé�nition suiv an te :

Dé�nition 2 (In tergiciel) L'inter giciel est un terme désignant un ensemble de servic es et d'in-

terfac es r ésidant entr e l'applic ation et le système op ér atoir e. Il p ermet l'inter action entr e plusieurs

entités déployé es sur une ou plusieurs machines et p ouvant é changer des donné es gr âc e à un sys-

tème de c ommunic ations tel qu'un r ése au.

L'in tergiciel doit son nom à sa p osition en tre les en tités applicativ es et le système op ératoire.

Grâce à l'in tergiciel, l'application est découplée du système op ératoire sous jacen t, ce qui p ermet

aux dév elopp eurs et aux in tégrateurs de faire abstraction de plusieurs détails de bas niv eau liés

à la distribution et aux caractéristiques des systèmes op ératoires.

Les tec hnologies in tergicielles son t main tenan t reconn ues comme très b éné�ques v oire indis-

p ensables à la conception et la réalisation de plusieurs applications distribuées. La principale

fonctionnalité o�erte par un in tergiciel est en e�et d'assurer ou de faciliter les éc hanges données

en tre en tités ph ysiquemen t ou logiquemen t séparées. Les in tergiciels se basen t sur des princip es

arc hitecturaux in téressan ts tels que la séparation des préo ccupations. Le paragraphe suiv an t

fournit une vision générale sur l'arc hitecture d'un in tergiciel.

2
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Fig. 1.1 � Application distribuée basée sur un in tergiciel

1.2.2 Arc hitecture de l'in tergiciel

L'in tergiciel est une c ouche lo giciel le fournissan t un ensem ble d'abstractions utiles p our la

distribution et/ou p our la p ortabilité des applications. L'in tergiciel fournit un ensem ble de ser-

vices généralemen t accessibles à tra v ers une in terface de programmation (en anglais, API p our

Application Programming Interface ). Ces services son t soit lo caux, soit distribués. Les services

lo caux p ermetten t d'abstraire les fonctions d'un OS. Il p ermetten t d'assurer d'autres fonction-

nalités comme la journalisation et la mise en place de cac hes. Les services distribués p ermetten t

d'assurer des fonctionnalités élémen taires comme les éc hanges de données en tre les no euds. Les

services distribués les plus év olués p euv en t se baser sur des proto coles complexes p ermettan t par

exemple la résolution des noms et la gestion des transactions.

La dé�nition des API par les in tergiciels p ermet donc d'abstraire les fonctionnalités de dis-

tribution et celles d'un OS. Elles présen ten t aux dév elopp eurs une vue uniforme des di�éren ts

services lo caux et distribués. Les dév elopp eurs p euv en t alors se concen trer sur la logique métier

des applications en faisan t abstraction de plusieurs propriétés (non fonctionnelles) du pro duit

�nal comme les paramètres de déploiemen t. La complexité liée à ces paramètres de déploiemen t

doit main tenan t être gérée au niv eau de l'in tergiciel.

Les in tergiciels son t eux mêmes di�ciles à concev oir et à réaliser. Leur mise en o euvre doit

en e�et tenir compte des propriétés des en vironnemen ts de déploiemen t des applications cibles

mais aussi des exigences et con train tes imp osées par ces applications. Les in tergiciels doiv en t

alors être soigneusemen t conçus et rigoureusemen t mis en o euvre. L'arc hitecture logicielle est un

asp ect fondamen tal de l'in tergiciel et des applications réparties. Les propriétés des in tergiciels

son t souv en t dériv ées de leurs arc hitectures. Ces arc hitectures p ermetten t égalemen t de faire

plusieurs compromis a�n de mieux satisfaire les b esoins des applications cibles : in térop érabilité,

p ortabilité, e�cacité, facilité d'utilisation, adaptabilité, p erformances, etc. La section 2.2 fournira

d'amples informations sur les arc hitectures, et les propriétés des in tergiciels. L'arc hitecture de

l'in tergiciel doit donc être dé�nie a v ec un maxim um de rigueur et mise en o euvre a v ec une très

grande atten tion.

1.2.3 App orts des in tergiciels

La p osition de l'in tergiciel lui p ermet de découpler les en tités applicativ es du système op é-

ratoire et des systèmes de comm unication. Cette p osition p ermet de faire abstraction de la
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distribution, des détails de mise en o euvre et de l'hétérogénéité des langages de programmation

et des systèmes op ératoires.

L'in tergiciel fournit un ensem ble uniforme et généralemen t standardisé d'in terfaces aux dév e-

lopp eurs et aux in tégrateurs d'applications distribuées. Ces applications p euv en t alors être p or-

tées, réutilisées et comp osées. Il fournit égalemen t un ensem ble d'in terfaces, de services et d'abs-

tractions p ermettan t de résoudre certains problèmes récurren ts indép endammen t des applica-

tions. Ces di�éren tes fonctionnalités réduisen t dans plusieurs cas le b esoin de dév elopp er des

élémen ts sp éci�ques et encouragen t la réutilisation.

Les tec hnologies in tergicielles p ermetten t donc de réduire les coûts et les temps de pro duc-

tion des applications distribuées. Leur utilisation a été très b éné�que dans le cadre d'un très

grand nom bre d'applications et surtout p our les systèmes d'informations généralistes comme par

exemple les services W eb.

Les succès des tec hnologies in tergicielles fa v orisen t l'expansion de leur utilisation. Des appli-

cations de plus en plus exigean tes fon t partie d'ensem ble des cibles de l'in tergiciel. Ce dernier

doit donc réconcilier des b esoins de plus en plus con tradictoires et présen ter des garan ties de

plus en plus fortes quan t à ses services et son comp ortemen t. La pro c haine section s'in téresse à

la tolérance aux fautes, l'une des tec hniques les plus imp ortan tes p our la sûreté de fonctionne-

men t. La relation en tre la tolérance aux fautes et la distribution et l'ob jectif de l'utilisation des

in tergiciels lors du dév elopp emen t d'applications sûres de fonctionnemen t motiv en t le supp ort

de la tolérance aux fautes au niv eau de l'in tergiciel.

1.3 T olérance aux fautes

La tolérance aux fautes se présen te comme une tec hnique complémen taire aux actions p er-

mettan t d'éviter les fautes ( fault avoidance ), de les prév oir ( fault fo recasting ) et de les éliminer

( fault removal ). L'action d'éviter les fautes consiste à réduire autan t que p ossible leur nom bre en

se basan t par exemple sur un pro cessus de dév elopp emen t rigoureux. L'élimination des fautes se

fait p endan t la phase de v alidation ou lors de l'utilisation du système (phases de main tenance).

La prévision des fautes an ticip e ces dernières a�n de les éliminer ou de con tourner leur e�ets.

L'imp ortance des tec hniques de tolérance aux fautes réside surtout dans la p ossibilité de

réagir, p endan t l'exécution de l'application, à des situations imprévues. Cette section prop ose

une in tro duction rapide à ce domaine. Nous mon trons l'imp ortance de la tolérance aux fautes et

nous détaillons les principales a v an t d'en présen ter les princip es les plus imp ortan ts.

1.3.1 Dé�nitions et notions de base

Dans ce paragraphe, nous présen tons les concepts et les dé�nitions relativ es au domaine de

la tolérance aux fautes sur lesquels nous nous baserons p our la suite de ce do cumen t. Nous

reprenons principalemen t les dé�nitions de [74 ].

Dé�nition 3 (F aute) Une faute est dé�nie c omme une mo di�c ation structur el le non voulue

d'un pr o duit. Cette mo di�c ation entr aîne le p assage du système dans un état inc orr e ct.

Les fautes son t généralemen t in visibles depuis l'extérieur du système. P our a v oir des consé-

quences sur le fonctionnemen t correct des systèmes, les fautes doiv en t se transformer en erreurs

( A ctivation ). Dans les systèmes d'information, les fautes p euv en t être classées selon plusieurs

critères comme leur activité (activ es ou laten tes), leur natur e (transitoires ou p ermanen tes) ou

leurs causes c auses (aléatoires ou génériques). Généralemen t, les fautes matérielles se pro duisen t
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d'une manière isolée et son t généralemen t dues à l'en vironnemen t du système. Elles son t très sou-

v en t acciden telles et transitoires. Les fautes les plus fréquen tes dans le monde du logiciel son t des

fautes de conception. La complexité croissan te des logiciels fa v orise l'apparition de fautes dans les

logiciels. Même si plusieurs tec hniques de v alidation p ermetten t l'élimination d'un grand nom bre

de fautes, il est di�cile

Les tec hniques de v alidation ne p ermetten t généralemen t l'élimination de toutes les fautes.

Dé�nition 4 (Erreur) L'err eur est la p artie de l'état interne du système qui c ause la défail lanc e

de l'un ou de plusieurs servic es pr op osés.

Dans la ma jorité des systèmes, il est imp ortan t de détecter l'o ccurrence d'erreurs et de prendre

des décisions p ermettan t d'assurer le b on fonctionnemen t des systèmes. Cep endan t, la réparation

des fautes à l'origine de ces erreurs, bien que très rec herc hée, n'est pas nécessairemen t essen tielle

p our assurer un fonctionnemen t correct des systèmes [103 ].

Dé�nition 5 (Défaillance) L a défail lanc e est l'évènement qui a lieu quand le servic e délivr é

n 'est plus c onforme aux sp é ci�c ations. C'est la p anne pr opr ement dite.

Si un comp osan t dép end d'un autre, la défaillance du premier est une faute qui p eut à son tour

pro v o quer une erreur in terne puis une défaillance du second, c'est le mécanisme de pr op agation .

Dans ce cas, il est très di�cile d'iden ti�er les vraies causes de la défaillance. La propagation p eut

en e�et concerner plusieurs comp osan ts selon le sc héma :

faute ! err eur ! défail lanc e ! faute ! err eur ! défail lanc e ! faute. . .

Dé�nition 6 (T olérance aux fautes et Sûreté de fonctionnemen t) L a tolér anc e aux fautes

désigne la c ap acité d'un système à c ontinuer à fournir un servic e ac c eptable malgr é la pr ésenc e

de quelques fautes. L a tolér anc e aux fautes s'intè gr e dans un domaine plus génér al qu'est la sûr eté

de fonctionnement ( dep endabilit y ). Cette dernièr e est une pr opriété (non fonctionnel le) d'un sys-

tème informatique p ermettant à ses utilisateurs de plac er une c on�anc e justi�é e dans le servic e

qu'il délivr e.

La tolérance aux fautes in tègre plusieurs attributs (�abilité, disp onibilité, sécurité, in tégrité,

facilité de la main tenance) [74 ]. Nous donnons ici les dé�nitions des attributs qui serviron t par

la suite, notammen t, p our exprimer les b esoins en tolérance aux fautes.

Dé�nition 7 (Fiabilité) L a �abilité ( Reliabilit y ) est la pr opriété exprimant l'aptitude d'un sys-

tème à fournir ses servic es c onformément aux sp é ci�c ations p endant une c ertaine p ério de. Gé-

nér alement, on mesur e la �abilité d'un servic e p ar la pr ob abilité de fonctionnent c orr e ct sur une

p ério de donné e.

Dé�nition 8 (Disp onibilité) L a disp onibilité ( A vailabilit y ) est la pr opriété exprimant que le

système est en état de r endr e son servic e à un instant donné. Génér alement, la disp onibilité

d'un système se mesur e en p our c entage de temps p endant le quel le système est c ap able de fournir

(c orr e ctement) ses servic es.

Dé�nition 9 (Sécurité (ou sûreté)) L a sé curité ( Safet y ) exprime qu'un dysfonctionnement

du système n 'a d'incidenc e c atastr ophique ni sur son envir onnement, ni sur l'utilisateur.

L a sé curité (au sens securit y ) exprime la c ap acité d'un système à emp ê cher tout ac c ès non

autorisé aux donné es.
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Les propriétés de �abilité et de disp onibilité ne son t pas équiv alen tes. Informellemen t, la

première détermine le nom bre de défaillances p endan t une certaine durée, alors que la seconde

détermine le temps total p endan t lequel le système est op érationnel.

1.3.2 Besoins en tolérance aux fautes

Les b esoins en tolérance aux fautes ne cessen t d'augmen ter du fait de l'utilisation croissan te

de l'informatique en général et de ces systèmes en particulier.

De nos jours, l'o ccurrence de fautes dans les systèmes informatique est inappréciable, dan-

gereuse, ou même catastrophique : certains se rapp ellen t encore de la c h ute d'Ariane 5 ou de

l'éc hec des missiles �patriots� lors de la première guerre du Golf. Cep endan t, à cause de plusieurs

facteurs, comme la complexité des logiciels, la dégradation ph ysique des comp osan ts ou tout

simplemen t parce que le risque existe

3

il est imp ossible d'éviter toutes les fautes, on ten te alors

de réduire leurs probabilités d'o ccurrence et d'activ ation.

La tolérance aux fautes est d'imp ortance plus ou moins critique selon les applications. Dans le

cas d'applications a vioniques ou aéronautiques, il n'est supp orté qu'un arrêt momen tané (de durée

très courte) des services critiques. Les exigences son t d'autan t plus fortes que p our certaines de

ces applications, il est imp ossible de pro céder à des op érations de réparation ou de main tenance.

En outre, les erreurs de v aleurs ne son t généralemen t pas acceptables, car elles p euv en t a v oir des

conséquences catastrophiques. Nous donnons ici deux cas d'éc hec de missions critiques à cause

de l'absence ou de l'insu�sance de la tolérance aux fautes. Le premier est celui des missiles

patriots en 1991 : à cause d'une faute passée inap erçue lors des tests, ces missiles n'on t pas

réussi à in tercepter les premiers missiles ennemis. Le cas d'Ariane 5 est plus in téressan t : il

motiv e l'utilisation des tec hniques de tolérance aux fautes logicielles et il mon tre, d'une part que

la réutilisation doit se faire a v ec une très grande atten tion et d'autre part, que l'exigence en

tolérance aux fautes dépasse la simple mise en o euvre d'une redondance. La redondance doit en

e�et être appliquée d'une façon adéquate, en particulier, il faut que les comp osan ts redondan ts

ne tom b en t pas en panne à cause d'une même faute.

L'in tro duction de la tolérance aux fautes dans un système n'est pas sans coût (car elle implique

l'in tro duction d'une certaine redondance dans le système [51 ]). Ce coût est souv en t loin d'être

négligeable. La problématique est alors de déterminer le degré de la tolérance aux fautes adéquat à

un système ou une application : il faut faire un compromis en tre le coût et le risque [62 ]. Certaines

tec hniques de tolérance aux fautes p euv en t dimin uer les p erformances globales des systèmes. P ar

conséquen t, cette con train te doit être prise en compte lors de la sp éci�cation des b esoins de

certaines applications qui présen ten t de telles exigences, par exemple les applications temps réel.

Cristian parle alors d'un équilibre global en tre coût, p erformances, et sûreté de fonctionnemen t

[29].

1.3.2.1 A ttributs de la tolérance aux fautes

Les b esoins en tolérance aux fautes dép enden t non seulemen t de la nature de l'application et

des exigences des utilisateurs, mais aussi des conditions d'utilisation, des con train tes imp osées par

l'en vironnemen t, des paramètres de qualité de service requis et même les métho des de conception.

Ces b esoins p euv en t s'exprimer en fonction de certains attributs de la tolérance aux fautes :

�abilité, disp onibilité et sécurité.

3

La loi de Murph y est un princip e empirique énonçan t que s'il existe une p ossibilité de mauv aise manipulation

d'un pro duit ou d'une métho de, cette mauv aise manipulation �nit par a v oir lieu
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La �abilité p eut être utilisée p our caractériser les b esoins des systèmes don t la réparation est

très coûteuse v oire imp ossible (par exemple les calculateurs em barqués sur un satellite). Généra-

lemen t, il est très appréciable d'utiliser des systèmes �ables même si, p our certaines applications,

on accepte certaines défaillances. La �abilité p ermet par exemple de caractériser certains b esoins

d'applications spatiales. P ar exemple, on p eut trouv er dans un cahier de c harge qu'une station

spatiale doit p ouv oir fonctionner dans un mo de particulier sans in terruption p endan t 30 jours

a v ec une �abilité de 80%.

La disp onibilité est un critère signi�catif lors des sp éci�cations des b esoins. Certaines études

comme [84] év aluen t le coût horaire mo y en de l'indisp onibilité des services de certains secteurs

de l'industrie américaine. Ces coûts s'év aluen t à 2 500 000 $ dans le secteur des banques et

atteignen t 6 500 000 $dans le courtage. Malgré la signi�cation de ces c hi�res, les exigences dans

ces domaines ne son t pas les plus imp ortan tes. P our les systèmes de con trôle du tra�c aérien,

l'indisp onibilité ne doit pas dépasser 156 secondes par an p our certains services et 3 secondes

par an p our d'autres.

La sécurité est p eut être la propriété la plus imp ortan te attendue d'un système critique.

En e�et, cette propriété implique que le système ne présen te pas d'incidence �catastrophique�

sur son �en vironnemen t�. P ar exemple un mauv ais fonctionnemen t du logiciel qui con trôle la

temp érature au co eur d'une cen trale n ucléaire ne doit en aucun cas en traîner une explosion. Les

exemples illustran t l'imp ortance de la sécurité son t très nom breux (con trôle du tra�c aérien,

guidage de missiles, etc.).

1.3.2.2 Domaines d'applications

L'expression des b esoins en tolérance aux fautes en fonction de ses attributs présen te plusieurs

incon v énien ts. D'une part, elle p eut sou�rir d'imprécisions, car les attributs de la sûreté de

fonctionnemen t dép enden t de plusieurs paramètres comme l'en vironnemen t et les comp osan ts

logiciels et matériels de l'application. D'autre part, ces attributs ne donnen t pas d'indications

sur les métho des et les algorithmes qui doiv en t être utilisés.

Dans la littérature, nous trouv ons d'autres métho des plus précises p our l'expression des b e-

soins. La première [118 ] prop ose une classi�cation basée sur la co ordination en tre les �app orts�

des di�éren tes tec hniques de la tolérance aux fautes d'une part et les b esoins des applications

d'une autre part. Cette classi�cation ne prend pas en compte les fautes matérielles. La seconde [9 ],

plus simple, classe les b esoins selon la nature de l'application. P our des raisons de clarté nous

nous limitons à la seconde classi�cation. Cette classi�cation dé�nit quatre classes (ou domaines)

d'applications : applications critiques, applications à longue durée de vie, applications à haute

disp onibilité et applications commerciales.

Les applications critiques doiv en t justi�er de plusieurs garan ties au niv eau de la sûreté et

de l'e�cacité des services qu'elles prop osen t. Ce b esoin découle de la nécessité de protéger du

matériel extrêmemen t c her ou de préserv er des vies h umaines. Le c hoix de mo dèles représen tan t

le cas pire est généralemen t apprécié lors de la phase de l'expression des b esoins. Il faut toutefois

faire un c hoix judicieux de ces mo dèles. En e�et, le c hoix systématique des mo dèles représen tan t

les pires cas résulte généralemen t en un système très di�cile v oire imp ossible à mettre en o euvre.

Les autres t yp es d'applications présen ten t moins d'exigences par rapp ort à la sûreté de fonc-

tionnemen t. Les applications à longue durée de vie (comme les satellites ou les rob ots récemmen t

en v o y és sur Mars) doiv en t p ouv oir con tin uer à fonctionner sans main tenance duran t des années,

il faut alors an ticip er les dégradations matérielles et les c hangemen ts d'en vironnemen t. La �n des

missions est généralemen t attein te grâce à un usage in tensif de la redondance. Les deux autres

domaines d'applications présen ten t des con train tes moins fortes et son t moins exigean tes que les
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deux premières. Elles tolèren t les in terruptions de service de courte durée p our celles présen tan t

des exigences en disp onibilité. Les applications commerciales son t encore moins exigean tes.

L'expression des b esoins en sûreté de fonctionnemen t est cruciale, elle doit être précise et

complète. L'imprécision ou l'omission de certains b esoins p euv en t en e�et causer des erreurs

duran t tout le cycle du dév elopp emen t. Le danger de la mauv aise expression des b esoins est

lié au fait que les problèmes qu'elle engendren t son t très di�cilemen t détectables et qu'ils se

ne manifesten t dans la plupart des cas qu'à tra v ers les défaillances. Ce paragraphe a mon tré

l'imp ortance de la tolérance aux fautes. Nous nous sommes in téressé aux b esoins en tolérance aux

fautes, présen té quelque métho des p ermettan t l'expression des b esoins et mon tré l'imp ortance

de cette phase. Les paragraphes suiv an ts présen ten t des élémen ts de la théorie de la tolérance

aux fautes. Nous nous attarderons sur les tec hniques et résultats qui nous serviron t p endan t les

pro c hains c hapitres.

1.3.3 Princip es de la tolérance aux fautes

La tolérance aux fautes et les systèmes distribués son t étroitemen t liés. D'une part, la to-

lérance aux fautes motiv e la distribution des données et des tâc hes parce qu'elle nécessite une

certaine redondance. D'autre part, dans un en vironnemen t distribué, la m ultiplicité des ressources

logicielles et matérielles augmen te signi�cativ emen t les sources de fautes et les probabilités de

dysfonctionnemen t. D'où le b esoin d'accorder une atten tion particulière à la sûreté de fonction-

nemen t du système et de mettre en o euvre les solutions de tolérance aux fautes appropriées.

Cette section s'organise comme suit : d'ab ord, nous présen tons les concepts de base de la

tolérance aux fautes. Ensuite, nous présen tons la réplication et donnons les raisons p our lesquelles

la réplication est la solution la plus utilisée p our la tolérance aux fautes dans les en vironnemen ts

distribués.

1.3.3.1 Redondance : base de la tolérance aux fautes

Dé�nition 10 (Redondance) L a r e dondanc e désigne la multiplicité et la r ép étition. C'est une

pr atique c our amment utilisé e lors de la c onc eption de systèmes critiques et/ou tolér ants aux

fautes.

On distingue trois forme de redondance [117 ], la réplication, la redondance fonctionnelle et la

redondance analytique. Si la réplication p ermet d'exécuter exactemen t les mêmes traitemen ts,

la redondance fonctionnelle p ermet l'obten tion des résultats mais en exécutan t des traitemen ts

di�éren ts et la redondance analytique accepte des résultats di�éren ts s'ils resten t cohéren ts.

T oute solution toléran te aux fautes se doit de mettre en o euvre au moins une forme de

redondance [51 ]. La redondance est une condition nécessaire mais pas su�san te. Le système doit

en plus implémen ter un mécanisme de détection d'erreurs (qui p eut, lui-même, a v oir b esoin d'une

certaine forme de redondance). Nous décriv ons ci dessous les trois formes de redondance les plus

conn ues : redondance d'information, redondance temp orelle et redondance spatiale.

Redondance d'information La redondance d'information duplique les donné es . Elle est géné-

ralemen t utilisée p our main tenir l'in tégrité des données dans un système. Les co des de Hamming

illustren t ce t yp e de redondance en dé�nissan t des bits additionnels dans une donnée p our p er-

mettre de la reconstituer en cas d'altération. La redondance d'information a plusieurs applica-

tions comme les liens de comm unication classiques et les supp orts de sto c k age (disques compacts,

mémoire viv e ( RAM ), etc.).
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Redondance temp orelle La redondance temp orelle p ermet la tolérance au fautes en dupli-

quan t les calculs et les traitemen ts. Cette forme de redondance implique des coûts en temps

p our corriger l'erreur, t ypiquemen t en relançan t l'op ération qui a pro duit l'erreur. P ar exemple,

un con trôleur de disque réessa y e l'op ération de lecture lorsqu'il détecte une erreur de parité. La

redondance temp orelle est très utile en cas de défaillances transitoires, mais sans utilité p our

tolérer des défaillances p ermanen tes.

Redondance spatiale La redondance spatiale duplique des comp osan ts matériels ou logiciels.

Comme exemples se basan t sur la redondance matérielle, nous trouv ons, les disques RAID , les

serv eurs de bac kup. La redondance logicielle n'est digne de ce nom que si on met en o euvre la

div ersité des conceptions ( design diversit y ). P ar exemple, le NVP (p our N V ersion Programming ).

Le c hoix de la redondance spatiale est déterminé par la nature des fautes et par le coût de la

duplication des comp osan ts. Les coûts de la redondance des comp osan ts di�èren t selon la nature

de logicielle ou matérielle des comp osan ts en question.

� Redondance matérielle : les défaillances matérielles son t dans la plupart des cas transitoires,

la redondance matérielle p eut alors s'appliquer en utilisan t des copies iden tiques du même

matériel.

� Redondance logicielle : la duplication des mêmes unités logicielles ne p ermetten t pas de

tolérer les fautes de conception et d'implémen tation. La redondance logicielle ne doit pas

se faire par simple copie. Les coûts de la redondance logicielle son t très élev és. Ce t yp e de

redondance n'est généralemen t utilisé que p our les applications extrêmemen t critiques.

L'application de la div ersité des conceptions est un mécanisme très dép endan t de l'asp ect fonc-

tionnel des applications ce qui rend la généralisation et la réutilisation imp ossibles. En plus, le

coût de la redondance matérielle étan t plus faible que celui de la redondance logicielle, on préfère

généralemen t déplo y er les mêmes unités logicielles sur plusieurs unités matérielles p our mettre

en o euvre la redondance spatiale, on parle dans ce cas de réplication.

1.3.3.2 Réplication

Dé�nition 11 (Réplication) L a r éplic ation d'une entité est le pr o c essus p ermettant de cr é er

une c opie de c ette entité. Dans c e manuscrit, il s'agit de la duplic ation c ohér ente des mêmes

unités matériel les et/ou lo giciel les sur plusieurs no euds physiques ou lo giques p our mettr e en

o euvr e un asp e ct de la sûr eté de fonctionnement.

La réplication, comme forme particulière de la redondance spatiale, p ermet le masquage et le

recouvremen t des défaillances et évite les p oin ts uniques de défaillances ( single p oint of failure ).

Si un no eud est inaccessible, soit parce qu'il est en panne, soit parce que les autres no euds du

group e l'on t isolé, l'une de ces répliques p ermet d'assurer la con tin uité du service. P our supp orter

les défaillances les plus gra v es (en particulier, les pannes b yzan tines), une redondance massiv e

est généralemen t utilisée. Dans le cas où les pannes son t moins gra v es (pannes en omission

ou pannes franc hes) une ou deux répliques p euv en t su�re. Les st yles de réplication dé�nissen t

le comp ortemen t de l'ensem ble des répliques en cas de fonctionnemen t normal et en cas de

défaillances. Plusieurs st yles de réplication existen t. Nous décriv ons ici les réplications activ e et

passiv e.

Réplication activ e La réplication activ e (�gure 1.2) consiste à mettre en o euvre un ensem ble

de répliques jouan t le même rôle. Dans un mo dèle clien t/serv eur, on réplique les serv eurs qui

reçoiv en t tous les requêtes, les traiten t (en mettan t à jour, si nécessaire, leurs états in ternes)
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et en v oien t une rép onse au clien t. Ce dernier c hoisit une de ces rép onses. Dans certaines cas, il

est p ossible d'améliorer ce proto cole en lui ra joutan t un mécanisme de v ote. On parle alors de

réplication activ e a v ec v ote. Notons que les mécanismes de v ote p euv en t être mis en o euvre de

plusieurs manières selon les b esoins. Les mécanismes de v ote p euv en t égalemen t être répliqués

comme p our les sc hémas NMR 1.4.2.3.

serveur1

Serveur2

Serveur3

Client

traitement

reponse

Fig. 1.2 � Réplication activ e

Réplication passiv e Comme le mon tre la �gure 1.3, la réplication passiv e désigne un élémen t

du group e d'ob jets comme primaire, les autres son t app elés serv eurs secondaires. Dans un mo dèle

clien t/serv eur, le clien t en v oie sa requête uniquemen t au serv eur primaire qui exécute le traite-

men t. Une fois le calcul �ni, le serv eur primaire met à jour les secondaires et en v oie la rép onse

au clien t. Si le serv eur primaire n'est plus fonctionnel alors l'un des secondaires est prom u et

devien t primaire.

serveur1

Serveur2

Serveur3

Client

traitement

Reponse

mise  jour

ack

Fig. 1.3 � Réplication passiv e

Dans un group e de serv eurs, le consensus a une imp ortance capitale. P ar exemple, p our

s'assurer que tous les pro cessus se metten t d'accord sur la comp osition de ce group e, un consensus

doit être établi.

Choix du st yle de réplication Le c hoix d'un st yle de réplication est guidé par les b esoins de

l'application, par les ressources disp onibles et par la nature de l'en vironnemen t de l'application.

La réplication activ e est en général plus rapide en terme de temps de rép onse. Le clien t p eut

en e�et se con ten ter de la première rép onse qu'il reçoit. En même temps, il faut supp oser que

tous les serv eurs on t e�ectué le même calcul et qu'ils on t des états in ternes équiv alen ts. C'est

l'h yp othèse du déterminisme. Malheureusemen t, cette h yp othèse n'est pas toujours v éri�ée. La

réplication passiv e ne nécessite pas l'h yp othèse du déterminisme mais elle est plus exigean te en

terme du nom bre de messages en v o y és. Un autre incon v énien t de ce st yle est le temps nécessaire
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au recouvremen t en cas de défaillance. Notons que p our ce st yle, il est p ossible de dé�nir une

sync hronisation p ério dique des états des répliques et d'optimiser la p ério de de sync hronisation

p our faire le meilleur compromis en tre la consommation des ressources et la cohérence des états

des répliques. Ces deux st yles ne rép onden t pas à tous les b esoins en réplication. D'autres st yles

in termédiaires existen t comme par exemple la réplication semi-activ e [31 ] et la réplication semi-

passiv e [37].

1.3.4 Conclusion

P our maximiser la sûreté de fonctionnemen t, les di�éren ts t yp es de redondance p euv en t

être appliqués sim ultanémen t. L'expression des b esoins en tolérance aux fautes est généralemen t

di�cile, même si certaines métho des p euv en t a v oir un e�et p ositif. Concernan t les princip es des

mises en o euvre, la réplication est généralemen t préférée aux autres tec hniques de tolérance aux

fautes. Le c hoix de la réplication est généralemen t argumen té par son coût relativ emen t faible et

par les résultats qu'elle o�re.

La tolérance aux faute a une relation très forte a v ec la distribution. La réplication est un

b on exemple qui mon tre cette relation. Cette forte relation et l'app ort des in tergiciels lors de la

gestion des problèmes de distribution motiv en t l'emploi de ces tec hnologies.

Le consensus a une relation très étroite a v ec la tolérance aux fautes et a v ec la réplication.

Cep endan t, les applications du consensus dépassen t le cadre de la tolérance aux fautes à la réso-

lution de problèmes généraux de sync hronisation et d'accord dans les en vironnemen ts distribués.

La pro c haine section traite ce problème fondamen tal.

1.4 Consensus

L'abstraction du consensus est une base fondamen tale p ermettan t la résolution de la ma jorité

des problèmes d'accord dans les en vironnemen ts distribués. Nous commençons par fournir une

dé�nition précise de ce problème. Ensuite, nous mon trons l'in térêt de cette abstraction ainsi que

sa relation a v ec plusieurs tec hniques de tolérance aux fautes. En�n, nous reprenons quelques

résultats théoriques liés à ce problème et utiles p our la suite du man uscrit.

1.4.1 Dé�nition

Soit un ensem ble de pro cessus � = f p1; p2; : : : ; png reliés par des canaux de comm unication.

Initialemen t, c haque pro cessus pi prop ose une v aleur vi . À la �n (si l'algorithme se termine) :

c haque pro cessus pi décide une v aleur di . Le problème du consensus est dé�ni par les trois

propriétés suiv an tes :

� V alidité : toute v aleur décidée est l'une des v aleurs prop osées

� T erminaison : si au moins un pro cessus correct lance le consensus, tout pro cessus correct

décide au b out d'un temps �ni

� A cco rd : la v aleur décidée est la même p our tous les pro cessus corrects

Un pro cessus est dit correct s'il n'est pas en panne. Dans cette dé�nition, le critère d'accord

ne concerne que les pro cessus c orr e cts . Dans un système réel, ce critère est insu�san t car les

pro cessus incorrects son t autorisés à prendre des décisions même fausses et à exécuter des actions

p ouv an t être irrév ersibles au risque de �con taminer� le reste du système. On dé�nit alors le

c onsensus uniforme .

� A cco rd unifo rme : la v aleur décidée est la même p our tous les pro cessus (corrects ou pas).
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1.4.2 Besoins

Malgré sa form ulation simple, le consensus est un problème fondamen tal qui abstrait la

ma jorité des problèmes d'accord même en la présence de défaillances. L'abstraction du consensus

p eut être utilisée d'une manière explicitemen t ou implicitemen t par d'autres proto coles d'accord

toléran ts aux fautes. Le consensus est aussi très utile p our la tolérance aux fautes dans les

systèmes distribués en supp ortan t la réplication.

1.4.2.1 Utilisation explicite

Le consensus p eut être utilisé par les en tités applicativ es dev an t construire une vision cohé-

ren te de l'état du système. P ar exemple, un service de consensus est requis par service répliqué

e�ectuan t des op érations de lecture de capteurs. Ce b esoin est toujours v alable même si les

di�éren tes en tités utilisen t le même capteur puisque les v aleurs de sortie qu'il mesure p euv en t

v arier a v ec le temps. Le consensus p eut égalemen t être utilisé explicitemen t p our sync hroniser

les résultats de calculs distribués et p our prendre des décisions comm unes comme l'élection d'un

leader ou l'exclusion un pro cessus défaillan t.

1.4.2.2 Utilisation implicite

L'abstraction du consensus p eut être utilisée implicitemen t lors de la mise en o euvre de

plusieurs algorithmes d'accord. C'est le cas a v ec le problème de c hoix de leader ( leader election )

où un ensem ble de pro cessus doiv en t s'accorder sur l'iden tité d'un leader. La relation en tre le

consensus et certains problèmes d'accord comme l'appartenance à un group e ( group memb ership )

et la di�usion atomique ( atomic b roadcast ) a fait le sujet de plusieurs études théoriques. P ar

exemple [53] in tro duit la notion de �ltres de consensus ( consensus �lter ) qui résolv en t plusieurs

problèmes d'accord en adaptan t un algorithme de consensus.

1.4.2.3 Supp ort de la tolérance aux fautes

Ce paragraphe illustre l'imp ortance du consensus p our la tolérance aux fautes. Comme nous

l'a v ons précisé ci dessus, le consensus est la base de plusieurs proto coles d'accords toléran ts

aux fautes. Nous illustrons dans ce paragraphe la relation en tre le consensus d'une part et les

di�éren ts st yles de réplication et la NMR (p our N Mo dula r Redundancy ) d'autre part.

P our la réplication activ e, et dans un mo dèle clien t/serv eur, il est nécessaire p our les répliques

de recev oir les in v o cations dans le même ordre. Les primitiv es de comm unications doiv en t alors

a v oir des propriétés d'ordre total. Il s'agit du problème du m ulticast atomique. Or ce problème

est conn u comme équiv alen t au problème du consensus [22]. La relation en tre la réplication activ e

et le consensus est donc très forte. La relation en tre la réplication passiv e et le consensus a été

égalemen t étudiée. P ar exemple [37 ] clari�e cette relation à tra v ers le concept de la réplication

semi passiv e. Les sc hémas de t yp e NMR son t des cas particuliers de redondance spatiale illustran t

l'imp ortance du consensus. Une installation p ossible et très utilisée du NMR est présen tée dans la

�gure 1.4. En haut, le sc héma non répliqué utilise trois en tités A,B et C. Les résultats de calcul

de A et de B son t les données d'en trée p our B et C (resp ectiv emen t). Si l'un des comp osan ts est

défaillan t, le résultat des trois traitemen ts est presque sûremen t faux. Le sc héma T riple Mo dula r

Redundancy réplique A, B et C et in tro duit une phase de v ote à la �n de c haque étap e des

traitemen ts. Les mécanismes de v ote doiv en t égalemen t être répliqués car eux aussi p euv en t

sou�rir de défaillances. Cette étap e de sync hronisation des en trées et des résultats au niv eau
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Fig. 1.4 � T riple Mo dula r Redundancy

de c haque étap e corresp ond au consensus. Les arc hitectures NMR son t très résistan tes et p euv en t

tolérer tous les t yp es de défaillances.

Ce paragraphe mon tre l'imp ortance du consensus à tra v ers quelques exemples d'utilisation.

Nous nous sommes égalemen t in téressés à la relation en tre le consensus et la tolérance aux

fautes, la réplication et le sc héma NMR son t les meilleurs exemples illustran t ce lien. Le pro c hain

paragraphe présen te plusieurs élémen ts de la théorie du consensus.

1.4.3 Résultats théoriques

La nature du système dé�ni par l'ensem ble des pro cessus et celui des canaux de comm unica-

tions est d'une imp ortance capitale lors de la résolution du consensus. P ar exemple, en l'absence

de défaillances, le problème du consensus admet des solutions simple. Si on supp ose un mo dèle

de défaillances moins trivial (panne franc he, etc.) le problème devien t plus compliqué.

Dans les deux paragraphes suiv an ts, nous nous in téressons aux mo dèles de défaillances et aux

mo dèles de calcul. Ces mo dèles serv en t à exprimer les propriétés v éri�ées par les unités de calcul

et liens de comm unications et p ermetten t l'établissemen t de théorèmes et de preuv es autour de

ces algorithmes.

1.4.3.1 Mo dèles de défaillances

Dans les systèmes réels comme dans les mo dèles abstraits, les algorithmes distribués dé-

p enden t de la nature des canaux de comm unications. Il est par exemple utile de sa v oir si un

message en v o y é par un pro cessus correct sera reçu par le pro cessus correct destinataire (critère

d'absence de p ertes). Il est égalemen t utile de p ouv oir faire des h yp othèses d'absence de création

et de duplication (un message reçu par un pro cessus a été en v o y é par un autre et ne résulte pas

d'un dysfonctionnemen t du canal). Généralemen t on utilise les mo dèles de canaux Quasi Fiables ,

v éri�an t les h yp othèses d'absence de p ertes, de duplication et de création. Ce mo dèle décrit un

comp ortemen t pro c he de celui du proto cole TCP . Il existe égalemen t d'autres mo dèles comme le

mo dèle de canaux à p ertes autorisan t la p erte des messages mais pas leur création.

Concernan t le comp ortemen t des pro cessus, on trouv e dans la littérature plusieurs mo dèles

que nous détaillons dans le paragraphe suiv an t. Ces mo dèles son t très imp ortan ts en particulier

p our dé�nir la force de l'�adv ersaire�.
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Arrêt sur défaillances A l'o ccurrence d'une défaillance, le pro cessus arrête son activité et

prévien t les autres pro cessus de son état.

P annes franc hes Ce mo dèle supp ose que les fautes on t lieu lorsqu'un pro cessus p erd son

état in terne et s'arrête. En général il est très utile de se ramener au cas où le comp osan t s'arrête

immédiatemen t après la détection d'une erreur, en e�et plus le temps en tre apparition de l'erreur

et la défaillance (délai de latence) est long, plus la rec herc he des fautes et des erreurs est di�cile.

P annes par omission Dans le cas d'un système mo délisé par une b oîte noire a v ec des messages

en tran ts et sortan ts, la seule déviation par rapp ort aux sp éci�cations est la p erte de messages

en tran ts (omission en réception) ou sortan ts (omission en émission).

P annes de temp orisation Une panne de temp orisation se manifeste lorsque l'exécution d'une

tâc he a lieu en dehors de la fenêtre du temps qui lui est dédiée.

P annes b yzan tines Dans le mo dèle de pannes b yzan tines, le système p eut a v oir toutes sortes

de comp ortemen ts (y compris les comp ortemen ts malv eillan ts). Du p oin t de vue théorique, ce

mo dèle est très in téressan t : il représen te le cas �pire�, c'est dire les h yp othèses les plus défa v o-

rables. En général, ce mo dèle est utile p our les systèmes critiques placés dans un en vironnemen t

hostile (par exemple les fusées, les réacteurs n ucléaires, etc.).

1.4.3.2 Mo dèles de calcul et Sync hronisme

Le mo dèle de calcul consiste en un ensem ble d'h yp othèses sur le comp ortemen t temp orel des

pro cessus et des canaux de comm unications qui les relien t. On s'in téresse généralemen t à deux

propriétés principales :

� R apidité relativ e des pro cessus.

� T emps de tr ansmissions des messages en tre les pro cessus.

En utilisan t ces deux propriétés on dé�nit les systèmes sync hrones et async hrones.

Dé�nition 12 (Système sync hrone) Dans un système synchr one, il existe une b orne sup é-

rieur e sur les délais de tr ansmission des messages et sur les vitesses des pr o c essus.

Dé�nition 13 (Système async hrone) Dans un système asynchr one, il n 'y a p as d'hyp othèse

sur les vitesses r elatives des pr o c essus ni sur les délais de tr ansmissions des messages.

La mise en o euvre d'un sync hronisme total dans un système est très di�cile. La résolution

du problème de consensus dans un système totalemen t async hrone est généralemen t di�cile

et n'est pas systématiquemen t p ossible. Dans la littérature, nous trouv ons plusieurs mo dèles

in termédiaires comme le mo dèle async hrone temp orisé ( Timed Asynchronous ) [46], et le mo dèle

partiellemen t sync hrone ( pa rtially synchronous ) [36 ].

Malgré l'existence de ces systèmes, la résolution du problème du consensus dans les systèmes

async hrones reste très in téressan te de p oin ts de vues théorique et pratique. En e�et, le mo dèle

async hrone est su�sammen t générique p our p ouv oir mo déliser plusieurs systèmes y compris ceux

a y an t des con train tes temps réel. Le mo dèle async hrone p eut en e�et être adapté à la mo délisation

de ce genre de systèmes[76].
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1.4.3.3 Problème du consensus dans les systèmes async hrones

Les tra v aux de Fisher, Lync h et P atterson [45 ] on t prouv é l'imp ossibilité de résoudre le

problème du consensus dans un mo dèle async hrone où les pro cessus son t sujets aux défaillances.

P our pallier ce résultat d'imp ossibilité, plusieurs t yp es de solutions on t été prop osées [5 ].

La première solution prop ose l'addition d'h yp othèses supplémen taires sur le comp ortemen t

temp orel du système. Le système n'est donc plus totalemen t async hrone. Ces h yp othèses sup-

plémen taires p euv en t être établies en supp osan t l'existence de b ornes sup érieures sur délais de

transmissions des messages. Ces b ornes p euv en t être conn ues ou inconn ues, elles p euv en t égale-

men t être attein tes après un certain temps du fonctionnemen t du système. P armi ces mo dèles

in termédiaires, nous trouv ons les mo dèles partiellemen t sync hrone[36 ] et async hrone temp orisé

[46 ].

La seconde solution consiste à assumer des probabilités p our certaines transitions du système.

Le résultat d'imp ossibilité de [45 ] n'est plus v alable si le critère de terminaison est a�aibli et

qu'on ne nécessite plus qu'une probabilité de terminaison égale à un. Le princip e des algorithmes

randomisés est de résoudre le problème de l'existence de problèmes de terminaison dans certaines

exécutions déterministes. L'existence d'une seule exécution p ouv an t ne pas se terminer implique

que l'algorithme déterministe est faux. On évite ces situations en faisan t en sorte que les pro cessus

con tin uen t a essa y er de trouv er un accord en lançan t des tours ( rounds ) supplémen taires p our

augmen ter la probabilité de con v ergence qui doit atteindre 1 au b out d'un certain nom bre d'étap es

qui dép end de l'algorithme. P armi les proto coles résolv an t le consensus en utilisan t cette tec hnique

nous notons [4] et [41].

Une autre solution, prop osée dans [22], ne fait pas d'h yp othèses supplémen taire sur le syn-

c hronisme du système et ne relaxe pas le critère de terminaison. Elle enric hit le mo dèle async hrone

a v ec des détecteurs de défaillances, le pro c hain paragraphe présen te la théorie de la détection

des défaillances dans les systèmes async hrones.

1.4.3.4 Détection des défaillances dans les systèmes async hrones

Dé�nition 14 (Détecteur de défaillances) Un déte cteur de fautes est un or acle distribué

fournissant à l'ensemble des pr o c essus des indic ations sur les pr o c essus défail lants.

Les détecteurs de défaillances on t été formalisés dans [22]. Généralemen t, c haque pro cessus

disp ose d'un mo dule de détection lui fournissan t la liste des pro cessus qu'il susp ecte. Ils ne four-

nissen t que des indications sur les pro cessus qu'ils susp ecten t de ne pas fonctionner correctemen t

et son t autorisés à faire des erreurs. P our caractériser la qualité d'un détecteur de défaillances on

in tro duit deux propriétés : la c omplétude ( completeness ) et la pr é cision ( accuracy ). La complétude

caractérise la détection de tous les pro cessus défaillan ts, alors que la précision limite le nom bre

de �faux p ositifs� que fait le détecteur. [22 ] dé�nit deux t yp es de complétude (faible et forte)

selon qu'un seul ou tous les pro cessus corrects détecten t tous les pro cessus incorrects. Il dé�nit

aussi quatre t yp es de précision (faible, forte, inévitablemen t faible, inévitablemen t forte), selon

qu'un ou plusieurs pro cessus ne susp ecten t pas ou �nissen t par ne plus susp ecter les pro cessus

corrects. En se basan t sur ces propriétés, h uit classes de détecteurs de défaillances son t dé�nies,

elle son t décrites dans le tableau 1.1.

Chandra et T oueg [22] on t établi que la propriété de complétude forte p eut être obten ue à

partie de la complétude faible dans un système a v ec des canaux �ables où les pro cessus p euv en t

tom b er en panne franc he. Ceci implique que tout problème p ouv an t être résolu grâce à détecteur

de défaillances de classe P (resp ectiv emen t S , � P , � S ) p eut égalemen t être résolu en remplaçan t

ce détecteur a v ec un autre de classe Q (resp ectiv emen t W , � Q , � W ).
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Complétude Précision

F orte F aible Inévitablemen t forte Inévitablemen t faible

F orte P arfait F ort Inévitablemen t parfait Inévitablemen t fort

P S � P � S
F aible F aible Inévitablemen t faible

Q W � Q � W

T ab. 1.1 � Classes des détecteurs de défaillances

Notons que l'étude de Chandra et T oueg dé�nit un ensem ble abstr ait de détecteurs de dé-

faillances. Les asp ects de mise en o euvre n'on t pas été considérés. Des études ultérieures on

mon tré que la mise en o euvre de détecteurs de défaillances est plus ou moins facile selon leurs

propriétés, et même que certains (comme le détecteur de défaillances parfait) ne son t pas implé-

men tables dans certains en vironnemen ts. Même si les asp ects pratiques n'on t pas été traités par le

tra v ail original, la dé�nition des classes de détecteurs de défaillances constitue un pas imp ortan t

v ers la résolution systématique des problèmes d'accord dans les en vironnemen ts distribués.

1.4.4 Conclusion

Le consensus est un problème fondamen tal p osé par plusieurs systèmes distribués et toléran ts

aux fautes. Dans cette section, nous a v ons commencé par présen ter une dé�nition formelle de ce

problème. Ensuite, nous a v ons mon tré l'imp ortance de cette abstraction p our les systèmes distri-

bués toléran ts aux fautes. La relation en tre le consensus et certaines tec hniques de tolérance aux

fautes a égalemen t été explicitée. La dernière partie de cette section a mon tré certains résultats

théoriques qui nous seron t utiles dans la suite. La pro c haine section s'in téresse aux di�éren ts

asp ects pratiques du dév elopp emen t des applications critiques. Cette section nous p ermettra de

�xer les ob jectifs et les axes de rec herc he de cette thèse.

1.5 Pro duction d'applications critiques distribuées

Duran t les dernières décennies, les applications critiques on t subi une très grande év olution.

Les fonctionnalités de ces applications son t main tenan t implan tées sous forme de mo dules logi-

ciels plutôt qu'au niv eau de cartes sp écialisées. En outre, comme dans tous les autres domaines

de l'informatique, la complexité de ces applications ne cesse de croître. Les conséquences des

dysfonctionnemen ts exigen t une atten tion très min utieuse à la qualité de ces applications et en-

courage c haque fournisseur à prop oser et à maximiser les élémen ts p ermettan t de placer une

con�ance justi�ée dans les systèmes qu'il pro duit.

La pro duction des applications distribuées critiques doit résoudre plusieurs compromis. Outre

les exigences de simplicité et de traçabilité et de garan ties de sûreté de fonctionnemen t, il faut

réduire les coûts de dév elopp emen t et limiter les délais de mise sur le marc hé. Ces applications

on t en e�et des coûts de dév elopp emen t très élev és p ouv an t être découragean ts. L'optimisation

de la pro duction est égalemen t un très b on mo y en p our faire face à la concurrence.

Dans cette thèse, nous partons d'une arc hitecture in tergicielle temps réel que nous améliorons

a�n de rép ondre aux b esoins d'applications exigean tes en qualité. Les applications critiques

présen ten t des exigences extrêmes en termes de qualité. L'étude des pratiques de dév elopp emen t

de ces applications facilite la compréhension du p oin t de vue de l'utilisateur de l'in tergiciel c'est

à dire l'arc hitecte ou le c hef de pro jet qui doit c hoisir en tre la réutilisation de comp osan ts sur
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étagère ou d'un in tergiciel ou de dév elopp er une nouv elle solution sp éci�que à son problème.

Ce c hoix est l'un des plus di�ciles. D'une part, la première alternativ e p eut impacter la qualité

du pro duit �nal (comp ortemen t temp orel instable, surconsommation des ressources, di�culté

de certi�cation, etc.). D'autre part, le c hoix de concev oir et de dév elopp er une solution ad-ho c

est généralemen t très coûteuse, surtout si l'application �nale est assez complexe (à cause de la

distribution, de la réplication, etc.).

Nos prop ositions son t inspirées par les di�éren tes pratiques de la pro duction des applications

critiques. Cette section décrit plusieurs de ces pratiques. D'ab ord, nous nous in téressons aux

asp ects arc hitecturaux des applications critiques. Nous mettons l'accen t sur l'asp ect de réutilisa-

tion déjà présen t dans des pratiques comme la dé�nition de niv eaux de criticité, de partitions et

les tec hniques de W rapping . Nous présen tons ensuite les caractéristiques du dév elopp emen t et du

co dage des applications critiques. Ces pratiques p euv en t être adoptées lors du dév elopp emen t de

mo dules in tergiciels. En�n, nous décriv ons les tec hniques les plus utilisées lors de la v alidation

des applications critiques. Certaines de ces tec hniques p euv en t être fa v orisées par l'arc hitecture

de l'in tergiciel.

1.5.1 Arc hitecture

T olérance aux fautes La réplication est la forme la plus simple et la plus utilisée p our la

tolérance aux fautes. Plusieurs sc hémas de réplication p euv en t être en visagés selon la nature

de l'application. En fonction de la criticité du mo dule, il p eut être nécessaire de le dupliquer

(généralemen t trois ou quatre fois) a�n de tolérer ses probables défaillances. D'autres tec hniques

p euv en t égalemen t être appliquées p our garan tir le niv eau de sûreté de fonctionnemen t requis.

P our les fonctions extrêmemen t critiques, on utilise des sc hémas NVP ( N V ersion Programming ).

Cette tec hnique consiste à faire dév elopp er les mêmes mo dules logiciels par plusieurs équip es

di�éren tes en supp osan t l'absence de corrélation en tre les défaillances des di�éren ts mo dules ainsi

pro duits. Les conditions d'activ ation des défaillances son t alors dé-corrélées et le système est plus

robuste. Du p oin t de vue de l'in tergiciel, le supp ort correct de la réplication ou des sc hémas NMR

que nous a v ons présen tés successiv emen t dans les paragraphes 1.3.3.2 et 1.4.2 p eut su�re au

supp ort de la ma jorité de tec hniques de tolérances aux fautes, y compris les sc hémas NVP .

Décomp osition fonctionnelle et partitionnemen t Les fonctionnalités de l'application p euv en t

être cataloguées selon leurs criticités, c'est à dire en fonction des conséquences de leurs dé-

faillances. La norme DO-178B dé�nit par exemple les niv eaux de criticité suiv an ts : catastrophique,

dangereux, ma jeur, mineur et sans e�et. Le tableau 1.2 présen te un exemple de dé�nition des

b esoins se basan t sur la notion de criticité et sur les probabilités d'o ccurrence p our c haque ni-

v eau. Ces di�éren ts niv eaux p euv en t être utilisés à des �ns de certi�cation du logiciel. Selon le

niv eau de criticité, le co de doit rép ondre à des exigences de plus en plus strictes. La di�culté de

la certi�cation ainsi que son coût augmen ten t égalemen t a v ec les niv eaux de criticité.

Les systèmes se basan t sur les partitions son t implémen tés en se basan t sur une arc hitecture

assuran t une très faible dép endance en tre les di�éren ts mo dules. On assigne à c haque partition un

ensem ble de ressources ainsi qu'un niv eau de criticité. Les niv eaux de criticité serv en t à distinguer

les fonctions critiques des autres. Cette séparation p ermet par exemple de ra jouter des fonctions

utiles mais pas nécessaires à un coût raisonnable.

Les in teractions en tre les mo dules se fon t à tra v ers des �ltr es p ermettan t les éc hanges de

données. Ces �ltres son t généralemen t capables de détecter les données pro v enan t de mo dules

défaillan ts. La dé�nition de partitions emp êc he la propagation des erreurs et c haque partition

p eut alors être considérée comme région de con�nemen t des erreurs.
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Niv eau Conséquences Dé�nition/Risques Probabilité d'o ccurrence

A Catastrophique P ertes de vies h umaines 10� 12

B Dangereux Destructions, blessures gra v es 10� 9

C Ma jeures P erte ou indisp onibilité du système 10� 6

D Mineures Dégradation acceptable du système 10� 3

E Sans e�et �

T ab. 1.2 � Niv eaux de criticité dé�nis par DO-178B

Le déploiemen t des partitions p eut se faire en donnan t à c haque partition un accès exclusif aux

ressources don t elle a b esoin. Ce sc héma p eut engendrer des coûts supplémen taires (énergie, p oids,

taille, main tenance, etc.). P our pallier ce problème, le mo dèle arc hitectural IMA (p our Integrated

Mo dula r A vionics ) dé�nit des directiv es et des règles p ermettan t l'utilisation de ressources de

calcul comm unes par plusieurs partitions. P armi les standards supp ortan t l' IMA nous trouv ons

ARINC 653 , DO-255 et EUROCAE WG-60 .

A titre d'exemple, ARINC 653 dé�nit un exécutif supp ortan t le partitionnemen t dans le temps

(c haque partition disp ose d'une fenêtre de temps p endan t laquelle elle p eut accéder au pro cesseur)

et dans l'espace (c haque partition disp ose de son propre espace mémoire).

W rapping Le W rapping [107 ] consiste à a jouter une in terface supplémen taire par laquelle

il est p ossible d'étendre ou de restreindre des fonctionnalités. Cette tec hnique p ermet de res-

treindre l'ensem ble des fonctionnalités d'un comp osan t à celles nécessitées ou à celles v alidées.

Les wrapp ers p euv en t égalemen t être utilisées p our �ltrer les données et assurer qu'ils v éri�en t

un ensem ble de conditions, par exemple l'appartenance des paramètres à un in terv alle donné.

En�n, ils p euv en t être appliqués p our implémen ter des assertions p ermettan t la détection, le

con�nemen t et accessoiremen t le recouvremen t d'erreurs.

1.5.2 Utilisation des langages de programmation de haut niv eau

Le co de des fonctions les plus critiques doit généralemen t passer une longue pro cédure de

certi�cation ainsi qu'un ensem ble de tests de toute sorte. Les standards de certi�cation imp osen t,

outre la conformance stricte aux sp éci�cations, un ensem ble de con train tes sur l'arc hitecture et

sur le co de implémen tan t les fonctionnalités. Ces con train tes visen t à pro�ter de la puissance

des langages de programmation de haut niv eau, tout en minimisan t l'in tro duction de fautes lors

du dév elopp emen t. Les con train tes fa v orisen t en e�et les analyses statiques et maximisen t les

qualités des exécutables générés (emprein tes mémoire, comp ortemen t temp orel, �abilité, etc.).

P armi ces con train tes, nous nous attardons sur deux ensem bles : les constructions autorisées et les

restrictions sur les mo dèles de concurrence. L'imp ortance de ces deux ensem bles de con train tes

découle de leurs impacts immédiats sur les pratiques couran tes de programmation mais aussi sur

la dé�nition de bibliothèques réutilisables p our les applications critiques.

Règles de co dage L'utilisation des langages de programmation de haut niv eau comme Ada ,

et C++ facilite la programmation d'applications critiques. P our limiter les risques de dysfonction-

nemen t dus aux erreurs de conception et de mise en o euvre du logiciel, il existe aujourd'h ui des

standards et des directiv es aidan t les arc hitectes et les ingénieurs à dév elopp er des applications

critiques. P armi les standards les plus conn us nous trouv ons DO-178B et MISRA C .
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MISRA C fournit des directiv es p ermettan t d'éviter les incon v énien ts du langage / � C++ en p o-

san t des restrictions sur l'utilisation de constructions p ouv an t s'a v érer dangereuses. DO-178B est

indép endan t du langage mais il prop ose des règles similaires. Les règles imp osées par ces stan-

dards concernen t plusieurs asp ects des langages de programmation : transt ypage, égalité en tre les

t yp es, �ots de con trôle, fonctions, structures, tableaux, p oin teurs, etc. P ar exemple, l'utilisation

des constructions goto et b reak et des p oin teurs sur fonctions non constan ts son t in terdites par

MISRA C .

L'utilisation de la programmation orien tée ob jet est un mo y en puissan t p our la mise en o euvre

d'applications critiques. Outre les problèmes classiques de fautes de programmation, le niv eau

d'abstraction de l'orien té ob jet étan t plus élev é, les analyses à priori et le comp ortemen t temp orel

du pro duit �nal deviennen t plus di�ciles. D'autre part, l'utilisation de certaines constructions

de de l'orien té ob jet comme le p olymorphisme p eut p oser certains problèmes. Même si ce dernier

n'est pas formellemen t in terdit par DO-178B , son utilisation est fortemen t découragée. En e�et,

il p eut in tro duire des di�cultés d'analyses. [27] fournit des explications détaillées sur l'origine

du problème et prop ose une solution élégan te p our le résoudre.

Exécutif et mo dèles de concurrence Les di�éren ts pro cessus de certi�cation p euv en t né-

cessiter, selon la criticité de l'application, une traçabilité duran t les di�éren tes étap es du dév e-

lopp emen t, en tre les b esoins exprimés et les di�éren ts comp osan ts du pro duit �nal. L'exécutif

généré par la c haîne de compilation, faisan t partie du système �nal, doit lui aussi passer l'épreuv e

de la certi�cation. Lorsque c'est p ossible, on préfère utiliser une c haîne de compilation qui ne

se base pas sur un exécutif. L'édition des liens est alors simpli�ée et la traçabilité est garan tie

(les seuls ob jets dans le pro duit �nal son t ceux dé�nis par l'utilisateur). Les utilisateurs et les

fournisseurs de c haînes de compilation on t in térêt à supprimer ou à restreindre les exécutifs liés

à la compilation. Plus l'exécutif est compact, plus il est approprié aux applications critiques :

la certi�cation est plus facile, la consommation des ressources est plus faible et les risques de

dysfonctionnemen t son t limités.

Dans le cas d'applications critiques concurren tes, l'in térêt de réduire la taille de l'exécutif se

conjugue a v ec le b esoin d'e�ectuer des analyses statiques d'ordonnaçabilité. [18] dé�nit cinq pro-

�ls de concurrence p our le langage Ada et asso cie à c haque niv eau les analyses d'ordonnancemen t

adéquates. Le pro�l le plus restrictif (niv eau 0), s'apparen te au pro�l Ravenscar [32]. Le pro�l

Ravenscar est main tenan t assez p opulaire, sa mise en o euvre est très facile dans le langage Ada ,

ce pro�l commence à être supp orté par d'autres langages comme JAVA .

1.5.3 V alidation

La v alidation des applications critiques se base principalemen t sur les tests, les sim ulations

et la certi�cation. L'emploi des métho des formelles p our la v éri�cation se répand p etit à p etit.

Des idées théoriques comme le correct par construction commencen t à se se répandre dans les

en vironnemen t de dév elopp emen t réalistes [55 ].

Dé�nition 15 (certi�cation) L a c erti�c ation est le pr o c essus p ermettant d'assur er, p ar des

tiers de c on�anc e (c erti�c ation dite tier c e p artie), qu'un pr o duit est c onforme aux exigenc es d'un

c ahier des char ges ou de sp é ci�c ations te chniques.

L a c erti�c ation d'un lo giciel c onsiste à fair e c orr esp ondr e chacune de ses lignes à un b esoin

sp é ci�é pr é alablement exprimé.

P armi les standards de certi�cation les plus conn us, nous trouv ons DO-178B [108], le standard

le plus utilisé p our l'a vionique. Il fournit un ensem ble de recommandations et de règles à suivre
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p our déterminer d'une manière précise et cohéren te si les asp ects logiciels des applications aéro-

nautiques leurs p ermetten t d'être utilisées sans danger. Ces recommandations s'in téressen t aux

di�éren tes étap es de la pro duction du système (depuis l'expression des b esoins, à la v alidation

en passan t par les di�éren ts étap es du dév elopp emen t des comp osan ts logiciels). La traçabilité

des do cumen ts assure que les règles et les ob jectifs de c haque étap e on t été resp ectés.

Les métho des formelles se basen t sur un formalisme p ermettan t de représen ter et d'analyser

certains de ses asp ects. Nous trouv ons deux métho des p ermettan t les analyses de mo dèles : les

preuv es et le mo del checking . Les preuv es se basen t sur une description rigoureuse du mo dèle,

les propriétés son t traitées comme des théorèmes et son t v éri�ées grâce à un prouv eur. P armi les

formalismes courammen t utilisés nous p ouv ons noter B [24 ], Z [121] et PVS

4

. P armi les tec hniques

basées sur le mo del checking nous notons par exemple les réseaux de P etri colorés et les automates

temp orisés.

La v éri�cation formelle est généralemen t orthogonale à la certi�cation. Cep endan t, p our li-

miter l'e�ort de mo délisation et rendre ce t yp e de v éri�cation p ossible, il p eut être nécessaire de

réduire les fonctionnalités utilisées. Dans le cas d' Ada , le langage SP ARK [20 ] est un exemple de

métho des p our l'analyse et la v éri�cation formelle. Cette métho de se base sur un ensem ble de

restrictions simpli�an t les analyses. Ces analyses se basen t sur l'addition sous forme de commen-

taires d'instructions p ermettan t la prévision du �ot d'exécution.

Les pratiques de v alidation couran tes son t très coûteuses car généralemen t basées sur les

tests, les sim ulations et la certi�cation. En e�et, les tests doiv en t a v oir lieu à plusieurs niv eaux :

il faut faire des tests unitaires, des tests d'in tégration et ensuite il faut tester le système en en tier.

La sim ulation p ermet de réduire certains e�orts mais nécessite des e�orts supplémen taires p our

dév elopp er des en vironnemen ts de sim ulation �dèles et réalistes. La certi�cation est égalemen t

utilisée p our v alider les mo dules les plus sensibles (dans les cas où le dysfonctionnemen t du

logiciel p eut a v oir des conséquences gra v es).

Les pratiques de v alidation couran tes p euv en t sou�rir de problèmes d'e�cacité, en particulier

les tests et les sim ulations prouv en t l'existence des erreurs mais pas leurs absence. La certi�cation

imp ose des règles de co dage strictes, et dissuade l'inclusion de toute fonctionnalité non utilisée

et décourage la réutilisation. En e�et, le pro cessus de certi�cation consistan t généralemen t à

asso cier c haque ligne de co de à un b esoin sp éci�que dériv é du cahier de c harge initial, décourage

l'inclusion de toute fonctionnalité sup er�ue. La réutilisation de comp osan ts prouv és p eut en re-

v anc he être fa v orisée par certaines arc hitectures basées sur le concept du correct par construction

[55] et sur les métho des formelles [64]. Même si certaines de ces arc hitectures ne son t pas expli-

citemen t dédiées aux applications critiques, le b esoin de réduction des coûts de v alidation p our

ces applications encourage l'adaptation de ces arc hitectures et la réutilisation de leurs métho des

de v alidation dans le con texte de pro duction des applications critiques.

1.5.4 Conclusion

Les applications critiques on t subi une grande év olution. Leur complexité tan t au niv eau des

fonctionnalités que des arc hitectures et du déploiemen t ne cesse d'augmen ter. En particulier de

plus en plus d'applications critiques son t main tenan t distribuées. Le b esoin de réduire les coûts

et le temps de dév elopp emen t de ces applications encourage l'adaptation de tec hniques fa v orisan t

la réutilisation au con texte des applications critiques. La réutilisation de comp osan ts sur étagère

comme ceux fournis par les in tergiciels lors du dév elopp emen t de ces applications est un c hoix

di�cile à faire résolv an t des problèmes fréquen ts d'optimisation du pro cessus du dév elopp emen t

4
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mais p osan t des problèmes de qualité (certi�cation, p erformances, etc.).

Nous a v ons présen té plusieurs asp ects du dév elopp emen t des applications critiques comme les

asp ects arc hitecturaux, les asp ects du dév elopp emen t logiciel et les asp ects de v alidation. Même

si nous ne prétendons pas prop oser des arc hitectures et des comp osan ts directemen t utilisables

ou adaptables aux applications critiques, nous nous alignons sur plusieurs des pratiques et des

c hoix faits lors du dév elopp emen t de ces applications. La pro c haine section détaille les ob jectifs

et les axes de rec herc he de cette thèse.

1.6 Ob jectifs et axes de rec herc he

Comme p our la tolérance aux fautes, le consensus est in timemen t lié aux systèmes critiques

d'une part, et à la distribution d'autre part. Les résultats théoriques relatifs au consensus et à

la tolérance aux fautes ainsi que les exigences en qualité de plusieurs applications p ouv an t faire

partie des cibles de l'in tergiciel comme la gestion de la distribution et le resp ect des con train tes

temp orelles motiv en t l'utilisation des in tergiciels lors du dév elopp emen ts des applications.

L'optimisation de la pro duction de ces applications sûres de fonctionnemen t est une problé-

matique qui in téresse les industriels et les académiques. Cette thèse prop ose des con tributions

dans ce sens. À tra v ers l'étude et la prop osition d'arc hitectures et de services de tolérance aux

fautes et de consensus, nous réconcilions des ob jectifs assez con tradictoires comme la con�gu-

rabilité et les p erformances ou les asp ects temp orels et les asp ects de tolérance aux fautes. Le

paragraphe suiv an t détaille les ob jectifs de cette thèse et présen te les axes de rec herc he que nous

a v ons emprun tés.

1.6.1 Ob jectifs

La conception et le dév elopp emen t d'applications sûres de fonctionnemen t doit relev er plu-

sieurs dé�s di�ciles à réconcilier. L'exemple le plus signi�catif de ces dé�s est la réconciliation

des b esoins en tolérance aux fautes et les con train tes sur le temps. P ar exemple, les temps

d'exécution des services de tolérance aux fautes p euv en t être imprédictibles et non b ornés, donc

incompatibles a v ec toute application temps réel. P armi les dé�s à relev er et à réconcilier nous

notons la tolérance aux fautes, la distribution, l'optimisation du comp ortemen t temp orel et la

réduction des ressources utilisées ainsi que le b esoin de v alidation et de certi�cation. L'imp ossibi-

lité de réconcilier (d'une manière raisonnable) tous ces ob jectifs justi�en t l'in térêt de maximiser

leurs in tersections et surtout l'in térêt de prop oser une solution facilitan t les compromis en tre ces

ob jectifs en fonction des b esoins réels de c haque application.

Les tec hnologies in tergicielles commencen t à a v oir un p oids de plus en plus fort lors de la

conception des applications. Les in tergiciels son t en e�et les meilleurs élémen ts arc hitecturaux

p ermettan t plusieurs t yp es de transparence fa v orisan t la p ortabilité, l'in terop érabilité et la réuti-

lisation dans le cadre du dév elopp emen t des applications distribuées. Le princip e de la séparation

des préo ccupations fréquemmen t appliqué dans les in tergiciels fa v orise l'adaptation des services

aux b esoins sp éci�ques de c haque application. La complexité croissan te des applications, les exi-

gences de qualité, la nécessité de satisfaire, sim ultanémen t, un ensem ble de b esoins p ouv an t être

globalemen t incompatibles, les b esoins de réutilisation et les pressions sur les cycles de dév e-

lopp emen t, ainsi que le succès des in tergiciels dans le cadre d'applications généralistes motiv en t

leurs études dans le cadre d'applications distribuées exigean tes en qualité comme les applications

sûres de fonctionnemen t et critiques. L'ob jectif de cette thèse est de prop oser des arc hitectures

de services in tergiciels p ermettan t de supp orter les b esoins en tolérance aux fautes et en consen-

sus tout en faisan t atten tion aux asp ects de con�gurabilité et aux exigences des applications
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cibles (con train tes temp orelles, consommation des ressources, b esoin de v alidation, etc.). P our

ce faire, nous partons d'une arc hitecture in tergicielle don t nous mon trons les qualités et nous

l'enric hissons a v ec deux services de tolérance aux fautes et de consensus. Notre ob jectif est de

prop oser des arc hitectures adaptables sans in�uencer le comp ortemen t temp orel ni les asp ects

de v alidation. Sans aller jusqu'aux preuv es complètes d'un comp ortemen t du t yp e temps réel

dur ou jusqu'à v alider formellemen t nos implémen tations, nous maximisons les optimisations

arc hitecturales p our supp orter ces con train tes.

1.6.2 Prop ositions et con tributions

L'étude du rôle de l'arc hitecture et des services des in tergiciels dans le cadre du dév elopp emen t

d'applications exigean tes en qualité p ermet d'optimiser l'e�cacité des pro cessus de dév elopp e-

men t de ces applications.

P our notre étude nous nous basons sur PolyORB

5

[100 ], un in tergiciel sc hizophrène. PolyORB

présen te un énorme p oten tiel de con�gurabilité tout en supp ortan t plusieurs standards comme

CORBA [91 ], DSA [67] et partiellemen t DDS [90 ]. Certaines instances de PolyORB on t pu être v éri-

�ées grâce à une mo délisation formelle se basan t sur les réseaux de P etri colorés. PolyORB p eut

égalemen t supp orter des exigences très strictes ; il supp orte par exemple l'allo cation déterministe

de mémoire, le pro�l Ravenscar . Notons que PolyORB p ermet de dé�nir des con�gurations mi-

nimalistes a y an t des emprein tes mémoire ne dépassan t pas les 300 KB. PolyORB doit plusieurs

de ses propriétés à son arc hitecture sc hizophrène. Nous fournissons une description détaillée de

PolyORB et de son arc hitecture ultérieuremen t dans ce man uscrit.

Au début de cette thèse, le supp ort de la tolérance aux fautes dans PolyORB était très limité.

Le premier axe de tra v ail de cette thèse était de faire év oluer l'arc hitecture sc hizophrène en pro-

p osan t une arc hitecture et une mise en o euvre d'un service de tolérance aux fautes. P our notre

étude, nous a v ons c hoisi FT CORBA . Ce c hoix est motiv é par plusieurs raisons que nous détaille-

rons ultérieuremen t dans ce mémoire. L'arc hitecture et la mise en o euvre prop osées s'inspiren t

des pratiques utilisées p our la mise en o euvre d'applications critiques et préserv en t les di�éren tes

propriétés de PolyORB . Le service prop osé est compatible a v ec le pro�l Ravenscar et o�re plu-

sieurs p ossibilités de con�guration (pro�ls de concurrence, c hoix du st yle de réplication, etc.). Des

mesures de p erformances mon tren t la v alidité de nos c hoix de conception et d'implémen tation.

En se basan t sur l'exp érience acquise lors de la mise en place de FT CORBA dans PolyORB , nous

a v ons prop osé un service générique de consensus dédié aux applications critiques. Conscien ts du

rôle de l'arc hitecture p our la séparation des préo ccupations, l'adaptation et la réutilisation, nous

nous sommes particulièremen t in téressés aux in teractions en tre les di�éren ts comp osan ts du ser-

vice du consensus. Nous nous sommes égalemen t in téressés au rôle de l'in tergiciel et a v ons isolé

les services in tergiciels les plus utiles p our la mise en o euvre de l'abstraction du consensus. L'ar-

c hitecture de ce service a été conçue en isolan t les services in tergiciels de base nécessaires au b on

fonctionnemen t de ce service, ce qui a facilité son in tégration dans l'arc hitecture sc hizophrène.

Nous p ensons égalemen t que ce service p ourra être facilemen t adapté à d'autres arc hitectures

in tergicielles. La mise en o euvre des comp osan ts de ce service a été faite en resp ectan t plu-

sieurs restrictions courammen t pratiquées dans le domaine comme la compatibilité a v ec le pro�l

Ravenscar et l'absence de l'orien té ob jet.

Même si la gestion des asp ects temps réel sort du cadre de cette thèse, nous a v ons pris le soin,

lorsque c'était p ossible, de réduire le non déterminisme et de maximiser les p erformances. P our

c hacun des comp osan ts sp éci�és et mis en ouvre, nous prop osons des mesures de p erformances

5
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et des analyses complémen taires prouv an t la généricité des appro c hes et l'e�cacité des mises en

o euvre. A v an t de décrire en détail les di�éren ts services prop osés, le c hapitre suiv an t présen te un

état de l'art des in tergiciels et des services de tolérance et de consensus prop osés par d'autres

tec hnologies que PolyORB . Cet état de l'art mon tre les a v an tages de l'arc hitecture de PolyORB et

la v alidité du c hoix des axes de tra v ail de cette thèse.
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2.1 In tro duction

Dans le c hapitre précéden t, nous nous sommes �xés p our ob jectif de partir de l'arc hitecture

sc hizophrène de PolyORB et de l'améliorer en prop osan t des comp osan ts et services p our la

tolérance aux fautes et le consensus. Ce c hapitre présen te les di�éren ts concepts et motiv e les

di�éren ts c hoix que nous a v ons e�ectués dans cette thèse. D'une part, il présen te les tra v aux sur

lesquels cette thèse est construite. D'autre part, il mon tre les limitations des tra v aux de rec herc he

existan ts et la con tribution de cette thèse aux domaine des in tergiciels dédiés aux applications

sûres de fonctionnemen t.

Ce c hapitre se divise en trois parties traitan t les in tergiciels, la tolérance aux fautes et le

consensus. La première partie décrit les in tergiciels existan ts en les classan t selon leurs mo dèles

de distribution. Elle s'in téresse ensuite aux propriétés p ermettan t aux in tergiciels de rép ondre
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e�cacemen t aux exigences des applications sûres de fonctionnemen t et/ou critiques. Cette partie

nous expliquons égalemen t les motiv ations du c hoix de PolyORB comme in tergiciel de départ p our

notre étude.

La seconde partie s'in téresse aux services de tolérance aux fautes dans les systèmes distribués.

Il mon tre que l'arc hitecture prop osée par FT CORBA réalise un b on compromis en tre les ob jectifs

de con�gurabilité et de qualité. Les stratégies de mise en o euvre de FT CORBA son t égalemen t

discutées.

La troisième partie de ce c hapitre décrit les di�éren ts tra v aux autour de la problématique

du consensus. Nous nous in téressons ici à deux ensem bles de tra v aux : les tra v aux faisan t le lien

en tre la théorie et la pratique du consensus et les arc hitectures in tergicielles prop osan t ou se

basan t sur un service de consensus. Ces tra v aux présen ten t d'une part les concepts et les idées

qui on t in�uencé nos c hoix et d'autre part les tra v aux similaires aux notres.

2.2 In tergiciels

Le succès des tec hnologies in tergicielles fa v orise leur prolifération et rend leur classi�cation

di�cile. Nous commençons par présen ter les mo dèles de distribution les plus utilisés ainsi que les

concepts arc hitecturaux sur lesquels ils se basen t. Nous classerons ensuite les di�éren ts in tergiciels

selon ces mo dèles. La seconde partie de cette section s'in téresse au propriétés que doiv en t a v oir

in tergiciels p our résoudre le double ob jectif de réduction des coûts et de sûreté de fonctionnemen t.

2.2.1 Mo dèles de distribution

L'ensem ble des fonctions de répartition fournies par les in tergiciels a un impact sur les ar-

c hitectures de ces derniers, nous parlons dans ce cas de mo dèles de distribution. Ce paragraphe

donne une vision générale des tec hnologies in tergicielles les plus répandues.

Dé�nition 16 (Mo dèle de distribution (ou de répartition)) Un mo dèle de distribution est

un ensemble c ohér ent de fonctions p ermettant aux no euds d'un système distribué d'é changer des

donné es.

Les mo dèles de distribution les plus conn us p euv en t se classer en deux classes selon le sync hro-

nisme : sync hrones ou async hrones. P our un mo dèle de distribution, la dé�nition de sync hronisme

n'est pas liée aux garan ties temp orelles au niv eau du système de comm unication de base, mais

plutôt au mo dèle d'in teractions. Dans un mo dèle sync hrone, l'en v oi d'une donnée par un no eud

émetteur cause le blo cage de ce dernier jusqu'à la réception de la donnée au niv eau du récep-

teur et parfois jusqu'à la réception d'une rép onse au niv eau de l'émetteur. Dans un sc héma

async hrone, l'en v oi de données n'est pas blo quan t. Nous présen tons les in tergiciels orien tés mes-

sages ( MOM p our Message Oriented Middlew a re ) qui son t la forme la plus répandue des in tergiciels

async hrones. Nous décriv ons ensuite deux mo dèles de distributions sync hrones : les app els de

pro cédures distan ts ( Remote Pro cedure Call ) et les ob jets distribués ( Distributed Object Compu-

ting ).

2.2.1.1 In tergiciels orien tés messages

Le mo dèle de distribution mis en ouvre par les in tergiciels orien tés messages p ermet un faible

couplage en tre les en tités de l'application distribuée (cf �gure 2.1). Ce faible couplage p ermet de

supp orter plusieurs sortes de mo dèles p our la propagation des données (site cen tral, arc hitectures

maillées et/ou partiellemen t maillées).
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Fig. 2.1 � In tergiciel orien té messages

Le transfert e�ectif des données p eut se faire par en v oi de messages (passage de messages),

en utilisan t le paradigme des �les de messages ( message queues ) [14 ], en se basan t sur la notion

de tuples ou selon le mo dèle publication/souscription ( publish/subscrib e ).

P armi ces mo dèles, le plus ab outi est le mo dèle publish/subscrib e. En e�et, il p ermet de

découpler les émetteurs des récepteurs dans le temps, dans l'espace et au niv eau des sync hronisa-

tions. Le découplage temp orel assure que les en tités participan tes à l'in teraction n'on t pas b esoin

de particip er à l'in teraction en même temps, en particulier, la déconnexion de certains récep-

teurs n'emp êc he pas l'accomplissemen t de l'in teraction à leur re-connexion. Le découplage dans

l'espace garan tit que les émetteurs n'on t pas b esoin de connaître les récepteurs ni d'a v oir leur

références et in v ersemen t. Le découplage au niv eau la sync hronisation assure que les in teractions

ne blo quen t pas les participan ts, con trairemen t aux in tergiciels sync hrones. Dans ce mo dèle, la

noti�cation des données p eut se baser sur trois critères principaux [39] : sur le sujet ( topic-based ),

sur le con ten u ( content-based ) ou sur le t yp e de l'év ènemen t ( t yp e-based ).

P armi les standards basés sur le paradigme publication/souscription, DDS [90 ] se distingue

par son supp ort de l'appro c he MDA et par son indép endance des plates-formes. DDS est une norme

émergen te p our les applications distribuées temps réel. DDS p ermet la gestion de la qualité de

service et des cycles de vie des données. Il p eut égalemen t fournir des garan ties au niv eau du

comp ortemen t temp orel et au niv eau de la �abilité de l'ac heminemen t des données.

2.2.1.2 App els de pro cédures distan ts

Les app els de pro cédures distan ts ( RPC [13]) prop osen t les concepts de base des in tergi-

ciels sync hrones. Dans un app el sync hrone, le con trôle est transféré à l'en tité app elée et l'en tité

app elan te est blo quée jusqu'à la �n de l'app el et la réception d'une rép onse (ou l'o ccurrence

d'une exception, si ces dernières son t supp ortées). Les app els de pro cédures distan ts faciliten t

la programmation d'applications distribuées basées sur les services. Dans ce mo dèle l'accès à un

service est e�ectué grâce à un app el distan t. Les RPC généralisen t les app els de sous-programmes

au cas distribué. P our ce faire, de nouv eaux mo dules app elés souc hes et squelettes son t générés

automatiquemen t à partir des signatures des sous programmes. L'in tro duction de ces mo dules

p ermet d'assurer les transferts de données et assure une forme très rec herc hée de p ortabilité et

de réutilisation. Les in terfaces de programmation o�erts par l'in tergiciel son t réutilisées même si

l'en vironnemen t de déploiemen t c hange, ce qui garan tit la p ortabilité des applications se basan t
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sur les sc hémas RPC .

Au niv eau du clien t, la souc he présen te un sous programme a y an t la même signature que

le sous programme réel. La souc he s'o ccup e de l'em ballage des paramètres, elle crée ensuite un

message représen tan t l'app el (comprenan t le nom du sous programme et les paramètres em ballés).

Ce message est ensuite en v o y é en utilisan t une bibliothèque de comm unication bas niv eau. Au

niv eau du serv eur, le squelette attend l'arriv ée des messages depuis la souc he, elle déballe les

paramètres et retrouv e le nom du sous programme à app eler. Elle app elle le sous programme

réel et crée, en cas de b esoin un nouv eau message comprenan t les paramètres de retour. Ce

message est ensuite en v o y é à la souc he, qui à son tour rela y e le résultat au clien t après déballage

des paramètres de retour. Les di�éren tes étap es du sc héma d'in v o cation son t explicitées dans la

�gure 2.2.

L'in térêt de ce sc héma aux dév elopp emen t d'applications distribuées est m ultiple. D'une part,

tous les app els se fon t d'une manière sync hrone comme les app els lo caux. D'autre part, les souc hes

et les squelettes son t générées automatiquemen t à partir des seules signatures des programmes

distan ts ; le sc héma de représen tation p our l'em ballage et le déballage des paramètres ainsi que les

primitiv es utilisées p our le transfert des données n'impacten t pas les b esoins fonctionnels de l'ap-

plication. En�n, les détails de mise en o euvre de la distribution son t pris en c harge par la couc he

in tergicielle et son t générés automatiquemen t, réduisan t le risque d'erreurs de programmation et

amélioran t la �abilité de l'application.

Fig. 2.2 � De l'app el lo cal à l'app el distan t

2.2.1.3 Ob jets distribués

Les ob jets distribués représen ten t une adaptation des RPC p our l'orien té ob jet. Comme le

mon tre la �gure 2.3, les princip es des in teractions dans ce mo dèle son t similaires à celles du

mo dèle RPC .

Le mo dèle des ob jets distribués pro�te des nom breux a v an tages o�erts par la tec hnologie

orien tée ob jet. Cette tec hnologie s'in téresse en e�et à la capture des patrons les plus utilisés et
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à la conception d'élémen ts réutilisables en pro�tan t de concepts év olués comme l'encapsulation,

l'abstraction des données, la notion d'in terfaces, et le p olymorphisme.

La ma jorité des in tergiciels mettan t en o euvre ce mo dèle de distribution se basen t sur un pa-

tron de distribution comm un : le c ourtier d'objets ( ORB p our Object Request Brok er ). Le courtier

est resp onsable d'un ensem ble de fonctions de distribution. C'est l'élémen t cen tral de l'arc hitec-

ture et p eut être sujet à plusieurs optimisations . P ar exemple, il est p ossible d'éviter la sollicita-

tion des couc hes de transp ort si le clien t et le serv eur son t dans le même espace d'adressage. Le

Fig. 2.3 � In teractions en tre les ob jets distribués

patron de conception Br oker dé�nit six classes de participan ts : clien ts, serv eurs, courtier, p on t

ainsi que deux mandataires clien ts et serv eurs ( p ro xies ). Dans ce patron, les mandataires clien ts et

serv eurs p ermetten t un accès uniforme aux fonctions du courtier. Ils p euv en t égalemen t assurer

des fonctionnalités supplémen taires comme la lo calisation des services (mandataire clien t), l'en-

registremen t et la gestion du cycle de vie des serv an ts ( les implémen tations d'ob jets distan ts) ,

la construction de références et l'aiguillage des requêtes (mandataire serv eur). Le courtier dé�nit

une in terface générique p ermettan t de lo caliser les di�éren ts ob jets de l'application répartie et

d'assurer les éc hanges de données sous forme de requêtes (une requête comp orte généralemen t

la métho de distan te ainsi que les paramètres d'app els). Le p on t p ermet en�n de gérer les détails

pratiques de bas niv eau p ermettan t l'éc hange de messages. T ous les détails de bas niv eau son t

masqués par l'in terface du p on t, fa v orisan t l'in terop érabilité.

Le mo dèle des ob jets distribués se base sur le patron Br oker et p ermet le dév elopp emen t

d'applications distribuées en faisan t abstraction de l'arc hitecture globale du déploiemen t et des

propriétés lo cales de c haque no eud (langages de programmation, systèmes op ératoires, matériel,

etc.). Les applications ainsi dév elopp ées son t alors indép endan tes des lo calisations et présen ten t

un fort p oten tiel de p ortabilité. Ce patron fa v orise égalemen t la séparation des préo ccupations.

La logique applicativ e et les solutions p ermettan t les éc hanges des données p euv en t être dév elop-

p ées séparémen t. La gestion des ressources et les optimisations de p erformances son t égalemen t

p ossibles à plusieurs niv eaux.

P armi les standards et in tergiciels se basan t sur le paradigme des ob jets distribués nous

fournissons ici une brèv e présen tation de RMI [73 ], CORBA [91] et Ice [59 , 60].

RMI ( Remote Metho d Invo cations ) est prop osé par SUN , il p ermet l'in v o cation de métho des sur

des ob jets distan ts. Même si de récen ts dév elopp emen t de RMI lui p ermetten t de supp orter le

proto cole IIOP ( RMI sur IIOP ) et fa v orisen t donc partiellemen t son in térop érabilité a v ec CORBA ,

RMI reste dép endan t du langage de programmation JAVA , ce qui limite son utilisation.

CORBA Common Object Request Brok er Architecture est un standard de l' OMG . CORBA est le ré-

sultat de la con tribution de plusieurs cen taines d'organisations, son utilisation est très répandue

c hez les industriels. CORBA est une famille de sp éci�cations p ouv an t être utilisés conjoin temen t.

P armi les plus imp ortan tes, nous notons la sp éci�cation de l' ORB , les service des év ènemen ts et de

noti�cation ainsi que l'in terface des messages async hrones ( AMI p our Asynchronous Message Inter-
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Fig. 2.4 � Le patron Brok er [47]

face ). Des sp éci�cations p our le temps réel et la tolérance aux fautes (resp ectiv emen t RT CORBA

et FT CORBA ) son t égalemen t prop osées par l' OMG et son t supp ortées par plusieurs in tergiciels.

Ice est un in tergiciel orien té ob jets a y an t les mêmes ob jectifs et supp ortan t les mêmes

concepts de CORBA . Ice se prop ose de résoudre certaines limitations de CORBA en prop osan t

un mo dèle d'ob jets plus simple mais o�ran t des fonctionnalités équiv alen tes. Ice prop ose par

exemple le supp ort de UDP , l'agrégation des in terfaces, ainsi que plusieurs services de sécurité.

2.2.1.4 Conclusion

Les mo dèles de distribution et par conséquen t les in tergiciels qui en son t dériv és se divisen t

en deux catégories selon leur sync hronisme. Les in tergiciels sync hrones de t yp e RPC ou ob jets

distribués son t généralemen t faciles d'utilisation. Cep endan t, le mo dèle et les structures qu'il

exp orte p euv en t p oser plusieurs problèmes, par exemple en cas de défaillance des comp osan ts

automatiquemen t générés ou des primitiv es de comm unications. P our résoudre ces problèmes

certains in tergiciels in tro duisen t un sync hronisme de haut niv eau. P ar exemple comme CORBA

prop ose les AMI et les services d'év ènemen t et de noti�cation. Cet async hronisme �sim ulé� donne

lieu à une in v ersion d'abstraction puisque le mo dèle des in teractions reste sync hrone. Nous re-

viendrons sur un problème p osé par le sync hronisme lors de la détection de défaillances plus loin

dans ce man uscrit (c hapitre 3).

Les in tergiciels async hrones parten t d'un mo dèle d'in teractions plus simple (en v oi de mes-

sages), ce mo dèle ne p ose pas de con train tes et p ermet une grande �exibilité p our l'ac heminemen t

des données et p our les réglages des paramètres de qualité de service. Néanmoins, les structures

n'atteignen t pas les niv eaux d'abstraction des mo dèles sync hrones. Le dév elopp emen t des appli-

cations est donc moins rapide. P our résoudre ce problème, les mo dèles publication/souscription

in tro duisen t un niv eau d'abstraction sup érieur en supp ortan t des structures de données com-
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plexes et en prop osan t des sc hémas de noti�cation in tro duisan t une sorte de sync hronisme en tre

les pro ducteurs et les consommateurs. P ar exemple, les mo dèles en push p ermetten t de prév oir

une ou plusieurs réactions dès l'arriv ée d'un message. Les applications p euv en t alors être conçues

sous forme de services au prix d'un tra v ail supplémen taire qui dép end de sa logique applicativ e.

Nous rev enons sur les mo dèles de noti�cation en push et en pull dans le paragraphe 4.1.3.2. Le

c hoix en tre ces deux t yp es d'in tergiciels doit alors se faire en fonction de plusieurs compromis

incluan t la facilité de la gestion des asp ects métiers mais égalemen t des asp ects non fonctionnels

tels que les p erformances et la sûreté de fonctionnemen t. Le pro c hain paragraphe discute les

propriétés des in tergiciels les plus signi�cativ es dans le con texte de notre thèse.

2.2.2 Propriétés des in tergiciels

Grâce à la réutilisation, à la réduction des coûts, à la clarté des arc hitectures et à la séparation

des préo ccupations, le concept des in tergiciels a con tribué, depuis son apparition, au dév elopp e-

men t des applications distribuées. Le sp ectre des applications cibles des in tergiciels ne cesse de

s'élargir grâce notammen t à une maturation des tec hnologies et des standards [111 ]. De nouv elles

applications appartenan t aux domaines de l'em barqué et temps réel se basen t main tenan t sur

des in tergiciels.

Dans [129 ] S. Vinoski prédit plus de succès aux tec hnologies in tergicielles

6

. Ce succès passe

par le supp ort des classes d'applications à fortes demandes en qualité de service et dev an t pré-

sen ter un comp ortemen t temp orel irrépro c hable (temps réel, très hautes p erformances, etc.). Ce

paragraphe présen te l'impact des b esoins de ces applications sur l'in tergiciel et sur ses proprié-

tés arc hitecturales et comp ortemen tales. Nous a v ons isolé les propriétés que doiv en t a v oir les

in tergiciels p our p ouv oir satisfaire, même partiellemen t, les b esoins des applications sûres de

fonctionnemen t et/ou critiques. Nous mon trons l'imp ortance de c haque propriété et en décriv ons

les in tergiciels les plus représen tatifs. Cette étude mon tre que PolyORB et son arc hitecture sa-

tisfon t déjà à plusieurs propriétés requises dans le con texte du dév elopp emen t des applications

sûres de fonctionnemen t et/ou critiques.

2.2.2.1 A daptation et réduction des coûts

Ce paragraphe s'in téresse à l'ensem ble des mo y ens p ermettan t aux in tergiciels de s'adapter

aux di�éren ts b esoins de c haque application. L'adaptation est très imp ortan te, elle p ermet de

réutiliser les comp osan ts et les arc hitecture mais égalemen t de trouv er le compromis en tre les

di�éren ts b esoins et de faciliter leur réconciliation.

P our p ouv oir satisfaire les b esoins d'un large év en tail d'applications, il est généralemen t

appréciable de concev oir l'in tergiciel comme une collection de services ou de fonctionnalités. La

maximisation des services augmen te les capacités de l'in tergiciel à satisfaire les di�éren ts b esoins

des applications. Cep endan t, l'instance de l'in tergiciel que doit utiliser l'application ne doit pas

con tenir des services in utiles ou sup er�us. Ces services on t en général un coût très imp ortan t

p ouv an t limiter les p erformances et sur-consommer les ressources. Il faut que l'in tergiciel puisse

s'adapter aux b esoins des applications en :

� ne sélectionnan t que les services requis par l'application cible

� paramétran t les services sélectionnés en fonction des b esoins e�ectifs de l'application

6

�Due to its separation of concerns, middlew are will con tin ue to pro vide p erformance, scalabilit y , p ortabilit y ,

and reliabilit y for applications while insulating them from man y acciden tal and inheren t complexities of underlying

op erating systems, net w orks, and hardw are�
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Ces deux ob jectifs son t généralemen t attein ts par les in tergiciels c on�gur ables . Ces in tergiciels

metten t en o euvre cette propriété de con�gurabilité à tra v ers plusieurs mo y ens que nous détaillons

dans les paragraphes suiv an ts.

L'appro c he GLADE GLADE [94] est une mise en o euvre de DSA , l'annexe des systèmes distribués

d' Ada . Cette mise en o euvre prop ose, outre le compilateur p ermettan t de générer les souc hes et

les squelettes et une bibliothèque d'exécution fournissan t les services nécessaires aux éc hanges

de données, un outil de partitionnemen t app elé GNATDIST [70 ].

Cet outil supp orte la con�guration globale et le déploiemen t de l'application distribuée. P our

ce faire, il prop ose un langage de con�guration p ermettan t la dé�nition des no euds ainsi que

la con�guration de certaines propriétés fa v orisan t un meilleur comp ortemen t de l'application

distribuée (parallélisme, utilisation des �ltres, p olitiques de re-connexion après une défaillance,

etc.). Cette forme même limitée de con�guration, couple la génération de l'application distribuée

à sa con�guration. Elle p eut être vue comme l'ancêtre de certaines autres appro c hes générativ es

que nous présen tons ultérieuremen t.

P atrons de conception TAO (The A CE ORB) est un in tergiciel se basan t sur l'utilisation in-

tensiv e des patrons de conception p our rép ondre aux b esoins d'applications distribuées temps

réel. Cet in tergiciel se base sur un ensem ble de patrons de conception p our fournir ses di�éren ts

services et p our les optimiser dans certains cas[110 ].

Des patrons comme Stra tegy , Abstra ct F a ctor y et Ser vice configura tor four-

nissen t des solutions arc hitecturales élégan tes fa v orisan t la con�gurabilité. P ar exemple, le patron

Stra tegy p ermet de c hanger la p olitique d'exécution d'un service même dynamiquemen t p en-

dan t l'exécution de l'application. Le patron de conception Abstract F acto ry p eut être utilisé p our

créer les stratégies et p ermettre d'exprimer leurs dép endances de manière cohéren te. TAO n'est

pas le seul in tergiciel à utiliser ces patrons de conception, c'est égalemen t le cas de Qua rterw a re

[119 ] et de PolyORB [126 ].

Comp osan ts et ré�exivité Il est comm unémen t admis que la con�guration des in tergiciels

est facilitée par la programmation à base de comp osan ts. Ces comp osan ts metten t en o euvre le

princip e de la séparation des préo ccupations en séparan t les in terfaces des implémen tations. Il

est alors p ossible de fournir l'implémen tation la plus adéquate aux b esoins des applications.

La ré�exivité p ermet à un programme d'accéder, raisonner et altérer sa propre représen tation.

Cette appro c he prop ose une solution élégan te à la con�guration des in tergiciels. P ar exemple,

Quarterware [120 ] prop ose une arc hitecture basée sur la ré�ection p ermettan t la construction

d'un in tergiciel con�gurable supp ortan t des exigences a v ancées comme la répartition des c harges

et le fonctionnemen t temps réel.

Con�guration basée sur les mo dèles L'utilisation des langages de description d'arc hitec-

tures ( ADL p our Architecture Description Language ) p ermet d'automatiser la con�guration des

in tergiciels. L' ADL p ermet la description de l'application distribuée. A partir de cette description,

les comp osan ts de l'in tergiciel requis son t c hoisis, con�gurés et instanciés au niv eau de c haque

no eud. Il est alors p ossible d'automatiser les phases de con�guration et de déploiemen t [101 ]. Il

est égalemen t p ossible de coupler cette appro c he générativ e a v ec d'autres étap es in termédiaires

se basan t sur outils p ermettan t de v éri�er les propriétés de l'application. P ar exemple Ocarina

supp orte la génération de co de applicatif et d'un mo dèle formel (se basan t sur les réseaux de

P etri) à partir d'une même description [125].
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CoSMIC [38] est une c haîne d'outils p ermettan t de résoudre la complexité du c hoix automatique

de con�gurations des di�éren ts comp osan ts in tergiciels dédiés aux applications em barquées temps

réel. Ce pro jet se base sur un langage de con�guration sp éci�que p ermettan t la mo délisation et

l'analyse des con�gurations. CADENA [56 ] est un en vironnemen t p ermettan t la mo délisation et

la v éri�cation d'applications distribuées à base de comp osan ts. CADENA p ermet en particulier de

mo déliser les propriétés de canaux d'év ènemen ts temps réel a�n d'appliquer des tec hniques de

mo del checking . Ces deux pro jets on t été utilisés dans le cadre du dév elopp emen t d'applications

appartenan t au domaine de l'a vionique.

2.2.2.2 Propriétés Comp ortemen tales

Outre les p ossibilités d'adaptation et de réutilisation, l'in tergiciel doit satisfaire plusieurs

exigences par rapp ort à son comp ortemen t. L'in tergiciel, faisan t partie de l'application �nale ne

doit pas compromettre l'exécution des comp osan ts applicatifs. Au con traire, il doit idéalemen t

fournir les garan ties nécessaires p ermettan t de l'in tégrer dans le pro duit �nal. P ar exemple,

dans le cadre d'une v alidation par certi�cation, l'in tergiciel doit être certi�é à un niv eau de

criticité sup érieur ou égal au niv eau de son application cible. En élargissan t le sp ectre de ses

applications cibles, l'in tergiciel doit p ouv oir se plier à un ensem ble plus large de con train tes. Cette

constatation s'applique à toutes les propriétés comp ortemen tales de l'in tergiciel, en particulier à

son comp ortemen t temp orel et à sa consommation des ressources.

In tergiciels temps réel Le comp ortemen t temp orel de l'in tergiciel p eut être un critère de

(non) sélection imp ortan t, surtout dans le cadre d'applications distribuées critiques. Même si

les propriétés temp orelles des services in tergiciels dép enden t de l'infrastructure de déploiemen t

(canaux ph ysiques de transmission, arc hitecture matérielle des unités de calcul), l'in tergiciel ne

doit pas causer de dégradation du comp ortemen t temp orel.

La maturité des standards comme CORBA et DDS p ermet aujourd'h ui de fournir des solutions

utilisables par les applications distribuées temps réel. Des problèmes tels que l'in v ersion de prio-

rité et le non déterminisme on t été résolus dans plusieurs con textes. P armi les implémen tations

compatibles a v ec CORBA , TAO

7

, ORBExpress

8

et microORB

9

son t la base de plusieurs applications

industrielles. P armi les implémen tations de DDS , NDDS

10

se distingue par son supp ort de plusieurs

domaines d'applications (télécomm unications, systèmes médicaux, a vionique, etc.) mais surtout

par la facilité de la sp éci�cation des di�éren ts paramètres de qualité de service et son supp ort

de la pré-allo cation des ressources.

Certains in tergiciels non standards son t égalemen t adaptés aux applications distribuées temps

réel. P armi ces in tergiciels nous notons, ARMADA v oir 2.3.1.1 et OSA+ [113 ] Même si ces in tergi-

ciels son t généralemen t très e�caces, ils son t généralemen t dédiés à un domaine d'applications

particulier. Le p oten tiel de réutilisation et d'in terop érabilité qu'ils o�ren t est généralemen t limité.

Consommation des ressources Les comp osan ts in tergiciels et les en tités applicativ es son t en

concurrence sur les di�éren tes ressources du système. Les comp osan ts de l'in tergiciel, ne doiv en t

pas sur-consommer les ressources du système. La minimisation des ressources consommées est

donc souhaitable, v oire nécessaire si ces ressources son t déjà limitées. C'est par exemple le cas

des systèmes em barqués dans lesquels de fortes con train tes sur le p oids, la taille et sur l'énergie

7

www.cs.wustl.edu/~schmidt/TAO.h tml

8

http://www.ois.com/

9

www.scisys.co.uk/

10

http://www.rti.com
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p euv en t être imp osées. Il est p ossible de limiter la consommation des ressources par les com-

p osan ts de l'in tergiciel par exemple en appliquan t certains patrons arc hitecturaux. Le patron

comp osan t virtuel ( Virtual Comp onent ) [28 ] p ermet d'optimiser la consommation de la mémoire.

Il est généralemen t très appréciable d'obtenir un très haut taux d'utilisation des ressources

d'un système comme le pro cesseur, la mémoire et la bande passan te. La gestion des ressources

est un domaine de rec herc he très in téressan t surtout dans le cadre d'applications mobiles ou m ul-

timédia. Les problèmes de gestion de ressources son t généralemen t très complexes et reprennen t

des concepts des systèmes re-con�gurables (adaptation à la surconsommation des ressources), de

la tolérance aux fautes (p erte d'une ressource) et des systèmes em barqués et mobiles (consom-

mation de énergie, compression p our l'optimisation des bandes passan tes, etc.)

Les pro�ls minimalistes comme Minimum CORBA p ermetten t d'alléger l'in tergiciel des fonc-

tionnalités gourmandes en ressources, comme nous a v ons vu plus haut, le pro�l High Assurance

prop ose un supp ort de restrictions plus fortes. P armi les in tergiciels optimisan t les ressources

consommées nous notons D-RAJE [54], nORB [123 ] et RT-ZEN [102 ].

Supp ort des optimisations P our optimiser la consommation des ressources et le comp orte-

men t temp orel, il est très souhaitable de n'utiliser que les services requis par c haque application.

Les services de l'in tergiciel p euv en t être séparés en deux catégories. Les services génériques de-

v an t être instanciés quelque soit l'application et les autres services dép endan ts des domaines

d'applications et des mo dèles de distribution.

Dans [119], l'appro c he RISC (Reduced Instruction Set Computer) courammen t adoptée lors

de la conception des micropro cesseurs est appliquée aux fonctions des in tergiciels. Cette ap-

pro c he consiste en la dé�nition d'un ensem ble de fonctions élémen taires à partir desquelles des

instructions plus év oluées p euv en t être construites. Quarterware dé�nit six fonctionnalités fonda-

men tales de distribution : représen tation, adressage, transp ort, proto cole, aiguillage et in v o cation

( Data Ma rshalling and Unma rshaling, Object References, Data T ransp o rt, Dispatching, Invo cation P o-

licy , Wire Proto col ). Cette décomp osition a p ermis de mettre en place des mécanismes génériques

p ermettan t plusieurs optimisations de p erformances et d'emprein tes mémoires. Les di�éren ts

autres services ne son t pas obligatoires et ne son t sélectionnés qu'en cas de b esoin explicite

exprimé par l'application cible. L'arc hitecture sc hizophrène de PolyORB [126 ] prop ose une dé-

comp osition sem blable se basan t sur sept services canoniques. Nous rev enons sur ce p oin t a v ec

plus de détails dans la section 3.2 .

Notons que la dé�nition de pro�ls minimalistes facilemen t extensibles est en train d'être ap-

pliquée p our le pro�l High Assurance CORBA qui se prop ose de partir de Minimum CORBA et de

lui ra jouter les fonctionnalités nécessaires pro v enan t des domaines de tolérance aux fautes et du

temps réel. Ce pro�l prop ose égalemen t plusieurs restrictions p ermettan t d'augmen ter le déter-

minisme et les p erformances. Les restrictions son t inspirées des pratiques couran tes appliquées

p our le dév elopp emen t d'applications critiques (restrictions sur les t yp es d' IDL utilisables dans

les pro�ls et les services, restrictions des fonctionnalités, allo cation statique des ressources, etc.).

V alidation La v alidation des in tergiciels est généralemen t empirique. Les propriétés des in ter-

giciels son t généralemen t en utilisan t les mêmes tec hniques que celles utilisées p our v alider les

applications qui les utilisen t. Les tec hniques actuelles son t ma joritairemen t basées sur les tests et

la certi�cation (par exemple, microORB ). L'utilisation de la v éri�cation formelle lors de la v éri�-

cation des propriétés de l'in tergiciel est une solution in téressan te vu le rapp ort en tre le degré de

con�ance qu'elle pro cure et son coût. PolyORB p ermet la construction d'instances d'in tergiciels

v éri�ées con tre certaines propriétés comp ortemen tales (viv acité, équité, etc.)[64 ].
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2.2.3 Syn thèse

Dans cette section, nous a v ons présen té les princip es arc hitecturaux les plus imp ortan ts dans

les in tergiciels ainsi que plusieurs mo dèles de distribution supp ortés par les standards et les in-

tergiciels. Nous nous sommes ensuite in téressés aux propriétés que doit satisfaire un in tergiciel

p our p ouv oir prétendre de cibler des applications distribuées sûres de fonctionnemen t. L'in tergi-

ciel doit, d'une part, satisfaire aux propriétés d'adaptation et de réutilisation facilitan t les cycles

de dév elopp emen t et d'autre part, présen ter un ensem ble de propriétés comp ortemen tales du-

ran t l'exécution de l'application. P armi les mo dèles de distributions sync hrones, le mo dèle des

ob jets distribués et la famille des sp éci�cations CORBA présen ten t des propriétés in téressan tes et

on t déjà été utilisées dans des applications industrielles em barquées, sûres de fonctionnemen t ou

temps réel. [57] traite les dé�s à relev er par les in tergiciels p our satisfaire les b esoins des ap-

plications distribuées critiques et mon tre que CORBA admet déjà plusieurs propriétés rec herc hées

dans ce con texte. DDS implémen te un mo dèle de distribution async hrone et est égalemen t utile

au dév elopp emen t d'applications a y an t des exigences similaires. Lors des di�éren ts analyses des

propriétés utiles, nous remarquons qu'en général, c haque in tergiciel résout un ou deux problèmes

en relaxan t les autres b esoins. P ar exemple TAO est bien adapté aux applications temps réel,

cep endan t certaines instances de cet in tergiciel présen ten t une emprein te mémoire sup érieure à

2MB alors que certains autres in tergiciels ne dépassen t pas les 50KB mais n'o�ren t pas autan t

de services que TAO .

PolyORB �gure parmi les tec hnologies les plus citées lors de notre étude des propriétés des

in tergiciels. En e�et, PolyORB se caractérise par son supp ort simultané de l'adaptation de la

con�guration et de la v éri�cation formelle. Il prop ose une arc hitecture basée sur un ensem ble de

services de distribution canoniques p ermettan t d'abstraire, d'optimiser et de v éri�er les fonction-

nalités de ses instances. Grâce à son arc hitecture, PolyORB supp orte égalemen t la cohabitation

des mo dèles de distribution augmen tan t ainsi son p oten tiel d'in terop érabilité et de réutilisation.

L'état de l'art que nous a v ons dressé dans cette section mon tre que PolyORB est un b on c hoix

comme in tergiciel de départ p our supp orter et réconcilier les b esoins d'applications distribuées

sûres de fonctionnemen t. Dans cet état de l'art, nous n'a v ons pas étudié les propriétés de tolérance

aux fautes et de consensus. Leur imp ortance p our notre thèse nous a p oussé à leur consacrer les

deux pro c haines sections. Le but de ces deux sections est de mon trer les tra v aux qui on t in�uencé

nos prop ositions p our le supp ort de la tolérance aux fautes et du consensus dans PolyORB .

2.3 T olérance aux fautes dans les systèmes distribués

Cette section s'in téresse à la tolérance aux fautes dans les systèmes distribués. Nous nous

sommes concen trés tout d'ab ord sur les fonctions de tolérance aux fautes supp ortés par di�éren tes

arc hitectures. Nous mon trons que FT CORBA fournit un ensem ble équilibré et très complet de

fonctionnalités. La seconde partie donc les mécanismes p ermettan t le supp ort de la tolérance

aux fautes dans CORBA , elle inclut les di�éren tes stratégies d'implémen tation de FT CORBA .

2.3.1 Arc hitectures et in tergiciels toléran ts aux fautes

La tolérance aux fautes est un domaine assez v aste. P our év aluer l'e�cacité des di�éren tes

solutions, nous nous basons sur les critères suiv an ts : le supp ort de la redondance spatiale en

général et de la réplication en particulier, le supp ort de la redondance temp orelle et la détection

des défaillances. Nous év aluons égalemen t les propriétés de transparence et d'in terop érabilité

ainsi que le p oten tiel de réutilisation (COTS). Les arc hitectures étudiées on t été classés selon
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trois catégories : les in tergiciels propriétaires, les in tergiciels standardisés et les arc hitectures

génériques supp ortan t plusieurs standards ou dé�nissan t des cycles de dév elopp emen t en tiers

d'applications sûres de fonctionnemen t.

2.3.1.1 In tergiciels propriétaires

Les in tergiciels que nous dé�nissons comme propriétaires n'implémen ten t pas un standard

particulier. Certains son t dév elopp és sp éci�quemen t p our rép ondre aux b esoins en tolérance aux

fautes d'un domaine d'applications particulier. Les solutions prop osées son t généralemen t très

e�caces mais égalemen t coûteuses et p eu réutilisables.

Maruti

11

a p our ob jectif de supp orter le dév elopp emen t d'applications distribuées temps réel

toléran tes aux fautes. Maruti p ermet de réconcilier les ob jectifs de tolérance aux fautes et de

temps réel en com binan t la réplication (p our la tolérance aux fautes) et la réserv ation des res-

sources (y compris l'ordonnancemen t) p our garan tir le comp ortemen t temps réel. La redondance

mise en o euvre par Maruti p ermet la détection et la réaction temps réel aux défaillances. La

défaillance d'une réplique ne p eut pas in�uencer les propriétés temps réel des autres répliques.

En cas d'imp ossibilité de satisfaire la qualité de service sp éci�ée, le système p eut ann uler les

garan ties préalablemen t établies et passer à un mo de dégradé.

Les problèmes de p ortabilité son t partiellemen t résolus. En e�et, Maruti dé�nit clairemen t un

ensem ble minimal de propriétés dev an t être garan ties par l'arc hitecture matérielle sous-jacen te.

Cep endan t, l'arc hitecture est p eu extensible. Notons que la réutilisation et l'in terop érabilité ne

son t pas traitées par ce pro jet.

ARMADA [1] est un ensem ble de services in tergiciels dév elopp és p our rép ondre aux b esoins en

distribution et en tolérance aux fautes des applications em barquées et temps réel. ARMADA fournit

un service de comm unications p ermettan t l'éc hange de messages selon des b esoins prédé�nis en

qualité de service. Ce pro jet disp ose égalemen t d'un ensem ble de proto coles de comm unications

de group e ( RTCAST ). Ce service p ermet le transp ort de messages en resp ectan t les con train tes

temp orelles, les propriétés d'ordre total, et les retransmissions. Le service de di�usion atomique

temp orisée p ermet div ers t yp es de sync hronisation en tre les répliques. ARMADA supp orte les appli-

cations temps réel toléran t un léger taux d'incohérence en tre les états des répliques. A cet e�et,

il met en o euvre un sc héma réplication passiv e à c haud. Ce sc héma p ermet de faire le compromis

en tre les con train tes temp orelles et la cohérence de la réplication.

Malgré les propriétés temps réel, les mécanismes de tolérance aux fautes o�erts par ARMADA

son t très limités. En particulier, la détection des défaillances est déléguée au proto cole de com-

m unication de group e. En outre, cet in tergiciel ne supp orte qu'un seul st yle de réplication, et il

n'y a pas de supp ort p our les ré-in v o cations.

ROAFTS (Real-Time Ob ject-Orien ted A daptiv e F ault T oleran t Supp ort) [72 ] est une arc hitecture

in tergicielle supp ortan t plusieurs systèmes op ératoires grand public tels que UNIX et Windows NT .

ROAFTS met en o euvre certaines stratégies de tolérance aux fautes comme les blo cs de recouvre-

men t et les blo cs de recouvremen t distribués. Il p ermet égalemen t une adaptation dynamique du

mo de op érationnel en rép onse aux c hangemen ts de certains paramètres comme l'utilisation des

ressources.

Cet in tergiciel se base sur le mo dèle TMO (Time-triggered Message-triggered Object) dans le-

quel les services se déclenc hen t en fonction du temps ou à l'arriv ée de messages. Lorsqu'un service
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est app elé, l'ordonnanceur lo cal crée une tâc he qu'il ordonnance en fonction de son éc héance. Le

système se base sur une unité de sup ervision p ermettan t la détection des défaillances et nécessite

une sync hronisation des horloges des di�éren ts no euds. ROAFTS p ermet la dé�nition de délais

sur les temps de recouvremen t et p eut ainsi garan tir un comp ortemen t temps réel même en la

présence de défaillances.

Bien qu'il présen te plusieurs a v an tages au niv eau de l'arc hitecture, ce système est destiné aux

applications à large éc helle et ne satisfait pas les b esoins des applications critiques em barquées.

Ses services sou�ren t de complexité et de sur-utilisation des ressources.

Conclusion D'une manière générale, les arc hitectures propriétaires se basen t sur les propriétés

des comp osan ts matériels et des systèmes op ératoires. Ces comp osan ts son t généralemen t dév e-

lopp és en fonction d'une seule application cible à très haut niv eau de criticité et son t donc p eu

réutilisables et très coûteux. P our les arc hitectures propriétaires, l'in tergiciel fournit un ensem ble

minimal de fonctionnalités basiques comme le transp ort de données. Les services génériques et

les di�éren tes abstractions généralemen t o�ertes par les in tergiciels son t p eu ou pas utilisées. Les

pro cédures de v alidation de ces applications se basen t généralemen t sur la certi�cation et son t

très coûteuses. La pro c haine section s'in téresse aux arc hitectures génériques p our la tolérance

aux fautes.

2.3.1.2 Arc hitectures génériques

Les arc hitectures génériques p euv en t supp orter plusieurs in tergiciels et mo dèles de distribu-

tion. Elles p ermetten t l'utilisation de comp osan ts pris sur étagère (COTS) grâce à des tec hniques

de con�nemen t d'erreurs et de réplication. Certaines de ces arc hitectures on t été instanciées dans

le cadre de pro jets industriels.

DeDiSys dé�nit des mo dèles, des métriques ainsi qu'une arc hitecture p ermettan t de faire le

compromis en tre la cohérence des données et le niv eau de disp onibilité requis par l'application

cible. DeDiSys a p our ob jectif la satisfaction des b esoins de plusieurs applications allan t des

systèmes nécessitan t une très haute in tégrité de données comme les systèmes de transactions

bancaires aux systèmes nécessitan t une grande disp onibilité comme certains systèmes critiques.

Cette arc hitecture disp ose de plusieurs atouts de généricité, en e�et DeDiSys ne dép end pas d'un

in tergiciel ni d'un standard donné. En plus cette arc hitecture p ermet la réutilisation de COTS.

Plusieurs protot yp es se basan t sur les EJB , .NET et CORBA on t été réalisés.

DeDiSys présen te plusieurs élémen ts arc hitecturaux sem blables à ceux de FT CORBA a v ec un

gestionnaire de réplication, un service de gestion des group es, des proto coles de réplication, etc.

Le nom bre et la lourdeur des services qu'elle prop ose en plus (gestion des transactions, gestion de

la cohérence, etc.), le manque de do cumen tation sur les capacités de con�guration et le manque

de concrétisations de cette arc hitecture de haut niv eau dans des cas pratiques sem blen t être des

obstacles a v an t l'adoption de cette arc hitecture dans des applications temps réel ou critiques.

FRIENDS (Flexible and Reusable Implementation Environment fo r y our Next Dep endable System) [42]

prop ose des mécanismes p ermettan t la constructions d'applications toléran tes aux fautes. La

�exibilité est l'un des atouts de FRIENDS . Son arc hitecture se base en e�et sur un ensem ble de

bibliothèques de méta objets . L'arc hitecture de FRIENDS se décomp ose en trois niv eaux : le ni-

v eau no y au assuran t la p ortabilité, le niv eau système fournissan t les fonctionnalités essen tielles

de tolérance aux fautes et le niv eau utilisateur p ermettan t la mise en o euvre des applications.
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P our atteindre l'ob jectif d'indép endance du système op ératoire en prév o y an t un sous système

fonctionnan t au dessus de no y aux minimalistes. Grâce à une arc hitecture ré�exiv e, ces sous-

systèmes p euv en t être réutilisés ou p ortés lors de la migration v ers une nouv elle plate-forme. Le

niv eau système dé�nit un ensem ble de sous systèmes implémen tés sous forme de méta ob jets

et resp onsables c hacune d'une fonctionnalité (détection d'erreurs, comm unications de group e,

gestion des domaines de réplication, recouvremen t, etc). FRIENDS fournit égalemen t une implé-

men tation de gestion de sto c k age stable, ainsi qu'une implémen tation des proto coles de réplication

passiv e et semi-activ e ( leader-follo w ers ). Le niv eau applicatif utilise et con�gure les méta-ob jets.

Le comp ortemen t des méta-ob jets dép end justemen t des informations de con�guration fournies

par les ob jets applicatifs.

L'arc hitecture de FRIENDS est certes no v atrice. Elle se base sur une arc hitecture adaptée à

l'in tégration des b esoins de v alidation dès les premières phases de conception. Cep endan t, elle

sou�re de problèmes d'in terop érabilité, de p erformances et d'absence de garan ties sur le comp or-

temen t temp orel.

GUARDS est une arc hitecture générique p our la sûreté de fonctionnemen t de systèmes temps réel

et d'applications critiques. GUARDS dé�nit un en vironnemen t de dév elopp emen t supp ortan t et et

fa v orisan t réutilisation de COTS comme les OS grand public. Les systèmes op ératoires pris sur

étagère présen ten t généralemen t plusieurs failles de sûreté de fonctionnemen t, GUARDS se base

sur la dé�nition des régions de con tenance des défaillances ( F ailure Containment Regions ) et sur

la redondance massiv e selon trois axes : l'axe des canaux (duplication des canaux), l'axe in tra-

canaux (duplication des ressources) et l'axe de l'in tégrité (dé�nition de pare feux p our protéger

les comp osan ts critiques des défaillances d'autres comp osan ts du système). GUARDS se �xe des

ob jectifs de compatibilité a v ec les b esoins des applications temps réel, de généricité et de supp or-

ter la v alidation et les certi�cations. A�n de réduire les coûts de la v alidation, GUARDS prop ose

de prendre en compte ces b esoins dès la phase de conception, de réutiliser des comp osan ts déjà

v alidés et de supp orter des comp osan ts a y an t des niv eaux de criticité di�éren tes dans la même

instance de l'arc hitecture.

GUARDS prop ose une arc hitecture puissan te et réaliste a v ec des applications critiques appar-

tenan t à des domaines exigean ts comme l'espace et le n ucléaire. Cep endan t, les problèmes de

p ortabilité, de �exibilité et d'in terop érabilité ne son t que très p eu supp ortés par ce pro jet.

Chameleon [69 ] est une infrastructure adaptable se basan t sur les agen ts mobiles p our con trôler

les asp ects de tolérance aux fautes des applications distribuées. Il supp orte sim ultanémen t plu-

sieurs niv eaux de disp onibilité . Chameleon a été utilisé dans un système de con trôle de trains.

Ce système utilise le sc héma NMR (v oir paragraphe 1.4.2.3). Chameleon p ermet d'isoler les unités

défaillan tes et en cas de b esoin, de réin tégrer les unités défaillan tes relancées. L'arc hitecture de

Chameleon se base sur un gestionnaire temps réel resp onsable de l'exécution du système sous

les con train tes du temps réel. Ce gestionnaire p ermet de calculer des temps d'exécution au pire

cas. P our cela, il supp ose l'existence d'un sous système de comm unications dédié et d'un OS

compatible a v ec POSIX .

La principale caractéristique de Chameleon est son arc hitecture basée sur les agen ts. Cette

arc hitecture supp orte facilemen t l'in tégration de nouv elles fonctionnalités. Les b esoins en tolé-

rance aux fautes et en comp ortemen t temp orel déterministe son t pris en compte en con�guran t

ces agen ts. Chameleon supp orte égalemen t la distribution et l'hétérogénéité des no euds.
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Conclusion Les arc hitectures génériques présen ten t un grand p oten tiel d'adaptation et de

réutilisation. Il se basen t sur des paradigmes de programmation inno v an ts comme la ré�exivité

et la programmation par asp ects p our fournir un supp ort de la tolérance aux fautes. Ces sys-

tèmes présen ten t certaines formes de transparence et p ermetten t la réutilisation de comp osan ts

sur étagère. Cep endan t, toutes les arc hitectures étudiées sou�ren t de problèmes d'e�cacité et

éc houen t à réconcilier les b esoins d'adaptation, de p ortabilité et de réutilisabilité d'une part a v ec

le supp ort des con train tes temp orelles et de mécanismes a v ancés de tolérance aux fautes d'autre

part.

2.3.1.3 In tergiciels standards

La ma jorité des standards a été initialemen t conçue p our les systèmes d'informations �géné-

ralistes�. Ils rép onden t en premier lieu aux problèmes d'in tégration et d'in terop érabilité. La prise

en compte des b esoins comme le temps réel ou la tolérance aux fautes est généralemen t e�ectuée

plusieurs années après la première publication des di�éren ts standards. Ce supp ort est généra-

lemen t limité, ine�cace, et parfois inexistan t. C'est le cas de DCOM , RMI et JMS . DCOM supp orte

quelques mécanismes de tolérance aux fautes au niv eau proto colaire. RMI disp ose de quelques

mécanismes de protection con tre les défaillances du réseau. Cep endan t ces deux in tergiciels ne

fournissen t qu'un supp ort mo y en v oire faible. P ar exemple, il ne supp orten t pas la réplication

d'ob jets ou de services. Bien que JMS soit dev en u main tenan t un standard bien établi, il ne sup-

p orte pas encore la tolérance aux fautes. De nouv eaux tra v aux comme JMS-Groups prop osen t

d'étendre cette sp éci�cation p our supp orter les comm unications de group e. Cette extension p eut

être la base de tra v aux ultérieurs p our la prop osition d'un service de tolérance aux fautes.

Certains standards commencen t à supp orter certains mécanismes généraux p our la tolérance

aux fautes. C'est le cas de J2EE , d' Ice et de CORBA .

J2EE Même si les mécanismes de tolérance aux fautes ne son t pas supp ortés au niv eau du stan-

dard, il existe certains in tergiciels compatibles a v ec J2EE et toléran ts aux fautes. Nous étudions

ici ADAPT et JSR .

ADAPT [6] est un canev as in tégré au serv eur d'applications JBOSS . Il p ermet l'application de

proto coles de réplication. Il est en e�et p ossible de supp orter la réplication d' EJB et de certains

services W eb. JSR (p our Java Server Recovery ) [16] prop ose des mécanismes plus a v ancés p our

la tolérance aux fautes. Il masque l'o ccurrence de fautes aux clien ts de l'application, traite les

fautes qui surviennen t lors de l'exécution d'une requête sur un serv eur en ten tan t de rejouer la

même requête sur d'autres serv eurs de la grapp e. Le système JSR se base sur les tec hniques de

programmation par asp ects et p eut être in tégré à toute application J2EE .

Les solutions existan tes p our J2EE son t principalemen t basées sur le masquage de défaillances

franc hes ou le redémarrage de comp osan ts logiciels fautifs. La première tec hnique est générale-

men t réalisée en in tro duisan t une indirection simple côté clien t (par exemple grâce à un pro xy)

p ermettan t d'in v o quer les requêtes sur un ensem ble de serv eurs répliqués.

Ice p ermet la réplication d'adaptateurs d'ob jets, supp orte certains mécanismes de ré-in v o cation

de requêtes ainsi que la notion de group e de répliques. L'unité de la réplication dans Ice est

l'adaptateur d'ob jets. Ceci est p eut être une rép onse à certains industriels qui trouv en t que la

réplication des ob jets est trop �grain �n�. Ice utilise un mécanisme de pro xy p ermettan t d'essa y er

des adresses alternativ es en cas de défaillances. Ice p ermet égalemen t de dé�nir et de référencer

un group e de répliques. Les services o�erts par Ice p our la réplication resten t cep endan t très

limités. Il n'y a pas de détecteurs de défaillances, ni de sync hronisation d'états, ni la p ossibilité
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de mettre en o euvre les di�éren ts algorithmes de réplication présen ts dans la littérature. A part

la notion de la réplication d'adaptateurs d'ob jets, les mécanismes prop osés par Ice on t des équi-

v alen ts dans la sp éci�cation de FT CORBA .

Implémen tations de FT CORBA Nous décriv ons dans ce paragraphe les grandes lignes arc hi-

tecturales des implémen tations de FT CORBA . Ces grandes lignes son t naturellemen t dé�nies par

le standard. Les implén tations de FT CORBA seron t détaillées un p eu plus loin dans ce c hapitre.

CORBA dé�nit une sp éci�cation complète d'un service de tolérance aux fautes : FT CORBA .

La sp éci�cation CORBA a été étendue p our supp orter la tolérance aux fautes. En a vril 2000, la

première v ersion de FT CORBA a été adoptée par l' OMG . Depuis décem bre 2001, cette sp éci�ca-

tion fait partie du standard. FT CORBA supp orte la ma jorité des mécanismes p our la tolérance

aux fautes. En e�et, FT CORBA supp orte e�cacemen t la redondance spatiale et temp orelle, o�re

des mécanismes génériques p our la journalisation, la sync hronisation des états, la détection des

défaillances et la gestion des group es d'ob jets.

La con�guration et la génération automatique de services p our FT CORBA en fonction des

b esoins en sûreté de fonctionnemen t est p ossible depuis quelques années. Même si ces fonctions

s'e�ectuen t au niv eau de l'in tergiciel, il y a une tendance par l' OMG à faciliter ces pro cessus. En

e�et, l' OMG a dernièremen t standardisé des pro�ls UML p ermettan t la mo délisation de la qualité

de service et la sûreté de fonctionnemen t des applications. P ar exemple, [92 ] p ermet l'analyse

des risques et la con�guration des services p ermettan t de pallier ces risques. Même si ce pro�l

s'in téresse principalemen t aux asp ects de la qualité de service, il p eut être utilisé comme p oin t de

départ p our la standardisation et l'établissemen t de mo dèles de référence p our l'expression des

b esoins en tolérance aux fautes d'une part et p our le c hoix et la con�guration des mécanismes

p ermettan t la satisfaction de ces b esoins d'autre part. Notons que les métriques et les mo dèles

qu'il présen te son t en relation a v ec la sp éci�cation de FT CORBA et en particulier a v ec les propriétés

standards de group es d'ob jets. Le paragraphe 2.3.2 fournit plus de détails sur l'état de l'art de

la tolérance aux fautes p our les applications CORBA et notammen t celles basées sur FT CORBA .

Conclusion La classe des in tergiciels standards, généralemen t destinée aux systèmes d'infor-

mations de t yp e serv eur W eb n'inclut qu'un nom bre limité de mécanismes de tolérance aux

fautes. L'in tégration de la tolérance aux fautes dans les standards est généralemen t tardiv e et

limitée. Elle est tardiv e car la tolérance aux fautes n'est pas le premier ob jectif de ces in tergi-

ciels et standards. Elle est limitée par le nom bre de mécanismes supp ortés. Dans les mo dèles

clien t/serv eur l'in telligence de la réplication est fournie principalemen t au niv eau du clien t et

la sync hronisation des états des répliques n'est pas supp ortée par des standards très répandus

comme J2EE . Néanmoins, la maturité de CORBA et son adoption par plusieurs organisations tou-

c han t à la sûreté de fonctionnemen t et au temps réel fait de lui une exception c hez les standards

du moins au niv eau des fonctions de tolérance aux fautes qu'il prop ose.

2.3.1.4 Syn thèse

Dans le domaine de la sûreté de fonctionnemen t p our les applications temps réel et critiques,

l'e�cacité et la réduction des coûts son t des critères de plus en plus imp ortan ts p our le c hoix

des arc hitectures. L'étude que nous a v ons menée mon tre deux extrêmes. Nous trouv ons d'une

part des solutions propriétaires très coûteuses et p eu réutilisables qui serv en t au dév elopp emen t
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d'applications a v ec des exigences très strictes. D'autre part, il existe des solutions b eaucoup

moins c hères et même libres destinées aux applications présen tan t b eaucoup moins d'exigences.

Les arc hitectures génériques représen ten t le juste milieu en tre ces deux classes. Ces systèmes

présen ten t certaines formes de transparence et p ermetten t la réutilisation de comp osan ts sur éta-

gère. Cep endan t, toutes les arc hitectures étudiées sou�ren t de problèmes d'e�cacité et éc houen t

à réconcilier les b esoins d'adaptation, de p ortabilité et de réutilisabilité d'une part et les asp ects

de p erformance et les mécanismes a v ancés de tolérance aux fautes d'autre part.

FT CORBA est le standard fournissan t le supp ort le plus complet de la tolérance aux fautes.

D'autre part, comme le mon tre notre conclusion sur l'état de l'art des in tergiciels (paragraphe

2.2.3) CORBA supp orte main tenan t certaines applications temps réels et critiques. En outre, les

propriétés d'in terop érabilité et de �exibilité o�ertes par CORBA trouv en t di�cilemen t des équiv a-

len ts parmi les autres standards.

Les tra v aux au sein de l' OMG autour du MDA et des pro�ls UML p our les systèmes temps réel

et toléran ts aux fautes fournissen t des élémen ts de solution à certains problèmes résolus par les

arc hitectures génériques comme la con�guration et l'adaptation de l'in tergiciel en fonction des

b esoins en tolérance aux fautes. En outre, les propriétés d'in terop érabilité et de �exibilité o�ertes

par CORBA trouv en t di�cilemen t des équiv alen ts parmi les autres standards. Cette section justi�e

le c hoix de FT CORBA comme cas d'étude p our la tolérance aux fautes. Le paragraphe suiv an t

est dédié à l'étude des di�éren tes stratégies p our mettre en o euvre FT CORBA et de manière plus

générale, p our in tégrer un supp ort de la tolérance aux fautes dans les arc hitectures CORBA .

2.3.2 T olérance aux fautes et réplication dans CORBA

Dans ce paragraphe, nous nous in téressons aux di�éren tes appro c hes et p our l'in tégration

de mécanismes de tolérance aux fautes dans les arc hitectures CORBA . D'ab ord, nous présen tons

les di�éren tes stratégies d'in tégration de la tolérance aux fautes en général et de FT CORBA en

particulier. Nous nous in téressons ensuite aux tra v aux dépassan t la simple in tégration de la

tolérance aux fautes p our in tégrer d'autres b esoins comme le comp ortemen t temps réel et les

p erformances d'une part et d'autre part l'expression des b esoins et la con�guration de la tolérance

aux fautes.

2.3.2.1 Arc hitectures

Les ten tativ es d'implan tation de services de tolérance aux fautes p our les applications CORBA

on t commencé longtemps a v an t la publication de FT CORBA . En 1996, Ma�eis prop ose déjà un

patron de conception app elé Object Group [80 ] dé�nissan t un sc héma de réplication activ e sur

un ensem ble d'ob jets CORBA . Depuis, les ten tativ es d'in tégration de mécanismes de tolérance aux

fautes dans l'arc hitecture CORBA se son t m ultipliées ab outissan t à l'adoption de FT CORBA .

F elb er [44 ] classe les stratégies d'in tégration de la tolérance aux fautes en trois appro c hes :

service, in tégration et in terception. Ce classemen t se base sur la p osition des mécanismes de

tolérance aux fautes dans l'arc hitecture de l'in tergiciel. L'appro c he par in tégration, parfois ap-

p elée appro c he explicite consiste à mo di�er l' ORB . L'appro c he par in terception consiste à dé�nir

des in tercepteurs au niv eau des couc hes basses de l'in tergiciel ou même au niv eau du système

op ératoire. L'appro c he basée sur les services consiste à implan ter les services de tolérance aux

fautes sous forme de service CORBA .

L'appro c he par in tégration consiste à agir au niv eau de l' ORB a�n d'implan ter les fonction-

nalités requises p our la tolérance aux fautes (par exemple mettre en o euvre un supp ort direct

d'un proto cole de comm unications de group e au lieu du proto cole IIOP ). Electra [79 ] consiste
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en un ORB mo di�é a�n de supp orter les mécanismes de comm unications fournis par Horus [106 ].

Orbix [68] agit similairemen t sur l' ORB a�n de d'utiliser le proto cole de m ulticast �able fourni par

Isis [12 ]. Des tra v aux plus récen ts con tin uen t à utiliser cette appro c he comme par exemple [130 ].

Les principales mo di�cations visen t le supp ort de proto coles de comm unications de group e a v ec

certaines propriétés.

L'appro c he service consiste à implan ter l'infrastructure de tolérance aux fautes sous forme

d'un service CORBA (p ouv an t se résumer à un ensem ble d'in terfaces IDL et leur concrétisations).

Cette appro c he p ermet de mettre en o euvre la tolérance aux fautes sans mo di�er l' ORB et tout

en restan t conforme au standard. En con tre partie, cette appro c he présen te deux incon v énien ts.

Elle p eut nécessiter des mo di�cations dans le co de des applications a�n d'utiliser le service de

tolérance aux fautes. Elle p eut égalemen t engendrer des problèmes de p erformance à cause du

multi-la y ering [48]. IRL [8] et OGS [43] implémen ten t FT CORBA selon cette appro c he.

La stratégie par in terception se base sur la notion d'in tercepteurs et fa v orise les propriétés

de transparence. Cette appro c he ne nécessite de mo di�cation ni au niv eau de l' ORB ni au ni-

v eau de l'application. Les in tercepteurs p euv en t faire partie de l'in tergiciel, comme par exemple

les P o rtable Intercepto rs de CORBA . Il p euv en t aussi in terv enir au niv eau du système op ératoire,

c'est le cas de l'in tercepteur d' Eternal [87]. L'in tercepteur d' Eternal qu'in tercepte les app els

système (passan t par l' API so c k et, pro v o qués par les messages IIOP et crées par l' ORB ). L'in-

terception au niv eau du système op ératoire cause un problème éviden t d'in terop érabilité et de

p ortabilité. L'utilisation d'in tercepteurs p ortables p ermet d'éviter ce problème mais certaines

limitations( [83]) imp osen t l'utilisation d'ob jets in termédiaires (passerelles) p our re-diriger les

in v o cations des clien ts aux di�éren tes répliques, engendran t des problèmes de p erformances.

La classi�cation de F elb er ne prend pas en compte une autre stratégie pro c he de l'appro c he

par in terception et en constitue une généralisation, il s'agit de l'appro c he ré�exiv e. dé�nit des

méta ob jets capables non seulemen t d'in tercepter les requêtes et les app els systèmes, mais aussi

de con trôler le comp ortemen t de ces en tités. La stratégie ré�exiv e p eut être considérée comme une

extension de l'appro c he par in terception. P armi les implémen tations basées sur cette appro c he

nous notons DAISY [10].

Dans cette classi�cation, on distingue les appro c hes in trusiv es (par in tégration) des appro c hes

non in trusiv es (appro c hes ré�exiv es, par in terception et basées sur les services). Les appro c hes

in trusiv es ne rép onden t pas aux b esoins de transparence, de con�guration et d'aptation. Les

appro c hes basées sur les services son t généralemen t pas p erforman tes à cause des nom breuses

indirections qu'il présen te ( multi-la y ering ). Les appro c hes dé�nissan t des in tercepteurs bas-niv eau

p osen t des problèmes de p ortabilité et d'in terop érabilité. Les nouv elles implémen tations se basen t

en grande partie sur les in tercepteurs de haut niv eau (comme les in tercepteurs p ortables de CORBA )

ou alors sur le concept de la ré�exion.

2.3.2.2 Comp ortemen t temp orel

Les p erformances et la stabilité du comp ortemen t temp orel des in tergiciels toléran ts aux

fautes son t primordiaux. Nous présen tons ici DOORS et MEAD , deux in tergiciels compatibles a v ec

CORBA a y an t p our ob jectifs, resp ectiv emen t, les p erformances et le comp ortemen t temps réel.

DOORS [88] ( Distributed Object-Oriented Reliable Service ) est un service de tolérance aux fautes

compatible a v ec FT CORBA . Les auteurs de DOORS appliquen t plusieurs tec hniques de génie lo-

giciel et prop osen t des patrons de conception p our améliorer les p erformances des applications

basées sur leur infrastructure. Une implémen tation utilisan t l' ORBTAO , et une év aluation des p er-

formances metten t en v aleur l'e�cacité des optimisations appliquées [89 ]. Ce pro jet mon tre la

p ossibilité de réconcilier des ob jectifs de tolérance aux fautes et de p erformances. Malheureuse-
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men t les asp ects temps réel ne son t pas traités par DOORS .

Dans la littérature, le tra v ail le plus in téressan t concernan t la réconciliation et l'établisse-

men t de compromis en tre la tolérance aux fautes et les asp ects temps réel est celui du pro jet

MEAD [86 ]. Narasimhan part des deux standards FT CORBA et RT CORBA et analyse les con�its

en tre ces deux standards. Les dé�s à relev er son t nom breux, en particulier l'ordonnancemen t des

tâc hes p our satisfaire sim ultanémen t les éc héances et la cohérence des états des répliques est très

di�cile. En plus, il est assez problématique d'estimer les temps d'exécution au pire cas ainsi que

mes temps de détection et de recouvremen t. MEAD adresse justemen t ces problèmes et p ermet la

con�guration de propriétés de tolérance aux fautes selon plusieurs critères comme la dé�nition

d'éc héances sur l'exécution de services répliqués. MEAD dé�nit égalemen t un gestionnaire de res-

sources distribué. En se basan t sur les ressources disp onibles, le système p eut négo cier certains

paramètres de qualité de service surtout en cas de défaillances. Le tra v ail de MEAD est in téres-

san t car c'est le premier pro jet qui s'in téresse à la réconciliation des sp éci�cations RT CORBA et

FT CORBA . Cep endan t, cette réconciliation n'est pas encore complète. Le supp ort de la con�gura-

tion des propriétés de tolérance aux fautes est égalemen t limité. En outre, le supp ort des b esoins

sp éci�ques d'applications critiques comme les restrictions sur les t yp es de données et les pro�ls

de concurrence ne son t pas supp ortés.

2.3.2.3 A daptation, con�guration et mo délisation

P armi les pro jets s'in téressan t à l'adaptation des services de tolérance aux fautes au con teste

d'exécution nous notons AQuA et AFT-CORBA . L'arc hitecture d' AQuA ( A daptive Qualit y of Service

A vailabilit y ) [105 ] rép ond à plusieurs b esoins d'adaptation des mécanismes de tolérance aux fautes.

Cette arc hitecture p ermet aux dév elopp eurs de dé�nir des b esoins comme la disp onibilité. AQuA

se base sur QuO p our la sp éci�cation des b esoins de l'application, de la b oite à outils Ensemble

p our les comm unications de group e ainsi que sur un gestionnaire de qualité de service ( Proteus )

p our la con�guration du système en fonction des b esoins et des défaillances. AQuA ne supp orten t

qu'une con�guration statique, p endan t la phase de la compilation. D'autres systèmes comme

AFT-CORBA [30] p ermetten t de mo di�er dynamiquemen t certaines propriétés de tolérance aux

fautes comme par exemple le st yle de réplication.

P our les asp ects de con�guration, Bonda v alli prop ose une tec hnique de transformation de

mo dèles p ermettan t l'automatisation des analyses de sûreté de fonctionnemen t en partan t de

mo dèles UML [15]. Cette appro c he fait partie des premières p ermettan t des analyses haut ni-

v eau de la sûreté de fonctionnemen t. Dans la con tin uité de ce tra v ail, [81 ] présen te un tra v ail

particulièremen t in téressan t p ermettan t de con�gurer les applications se basan t sur FT CORBA

en fonction de b esoins de l'application. Cette appro c he se base égalemen t sur des mo dèles UML ,

et dé�nit un ensem ble de règles de transformation p ermettan t la construction de réseaux de

P etri sto c hastiques à partir desquels il est p ossible d'estimer plusieurs attributs de sûreté de

fonctionnemen t.

P olze dé�nit un canev as et une b oite à outils p ermettan t la génération de services de tolérance

aux fautes en fonction des réels b esoins en sûreté de fonctionnemen t [98] . Les asp ects non-

fonctionnels de l'application son t sp éci�és en utilisan t une in terface graphique. Il est ensuite

p ossible de dé�nir la tec hnique de tolérance aux fautes utilisée, le comp ortemen t temp orel d'un

comp osan t (temps d'exécution mo y ens et temps d'exécution au pire cas) ainsi que les asp ects de

v ote. Même si les asp ects de v ote son t laissés à la c harge du fournisseur de l'in tergiciel. Cette

appro c he a l'a v an tage de supp orter la con�guration automatique de services
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2.3.3 Syn thèse

La problématique du supp ort de mécanismes génériques toléran ts aux fautes dans les arc hi-

tectures CORBA trouv e plus d'une solution. Si les premières ten tativ es visen t un supp ort simple

de la réplication, plusieurs autres b esoins plus sp éci�ques comme l'adaptation, la con�guration

et le supp ort de con train tes temp orelles on t été progressiv emen t adressés. FT CORBA est un stan-

dard laissan t plusieurs détails d'implémen tation à la c harge du fournisseur de l'in tergiciel et ne

fournit donc pas su�sammen t de détails p our la mise en o euvre de la plupart des mécanismes

de tolérance aux fautes qu'il o�re. En particulier, les détails de la mise en o euvre de la dé-

tection de défaillances et de la gestion de la cohérence des états des répliques fon t défaut. Les

tra v aux de rec herc he autour de FT CORBA son t nom breux. Ils visen t, d'une part, la satisfaction

de plusieurs propriétés comp ortemen tales (comp ortemen t temp orel, adaptation aux c hangemen t

du con texte d'exécution de l'application cible, etc.) et d'autre part, la con�guration automatique

ou semi-automatique des services de ce standard en fonction des réels b esoins de l'application.

Les di�éren tes études autour de la tolérance aux fautes p our les applications CORBA et autour

de FT CORBA mon tren t un manque de supp ort sim ultané des b esoins d'adaptation et de qualité

de service. Les di�éren ts pro jets s'inscriv en t dans l'une des catégories mais pas dans les deux. P ar

exemple, les études sur la mo délisation des b esoins et la génération automatique d'applications

toléran tes aux fautes son t raremen t et souv en t pas accompagnées par des études sur le com-

p ortemen t temp orel des applications résultan tes. En outre, les applications dév elopp ées c hez les

industriels serv en t à satisfaire des ob jectifs fonctionnels et non-fonctionnels à la fois immédiats

et di�ciles à satisfaire à cause des di�éren tes con train tes (en vironnemen t de dév elopp emen t, exi-

gence de certi�cation, comp ortemen t temps réel, etc.). Ce genre de pro jets s'in téresse raremen t

aux asp ects de génération (semi) automatique.

Les implan tations actuelles de FT CORBA con�rmen t cette constatation. Nous trouv ons, soit

des arc hitectures con�gurables mais supp ortan t la tolérance aux fautes en sur-couc he (sous forme

de service), ce qui p ose un grand handicap lorsqu'il faut rép ondre aux exigences de qualité de

service. Nous trouv ons encore in tergiciels p ouv an t o�rir des garan ties sur la qualité de service mais

qui son t très p eu adaptables et con�gurables, à cause d'arc hitectures trop in trusiv es mélangean t

les fonctions essen tielles de l'in tergiciel et le supp ort de la tolérance aux fautes, ce qui limite la

réutilisation.

Nous nous prop osons de réconcilier les exigences de qualité de service et de réutilisation.

Nous partons de l'arc hitecture sc hizophrène o�ran t des capacités de con�guration imp ortan tes et

nous in tro duisons le supp ort de la tolérance aux fautes tout en garan tissan t plusieurs propriétés

de réutilisation et de comp ortemen t temp orel stable. Nous étudions l'app ort de l'arc hitecture

sc hizophrène p our la mise en o euvre de FT CORBA dans le pro c hain c hapitre.

2.4 Supp ort de l'abstraction du consensus par les in tergiciels

Le consensus est un problème générique p ouv an t être utilisé p our le dév elopp emen t de sys-

tèmes distribués toléran ts aux fautes en général, et en particulier p our la mise en o euvre de

certains mécanismes sp éci�és par FT CORBA comme les di�éren ts st yles de réplication. Dans ce

paragraphe, nous nous in téressons, d'une part à l'utilisation pratique des algorithmes de consen-

sus et d'autre part aux appro c hes d'in tégration du consensus dans les arc hitectures logicielles.

Dans la littérature nous trouv ons plusieurs tra v aux concernan t la théorie du consensus. Même

si la con tribution de ces tra v aux à la compréhension et à l'év olution de ce domaine est indé-

niable et même essen tielle (résultats d'imp ossibilités, algorithmes de réduction, etc), les asp ects

pratiques de l'utilisation du consensus sem blen t être moins traités par les pro jets de rec herc he.
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Dans un premier temps, nous étudierons les tra v aux faisan t le lien en tre la théorie et la pratique

du consensus. Les tra v aux les plus in téressan ts dans ce registre son t ceux qui fon t le lien en tre

les mo dèles abstraits de défaillances et de calculs (v oir paragraphe 1.4.3) et les systèmes réels

d'une part, et ceux qui s'in téressen t au comp ortemen t temp orel de ces algorithmes (mesures de

p erformances, sim ulations, etc.) d'autre part. La première partie de cette section s'in téresse à ces

tra v aux. Nous nous in téressons ensuite aux arc hitectures logicielles et aux in tergiciels supp ortan t

l'abstraction du consensus.

2.4.1 Consensus, détection de défaillances : de la théorie à la pratique

Les études faisan t le lien en tre la pratique et la théorie du consensus, bien que p eu nom breux,

son t très imp ortan ts. Ce son t ces tra v aux qui p ermetten t aux industriels de pro�ter des résultats

autour de la théorie du consensus.

Les analyses des comp ortemen ts temp orels d'algorithmes de consensus resten t très demandés.

Dans ce sens, nous trouv ons [2] qui étudie, d'un p oin t de vue théorique et pratique, l'impact de la

qualité des détecteurs de défaillances sur la terminaison du consensus. Les études pratiques son t

généralemen t faites grâce à des mesures de p erformance. Les asp ects temp orels du consensus on t

égalemen t été analysés grâce à une mo délisation se basan t sur les réseaux de P etri sto c hastiques

[116].

Les c hoix des mo dèles de calcul et de défaillances on t égalemen t fait l'ob jet de plusieurs

études. A tra v ers la notion de la couv erture des h yp othèses ( assumption coverage ), [99 ], explique

par exemple l'imp ortance du c hoix du mo dèle de défaillances et son impact sur la sûreté de

fonctionnemen t globale de l'application �nale.

La couv erture des h yp othèses est un concept relian t les mo dèles de défaillances théoriques aux

défaillances réelles que p eut observ er le système p endan t son fonctionnemen t. Cette notion établit

un lien en tre le mo de de défaillance c hoisi p our un comp osan t et la sûreté de fonctionnemen t

des systèmes utilisan t ce comp osan t. Il est imp ortan t de noter que le système tom b e en panne si

les h yp othèses faites p endan t la phase de conception ne son t pas v éri�ées à l'exécution. Comme

noté dans [99] cette h yp othèse incite à c hoisir le b on mo dèle de défaillances. En e�et, l'adoption

d'h yp othèse trop pissimistes comme le mo dèle b yzan tin n'est pas forcémen t le meilleur c hoix.

P ar exemple, la redondance doit être augmen tée selon la gra vité des défaillances supp osées. Or

la mise en o euvre de la redondance implique des coûts supplémen taires et augmen te les sources

de défaillances p ouv an t causer une régression de la sûreté de fonctionnemen t globale du système.

P o w ell et al. mon tre en particulier que le c hoix du mo dèle de défaillances b yzan tines n'est pas

forcémen t le meilleur mo y en de garan tir la sûreté de fonctionnemen t.

P our les mo dèles de calcul, [77] mon tre l'in térêt du mo dèle async hrone aux systèmes temps

réel. Il sépare en tre les mo dèles de �conception� ou de pro duction des algorithmes et le mo dèle

de l'�implémen tation� ou la mise en o euvre e�ectiv e de l'algorithme. Il mon tre que le c hoix d'un

mo dèle async hrone est judicieux p our concev oir les algorithmes dédiés aux systèmes temps réel

et qu'il v aut mieux retarder l'immersion de l'algorithme dans le système réel (princip e de late

binding ). Des études comme [61] mon tren t l'in térêt du mo dèle async hrone a v ec détecteurs de

défaillances à la résolution pratique du consensus dans les en vironnemen ts temps réels.

2.4.1.1 Consensus

Le c hoix pratique d'un algorithme de consensus p our un système réel ne dép end pas seulemen t

du mo dèle de défaillances et de calcul que doit v éri�er le système. Le comp ortemen t temp orel

et les ressources consommés son t aussi imp ortan ts. En particulier, la propriété de terminaison
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assuran t que les pro cessus déciden t inévitablemen t doit être ra�née p our les systèmes réels. P our

ces systèmes, il est souhaitable de dé�nir une b orne sup érieure limitan t le temps de toute décision

du consensus. P ar exemple, dans [61] on parle de �temps de terminaison au pire cas� ( w o rst case

termination time ) p our les algorithmes distribués en général et p our le consensus en particulier.

L'étude des p erformances des algorithmes de consensus est généralemen t faite à tra v ers des

mesures de complexité. D'une manière générale on se base sur le nom bre de tours ou sur le

nom bre de messages éc hangés p our év aluer le comp ortemen t des algorithmes de consensus. Ces

mesures ne son t pas su�san tes surtout p our les applications don t le fonctionnemen t dép end du

comp ortemen t temp orel du consensus.

P our pallier cette insu�sance [115 ] prop ose d'utiliser une mo délisation en réseaux de P etri

sto c hastiques et sur une sim ulation sur ces mo dèles a�n d'a v oir une idée précise sur le comp or-

temen t temp orel des algorithmes de consensus. Les implémen tations pratiques des algorithmes

est elle aussi un mo y en e�cace p our év aluer le comp ortemen t temp orel des algorithmes. P ar

exemple [58] compare les implémen tations de deux algorithmes de consensus. La di�culté de la

mise en o euvre de la distribution, et l'imp ossibilité de résoudre certaines problèmes pratiques

comme la sync hronisation d'horloges découragen t l'implémen tation e�ectiv e des algorithmes si

le seul ob jectif est l'év aluation du comp ortemen t temp orel de ces algorithmes.

L'in térêt du mo dèle async hrone et les résultats d'imp ossibilité dans ce mo dèle motiv en t l'uti-

lisation du mo dèle de défaillances a v ec détecteurs de défaillances. [116] mon tre l'utilité de ce

mo dèle même lorsque les systèmes imp osen t des con train tes temp orelles sur la terminaison du

consensus. Cette étude mon tre que le c hoix du mo dèle async hrone a v ec détection des défaillances

est compatible a v ec une prise en compte des con train tes sur le temps de con v ergence et que les

caractéristiques des détecteurs de défaillances p ermetten t d'abstraire les problèmes liés au temps

dans ce mo dèle. Le paragraphe suiv an t mon tre l'imp ortance des détecteurs de défaillances et

traite les asp ects pratiques de leurs mises en o euvre.

2.4.1.2 Détection de défaillances

Dans les systèmes async hrones a v ec détection de défaillances, le comp ortemen t temp orel des

algorithmes de consensus dép end de celui de des détecteurs de défaillances. [116 ] mon tre l'impact

du comp ortemen t du détecteur de défaillances sur le temps de terminaison du consensus p our

les exécutions a v ec et sans défaillances. Elle mon tre égalemen t la di�culté de la tâc he de c hoisir

le meilleur détecteur de défaillances à tra v ers les compromis à faire. Les auteurs de ce papier

prop osen t une conclusion très in téressan te dans le con texte de notre thèse : il est p ossible de

découpler les asp ects logiques (conception de l'algorithme, preuv es) des asp ects temp orels (im-

plémen tation e�ectiv e des algorithmes et surtout mise en o euvre des détecteurs de défaillances).

[2 ] se base sur un mo dèle sync hrone et mon tre qu'un service de tolérance aux fautes e�cace p er-

met d'accélérer la terminaison du consensus et p eut être utilisé p our mise en ouvre de systèmes

critiques nécessitan t un comp ortemen t temps réel.

P our les applications présen tan t des exigences temp orelles, les détecteurs de défaillances ga-

ran tissan t (uniquemen t) la détection inévitable ne son t pas su�san ts. Ces applications on t b esoin

de détecteurs de défaillances fournissan t des garan ties sur les temps de détection. [25] dé�nit un

ensem ble de métriques p ermettan t de sp éci�er la qualité d'un détecteur de défaillances dans

les systèmes ou les délais et les p ertes de messages suiv en t des distributions probabilistes. Ces

métriques dé�nissen t par exemple la vitesse a v ec laquelle les pro cessus défaillan ts son t détectés

et de quelle manière les faux p ositifs son t évités. Ce papier prop ose ensuite un algorithme de

détection don t les paramètres p euv en t être a justés en fonction des exigences sur le comp ortemen t

des détecteurs de défaillances. Ce tra v ail est p eut être le premier qui étudie la qualité de service
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des détecteurs de défaillances et se basan t sur la théorie des probabilités.

L'étude du comp ortemen t temp orel des algorithmes de détection de défaillances se fait géné-

ralemen t grâce à des mesures de p erformances ad-ho c ou à des sim ulations [115 , 25].

2.4.1.3 Conclusion

L'imp ortance du consensus dans les en vironnemen ts distribués motiv e la m ultiplicité des

tra v aux p ermettan t sa formalisation et la dé�nition de mo dèles et d'abstractions p ermettan t de

le résoudre. Les tra v aux mettan t en pratique les résultats théoriques son t moins nom breux. Ceci

p eut être expliqué par plusieurs facteurs : d'une part, la problématique du consensus sem ble mal

comprise par les non sp écialistes [52]. D'autre part, les problèmes p osés par les en vironnemen ts

distribués comme la di�culté d'accéder à un temps global et la complexité de la programmation

de ces en vironnemen ts ne fa v orisen t pas la réalisation de solutions mettan t en pratique la théorie

du consensus.

Cep endan t, depuis les années 2000, les tra v aux étudian t le comp ortemen t temp orel et prop o-

san t des arc hitectures se basan t sur le consensus ou p ermettan t sa mise en o euvre commencen t à

v oir le jour. Dans le pro c hain paragraphe, nous nous in téressons aux arc hitectures in tergicielles

prop osan t un service de consensus ou à celles se basan t sur cette abstraction p our résoudre

d'autres problèmes de la distribution.

2.4.2 P atrons et arc hitectures p our le consensus

La mise en o euvre de l'abstraction du consensus a été l'ob jectif plusieurs arc hitectures. Cette

abstraction a été utilisée p our p ermettre l'attein te d'un accord malgré les défaillances dans des

en vironnemen ts distribués. Le but d'étudier les arc hitectures se basan t sur cette abstraction.

2.4.2.1 MAFTIA

MAFTIA ( Malicious and A ccidental F ault T olerance fo r Internet Applications ) [122 ] est un pro jet

europ éen don t le but est de rép ondre au b esoin de tolérer les fautes malicieuses et les défaillances

acciden telles dans les systèmes distribués à large éc helle. Ce pro jet présen te des discussions

in téressan tes sur les mo dèles de calculs, de défaillances et les p olitiques de gestion des group es

à adopter p our résoudre des problèmes pratiques. Il adopte un mo dèle async hrone et tolère les

défaillances b yzan tines.

L'arc hitecture de MAFTIA prop ose une arc hitecture claire p ermettan t, d'une manière progres-

siv e, de construire des couc hes de plus en plus �ables. L'arc hitecture de MAFTIA se base sur le

consensus p our assurer un ensem ble de fonctionnalités comme l'élection d'un leader, la réplica-

tion, la gestion des transactions et des bases de données distribuées, etc. Cep endan t les asp ects

de con�guration dans MAFTIA son t limités. En plus, cet in tergiciel étan t destiné p our le sup-

p ort des transactions sur In ternet ne rép ond pas aux exigences de comp ortemen t temp orel et de

consommation de ressources que nous nous �xons p our notre étude.

2.4.2.2 Thema

Thema est un in tergiciel p ermettan t de dév elopp er des services W eb toléran ts aux fautes

selon le mo dèle trois tiers. Son arc hitecture consiste en trois bibliothèques, une utilisable par le

clien t ( Thema-C2RS ), une seconde p ermettan t la tolérance aux fautes b yzan tines ( Thema-RS ) ainsi

qu'une troisième p our les app els de services externes ( Thema-US ). Thema se base sur SOAP et UDP

comme proto coles de comm unication.
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Thema se base sur la réplication p our la tolérance aux fautes aux fautes b yzan tines. Les

concepts arc hitecturaux de Thema son t trop liés au mo dèle trois tiers et donc di�cilemen t adap-

tables aux con train tes des systèmes critiques temps réel.

2.4.2.3 Bast

Bast [50] est une librairie fournissan t un ensem ble de proto coles p our le dév elopp emen t de

systèmes toléran ts aux fautes. Bast dé�nit un ensem ble de comp osan ts fournissan t c hacun une

solution a un problème d'accord sp éci�que comme le consensus et la di�usion atomique. Bast se

base sur le patron stra tegy p our la dé�nition et la comp osition des di�éren ts proto coles. Les

comp osan ts dé�nis par Bast fournissen t des services de comm unication, d'in v o cation à distance,

de consensus, de détection de fautes, ainsi que p our certains autres problèmes d'accord comme

les transactions atomiques et l'ordre total.

Bast p ermet la résolution de problèmes d'accord couran ts et très utiles dans un con texte

réel. Bien qu'il se base sur une idée originale p ermettan t d'abstraire les proto coles de les com-

p oser d'une part et facilitan t l'extension de la libraire d'autre part, Bast sou�re de plusieurs

limitations. P ar exemple, Bast suit une appro c he b oite blanc he p ermettan t la réutilisation des

implémen tations mais elle est inadaptée p our la �exibilité et la transparence. Bast ne supp orte

pas l'hétérogénéité, par conséquen t, ses capacités à supp orter des in tergiciels comme CORBA son t

n ulles. En outre, les auteurs ne fournissen t pas d'indications sur le comp ortemen t temp orel et

sur la consommation des ressources des di�éren ts comp osan ts.

2.4.2.4 OGS

OGS ( Object Group Service ) [43] prop ose une arc hitecture p ermettan t la réplication d'ob jets

CORBA en se basan t sur l'abstraction du consensus. OGS se dé�nit par un ensem ble d'in terfaces

IDL sp éci�an t plusieurs services de consensus, de détection de défaillances et d'accord distribués

toléran ts aux fautes. Ces services son t dé�nis sous forme de comp osan ts indép endan ts les uns

des autres. Les services dé�nis par OGS s'inspiren t de ceux prop osés par Bast . Plusieurs concepts

in tro duits par OGS on t été repris par la norme FT CORBA (group es d'ob jets, st yles de réplication,

etc.).

OGS dép end fortemen t du proto cole IIOP et de la norme CORBA . Même s'il p ermet le dév elop-

p emen t d'applications toléran tes aux fautes, les b esoins des applications critiques ne sem blen t pas

être prises en compte. P ar exemple, OGS ne prend pas en compte les problèmes de comp ortemen t

temp orel et de consommation des ressources.

2.4.2.5 CORE / SONiC

CORE COnsensus fo r REsp onsiveness fournit un ensem ble de proto coles, de services et de stra-

tégies d'ordonnancemen t au niv eau du micro no y au. Ces services se basen t sur le consensus et

son t dédiés au calcul parallèle. Le consensus est utilisé p our la détection de défaillances et p our

l'établissemen t de vues globales du système. CORE met en o euvre une couc he de comm unica-

tion �able au dessus de SONiC [97 ] et utilisan t les services du micro-no y au Mach . Le mo dèle

CORE / SONiC p ermet l'exécution d'un ensem ble de tâc hes parallèles et déplo y ées sur des unités de

calculs in ter-connectées. Plusieurs p olitiques d'ordonnancemen t comme RMS et EDF p euv en t être

utilisés. Ce mo dèle a été étendu aux en vironnemen t CORBA [96 ].L'unité basique de réplication et

d'ordonnancemen t dans le mo dèle prop osé est la requête CORBA .
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Même si ce mo dèle ne supp orte pas certains mécanismes fondamen taux comme la réplication,

il a plusieurs p oin ts forts comme le supp ort de di�éren tes p olitiques d'ordonnancemen t et la

couc he d'adaptation p our p ermettan t l'utilisation du consensus par les applications CORBA .

2.4.2.6 AspectIX

AspectIX est un in tergiciel basé sur les asp ects, il disp ose d'une in terface générique p ermet-

tan t le con trôle de certaines propriétés non fonctionnelles de services distribués. Le concept des

asp ects p ermet à cet in tergiciel de rép ondre à des b esoins de généricité, d'isolation et de comp o-

sition. Dans AspectIX il est p ossible de con trôler la cohérence, la réplication et la mobilité [104 ].

AspectIX prop ose un service de comm unication de group e et se base sur un service de consensus

p our obtenir des propriétés d'ordre total. Le service de comm unications de group e disp ose de

quelques dimensions de généricité, il p ermet par exemple le c hoix de la v arian te de l'algorithme

du consensus, il supp orte plusieurs p olitiques de gestion de group e.

L'arc hitecture d' AspectIX prév oit un mo dule p our le consensus et p ermet le c hoix en tre

les di�éren ts algorithmes. La détection de défaillance ne sem ble pas être correctemen t prise en

compte. Les con train tes temp orelles et la gestion des ressources ne �guren t pas dans les ob jectifs

d' AspectIX .

2.4.3 Conclusion

Le problème du consensus a été le sujet de plusieurs études théoriques et pratiques. Dans l'en-

sem ble des in tergiciels et arc hitectures que nous a v ons présen tés ci dessus, on distingue certains

concepts arc hitecturaux imp ortan ts p our notre problématique.

Bast et OGS dé�nissen t des arc hitectures génériques isolan t un ensem ble de comp osan ts très

utiles lors du dév elopp emen t d'applications nécessitan t des algorithmes d'accord toléran ts aux

fautes. OGS se base justemen t sur cette arc hitecture a�n de prop oser un service de tolérance aux

fautes p our les applications CORBA . Certains des princip es de OGS on t d'ailleurs été reten us par

FT CORBA .

Nous a v ons égalemen t présen té des pro jets utilisan t le consensus p our tolérer les défaillances

au sein d'in tergiciels dédiés comme Thema , et MAFTIA . Même si la réutilisation de ces services

dans le cadre de systèmes temps réels sem ble inadaptée, ces pro jets prop osen t des ré�exions

in téressan tes sur les services de l'in tergiciel et le c hoix des mo dèles de calcul et des p olitiques de

gestion des group es de participan ts.

AspectIX et CORE et présen ten t des arc hitectures rép ondan t partiellemen t à nos b esoins.

L'utilisation des asp ects dans AspectIX lui p ermet d'a v oir certaines dimensions de con�gura-

bilité. Néanmoins, il sem ble ne pas p ouv oir supp orter les applications critiques temps réel. En

outre, on n'a que très p eu d'élémen ts sur l'e�cacité de son arc hitecture ni de certains détails

d'implémen tation imp ortan ts comme le supp ort et la gestion des tâc hes concurren tes. CORE ré-

p ond aux b esoins des applications temps réel en prop osan t des algorithmes d'ordonnancemen t

adaptés. Il se base égalemen t sur une couc he d'adaptation à CORBA . La généricité et la p ortabilité

son t les p oin ts faibles de cet in tergiciel qui dép end fortemen t du système op ératoire.

Dans tous les in tergiciels et les arc hitectures que nous a v ons étudiés, la réconciliation du

comp ortemen t temp orel, de la gestion des ressources et de la réutilisation ne son t que très p eu

étudiés. Concernan t la problématique du consensus, notre ob jectif est double. D'une part nous

nous prop osons de prendre en c harge les b esoins de systèmes critiques et temps réel. D'autre

part, nous élargissons le sp ectre des applications cible de notre arc hitecture en considéran t aussi

les problématiques de transparence, d'in terop érabilité, et de con�guration.
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2.5 Syn thèse

Dans le c hapitre 1 nous, a v ons conclu que la réduction des coûts des applications sûres de

fonctionnemen t nécessite l'in tégration de plusieurs asp ects p ossiblemen t incompatibles comme

les con train tes de qualité et de v alidation, la tolérance aux fautes, les con train tes temp orelles,

l'adaptation et la réutilisation. La première partie de notre état de l'art s'est in téressée aux

arc hitectures et aux propriétés maximisan t les p ossibilités de réconciliation de ces ob jectifs.

Nous nous sommes ensuite in téressés aux arc hitectures logicielles et in tergicielles p ermettan t un

supp ort e�cace de la tolérance aux fautes et du consensus.

2.5.1 T ec hnologies in tergicielles

Nous a v ons exploré les tec hnologies in tergicielles les plus conn ues et mon tré que PolyORB

fournit une b onne arc hitecture p ermettan t l'in terop érabilité, la con�guration et supp ortan t la

v éri�cation formelle. Notre ob jectif est de pro�ter de son arc hitecture p our mettre en o euvre

des services de tolérance et de consensus utilisables par une large gamme d'applications cibles.

Ces services son t en e�et indisp ensables lors de la conception et du dév elopp emen t de plusieurs

applications sûres de fonctionnemen t et/ou critiques.

2.5.2 T olérance aux fautes

Plusieurs t yp es d'arc hitectures on t été étudiées. Nous remarquons l'existence de deux ex-

trêmes : les arc hitectures assuran t un niv eau très élev é de sûreté de fonctionnemen t mais très

couteuses et p eu réutilisables. Le second extrême n'attein t pas le niv eau de sûreté de fonctionne-

men t requis par les applications critiques. FT CORBA constitue un juste milieu en tre ces extrêmes.

D'une part, la réutilisation et l'in terop érabilité son t assurées par CORBA qui commence à être

utilisé e�cacemen t dans certaines applications a fortes demandes en qualité de service. D'autre

part, ce standard prop ose un ensem ble de tec hniques de tolérance aux fautes assez complet. En

plus, FT CORBA est compatible a v ec des métho des e�caces p ermettan t l'expression des b esoins et

la con�guration ou la génération des services de tolérance aux fautes en fonction de ces b esoins.

Nous a v ons ensuite étudié les stratégies de mise en o euvre de FT CORBA . Notre implémen tation

se base sur l'in terception, son in tégration dans PolyORB p ermet d'a v oir des propriétés imp or-

tan tes p our notre ob jectif comme la compatibilité a v ec le pro�l Ravenscar , les p erformances, et

la con�gurabilité des stratégies de tolérance aux fautes.

2.5.3 Consensus

Nous a v ons étudié les tra v aux relian t la théorie à la pratique du consensus ainsi que les

arc hitectures supp ortan t cette abstraction. Les di�éren tes études mon tren t qu'il n'existe pas une

seule solution rép ondan t à tous nos ob jectifs de qualité et de réutilisation. Le service de consensus

que nous prop osons dans le c hapitre 4 asso cie la généricité de l'arc hitecture qui est indép endan te

des paramètres de déploiemen t, des proto coles de transp ort et de détection de défaillances à

l'e�cacité et au comp ortemen t temp orel déterministe. Ce service est égalemen t compatible a v ec

des pro�ls de restrictions tels que Ravenscar .
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3.1 In tro duction

L'utilisation de l'in tergiciel p our le dév elopp emen t d'applications sûres de fonctionnemen t

exige que ce dernier rép onde sim ultanémen t à div ers b esoins arc hitecturaux et comp ortemen taux.

Nous partons de l'arc hitecture sc hizophrène et nous étudions l'impact des services de tolérance

aux fautes de FT CORBA sur les propriétés de cette dernière. Notre ob jectif est de minimiser cet

impact sur cette arc hitecture et de préserv er ses di�éren ts a v an tages.

Le c hoix de l'arc hitecture sc hizophrène est motiv é par ses capacités de con�guration, d'adap-

tation et d'in terop érabilité et par son supp ort de la v éri�cation formelle et de certains pro�ls de

restrictions. Le c hoix de FT CORBA est justi�é par la maturité de ce standard, par les di�éren tes

rép onses qu'o�re CORBA lors du supp ort des applications critiques temps réel mais égalemen t par
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les ric hes fonctionnalités de tolérance aux fautes prop osées (redondances temp orelles et spatiales,

supp ort de tous les st yles de réplication classiques, etc.).

Dans ce c hapitre, nous commençons par décrire l'arc hitecture sc hizophrène ainsi que les a v an-

tages qu'elle o�re. Ensuite, nous étudions les mécanismes fondamen taux p ermettan t la mise en

o euvre de solutions in tergicielles p our la tolérance aux fautes. L'arc hitecture de FT CORBA sera

analysée a�n d'en extraire les princip es. Nous isolons deux problématiques : mise en o euvre des

st yles de réplication et détection et noti�cation des défaillances. Nous étudions les mécanismes

les plus e�caces p ermettan t de mettre en ouvre ces fonctionnalités et nous réduisons l'impact

de l'a jout de ces mécanismes sur l'arc hitecture sc hizophrène.

3.2 Arc hitecture sc hizophrène

L'arc hitecture de l'in tergiciel lui p ermet de satisfaire sim ultanémen t et e�cacemen t plusieurs

b esoins des applications distribuées qu'il supp orte. Ces b esoins p euv en t être fonctionnels, tels que

l'éc hange de données et l'abstraction des fonctionnalités d'un système op ératoire. L'in tergiciel

p ermet aussi de satisfaire des b esoins non-fonctionnels tels que la mise en o euvre de plusieurs

t yp es de transparence, la tolérance aux fautes, le déterminisme, etc.

L'utilisation de l'in tergiciel p our le dév elopp emen t d'applications sûres de fonctionnemen t

dé�nit deux problèmes à résoudre. D'une part, l'in tergiciel doit faire le compromis en tre plusieurs

con train tes p our satisfaire les b esoins des applications qu'il supp orte [63 ]. D'autre part, il doit

fournir les garan ties de sûreté de fonctionnemen t lors des premières phases de conception mais

aussi p endan t l'exécution de l'application distribuée.

Comme précisé dans le c hapitre 2, l'arc hitecture de l'in tergiciel lui p ermet de rép ondre à ces

deux b esoins primordiaux. Dans cette section, nous faisons un tour d'horizon de l'arc hitecture

sc hizophrène. Nous mettons l'accen t sur l'app ort de cette arc hitecture lors du dév elopp emen t

d'applications distribuées sûres de fonctionnemen t.

3.2.1 Dé�nitions, ob jectifs et princip es

Initialemen t in tro duite p our résoudre les problèmes d'in terop érabilité en tre les mo dèles de

distribution [7], l'arc hitecture sc hizophrène p ermet une adaptation rapide aux b esoins en dis-

tribution d'un large év en tail d'applications distribuées. L'arc hitecture sc hizophrène réutilise le

concept de p ersonnalités dé�ni par les in tergiciels génériques. Elle découple les asp ects applica-

tifs des asp ects proto colaires d'un mo dèle de distribution. Ce découplage p ermet une meilleure

mo dularité et facilite la réalisation de passerelles dynamiques en tre mo dèles de distribution [93 ].

Dé�nition 17 (P ersonnalité) Une p ersonnalité se dé�nit p ar le r ésultat de la p ersonnalisation

d'un inter giciel générique. Par exemple, dans le c as de Jonhatan , el le c onsiste en un systèmes

de typ es, un système de liaisons, une interfac e de pr o gr ammation ( API ) ainsi qu'un ensemble de

r è gles de pr o gr ammation[34]. En utilisant Jonhatan , il est p ossible d'instancier deux p ersonnalités

c orr esp ondant à CORBA et RMI .

Dé�nition 18 (Arc hitecture sc hizophrène) L a schizophr énie c ar actérise chez un inter giciel

sa c ap acité à disp oser, simultanément, de plusieurs p ersonnalités a�n de les fair e inter agir e�-

c ac ement [93].

L'arc hitecture sc hizophrène réutilise la notion de p ersonnalités dé�nis par les in tergiciels

génériques. Plusieurs p ersonnalités p euv en t cohabiter et co op érer au sein de la même instance
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de l'in tergiciel. Cette arc hitecture dé�nit donc un comp ortemen t sc hizophrène dans le sens [124 ].

Ce comp ortemen t fa v orise la réutilisation et l'in terop érabilité en tre les mo dèles de distribution.

L'arc hitecture sc hizophrène reprend et étend les princip es des in tergiciels con�gurables et

génériques. Premièremen t, comme celle des in tergiciels con�gurables, l'arc hitecture sc hizophrène

p ermet à l'application de c hoisir les services et les p olitiques d'exécution qui corresp onden t le

mieux à ses b esoins. Deuxièmemen t, même si elle reprend le concept de p ersonnalités dé�ni par les

in tergiciels génériques, elle l'étend en distinguan t les p ersonnalités applicativ es des proto colaires

et en in tro duisan t une couc he neutre de p oin t de vue de la distribution. Cette couc he p ermet la

co op ération et d'in terop érabilité des p ersonnalités. Elle se distingue par un taux de factorisation

de co de sup érieur à celui prop osé par certains in tergiciels génériques tels que Quarterware [119 ]

ou Jonhatan [34 ]. En�n, cette arc hitecture ra�ne la comp osition de la couc he neutre en distin-

guan t, des services fondamen taux p ermettan t d'abstraire correctemen t les b esoins fonctionnels

en distribution que doiv en t satisfaire les in tergiciels.

3.2.2 P ersonnalités applicativ es et proto colaires

L'arc hitecture sc hizophrène dé�nit deux classes de p ersonnalités : les p ersonnalités applic a-

tives et les p ersonnalités pr oto c olair es .

3.2.2.1 P ersonnalités applicativ es

Dé�nition 19 (P ersonnalité applicativ e) Une p ersonnalité applic ative est la sp é ci�c ation

d'une interfac e entr e des objets applic atifs et un inter giciel. Cette interfac e p ermet l'ac c ès aux

servic es inter giciels et l'inter action ave c d'autr es objets applic atifs[100].

Les p ersonnalités applicativ es constituen t une couc he d'adaptation en tre les comp osan ts de

l'application et l'in tergiciel. Une p ersonnalité applicativ e p eut consister en une in terface de pro-

grammation sp écialisée, év en tuellemen t assistée par un générateur de co de.

Une p ersonnalité applicativ e p ermet aux ob jets de l'application de solliciter les services de

l'in tergiciel a�n d'in teragir a v ec d'autres ob jets applicatifs indép endammen t des lo calisations,

des langages de programmation et surtout, indép endammen t des p ersonnalités. Les fonctionna-

lités fournies par les p ersonnalités applicativ es p euv en t être utilisés d'une manière explicite par

l'application (cas de DSA ) ou implicitemen t par du co de automatiquemen t généré (par exemple

les souc hes et squelettes CORBA ). Dans un mo dèle clien t/serv eur, on p eut distinguer les fonction-

nalités d'une p ersonnalité applicativ e selon le rôle que joue l'in tergiciel :

� Coté clien t : la p ersonnalité applicativ e supp orte l'émission des requêtes v ers l'in tergiciel

héb ergean t l'ob jet distan t.

� Coté serv eur : la p ersonnalité applicativ e p ermet aux applications d'enregistrer des ob jets

a�n de leurs transmettre des données. Généralemen t, une p ersonnalité applicativ e fournit

un adaptateur d'ob jets p ermettan t d'asso cier des iden ti�an ts à des ob jets. Cet adaptateur

d'ob jets est sollicité a�n d'ac heminer correctemen t les requêtes à la b onne destination.

3.2.2.2 P ersonnalités proto colaires

Dé�nition 20 (P ersonnalité proto colaire) Une p ersonnalité pr oto c olair e est la sp é ci�c ation

d'une interfac e entr e deux inter giciels destiné e à l'é change de messages r epr ésentant les inter ac-

tions entr e les objets héb er gés p ar c es inter giciels[100 ].

Les p ersonnalités proto colaires p ermetten t l'éc hange de données à tra v ers un canal de com-

m unication. Elles fournissen t les mécanismes d'établissemen t et de main tien de connections. Les
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p ersonnalités proto colaires p ermetten t la création d'ob jets de liaison [100 ]. En particulier, d'ins-

tancier une pile de proto coles à partir d'une référence (coté clien t) ou à partir d'un p oin t d'accès

(coté serv eur).

3.2.3 Couc he neutre et services canoniques de distribution

La couc he neutre agit comme une couc he d'adaptation en tre les p ersonnalités applicativ es

et proto colaires. Cette couc he est indép endan te des mo dèles de distribution et des di�éren tes

p ersonnalités. P ar conséquen t, elle p ermet la cohabitation et la co op ération en tre les p ersonnalités

de di�éren tes classes.

La �gure 3.1 mon tre une instance de l'arc hitecture sc hizophrène con tenan t deux p ersonnalités

applicativ es ( CORBA et DDS ), deux p ersonnalités proto colaires ( GIOP et SOAP ) ainsi que la couc he

neutre (qui est présen te dans c haque instance de l'arc hitecture sc hizophrène).

Fig. 3.1 � Arc hitecture sc hizophrène

P armi les services o�erts par la couc he neutre, on distingue sept services fondamen taux p our la

distribution. Ces services son t co ordonnés par un comp osan t unique app elé � Broker . Le � Broker

est un comp osan t con�gurable fournissan t l'abstraction de la b oucle de con trôle principale d'un

in tergiciel.

La �gure 3.2 détaille cette vision ra�née de la comp osition de la couc he neutre. Il est imp or-

tan t de noter que le � Broker est sollicité à c haque in v o cation/réception de requête et que ces

services fondamen taux son t sollicités pratiquemen t à c haque in v o cation de requête. Ils son t dans

le c hemin d'exécution de toutes les requêtes que ce soit coté clien t ou coté serv eur. Du p oin t

de vue v alidation, l'app ort de cette décomp osition fonctionnelle est grand : le � Broker puis les

services fondamen taux son t les premiers comp osan ts à étudier, à consolider et à v alider.

Fig. 3.2 � Services fondamen taux de distribution
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A dressage

Le service d'adressage asso cie à c haque ob jet une référence qui l'iden ti�e d'une manière

unique. Une référence p eu designer une en tité ph ysique par exemple un ob jet enregistré au-

près d'un ORB ( Object Request Brok er ) mais aussi des en tités plus complexes comme les group es

d'ob jets de FT CORBA .

Une référence p eut comp orter plusieurs pro�ls. Chaque pro�l con tien t des informations pra-

tiques sur l'in tergiciel qu'héb erge l'ob jet, l'iden tité de l'ob jet au sein de cet in tergiciel ainsi que

les informations de lo calisation propres au proto cole du transp ort utilisé (par exemple : adresse

IP , n uméro de p ort). Bien en tendu, les références son t normalisées par les di�éren ts standards.

T ransp ort

Le service de transp ort p ermet aux di�éren ts no euds d'éc hanger des données. Indép endam-

men t du proto cole de transp ort e�ectif utilisé p our l'éc hange de données, la couc he neutre con tien t

deux abstractions : les p oin ts d'accès ( transp o rt access p oints ) et les p oin ts de terminaison ( trans-

p o rt endp oints ). Les p oin ts d'accès et les p oin ts de terminaison son t vus comme sources d'év ène-

men ts à ordonnancer par le � Broker .

Liaison

Le service de liaison asso cie à la référence d'un ob jet distan t une en tité lo cale qui le représen te

et qui p ermet d'éc hanger des informations a v ec lui. Cette en tité lo cale est app elée ob jet de liaison

( binding object ). Suiv an t que l'on se situe du coté clien t ou du coté serv eur, l'ob jet de liaison p eut

être crée soit directemen t à partir d'un pro�l de l'ob jet destiné (coté clien t) ou à partir du p oin t

d'accès et d'une pile de proto coles (coté serv eur).

Représen tation

P our pallier les problèmes d'hétérogénéité, le service de représen tation p ermet de transformer

les données à éc hanger à tra v ers le médium de comm unication. P our des raisons d'in terop éra-

bilité les di�éren ts no euds doiv en t s'accorder sur une représen tation comm une des données. Les

concepteurs d'applications distribuées p euv en t être amenés à faire un compromis en tre les ca-

pacités d'in terop érabilité et les p erformances de l'application, le c hoix de la représen tation des

données p ermet d'appliquer certaines optimisations par exemple dans le cas de similarités en tre

les t yp es ou en tre représen tations des mac hines.

Proto cole

Le service du proto cole est un service de haut niv eau (indép endan t de la plate-forme platfo rm

indep endent ) p ermettan t aux en tités appartenan t à plusieurs instances d'in tergiciels d'in teragir.

Ce service dé�nit le format des messages à éc hanger, la manière de transformer ces messages en

données facilemen t transmissibles à tra v ers le médium de comm unication (il p eut à cet e�et uti-

liser une instance particulière du service de représen tation). Dans le cas d'un app el de pro cédure

distan te, il p ermet de créer un message con tenan t le nom de la pro cédure à in v o quer ainsi que

ses paramètres, d'en v o y er ce message, de blo quer jusqu'à la réception d'un message rép onse et

en�n, de retrouv er le résultat (év en tuel) à partir de ce message. Selon le mo dèle de distribution,

on trouv e des services proto cole plus ou moins a v ancés, le plus conn u étan t le proto cole GIOP

dé�ni par le standard CORBA .
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A ctiv ation

Le service d'activ ation détermine, à la réception d'un message l'en tité destinataire du mes-

sage. Ce service doit p ouv oir gérer le cycle de vie d'iden ti�an ts d'en tités enregistrées auprès de

l'in tergiciel. Dans le mo dèle d'ob jets distribués, il est aussi resp onsable de retrouv er l'implan ta-

tion ( servant ) asso ciée à une référence ou d'en créer une nouv elle en cas de b esoin.

Exécution

Ce service asso cie les ressources nécessaires à l'exécution de requêtes dans un mo dèle d'ob jets

distribués. P ar exemple, il p ermet d'asso cier un pro cessus léger ( thread ) à l'exécution d'un app el

de métho de. Plusieurs p olitiques d'exécution p euv en t être en visagées. Ces p olitiques déterminen t

la manière d'utilisation, d'allo cation ainsi que les momen ts de création de ressources d'exécu-

tion à c haque arriv ée d'une requête coté serv eur. Le c hoix de ces p olitiques p ermet d'optimiser

les traitemen ts en fonction des ressources ph ysiques don t disp ose l'in tergiciel. Selon la nature

de l'application cible, elles doiv en t satisfaire des propriétés plus ou moins con traignan tes de vi-

v acité (par exemple : toute requête �nit par être traitée) et de sûreté (par exemple : absence

d'in terblo cages lors de traitemen ts de requêtes).

3.2.4 A v an tages de l'arc hitecture

Comme précisé dans les paragraphes précéden ts, l'arc hitecture sc hizophrène se caractérise

par plusieurs princip es arc hitecturaux imp ortan ts : extensions des in tergiciels génériques par la

dé�nition d'une couc he neutre et le découplage en tre les asp ects applicatifs et proto colaires dans

les p ersonnalités, dé�nition de services canoniques de distribution et con�gurabilité des services.

Dans ce paragraphe, nous mettons l'accen t sur les a v an tages qui découlen t de ces princip es.

3.2.4.1 Généricité

La couc he neutre agit comme une couc he d'adaptation en tre les div ers mo dèles de distribution.

Dans l'arc hitecture sc hizophrène, elle se caractérise par un taux de factorisation de co de très

sup érieur à celui prop osé par certains in tergiciels génériques tels que Jonhatan . Ceci a un a v an tage

signi�catif du p oin t de vue réutilisation.

Le princip e de découplage en tre les asp ects proto colaires et applicatifs d'un mo dèle de dis-

tribution, couplé a v ec la dé�nition de la couc he neutre présen te au moins deux a v an tages. D'une

part, en appliquan t le princip e de la séparation des préo ccupations, il p ermet de mieux satisfaire

les b esoins en distribution des applications. En e�et, il devien t tout à fait p ossible de dé�nir de

nouv eaux mo dèles de distributions �sur mesure�. D'autre part, il facilite l'in terop érabilité en tre

ces mo dèles de distribution, ce qui p ermet, par exemple, de concev oir des applications indép en-

dammen t de l'in tergiciel ou de réutiliser les comp osan ts d'un in tergiciel dans un autre [7]. Plus

généralemen t, il p ermet d'adapter les mo dèles de distribution aux b esoins de l'application et non

l'in v erse.

3.2.4.2 Con�gurabilité des services

La con�gurabilité des services p ermet de c hoisir d'une manière cohéren te (c'est à dire en

résolv an t les con�its év en tuels), les mises en o euvre d'abstractions nécessitées par les applications.

La séparation en tre les in terfaces et leurs implémen tations p ermet de mieux satisfaire les b esoins

des applications et de mieux réagir à de nouv eaux b esoins. Cette con�gurabilité p eut s'obtenir
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en appliquan t certains patrons de conception par exemple p on t ( b ridge ) ou façade ( facade ) [49 ].

L'application systématique de ces patrons p ermet de clari�er l'arc hitecture en dégagean t les

abstractions et en assuran t un con trôle plus �n sur les in teractions au sein de l'in tergiciel, ce qui

augmen te signi�cativ emen t les p ossibilités d'év olution et de con�guration.

3.2.4.3 Services fondamen taux

La couc he neutre con tien t sept services fondamen taux de distribution. La dé�nition de ces

services p ermet une meilleure compréhension de l'arc hitecture. Notons que la dé�nition de ces

services est tout à fait compatible a v ec l'application des princip es et patrons de conception fa v o-

risan t la con�gurabilité. Ceci p ermet une meilleure optimisation de ces services en fonction des

b esoins de l'application. P ar exemple, dans [119 ], les auteurs constaten t que les p oin ts de v aria-

tions dans les fonctionnalités d'un in tergiciel générique p euv en t être isolés dans six comp osan ts

c hacun resp onsable d'une fonction : représen tation, adressage, transp ort, proto cole, aiguillage,

in v o cation ( Data Ma rshalling and Unma rshaling, Object References, Data T ransp o rt, Dispatching,

Invo cation P olicy , Wire Proto col ). Cette décomp osition leur a p ermis de mettre en place des mé-

canismes génériques p ermettan t la mise en o euvre de plusieurs optimisations de p erformances et

d'emprein tes mémoire.

3.2.4.4 Véri�cation comp ortemen tale

La dé�nition des services fondamen taux de l'in tergiciel et l'isolation du comp ortemen t d'un

in tergiciel dans un seul comp osan t (le � Broker ), a p ermis de mettre en o euvre une mo délisation

formelle utilisan t les réseaux de P etri [63 ]. Certaines propriétés (symétrie, absence d'in terblo-

cages, cohérence et équité) d'instances de l'arc hitecture sc hizophrène on t été v éri�ées sur les

mo dèles obten us en utilisan t des tec hniques de mo del c hec king. Ce tra v ail mon tre que, grâce

à l'arc hitecture, il est p ossible de réduire les e�orts de v alidation d'instances d'in tergiciels. Ce

tra v ail se fo calise sur la mo délisation du comp ortemen t du � Broker en assimilan t les services

fondamen taux de l'in tergiciel à un ensem ble de �ltres.

3.2.5 Conclusion

L'arc hitecture sc hizophrène se distingue par trois princip es imp ortan ts. D'ab ord, elle sépare

les asp ects applicatifs des asp ects proto colaires dans un mo dèle de distribution. Ensuite, elle

dé�nit une couc he neutre o�ran t des services fondamen taux de distribution ainsi que d'autres

services utilitaires. Cette couc he neutre p ermet la cohabitation des p ersonnalités et constitue une

base de briques logicielles réutilisables, facilitan t le protot ypage et l'implémen tation de nouv elles

p ersonnalités. En�n, la dé�nition des services canoniques de distribution et l'isolation du com-

p ortemen t de l'in tergiciel dans un seul comp osan t facilite la v alidation d'instances d'in tergiciels

et assiste les év en tuelles analyses de sûreté de fonctionnemen t.

Cette arc hitecture présen te plusieurs a v an tages. En particulier, elle p ermet de garan tir des

propriétés d'in terop érabilité et de p ersonnalisation de l'in tergiciel en fonction des b esoins des

applications cibles. L'in tro duction de la tolérance aux fautes dans l'arc hitecture sc hizophrène

étend le c hamps des applications cibles en lui p ermettan t de rép ondre aux b esoins d'applications

plus exigean tes. En rev anc he, le supp ort de nouv elles fonctionnalités comme la détection des

défaillances et la réplication ne doit pas compromettre cette arc hitecture. Dans la pro c haine

section nous décriv ons nos rép onses à ce problème.
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3.3 Conception et in tégration d'un service de tolérance aux fautes

dans l'arc hitecture sc hizophrène

Dans cette section, nous nous prop osons d'in tégrer les mécanismes de tolérance aux fautes

prop osés par FT CORBA dans l'arc hitecture sc hizophrène. Ce standard, malgré sa complexité, met

en o euvre plusieurs concepts théoriques et pratiques p our la tolérance aux fautes. Dans cette

section, nous commençons par e�ectuer une analyse arc hitecturale et fonctionnelle de FT CORBA .

Nous nous in téressons ensuite à la mise en o euvre de la réplication et aux mécanismes de gestion

de fautes. Comme précisé dans la section 2.3.2.1, plusieurs stratégies p euv en t être appliquées

p our la mise en o euvre de FT CORBA . La stratégie que nous adopterons p eut être classée comme

basée sur l'in terception. Néanmoins, elle évite d'une part, les problèmes de p ortabilité liées à

l'utilisation d'in tercepteurs de bas niv eau, et d'autre part, les limites imp osées par l'utilisation

des in tercepteurs p ortables de CORBA . P our ce faire, nous étudions les patrons et les mécanismes

p ermettan t l'in terception dans CORBA et nous prop osons une solution qui prend en compte les

a v an tages et les con train tes de l'arc hitecture sc hizophrène. Notre solution est basée sur une étude

de l'arc hitecture de FT CORBA et de ces b esoins vis à vis de l'in tergiciel. Cette étude est le sujet

du pro c hain paragraphe.

3.3.1 Problématique

La sp éci�cation CORBA a été étendue p our supp orter la tolérance aux fautes donnan t lieu à

FT CORBA . Dans ce paragraphe, nous présen tons une description des principaux fonctionnalités

de FT CORBA et dé�nissons les exigences de la norme vis à vis de l'in tergiciel. Une description

complète de ce standard p eut être trouv ée dans [91 ].

3.3.1.1 Arc hitecture de FT CORBA

La �gure 3.3 donne une vue générale de l'arc hitecture et des principaux mo dules de l'infra-

structure de FT CORBA .

Le gestionnaire de réplication ( ReplicationManager ) est resp onsable de la gestion des cycles

de vie, des propriétés et des comp ositions des di�éren ts group es d'ob jets qu'il con trôle. Les

détecteurs et les noti�cateurs de défaillances ( FaultDetector s et FaultNotifier s) son t res-

p ectiv emen t resp onsables de la détection et de la propagation des informations à prop os des

répliques susp ectées de ne plus être en mesure de fournir le service attendu. En�n, les méca-

nismes de journalisation et de reprise assuren t la cohérence en tre les états des mem bres d'un

group e d'ob jets.

Réplication et gestion des group es d'ob jets Le ReplicationManager est c hargé de la

création des group es d'ob jets (et dans certains cas les mem bres d'un group e d'ob jets), de la

gestion de leurs comp ositions et de la dé�nition de leurs propriétés du p oin t de vue de la tolé-

rance aux fautes. Le ReplicationManager est l'élémen t le plus cen tral et le plus imp ortan t dans

l'arc hitecture de FT CORBA . Il p eut constituer un danger p our la sûreté de fonctionnemen t de

l'application globale. Son implémen tation nécessite une atten tion particulière et il doit lui même

être répliqué p our ne pas constituer un p oin t unique de défaillance ( single p oint of failure ).

Le ReplicationManager hérite de trois in terfaces IDL :

� Gestionnaire des propriétés ( PropertyManager ), p ermettan t la dé�nition et la mo di�cation

(en resp ectan t les règles imp osées par la norme) des propriétés de tolérance aux fautes (par

exemple, le st yle de réplication, le nom bre minima de répliques, etc.). Ces propriétés son t
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Fig. 3.3 � Arc hitecture de FT CORBA

très imp ortan tes, elles p ermetten t par exemple de résoudre le compromis en tre les ressources

utilisées et la sûreté de fonctionnemen t de l'application basée sur FT CORBA . L'impact de la

v ariation de ces propriétés sur la sûreté de fonctionnemen t du système en tier a fait l'ob jet

de certaines études telles que [82].

� Gestionnaire des group es d'ob jets ( ObjectGroupManager ), p ermettan t la dé�nition et la

mo di�cation de la comp osition des group es d'ob jets.

� F abrique générique ( GenericFactory ), resp onsable de la création et de la destruction des

répliques (si le con trôle de la comp osition des group es est délégué à l'infrastructure de

tolérance aux fautes) et des group es d'ob jets.

Détection et noti�cation des défaillances FT CORBA dé�nit trois mo dules resp onsables de

la détection et la noti�cation des défaillances : les détecteurs, les noti�cateurs et les analyseurs

de fautes (resp ectiv emen t FaultDetector , FaultNotifier et FaultAnalyser ).

Les détecteurs de défaillances son t resp onsables de surv eiller les répliques. Les détecteurs dé-

�nis par FT CORBA son t basés sur la notion de timeout . Les noti�cateurs son t a v ertis des pannes

des répliques grâce aux rapp orts de défaillances ( fault rep o rts ). Le service de noti�cation de CORBA

[91] p eut être utilisé p our assurer les propagations des rapp orts de fautes. Une fois collectés, les

rapp orts d'erreurs son t propagés au ReplicationManager qui prend les décisions de recon�gura-

tion et/ou de reprise adéquates. La norme prop ose des analyseurs de fautes p ouv an t e�ectuer une

analyse des rapp orts de fautes a�n d'en générer d'autres plus condensés a v an t de les propager

au ReplicationManager . Les analyseurs de fautes son t optionnels.

Gestion du recouvremen t Les in terfaces Checkp ointable et Up datable ainsi que l'infrastruc-

ture de journalisation p ermetten t aux répliques d'enregistrer leurs états ainsi que les requêtes

qu'elles reçoiv en t. L'in terface Checkp ointable prop ose deux métho des p ermettan t de récup érer
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et de mettre à jour l'état d'une réplique. Up datable p eut être vue comme un ra�nemen t de

Checkp ointable , elle p ermet une journalisation incrémen tale. Ces in terfaces p ermetten t la syn-

c hronisation des états des répliques au sein du group e.

3.3.1.2 Besoins vis à vis de l'in tergiciel

FT CORBA p eut se dé�nir comme la co ordination de trois mécanismes : la gestion et le réfé-

rencemen t des group es de répliques, les éc hanges de requêtes a v ec des séman tiques plus ou moins

complexes et la surv eillance de l'état de fonctionnemen t des répliques (détection/noti�cation de

défaillances). P our c hacun de ces mécanismes, nous précisons ci après les exigences de la norme

vis à vis de l'in tergiciel.

Gestion de la réplication Le ReplicationManager est c hargé de la gestion des cycles de

vie des répliques et des group es d'ob jets ainsi que de la gestion des propriétés des group es de

répliques.

FT CORBA dé�nit des références sur les group es d'ob jets : les IOGR ( Interop erable Object Group

References ). Les IOGR son t des références CORBA con tenan t plusieurs pr o�ls (v oir le service fon-

damen tal d'adressage au paragraphe 3.2.3). P our c haque réplique adressée dans l' IOGR . P our

supp orter FT CORBA , l'in tergiciel doit p ouv oir fournir les mécanismes de construction et de ma-

nipulation des group es d'ob jets.

Détection et noti�cation des défaillances Les détecteurs de défaillances fonctionnen t au

dessus de la couc he CORBA . Ils utilisen t le sc héma classique d'in v o cations p our v éri�er l'état

de marc he des ob jets qu'ils surv eillen t. L'in tergiciel, fournissan t les fonctions de distribution

p ermet les éc hanges de données résultan tes des app els distan ts des métho des is_alive que doiv en t

implémen ter les répliques.

De plus, surv eiller sim ultanémen t plusieurs répliques et en v o y er les rapp orts de défaillances

oblige le détecteur à e�ectuer plusieurs activités d'une manière concurrence. La concurrence

est nécessaire p our lancer les timeout s et attendre les rép onses des répliques. Notons que les

app els CORBA son t généralemen t blo quan ts, ce qui en traîne une di�culté supplémen taire et un

b esoin d'a v orter certaines requêtes. L'in tergiciel fournit les services p ermettan t d'abstraire les

systèmes op ératoires garan tissan t ainsi la cohérence de la gestion des ressources et la p ortabilité

des détecteurs. Dans ce cas, l'in tergiciel agit comme une in terface au système op ératoire ( host

infrastructure middlew a re selon la terminologie de [112 ]).

La noti�cation de défaillances consiste à ac heminer les rapp orts pro duits par les détecteurs de

défaillances aux ReplicationManager . Le standard prop ose une implan tation basée sur l'utilisa-

tion de fonctionnalités a v ancées du service de noti�cation de CORBA ( CosNotification ). L'in ter-

giciel doit donc optionnellemen t supp orter CosNotification . Dans le cas con traire, il est p ossible

d'assurer la propagation des rapp orts d'erreurs en se basan t sur le sc héma classique d'in v o cation

des requêtes.

T ransparence de la réplication et sync hronisation d'états FT CORBA recommande et

requiert la tr ansp ar enc e de la r éplic ation . Un clien t doit p ouv oir app eler un service répliqué de la

même manière qu'il aurait app elé un service �classique�. Or, un group e d'ob jets admet un cycle de

vie plus ric he que celle d'un simple ob jet CORBA . En plus, l'in v o cation d'un service répliqué dép end

du st yle de réplication et nécessite des fonctions supplémen taires comme la main tenance de la

cohérence en tre les états de répliques ( strong replica consistency ) et le supp ort des ré-in v o cations

transparen tes ( transpa rent re-invo cations ).
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L'in tergiciel doit supp orter les éc hanges de requêtes selon les di�éren ts st yles de réplication,

d'une manière e�cace. Notons que certains détails d'implémen tation rep osen t sur des fonctions

a v ancées du proto cole GIOP (par exemple la lo cation fo rw a rding et la propagation des service

contexts ).

Supp ort des st yles de réplications La norme FT CORBA prév oit cinq st yles de réplications.

Le premier st yle concerne la réplication des ob jets sans état. Les autres st yles de réplication

représen ten t le cas le plus général et le plus di�cile à gérer à cause du problème de main tien de

la cohérence des états des répliques. Dans le paragraphe 1.3.3.2 nous a v ons présen té la réplication

et les st yles de réplication activ e et passiv e. Les st yles de réplication p euv en t être classés en trois

catégories : réplication sans état, réplications activ es (a v ec et sans v ote), réplications passiv es (à

froid et à c haud).

Le st yle de réplication sans état est appliqué lorsque le service à répliquer n'admet pas d'état

propre. Ce st yle ne nécessite pas de mécanismes particuliers p our la sync hronisation des états et

est relativ emen t simple à mettre en o euvre.

La norme prop ose deux st yles de réplication activ e (réplication activ e et réplication activ e a v ec

v ote). P our ces st yles, toutes les répliques jouen t le même rôle, elles reçoiv en t toutes les requêtes,

les traiten t (en mettan t à jour leurs états in ternes) et en v oien t une rép onse au clien t. Le clien t

p eut alors c hoisir une de ces rép onses. P our fonctionner correctemen t, ces st yles supp osen t un

traitemen t déterministe des requêtes. Le service fourni par les répliques ne doit donc pas se baser

sur des constructions p ouv an t violer le déterminisme, par exemple, il ne doit pas dép endre du

temps, ni se baser sur des tâc hes concurren tes. Même si l'in tro duction du mécanisme de v ote

imp ose un tra v ail supplémen taire, le principal obstacle à la mise en o euvre de ces deux st yles est

la garan tie de l'h yp othèse du déterminisme ( strong replica consistency ).

Les st yles de réplication passiv e dé�nissen t une seule réplique, app elée primair e . Dans le cas de

la réplication passiv e à c haud, les autres répliques, app elées secondaires, son t en état de marc he.

Le primaire sync hronise les états des répliques secondaires p ério diquemen t. Cette sync hronisation

p ermet à l'une des répliques secondaires d'assurer la con tin uité du service si le primaire tom b e

en panne. La réplication passiv e à froid met en jeu un supp ort de mémoire non v olatile (par

exemple de la mémoire p ersistan te ou un disque dur). Le serv eur primaire enregistre son état sur

ce supp ort à partir duquel l'état des répliques est mis à jour lorsqu'elles son t prom ues comme

primaires. Ces deux st yles nécessiten t la mise en place de mécanismes p our la journalisation et

la restitution des états.

Même si les séman tiques, les cas d'utilisation, et les bases algorithmiques régissan t ces di�é-

ren ts st yles de réplication di�èren t, leur mise en o euvre p ose les mêmes problèmes arc hitecturaux.

L'in tergiciel doit a v oir une arc hitecture adaptée, p ermettan t à l'application de c hoisir le st yle de

réplication qui satisfait au mieux ses b esoins. Il doit aussi fournir les mécanismes nécessaires à

une adaptation dynamique p ermettan t à l'application de réagir par exemple à la défaillance de

l'un de ces no euds. Nous traitons ce b esoin indép endammen t des di�éren ts st yles de réplication,

garan tissan t ainsi l'extensibilité de l'arc hitecture et augmen tan t sa capacité à supp orter plusieurs

logiques de réplication.

3.3.1.3 Conclusion

P our mettre en o euvre les mécanismes de distribution, l'in tergiciel doit supp orter deux fa-

milles de fonctionnalités :

� Détection et noti�cation des défaillances. L'in tergiciel doit fournir le supp ort nécessaire à

l'exécution concurren te et assurer la propagation de rapp orts de défaillances, par exemple
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grâce au service de noti�cation ( CosNotification ).

� Mise en o euvre de la logique de réplication. L'in tergiciel doit p ermettre la gestion des

références sur les group es d'ob jets, l'ac heminemen t des requêtes et la sync hronisation des

états selon les séman tiques des di�éren ts st yles de réplication.

L'in tro duction de ces di�éren tes fonctionnalités doit se faire en préserv an t les propriétés

d'adaptabilité, d'in terop érabilité et en assuran t les exigences de qualité de service. Le reste du

c hapitre, est consacré à la description de l'in tégration de ces mécanismes dans l'arc hitecture

sc hizophrène. Nous nous in téressons tout d'ab ord aux di�éren tes solutions p ermettan t le supp ort

de la réplication dans les in tergiciels. Nous décriv ons ensuite notre prop osition p our in tégrer

FT CORBA dans l'arc hitecture sc hizophrène.

3.3.2 Mécanismes d'in terception dans CORBA

Nous a v ons discuté dans le paragraphe 2.3.2.1 les di�éren tes stratégies d'in tégration de la to-

lérance aux fautes dans les in tergiciels CORBA . Nous a v ons présen té plusieurs appro c hes et conclu

que la stratégie par in terception fait un b on compromis en tre la transparence et les p erfor-

mances. Nous discutons ici les di�éren ts mécanismes d'in terception dans CORBA . Ces mécanismes

p ermetten t de mo di�er l'état, le con texte et le comp ortemen t des applications CORBA d'une ma-

nière transparen te. Nous comparons les di�éren tes solutions en nous basan t sur plusieurs critères

et c hoisissons une solution p ermettan t d'in tégrer e�cacemen t FT CORBA dans l'arc hitecture sc hi-

zophrène.

Filtres Les �ltres, tels que dé�nis par Orbix

12

p ermetten t à l'application d'insérer son propre

co de p our in tercepter les requêtes et les rép onses. Les �ltres p euv en t être insérés dans dix p oin ts

sur le c hemin que parcourt une requête ou une rép onse. L'utilisateur p eut dé�nir son propre �ltre

en dériv an t la classe Filter . Il est égalemen t p ossible d'insérer plusieurs �ltres dans un seul p oin t.

Ces �ltres p euv en t être mis en place du coté clien t comme du coté serv eur et p ermetten t par

exemple de ra jouter des informations supplémen taires aux requêtes (mécanisme de piggybacking ).

Coté clien t, ils p euv en t être utilisés par exemple p our ra jouter des données concernan t l'en tité

app elan te ou p our mettre en place des fonctionnalités de cryptage. Coté serv eur, ils p euv en t

mettre en place un mécanisme p our déterminer et appliquer la meilleure p olitique d'aiguillage

des requêtes ( request dispatching ).

Mandataires in telligen ts ( Sma rt Pro xies ) Les mandataires in telligen ts p euv en t être vus

comme la com binaison des fonctions d'un mandataire et d'un in tercepteur. Ils p ermetten t d'in-

terv enir sur le �ot d'exécution des requêtes p our assurer des traitemen ts additionnels (à ceux

prévus par une exécution par défaut). Ce son t des mécanismes propriétaires p ouv an t remplacer

les souc hes p our mettre en place les mécanismes d'in teractions plus év olués comme la négo-

ciation de la qualité de service. Un mandataire in telligen t p eut être dynamiquemen t c hargé et

con tin ue à assurer l'in teraction a v ec les ob jets distan ts en fournissan t la même in terface de haut

niv eau que la souc he qu'il remplace. Notons qu'il est p ossible de mo di�er le compilateur IDL

a�n de générer automatiquemen t ces mandataires. Ces mandataires son t supp ortés par plusieurs

implémen tations de CORBA don t TAO et Orbix .

A daptateur d'ob jets p ortable POA CORBA o�re la p ossibilité d'enregistrer deux t yp es d'ob-

jets p ermettan t la gestion des serv an ts : les servant lo cato rs et les servant activato rs :

12
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� Les servant lo cato rs p ermetten t d'attac her deux métho des : preinvoke et postinvoke .

Comme leurs noms l'indiquen t, ces métho des son t app elées par le POA a v an t et après l'in-

v o cation de c haque requête.

� Les servant activato rs p ermetten t d'insérer des traitemen ts lors de la création et de la

destruction d'un serv an t.

Ces deux t yp es d'ob jets p ermetten t l'insertion transparen te de traitemen ts additionnels selon

les b esoins.

In tercepteurs p ortables CORBA dé�nit deux t yp es d'in tercepteurs p ortables ( PI ) : les in ter-

cepteurs d' IOR et les in tercepteurs de requêtes. Les in tercepteurs d' IOR p ermetten t l'év aluation

des p olitiques du serv eur et leurs addition aux IOR sous forme de Service Context . Ces in tercep-

teurs, installés lors de l'initialisation de l' ORB , son t app elés lors de la création d'une référence mais

avant son exp ortation. Il est imp ortan t de noter que ces in tercepteurs ne p euv en t plus in terv enir

une fois la référence créée, ce qui aurait pu être utile dans p our la création et la manipulation des

références sur les group es d'ob jets IOGR . Les in tercepteurs de requêtes p ermetten t de mettre des

traitemen ts supplémen taires sur le c hemin d'in v o cation d'une requête. Ces traitemen ts p euv en t

être mis en place p our surv eiller ou mo di�er le comp ortemen t de l'in v o cation d'une manière

transparen te, sans c hanger le co de de l'application ni celui de l' ORB . Les in tercepteurs son t vus

comme des b oites noires par l' ORB et p euv en t être appliqués sans mo di�er le co de de l'application.

Discussion et c hoix du mécanisme d'in terception Le b esoin de mettre en place des trai-

temen ts additionnels p ermettan t de mo di�er le comp ortemen t standard des applications CORBA a

été exprimé très tôt après la publication de ce standard. Les di�éren ts mécanismes décrits ci des-

sus présen ten t c hacun un p oin t fort. Les mandataires in telligen ts se distinguen t par leur e�cacité.

Ils n'in tro duisen t généralemen t pas de p énalités de p oin t de vue p erformances ou encom bremen t

mémoire. En rev anc he, ces mécanismes ne son t disp onibles que coté clien t. Les �ltres se carac-

térisen t par la p ossibilité de les appliquer en série (patron c haîne de resp onsabilité [128]) et leur

e�cacité surtout p our la gestion des transactions. Cep endan t, leur utilisation se limite généra-

lemen t à l'addition d'informations aux requêtes. P ar exemple, ils ne p ermetten t pas de mettre

en place des re-directions de requêtes. Le POA et les PI fournissen t des mécanismes standards et

p ortables p our l'in terception des requêtes. Cep endan t les mécanismes du POA ne son t disp onibles

que coté serv eur. Les PI sou�ren t égalemen t de certaines limitations [83 ], en particulier tels qu'ils

son t dé�nis par l' OMG , ils ne p euv en t pas mo di�er les paramètres d'une requête ou d'une rép onse,

il imp osen t de passer par des passerelles p our implan ter FT CORBA .

L'arc hitecture sc hizophrène encourage le dév elopp emen t de comp osan ts neutres du p oin t de

vue du mo dèle de distribution. L'in tro duction de comp osan ts trop sp éci�ques aux p ersonnalités

rend di�cile leur généralisation ultérieure. Même si notre ob jectif n'est pas de prop oser une

solution p ermettan t une tolérance aux fautes indép endan te des mo dèles de distribution, nous nous

e�orçons lorsque c'est p ossible de maximiser les comp osan ts neutres par rapp ort aux mo dèles

de distribution. En particulier, nous con tin uons à assurer l'indép endance en tre les p ersonnalités

applicativ es et proto colaires, ce p oin t sera traité dans la section 3.3.5.1.

L'in terception basée sur le POA ou sur les mandataires in telligen ts son t trop liés à CORBA ce

qui nous emp êc he de les retenir. L'absence de supp ort de re-directions de requêtes dans les �ltres

élimine égalemen t cette tec hnologie. Nous a v ons alors décidé de baser notre arc hitecture sur des

in tercepteurs pro c hes des PI . Les in tercepteurs que nous prop osons p ermetten t de faire toutes

sortes d'op érations d'in terception. Nous les décriv ons ainsi que l'arc hitecture qui résulte de leur

application dans la pro c haine section.
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Fig. 3.4 � P ositions des in tercepteurs dans l'arc hitecture

3.3.3 Mise en o euvre de la réplication à l'aide des in tercepteurs

L'implan tation de FT CORBA nécessite une grande atten tion à l'arc hitecture. L'état de l'art

des stratégies d'in tégration de FT CORBA mon tre plusieurs conceptions ine�caces sou�ran t par

exemple de problèmes de p erformances et p ortabilité.

L'ob jectif des in tercepteurs que nous prop osons est de supp orter d'une manière transparen te

toute la logique de réplication dé�nie par la norme. La compatibilité a v ec l'arc hitecture sc hizo-

phrène est le second ob jectif de ces in tercepteurs. Il faut donc mettre en place les mécanismes

d'éc hanges de requêtes, de ré-in v o cations transparen tes et de sync hronisation d'états requis par

les di�éren ts st yles de réplication sans violer les règles de l'arc hitecture sc hizophrène.

3.3.3.1 Arc hitecture

Les in tercepteurs que nous a v ons dé�nis s'inspiren t des in tercepteurs p ortables de CORBA . Ils

présen ten t deux di�érences ma jeures par rapp ort à ces derniers. D'une part, ces in tercepteurs

ne son t pas c hargés en utilisan t l'in terface ORBInitializer . Nous nous basons sur des mécanismes

év olués p our p ermettre leur enregistremen t auprès de l'in tergiciel indép endammen t des in terfaces

sp éci�ques à la p ersonnalité CORBA . D'autre part, nos in tercepteurs son t autorisés à mo di�er les

c hamps des requêtes.

P our c haque st yle de réplication, nous dé�nissons deux in tercepteurs, l'un est installé au

niv eau des clien ts, l'autre au niv eau des répliques. La �gure 3.4 mon tre la p osition des in ter-

cepteurs dans l'arc hitecture. Ces nouv eaux comp osan ts appartiennen t à la p ersonnalité CORBA

et son t considérés comme des mem bres à part en tière de cette p ersonnalité applicativ e. Ainsi

ces derniers n'in teragissen t qu'a v ec les autres comp osan ts de la p ersonnalité CORBA et la couc he
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neutre. En particulier, ces derniers n'on t aucune visibilité sur la p ersonnalité GIOP (v oir 3.3.5.1).

P our mettre en o euvre les di�éren ts st yles de réplication nous nous basons sur quatre p oin ts

d'in terception. Ils seron t notés (I1 , I2 , I3 et I4 ). Les in tercepteurs son t déplo y és sur le c hemin

d'in v o cation (I1 et I2 ) et sur celui de rép onse (I3 et I4 ) de c haque requête. Dans les deux

pro c hains paragraphe, nous décriv ons les di�éren ts traitemen ts appliqués au niv eau de ces p oin ts.

La description se base sur le déploiemen t des in tercepteurs coté clien t et coté serv eur.

3.3.3.2 In tercepteurs coté clien t

Les p oin ts d'in terception coté clien t son t I1 (app elé juste a v an t d'en v o y er les requêtes et I4

(app elé une fois la rép onse déco dée et juste a v an t ren v o y er la rép onse à l'en tité app elan te).

Le p oin t I1 p ermet d'analyser les requêtes. Il s'agit ici de déterminer si la référence de la

destination est un group e d'ob jets. Cette première analyse p ermet de sa v oir si une logique de

réplication doit être appliquée. Selon le proto cole de transp ort utilisé et le st yle de réplication,

l'in tercepteur p eut soit in v o quer directemen t la requête soit créer une ou plusieurs requêtes

in termédiaires don t il demandera l'en v oi à l' ORB . P ar exemple dans le cas d'une réplication passiv e,

l'in tercepteur c herc hera le serv eur primaire dans la référence du group e (en utilisan t le Tagged

ComponentTag_FT_Group dans le cas de GIOP ). Il construit ensuite une requête a v ec la référence

du primaire. Notons que p our resp ecter les règles de visibilités de l'arc hitecture sc hizophrène,

les Tagged Component son t manipulés sous forme neutre par les in tercepteurs. La construction

des références se fait égalemen t en se basan t exclusiv emen t sur des fonctionnalités de la couc he

neutre.

Le p oin t d'in terception I4 est utilisé p our in tercepter les rép onses des requêtes en v o y ées après

le traitemen t au p oin t I1 . Selon le st yle de réplication, l'in tercepteur p eut créer, au niv eau I1 ,

plusieurs requêtes à partir d'une seule (par exemple, p our un st yle de réplication actif a v ec IIOP

comme proto cole d'éc hange de données). Le p oin t I4 p ermet alors de sto c k er les rép onses à ces

requêtes a�n de c hoisir la rép onse la plus adéquate. Une fois les traitemen ts appliqués, le résultat

est transféré à l'en tité app elan te en mo di�an t le paramètre résultat de la requête in terceptée au

niv eau d'I1 .

L'in tro duction de ces p oin ts d'in terception n'o�re aucune visibilité sur le proto cole de trans-

p ort utilisé. Ceci est d'une grande imp ortance lorsque la con�guration du group e d'ob jets c hange

(par exemple suite à la défaillance d'une réplique). La norme prév oit dans ce cas une exception

sp éciale ( LOCATION_FORWARD_PERM ). I4 n'est pas mis au couran t et n'applique aucun traitemen t,

puisque le proto cole GIOP se c harge de ren v o y er les requêtes en utilisan t la nouv elle référence.

Notons que si des exceptions son t retournées par les répliques en rép onse aux requêtes, l'in tercep-

teur p eut prendre la décision adéquate selon le st yle de réplication et selon que l'exception reçue

est de t yp e exception de basculemen t ( failover exception ) ou pas. Certaines exceptions p euv en t

être simplemen t masquées au niv eau de d'I4 , par exemple si la cause de cette dernière est jugée

transitoire et si le st yle de réplication activ e est mis en o euvre.

3.3.3.3 In tercepteurs coté serv eur

Côté serv eur, les logiques de réplication p euv en t être appliquées à deux niv eaux : au p oin t

I2 , juste après le déco dage de la requête et a v an t l'app el au serv an t, et au p oin t I3 , une fois le

serv an t in v o qué.

Au p oin t I2 , l'in tercepteur v éri�e si le clien t in v o que la requête a v ec la référence sur le group e

d'ob jets la plus récen te. Si ce n'est pas le cas, une exception LOCATION_FORWARD_PERM con tenan t

la nouv elle référence sur le group e est lev ée, l' ORB est sollicité p our ren v o y er cette exception au
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clien t app elan t. Ces op érations se basen t uniquemen t sur des primitiv es de la couc he neutre.

Ce p oin t d'in terception p ermet égalemen t de décider s'il faut in v o quer ou non la requête. En

e�et, une requête dupliquée ne doit pas être in v o quée puisqu'elle corresp ond à une demande de

service déjà e�ectuée. L'in v o cation d'une telle requête met en cause la cohérence des états des

répliques. Dans ce cas, l'in tercepteur emp êc he l'in v o cation de la requête et essa y e de retrouv er

la rép onse à partir d'un cac he. Le p oin t I2 p eut égalemen t être utilisé p our v oter les paramètres

( in et inout ) des requêtes dans le cadre d'une réplication activ e par exemple. Un proto cole de

consensus comme celui que nous décriv ons dans le pro c hain c hapitre p eut être appliqué.

Le p oin t d'in terception I3 est utilisé p our mettre à jour le cac he de l'in tercepteur a v ec les

couples requêtes/résultat p ermettan t ainsi de gérer le cas de duplication des requêtes sans faire

d'in v o cations in utiles. Ce p oin t est égalemen t utilisé p our sync hroniser les états des répliques.

La sync hronisation des états des répliques dép end de plusieurs paramètres de con�guration du

group e d'ob jets : st yle de réplication, p ério de de sync hronisation, etc. L'in terception coté serv eur

nécessite l'app el du ReplicationManager p our v éri�er si la con�guration du group e a c hangé.

Notons en�n que, comme p our les in tercepteurs coté clien t, ces in tercepteurs n'on t aucune visi-

bilité sur les p ersonnalités proto colaires.

3.3.3.4 Resp ect des princip es de l'arc hitecture sc hizophrène

L'in tro duction de nouv eaux comp osan ts dans l'arc hitecture sc hizophrène ne doit pas violer

les règles de visibilité dé�nies par cette dernière. En particulier, la séparation en tre les asp ects

applicatifs et proto colaires doit être resp ectée. Lors de la mise en o euvre d'un nouv eau comp osan t,

ce dernier doit appartenir à une p ersonnalité ou alors être placé dans la couc he neutre. La

séparation en tre l'applicatif et le proto colaire n'existe pas dans les sp éci�cations CORBA . Plusieurs

des fonctions de tolérance aux fautes prop osées par FT CORBA se basen t sur un couplage fort en tre

l' API prop osée par CORBA et les fonctions d'in teraction dé�nies dans GIOP . La conception prop osée

p ermet de préserv er l'arc hitecture sc hizophrène, d'une part et de pro duire une arc hitecture claire

et facile à faire év oluer p our nos in tercepteurs, d'autre part.

P ar exemple, au niv eau du clien t, les in v o cations dép enden t du st yle de réplication mais sur-

tout d'une analyse de la référence CORBA de l'ob jet ou du group e d'ob jets distan ts. Cette analyse

s'e�ectue uniquemen t en se basan t sur les structures de données et en utilisan t les primitiv es de

la couc he neutre. Bien en tendu, la couc he neutre, p eut, se baser sur les mécanismes sp éci�ques

de la p ersonnalité proto colaire p our e�ectuer la tâc he demandée. P our ce faire, des mécanismes

comme le p olymorphisme et les fonctions de rapp el ( Callback ) p euv en t être utilisés. Les IOR ad-

metten t une représen tation �neutre�, il est par exemple p ossible de référencer un pro�l particulier

dans une IOR tout en restan t dans la couc he neutre. Cep endan t les fonctions de représen tation

(Marshalling et Unmarshaling) dép endan t de GIOP son t c hargées sous forme de fonctions de rap-

p el et son t utilisées en cas de b esoin. Ces fonctions p ermetten t de passer du format neutre au

format sp éci�que à la p ersonnalité et in v ersemen t. Nous dé�nissons égalemen t des fonctions de

rapp el p ermettan t de récup érer les comp osan ts étiquetés sous format neutre à partir des réfé-

rences et des pro�ls. L'in tercepteur, n'utilise que ce t yp e de primitiv es p our décider, selon le st yle

de réplication don t il est resp onsable, commen t et v ers qui en v o y er les requêtes.

D'une manière similaire , p our les ré-in v o cations transparen tes des requêtes, l'exception

LOCATION_FORWARD_PERM est a joutée lorsqu'il est nécessaire sous forme neutre comme rép onse

à la requête. Lors de l'em ballage et de l'en v oi de la rép onse, les mécanismes sp éci�ques à la

p ersonnalité proto colaire son t app elés. La ré in v o cation de la requête au niv eau de l'app elan t se

fait lors de l'analyse des exceptions en retour à sa requête. Cette analyse se fait en se basan t sur

les mécanismes de la couc he neutre (rapp elons que les exceptions admetten t un format neutre
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indép endan t des p ersonnalités applicativ es en général et de CORBA en particulier). P our conclure,

toutes les tâc hes réalisées au niv eau des in tercepteurs n'on t aucun lien direct v ers GIOP . Nos

in tercepteurs son t totalemen t indép endan ts des p ersonnalités proto colaires. Cette constatation

sur l'arc hitecture a égalemen t été v éri�ée lors de la phase d'exp érimen tation et de la réalisation

de protot yp es.

Notons en�n que nos in tercepteurs dép enden t de la p ersonnalité CORBA . Ces derniers se basen t

en e�et sur des routines sp éci�ques à cette p ersonnalité p our retrouv er le ReplicationManager

( Resolve_Initial_References ) et p our in teragir a v ec lui (par exemple p our déterminer la dernière

v ersion d'une IOGR ou p our accéder aux propriétés des group es d'ob jets). L'in teraction a v ec le

ReplicationManager est la seule dép endance de ces in tercepteurs v ers la p ersonnalité CORBA .

Cette dép endance p eut être lev ée en cas de b esoin, mais ce tra v ail n'a aucune justi�cation à

présen t. Une tolérance aux fautes totalemen t indép endan te des mo dèles des distributions dépasse

les ob jectifs de cette thèse.

3.3.3.5 Conclusion

Nous a v ons présen té une arc hitecture basée sur des in tercepteurs p ortables s'inspiran t de ceux

dé�nis par la norme CORBA . Nous a v ons dé�ni quatre p oin ts d'in terception et a�ecté les di�éren ts

traitemen ts requis par les st yles de réplication à ces quatre p oin t. Nous nous sommes égalemen t

in téressés à la p osition de ces in tercepteurs dans l'arc hitecture. Ces in tercepteurs fon t partie de

la p ersonnalité applicativ e CORBA et n'on t aucune visibilité sur les p ersonnalités proto colaires.

Les détails de mise en o euvre des di�éren ts in tercepteurs seron t fournis ultérieuremen t dans ce

man uscrit (paragraphe 5.3.5).

Les in tercepteurs son t vus comme des b oîtes noires p ouv an t être appliquées d'une manière

totalemen t transparen te aux applications et à l'in tergiciel. Ce c hoix p ermet de passer facilemen t

d'une application classique à une application toléran te aux fautes. Ce c hoix présen te d'autres

a v an tages au niv eau de la préserv ation des propriétés de l'arc hitecture sc hizophrène, en particulier

la con�gurabilité et le supp ort de la v éri�cation formelle. Nous rev enons a v ec plus de détails sur

ces a v an tages après la présen tation de notre prop osition p our la détection et la noti�cation des

défaillances.

3.3.4 Détection et noti�cation des défaillances

P our la mise en place de la détection et de la noti�cation des défaillances nous nous sommes

�xés les ob jectifs suiv an ts : p erformance, passage à l'éc helle, supp ort des restrictions dé�nies par

le pro�l Ravenscar et �exibilité.

La détection des défaillances est requise par le ReplicationManager p our garan tir une vue

cohéren te des group es d'ob jets. Un détecteur de défaillances doit p ouv oir surv eiller plusieurs

répliques sim ultanémen t. La norme dé�nit deux mo des de surv eillance :

� le mo de pull , dans ce cas l'application doit implémen ter l'in terface PullMonitorable .

Le détecteur de défaillances se base sur cette in terface p our mettre en place des app els

p ério diques p ermettan t de déterminer si les ob jets surv eillés son t op érationnels.

� le mo de push nécessite que l'application en v oie régulièremen t des messages qui �prouv en t�

son b on fonctionnemen t.

Le mo de push requiert un e�ort imp ortan t de con�guration et de déploiemen t et probablemen t

des in teractions supplémen taires en tre l'infrastructure de tolérance aux fautes et l'application si

le détecteur de défaillances c hange p endan t l'exécution de l'application. Le mo de pull ne p ose

pas ce problème, les répliques ne doiv en t plus être au couran t de l'existence et des di�éren ts
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paramètres des détecteurs des défaillances. Elles se comp orten t naturellemen t comme de simples

serv eurs rép ondan t à des requêtes is_alive p ouv an t être émises par n'imp orte quelle en tité.

Les p erformances du détecteur des défaillances son t primordiales p our toute application basée

sur FT CORBA . En e�et, p endan t le temps qui sépare la défaillance d'une réplique de la prise en

compte de cette information par le ReplicationManager , les group es d'ob jets son t incohéren ts ce

qui p eut, selon le st yle de réplication causer une p erte du temps imp ortan te dans les mécanismes

de ré-in v o cations, de mises à jour des IOGR au niv eau des clien ts et de sync hronisation/restitution

des états au niv eau des répliques. Le passage à l'éc helle est imp ortan t p our faciliter le déploiemen t

des applications FT CORBA qui est déjà complexe.

Un détecteur de défaillances doit p ouv oir surv eiller sim ultanémen t plusieurs répliques. La

nature sync hrone du mo dèle de distribution de CORBA imp ose l'allo cation de plusieurs tâc hes

qui doiv en t s'exécuter en concurrence p our e�ectuer les app els sync hrones et lancer les temp o-

risations. La compatibilité a v ec le pro�l Ravenscar est l'une des exigences des applications de

haute in tégrité. Ce dernier facilite, d'une part, les analyses d'ordonnancemen t statiques et d'autre

part, limite les exigences vis-à-vis du système op ératoire et de l'arc hitecture matérielle. Outre

ses impacts sur le comp ortemen t temp orel et sur la consommation des ressources, le c hoix de

se restreindre à ce pro�l p ousse à dé�nir les b esoins exacts en termes de service de concurrence

dé�ni par l'in tergiciel. Les deux pro c haines sections présen ten t les c hoix arc hitecturaux que nous

a v ons faits p our mettre en place la détection et la noti�cation des défaillances.

Fig. 3.5 � Détection et noti�cation des défaillances

3.3.4.1 Détection des défaillances

Les détecteurs de défaillances que nous a v ons conçus p ermetten t un con trôle sim ultané de plu-

sieurs répliques. Chaque réplique à surv eiller est enregistrée auprès du détecteur de défaillances.

Les paramètres d'enregistremen t les plus imp ortan ts p our une réplique son t sa référence ainsi

qu'un timeout sp éci�an t la latence maximale au delà de laquelle la réplique est susp ectée. La

nature sync hrone des in v o cations CORBA et la di�culté de mise en place de l'a v ortemen t de re-

quêtes nous imp ose d'allouer deux tâc hes par ob jet à surv eiller. La première tâc he est en quelque

sorte �escla v e� ; elle est resp onsable de faire les in v o cations sync hrones. Les in v o cations au niv eau

des ob jets à surv eiller son t construites en se basan t exclusiv emen t sur des constructions de la
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couc he neutre. Cette tâc he ne présen te aucune dép endance sur les p ersonnalités proto colaires et

applicativ es. La seconde tâc he est �maîtresse� ; elle est resp onsable de déterminer le début et la

�n des cycles de détection, de lancer les timeout s et de décider si l'ob jet CORBA surv eillé est tom b é

en panne ou pas.

La gestion des timeout s nécessite une grande atten tion surtout sous les restrictions Ravenscar .

Nous nous sommes inspirés du patron présen té dans [17 ]. Ce patron p ermet de signaler une v a-

riable conditionnelle après une certaine durée (représen tan t le timeout ). Nous a v ons généralisé

ce patron p our gérer plusieurs timeout s à la fois et p our p ouv oir ann uler une requête de ti-

meout . L'utilisation d'ob jets protégés et d'abstractions de v ariables conditionnelles a p ermis une

implan tation compatible a v ec le pro�l Ravenscar . P ar ailleurs, l'utilisation des services géné-

riques disp onibles au niv eau de la couc he neutre dé�nie par l'arc hitecture sc hizophrène facilite

la con�guration de la détection des défaillances.

3.3.4.2 Noti�cation des défaillances

Le service de noti�cation de CORBA p ermet d'implan ter un mo dèle Publication/Souscription

(pub/sub). Ce mo dèle p ermet une propagation async hrone des données tout en se basan t sur

CORBA p our le transp ort e�ectif des données.

Le découplage assuré par le service de noti�cation en tre les détecteurs de défaillances et le

ReplicationManager p ermet une propagation e�cace des rapp orts d'erreurs et facilite surtout

le déploiemen t de l'infrastructure de tolérance aux fautes. Le sc héma prop osé par la norme

dé�nit des PushSupplier (pro ducteurs actifs) et des PushConsumer (consommateurs réactifs). A

la détection d'une défaillance, un rapp ort d'erreur est pro duit et en v o y é au canal de noti�cation

main ten u par le FaultNotifier . Ce dernier propage ce rapp ort au ReplicationManager . Le

sc héma 3.5 mon tre les principales in terfaces et métho des utilisées p our la propagation de ces

rapp orts.

Notons que p our être vraimen t utile, le service de noti�cation doit être �able. La �abilité

de ce service est un problème qui sort du cadre de cette thèse. Cep endan t l'arc hitecture de ce

service, son supp ort par l'arc hitecture sc hizophrène et le sc héma de propagation ne sem blen t pas

a v oir de rapp ort direct a v ec cette question de �abilité.

Le ReplicationManager con tien t une tâc he sp éci�que en atten te des rapp orts de défaillances.

Cette tâc he analyse ces di�éren ts rapp orts a�n de découvrir les répliques défaillan tes. Les group es

d'ob jets son t alors mis à jour. La nouv elle comp osition du group e d'ob jets est égalemen t propagée

aux clien ts sous forme d'exceptions en cas de b esoin (v oir section 5.3.5).

3.3.4.3 Conclusion

Nous ne trouv ons que très p eu de tra v aux concernan t la détection et la noti�cation de dé-

faillances dans les in tergiciels mettan t en o euvre FT CORBA . Ces deux élémen ts on t p ourtan t un

impact immédiat sur le comp ortemen t et sur certains certains attributs de la sûreté de fonction-

nemen t de l'application �nale comme la �abilité et la disp onibilité.

Les détecteurs de défaillances que nous a v ons mis en place ne son t pas dép endan ts de CORBA ; il

ne fon t qu'une seule h yp othèse quan t au mo dèle de distribution : p ouv oir rép ondre d'une manière

sync hrone aux requêtes is_alive . Notre arc hitecture ne dép end de la p ersonnalité CORBA que par

l'utilisation du service de noti�cation. Nous prop osons dans le c hapitre suiv an t un mo dèle de

noti�cation de haut niv eau n'utilisan t que des services neutres.

L'arc hitecture que nous a v ons prop osée p our la détection et la noti�cation des défaillances

complète notre prop osition p our in tégrer FT CORBA dans l'arc hitecture sc hizophrène. Nous év alu-
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ons cette arc hitecture dans la pro c haine section.

3.3.5 A v an tages de l'arc hitecture

L'ob jectif de cette section est de discuter les a v an tages de l'arc hitecture que nous prop osons.

Cette discussion sera complétée par les di�éren ts tests de v alidation et mesures de p erformances

dans la troisième partie de ce man uscrit. Nous discutons trois p oin ts : le supp ort des p ersonnalités

proto colaires, la facilité de la v éri�cation formelle ainsi que les asp ects de con�guration.

3.3.5.1 Indép endance des p ersonnalités proto colaires

Lors de la description de nos in tercepteurs nous a v ons souligné leur indép endance des p erson-

nalités proto colaires. Nous nous sommes e�orcés de rester neutre par rapp ort aux p ersonnalités

proto colaires. A c haque fois qu'une fonctionnalité fournie par une p ersonnalité proto colaire est

nécessitée, nous l'utilisons en passan t par la couc he neutre. En cas de b esoin, une représen tation

�neutre� de la fonctionnalité utilisée est conçue et utilisée. Ainsi, les in tercepteurs n'utilisen t

directemen t aucune construction sp éci�que au proto cole de comm unication. Même si la norme

prév oit l'utilisation de certaines constructions propres à GIOP comme la � lo cation fo rw a rding �, il est

p ossible d'utiliser ces mêmes in tercepteurs a v ec tout proto cole supp ortan t ces mécanismes ou des

mécanismes équiv alen ts. En coutre, grâce au même princip e, nos détecteurs de défaillances son t

dév elopp és en utilisan t des constructions exclusiv emen t neutres et son t totalemen t indép endan ts

de toutes les p ersonnalités. Les in v o cations à distance n'utilisen t en e�et que la représen tation

neutre de la référence de l'ob jet à surv eiller. Ceci implique que nos détecteurs son t capables de

surv eiller n'imp orte quel ob jet, bien en tendu s'il est p ossible d'app eler cet ob jet grâce à une

in v o cation sync hrone.

Une p ersp ectiv e à ce tra v ail consiste à supp orter l'utilisation d'autres p ersonnalités proto co-

laires fournissan t des fonctionnalités comme le m ulticast �able ( reliable multicast ). Ce supp ort

nécessite a priori d'établir la corresp ondance en tre les iden ti�an ts des ob jets et leurs références. Le

ReplicationManager p eut être le meilleur comp osan t p ermettan t la mise en o euvre de cette cor-

resp ondance. P our les sp éci�cations UMIOPUnreliable Multicast Inter-ORB Protocol ), cette

corresp ondance est relativ emen t simple. Elle consiste à asso cier les IOGR de FT CORBA à la réfé-

rence du group e m ulticast ( Group IOR ). Les structures de données des deux références son t en

outre très similaires. Notons en�n que certains tra v aux de rec herc he récen tes visen t à fournir des

implémen tations �ables de UMIOP [11].

3.3.5.2 Supp ort de la v éri�cation formelle

L'un des a v an tages de l'arc hitecture sc hizophrène est le supp ort de la v éri�cation formelle.

La métho de de v éri�cation appliquée se base sur l'isolation des asp ects comp ortemen taux dans

un unique comp osan t ( � Broker ). Ce comp osan t est ensuite mo délisé en se basan t sur les réseaux

de P etri colorés. Les propriétés comp ortemen tales p euv en t être v éri�ées grâce à ces mo dèles.

Les in tercepteurs que nous a v ons prop osés isolen t tout les asp ects comp ortemen taux liés aux

traitemen ts des requêtes, les tec hniques utilisées p our la v éri�cation du � Broker p euv en t être

égalemen t appliquées p our v alider le comp ortemen t des implan tations des di�éren ts st yles de

réplication. Notons que les larges capacités de l'in terception, et en particulier la p ossibilité de

déclenc her et stopp er des in v o cations ainsi que l'action sur les paramètres des requêtes, p euv en t

causer des problèmes de viv acité ou même de sûreté s'ils son t mal utilisés. Ce problème n'est pas

propre à nos in tercepteurs, les in tercepteurs p ortable de CORBA sou�ren t de ce genre de problèmes

[10 ].
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3.4. Conclusion

Les di�éren ts tests et mesures que nous a v ons e�ectués mon tren t un b on comp ortemen t

de ces in tercepteurs. Une p ersp ectiv e de notre thèse consiste en l'utilisation de tec hniques de

mo délisation formelle comme les réseaux de P etri colorés p our v alider nos in tercepteurs.

3.3.5.3 Con�gurabilité de la tolérance aux fautes

Les concepts de l'arc hitecture sc hizophrène, asso ciés au princip e de séparation des préo c-

cupations que nous nous sommes e�orcés d'appliquer et à la transparence des in tercepteurs par

rapp ort à l'application et à l' ORB faciliten t le c hoix et l'application des di�éren ts st yles de réplica-

tion d'une manière e�cace et �exible. L'in tro duction de la tolérance aux fautes dans l'arc hitecture

sc hizophrène ne limite pas les p ossibilités de con�guration de cette dernière. Elle les augmen te

a v ec toutes les propriétés de tolérance aux fautes que dé�nit la norme. En rev anc he, elle néces-

site plus de cohérence dans les c hoix des con�gurations. L'utilisation d'un langage de description

d'arc hitecture comme AADL [109] p our gérer les nom breux paramètres de con�guration ainsi que

la compatibilité dans le c hoix de ces paramètres p ermet de pro�ter e�cacemen t de la souplesse

de notre arc hitecture. Nous reviendrons sur ce p oin t dans notre conclusion générale.

3.4 Conclusion

Dans ce c hapitre, nous a v ons décrit par décrire l'arc hitecture sc hizophrène ainsi que ces a v an-

tages. Cette arc hitecture présen te deux particularités : d'une part, elle fa v orise la con�guration

et l'in terop érabilité des services in tergiciels. D'autre part, elle supp orte la v éri�cation formelle.

Les princip es de cette arc hitecture on t in�uencé nos c hoix de conceptions. La description des

princip es arc hitecturaux et des di�éren ts services de cette arc hitecture nous sert de base p our la

présen tation de nos prop ositions tout au long de ce mémoire. L'arc hitecture sc hizophrène four-

nit une solution à deux problèmes essen tiels : la réduction des coûts et le supp ort d'exigences

de qualité comme la compatibilité a v ec le pro�l de restrictions Ravenscar et le supp ort de la

v éri�cation formelle. Ces di�éren tes exigences son t satisfaites sim ultanémen t.

Dans la seconde partie de ce c hapitre, nous nous sommes in téressés à l'in tégration de FT CORBA

dans l'arc hitecture sc hizophrène. Nous a v ons analysé cette arc hitecture et dé�ni les di�éren tes exi-

gences de cette sp éci�cation. Cette analyse arc hitecturale et fonctionnelle nous a p ermis d'isoler

les abstractions requises p our l'in tro duction de la tolérance aux fautes dans l'arc hitecture sc hizo-

phrène sans p orter préjudice aux di�éren ts propriétés de cette arc hitecture. Nous a v ons ensuite

étudié les di�éren tes mécanismes d'in terception dans CORBA et discuté leurs app orts et surtout

leur compatibilité a v ec l'arc hitecture sc hizophrène. Nous a v ons adopté une solution pro c he des

in tercepteurs p ortables de CORBA qui sou�ren t de certaines limitations que nous a v ons détaillées

et con tournées dans notre prop osition. Les in tercepteurs que nous a v ons dé�nis nous on t p ermis

de mettre en o euvre tous les st yles de réplication prop osés par la norme. Les di�éren ts in tercep-

teurs fon t partie de la p ersonnalité applicativ e CORBA , nous a v ons v éri�é leur indép endance de

toute p ersonnalité proto colaire. Ces in tercepteurs faciliten t le passage d'une application classique

à une application toléran te aux fautes. Ces in tercepteurs faciliten t égalemen t le c hangemen t du

st yle de réplication. Nous a v ons égalemen t prop osé un sc héma de détection de défaillances se

basan t uniquemen t sur la couc he neutre de l'arc hitecture sc hizophrène et compatible a v ec les

restrictions Ravenscar . Le service de noti�cation a été utilisé p our assurer la propagation des

rapp orts d'erreurs. Les a v an tages arc hitecturaux, notammen t les asp ects de con�guration, le res-

p ect des règles de visibilité en tre l'applicatif et le proto colaire et la totale indép endance de GIOP

de nos prop ositions on t été explicités. Ces di�éren tes propriétés seron t complétées par les tests

et les mesures de p erformances dans la troisième partie de ce man uscrit.
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Chapitre 4

Arc hitecture d'un service générique de
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La dé�nition d'un service in tergiciel p our le consensus a deux motiv ations essen tielles. D'une

part, les nom breux cas d'utilisation fon t du consensus une abstraction de première nécessité p our

plusieurs applications. D'autre part, les tec hnologies in tergicielles p ermetten t un dév elopp emen t

rapide et p eu coûteux des applications distribuées. Le sp ectre des applications cibles d'un in ter-

giciel p eut signi�cativ emen t s'élargir s'il disp ose d'un service de consensus. P our être vraimen t

utile, ce service doit présen ter certaines propriétés lui p ermettan t de rép ondre aux exigences de

réutilisation et de �exibilité tout en présen tan t un comp ortemen t temp orel stable.

Ce c hapitre se comp ose de deux parties. Dans la première, nous présen tons les di�éren ts as-

p ects arc hitecturaux d'un service de consensus générique. Nous mettons l'accen t d'une part, sur

le rôle des services in tergiciels lors du supp ort de cette abstraction et d'autre part sur les in ter-

actions en tre les di�éren ts comp osan ts de ce service. L'arc hitecture résultan te prend compte des

di�éren ts b esoins présen tés par les systèmes critiques : con�gurabilité, adaptation, minimisation

de la consommation des ressources et comp ortemen t temp orel stable.

La seconde partie de ce c hapitre s'in téresse aux di�éren tes p ossibilités de con�guration du

service que nous prop osons. Nous nous in téressons égalemen t à div ers cas d'utilisation. Outre

les cas d'utilisation basiques, nous traitons l'in tégration de ce service au sein de l'arc hitecture

sc hizophrène et les a v an tages de cette in tégration. Nous nous in téressons en�n à l'utilisation de ce

service dans le cadre de l'arc hitecture sc hizophrène. La compatibilité a v ec la p ersonnalité CORBA

sera prise comme exemple.
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4.1 Conception d'un service générique de consensus

La généralité de l'abstraction du consensus et ses nom breux cas d'utilisation imp osen t des

con train tes sur le service qui la fournit. Ce dernier doit rép ondre aux problèmes de réutilisation et

de généricité tout en minimisan t la consommation des ressources et en préserv an t le déterminisme

et les p erformances. Ces problèmes son t p osés par plusieurs applications, en particulier par les

applications critiques toléran tes aux fautes.

Les in tergiciels fournissen t des mo y ens puissan ts p ermettan t de rép ondre à ces di�éren ts

ob jectifs. Nous nous in téressons à deux t yp es d'in teractions : d'une part celles en tre le service

du consensus et les autres services de l'in tergiciel et d'autre part celles au sein même de ce

service. Le premier t yp e d'in teraction est dé�ni grâce à l'isolation du rôle de l'in tergiciel lors

du supp ort de l'abstraction du consensus. Il sert plutôt à o�rir des propriétés de généricité, de

p ortabilité et d'in terop érabilité à notre service. L'étude des in teractions au sein de ce comp osan t

a p our ob jectif de maximiser ses p erformances et plus généralemen t à optimiser ses propriétés

comp ortemen tales.

Dans cette section, nous commençons par présen ter une vue d'ensem ble de notre arc hitecture

et détaillons le rôle des services in tergiciels. L'abstraction du consensus est doublemen t dép en-

dan te de ces services. D'une part, ces services fournissen t les abstractions nécessaires p ermettan t

par exemple l'exécution concurren te et les éc hanges de données. D'autre part ces services doiv en t

rép ondre aux exigences dériv ées des h yp othèses sur la sync hronie et sur les défaillances requises

par les algorithmes.

Nous dé�nissons ensuite l'arc hitecture de notre service. Il se comp ose de trois comp osan ts

p our le consensus, la détection des défaillances et la gestion des messages. Nous nous sommes

inspirés des patrons de conception P on t et Stratégie p our structurer ce service et p our maîtriser

les dép endances en tre les di�éren ts comp osan ts tout en assuran t la séparation des préo ccupations.

Nous prop osons en�n une solution basée sur les év ènemen ts p our dé�nir et con trôler les

in teractions en tre les di�éren ts comp osan ts du service du consensus. Cette solution p ermettra

d'assurer un faible couplage en tre les di�éren ts comp osan ts et d'optimiser le comp ortemen t tem-

p orel de notre service.

4.1.1 Arc hitecture générale

Les algorithmes de consensus s'exprimen t généralemen t en utilisan t des primitiv es simples

(en v oi ou atten te d'un message, atten te d'un év ènemen t particulier, par exemple l'expiration

d'un timeout, etc.). Il y a donc plusieurs degrés de lib erté à exploiter a�n de maximiser la

généricité et la qualité du service.

Dans ce paragraphe nous prop osons une arc hitecture d'un service générique p our le consensus.

Nous commençons par une discussion sur le mo dèle de calcul à adopter et donc des algorithmes

à supp orter. Ensuite, nous présen tons les traits généraux de l'arc hitecture que nous prop osons.

Cette arc hitecture comp orte deux niv eaux. Le premier con tien t l'ensem ble des comp osan ts consti-

tuan t le service du consensus. Ce service p eut être vu comme un ensem ble de comp osan ts de

haut niv eau représen tan t trois abstractions : consensus, détection des défaillances et éc hanges de

messages. Ces comp osan ts in teragissen t a v ec des services in tergiciels p our fournir les di�éren tes

fonctionnalités don t ils son t resp onsables. La seconde couc he con tien t les services in tergiciels né-

cessaires au b on fonctionnemen t des comp osan ts du service du consensus. Le rôle de ces services

de base sera détaillé dans la troisième partie de cette section.
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4.1.1.1 Choix des mo dèles de calcul et de défaillances

Les systèmes async hrones, parce qu'ils imp osen t moins de con train tes sur la plate-forme

de comm unication, son t plus �exibles, plus faciles à déplo y er et à (re)con�gurer. Ils sou�ren t

cep endan t d'un handicap ma jeur. Ils ne p ermetten t pas de résoudre des problèmes essen tiels

comme le consensus ou la di�usion atomique dès lors qu'au moins un des participan ts est sujet

à une défaillance même b énigne [45 ].

Dans un souci de généralité, et p our limiter les con train tes sur les comp osan ts de l'in tergiciel,

nous nous basons sur le mo dèle async hrone a v ec détecteurs de défaillances. P our l'abstraction du

consensus, ce mo dèle est plus général que le mo dèle async hrone puisque tout algorithme résolv an t

le problème du consensus dans le mo dèle async hrone, le résout aussi dans ce mo dèle. En plus,

comme le mon tre [22], ce mo dèle p ermet de con tourner le résultat fondamen tal d'imp ossibilité de

Fisher, Lync h et P atterson [45]. Notons que ce mo dèle est parfaitemen t utilisable dans le cadre

d'applications temps réel distribuées [76 ].

Le c hoix de ce mo dèle n'emp êc he pas de supp orter les algorithmes de consensus faisan t des

h yp othèses plus fortes sur la sync hronie du système. Cep endan t, l'utilisation de ces algorithmes

nécessitera une con�guration adéquate des services de l'in tergiciel. Des détails complémen taires

seron t fournis plus loin dans le paragraphe 4.1.1.3.

4.1.1.2 Arc hitecture générale

D'un p oin t de vue puremen t fonctionnel, nous dé�nissons deux couc hes in tergicielles. Comme

le mon tre la �gure 4.1, la première couc he con tien t les comp osan ts requis p our fournir les abstrac-

tions de consensus et de détection de défaillances. Le second niv eau dénommé �services in tergiciels

de base� con tien t les comp osan ts fournissan t les services in tergiciels nécessaires p our la b onne

exécution des di�éren ts comp osan ts du service du consensus.

Fig. 4.1 � Arc hitecture générale

Le niv eau sup érieur con tien t les nouv eaux comp osan ts que nous in tro duisons p our implan ter

le service de consensus. Il se comp ose de trois comp osan ts qui co op èren t p our fournir l'abstraction
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du consensus. Le premier comp osan t fournit une in terface p ermettan t aux en tités applicativ es de

particip er au consensus. Le second p ermet la détection de défaillances. Le troisième comp osan t

p ermet aux di�éren ts participan ts exécutan t des algorithmes de consensus ou de détection de

défaillances d'éc hanger des données. Notons que l'abstraction des détecteurs de défaillances n'est

pas toujours nécessaire. Ainsi, si l'algorithme de consensus supp ose un système sync hrone, le

comp osan t de détection des défaillances devien t optionnelle v oire in utile.

La seconde couc he �services in tergiciels de base� est une couc he que nous dé�nissons p our

désigner les services in tergiciels basiques nécessaires aux comp osan ts mettan t en o euvre le service

du consensus. Les comp osan ts constituan t cette couc he son t primordiaux p our le fonctionnemen t

des comp osan ts de la couc he sup érieure. En particulier, la couc he du niv eau de base doit être

correctemen t con�gurée a�n de garan tir, à tout instan t, les h yp othèses faites par les comp osan ts

de consensus et de détection des défaillances. Nous donnons une première description des services

in tergiciels de base dans le paragraphe suiv an t.

4.1.1.3 Services in tergiciels de base

L'arc hitecture que nous prop osons dé�nit une couc he in tergicielle fournissan t les services

requis par les nouv eaux comp osan ts que nous a v ons prop osés p our mettre en o euvre le service

du consensus. Cette couc he a deux rôles principaux.

Premièremen t, l'in tergiciel fournit un supp ort fonctionnel à l'exécution de ces algorithmes en

agissan t comme un in tergiciel de distribution et d'in terfaçage a v ec l'OS. L'in tergiciel d'in terfaçage

a v ec l'OS isole les en tités applicativ es et les en tités in tergicielles de haut niv eau de l'OS et du

matériel. L'in tergiciel de distribution fournit plusieurs services p ermettan t de faire abstraction

des di�éren ts paramètres de déploiemen t. Deuxièmemen t, l'in tergiciel doit garan tir les h yp othèses

faites par les algorithmes de consensus et de détection des défaillances duran t toute le cycle de

vie de l'application.

In terfaçage a v ec le système op ératoire L'in tergiciel d'in terfaçage a v ec l'OS ( host infra-

structure middlew a re dans [112 ]) fournit les abstractions nécessaires à la conception et au dév e-

lopp emen t des applications indép endammen t des OS et des arc hitectures matérielles.

Plusieurs algorithmes de consensus et de détection des défaillances nécessiten t l'exécution

concurren te de tâc hes. C'est le cas de la ma jorité des algorithmes de détection des défaillances

basés sur le mécanismes de timeout , mais aussi d'un grand nom bre d'algorithmes de consensus.

Ces di�éren ts algorithmes s'exprimen t en utilisan t deux ou même trois tâc hes p our certains.

Le supp ort de ces algorithmes nécessite donc un service p our la gestion des exécutions concur-

ren tes. L'in tergiciel d'in terfaçage a v ec l'OS fournit ces services indép endammen t des arc hitectures

matérielles et des OS et assure la p ortabilité des comp osan ts de consensus et de détection de

défaillances.

Distribution L'in tergiciel de distribution distribution middlew a re p ermet l'éc hange de données

en tre plusieurs en tités séparées ph ysiquemen t ou logiquemen t. L'in tergiciel de distribution résout

les problèmes d'hétérogénéité des con�gurations matérielles, des langages de programmation et

même des mo dèles de distribution, comme le p ermet l'arc hitecture sc hizophrène. Comme nous

l'a v ons mon tré dans le paragraphe 3.2.3, un service de transp ort e�cace p ermet, à l'application,

en cas de b esoin, d'utiliser des proto coles de transp ort dédiés, comme SCPS-TP [35 ] ou ceux

supp ortan t les liens SpaceWire [95 ].

Les services d'in terfaçage a v ec l'OS et de distribution assuren t la p ortabilité et l'in terop éra-

bilité des applications mais égalemen t des autres services qui se situen t au dessus de ces deux
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couc hes. P our les algorithmes qui ne présen ten t pas d'h yp othèses sur les mo dèles de sync hro-

nisme et de défaillance, le supp ort fonctionnel fourni par les services in tergiciels de base su�t

p our assurer ces propriétés. Si ces algorithmes présen ten t des exigences en terme de sync hronie

ou de mo dèle de défaillances, cette couc he doit les garan tir. Le pro c hain paragraphe traite cette

question.

Garan tie des mo dèles de calcul et de défaillances Les algorithmes de consensus fon t un

ensem ble d'h yp othèses sur les mo dèles de défaillances et les mo dèle de calcul de l'en vironne-

men t dans lequel ils s'exécuten t. Ces h yp othèses doiv en t être mis en application par l'ensem ble

comp osé par le système op ératoire, l'arc hitecture matérielle et par les liens de comm unications.

L'in tergiciel, par dé�nition, cac he les détails du système op ératoire et du matériel. La couc he

des services de base, par sa p osition dans l'arc hitecture assure cette tâc he. Il est alors de sa

resp onsabilité d'exp orter le mo dèle de calcul et celui des défaillances requis par les comp osan ts

de la couc he sup érieure. P ar conséquen t, le c hoix et la con�guration des services in tergiciels de

base doit, en plus de rép ondre e�cacemen t aux di�éren tes exigences de l'application, assurer la

satisfaction des h yp othèses des di�éren ts algorithmes c hoisis.

P ar exemple, si un algorithme de consensus nécessite un mo dèle de calcul sync hrone, le

gestionnaire des messages doit garan tir une b orne sup érieure sur les délais de transmissions de

messages [33 ]. Or ce dernier n'est qu'une in terface en tre les algorithmes et service de transp ort

de bas niv eau assuré par l'in tergiciel ; son comp ortemen t temp orel est limité par le proto cole

e�ectif utilisé p our les éc hanges des données qui dans cette arc hitecture doit être fourni sous

forme d'un service in tergiciel de base correctemen t con�guré. Cet exemple mon tre l'impact d'une

h yp othèse de sync hronie sur la sélection et la con�guration d'un service in tergiciel. De la même

manière, les services in tergiciels de base et la propriété de con�gurabilité doiv en t p ermettre de

satisfaire les h yp othèses des di�éren ts algorithmes en termes de mo des de défaillances. En cas

de b esoin, l'utilisation des tec hnologies telles que l'em ballage ( wrapping ) p eut s'a v érer utile. Ces

tec hnologies p ermetten t, en e�et, aux di�éren tes en tités d'exp orter un mo dèle de défaillances

plus fort que celui qu'ils auraien t exhib é autremen t [107 ].

Même si nous nous sommes limités p our notre études aux algorithmes év oluan t dans un mo-

dèle async hrone sujet aux défaillances par crash, l'atten tion que nous p ortons à la con�gurabilité

et à la relation en tre le service du consensus et la couc he des services de base facilitera le supp ort

ultérieur d'autres algorithmes v enan t a v ec des h yp othèses plus fortes sur la sync hronie et les

mo des de défaillances.

4.1.1.4 Conclusion

Nous a v ons présen té et explicité les motiv ations du c hoix de la classe des algorithmes de

consensus supp ortés par notre service. Nous a v ons ensuite présen té les traits arc hitecturaux de

ce service. Notre arc hitecture dé�nit deux niv eaux : une couc he sup érieure constituée par les

di�éren ts comp osan ts du service du consensus et une seconde couc he comprenan t les services

in tergiciels de base. Cette deuxième couc he fournit toutes les abstractions nécessaires à la b onne

exécution des services de consensus et de détection des défaillances. Elle a un double rôle :

d'une part elle p ermet la p ortabilité et la réutilisation du service du consensus. D'autre part, elle

supp orte la généricité de ce dernier. La généricité du service du consensus est la propriété qui lui

p ermet de supp orter un grand nom bre d'applications. Elle est obten ue en supp ortan t plusieurs

algorithmes et en resp ectan t les exigences non fonctionnelles. Le c hoix et la con�guration de cette

couc he doit d'une part p ermettre le supp ort de plusieurs algorithmes en satisfaisan t les h yp othèses
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faites par ces derniers et d'autre part d'optimiser les p erformances et la consommation mémoire

des di�éren ts algorithmes selon l'en vironnemen t et le con texte d'exécution.

4.1.2 Service du consensus

Nous nous in téressons dans cette section à l'arc hitecture du service du consensus. Le principal

ob jectif de cette arc hitecture est de maximiser la généricité de ce service. La div ersité des applica-

tions et les c hangemen ts p ossibles des en vironnemen ts d'exécution rend di�cile l'existence d'un

seul algorithme satisfaisan t à toutes ces exigences. Un tel algorithme devrait par exemple récon-

cilier, à la fois, la v ariabilité des en vironnemen ts d'exécution et des h yp othèses de sync hronisme

aux b esoins en p erformances et en déterminisme, ce qui est imp ossible dans plusieurs cas. Il faut

donc que notre service de consensus supp orte l'exécution de plusieurs algorithmes de consensus

en maximisan t la partie générique comm une à tous les algorithmes et en minimisan t l'impact du

c hangemen t d'algorithme sur le co de de l'application.

Nous commençons tout d'ab ord par présen ter deux patrons de conception p ermettan t de

rép ondre, sur le plan arc hitectural, aux b esoins de con�guration et de supp ort de plusieurs

algorithmes. Nous nous basons, ensuite sur ces patrons p our dé�nir et décrire les di�éren ts

comp osan ts p our le consensus, la détection des défaillances et la gestion des messages constituan t

le service que nous prop osons. P our a v oir le résultat attendu, l'utilisation de ces patrons doit

s'asso cier à la maîtrise des in teractions en tre les en tités et de la con�guration des di�éren ts

services du niv eau de base et du niv eau sup érieur.

4.1.2.1 P atrons de conception �P on t� et �Stratégie�

P our rép ondre aux b esoins de con�gurabilité et d'adaptation nous nous baserons sur deux

patrons de conception : les patrons Stratégie ( strategy ) et P on t ( b ridge ) [49 ]. Ces patrons p er-

metten t de découpler l'in terface d'un comp osan t ou d'un ob jet de son implémen tation. Il est

alors p ossible p our une seule in terface de supp orter plusieurs algorithmes. Dans ce cas, c haque

algorithme p eut être vu comme une implémen tation particulière de l'in terface du comp osan t.

Ces patrons son t utilisés p our la mise en o euvre des di�éren ts comp osan ts du service du consen-

sus. Les deux pro c hains paragraphes décriv en t ces deux patrons. Nous passerons ensuite à la

description des di�éren ts comp osan ts constituan t notre service.

P atron Stratégie Le patron de conception Stratégie p ermet à un service de sélectionner les

algorithmes qu'il utilise. Cette sélection p eut se faire d'une manière dynamique (p endan t l'exé-

cution). Le diagramme de classes de la �gure 4.2 met en o euvre trois t yp es de participan ts :

les classes strategy et context ainsi que les classes de la forme Strategy[A,B,C] . La classe context

p eut être con�gurée a v ec un ob jet de t yp e strategy . Elle main tien t une référence sur cet ob jet et

p eut con tenir une in terface p ermettan t à cet ob jet d'accéder aux données qu'elle main tien t. La

classe strategy déclare une in terface comm une à tous les algorithmes supp ortés. La classe context

utilise cette in terface p our utiliser l'algorithme dé�ni par les di�éren ts stratégies concrètes. Les

stratégies concrètes son t mises en o euvre par les di�éren tes classes Strategy[A,B,C] .

P atron P on t Le patron P on t p ermet de découpler une abstraction de son implémen tation

p ermettan t aux deux de v arier indép endammen t. Ce patron est utile non seulemen t quand un

ob jet v arie mais aussi quand ses services son t amenés à év oluer. Grâce à ce patron, un ob jet p eut

représen ter une abstraction, le service o�ert par l'ob jet est vu comme l'implémen tation.
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Fig. 4.2 � P atron de conception Stratégie

Fig. 4.3 � P atron de conception P ont
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Le diagramme de classes de la �gure 4.3 présen te quatre classes essen tielles Abstraction ,

Re�ned Abstraction , Implemento r et ConcreteImplemento r[A,B,C] . La classe Abstraction dé�nit une

in terface abstraite et main tien t une référence sur Implemento r . Cette dernière dé�nit l'in terface des

classes d'implémen tation ConcreteImplemento r[A,B,C] . T ypiquemen t, la classe Abstraction dé�nit

des services de haut niv eau basés sur l'in terface dé�nie par Implemento r .

Conclusion Les deux patrons que nous a v ons décrits ci dessus se ressem blen t. Nous notons

néanmoins deux di�érences. D'une part, le patron stratégie est un patron comp ortemen tal alors

que le patron P on t est un patron structurel et il est plus lié à la programmation orien tée ob jet

(classes abstraites, héritage et p olymorphisme). D'autre part le couplage en tre la stratégie et ses

implémen tations est plus faible dans le patron Stratégie.

P our utiliser e�cacemen t l'un de ces patrons, la dé�nition de l'in terface à implémen ter doit

se faire a v ec la plus grande atten tion. En e�et, comme elle doit être supp ortée par toutes les

classes concrètes, elle doit être à la fois minimale et représen tativ e. Notons que si l'utilisation du

p olymorphisme n'est pas p ossible ou n'est pas souhaitable (par exemple dans certaines implé-

men tation dev an t passer des standards de certi�cation), il est p ossible de mettre en o euvre ces

patrons en se basan t par exemple sur la notion de p oin teur sur fonction. Nous nous basons sur

ces deux patrons a�n de décrire les di�éren ts comp osan ts du service du consensus. Nous nous

basons égalemen t sur ces deux patrons lors de la mise en o euvre e�ectiv e de ces comp osan ts.

4.1.2.2 Consensus

Ce comp osan t fournit l'abstraction du consensus aux di�éren tes en tités applicativ es ou in ter-

gicielles qui le souhaiten t. P our particip er à un consensus, c haque participan t prop ose une v aleur.

A la �n du consensus, tous les pro cessus disp osen t de la même v aleur décidée. Nous prop osons

une pro cédure p ermettan t aux di�éren ts pro cessus de prop oser une v aleur. La v aleur décidée est

récup érée à la �n de l'exécution de cette pro cédure.

En s'inspiran t des patrons et des princip es décrits dans le paragraphe 4.1.2.1, le comp osan t

que nous prop osons est indép endan t des di�éren ts algorithmes qui son t réellemen t exécutés a�n

d'obtenir un consensus. La �gure 4.4 présen te le diagramme de classes de notre comp osan t. La

classe consensus est équiv alen te à la classe context prop osée par le patron strategy . Les classes

P erp etual_A ccuracy et Rotating_Co o rdinato r son t les stratégies concrètes. Elles implémen ten t

c hacune un algorithme de consensus. Notons la présence de deux métho des, l'une p our enregistrer

les di�éren tes stratégies, l'autre p our créer un ob jet de t yp e consensus .

Les implan tations des algorithmes se basen t sur les abstractions fournies par les services in-

tergiciels de base décrits dans le paragraphe 4.1.1.3. Les comp osan ts implémen tan t les di�éren ts

algorithmes de consensus p euv en t égalemen t nécessiter l'abstraction de détection de défaillances.

Dans ce cas, la compatibilité en tre les algorithmes de consensus et les détecteurs de défaillances

doit être assurée. Le détecteur de défaillances doit en e�et a v oir des propriétés plus fortes que

celles nécessitées p our le fonctionnemen t correct de l'algorithme du consensus. Des détails sup-

plémen taires seron t fournis dans 4.1.2.3.

Le comp osan t du consensus ne doit in teragir qu'a v ec des comp osan ts fournissan t des services

compatibles a v ec les b esoins et les h yp othèses faits par l'algorithme qu'il implan te. Ceci p eut

être assuré grâce à un pro cessus de con�guration global comme celui que nous décrirons plus loin

dans ce c hapitre. P our le comp osan t du consensus, en plus des services in tergiciels de base, les

principales in teractions son t a v ec les comp osan ts p our :

� L a déte ction de défail lanc es , p ermettan t au comp osan t du consensus d'accéder à l'informa-

tion concernan t les pro cessus susp ectés selon deux mo des. Le premier consiste à donner la
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Fig. 4.4 � In terface du comp osan t du consensus

p ossibilité de lecture d'une liste de susp ects. Le second, plus év olué consiste à noti�er le

comp osan t de consensus lorsqu'un ou plusieurs pro cessus son t susp ectés. Nous détaillerons

les in teractions en tre ces deux comp osan ts dans le paragraphe 4.1.3.

� L'é change de messages , p ermettan t au comp osan t du consensus d'éc hanger des messages

en tre les di�éren ts participan ts. Notons que c haque algorithme de consensus se base sur

un ensem ble de messages a y an t plusieurs t yp es (p ermettan t par exemple d'éc hanger des

acquittemen ts, les v aleurs prop osées, les v aleurs décidées, etc.). Ce comp osan t p eut co op érer

a v ec d'autres services in tergiciels p our supp orter plusieurs op érations telles que l'enco dage,

l'en v oi, la réception et le déco dage de c hacun de ces t yp es.

Dans le paragraphe suiv an t, nous nous in téressons au comp osan t fournissan t l'abstraction du

détecteur de défaillances. Cette abstraction est primordiale p our tout une classe d'algorithmes

de consensus. Elle inclut naturellemen t des algorithmes comme ceux prop osés par Chandra et

T oueg dans [22].

4.1.2.3 Détection des défaillances

Un détecteur de défaillances a p our ob jectif de main tenir une liste con tenan t les pro cessus

don t il susp ecte la défaillance.

L'arc hitecture du comp osan t de détection de défaillance suit le même patron que celui du

comp osan t du consensus. La �gure 4.5 mon tre un diagramme de classe décriv an t l'abstraction

d'un détecteur de défaillance ainsi que deux concrétisations corresp ondan t à deux algorithmes.

La classe F ailure_Detecto r fournit aux applications des métho des p our lancer et stopp er un dé-

tecteur de défaillances. Elle p ermet égalemen t aux di�éren tes en tités implan tan t les algorithmes

de s'enregistrer ( Register ) et de noti�er la défaillance d'un ou de plusieurs participan ts ( No-

tify_Susp ects_Lists ).

La qualité d'un détecteur p eut être dé�nie grâce aux propriétés comme la complétude et la

précision (v oir section 1.1). Ces propriétés p ermetten t aux algorithmes de consensus de dé�nir
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Fig. 4.5 � In terfaces du détecteur des défaillances

les propriétés du détecteur des défaillances don t ils on t b esoin. Un détecteur de défaillances

est dit compatible s'il présen te un ensem ble de propriétés plus fortes que celles requises par

le comp osan t du consensus. Cette con train te p eut être assurée à deux niv eau. Au niv eau du

pro cessus d'assem blage et de con�guration p ermettan t la sélection de l'algorithme de consensus

et celui p our la détection de défaillances. Cette con train te p eut égalemen t être v éri�ée grâce à

une assertion lors de l'asso ciation du détecteur de défaillances au comp osan t du consensus.

Les algorithmes de détection de défaillances présen ten t des b esoins plus forts que ceux p our

le consensus en termes de services in tergiciels de base. La mise en place de classes de détecteurs

comme les détecteurs parfaits p eut par exemple nécessiter la v éri�cation d'h yp othèses sur les

transmissions des messages. P armi les services in tergiciels de base les plus utiles, nous trouv ons le

supp ort des éc hanges de messages bas niv eau et celui des exécutions concurren tes. Le comp osan t

de détection des défaillances p eut égalemen t nécessiter l'abstraction d'une horloge lui p ermettan t

de lancer les temp orisations. P our des raisons de p ortabilité, il est préférable que cette abstraction

soit fournie au niv eau de l'in tergiciel parmi les services de base. Dans le pro c hain paragraphe,

nous nous in téressons au troisième comp osan t de notre service. Il est resp onsable des éc hanges

des messages.

4.1.2.4 Éc hanges des messages

Chaque algorithme de consensus ou de détection de défaillances dé�nit un ensem ble de mes-

sages de plusieurs t yp es dép endan t des données transp ortées. Ces messages doiv en t p ouv oir être

éc hangés facilemen t. Nous dé�nissons un comp osan t fournissan t ces fonctionnalités : le gestion-

naire des messages. Il fournit en outre un ensem ble de primitiv es p ermettan t a une en tité donnée
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Fig. 4.6 � In terfaces p our la gestion des messages

d'attendre l'arriv ée d'un message rép ondan t à certaines caractéristiques comme par exemple le

t yp e, le n uméro de séquence ou l'exp éditeur.

Si les comp osan ts de consensus et de détection des défaillances supp orten t plusieurs algo-

rithmes, ce comp osan t présen te le même t yp e de généricité en supp ortan t plusieurs proto coles de

transp ort. Un diagramme de classes p our la gestion des messages est prop osé dans la �gure 4.6.

La classe Message_Manager main tien t une �le de messages et fournit une in terface p our rép ondre

aux b esoins présen tés par les en tités applicativ es et celles implan tan t les algorithmes de consen-

sus et de détection de défaillances. Le gestionnaire des messages se base sur l'in terface T ransp o rt

p our main tenir les queues de messages et p ermettre par exemple l'atten te d'un message satisfai-

san t un ensem ble de critères (exp éditeur, destinataire, t yp es des données transp ortées, etc.). Ce

gestionnaire fournit égalemen t des primitiv es d'éc hange de messages de haut niv eau comme le

m ulticast �able ou la sim ulation de p ertes de messages, etc.

Les op érations ( Send_Message , Receive_Message , W ait_Message et Ab o rt_W ait_Message )

formen t l'in terface requise par le gestionnaire des messages et doit donc être implémen tée par

toute classe concrétisan t T ransp o rt . Ce c hoix arc hitectural sépare la gestion des messages des

paramètres de déploiemen t et des proto coles de transp ort e�ectiv emen t utilisés p our les éc hanges

de donnés. Ces paramètres son t en e�et �cac hés� par les implémen tations des classes concrètes

comme UDP_T ransp o rt et P olyORB_T ransp o rt .

Le gestionnaire des messages ainsi que les en tités fournissan t l'in terface de T ransp o rt co op èren t

a v ec les di�éren ts services in tergiciels a�n d'assurer l'enco dage et le transp ort des di�éren ts

messages requis par les mises en o euvre des di�éren ts algorithmes de transp ort et de détection

des défaillances. Les primitiv es év oluées p our l'atten te des messages seron t réalisées grâce à un

mo dèle d'in teractions basé sur les év ènemen ts. Ce mo dèle sera présen té dans la section suiv an te.

4.1.2.5 Conclusion

Dans cette section, nous a v ons prop osé une arc hitecture générale p our un service de consen-

sus générique. Les lignes directrices de nos c hoix on t été l'utilisation de patrons de conception

comme les patrons �p on t� et �stratégie� mais aussi l'application du princip e de séparation des

préo ccupations. L'application de ce princip e se manifeste surtout par la dé�nition des services

in tergiciels de base don t ce service dép end, mais égalemen t en dé�nissan t des mo dules au sien
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de ce service et en con trôlan t les in teractions en tre ces mo dules. La dé�nition et le con trôle des

in teractions en tre les comp osan ts du service du consensus est le sujet du pro c hain paragraphe.

4.1.3 In teractions en tre les comp osan ts du service du consensus

Notre arc hitecture dé�nit trois mo dules principaux p our le consensus, la détection des dé-

faillances et les éc hanges des message. Ces mo dules son t dép endan ts les uns des autres. Ils doiv en t

éc hanger une quan tité imp ortan te de données a v an t de fournir le résultat d'un consensus. La maî-

trise des in teractions en tre les di�éren ts comp osan ts p ermet de satisfaire deux ob jectifs. D'une

part, il ne faut pas impacter les p erformances et le déterminisme, un mauv ais sc héma d'in ter-

actions p eut a v oir un e�et néfaste sur ce p oin t. D'autre part, il faut con trôler les in teractions

en tre les di�éren ts comp osan ts a�n de limiter le couplage en tre eux. Ceci facilite la con�guration

séparée de c hacun des comp osan ts de l'arc hitecture.

A�n de garan tir les in teractions en tre les di�éren ts comp osan ts tout en minimisan t le cou-

plage en tre ces derniers, nous isolerons les di�éren ts év ènemen ts pro duits et consommés par les

comp osan ts essen tiels de notre arc hitecture. Les princip es des arc hitectures orien tées év ènemen ts

seron t appliqués a�n de garan tir un sc héma d'in teractions uni�é, fa v orisan t un b on comp ortemen t

temp orel des implan tations.

4.1.3.1 Problématique

Les algorithmes de consensus s'exprimen t généralemen t en utilisan t des primitiv es simples

comme l'en v oi et la réception de messages. Certains algorithmes p euv en t cep endan t nécessiter

d'autres fonctionnalités plus a v ancées. P ar exemple, il p eut être requis d'attendre l'arriv ée d'un

message d'un t yp e donné ou a y an t p our émetteur un pro cessus donné. Certains algorithmes

nécessiten t l'atten te sim ultanée de l'arriv ée d'un message de la part d'un pro cessus particulier

ou la suspicion de ce dernier par le détecteur des défaillances. Dans ce cas, il est très imp ortan t

de gérer cette atten te sim ultanée (elle ne p eut être décomp osée en étap es) e�cacemen t.

Dans cette section, nous nous in téressons essen tiellemen t à deux classes d'év ènemen ts pro duits

ou consommés par la ma jorité des algorithmes. Il s'agit de la noti�cation des défaillances par

les comp osan ts de détection de défaillances ainsi que la gestion et la livraison des messages aux

di�éren ts comp osan ts. Nous mettons l'accen t sur l'imp ortance de ces deux t yp es év ènemen ts

ainsi que sur la nécessité de gérer les év ènemen ts complexes qui en résulten t.

Noti�cation des défaillances Une fois la défaillance d'un pro cessus détectée, elle doit être

noti�ée. Cette information n'est pas utile à tous les comp osan ts. Plusieurs algorithmes de consen-

sus nécessiten t l'atten te de la défaillance d'un pro cessus particulier. Dans l'algorithme du co or-

dinateur tournan t ( rotating co o rdinato r ), c haque pro cessus doit p ouv oir détecter la défaillance

du co ordinateur. Cette détection est très imp ortan te p our la propriété de viv acité, car à dé-

faut, le pro cessus demeure dans l'atten te d'un message en v o y é par ce co ordinateur. En cas de

panne, le temps de con v ergence de cet algorithme dép end fortemen t du temps mis p our détecter

la défaillance du co ordinateur. Si le temps de la détection d'une défaillance dép end de l'algo-

rithme utilisé, le temps de la noti�cation de cette défaillance dép end des mécanismes fournis

p our propager cette information aux comp osan ts in téressés. Ce temps de noti�cation doit alors

être optimisé.

Éc hanges des messages La ma jorité des algorithmes de consensus et de détection de dé-

faillances se base sur les éc hanges de messages. Certains exigen t l'atten te d'un message d'un t yp e
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donné ou pro v enan t d'un pro cessus particulier. P ar exemple, certains détecteurs de défaillances

attenden t un message de suspicion a v an t de rép ondre par un autre message prouv an t que le

pro cessus est encore actif. Notons que les di�éren ts comp osan ts son t en concurrence sur les mes-

sages, et que certains comp osan ts p euv en t se mettre en atten te d'un message particulier après

que celui là soit e�ectiv emen t arriv é. Ceci nécessite donc un certain mécanisme p our sto c k er les

messages qui ne p euv en t pas être délivrés immédiatemen t. Il est p ossible d'utiliser une liste de

messages ( message queue ) a�n de sto c k er ce genre de messages. C'est d'ailleurs la solution que

nous a v ons reten ue.

Év ènemen ts complexes En plus des év ènemen ts simples, certains algorithmes nécessiten t la

gestion de com binaisons d'év ènemen ts simples. P ar exemple l'atten te jusqu'à la satisfaction d'une

condition complexe (par exemple : arriv ée d'un message d'un pro cessus donné ou suspicion de

ce pro cessus par le détecteur de défaillances lo cal). La gestion des év ènemen ts complexes de ce

genre doit se faire a v ec une grande atten tion car leur complexité, asso ciée au fait qu'ils fassen t

in terv enir plusieurs pro ducteurs et à la concurrence qui existe sur certains év ènemen ts au niv eau

des consommateurs p eut être source de p ertes de p erformances et de dysfonctionnemen ts. En

e�et, la sp éci�cation de primitiv es blo quan tes dans les di�éren tes in terfaces ne résout pas le

problème de l'atten te blo quan te d'un év ènemen t parmi plusieurs. L'utilisation de primitiv es non

blo quan tes p eut constituer une alternativ e p ouv an t exhib er un mauv ais comp ortemen t temp orel

et sur-consommer les ressources de calcul. C'est le cas a v ec l'atten te activ e surtout lorsque le

nom bre d'en tités dev an t réaliser les di�éren tes scrutations devien t imp ortan t. La solution que

nous retenons éc happ e à ces deux problèmes. Elle sera explicitée dans le paragraphe 4.1.3.3.

Récapitulation Les algorithmes de consensus se basen t généralemen t sur des primitiv es simples

comme l'en v oi ou l'atten te de l'arriv ée d'un message ou encore l'atten te de la suspicion d'un pro-

cessus particulier. Les deux classes d'év ènemen ts que nous a v ons isolées ne présen ten t pas les

mêmes con train tes. Si la défaillance d'un pro cessus est une information qui p eut in téresser plu-

sieurs comp osan ts en même temps, les di�éren ts comp osan ts son t en concurrence sur les di�éren ts

messages. Le mo dèle publication/souscription (pub/sub) p eut être appliqué p our la noti�cation

des défaillances. En rev anc he, l'in terdiction de la duplication des messages par les canaux de

transmissions, généralemen t supp osée par la ma jorité des algorithmes rend l'application de ce

mo dèle imp ossible p our l'éc hange des év ènemen ts transp ortan t des messages. En e�et, les di�é-

ren tes en tités son t en concurrence sur les messages et c haque message ne p eut être délivré qu'une

fois duran t sa durée de vie.

Les di�éren ts algorithmes p euv en t nécessiter des fonctions plus a v ancées. P ar exemple, il p eut

être question de blo quer jusqu'à la réalisation d'une condition particulière, par exemple, l'arriv ée

d'un message ou la suspicion d'un pro cessus. Il faut donc un mo dèle d'in teractions supp ortan t

les éc hanges d'év ènemen ts complexes. Dans la section pro c haine nous décriv ons une solution

basée sur la notion d'év ènemen t que nous adapterons à nos b esoins. Les di�éren tes primitiv es

nécessaires à l'exécution des algorithmes p ourron t alors s'écrire en fonction de ces év ènemen ts.

Les pro c hains paragraphes donnen t un ap erçu sur les arc hitectures orien tées év ènemen ts,

et décriv en t en particulier leur capacité à assurer deux ob jectifs : d'une part, la dé�nition de

primitiv es simples p ouv an t gérer les év ènemen ts d'une manière uniforme et surtout les év ènemen ts

complexes formés à partir de plusieurs év ènemen ts de base et d'autre part, l'e�cacité temp orelle

des in teractions dans cette arc hitecture.
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4.1.3.2 Arc hitectures orien tées év ènemen ts

Dé�nition 21 (Év ènemen t) Un évènement est un changement signi�c atif de l'état d'un sys-

tème. Ce changement doit êtr e su�samment imp ortant p our né c essiter une r ép onse.

Dé�nition 22 (Arc hitecture orien tée év enemen ts) Une ar chite ctur e orienté e évènements

est un p atr on de c onc eption ar chite ctur al pr omouvant la pr o duction, la déte ction, la c onsommation

et la r é action aux évènements

13

.

Le concept des arc hitectures orien tées év ènemen ts est un nouv eau concept in tro duit par la

conception des systèmes d'information [21 ]. Ce terme est utilisé p our désigner les arc hitectures

supp ortan t le traitemen t des év ènemen ts complexes en facilitan t l'in tégration d'unités �métier�

tout en préserv an t un b on comp ortemen t temp orel [65, 21 ]. Notons que certaines tec hnologies

in tergicielles comme les in tergiciels orien tés messages on t déjà été utilisées p our traiter des év è-

nemen ts simples [65 ].

Un système orien té év ènemen ts consiste t ypiquemen t en un ensem ble de pro ducteurs et

de consommateurs d'év ènemen ts. Ces di�éren tes en tités p euv en t in teragir a v ec un gestionnaire

d'év ènemen ts qui, comme un canal de noti�cation dans un mo dèle pub/sub découple les di�éren ts

pro ducteurs des consommateurs. Les arc hitectures orien tées év ènemen ts on t en plus l'a v an tage

de p ouv oir corréler di�éren ts év ènemen ts simples et gérer les év ènemen ts complexes qui en ré-

sulten t. Le gestionnaire des év ènemen ts p eut noti�er un ou plusieurs consommateurs, selon la

nature de l'év ènemen t. Les arc hitectures orien tées év ènemen ts adopten t un mo dèle d'in teractions

async hrone selon le mo de push [23 ]. Dans ce mo dèle, les consommateurs enregistren t l'ensem ble

des év ènemen ts qui les in téressen t, par exemple en donnan t un ensem ble de conditions à sa-

tisfaire par les év ènemen ts. Le gestionnaire des év ènemen ts ac hemine les év ènemen ts crées par

les pro ducteurs selon ces conditions. Les consommateurs réagissen t en�n aux év ènemen ts qu'ils

reçoiv en t. La �gure 4.7 présen te un exemple d'arc hitecture orien tée év ènemen ts.

Les arc hitectures orien tées év ènemen ts se caractérisen t par leur supp ort des op érations asyn-

c hrones. Les év énemen ts p euv en t alors être gérés et éc hangés exactemen t comme des messages.

En plus, dans ces arc hitectures, le �ot des év ènemen ts est p oussé v ers les consommateurs qui

appliquen t les traitemen ts adéquats en réaction à ces év ènemen ts. Les arc hitectures orien tées

év ènemen ts présen ten t deux a v an tages imp ortan ts qui motiv en t l'adoption de ce mo dèle p our

gérer les in teractions en tre les di�éren ts mo dules de notre service du consensus : le couplage

faible en tre les comp osan ts et les p erformances.

Couplage faible Les arc hitectures orien tées év ènemen ts présen ten t deux caractéristiques fa v o-

risan t un couplage faible en tre les di�éren tes en tités. D'une part, elles découplen t les pro ducteurs

des consommateurs. D'autre part elles faciliten t le c hangemen t des consommateurs des év ène-

men ts. Le premier a v an tage résulte de la dé�nition d'un gestionnaire d'év ènemen ts. Ce gestion-

naire dém ultipliée les di�éren ts év ènemen ts et les ac hemine aux di�éren tes en tités du système.

Les consommateurs son t alors découplés des pro ducteurs et l'a joût ou le retrait d'un pro ducteur

ou d'un consommateur p eut se faire très facilemen t.

Le second a v an tage découle de la constatation suiv an te : la dé�nition d'un év ènemen t est

indép endan te de l'op ération qu'exécute le consommateur à la réception d'un év ènemen t. Ce qui

facilite la dé�nition de nouv eaux consommateurs.

Grâce à ce t yp e d'arc hitectures, il est alors p ossible de c hanger ou de dé�nir de nouv eaux t yp es

d'év ènemen ts. Il est égalemen t p ossible d'a jouter ou d'enlev er des pro ducteurs et des consom-
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Fig. 4.7 � Arc hitecture dirigée par les év ènemen ts

mateurs sans impact sur la plus grande partie de l'application. P our les sc hémas de t yp e requê-

te/rép onse, le fournisseur du service et les clien ts doiv en t s'accorder et adhérer à une in terface

donnée. Ce qui p eut rendre la réutilisation et l'adaptation di�ciles. Les arc hitectures orien tées

év ènemen ts éviten t justemen t ce problème.

Comp ortemen t temp orel Outre le faible couplage et la réutilisation, les arc hitectures orien-

tées év ènemen ts garan tissen t un comp ortemen t temp orel e�cace. Comme le mon tre Chandy dans

[23], les arc hitectures orien tées év ènemen ts présen ten t généralemen t un meilleur comp ortemen t

temp orel que les arc hitectures en pull ou celles se basan t sur un ordonnancemen t prédéterminé.

Un mo dèle de noti�cation se basan t sur un ordonnancemen t prédéterminé p eut sou�rir d'in-

e�cacité et dans certains cas, s'a v érer imp ossible à réaliser. P ar exemple dans une application ou

des imprévus p euv en t a v oir lieu (défaillance d'un calculateur, rupture d'un lien de comm unica-

tions, etc.). Dans un mo dèle de t yp e pull il faut attendre que les év ènemen ts soien t �tirés� par les

consommateurs. Ces derniers doiv en t, p ério diquemen t s'assurer de la disp onibilité de données,

généralemen t en se basan t sur des mécanismes p eu e�caces comme la scrutation ( p olling ) conn u

par son e�cacité.

Dans le mo dèle en push , les di�éren ts consommateurs p euv en t traiter les év ènemen ts dès

leur arriv ée. Le mo dèle de noti�cation en push , sur lequel se basen t les arc hitectures orien tées

év ènemen ts, assure que les pro ducteurs con trôlen t le �ot des év ènemen ts. Ces év ènemen ts son t

en e�et en v o y és d'une manière async hrone aux di�éren ts consommateurs. Con trairemen t aux

mo dèles d'in teractions de t yp e pull ou ceux se rep osan t sur un ordonnancemen t prédéterminé,

les arc hitectures orien tées év ènemen t p ermetten t donc un ac heminemen t e�cace des données

depuis les pro ducteurs jusqu'aux aux consommateurs.

Les arc hitectures orien tées év ènemen ts se basen t donc sur un mo dèle d'in teractions garan tis-
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san t un comp ortemen t temp orel e�cace. Ils p ermetten t égalemen t un couplage faible en tre les

di�éren tes en tités et fa v orise ainsi le princip e de la séparation des préo ccupations et la réutili-

sation de comp osan ts. Le pro c hain paragraphe décrit l'application de ce mo dèle d'in teractions à

notre arc hitecture.

4.1.3.3 Application de l'arc hitecture orien tée év ènemen ts

L'application de cette arc hitecture à notre problème nécessite l'iden ti�cation de trois élé-

men ts : les év ènemen ts supp ortés, le rôle des comp osan ts par rapp ort aux di�éren ts év ènemen ts

et le gestionnaire des messages.

Les t yp es des év ènemen ts que nous souhaitons traiter, leurs pro ducteurs et consommateurs

on t été iden ti�és dans 4.1.3.1. Nous a v ons isolé deux t yp es d'év ènemen ts essen tiels auxquels

s'a joute un troisième t yp e dé�nissan t les év ènemen ts complexes p ouv an t être décrits à partir de

ces deux év ènemen ts de base. Les év ènemen ts représen tan t les arriv ées des messages son t pro duits

et consommés par les di�éren ts algorithmes de consensus et de détection de défaillances. Les sus-

picions de pro cessus son t générées par les comp osan ts de détection de défaillances et consommées

par les comp osan ts de consensus et év en tuellemen t d'autres comp osan ts. La di�érence en tre les

t yp es d'év ènemen ts basiques est que les di�éren ts comp osan ts son t en concurrence sur les év è-

nemen ts d'arriv ées de messages et qu'il faut par conséquen t les ac heminer correctemen t et sans

les dupliquer ; con trairemen t aux suspicions des pro cessus qui doiv en t être ac heminées à tous les

consommateurs p oten tiels et don t la duplication ne p ose pas de problème. Nous traitons ces trois

classes d'év ènemen ts plus tard dans ce paragraphe.

Nous a v ons dé�ni un gestionnaire d'év ènemen ts p ermettan t aux di�éren tes en tités de créer

et/ou de réagir à l'o ccurrence de di�éren ts év ènemen ts. Les pro ducteurs informen t le gestionnaire

dès la pro duction de c haque év ènemen t. Les comp osan ts de gestion des messages et ceux de

détection des défaillances pro duisen t des év ènemen ts don t les t yp es dép enden t des di�éren ts

algorithmes.

P our des raisons de simplicité et d'e�cacité, le gestionnaire des év ènemen ts, essa y e dès l'ar-

riv ée de l'év ènemen t de trouv er un consommateur p oten tiel. Si un tel consommateur existe,

l'év ènemen t est délivré. Dans le cas con traire, les év ènemen ts qui n'on t pas de consommateurs

immédiats son t moins imp ortan ts et p euv en t être gérés par d'autres comp osan ts. Ainsi nous

optimisons la taille des queues de consommateurs enregistrés auprès du gestionnaire des év ène-

men ts et minimisons la durée d'atten te des consommateurs blo qués dans l'atten te de l'arriv ée

d'un év ènemen t (ce son t les plus prioritaires). Sans prétendre que le gestionnaire garan tit un

comp ortemen t du t yp e temps réel dur, ce gestionnaire minimise le temps de noti�cation et la

durée globale des blo cages. Nous rapp elons que le temps réel dur reste en dehors du cadre de

cette thèse. La garan tie d'un comp ortemen t du t yp e temps réel dur nécessite généralemen t une

analyse statique d'ordonnancemen t et l'établissemen t de garan ties sur les temps d'exécution assez

di�ciles à gérer vu le nom bre d'év ènemen ts p ouv an t être pro duits et consommés, l'établissemen t

de ce genre de garan ties dép end égalemen t de la qualité de service des détecteurs de défaillances.

Une en tité in téressée par év ènemen t commence par v éri�er si l'év ènemen t qui l'in téresse n'a

pas déjà eu lieu. Dans le cas con traire, elle demande au gestionnaire des év ènemen ts de noti�er

l'o ccurrence de cet év ènemen t (ou d'un autre év ènemen t complexe con tenan t cet év ènemen t). Le

gestionnaire des év ènemen ts doit enregistrer ces demandes et propager, en fonction des condi-

tions sp éci�ées, les év ènemen ts à c haque en tité in téressée. Ce gestionnaire s'inspire du patron

�Observ ateur� [19]. Si ce dernier p ermet à di�éren tes en tités se s'ab onner p our être noti�ées

lors de c hangemen ts d'états dans les sources, notre gestionnaire p ermet en plus une noti�cation

in telligen te puisque nous nous noti�ons que les pro cessus in téressés, et p ermet une mise à jour
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des �sources� lors de la consommation d'un certain t yp e d'év ènemen ts (arriv ée de messages).

Les trois paragraphes suiv an ts donnen t plus de détails sur la gestion des év ènemen ts de

suspicion des participan ts et d'arriv ées de messages, ainsi que celle des év ènemen ts complexes

dé�nis à partir de ces deux t yp es.

Suspicion d'un pro cessus Les év ènemen ts de suspicion d'un ou plusieurs pro cessus son t pro-

duits par les di�éren ts détecteurs de défaillances. A la détection de la défaillance d'un pro cessus

un év ènemen t est pro duit et ac heminé v ers le gestionnaire des év ènemen ts. Ce dernier noti�e

toutes les en tités in téressées par la suspicion de ce pro cessus en atten te d'un tel év ènemen t.

T oute en tité consommatrice (par exemple une implémen tation d'un algorithme de consensus)

commence par v oir si le pro cessus ne �gure pas dans la liste de susp ects du détecteur de dé-

faillances lo cal. Si ce n'est pas le cas, elle blo que jusqu'à l'arriv ée de cet év ènemen t (ou d'un

autre év ènemen t, par exemple l'arriv ée d'un certain message. Ce cas motiv e la dé�nition et l'uti-

lisation des év ènemen ts complexes, comme nous le v errons plus loin). P our ce faire, cette en tité

s'enregistre comme consommatrice d'une év ènemen t de t yp e �suspicion d'un pro cessus� et précise

l'iden tité de ce pro cessus.

Arriv ée d'un message Plusieurs algorithmes nécessiten t l'atten te d'un message a y an t cer-

taines caractéristiques comme le t yp e ou l'exp éditeur. A l'arriv ée d'un message, le comp osan t

resp onsable de l'éc hange des messages crée un év ènemen t con tenan t ce message et noti�e le

gestionnaire des év ènemen ts. S'il existe une en tité consommatrice in téressée par l'év ènemen t, le

message est alors délivré. Dans le cas con traire, il sera sto c k é dans la �le des messages au niv eau

du gestionnaire des messages (rapp elons que le gestionnaire des év ènemen ts ne sto c k e pas les

messages).

T oute en tité consommatrice p eut sp éci�er les caractéristiques du message qu'elle souhaite

recev oir. Les caractéristiques son t par exemple, l'émetteur, le n uméro de séquence et le t yp e.

L'ac heminemen t des messages doit satisfaire deux exigences. D'une part un message ne doit

être sto c k é que s'il n'existe pas de consommateurs in téressés. D'autre part, un message ne doit

pas être délivré à plus d'un consommateur, même s'il rép ond aux critères dé�nis par plusieurs

en tités. P our rép ondre à ces deux exigences, les requêtes exprimées par les consommateurs son t

satisfaites dans l'ordre de leurs arriv ées (premier arriv é premier servi) et le gestionnaire des

év ènemen ts informe le pro ducteur (c'est à dire le gestionnaire des messages) si son message a été

consommé ou pas.

Év ènemen ts complexes Comme nous l'a v ons men tionné dans le paragraphe 4.1.3.1, il p eut

être nécessaire d'attendre sim ultanémen t l'o ccurrence d'un év énemen t parmi plusieurs. Les év è-

nemen ts complexes son t nécessaires p our garan tir la viv acité des di�éren ts algorithmes. Ils p er-

metten t aux di�éren tes en tités de ne pas blo quer éternellemen t dans l'atten te de l'arriv ée d'un

seul év ènemen t don t l'o ccurrence n'est pas sûre, mais plutôt sur un ensem ble d'év ènemen ts

simples mais complémen taires (dans le sens qu'inévitablemen t, l'un de ces év ènemen ts aura lieu)

par exemple l'arriv ée d'un message ou la détection d'une défaillance.

Le gestionnaire des év ènemen ts fournit une in terface p ermettan t de récup érer un év ènemen t

satisfaisan t à une parmi plusieurs conditions donné en paramètre. Une en tité in téressée par un

ensem ble d'év ènemen ts commence toujours par v éri�er si l'un de ces év ènemen ts a déjà eu lieu. Si

ce n'est pas le cas elle en v oie une requête au gestionnaire des év ènemen ts en s'enregistran t comme

consommatrice. Le gestionnaire des év ènemen ts déblo que cette en tité à l'o ccurrence d'un parmi

les év ènemen ts attendus. Les autres év ènemen ts (corresp ondan t aux autres conditions passées
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en paramètre) ne son t plus in téressan ts p our le consommateur (à moins d'une autre requête

explicite) et p euv en t par conséquen t être ac heminés v ers d'autres consommateurs p oten tiels ou

sto c k és au niv eau des pro ducteurs s'ils ne son t pas consommés.

4.1.3.4 Conclusion

A�n de garan tir les in teractions en tre les di�éren ts comp osan ts tout en minimisan t le cou-

plage en tre ces derniers, nous a v ons isolé les di�éren ts év ènemen ts pro duits et consommés par

les comp osan ts essen tiels de notre arc hitecture : consensus, détection de défaillances et éc hanges

de messages. Cette arc hitecture facilite le tra v ail d'implémen tation des algorithmes puisqu'ils

disp osen t d'une in terface adéquate p our la consommation et la pro duction des év ènemen ts né-

cessaires à leur fonctionnemen t. Elle garan tit égalemen t un ac heminemen t et une gestion p er-

forman te des di�éren ts év ènemen ts, con trairemen t à d'autres sc héma comme la scrutation. Le

comp ortemen t temp orel des di�éren ts algorithmes de consensus et de détection de défaillances

sera décrit dans la troisième partie de ce man uscrit.

Nous a v ons dé�ni dans cette section deux t yp es d'év ènemen ts. Il est p ossible d'en ra jouter

d'autres. P ar exemple il est p ossible de dé�nir un nouv el év ènemen t qui sera généré par un tem-

p orisateur ( timer ) à l'expiration d'un timeout . Un év ènemen t de ce t yp e p ermettra de s'abstraire

des détails in ternes des temp orisateurs.

Le gestionnaire des év ènemen ts ne fait pas partie des in terfaces des di�éren ts comp osan ts

de l'arc hitecture. Les pro ducteurs et les consommateurs d'év ènemen ts l'utilisen t d'une manière

implicite. L'étude arc hitecturale que nous a v ons menée ainsi que la gestion rigoureuse des dif-

féren tes in teractions minimise le couplage en tre les di�éren ts comp osan ts. Ce couplage faible,

asso cié aux p ossibilités de con�guration des comp osan ts appartenan t aux di�éren ts niv eaux de

notre arc hitecture augmen te la �exibilité et sera d'une grande aide lors de l'in tégration du service

du consensus dans l'arc hitecture sc hizophrène.

4.2 In tégration dans l'arc hitecture sc hizophrène et cas d'applica-

tions

Cette section s'in téresse à l'utilisation pratique du service de consensus que nous a v ons pré-

sen té et don t nous a v ons détaillé l'arc hitecture dans la section précéden te. A�n de présen ter

les problématiques pratiques de l'utilisation d'un service du consensus, nous commençons par

décrire la notion de group e de participan ts nécessaire à l'exécution de tout algorithme de consen-

sus. Nous nous in téressons ensuite à l'in tégration de ce service dans l'arc hitecture sc hizophrène.

Cette in tégration élargira les p ossibilités de con�guration et d'utilisation de ce service que nous

détaillerons ensuite. Nous nous in téressons en�n à l'utilisation de notre service dans une appli-

cation basée sur CORBA , puis à l'utilisation de ce service p our mettre en o euvre certains st yles de

réplication de FT CORBA .

4.2.1 Group e de participan ts

Lors de la dé�nition de l'arc hitecture du service du consensus, nous a v ons dé�ni deux couc hes.

La première comprend les di�éren ts comp osan ts de ce service. La seconde couc he fournit les

services in tergiciels de base réalisan t les abstractions nécessaires au b on fonctionnemen t du service

du consensus.
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P our utiliser un algorithme de consensus donné, il faut tout d'ab ord c hoisir et con�gurer les

di�éren ts comp osan ts et services garan tissan t le b on fonctionnemen t de l'algorithme c hoisi. Nous

traitons les di�éren ts asp ects de con�guration dans le paragraphe 4.2.3.

La notion de participan t est très imp ortan te p our tout algorithme de consensus. Un partici-

pan t p eut être iden ti�é par deux ensem bles de paramètres. Le premier représen te les di�éren tes

ressources de calcul et de sto c k age disp onibles (mémoire, pro cesseur, etc.), ces ressources son t

nécessaires à l'exécution des comp osan ts des algorithmes de consensus et de détection de dé-

faillances. Le second ensem ble de paramètres p ermet à c haque participan t d'éc hanger des don-

nées a v ec le monde extérieur. Ces deux ensem bles su�sen t p our iden ti�er un participan t et p our

lui p ermettre de particip er à un consensus.

Nous utilisons le terme p artition p our iden ti�er ces deux ensem bles de données. P our une

application critique, une partition iden ti�e une unité fonctionnelle ph ysiquemen t ou logiquemen t

indép endan te disp osan t de ressources de calcul et de sto c k age. Les partitions fonctionnen t en

isolation les unes des autres dans l'espace (une partition n'a pas d'accès direct aux données

d'une autre partition) et dans le temps (une partition ne sou�re pas de la surconsommation des

ressources dans les autres partitions). Les partitions p euv en t être dé�nies sur plusieurs mac hines,

sur la même mac hine et même en concurrence au niv eau d'un seul pro cessus ; dans ce cas les

deux formes d'isolation p euv en t être assurées par un no y au de séparation ( sepa ration k ernel )

comme dans [3]. Dans notre cas, nous a v ons e�ectué le tra v ail nécessaire p our supp orter plusieurs

participan ts en concurrence déplo y és sur un seul pro cessus, c'est la raison p our laquelle nous a v ons

reten u ce terme.

P our p ouv oir particip er à un consensus, c haque participan t doit a v oir un certain nom bre de

données concernan t la con�guration globale du group e auquel il appartien t. P armi les paramètres

nécessaires à l'exécution d'un algorithme de consensus, nous trouv ons les di�éren ts paramètres

de déploiemen t et surtout les informations de liaison dé�nissan t les asso ciations en tre les iden-

ti�an ts des participan ts et leurs lo calisations. Les informations sur les lo calisations p ermetten t

aux di�éren ts participan ts d'éc hanger des données. Ces informations dép enden t du proto cole de

transp ort utilisé. P ar exemple, p our des proto coles comme UDP ou TCP , elles p euv en t se résumer

par exemple aux adresses IP et aux n uméros de p orts. Ces informations, ainsi que d'autres pa-

ramètres dép endan t de la nature de l'application et de la con�guration du group e (nom bre total

des pro cessus dans le group e, nom bre maximal des pro cessus autorisés à tom b er en panne, etc.)

son t alors nécessaires au fonctionnemen t de toute application souhaitan t utiliser un algorithme

de consensus.

Chaque participan t doit disp oser des di�éren ts élémen ts de la con�guration du group e don t

il est mem bre a�n d'initialiser le comp osan t resp onsable des éc hanges des messages. Cette étap e

est très imp ortan te p our le fonctionnemen t des algorithmes de consensus et de détection des

défaillances. Les paramètres de con�guration du group e p euv en t être obten us, soit statiquemen t,

par exemple à partir d'un �c hier de con�guration, soit dynamiquemen t, en utilisan t un serv eur

de con�guration. Ces deux mo des s'inspiren t de métho des courammen t utilisées dans les in ter-

giciels. Le premier corresp ond à l'utilisation du système de �c hiers p our transmettre l'adresse

d'un service. Le second corresp ond à un service de nommage. Ces deux mo des de con�guration

dép enden t de l'application et du proto cole utilisés p our les éc hanges de données. Dans certains

cas, il est souhaitable de ne pas �xer tous les paramètres statiquemen t (par exemple, la con�gu-

ration du group e, le sc héma de déploiemen t, etc.) et de le faire dynamiquemen t lors de la phase

d'initialisation des participan ts. Dans ces cas, l'utilisation d'un serv eur cen tral p our dé�nir la

con�guration du group e devien t nécessaire.

Selon les caractéristiques de l'application (système op érationnel, sc héma de déploiemen t,

ressources disp onibles, etc) et de l'en vironnemen t (arc hitectures matérielles, liens de comm uni-
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Fig. 4.8 � In tégration des comp osan ts dans l'arc hitecture sc hizophrène

cation), il faut dé�nir le proto cole utilisé p our l'éc hange de données et les stratégies de gestion des

ressources. Il faut aussi initialiser c haque partition en lui fournissan t les paramètres du group e et

surtout les lo calisations des participan ts. L'in tégration du service du consensus dans l'arc hitec-

ture sc hizophrène imp ose certains c hoix sur la dé�nition des partitions, sur les in terfaces fournies

aux applications et sur les services utilisés p our l'éc hange des données. Nous traitons ces asp ects

dans la pro c haine section.

4.2.2 In tégration dans l'arc hitecture sc hizophrène

Comme le mon tre la section 3.2, l'arc hitecture sc hizophrène dé�nit une couc he neutre p ermet-

tan t le découplage en tre les asp ects applicatifs et proto colaires des mo dèles de distribution. La

couc he neutre con tien t un ensem ble de services fondamen taux p our la distribution, mais aussi

un ensem ble de services utilitaires comme celui de la gestion de la concurrence.

A�n de maximiser les p ossibilités de sa con�guration, le service du consensus est placé dans

la couc he neutre au dessus des services canoniques de distribution. L'arc hitecture résultan te est

mon trée par la �gure 4.8. D'une part, les en tités applicativ es p euv en t l'utiliser comme toutes

les autres abstractions de la couc he neutre. Cette partie ne p ose pas de problèmes puisque les

in terfaces des di�éren ts comp osan ts son t dé�nies indép endammen t de toute h yp othèse sur l'en tité

qui l'utilise. D'autre part, les p ersonnalités proto colaires ne son t pas visibles par notre service,

ce dernier n'utilisan t que les services neutres. P ar conséquen t, notre service est compatible a v ec

toute p ersonnalité proto colaire supp ortée par la couc he neutre.

L'arc hitecture sc hizophrène est une arc hitecture générale fournissan t plusieurs abstractions

et services. L'in tégration du service du consensus revien t à utiliser cette arc hitecture p our concré-

tiser les services in tergiciels de base don t dép enden t les comp osan ts de consensus, de détection

de défaillances et d'éc hanges de messages. Nous a v ons vu que les services in tergiciels de base

p euv en t à leur tour se décomp oser selon leur rôle : distribution et in terfaçage a v ec l'OS.

L'utilisation des services p ermettan t d'abstraire l'OS ne p ose pas de problèmes particuliers.

Il su�t en e�et de passer par les in terfaces de ces services. L'utilisation des services de distribu-

tion est plus di�cile. Il faut en e�et résoudre deux problèmes résultan t de la nécessité d'utiliser

les services canoniques de l'arc hitecture sc hizophrène p our éc hanger les messages en tre les dif-

féren ts participan ts des algorithmes de consensus et de détection des défaillances. Ces services

doiv en t être utilisés p our créer et référencer les participan ts. Comme nous l'a v ons détaillé dans

le paragraphe 4.2, les paramètres de con�guration du group e et surtout les asso ciations en tre les

iden tités des participan ts dans le group e et leur lo calisation doiv en t égalemen t être déterminés
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soit statiquemen t soit dynamiquemen t.

P our p ermettre le fonctionnemen t correct du comp osan t p our l'éc hange des données, il faut

dé�nir la notion de partition et p ermettre à c hacun des participan ts d'accéder à la con�guration

du group e. Il faut égalemen t c hoisir le proto cole de transp ort et implémen ter l'in terface T ransp o rt

dé�nie dans le diagramme 4.6

14

. Nous nous in téressons à la résolution de ces deux p oin ts sous

les con train tes de l'arc hitecture sc hizophrène dans les deux pro c hains paragraphes.

4.2.2.1 P artitions et group es de participan ts

L'in tégration dans l'arc hitecture sc hizophrène imp ose le passage par les di�éren ts services

canoniques de cette arc hitecture p our les éc hanges des données en tre les di�éren ts participan ts.

En outre, il faut que la dé�nition des participan ts et que la con�guration du group e resten t

indép endan tes des di�éren ts mo dèles de distribution.

Dans l'arc hitecture sc hizophrène, les données son t éc hangées en tre les no euds en passan t par

les requêtes. P our recev oir une requête, c haque en tité doit s'enregistrer auprès d'un adaptateur

d'ob jet (v oir la description des services canoniques, paragraphe 3.2.3). Chaque partition doit

alors être attac hée à un adaptateur d'ob jets. P ar conséquen t, nous dé�nissons les partitions

comme des serv an ts particuliers. Leur particularité est qu'ils n'exécuten t pas les requêtes, mais

se con ten ten t de récup érer les informations qu'elles con tiennen t. L'adaptateur d'ob jets gère alors

le cycle de vie des di�éren ts participan ts au consensus, il co op ère a v ec les di�éren ts services de

la couc he neutre p our éc hanger les données et p our construire les références désignan t les parti-

tions (et donc les di�éren ts participan ts aux consensus). Notons que ce sc héma reste générique,

indép endan t des proto coles e�ectiv emen t utilisés p our le transp ort des données (grâce à l'in ter-

face T ransp o rt ) et indép endan t de toute p ersonnalité applicativ e. En e�et, c haque p ersonnalité

applicativ e p eut prop oser un adaptateur d'ob jet particulier. P ar exemple, p our la p ersonnalité

CORBA , les partitions son t attac hées à un POA .

P our simpli�er la gestion du group e, nous faisons l'h yp othèse suiv an te : une fois le group e des

participan ts formé, il n'est pas p ossible de ra jouter de nouv eaux participan ts. Si la p ersonnalité

applicativ e ne p ermet pas de construire les ob jets de liaisons à partir de références conn ues à

l'a v ance, un serv eur dédié p eut être utilisé p our établir et éc hanger les paramètres du group e.

L'utilisation d'un tel serv eur ne sert qu'à cet ob jectif, il est en général arrêté une fois les partitions

créées et les paramètres du group e éc hangés. En plus, grâce aux propriétés d'in terop érabilité de

l'arc hitecture sc hizophrène, le serv eur d'initialisation p eut être dév elopp é selon n'imp orte quel

mo dèle de distribution.

4.2.2.2 Éc hanges des messages

Une fois le group e con�guré, les éc hanges de messages se fon t grâce aux di�éren ts services

fondamen taux de la couc he neutre. Dans le paragraphe précéden t nous a v ons précisé que c haque

partition p eut être considérée comme un serv an t passif. P our p ermettre au gestionnaire des

messages de consensus d'assurer les éc hanges de messages, il faut fournir une concrétisation de

l'in terface T ransp o rt . Dans l'arc hitecture sc hizophrène, les données son t éc hangées sous forme de

requêtes. Nous a v ons dé�ni deux fonctions p ermettan t de passer des messages éc hangés par les

di�éren ts algorithmes aux requêtes p ouv an t être gérées par les di�éren ts services de la couc he

neutre et in v ersemen t. La concrétisation de l'in terface T ransp o rt basée sur la couc he neutre de

l'arc hitecture sc hizophrène se fait en se basan t sur les services fondamen taux de distribution

14

cette in terface n'est pas directemen t en relation a v ec le service de transp ort de PolyORB . Cep endan t, elle p eut

être concrétisée a v ec les services de la couc he neutre

101



Chapitr e 4. A r chite ctur e d'un servic e générique de c onsensus

dé�nis par cette arc hitecture. Nous donnons dans le paragraphe 5.4.3.1 un exemple de concréti-

sation de l'in terface T ransp o rt par la couc he neutre de PolyORB . Cette concrétisation est basée

principalemen t sur les services de représen tation, de transp ort, d'activ ation et sur le � Broker .

Notons que cette concrétisation reste de haut niv eau, car les services fondamen taux de la couc he

neutre dé�nissen t eux aussi des dép endances dev an t être résolues lors du c hoix du mo dèle de

distribution.

Il est main tenan t p ossible p our les di�éren tes en tités applicativ es, indép endammen t du mo-

dèle de distribution d'accéder à l'abstraction du consensus. Les messages éc hangés résultan ts de

l'exécution des di�éren ts algorithmes de consensus et de détection de défaillances passeron t par

le même c hemin que toutes les autres requêtes pro duites par les di�éren tes en tités applicativ es

instanciées. Les éc hanges de messages supp orten t tous les proto coles de transp ort de bas niv eau

(grâce aux services de transp ort et de proto cole de la couc he neutre). En particulier, ceux fai-

san t partie des implémen tations de GIOP comme DIOP et IIOP (implémen tations de GIOP basées

resp ectiv emen t sur UDP et TCP ).

4.2.3 Con�guration de l'in tergiciel

L'application vien t a v ec un ensem ble de b esoins que l'in tergiciel doit satisfaire. Si l'applica-

tion nécessite une forme d'accord, un algorithme de consensus doit être sélectionné. Ce c hoix

doit se faire en fonction des b esoins de l'application mais aussi des con train tes imp osées par l'en-

vironnemen t. Les h yp othèses faites par les algorithmes doiv en t égalemen t être prises en compte.

Un pro cessus de con�guration doit commencer par l'analyse des b esoins de l'application,

l'algorithme de consensus et si b esoin celui de détection de défaillances son t resp ectiv emen t

déterminés. Les services basiques de l'in tergiciel son t ensuite con�gurés.

La con�guration se fait en sélectionnan t les v ersions des services et en �xan t leurs paramètres

p our satisfaire les ob jectifs globaux de l'application (p erformances, consommation des ressources,

etc), les h yp othèses que fon t les algorithmes de consensus et de détection des défaillances sélec-

tionnés (sync hronisme, mo dèles de défaillances, etc.) et les caractéristiques de l'en vironnemen t

dans lequel év olue l'application (liens ph ysiques en tre les no euds, etc.). Cette étap e est très

imp ortan te car elle doit concilier plusieurs dimensions de con�guration :

� Par amètr es des algorithmes comme les timeout s p our certaines classes de détecteurs de

défaillances. La dé�nition de ce paramètre est d'une imp ortance extrême. D'une part,

une très p etite v aleur p eut mettre en cause la précision du détecteur de défaillances et

p eut causer une sur-consommation des ressources. D'autre part, une v aleur très grande

p eut mettre en cause la durée de détection de défaillances et la durée de con v ergence de

l'algorithme.

� T r ansp ort . Même si le c hoix du mo dèle async hrone limite les exigences sur le proto cole

de transp ort, le comp ortemen t temp orel des di�éren ts algorithmes dép end du proto cole

de transp ort. La p ossibilité de p ertes de messages et les délais de transmissions son t des

exemples mon tran t l'imp ortance du c hoix et de la con�guration du proto cole de transp ort.

� Exé cution c oncurr ente . Le c hoix du service d'exécution concurren te ( tasking ) est imp ortan t

par exemple p our les applications nécessitan t de limiter la consommation de la mémoire

et/ou nécessitan t des analyses statiques de leur comp ortemen t temp orel. Ce sujet a été

discuté dans 1.5.2.

� Envir onnement et p ar amètr es de déploiement . L'infrastructure de déploiemen t de l'appli-

cation cible impacte la sync hronie et le mo dèle de défaillances. En outre, le nom bre de

participan ts au consensus a une in�uence directe sur les temps d'exécution.

� Besoins sp é ci�ques de l'applic ation . L'application cible p eut utilise le consensus p our ac-
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Fig. 4.9 � Con�guration des comp osan ts in tergiciels

complir d'autres ob jectifs comme la réplication ou la lecture cohéren te sur un ensem ble de

capteurs. Ces ob jectifs doiv en t égalemen t être satisfaits.

L'arc hitecture que nous prop osons isole les principaux services, c hacun dans un comp osan t

dédié et con trôle les in teractions en tre les di�éren ts comp osan ts. P ar conséquen t, cette arc hi-

tecture facilite la con�guration de l'in tergiciel. Le pro cessus de con�guration (v oir �gure 4.9)

consiste en sélectionnan t des services que nous a v ons conçu p our être totalemen t indép endan ts

les uns des autres. Ceci motiv e la notion de �dép ôt de comp osan ts� p ermettan t d'a v oir plusieurs

v ersions de c haque comp osan t. P ar exemple, le comp osan t fournissan t le consensus existe en plu-

sieurs v ersions, c hacune implémen tan t un algorithme donné et faisan t des h yp othèses sur d'autres

comp osan ts et services de l'in tergiciel. Rapp elons que grâce à l'arc hitecture que nous a v ons pro-

p osés, un algorithme de consensus p eut fonctionner a v ec plusieurs algorithmes de détection de

défaillances sous réserv e de compatibilité (v oir paragraphe 4.1.2.3).

Le c hoix d'un algorithme de consensus doit se faire en resp ectan t les b esoins de l'application

mais aussi les services que p eut fournir l'in tergiciel dans l'en vironnemen t où le pro duit �nal est

sensé fonctionner. Le c hoix de l'algorithme de consensus �xe une partie de la con�guration de

l'in tergiciel. L'autre partie est déterminée par les autres exigences imp osées par l'application. Un

problème de compatibilité p eut, dans certains cas, a v oir lieu. Le pro cessus de con�guration doit

alors recommencer en utilisan t, si p ossible, un autre algorithme. Ce pro cessus de con�guration

p eut facilemen t être supp orté par plusieurs langages de description d'arc hitecture. Dans ce cas,

l'ensem ble des comp osan ts du dép ôt et surtout leurs propriétés doiv en t être mo délisés, ainsi que

les exigences et les paramètres de con�guration. Certains tra v aux traiten t de la problématique de

description et de con�guration de l'in tergiciel en utilisan t les langages de description d'arc hitec-

ture [127 ]. Ces tra v aux p euv en t constituer une base p our une con�guration (semi) automatique

de l'in tergiciel en fonction des b esoins que présen ten t les applications. Cette automatisation sort

du cadre de cette thèse mais constitue une p ersp ectiv e à notre tra v ail.

Dans ce paragraphe, nous a v ons présen té les di�éren ts élémen ts p ermettan t de pro�ter de

la généricité du service de consensus. L'arc hitecture claire de ce service p ermet son utilisation

dans plusieurs con textes. Dans les pro c hains paragraphes, nous nous in téressons à certains cas

d'utilisation. Nous prenons p our exemple la p ersonnalité CORBA .
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4.2.4 Application à la p ersonnalité CORBA

La p osition des comp osan ts de consensus et de détection des défaillances dans la couc he

neutre et leurs dép endances de haut niv eau en v ers ses services p ermet de pro�ter des a v an tages

de l'arc hitecture sc hizophrène garan tissen t le supp ort de toutes les p ersonnalités applicativ es et

proto colaires. L'utilisation du service du consensus dans le cadre de CORBA revien t, d'une part, à

résoudre les di�éren tes dép endances de ce service en utilisation les comp osan ts et les in terfaces

supp ortés par ce standard et d'autre part, à con�gurer correctemen t le group e des participan ts.

Nous traitons la con�guration du group e plus loin dans cette section.

Une fois ces deux étap es e�ectuées, il devien t p ossible d'e�ectuer des op érations comme la

lecture cohéren te des v aleurs de sortie de capteurs par un ensem ble d'en tités répliquées compa-

tibles a v ec CORBA (ou tout autre mo dèle de distribution supp orté par l'arc hitecture sc hizophrène).

En outre, il est p ossible de se plier à plusieurs con train tes comme celles du pro�l Ravenscar . Les

applications résultan tes p euv en t alors être déplo y ées sans di�culté sur des systèmes op ératoires

comme ORK ou MarteOS.

P our la p ersonnalité CORBA , nous nous basons sur un serv eur d'initialisation p ermettan t aux

di�éren ts participan ts de s'éc hanger iden ti�an ts et IOR . L'utilisation de ce serv eur p ermet aux

di�éren ts participan ts de s'enregistrer auprès du POA a�n d'obtenir des IOR leur p ermettan t

de s'éc hanger des données puis demander un iden ti�an t p our p ouv oir particip er aux instances

du consensus. L'extrait de co de 1 mon tre une in terface IDL p ouv an t être implémen tée a�n de

Extrait de co de 1 In terface du serv eur d'initialisation

1 m o d u l e G r o u p _ C o m m u n i c a t i o n {

2 s t r u c t P a r t i c i p a n t {

3 s h o r t I d e n t i f i e r ; / / I d e n t i f i a n t d u p a r t i c i p a n t d a n s l e g r o u p e

4 s t r i n g T h e _ R e f ; / / I O R s o u s f o r m e d e c h a î n e d e c a r a c t è r e s

5 } ;

6

7 t y p e d e f s e q u e n c e < P a r t i c i p a n t > P a r t i c i p a n t _ S e q ;

8

9 s t r u c t G r o u p _ P r o p e r t i e s {

10 s h o r t G r o u p _ I d ; / / I d e n t i f i a n t d u g r o u p e .

11 s h o r t P r o c e s s _ C o u n t ; / / N o m b r e d e s p r o c e s s u s d a n s l e g r o u p e .

12 s h o r t C o r r e c t _ P r o c e s s _ C o u n t ; / / N o m b r e d e s p r o c e s s u s c o r r e c t s .

13 f l o a t T i m e o u t ; / / V a l e u r p a r d é f a u t p o u r l a d é t e c t i o n

14 / / d e s d é f a i l l a n c e s .

15 [ . . . ]

16 P a r t i c i p a n t _ S e q P a r t i c i p a n t s ; / / L i s t e d e s p a r t i c i p a n t s .

17 } ;

18

19 i n t e r f a c e G r o u p _ I n i t i a l i z e r

20 {

21 G r o u p _ P r o p e r t i e s R e g i s t e r ( i n s h o r t i d , i n s t r i n g T h e _ R e f ) ;

22 G r o u p _ P r o p e r t i e s G e t _ G r o u p _ C o n f i g ( ) ;

23 s h o r t G e t _ M e m b e r _ I d e n t i f i e r ( ) ;

24 } ;

25 } ;

p ermettre l'initialisation du group e de participan ts au consensus. La sp éci�cation que nous pro-

p osons dé�nit les paramètres nécessaires à la con�guration et à l'exécution des di�éren ts services.

Ces paramètres p euv en t être des simples paramètres d'algorithmes comme par exemple le timeout

d'un détecteur de défaillances ou le nom bre maximal de pro cessus p ouv an t tom b er en panne.

P armi ces paramètres, nous trouv ons égalemen t la liste des asso ciations en tre les références et les

iden ti�an ts des participan ts. Le serv eur d'initialisation implémen te une in terface con tenan t trois
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métho des p ermettan t aux participan ts de demander un iden ti�an t, de s'enregistrer en utilisan t

cet iden ti�an t et son IOR , et d'obtenir la con�guration du group e une fois celle ci établie (il s'agit

surtout de garan tir que les di�éren tes informations de lo calisation son t conn ues par les di�éren ts

participan ts). Le serv eur d'initialisation attend que tous les participan ts soien t enregistrés p our

p ermettre l'accès à la con�guration du group e. En faisan t ce c hoix nous garan tissons que tous les

participan ts se son t enregistrés et que des messages ne se son t pas p erdus à cause de ce problème

d'initialisation. La défaillance d'un participan t, lors de l'initialisation, cause certes un blo cage,

mais nous p ensons que redémarrer l'application est nettemen t plus a v an tageux que de la lancer

a v ec l'handicap de dev oir se passer d'un participan t p endan t tout son cycle de vie.

4.3 Conclusion

Dans ce c hapitre, nous a v ons prop osé une arc hitecture p our un service de consensus générique.

Nous a v ons dé�ni les principaux comp osan ts p our le service du consensus. Nous nous sommes

in téressés au rôle de l'in tergiciel comme supp ort aux di�éren ts algorithmes de consensus que

nous a v ons étudiés. P our augmen ter la con�gurabilité de ce service nous nous sommes basés

sur plusieurs patrons de conception et nous a v ons limité les dép endances en tre les di�éren ts

comp osan ts de consensus, de détection de défaillance et de gestion de messages forman t ce service.

P our main tenir un couplage faible en tre les di�éren tes en tités de notre service, nous nous

sommes basés sur une arc hitecture orien tée év ènemen ts. Cette arc hitecture mo di�e les ob jectifs

des comp osan ts de détection de défaillances et de gestion des év ènemen ts qui ne son t plus de

main tenir simplemen t des listes de susp ects et des queues de messages. Il doiv en t égalemen t

assurer la propagation des mo di�cations de l'état du système dès leur o ccurrence. L'in tro duction

d'un gestionnaire d'év ènemen ts que nous a v ons égalemen t conçu en s'inspiran t de patrons de

conception existan ts p ermet d'accen tuer le princip e de la séparation des préo ccupations sans

n uire à la qualité des in teractions. Le comp ortemen t temp orel sera étudié à tra v ers les mesures

de p erformances que nous détaillerons dans la troisième partie de ce man uscrit.

La seconde partie de ce c hapitre s'est in téressée à l'in tégration de notre service dans l'arc hi-

tecture in tergicielle sc hizophrène. La clarté de notre arc hitecture ainsi que l'iden ti�cation précise

des b esoins des algorithmes de consensus en terme de services in tergiciels de base nous a été

d'une grande aide lors de cette in tégration. L'arc hitecture du service du consensus dé�nit en

e�et des services in tergiciels de base qui doiv en t être concrétisés p our assurer des fonctions de

base comme le transp ort des données et le supp ort des exécutions concurren tes. L'utilisation des

services de la couc he neutre de l'arc hitecture sc hizophrène résout ces di�éren tes dép endances. Il

est imp ortan t de rapp eler que la résolution de ces dép endances reste encore de haut niv eau, car

certains services de la couc he neutre doiv en t être à leurs tours concrétisés en fonction du mo dèle

de distribution (par exemple c hoix du POA comme adaptateur d'ob jet et du proto cole IIOP p our

la p ersonnalité CORBA , etc.) et des b esoins de l'application (mo dèle de concurrence, etc.).

L'in tégration dans l'arc hitecture sc hizophrène augmen te les capacités d'adaptation du service

du consensus. Les dimensions de con�guration de ce service on t été décrites et un pro cessus de

con�guration et d'assem blage prenan t en compte les di�éren ts b esoins d'applications susceptibles

d'utiliser notre service a été explicité. L'étude de l'automatisation de ce pro cessus fait partie des

p ersp ectiv es de notre tra v ail et sera étudiée dans la conclusion de ce man uscrit. P our illustrer

l'utilisation de l'arc hitecture sc hizophrène, un exemple d'application basé sur CORBA a été prop osé.

L'in tégration dans l'arc hitecture sc hizophrène implique la p ossibilité d'utiliser ce service a v ec

toute com binaison de p ersonnalités proto colaires et applicativ es. Le pro cessus de con�guration

ainsi que les di�éren ts cas d'utilisation de ce service mon tren t la v alidité des c hoix de conception
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que nous a v ons e�ectués.

La troisième partie de ce man uscrit détaillera nos c hoix de mise en o euvre et fournira des

élémen ts supplémen taires v alidan t les arc hitectures prop osées p our la mise en o euvre de FT CORBA

et du service de consensus.

106



T roisième partie

Réalisation et exp érimen tation
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5.1 In tro duction

Dans ce c hapitre, nous nous in téressons à la mise en o euvre des di�éren ts services que nous

a v ons conçu et décrit dans la seconde partie de ce man uscrit.

Dans une première section, nous présen tons Ada 95 et PolyORB . Nous mettons l'accen t sur les

di�éren ts argumen ts qui on t motiv é ces c hoix. D'une part, nous nous attardons sur les di�éren ts

a v an tages o�erts par le langage de programmation Ada , notammen t au niv eau arc hitectural et

au niv eau du supp ort des applications critiques et temps réel. D'autre part, nous présen tons

PolyORB , un in tergiciel mettan t en o euvre l'arc hitecture sc hizophrène que nous a v ons détaillée

dans la section 3.2.
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La seconde section s'in téresse à l'implan tation de l'arc hitecture du service de tolérance aux

fautes que nous a v ons prop osé dans le c hapitre 3. Nous détaillons en particulier les principaux

comp osan ts p our la gestion des group es de répliques, des st yles de réplication ainsi que p our la

détection et la noti�cation de défaillances.

La section suiv an te s'in téresse au comp osan t générique du consensus. Dans cette section, nous

mettons l'accen t sur les principaux comp osan ts constituan t le service générique de consensus

prop osé dans le c hapitre 4. Nous nous in téressons en particulier aux in terfaces de ces comp osan ts

ainsi qu'à la mise en o euvre de la gestion des év ènemen ts. Nous présen tons en�n des cas pratiques

de con�guration et d'utilisation de ce service.

La dernière section présen te le bilan du tra v ail de mise en o euvre ainsi que nos conclusions.

5.2 Ada et PolyORB

La réalisation des arc hitectures des di�éren ts comp osan ts p our le consensus et la détection

de défaillances nécessite le c hoix d' un langage de programmation et d'un in tergiciel. Dans un

premier paragraphe, nous présen tons Ada et les di�éren ts a v an tages qu'il o�re p our la conception

et la réalisation d'applications. Nous présen tons plusieurs p oin ts forts de ce langage. Nous nous

in téressons en particulier à la dé�nition des t yp es, à l'encapsulation des données, au supp ort de la

programmation mo dulaire et des arc hitectures basées sur les comp osan ts. Nous nous in téressons

égalemen t au supp ort de la concurrence et à la dé�nition des restrictions qui son t des a v an tages

faisan t d' Ada l'un des meilleurs langages adaptés aux systèmes critiques et temps réel .

La seconde partie de cette section présen te une brèv e description de PolyORB . Les concepts

arc hitecturaux de cet in tergiciel on t déjà été présen tés dans le c hapitre 3.

5.2.1 Le langage Ada

La première v ersion d' Ada a été conçue dans les années 80 en rép onse à un cahier de c harges

dé�ni par le Départemen t de la Défense américain. Depuis deux révisions on t donné lieu à Ada 95

et Ada 05. Ada est un langage standardisé et tous les compilateurs doiv en t subir des tests de

v alidation extrêmemen t rigoureux. Ceux-ci assuren t la p ortabilité et la sûreté des applications

écrites en Ada . Ada présen te plusieurs autres a v an tages que nous détaillons ci dessous.

T ypage et encapsulation Ada dé�nit très p eu de t yp es natifs. Néanmoins, la création et

l'utilisation de nouv eaux t yp es est très facile. Ada est fortemen t t yp é, il in terdit le transt ypage

( cast ) et p ermet de détecter plusieurs erreurs de co dage dès la phase de la compilation. P our

encapsuler les données et structurer les applications, Ada prop ose les paquetages ( pack age ) comme

structures fondamen tales. Les paquetages Ada p ermetten t l'application des règles de visibilité sur

toutes les structures qu'ils con tiennen t. Les données p euv en t être publiques, protégées (visibles

uniquemen t par les descendan ts) ou priv ées.

Mo dularité, généricité et comp osan ts Les paquetages d' Ada se comp osen t de deux parties :

sp éci�cation et réalisation. Ces deux parties p euv en t être séparées dans des �c hiers distincts.

Cette séparation facilite le protot ypage et incite à se concen trer sur les asp ects arc hitecturaux

sans se préo ccup er de la réalisation. Les paquetages Ada p euv en t être étendus. La dé�nition de

paquetages �ls p ermetten t d'étendre les fonctionnalités sans remettre en cause le tra v ail déjà

réalisé dans les paquetages ascendan ts. même si la programmation mo dulaire supp ortée par les
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paquetages p ermet de rép ondre aux b esoins de plusieurs applications, Ada supp orte d'autres

st yles de programmations comme la programmation orien tée ob jets.

Les paquetages Ada supp orten t égalemen t la notion de comp osan ts logiciels. Comme nous

l'a v ons plus haut, la programmation mo dulaire est facilitée par ce langage de programmation. En

outre, les in terfaces et les dép endances en tre les comp osan ts son t facilemen t exprimées. En e�et,

les fonctionnalités o�ertes son t dé�nies par les sp éci�cations des paquetages. Les dép endances

p euv en t être gérées et initialisées duran t la phase d'élab oration.

A ctivités concurren tes Ada prop ose un mo y en élégan t p our programmer les pro cessus concur-

ren ts. Il dé�nit des constructions très puissan tes comme les tâc hes et les ob jets protégés. Les

tâc hes son t les unités d'exécution concurren tes. Con trairemen t aux �ls d'exécution POSIX ([66 ]),

les tâc hes s'in tègren t a v ec les autres constructions Ada , leur sync hronisation est b eaucoup plus

facile. Les ob jets protégés metten t en o euvre le concept de moniteurs. Il devien t alors facile

d'implémen ter plusieurs ob jets de sync hronisation comme les v errous et les sémaphores. Ada p er-

met égalemen t la mise en place de p olitiques d'ordonnancemen t complexes. De plus, il fournit

des mo y ens e�caces p our gérer à la fois les asp ects de la programmation système et de la pro-

grammation temps réel. P our ces raisons, Ada est souv en t utilisé dans les systèmes temps réel et

em barqués nécessitan t un haut niv eau de sûreté de fonctionnemen t.

Pro�ls et Restrictions Comme �ou JAVA , Ada est un langage de programmation généraliste. Il

o�re certaines constructions p eu ou pas adaptées aux applications nécessitan t un niv eau élev é de

sûreté. Ces applications doiv en t a v oir des garan ties sur les temps d'exécution et sur les ressources

consommées. Il est très di�cile de prédire ces informations dès lors que certaines constructions

du langage son t utilisées. Ada p ermet de placer des restrictions sur les constructions du langage

autorisées. Les restrictions de t yp e p ragma Restrictions ou p ragma Pro�le on t un impact sur la

phase de la compilation qui v éri�e que les constructions dangereuses son t évitées mais aussi sur

l'exécutable généré qui est plus léger et qui s'exécute plus rapidemen t. Les restrictions p ossibles

son t nom breuses et p ermetten t par exemple d'éviter les allo cations dynamiques de mémoire (as-

suran t que les di�éren ts comp osan ts de l'application disp osen t de toute la mémoire don t ils on t

b esoin dès l'initialisation) ou encore de restreindre l'utilisation des constructions p our la concur-

rence a�n de réduire les tailles des exécutables ou de p ermettre des analyses d'ordonnancemen t

statiques (pro�l Ravenscar ).

Supp ort de la v éri�cation formelle Ada présen te trois caractéristiques fa v orisan t son sup-

p ort de la v éri�cation formelle : constructions normalisées, gestion e�cace de la concurrence et

supp ort des restrictions.

Ada est l'un des meilleurs langages supp ortan t la v éri�cation formelle. Le supp ort des res-

trictions et la facilité de leur mise en place p ermetten t d'a juster l'espace d'analyse à un niv eau

supp ortable par les outils de mo délisation et de v éri�cation sans p erdre le p ouv oir d'expressivité

du langage. Spark [20] est un exemple de métho des p our l'analyse et la v éri�cation formelle.

Il se base sur un ensem ble de restrictions p our p ermettre l'analyse du �ot d'exécution à partir

d'instructions a joutées sous forme de commen taires au co de de base.

A v ec Ada , il est p ossible d'extraire plusieurs informations depuis la structure du co de et

augmen te l'e�cacité d'outils p ermettan t comme [26]. ASIS supp orte en e�et les analyses des

�ots de données ainsi que la v éri�cation formelle. Cet outil p eut égalemen t faciliter d'autres

analyses comme l'utilisation de la mémoire et les analyses temp orelles.
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Il est égalemen t p ossible de générer des mo dèles formels partir du co de Ada . Quasar [40 ]

pro duit des mo dèles en réseaux de P etri décriv an t les asp ects de la concurrence dans les pro-

grammes Ada . Les mo dèles son t ensuite v éri�és a�n de s'assurer de di�éren tes propriétés du

pro duit (absence d'in terbloages, équité, etc.).

5.2.2 Arc hitecture de PolyORB

Cette section présen te PolyORB , l'in tergiciel implémen tan t l'arc hitecture sc hizophrène. Après

une brèv e présen tation de PolyORB , nous fournissons une description détaillée de l'arc hitecture

de PolyORB . Cette description servira, d'une part, à mon trer l'impact de l'in tro duction de la

tolérance aux fautes et d'autre part, à présen ter les services que nous a v ons utilisés dans le cadre

de la mise en o euvre du service de consensus que nous a v ons prop osé.

5.2.2.1 Présen tation de PolyORB

PolyORB [100] est un in tergiciel sc hizophrène. Même s'il est utilisé p our v alider les princip es de

l'arc hitecture sc hizophrène, PolyORB supp orte plusieurs standards fréquemmen t utilisés par les

industriels. PolyORB p ermet en e�et d'instancier plusieurs mo dèles de distribution conformémen t

à plusieurs standards tels que CORBA et l'annexe des systèmes distribués d' Ada 95 ( Distributed

System Annex , DSA ). PolyORB supp orte plusieurs p ersonnalités applicativ es et proto colaires.

� P ersonnalités applicativ es : PolyORB supp orte CORBA , DSA , MOMA un in tergiciel orien té mes-

sages ( MOM ) p our Ada et AWS p ermettan t la réalisation d'applications W eb (serv eurs W eb,

etc.).

� P ersonnalités proto colaires : PolyORB supp orte SOAP et plusieurs instances de GIOP (la

partie proto colaire sp éci�é par le standard CORBA ). Les instances de GIOP implémen tés

dans PolyORB son t IIOP (se basan t sur TCP / IP ), DIOP (se basan t sur UDP / IP ) ainsi que

MIOP (fournissan t un supp ort p our la comm unication de group e utilisan t le m ulticast).

PolyORB est un logiciel libre disp onible sur htpp://polyorb.objectweb.org/ et sur

https://libre.adacore.com/polyorb/ . A�n de v alider nos prop ositions et nos app orts à l'ar-

c hitecture sc hizophrène, nous nous baserons sur PolyORB .

5.2.2.2 V ue globale de l'arc hitecture

L'arc hitecture sc hizophrène de PolyORB dé�nit un ensem ble de p ersonnalités applicativ es et

proto colaires ainsi qu'une couc he neutre. Dans la section 3.2, nous a v ons fourni une description

de cette arc hitecture détaillan t les deux t yp es de p ersonnalités ainsi que les services canoniques

de distribution de la couc he neutre. Nous nous in téressons dans ce paragraphe à la mise en

o euvre de cette arc hitecture en détaillan t certains services utilitaires imp ortan ts et en présen tan t

les in teractions en tre les di�éren ts mo dules de cette arc hitecture.

La �gure 5.1 détaille la vision globale de l'arc hitecture de PolyORB . Elle mon tre les di�éren tes

p ersonnalités supp ortées ainsi que les principaux services de la couc he neutre. Nous séparons les

services de distribution des services utilitaires. Notons que ces services utilitaires son t fréquem-

men t utilisés dans le co de et on t généralemen t un impact imp ortan t sur le comp ortemen t de

l'application basée sur PolyORB .

5.2.2.3 Mise en o euvre de la couc he neutre

La couc he neutre est l'élémen t cen tral de l'arc hitecture. Elle utilise des services neutres de

p oin t de vue de la distribution. Ces services son t généralemen t en relation indirecte a v ec les
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Fig. 5.1 � Comp osan ts de PolyORB

p ersonnalités proto colaires et applicativ es. Dans PolyORB , ce son t les p ersonnalités qui dép enden t

de la couc he neutre et non pas l'in v erse. P our obtenir cette in v ersion de dép endances, des règles

de visibilité strictes emp êc han t c hacune des p ersonnalités d'accéder directemen t aux données

des autres p ersonnalités on t été mises en place. P our assurer l'in terop érabilité et la co op ération

en tre les p ersonnalités, des représen tations neutres de toutes les données dé�nies au niv eau des

p ersonnalités et participan t aux éc hanges de données son t mises en place. la relation en tre les

vues neutres des services et leurs concrétisations au niv eau des p ersonnalités est assurée grâce

à l'utilisation d'étiquettes, à tra v ers des fonctions de rapp el ou grâce aux t yp es abstraits et au

mécanisme du p olymorphisme.

5.2.2.4 Services utilitaires

Initialisation et assem blage Dans PolyORB , la construction de l'instance de l'in tergiciel à

déplo y er sur un no eud commence à la phase de compilation et �nit p endan t la phase d'exécution

lors de l'élab oration d'un programme.

L'utilisateur sélectionne les di�éren ts paquetages corresp ondan t à l'ensem ble des comp osan ts

requis p our le b on fonctionnemen t de l'application. Dans le cas d' Ada , cette sélection est p ermise

en utilisan t le mot clé with qui ra joute une dép endance sur le comp osan t requis. Cette dép endance

n'est généralemen t pas utilisée p our compiler l'application mais p our p ermettre l'enregistremen t

p our c haque comp osan t d'une routine d'initialisation et d'une liste des dép endances.

Lors de l'élab oration du no eud, le service d'initialisation de PolyORB p ermet d'exécuter les

pro cédures d'initialisation des di�éren ts comp osan ts �nissan t ainsi l'assem blage des comp osan ts

requis par l'application et sélectionnés par l'utilisateur. Le service d'initialisation pro cède égale-

men t à un ensem ble de v éri�cations en s'assuran t par exemple que toutes les dép endances son t

correctemen t résolues et qu'aucun cycle ne soit détecté dans le graphe des dép endances. Une fois

les di�éren tes étap es d'initialisation �nies, l'application p eut commencer sa propre exécution.

P aramètres de con�guration PolyORB disp ose d'un service facilitan t la dé�nition et le c har-

gemen t de paramètres de con�guration. Les v aleurs des paramètres p euv en t être dé�nies dans un

�c hier, en tan t que v ariables d'en vironnemen t, mais égalemen t à partir d'un paquetage Ada ou
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tout autre mécanisme de sto c k age de paramètres. Ce service, est c hargé en premier par le service

d'initialisation p ermettan t ainsi aux unités qui le souhaiten t de compléter leur initialisation en

fonction des paramètres dé�nis par l'utilisateur.

Concurrence Le service de concurrence de PolyORB s'inspire de l'in terface normalisée POSIX

(1003.4) et prop ose un ensem ble d'in terfaces abstraites p ermettan t la dé�nition et l'utilisation de

tâc hes, de v ariables conditionnelles et de v errous. Ce service supp orte trois p olitiques d'exécution :

tâc he unique, Ravenscar , et parallélisme général [100].

Le pro�l sans tâc hes assure l'utilisation d'une seule tâc he par l'ensem ble des comp osan ts de

l'in tergiciel. Le c hoix de ce pro�l ne nécessite aucune primitiv e de concurrence au niv eau de

l'exécutif. Ce pro�l est à utiliser de préférence p our limiter la consommation des ressources et le

non déterminisme. Cep endan t, il prop ose un mo dèle très restrictif ne rép ondan t pas au b esoin

d'un grand nom bre de p ersonnalités et d'applications cibles.

Le pro�l a v ec parallélisme général pro�te de la ric hesse de la bibliothèque de concurrence

o�erte par Ada , mais au prix d'un coût au niv eau du déterminisme et de la consommation des

ressources. Ce coût p eut être trop fort p our les applications nécessitan t une analyse statique

d'ordonnancemen t ou un comp ortemen t temp orel déterministe. En outre l'exécutif p eut ne pas

supp orter certaines des fonctionnalités autorisées par ce pro�l.

Le pro�l Ravenscar est un juste milieu en tre les deux pro�ls, il prop ose une concrétisa-

tion compatible a v ec le pro�l Ravenscar des di�éren tes in terfaces du service. L'utilité du pro�l

Ravenscar a été étudiée notammen t p our les applications critiques (paragraphe1.5.2)

Listes, dictionnaires, adaptateurs d'ob jets PolyORB prop ose égalemen t un ensem ble ric he

de paquetages génériques dé�nissan t des structures de données courammen t utilisées. En cas de

b esoin, il est p ossible d'instancier des listes c haînées, des tableaux dynamiques, mais égalemen t

des tables de hac hage dynamiques parfaites ([63]), des dictionnaires et des adaptateurs d'ob jets

génériques[100 ].

5.3 Réalisation d'un service de tolérance aux fautes

La mise en o euvre du supp ort de FT CORBA dans PolyORB nécessite la résolution de deux t yp es

de problèmes. D'une part, il faut gérer les problèmes arc hitecturaux résultan ts de l'in tégration

des nouv eaux comp osan ts prop osés par le standard. D'autre part, il faut une maîtrise totale du

�ot des données, surtout lors de l'o ccurrence de défaillances. Cette section présen te l'impact de

l'in tro duction de FT CORBA sur l'arc hitecture sc hizophrène de PolyORB ainsi que les comp osan ts

que nous a v ons mis en place p our assurer les di�éren tes fonctionnalités requises par le standard.

5.3.1 Impact sur l'arc hitecture de PolyORB

Lors de la dé�nition de l'arc hitecture du service de tolérance aux fautes (c hapitre3), nous

a v ons opté p our une stratégie non in trusiv e basée sur l'in terception. Cette stratégie a l'a v an tage

de limiter l'impact de la tolérance aux fautes sur l' ORB et sur le co de de l'application. La �gure

5.2 mon tre les comp osan ts qui on t été touc hés lors de la mise en place de ce service. Le service

de gestion des paramètres a été sujet d'une légère év olution p ermettan t une meilleure in teraction

a v ec les �c hiers de con�guration. Ces �c hiers p euv en t être mis à jour a v ec de nouv eaux paramètres

ou a v ec des mises à jour des paramètres. Ces mo di�cations on t été in tro duites p our faciliter les

tests et notammen t la propagation de la référence du gestionnaire de réplication et la résolution
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de cette référence par les clien ts. Au niv eau des services fondamen taux de la couc he neutre, le

service d'adressage a subi une év olution p our supp orter la construction des références sur les

group es d'ob jets, la construction de ces références sera détaillée dans le paragraphe 5.3.2.

Fig. 5.2 � Impact de FT CORBA sur l'arc hitecture de PolyORB

La p ersonnalité CORBA a été naturellemen t augmen tée a v ec des comp osan ts dé�nis par FT CORBA .

Nous traitons la mise en o euvre de la gestion de la réplication et des défaillances dans le para-

graphe 5.3.4. La dé�nition des in tercepteurs p ermettan t la mise en o euvre des st yles de réplication

sera détaillée dans le paragraphe 5.3.5.

En ce qui concerne GIOP , nous a v ons dé�ni et mis en o euvre les structures p ermettan t l'en-

co dage de l'information concernan t le group e d'ob jets dans les pro�ls GIOP (paragraphe 5.3.2).

Nous a v ons égalemen t con tribué à la dé�nition et à la mise en o euvre de certains services p er-

metten t le supp ort des ré-émissions des requêtes surtout en cas de défaillances. Nous détaillerons

nos con tributions dans le paragraphe 5.3.3.

5.3.2 Gestion des group es d'ob jets

FT CORBA dé�nit la notion de group e d'ob jet comp ortan t plusieurs répliques fournissan t le

même service. Un group e d'ob jets est lui même un ob jet CORBA , sa référence doit être vue

comme référence sur un simple ob jet. Dans ce paragraphe, nous nous in téressons à la structure

des références sur les group es d'ob jets et nous détaillons la mise en o euvre de ces références dans

PolyORB .

Dé�nition 23 ( IOR ) Pour r éfér enc er les objets, CORBA dé�nit les IOR ( Interop erable Object Re-

ference ). Il s'agit d'une chaîne de c ar actèr e, r epr ésentant une r éfér enc e sur un objet donné et

p ouvant êtr e dé c o dé e p ar a�n de lo c aliser et invo quer des op ér ations sur l'objet r éfér enc é. L a

forme des IOR est standar disé e p ar CORBA .

Dé�nition 24 (Pro�l) Un pr o�l est une structur e fournissant toute l'information né c essair e à

la c ommunic ation ave c l'objet qu'il désigne. Un pr o�l c ompr end toute l'information sur la pile

pr oto c olair e utilisé e, le p oint d'ac c ès et l'identi�ant de l'objet au sein de l' ORB . Un pr o�l p eut

c ontenir des c omp osants étiquetés.

115



Chapitr e 5. Comp osants et servic es p our la tolér anc e aux fautes et le c onsensus

Dé�nition 25 (Comp osan t étiqueté ( Tagged Component )) L es c omp osants étiquetés sont des

c omp osants optionnels p ouvant fair e p artie des pr o�ls. Ils sont souvent utilisés p our enc apsuler

d'une manièr e inter op ér able des informations diverses (p ar exemple le nom du gr oup e d'objets

auquel app artient la r éplique désigné e p ar le pr o�l).

Dé�nition 26 ( IOGR ) Une IOGR est une IOR r epr ésentant une r éfér enc e sur un gr oup e d'objets.

Fig. 5.3 � Structure d'une IOGR

La �gure 5.3 détaille la structure d'une IOGR t ypique. La structure de l' IOGR est standardi-

sée par la norme CORBA et p ermet, d'une manière in terop érable, de référencer et de re�éter la

comp osition des group es d'ob jets tout au long de leur cycle de vie. La construction et la mise à

jour des IOGR est un élémen t clef p our la gestion de la réplication. En e�et, la malformation ou

la corruption d'une IOGR p euv en t causer la p erte du group e d'ob jets qui est n'est joignable que

grâce à cette référence. Les conséquences des malformations ou des corruptions des références

son t plus gra v es que la défaillance d'une ou même de plusieurs répliques. Une mise en o euvre

correcte des IOGR nécessite la résolution des problèmes suiv an ts :

� Iden ti�er le group e d'ob jets et retrouv er ses propriétés à partir d'une référence. Ce problème

se résout grâce à l'a jout de comp osan ts étiquettes aux pro�ls IIOP de la référence.

� Iden ti�er le group e d'ob jets et retrouv er ses propriétés même lorsque la référence ne con tien t

pas de pro�ls IIOP . Ce problème se résout grâce à l'emploi des pro�ls MultipleComponents .

� A ccèder et mettre à jour des informations sur le group e d'ob jets tout au long de son cycle

de vie.

� Prise en compte des con train tes de l'arc hitecture sc hizophrène lors de la résolution des trois

premiers problèmes.

P our c hacun de ces quatre problèmes, nous présen tons les solutions prévues par la norme

ainsi que nos c hoix de mise en o euvre.

Comp osan ts étiquetés Les comp osan ts étiquetés ( Tagged Component ) son t a joutés à c haque

pro�l de l' IOGR . Ils enco den t deux t yp es d'information. le comp osan t étiqueté Tag_FT_Group

enco de l'iden ti�an t et les propriétés du group e d'ob jet auquel le pro�l appartien t. Le comp osan t

étiqueté TAG_FT_PRIMARY indique si le pro�l en question est primaire.
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Les comp osan ts étiquetés de PolyORB son t dé�nis en dériv an t un t yp e de base et en concré-

tisan t des métho des abstraites. Les structures de données son t directemen t inspirés de la norme.

L'enco dage et le déco dage de ces structures de données v ers et à partir d'une c haîne d'o ctets

standardisée se base sur le service de représen tation de PolyORB . Le mécanisme du p olymor-

phisme p ermet de prendre en compte ces comp osan ts étiquetés et d'insérer lors de la génération

d' IOR et d' IOGR .

Pro�ls MultipleComponents Les pro�ls de t yp e MultipleComponents serv en t à main tenir

l'information sur le group e d'ob jets même lorsque ce dernier ne con tien t pas (ou plus) de réplique.

Ce problème se p ose par exemple à la création d'un group e d'ob jets vide ou suite aux défaillances

de toutes les répliques d'un group e. Les pro�ls MultipleComponents ne serv en t pas à désigner

les répliques, nous les implémen tons comme sous comp osan ts de GIOP .

Nous a v ons in tro duit les pro�ls MultipleComponents dans PolyORB . Nous a v ons c hoisi de

les implémen ter sous forme de sous pro�ls de GIOP . Ce c hoix a p ermis de réutiliser tous les

mécanismes fournis par GIOP p our gérer et enco der les Tagged Component . Ce c hoix est conforté

par le fait que les pro�ls MultipleComponents ne son t pas utilisés p our référencer des ob jets

concrets.

Op érations sur les group es d'ob jets et mise à jour des IOGR La création des références

ainsi que l'enco dage et le déco dage de la comp osition et des propriétés des group es d'ob jets à

partir des IOGR constituen t un élémen t essen tiel p our la réplication. Les op érations c hangean t

les propriétés des group es d'ob jets doiv en t être re�étées immédiatemen t sur l' IOGR représen tan t

ce group e. Nous a v ons dé�ni une structure de données neutre (indép endan te de GIOP ) et une

in terface de programmation p ermettan t de mettre à jour les t yp es étiquetés en fonction des

c hangemen ts. Les pro�ls MultipleComponents son t a joutés lorsque le group e ne con tien t plus

aucune réplique et retirés dans le cas con traire.

Impact sur le service d'adressage Les structures de données appartenan t à la couc he neutre

ne doiv en t donc pas a v oir de visibilité sur les structures appartenan t aux p ersonnalités. Or, les

pro�ls et les t yp es étiquetés son t des structures propres à la p ersonnalité GIOP . Nous nous basons

sur les fonctions de rapp el p ermettan t d'a jouter, d'extraire et de mettre les informations de tolé-

rance aux fautes dans les pro�ls. En pro cédan t de cette manière nous assurons la neutralité de la

gestion des IOGR et facilitons le supp ort de la notion de group e d'ob jet par d'autres p ersonnalités

proto colaires que GIOP . En outre, nous a v ons v éri�é que ces fonctionnalités son t d'ores et déjà

applicables à des pro�ls autres que IIOP (des tests on t été e�ectués p our DIOP ).

Le co de du service d'adressage n'as pratiquemen t pas c hangé duran t cette phase. L'in tro-

duction de la notion de group e d'ob jets nous a amené à dé�nir des métho des p ermettan t de

v éri�er l'équiv alence des références sur les group es d'ob jets. Cette équiv alence est vraie lorsque

les iden ti�an ts des group es d'ob jets et leurs domaines de tolérance aux fautes resp ectifs son t

égaux. Cette équiv alence est v éri�ée en retrouv an t ces deux informations depuis les pro�ls de la

référence grâce l'in terface dé�nie ci dessus.

5.3.3 F onctionnalités a v ancées de GIOP

Outre les di�éren ts élémen ts mis en place p our la construction des IOGR , la mise en o euvre de

FT CORBA a nécessité l'utilisation de plusieurs mécanismes a v ancés de GIOP . Nous décriv ons ici les

Service Context , le mécanisme de LOCATION_FORWARD ainsi que la dé�nition et la négo ciation
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des mo des d'adressage. Ces trois fonctionnalités assuren t les ré-in v o cations transparen tes des

requêtes suite aux défaillances.

Service Context s GIOP fournit le mo y en de passer un ensem ble d'informations sp éci�ques aux

services. Les Service Context p euv en t être a joutés aux requêtes ou aux rép onses, il est égale-

men t p ossible d'enregistrer et de récup érer ces services au niv eau des in tercepteurs. Con trairemen t

au Tagged Component qui son t sp éci�ques aux pro�ls, les Service Context son t sp éci�ques aux

requêtes et aux rép onses.

FT CORBA dé�nit deux Service Context s : FT_GROUP_VERSION et FT_REQUEST . Le premier

est utilisé par la réplique p our v alider l' IOGR utilisé par le clien t p our en v o y er la requête. En cas

d' IOGR non v alide, par exemple si elle désigne une v ersion obsolète ou corrompue d'un group e

d'ob jets, le serv eur réagit soit en lev an t une exception (si la v ersion de l' IOGR utilisée est su-

p érieure à celle de la réplique), soit en suggéran t l'utilisation d'une nouv elle IOGR grâce au

mécanisme de LOCATION_FORWARD . Le second Service Context est utilisé p our garan tir qu'une

requête ne soit pas in v o quée plus qu'une seule fois. Une requête p eut être en e�et en v o y ée plus

qu'une fois par un clien t. Ce Service Context p eut être égalemen t utilisé p our dé�nir des ti-

meout s au niv eau des requêtes.

LOCATION_FORWARD Le mécanisme de LOCATION_FORWARD p ermet la re-direction des requêtes

v ers d'autres ob jets non référencés par l' IOR ou l' IOGR utilisée par le clien t. Ce mécanisme

p ermet en particulier d'a v oir des références p ersistan tes et de supp orter la re-lo calisation des

services. Ce mécanisme est totalemen t transparen t p our le clien t. GIOP dé�nit deux exceptions

LOCATION_FORWARD et LOCATION_FORWARD_PERM , p ouv an t être lev ées par le serv eur. Ces excep-

tions con tiennen t la nouv elle adresse de l'ob jet. La seconde exception engendre un c hangemen t

p ermanen t de la référence de l'ob jet au niv eau du clien t. Ce mécanisme est d'une extrême im-

p ortance p our la tolérance aux fautes dans FT CORBA . Il p ermet en e�et, au clien t de se rendre

compte de la re-con�guration du group e a y an t généralemen t lieu en cas de détection de la dé-

faillance d'une réplique. Il p ermet égalemen t une ré-in v o cation transparen te de la requête en

utilisan t la dernière référence de l' IOGR .

Mo des d'adressage de GIOP GIOP 1.2 étend les p ossibilités d'iden ti�cation de la cible d'une

requête en dé�nissan t deux nouv eaux mo des d'adressage ( Pro�le et Reference ). Les deux premières

v ersions ne prop osen t que le mo de d'adressage ( Key ), ce mo de utilise la clé de l'ob jet p our

transmettre la requête. Les mo des Pro�le et Reference se basen t resp ectiv emen t sur les pro�ls

et sur l' IOR complète (en précisan t toutefois le rang dans IOR du pro�l utilisé). Le serv eur

p eut rép ondre à une requête par une demande de c hangemen t du mo de d'adressage. Dans ce cas

l'exception NEEDS_ADDRESSING_MODE est lev ée et la requête est ren v o y ée. Dans le cas de FT CORBA

le mo de d'adressage ( Key ) ne p ermet pas de transp orter les di�éren ts paramètres de qualité de

service comme les Tagged Component , un mo de d'adressage plus fort est alors requis. P our notre

implémen tation, nous nous basons généralemen t sur le mo de d'adressage pro�l.

Nous a v ons con tribué à l'arc hitecture de PolyORB en prop osan t plusieurs solutions p our la

mise en place de ces trois mécanismes de GIOP . En particulier, nous a v ons prop osé une mise en

o euvre du supp ort des di�éren t mo des d'adressage de ce proto cole. Les di�éren ts cas d'utilisation

présen tés par des applications se basan t sur FT CORBA on t été un excellen t mo y en de v éri�er le

b on fonctionnemen t de ces trois mécanismes.

118



5.3. R é alisation d'un servic e de tolér anc e aux fautes

5.3.4 Gestion de la réplication et détection des défaillances

5.3.4.1 ReplicationManager

Le gestionnaire de réplication ( ReplicationManager ) est un service très cen tral dans l'ar-

c hitecture de FT CORBA . Ce service p ermet en e�et de créer et de détruire les group es d'ob jets

répliqués mais égalemen t de gérer leur comp osition et leurs propriétés tout au long de leur cycle

de vie.

La sp éci�cation de ce service hérite de trois in terfaces IDL ( PropertyManager , GenericFac-

tory et ObjectGroupManager ). PropertyManager est une in terface p our la gestion des propriétés

des group es d'ob jets. GenericFactory p ermet la création de group es d'ob jets et de répliques.

ObjectGroupManager p ermet la manipulation de la comp osition des group es d'ob jets.

Mise en o euvre Le PropertyManager main tien t, p our c haque group e d'ob jets l'ensem ble

des propriétés qui lui son t asso ciées. La norme dé�nit quatre t yp es de propriétés (p our tous les

group es d'ob jets, p our tous les group es d'ob jets d'un certain t yp e, lors de la création d'un group e

d'ob jets, lors de l'exécution du service répliqué). Elle dé�nit égalemen t certaines règles de mise

à jour. P ar exemple, les dé�nitions les plus sp éci�ques p euv en t écraser les dé�nitions les plus

générales, et certaines propriétés ne p euv en t être mises à jour p endan t l'exécution du service.

La mise en o euvre de l' ObjectGroupManager se base sur l'in terface que nous a v ons prop osée

p our la gestion des IOGR (paragraphe 5.3.2). L' ObjectGroupManager gère en plus la notion de

lo calité ( lo cation ). Une lo calité p eut être vue comme une région de con�nemen t de fautes dev an t

con tenir au moins une réplique. Cette notion que nous a v ons mis en o euvre prop ose à l'utilisa-

teur un confort de programmation et lui p ermet d'a jouter des con train tes facilemen t v éri�ables

et même assurées automatiquemen t comme par exemple le nom bre minim um de répliques par

lo calité.

La GenericFactory dé�nit une seule in terface qui a un double rôle selon l'en tité qui l'im-

plémen te. Lorsqu'elle est implémen tée par le ReplicationManager , elle p ermet la création et la

destruction de group es d'ob jets. Elle p eut égalemen t être implémen tée par des usines lo cales a�n

de p ermettre la création de répliques.

Résultats Nous implémen tons les di�éren tes in terfaces du ReplicationManager en resp ec-

tan t la norme. Son comp ortemen t a été v éri�é grâce à plusieurs applications témoins, nous

présen terons une application complète se basan t sur FT CORBA et mettan t en évidence le b on

fonctionnemen t du ReplicationManager plus tard dans ce c hapitre.

5.3.4.2 Détection et noti�cation des défaillances

La détection des défaillances est requise par le ReplicationManager a�n de garan tir une

vue cohéren te des group es d'ob jets. Un détecteur de défaillances doit p ouv oir surv eiller plusieurs

répliques sim ultanémen t. Le sc héma de noti�cation doit p ermettre la propagation des rapp orts

d'erreurs jusqu'au ReplicationManager . Ces deux phases son t très imp ortan tes. En e�et, le

temps de détection et de noti�cation d'une défaillance p eut selon le st yle de réplication a v oir un

impact plus ou moins imp ortan t sur le temps de rép onse global du service répliqué.

Détection des défaillances Nous a v ons c hoisi de mettre en place une détection de défaillances

selon le mo de pull . Ce mo de est plus �exible que le mo de push , en particulier, il n'imp ose pas

la connaissance des détecteurs de défaillances par les répliques (v oir paragraphe 3.3.4). P our le
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Extrait de co de 2 In terface p our la détection des défaillances

1 i n t e r f a c e F a u l t D e t e c t o r {

2 v o i d R e g i s t e r _ M o n i t o r a b l e _ O b j e c t (

3 i n O b j e c t R e f ,

4 i n _ T y p e I d T y p e _ I d ,

5 i n O b j e c t G r o u p I d O b j e c t _ G r o u p _ I d ,

6 i n F T D o m a i n I d F T _ D o m a i n _ I d ,

7 i n L o c a t i o n T h e _ L o c a t i o n ,

8 i n T i m e B a s e : : T i m e T M o n i t o r i n g _ I n t e r v a l ,

9 i n T i m e B a s e : : T i m e T T i m e o u t ) ;

10

11 v o i d U n r e g i s t e r _ M o n i t o r a b l e _ O b j e c t ( i n O b j e c t r e f ) ;

12 } ;

mo de pull , la norme prév oit que les répliques implémen ten t l'in terface PullMonito rable a�n de

p ermettre aux détecteurs d'en v o y er les requêtes de �suspicion�.

La nature sync hrone des in v o cations CORBA rend la mise en o euvre de détecteurs de dé-

faillances di�cile. Dans ce mo dèle, il est p ossible d'a v oir des in v o cations qui ne se terminen t

jamais. Nous prop osons une solution prenan t en compte ce problème. Le nom bre de répliques

à surv eiller étan t généralemen t assez grand, il devien t nécessaire de dé�nir plusieurs tâc hes et

de gérer la concurrence qui résulte de leur exécution sim ultanée. La solution que nous prop o-

sons p ermet égalemen t à l'utilisateur de c hoisir de limiter le mo dèle de concurrence au pro�l

Ravenscar ou non.

L'extrait de co de 2 mon tre l'in terface que nous prop osons p our enregistrer et demander l'arrêt

de la surv eillances d'ob jets CORBA . L'utilisation de cette in terface nécessite que l'ob jet passé en

paramètre implémen te PullMonito rable . Cette in terface p eut être utilisée par le ReplicationMa-

nager p our demander la surv eillance des répliques. Lors de l'enregistremen t, toute l'information

concernan t la réplique (lo calité, group e d'ob jets, référence) ainsi que les caractéristiques temp o-

relles de la surv eillances son t passés. Ces informations serv en t d'une part lors de l'établissemen t

des rapp orts d'erreurs à propager lorsqu'une défaillance est détectée. D'autre part elle dé�nissen t

les fréquences d'en v oi de ces requêtes is_alive ainsi que le timeout p our c haque réplique.

P our c haque réplique à surv eiller, le détecteur de défaillances alloue deux tâc hes. La première

est une tâc he �escla v e�, resp onsable d'in v o quer la métho de is_alive au niv eau de la réplique.

La seconde tâc he est �maîtresse� car elle décide du début de c haque cycle de détection et de la

défaillance ou non de la réplique surv eillée.

A�n de gérer les temp orisations tout en restan t compatibles a v ec le pro�l Ravenscar , nous

généralisons le gestionnaire de temp orisations prop osé dans [17 ]. Le temp orisateur que nous

prop osons p ermet en e�et de gérer l'expiration de plusieurs timeout s selon nos b esoins. Ce tem-

p orisateur p ermet à la tâc he maître d'ann uler une demande de noti�cation. Ce cas se présen te

si la réplique est encore fonctionnelle et si la tâc he escla v e réussit son in v o cation.

A l'expiration d'un timeout , le temp orisateur retrouv e la tâc he a y an t demandé la noti�ca-

tion, v éri�e si cette dernière n'a pas ann ulé sa demande et signale une v ariable conditionnelle

p ermettan t de déblo quer la tâc he. La même v ariable conditionnelle est égalemen t utilisée par

la tâc he escla v e a�n de signaler l'arriv ée d'une rép onse. La tâc he maîtresse est en e�et blo quée

dans l'atten te de l'un de deux év ènemen ts : expiration d'un timeout ou arriv ée d'une rép onse à la

requête en v o y ée. A son rév eil, la tâc he maîtresse détermine l'év ènemen t a y an t eu lieu, et décide si

la réplique est viv an te ou pas. Notons que la tâc he maîtresse et la tâc he escla v e se sync hronisen t

au début de c haque cycle.

Nous pro�tons de ce sc héma a�n de détecter trois t yp es de fautes p ouv an t a v oir lieu. La
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défaillance d'une réplique ou l'o ccurrence d'une exception lors de l'in v o cation de is_alive et

en�n le cas où is_alive ren v oie une rép onse négativ e. Ce cas n'est pas en visagé par la norme

mais p ermet aux répliques de s'isoler du group e auquel elles appartiennen t (ce cas est utile par

exemple si la réplique sait que le service qu'elle fournit n'est plus correct).

Lors de la conception des détecteurs de défaillance, nous a v ons garan ti leur compatibilité

a v ec le pro�l Ravenscar tout en nous basan t sur les in terfaces de haut niv eau prop osées par

PolyORB . Le service de concurrence de PolyORB p eut être con�guré p our p ermettre à l'utilisateur

de c hoisir, selon ses b esoins, en tre un pro�l de concurrence complet et un pro�l de concurrence

compatible Ravenscar .

Noti�cation des défaillances Nous nous basons sur le service de noti�cation de CORBA p our

assurer la propagation des rapp orts d'erreurs depuis les détecteurs de défaillances jusqu'aux

gestionnaires de réplication. Le détecteur de défaillances s'enregistre comme fournisseur d'év ène-

men ts auprès d'un canal de transmission main ten u par le noti�cateur des défaillances. Nous nous

basons toujours sur le mo de push p our la noti�cation des défaillances (à ne pas confondre a v ec la

détection qui se fait en mo de pull ). A l'o ccurrence d'une erreur, le détecteur de défaillances crée

un rapp ort d'erreur qui arriv e au ReplicationManager en passan t par le canal des év ènemen ts.

Une tâc he sp éci�que est alors rév eillée a�n de traiter le rapp ort d'erreurs. Elle enlèv e la réplique

défaillan te du group e d'ob jets, et crée une nouv elle IOGR corresp ondan t à la nouv elle v ersion du

group e d'ob jets répliqués. D'autres actions p euv en t égalemen t a v oir lieu selon les propriétés du

group e d'ob jets. P ar exemple, si un nom bre minimal de répliques est dé�ni, il p eut être nécessaire

de créer une ou plusieurs répliques suite à la noti�cation d'une défaillance.

5.3.5 St yles de réplication

5.3.5.1 Dé�nition des in tercepteurs

Les in tercepteurs p ermetten t d'appliquer des traitemen ts additionnels d'une manière trans-

paren te à l' ORB et à l'application. Dans le paragraphe 3.3.3, nous a v ons dé�ni deux t yp es d'in-

tercepteurs : coté clien t et coté serv eur. Nous donnons ici les di�éren ts traitemen ts appliqués par

les in tercepteurs.

Coté clien t Le pseudo co de 3 mon tre les di�éren ts traitemen ts que subit une requête au

niv eau de l'in tercepteur coté clien t. Comme toutes les requêtes son t in terceptées, il commence

par s'assurer que la requête doit subir des traitemen ts en v éri�an t si elle est destinée à un group e

d'ob jets. Si c'est le cas, il détermine le st yle de réplication du group e d'ob jets de destination. P our

optimiser les en v ois, nous faisons la di�érence en tre les st yles de réplications actifs et passifs p our

lesquels nous appliquons deux p olitiques di�éren tes. La requête est en e�et en v o y ée à une seule

réplique en cas de réplication passiv e et à toutes les répliques dans les cas de st yles de réplication

activ es. Lors de l'o ccurrence d'un c hangemen t dans la comp osition du group e d'ob jets, l'exception

LOCATION_FORWARD_PERM est lev ée par les di�éren tes répliques (encore op érationnelles). Dans ce

cas, la requête est de nouv eau traitée en utilisan t la nouv elle IOGR du group e d'ob jets.

Coté serv eur Le pseudo co de 4 mon tre les di�éren ts traitemen ts que subit une requête lors-

qu'elle est in terceptée au niv eau des répliques. T out d'ab ord le mo de d'adressage de la requête

est v éri�é. Nous nous basons en e�et sur le mo de d'adressage Pro�le . L'exception NEEDS_-

ADDRESSING_MODE est lev ée si le mo de d'adressage de la requête en tran te n'est pas adéquat. Cette

exception est en fait une demande de ré-en v oi de la requête par le clien t. Si le mo de d'adressage
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Extrait de co de 3 In tercepteur coté clien t

À l'arriv ée d'une requête

Si (Requête in terceptable) Alors

Ajouter les Service Context de la requête

Déterminer le st yle de réplication en utilisan t la référence

Rép éter

[Appliquer les tr aitements sp é ci�ques au style de r éplic ation]

Re-diriger v ers l'in tercepteur sp éci�que

Si ( LOCATION_FORWARD_PERM ) Alors

Mettre à jour la destination de la requête

Fin Si

jusqu'à ce que (Succès de l'in v o cation ou LOCATION_FORWARD_PERM ou éc hec dé�nitif )

Fin Si

Extrait de co de 4 In tercepteur coté serv eur

À l'arriv ée d'une requête

Si (Requête in terceptable) Alors

Déterminer le mo de d'adressage de la requête

Si (Mo de d'adressage non supp orté) Alors

Exception NEEDS_ADDRESSING_MODE retournée au clien t

Fin Si

Récup érer les Service Context de la requête ( FT_REQUEST et FT_GROUP_VERSION )

Déterminer la v ersion du group e d'ob jets

Déterminer le st yle de réplication (en con tactan t le ReplicationManager )

Si (V ersion du group e sup érieure à celle de la requête) Alors

Exception LOCATION_FORWARD_PERM retournée au clien t

Fin Si

[Appliquer les tr aitements sp é ci�ques au style de r éplic ation]

Fin Si
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est supp orté alors les Service Context s de la requête son t récup érés. Le est ensuite con tacté

a�n de récup érer la v ersion du dernier group e d'ob jets. L'exception LOCATION_FORWARD_PERM est

lev ée si le clien t a v ait utilisé une v ersion obsolète de l' IOGR référençan t le group e d'ob jets. Des

traitemen ts additionnels p our la sync hronisation des états et l'accomplissemen t des requêtes son t

alors e�ectués selon le st yle de réplication.

5.3.5.2 Mise en o euvre des st yles de réplication

Dans le paragraphe précéden t, nous a v ons prop osé les traitemen ts généraux e�ectués par les

in tercepteurs au niv eau du clien t et du serv eur. Nous présen tons ici les di�éren ts traitemen ts

e�ectués par les in tercepteurs coté clien t et coté serv eur en fonction du st yle de réplication.

Réplication sans état Ce st yle de réplication est le plus simple à mettre en o euvre puisque le

service répliqué est supp osé sans état. L'in tercepteur clien t utilise l' IOGR du service et in v o que la

requête en utilisan t l'un des pro�ls. En cas d'éc hec, un autre pro�l est utilisé. Comme le service est

sans état, la duplication des requêtes ne p ose pas de problème. La gestion de LOCATION_FORWARD

demeure cep endan t nécessaire a�n de garan tir la con tin uité du service lorsque la comp osition du

group e d'ob jets c hange.

St yles de réplication passifs Dans le cas d'un st yle de réplication passif, l'in tercepteur du

clien t n'en v oie la requête qu'à la réplique primaire. Si le primaire est en panne alors nous dis-

tinguons deux cas. Le premier cas se présen te si la panne emp êc he le clien t de fournir le service

attendu mais que le mécanisme de LOCATION_FORWARD fonctionne encore (par exemple si la ré-

plique primaire est au couran t qu'elle est isolée du group e) alors ce mécanisme est utilisé p our la

ré-émission de la requête. Dans le cas con traire, p our compléter l'in v o cation, une autre réplique

est c hoisie au hasard en utilisan t l' IOGR .

Au niv eau des répliques, le mécanisme d'in terception se c harge de toutes les op érations né-

cessaires à la journalisation des requêtes et à la sync hronisation d'états se fait comme prévu

par la norme. P our la réplication passiv e à froid, l'état du primaire est sto c k é sur un supp ort

non v olatile. A�n d'assurer la reprise lorsqu'un secondaire est prom u, l'ensem ble des requêtes

reçues par l'ancien primaire depuis la dernière journalisation est rejoué. La réplication passiv e à

c haud se base sur les mêmes princip es sauf que la sync hronisation des états se fait directemen t

au niv eau des secondaires (sans passer par le supp ort de sto c k age). Notons que la sérialisation

des états du primaire et l'op ération in v erse consistan t à retrouv er l'état des répliques à partir

d'un tableau d'o ctets son t de la resp onsabilité de l'utilisateur. L'utilisateur p eut se baser dans

certains cas simples sur la sérialisation dé�nie par Ada [71 , 67].

St yles de réplication actifs Ces st yles de réplication consisten t à traiter les requêtes par

toutes les répliques. Au niv eau du clien t, l'in tercepteur en v oie la requête à toutes les répliques.

Nous c hoisissons le résultat de l'une des rép onses comme résultat �nal. P our les mesures de

p erformances, nous c hoisissons la dernière. Ceci p ermettra de comparer le comp ortemen t de

ce st yle a v ec le st yle de réplication activ e a v ec v ote. Le mécanisme de v ote consiste en e�et à

récup érer toutes les rép onses des serv eurs, à les analyser p our c hoisir la rép onse la plus correcte

en faisan t l'h yp othèse que la ma jorité des serv eurs fon t leurs calculs correctemen t.
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5.3.6 Construction d'applications basées sur FT CORBA

Nous nous in téressons ici à la construction et à la con�guration d'applications toléran tes aux

fautes, basés sur PolyORB et resp ectan t le standard FT CORBA . Nous détaillons les élémen ts de

con�guration et d'assem blage p ermettan t de construire les di�éren ts no euds de l'application to-

léran te aux fautes. Nous commençons par décrire les di�éren ts élémen ts p ermettan t de con�gurer

l'instance de PolyORB . Nous décriv ons ensuite les élémen ts de con�guration nouv eaux in tro duits

par notre mise en o euvre.

5.3.6.1 Con�guration des services dans PolyORB

L'arc hitecture de PolyORB lui p ermet de supp orter un grand nom bre de p olitiques d'exécu-

tion. Outre le c hoix des p ersonnalités applicativ es et proto colaires, il est égalemen t p ossible de

c hoisir les p olitiques d'exécution des requêtes, le mo dèle de concurrence, les services p ermet-

tan t l'in teraction a v ec l'en vironnemen t (gestion des paramètres de con�guration, en trées/sorties,

etc.), adaptateurs d'ob jets, p olitique d'exécution du � Broker , etc [63 ]. Le c hoix des di�éren ts

services, leur assem blage et leur con�guration se fon t grâce aux services d'initialisation et de

gestion des paramètres décrits dans le paragraphe 5.2.2.4. La con�guration de ces services doit

se faire en fonction des exigences de l'application, mais égalemen t en fonction de la nature de

l'en vironnemen t (fonctions supp ortées par le système op ératoire, ressources disp onibles, restric-

tions imp osées par le domaine de l'application, etc.). P ar exemple, certains services supp osen t

l'existence d'un système de �c hiers ou le supp ort de la concurrence par l'exécutif.

5.3.6.2 Con�guration des applications toléran tes aux fautes

L'application basée sur FT CORBA se comp ose de deux parties : l'infrastructure de tolérance

aux fautes et le co de applicatif. L'utilisateur disp ose général d'une grande lib erté p our écrire le

co de de l'application en fonction de ses b esoins. L'infrastructure de tolérance aux fautes est dé�nie

par le fournisseur de l'in tergiciel et doit par conséquen t être �exible p our rép ondre e�cacemen t

aux di�éren ts b esoins.

Extrait de co de 5 Exemple de services nécessités par l'application toléran te aux fautes

w i t h P o l y O R B . S e t u p . B a s e ;

w i t h P o l y O R B . S e t u p . O A . B a s i c _ P O A ;

w i t h P o l y O R B . S e t u p . I I O P ;

w i t h P o l y O R B . S e t u p . A c c e s s _ P o i n t s . I I O P ;

w i t h P o l y O R B . B i n d i n g _ D a t a . G I O P . I I O P ;

w i t h P o l y O R B . B i n d i n g _ D a t a . G I O P ;

w i t h P o l y O R B . B i n d i n g _ D a t a . G I O P . M u l t i p l e _ C o m p o n e n t s ;

w i t h P o l y O R B . B i n d i n g _ D a t a . G I O P . F a u l t _ T o l e r a n c e ;

w i t h P o l y O R B . U t i l s . L o g g i n g . F i l e ;

p a c k a g e b o d y P o l y O R B . S e t u p . F T _ B a s e i s

end P o l y O R B . S e t u p . F T _ B a s e ;

L'extrait de co de 5 mon tre un exemple de con�guration de base des services de tolérance

aux fautes. Outre les services de base et le c hoix des p ersonnalités CORBA et GIOP , nous remar-

quons les dép endances sur les paquetages géran t les pro�ls MultipleComponents et p ermettan t

de construire les IOGR (dép endance sur P olyORB.Binding_Data.GIOP .F ault_T olerance ). Le paque-

tage P olyORB.Utils .Logging.File dé�nit le supp ort de sto c k age non stable requis par la réplication
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passiv e à froid : la sauv egarde et la restitution des états des répliques se fon t v ers et depuis des

�c hiers. L'a jout de cette dép endance supp ose que le système op ératoire disp ose d'un système de

�c hiers accessible en utilisan t les constructions o�ertes par Ada .

Les c hoix de conception que nous a v ons e�ectués son t très p eu in trusifs. Nous minimisons à

la fois l'impact sur l'in tergiciel et sur le co de de l'application. P our passer d'un clien t �classique�

à un clien t toléran t aux fautes, il �su�t� de c hoisir le ou les st yles de réplication qui doiv en t être

mis en o euvre par les di�éren ts in tercepteurs. Ce c hoix s'e�ectue en ra joutan t une dép endance

v ers les paquetages qui implémen ten t les st yles de réplication. L'extrait de co de 6 mon tre un

exemple de c hoix p ossible c hargean t les in tercepteurs p our tous les st yles de réplication.

Extrait de co de 6 Chargemen t des in tercepteurs coté clien t

w i t h P o l y O R B . S e t u p . F T _ B a s e ;

w i t h P o l y O R B . F T C O R B A _ P . C l i e n t . R e p l i c a t i o n _ S t y l e s . A c t i v e ;

w i t h P o l y O R B . F T C O R B A _ P . C l i e n t . R e p l i c a t i o n _ S t y l e s . A c t i v e _ W i t h _ V o t i n g ;

w i t h P o l y O R B . F T C O R B A _ P . C l i e n t . R e p l i c a t i o n _ S t y l e s . P a s s i v e ;

w i t h P o l y O R B . F T C O R B A _ P . C l i e n t . R e p l i c a t i o n _ S t y l e s . S t a t e l e s s ;

p a c k a g e b o d y P o l y O R B . S e t u p . F T _ C l i e n t i s

end P o l y O R B . S e t u p . F T _ C l i e n t ;

Au niv eau du serv eur, les services in tergiciels utilisés son t égalemen t c hargés grâce à un

paquetage. L'extrait de co de 7 mon tre un exemple de con�guration p ossible. Notons que les

logiques de réplication coté clien t et coté serv eur son t nécessitées car les répliques agissen t comme

clien ts toléran ts aux fautes lorsque le ReplicationManager est répliqué. P our l'infrastructure de

tolérance aux fautes, il n'est pas autorisé de c harger les in tercepteurs implan tan t les st yles de

réplication. Ces in tercepteurs mettron t par exemple en p éril le b on fonctionnemen t Replica-

tionManager et les détecteurs de défaillances. Même si l'infrastructure de tolérance aux fautes

est sujette aux défaillances et doit être répliquée, il ne faut pas se baser sur ces in tercepteurs

car ces derniers dép enden t de cette infrastructure. Ce p oin t n'est pas traité par la norme et en

constitue une limitation.

Extrait de co de 7 Chargemen t des in tercepteurs coté serv eur

w i t h P o l y O R B . S e t u p . F T _ B a s e ;

w i t h P o l y O R B . F T C O R B A _ P . S e r v e r ;

�� S e r v e r s i d e i n t e r c e p t o r

w i t h P o l y O R B . S e t u p . F T _ C l i e n t ;

�� T h i s d e p e n d e n c y i s n e e d e d b y t h e r e p l i c a s b e c a u s e t h e y c a n a c t

�� F T � C l i e n t s e . g . w h e n i n v o k i n g a r e p l i c a t e d R M .

p a c k a g e b o d y P o l y O R B . S e t u p . F T _ S e r v e r i s

end P o l y O R B . S e t u p . F T _ S e r v e r ;

Comme nous p ouv ons le constater à tra v ers les di�éren ts exemples de con�guration, les

p ossibilités d'adaptation de l'in tergiciel ne son t pas amoindries par l'a jout de la tolérance aux

fautes (à part bien sûr l'utilisation des p ersonnalités CORBA et GIOP ). Le c hoix des autres services

comme la concurrence, la gestion des paramètres et le sto c k age des données se fon t en toute

lib erté en rép onse aux exigences et con train tes de l'application cible. Le pro c hain paragraphe
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présen te les limites de la norme et les p ersp ectiv es d'év olution de la mise en o euvre actuelle.

5.3.6.3 Limites et p ersp ectiv es

La conception et la mise en o euvre du service de tolérance aux fautes dans PolyORB on t

p ermis une étude p oussée de plusieurs notions théoriques mais aussi arc hitecturales et pratiques

autour de la tolérance aux fautes dans les systèmes distribués en général et de son supp ort au

niv eau des in tergiciels en particulier. Nous présen tons certains élémen ts p ermettan t de v alider

les di�éren tes fonctionnalités et d'év aluer le comp ortemen t temp orel de certaines con�gurations

dans le c hapitre suiv an t.

T out au long de la conception et de la mise en o euvre de ce service, nous a v ons constaté

les limites suiv an tes : réplication de l'infrastructure de tolérance aux fautes, consommation des

ressources et dép endance vis à vis de la programmation orien tée ob jets. Ces limites p euv en t

emp êc her l'utilisation de FT CORBA dans le cadre d'applications critiques.

L'utilisation de l'orien té ob jets p ose un problème p our le déterminisme des applications cri-

tique (v oir 1.5.2). Cette tec hnologie supp orte idéalemen t plusieurs concepts dé�nis par les normes

CORBA et FT CORBA . Le co de de PolyORB se base sur plusieurs constructions de l'orien té ob jet et

il est très di�cile de se passer de l'orien té ob jet sans passer une étude arc hitecturale profonde de

la norme et de PolyORB .

Le nom bre imp ortan t et la complexité des mo dules constituan t l'infrastructure de la tolérance

aux fautes p euv en t p oser des problèmes de consommation des ressources. Ce problème p eut être

accen tué par deux p oin ts selon la nature et les b esoins de l'application. D'une part l'application

p eut être, elle même, assez gourmande en ressources et p eut égalemen t nécessiter un degré de

réplication imp ortan t. D'autre part, il p eut être nécessaire, p our atteindre des niv eaux de sûreté

de fonctionnemen t élev és, de répliquer l'infrastructure de tolérance aux fautes. Les mécanismes

de con�guration p euv en t limiter cette consommation mais il serait utile de disp oser d'une v ersion

légère de FT CORBA limitan t l a taille de l'infrastructure de tolérance aux fautes.

Le dernier p oin t concerne la réplication de l'infrastructure de tolérance aux fautes. L'élimina-

tion des p oin ts uniques de défaillances dans les applications toléran tes aux fautes est nécessaire.

Ceci nécessite la réplication de cette infrastructure et notammen t le ReplicationManager . La

norme ne donne pas d'indications p our résoudre ce problème. Même s'il sort du cadre de nos

tra v aux, la réplication de l'infrastructure toléran te aux fautes en constitue une p ersp ectiv e. Cette

dernière p eut se baser sur le service de consensus générique que nous a v ons conçu.

L'in tro duction du service de tolérance aux fautes ne réduit pas les propriétés d'adaptation de

PolyORB . Elle les enric hit a v ec toutes les propriétés de tolérance aux fautes dé�nies par la norme,

et elle imp ose des con train tes supplémen taires lors du c hoix et de la gestion des dép endances

des di�éren ts mo dules. L'utilisation de langages de description d'arc hitecture comme AADL p our

la con�guration de l'in tergiciel est un sujet de rec herc he imp ortan t et fait l'ob jet de plusieurs

thèses. Certaines on t déjà été souten ues ([125 ]), d'autres son t en cours. Nous rev enons sur ce

p oin t dans la conclusion de ce mémoire.

5.3.7 Conclusion

Dans cette section, nous a v ons présen té les principaux élémen ts de mise en o euvre d'un service

de tolérance compatible a v ec FT CORBA . Nous a v ons égalemen t présen té l'impact de la mise en

o euvre de ce standard sur l'arc hitecture sc hizophrène.

Nous a v ons prop osé et réalisé une arc hitecture basée sur les in terceptions p our mettre en place

les di�éren ts st yles de réplication. P our la détection de défaillances, nous a v ons généralisé un
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patron de conception p our garan tir la compatibilité Ravenscar tout en p ermetten t la détection

sim ultanée des défaillances de plusieurs répliques. L'arc hitecture que nous a v ons mis en place

facilite l'application et la mo di�cation des st yles de réplication. Cette stratégie de mise en o euvre

n'a�ecte le co de de l'application et l'adaptation de l'in tergiciel que très légèremen t. Nous a v ons

mon tré que cet e�et reste limité à tra v ers plusieurs exemples de con�guration. La section suiv an te

traite la réalisation du service générique de consensus que nous a v ons prop osé dans le c hapitre

4.

5.4 Réalisation d'un service générique de consensus

La réalisation du service de consensus doit rép ondre aux ob jectifs d'e�cacité et de compatibi-

lité a v ec les con train tes de hautes in tégrité que nous nous sommes �xés lors de la conception de ce

service. Nous nous basons sur PolyORB comme concrétisation des di�éren tes services in tergiciels

de base. Cette réutilisation concerne principalemen t les fonctionnalités p ermettan t l'enco dage et

le transfert de données à tra v ers un supp ort de comm unications.

Dans un premier temps, nous nous in téressons à la pro jection des di�éren ts élémen ts ar-

c hitecturaux sur le langage Ada . Nous présen tons ensuite la mise en o euvre prop osée p our les

di�éren ts comp osan ts de ce service. Dans un second paragraphe, la gestion des év ènemen ts et

leur propagation en tre les comp osan ts sera détaillée. Nous présen tons en�n deux exemples de

con�guration de ce service.

5.4.1 Comp osan ts du service du consensus

Le c hapitre 4 prop ose un ensem ble d'élémen ts arc hitecturaux p ermettan t la conception d'un

service de consensus générique. Les services prop osés suiv en t le patron de conception �stratégie�.

Dans un premier temps nous décriv ons les c hoix d'implan tation basée sur Ada . Dans un second

temps nous décriv ons les trois mo dules de ce service (consensus, détection de défaillances et

transp ort).

5.4.1.1 Pro jection sur Ada

La pro jection de l'arc hitecture dé�nit d'une part les mo dules implan tan t les di�éren ts com-

p osan ts et d'autre part la mise en o euvre du patron �stratégie�. P our maximiser le déterminisme,

nous nous in terdisons toute les constructions orien tées ob jets. Cette con train te est généralemen t

appréciée dans le cadre du dév elopp emen t des applications critiques (v oir paragraphe 1.5.2).

Les paquetages Ada re�èten t �dèlemen t la structure d'un comp osan t. Les fonctionnalités

fournies de c haque mo dule son t visibles dans les sp éci�cations. Les fonctionnalités requises par

c haque mo dule son t initialisées duran t la phase de l'élab oration grâce à l'a jout de dép endances

sur les paquetages adéquats. Nous nous basons sur le service d'initialisation de PolyORB p our

gérer la dép endance en tre les mo dules.

La mise en o euvre la plus répandue du patron �stratégie� consiste à dé�nir un ob jet abstrait et

de le dériv er p our c haque stratégie. Lors de la dériv ation, les métho des abstraites son t surc hargées.

Le mécanisme du p olymorphisme p ermet d'appliquer les traitemen ts corresp ondan ts à la stratégie

en app elan t la métho de qui corresp ond au t yp e de l'ob jet concret. Cette mise en o euvre ne

rép ond pas à notre ob jectif car d'une part nous nous in terdisons l'orien té ob jet, et d'autre part,

le p olymorphisme est l'une des structures les plus coûteuses lors des analyses et de la certi�cation

des applications. Nous prop osons une mise en o euvre de ce patron basée sur les p oin teurs sous

programmes et les t yp es paramétrés d' Ada .
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Extrait de co de 8 Exemple d'implémen tation du patron Stratégie

1 p a c k a g e S t r a t e g i e s i s

2 t y p e E x e c u t e _ B o d y i s a c c e s s p r o c e d u r e ;

3 t y p e S t r a t e g y _ T y p e i s ( A , B , C ) ;

4 t y p e S t r a t e g y ( D i s c : S t r a t e g y _ T y p e ) i s

r e c o r d

5 �� C o m m o n d a t a

6 c a s e D i s c i s

7 w h e n A = >

8 n u l l ; �� A d a t a

9 w h e n B = >

10 n u l l ; �� B d a t a

11 w h e n C = >

12 n u l l ; �� C d a t a

13 end c a s e ;

14 end r e c o r d ;

15 t y p e S t r a t e g i e s i s

16 a r r a y ( S t r a t e g y _ T y p e ' R a n g e )

17 o f E x e c u t e _ B o d y ;

18 t y p e C o n t e x t i s r e c o r d

19 R e g i s t e r e d _ s t r a t e g i e s : S t r a t e g i e s : =

20 ( o t h e r s = > n u l l ) ;

21 C u r r e n t _ S t r a t e g y : S t r a t e g y _ T y p e ;

22 end r e c o r d ;

23

24 p r o c e d u r e E x e c u t e ( C : C o n t e x t ) ;

25 p r o c e d u r e R e g i s t e r _ S t r a t e g y

26 ( C : i n o u t C o n t e x t ;

27 S T : S t r a t e g y _ T y p e ;

28 E : E x e c u t e _ B o d y ) ;

29

30 p r o c e d u r e S e t _ C u r r e n t _ S t r a t e g y

31 ( C : i n o u t C o n t e x t ;

32 S T : S t r a t e g y _ T y p e ) ;

33 C C : C o n t e x t ;

34 end S t r a t e g i e s ;

35

36 p a c k a g e b o d y S t r a t e g i e s i s

37 p r o c e d u r e E x e c u t e ( C : C o n t e x t ) i s

38 b e g i n

39 C . R e g i s t e r e d _ s t r a t e g i e s

40 ( C . C u r r e n t _ S t r a t e g y ) . a l l ;

41 end E x e c u t e ;

42

43 p r o c e d u r e S e t _ C u r r e n t _ S t r a t e g y

44 ( C : i n o u t C o n t e x t ;

45 S T : S t r a t e g y _ T y p e ) i s

46 b e g i n

47 C . C u r r e n t _ S t r a t e g y : = S T ;

48 end S e t _ C u r r e n t _ S t r a t e g y ;

49

50 p r o c e d u r e R e g i s t e r _ S t r a t e g y

51 ( C : i n o u t C o n t e x t ;

52 S T : S t r a t e g y _ T y p e ;

53 E : E x e c u t e _ B o d y ) i s

54 b e g i n

55 C . R e g i s t e r e d _ s t r a t e g i e s ( S T ) : = E ;

56 end R e g i s t e r _ S t r a t e g y ;

57

58 p r o c e d u r e E x e c u t e _ A i s . .

59 p r o c e d u r e E x e c u t e _ B i s . .

60 p r o c e d u r e E x e c u t e _ C i s . .

61 b e g i n

62 R e g i s t e r _ S t r a t e g y

63 ( C C , A , E x e c u t e _ A ' A c c e s s ) ;

64 R e g i s t e r _ S t r a t e g y

65 ( C C , B , E x e c u t e _ B ' A c c e s s ) ;

66 R e g i s t e r _ S t r a t e g y

67 ( C C , C , E x e c u t e _ C ' A c c e s s ) ;

68 end S t r a t e g i e s ;

69

70 S e t _ C u r r e n t _ S t r a t e g y ( C C , B ) ;

71 E x e c u t e ( C C ) ;

72 S e t _ C u r r e n t _ S t r a t e g y ( C C , C ) ;

73 E x e c u t e ( C C ) ;

74 S e t _ C u r r e n t _ S t r a t e g y ( C C , A ) ;

75 E x e c u t e ( C C ) ;
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Les t yp es paramétrés son t des structures (t yp e reco rd ) comprenan t une partie discriminan te

constituée par un ou plusieurs paramètres formels. La dé�nition et l'accès aux di�éren ts c hamps

du t yp e p eut se faire en fonction des v aleurs de la partie discriminan te. Les t yp es paramétrés

constituen t dans plusieurs cas une alternativ e à l'extension de t yp e par héritage. Un t yp e dériv é

p eut con tenir les c hamps qu'il hérite de son p ère dans sa partie �xe et ses c hamps propres dans

la partie dép endan te de la con train te. Les p oin teurs sur sous programmes p ermetten t de dé�nir

l'ensem ble des fonctions à app eler p our c haque stratégie concrète. L'extrait de co de 8 présen te

une implémen tation p ossible de ce patron. Le con texte d'exécution disp ose d'une table asso cian t

le nom de c haque stratégie aux p oin teurs sur les sous programmes à app eler. Outre Execute

p ermettan t l'accès aux services, nous prop osons une métho de p ermettan t d'enregistrer les stra-

tégies concrètes ( Register_Strategy ) et une autre ( Set_Current_Strategy ) p ermettan t de dé�nir

ou de c hanger la stratégie d'exécution couran te. Les lignes 62 à 67 décriv en t l'enregistremen t des

di�éren tes stratégies. Cet enregistremen t se fait p endan t la phase d'élab oration et assure que

les di�éren tes stratégies son t enregistrées a v an t tout app el de service. En�n les lignes 70 à 75

illustren t l'accès au service et le c hangemen t dynamique des stratégies.

Cette implémen tation évite les problèmes qui p euv en t être p osés par le p olymorphisme.

T outes les instances du patron stratégie dans les di�éren ts du service du consensus seron t dév e-

lopp és selon cet idiome. Nous nous in téressons dans le reste de cette section à la mise en o euvre

de ces comp osan ts.

5.4.1.2 Comp osan ts de consensus et de détection de défaillances

Le comp osan t du consensus présen te une in terface p ermettan t de créer et de lancer des

instances de consensus. A sa création, c haque instance est attac hée à une partition. L'asso ciation

en tre les partitions et les instances p ermet aux di�éren ts algorithmes d'éc hanger des messages

a v ec les autres mem bres du group e. L'arc hitecture de la mise en o euvre de ce comp osan t se base

sur le mécanisme décrit dans le paragraphe précéden t, sur la hiérarc hie des paquetages et sur les

mécanismes de paramétrage et d'initialisation de PolyORB .

Chaque algorithme est implémen té dans un sous paquetage de Consensus . P our utiliser un

algorithme, l'utilisateur a joute une dép endance v ers le paquetage lui corresp ondan t. Le méca-

nisme d'initialisation de PolyORB assure que l'in terface du comp osan t principal disp ose d'une

concrétisation corresp ondan t à l'algorithme c hoisi. La con�guration des di�éren ts paramètres

des algorithmes p eut se faire grâce au mécanisme de gestion des paramètres de PolyORB . L'uti-

lisateur p eut c harger plusieurs algorithmes et retarder le c hoix e�ectif des algorithmes ainsi que

de leurs paramètres à la phase d'exécution. Le c hangemen t à la v olée de l'algorithme est égale-

men t p ossible par exemple lors du passage à un mo de dégradé. T outefois il nécessite un tra v ail

de sync hronisation supplémen taire p our assurer l'utilisation du même algorithme par tous les

participan ts. Notons qu'un c hangemen t de l'algorithme de consensus p eut nécessiter le c hange-

men t de l'algorithme de détection de défaillances et le c hargemen t de nouv eaux paramètres de

con�guration.

La mise en o euvre e�ectiv e d'un algorithme de consensus doit se baser sur les constructions

et les in terfaces fournies par l'in tergiciel de base et par les autres comp osan ts du service. P ar

exemple, la création de tâc hes doit se faire en app elan t le service de concurrence, l'atten te sur

plusieurs év ènemen ts soit se faire en utilisan t l'in terface du gestionnaire, etc. Nous a v ons mis en

o euvre quelques algorithmes de consensus se basan t sur l'arc hitecture que nous prop osons.

Notre arc hitecture supp orte tout algorithme dé�nissan t un ensem ble de messages, utilisan t

une ou plusieurs tâc hes éc hangean t ces messages, et nécessitan t un ensem ble de sync hronisations

(atten te jusqu'à l'expiration d'un timeout , atten te de l'arriv ée d'un message, ou autre év ènemen t
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dans le système). Les di�éren tes tâc hes s'exécuten t au sein de partitions, c hacune asso ciée à un

unique participan t. Les participan ts son t iden ti�és par un en tier. Cette iden ti�cation facilite la

mise en o euvre des algorithmes et en particulier ceux qui nécessiten t une relation d'ordre dans

l'ensem ble des iden ti�an ts des participan ts.

L'in terface que prop ose le comp osan t de détection de défaillances p ermet de créer une instance

d'un détecteur de défaillances sur une partition donnée. Elle p ermet égalemen t de le lancer et

de le stopp er. L'arrêt du détecteur p eut être nécessité en cas de c hangemen t d'algorithme ou

simplemen t p our lib érer des ressources qui ne son t plus utilisées.

L'arc hitecture du comp osan t de détection de défaillances se base sur les mêmes princip es que

celui du consensus. La seule di�érence en tre les deux arc hitectures est due à la propagation des

év ènemen ts de suspicion. La suspicion d'un pro cessus par un algorithme de détection donné est

un év ènemen t in terne au comp osan t de la détection de défaillances. Le comp osan t de détection de

défaillances (représen tan t le participan t con texte dans le patron stratégie) fournit deux métho des

priv ées aux algorithmes p our leur p ermettre de mettre à jour la liste des susp ects. Lorsque la

liste de susp ects est mise à jour, cette information est propagée en cas de b esoin (si une en tité

applicativ e a demandé la noti�cation de la suspicion d'un pro cessus et si ce dernier est concerné

par la mise à jour) au gestionnaire des év ènemen ts.

Grâce à notre arc hitecture l'implémen tation d'algorithmes de consensus comme le co ordina-

teur tournan t [22] ou celui prop osé dans [85 ] ne nécessite que l'équiv alen t de 150 lignes de co de.

La mise en o euvre d'algorithmes de détection de défaillances comme ceux prop osés par ([22 ]) et

par ([75] ne dépasse pas les 300 lignes. Une analyse plus complète de la distribution des lignes

de co de sera présen tée dans le c hapitre suiv an t (paragraphe 6.3.1).

5.4.1.3 Gestion des messages

Un extrait de l'in terface de programmation de haut niv eau utilisée p our l'éc hange des mes-

sages requis par les algorithmes de consensus et de détection de défaillances est présen té par 9.

Le paquetage resp onsable de fournir ces abstractions se nomme P a rtition_Proto cols . Il p ermet

l'éc hange de messages en tre les partitions logiques ou ph ysiques.

La partie priv ée de ce paquetage illustre l'utilisation du service de con trôle de concurrence

de PolyORB . Le t yp e Runnable abstrait une unité d'exécution (par exemple une tâc he Ada ). Dans

c haque partition, une unité d'exécution est dédiée p our la réception des messages en tran ts. Elle est

égalemen t resp onsable de noti�er le gestionnaire des év ènemen ts de l'arriv ée de c haque message

et de le sto c k er dans la liste de messages si ce message n'est pas consommé.

Grâce à cette in terface, il est p ossible d'arrêter l'exécution des fonctionnalités de transp ort

dans une partition. Il est égalemen t de p ossible de sim uler des p ertes de messages. Selon le taux

de p erte dé�ni par l'utilisateur, un message p eut être soit livré soit détruit. Il est donc p ossible

de faire des tests p oussés p our mesurer la réaction des di�éren ts algorithmes selon les taux de

p ertes de messages. Les taux de p ertes p euv en t égalemen t être dé�nis dans le cadre d'un mo de

dégradé si les ressources de calcul son t limités ou si la consommation d'énergie est réduite.

L'in terface fournit plusieurs fonctions de t yp e Receive_Message . Chacune de ces fonctions

p ermet la réception d'un message selon un certain nom bre de critères. Chacune de ces fonctions

p eut être blo quan te ou non. Dans le premier cas, elle blo que le �l d'exécution qui l'app elle jusqu'à

la réception d'un message satisfaisan t les critères. Dans le second cas elle v éri�e la présence d'un

tel message dans la queue. Un résultat n ul p eut être ren v o y é si aucun message appartenan t à la

queue ne satisfait les conditions. Nous fournirons plus de détails sur notre mise en o euvre basée

sur les év ènemen ts de ces fonctions. Rapp elons que ce comp osan t est totalemen t indép endan t

du proto cole e�ectif utilisé p our l'éc hange des données. Le b on fonctionnemen t de ce comp osan t
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Extrait de co de 9 T ransp ort des messages

p a c k a g e P a r t i t i o n _ P r o t o c o l s i s

f u n c t i o n C r e a t e _ P a r t i t i o n _ T r a n s p o r t

( N i d : P r o c e s s _ I d ) r e t u r n P a r t i t i o n _ T r a n s p o r t _ A c c e s s ;

�� I f t h e P a r t i t i o n _ T r a n s p o r t e x i s t s r e t u r n i t e l s e c r e a t e a n e w o n e

f u n c t i o n R e c e i v e _ M e s s a g e

( S e l f : a c c e s s P a r t i t i o n _ T r a n s p o r t ;

P a t t e r n : M e s s a g e _ P a t t e r n ;

B l o c k i n g : B o o l e a n : = F a l s e ) r e t u r n C _ M e s s a g e ;

f u n c t i o n R e c e i v e _ A n y _ M e s s a g e

( S e l f : a c c e s s P a r t i t i o n _ T r a n s p o r t ;

B l o c k i n g : B o o l e a n : = F a l s e )

r e t u r n C _ M e s s a g e ;

p r o c e d u r e S e n d _ M e s s a g e

( S e l f : a c c e s s P a r t i t i o n _ T r a n s p o r t ;

M : C _ M e s s a g e ;

T o : P r o c e s s _ I d ) ;

p r o c e d u r e S h u t d o w n ( S e l f : a c c e s s P a r t i t i o n _ T r a n s p o r t ) ;

p r o c e d u r e S i m u l a t e _ F a i l u r e

( S e l f : a c c e s s P a r t i t i o n _ T r a n s p o r t ;

T F : T r a n s p o r t _ F a i l u r e ) ;

p r i v a t e

t y p e P a r t i t i o n _ T r a n s p o r t i s l i m i t e d r e c o r d

�� [ . . . ]

N I d : P r o c e s s _ I d ;

L o c k : P o l y O R B . T a s k i n g . M u t e x e s . M u t e x _ A c c e s s ;

M e s s a g e _ Q u e u e : M e s s a g e _ Q u e u e s _ P k g . L i s t ;

end r e c o r d ;

t y p e T _ R u n n a b l e i s n e w P o l y O R B . T a s k i n g . T h r e a d s . R u n n a b l e w i t h r e c o r d

T _ P a r t i t i o n : P a r t i t i o n _ T r a n s p o r t _ A c c e s s ;

end r e c o r d ;

p r o c e d u r e R u n ( R : a c c e s s T _ R u n n a b l e ) ;

end P a r t i t i o n _ P r o t o c o l s ;
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Extrait de co de 10 Gestion des év ènemen ts

p a c k a g e E v e n t _ M a n a g e r i s

t y p e E v e n t _ T y p e i s ( M e s s a g e _ A r r i v a l , P r o c e s s _ S u s p i c i o n , N o n e ) ;

t y p e E v e n t ( T : E v e n t _ T y p e : = N o n e ) i s r e c o r d

P a r t i t i o n : P r o c e s s _ I d : = N o _ I d ;

c a s e T i s

w h e n M e s s a g e _ A r r i v a l = >

T h e _ M e s s a g e : C _ M e s s a g e ;

w h e n P r o c e s s _ S u s p i c i o n = >

T h e _ S u s p e c t : P r o c e s s _ I d : = N o _ I d ;

w h e n N o n e = >

n u l l ;

end c a s e ;

end r e c o r d ;

t y p e E v e n t _ C o n d i t i o n ( T : E v e n t _ T y p e : = N o n e ) i s r e c o r d

P a r t i t i o n : P r o c e s s _ I d : = N o _ I d ;

c a s e T i s

w h e n M e s s a g e _ A r r i v a l = >

P a t t e r n : M e s s a g e _ P a t t e r n ;

w h e n P r o c e s s _ S u s p i c i o n = >

P r o c e s s : P r o c e s s _ I d : = N o _ I d ;

w h e n N o n e = >

n u l l ;

end c a s e ;

end r e c o r d ;

t y p e E v e n t _ C o n d i t i o n _ A r r a y i s a r r a y ( I n t e g e r r a n g e < > ) o f E v e n t _ C o n d i t i o n ;

f u n c t i o n W a i t _ E v e n t ( E C A : E v e n t _ C o n d i t i o n _ A r r a y ) r e t u r n E v e n t ;

f u n c t i o n N o t i f y _ E v e n t ( E : E v e n t ) r e t u r n B o o l e a n ;

f u n c t i o n S a t i s f i e s _ C o n d i t i o n

( E : E v e n t ; C : E v e n t _ C o n d i t i o n ) r e t u r n B o o l e a n ;

end E v e n t _ M a n a g e r ;

a été v éri�é a v ec des proto coles de transp ort comme UDP , IIOP , DIOP ainsi qu'un proto cole de

transp ort se basan t sur la mémoire partagée et qui sera présen té dans le c hapitre suiv an t.

5.4.2 Gestion des év ènemen ts

Nous nous in téressons dans ce paragraphe à la dé�nition et à la gestion des di�éren ts év ène-

men ts éc hangés au sein du service du consensus. Le gestionnaire des év ènemen ts est implémen té

par le paquetage Event_Manager . Dans ce paragraphe, nous nous in téressons principalemen t à

son in terface détaillée dans l'extrait de co de 10. Cette in terface p ermet aux di�éren tes en tités

applicativ es ou in tergicielles de pro duire et de consommer les év ènemen ts. Nous nous in téressons

égalemen t au �ltrage des év ènemen ts et à la gestion d'év ènemen ts complexes du p oin t de vue

des pro ducteurs et des consommateurs.

Nous utilisons le t yp e paramétré ( Event ) p our représen ter les év ènemen ts. Nous dé�nissons

deux t yp es d'év ènemen t corresp ondan t resp ectiv emen t aux arriv ées de messages et aux suspicions

de participan ts : Message_Arrival et Pro cess_Suspicion . P our p ermettre aux en tités de dé�nir

les critères sur les év ènemen ts qu'elles souhaiten t consommer, nous dé�nissons égalemen t un

troisième t yp e paramétré ( Event_Condition ).

5.4.2.1 Pro duction

Les pro ducteurs noti�en t le gestionnaire de l'o ccurrence d'un év ènemen t en utilisan t No-

tify_Event . Cette fonction ren v oie un b o oléen p ermettan t de préciser si l'év ènemen t a été consommé
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ou non. Si un év ènemen t n'est pas consommé, le pro ducteur l'enregistre dans son état in terne.

Ce c hoix s'imp ose puisque le gestionnaire des év ènemen ts est considéré comme une mac hine sans

états. Si l'év ènemen t con tenan t un message n'est pas consommé, le message est sto c k é dans la

queue des messages. Les év ènemen ts de suspicion non consommés ne p osen t pas de problème

puisque la défaillance d'un pro cessus est toujours visible depuis la liste des susp ects exp ortée par

le détecteur de défaillances.

5.4.2.2 Consommation

Les en tités consommatrices commencen t par v éri�er si l'év ènemen t qu'elles souhaiten t consom-

mer a déjà eu lieu en con tactan t directemen t les pro ducteurs. Si cette v éri�cation éc houe alors

le consommateur demande au gestionnaire des év ènemen ts de le noti�er dès l'arriv ée de cet év è-

nemen t. La fonction W ait_Event est prévue à cet e�et. Cette fonction est blo quan te. P our le

gestionnaire des év ènemen ts, l'év ènemen t est considéré comme consommé dès que l'en tité app e-

lan te est déblo quée.

P our p ermettre l'év aluation d'un prédicat sur un év ènemen t, nous nous basons sur la fonction

Satis�es_Condition , elle év alue un év ènemen t con tre un critère. P ar exemple, elle p ermet de

préciser si un message est en v o y é par pro cessus particulier, le t yp e des données transp ortées

par ce message, etc. L'utilisation de cette fonction s'imp ose puisque même si l'év ènemen t et la

condition qui lui corresp ond n'on t pas le même t yp e.

La fonction W ait_Event prend en paramètre un ensem ble de conditions et ren v oie un év è-

nemen t satisfaisan t l'un de ces critères. La dé�nition de �liste de conditions� p ermet de gérer le

cas des év ènemen ts complexes. Le gestionnaire des év ènemen ts décomp ose l'év ènemen t complexe

sym b olisé par un ensem ble de conditions, et attend la noti�cation de l'o ccurrence d'un év ène-

men t satisfaisan t l'une des conditions. Dans ce cas, cet év ènemen t est re-en v o y é comme résultat

de W ait_Event .

5.4.2.3 Conclusion

La mise en o euvre de la gestion des év ènemen ts p ermet une propagation �able de l'information

depuis les pro ducteurs jusqu'aux consommateurs en passan t par le gestionnaire des év ènemen ts.

Nous a v ons prêté une très grande atten tion à la rapidité et au déterminisme des noti�cations.

Nous a v ons opté p our un gestionnaire d'év ènemen ts très léger et comme dans tout le service du

consensus, nous a v ons évité l'utilisation de l'orien té ob jet.

La gestion des év ènemen ts p eut facilemen t être étendue a�n de supp orter la dé�nition de

nouv eaux év ènemen ts mais aussi la dé�nition de prédicats plus complexes sur les év ènemen ts.

Notons que le simple prédicat don t nous a v ons eu b esoin est l'o ccurrence de l'un év ènemen t

satisfaisan t l'une des conditions dé�nies dans une liste.

Dans le pro c hain paragraphe nous nous in téressons à plusieurs cas d'application du service

du consensus dans plusieurs cas. Nous mettons en particulier l'accen t sur les élémen ts de mise

en o euvre garan tissan t les propriétés de con�gurabilité et de généricité de ce service.

5.4.3 Construction d'applications basées sur le consensus

L'ob jectif de cette section est d'illustrer l'utilisation du service du consensus. Nous commen-

çons par détailler deux in terfaces p ermettan t de gérer la con�guration du group e des participan ts

d'une part, et d'abstraire les fonctionnalités du transp ort de données d'autre part. Nous mon trons

ensuite deux exemples de constructions d'applications basées sur ce service.
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5.4.3.1 T ransp ort de données

Le gestionnaire des message se base sur une in terface fournissan t un ensem ble minimal de

fonctionnalités assuran t le transp ort e�ectif des données en tre les partitions. Le diagramme UML

de cette in terface est prop osé par la �gure 4.6 page 91

La résolution de cette dép endance se fait d'une manière con�gurable grâce au patron stratégie

p ermettan t de dé�nir et de c hoisir l'implémen tation de cette in terface qui satisfait le mieux aux

b esoins de l'application. Si d'application nécessite un haut niv eau d'in tégrité, la simplicité de

l'in terface p ermet de c hoisir un proto cole transp ort adapté en termes d'utilisation des ressources

et d'e�ort requis p our la v alidation.

Cette in terface garan tit la p ortabilité de tous les comp osan ts du service du consensus. Les

concrétisations de cette in terface p euv en t se baser sur des proto coles de transp ort simples comme

UDP ou alors utiliser toutes les fonctions de distribution d'un in tergiciel .

Nous a v ons conçu un concrétisation de cette in terface se basan t sur le paquetage P oly-

ORB.P a rtitions (extrait de co de 11). Ce paquetage p ermet de passer par les services fondamen taux

de la couc he neutre p our assurer le transfert des données, p ermettan t ainsi l'utilisation du ser-

vice du consensus indép endammen t du mo dèle de distribution. Cet extrait mon tre la dé�nition

d'une paritition comme un serv an t particulier. Bien en tendu, il faut résoudre les di�éren tes dé-

p endances in tro duites par ce paquetage. En particulier, il faut fournir un adapteteur d'ob jets

concrêt (par exemple le POA de CORBA ), ainsi qu'une concrétisation du � Broker et des di�éren ts

services abstraits de la couc he neutre. Nous donnons un p eu plus loin dans ce c hapitre un exemple

de con�guration complet p ermettan t d'exécuter le consensus en se basan t sur la couc he neutre

de PolyORB (extrait de co de 14).

5.4.3.2 Con�gurations lo cale et globale d'une partition

Les di�éren ts paramètres de con�guration p euv en t être classés en deux catégories : paramètres

de con�guration lo caux propres aux partitions et paramètres globaux relatifs à la con�guration

de group e. L'in terface de con�guration donnée par l'extrait 12 s'in téresse principalemen t à cette

dernière catégorie de paramètres. Elle a été in tro duite p our p ermettre la con�guration globale des

di�éren ts paramètres des algorithmes mais égalemen t p our autoriser un c hangemen t dynamique

de ces paramètres en cas de b esoin.

Dans notre implémen tation, les di�éren ts détails p euv en t être récup érés d'une manière lo cale

en analysan t un �c hier de con�guration (statique) soit en ne se basan t que sur un serv eur d'ini-

tialisation comme décrit dans le paragraphe 4.2.4. Il est égalemen t p ossible de se baser sur ces

deux mo des à condition de séparer les paramètres globaux des paramètres lo caux.

P our p ermettre une con�guration de group e adaptée aux mécanismes de transp ort c hoisi, nous

nous basons encore une fois sur le patron stratégie et sur le service d'initialisation de PolyORB .

Une stratégie concrète de con�guration consiste à implémen ter deux métho des p ermettan t à tout

pro cessus de joindre un group e de participan ts ( Join ) et d'accéder à la con�guration du group e

( Get_Global_Con�g ). Nous emp êc hons l'utilisation du service du consensus jusqu'à ce que la

con�guration du group e soit e�ectuée. Cette con�guration doit se faire en app elan t les deux

métho des ci dessus. La première blo que le participan t jusqu'à ce que tous les mem bres soien t

enregistrés. La seconde métho de p ermet à c haque mo dule de transp ort d'asso cier l'iden ti�an t

du pro cessus à une forme p ortable de son adresse (c haîne de caractère). Cette information est

enco dée et déco dée par le mo dule de transp ort bas niv eau. Elle n'est utilisée que p our le transp ort

e�ectif des données. La stratégie et les �c hiers de con�guration doiv en t alors être c hoisis selon le

proto cole de transp ort de données.
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Extrait de co de 11 Concrétisation de l'in terface transp ort par la couc he neutre

p a c k a g e P o l y O R B . P a r t i t i o n s i s

t y p e P a r t i t i o n i s n e w P o l y O R B . S e r v a n t s . S e r v a n t w i t h p r i v a t e ;

t y p e P a r t i t i o n _ A c c e s s i s a c c e s s a l l P a r t i t i o n ;

f u n c t i o n E x e c u t e _ S e r v a n t

( S e l f : a c c e s s P a r t i t i o n ;

M s g : M e s s a g e ' C l a s s ) r e t u r n M e s s a g e ' C l a s s ;

f u n c t i o n H a n d l e _ M e s s a g e

( S e l f : a c c e s s P a r t i t i o n ;

M s g : M e s s a g e ' C l a s s ) r e t u r n M e s s a g e ' C l a s s ;

p r o c e d u r e C r e a t e _ P a r t i t i o n

( P : i n o u t P a r t i t i o n _ A c c e s s ;

I d : I n t e g e r ;

T h e _ O R B : P o l y O R B . O R B . O R B _ A c c e s s ) ;

p r o c e d u r e R u n ( T h e _ P a r t i t i o n : a c c e s s P a r t i t i o n ) ;

��������������������������������������������������� ����
�� P r i m i t i v e s f o r m e s s a g e e x c h a n g e a c r o s s p a r t i t i o n s ��
��������������������������������������������������� ����

p r o c e d u r e S e n d _ M e s s a g e

( M : C _ M e s s a g e ;

S e l f : a c c e s s P a r t i t i o n ;

D e s t i n a t i o n : S t r i n g ) ;

f u n c t i o n R e c e i v e _ M e s s a g e

( S e l f : a c c e s s P a r t i t i o n ) r e t u r n C _ M e s s a g e ;

p r o c e d u r e W a i t _ M e s s a g e ( S e l f : a c c e s s P a r t i t i o n ) ;

p r o c e d u r e A b o r t _ W a i t _ M e s s a g e

( S e l f : a c c e s s P a r t i t i o n ;

A b o r t e d : o u t B o o l e a n ) ;

end P o l y O R B . P a r t i t i o n s ;
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Extrait de co de 12 Élémen ts de con�guration des partitions

p a c k a g e P a r t i t i o n . C o n f i g u r a t i o n _ I f a c e i s

t y p e P a r t i c i p a n t i s r e c o r d

S t r i n g i f i e d _ R e f : S t r i n g _ P t r ;

end r e c o r d ;

t y p e P a r t i c i p a n t _ A r r a y i s a r r a y ( P a r t i t i o n _ I d ' R a n g e ) o f P a r t i c i p a n t ;

t y p e G l o b a l _ C o n f i g i s r e c o r d

P _ C o u n t : I n t e g e r ; �� P r o c e s c o u n t

C _ P _ C o u n t : I n t e g e r ; �� C o r r e c t p r o c e s s c o u n t

D _ T i m e o u t : D u r a t i o n ; �� D e f a u l t t i m e o u t

D _ T i m e o u t _ I n c r : D u r a t i o n ; �� D e f a u l t t i m e o u t i n c r e m e n t a t i o n

P a r t i c i p a n t s : P a r t i c i p a n t _ A r r a y ;

end r e c o r d ;

t y p e J o i n _ B o d y i s a c c e s s

p r o c e d u r e ( I d : P a r t i t i o n _ I d ; M y _ R e f : S t r i n g ) ;

t y p e G e t _ G l o b a l _ C o n f i g _ B o d y i s a c c e s s

f u n c t i o n r e t u r n G l o b a l _ C o n f i g ;

t y p e P a r t i t i o n _ C o n f i g u r a t i o n _ I n t e r f a c e _ T y p e i s r e c o r d

J o i n : J o i n _ B o d y ;

G e t _ G l o b a l _ C o n f i g : G e t _ G l o b a l _ C o n f i g _ B o d y ;

end r e c o r d ;

end P a r t i t i o n . C o n f i g u r a t i o n _ I f a c e ;

5.4.3.3 Assem blage du service du consensus

P our construire une application basée sur le service su consensus, nous nous basons sur les

mêmes mécanismes que ceux utilisés p our FT CORBA . Ces di�éren ts mécanismes d'assem blage

et de paramétrage de comp osan ts p ermetten t une grande adaptation aux di�éren tes caractéris-

tiques des applications cibles à un coût relativ emen t faible. Dans les pro c hains paragraphes nous

analysons deux exemples de con�guration p ermettan t l'utilisation d'un service de consensus dans

deux con textes di�éren ts. Le premier se base sur une con�guration statique et sur UDP comme

proto cole de transp ort. Le second utilise un serv eur de con�guration et se base sur les services

fondamen taux de la couc he neutre p our les éc hanges des données.

5.4.3.4 Exemple 1 : Application em barquée

Nous commençons par décrire une con�guration qui vise à rép ondre à des b esoins de déter-

minisme et de faible consommation de ressources. Cette con�guration est adaptée aux en viron-

nemen ts em barqués a v ec un exécutif léger supp ortan t le pro�l Ravenscar . Ce premier exemple

d'assem blage se base sur une con�guration statique. Les paramètres de con�guration son t ré-

cup érés à partir d'un paquetage P olyORB.P a rameters.Default . Ceci évite le problème p oten tiel

du manque de supp ort des en trées/sorties p our certains systèmes op ératoires. Une description

en tière de la con�guration est mon trée dans l'extrait de co de 13. Deux algorithmes de consensus

et de détection de défaillances son t c hargés, l'application p ourra sélectionner n'imp orte quelle

com binaison de ces algorithmes si la condition de compatibilité est satisfaite. En�n, nous sélec-

tionnons un mo dèle de concurrence compatible a v ec le pro�l Ravenscar .

5.4.3.5 Exemple 2 : In tégration dans l'arc hitecture sc hizophrène

Le deuxième exemple de con�guration p ermet à l'application d'utiliser les services de l'ar-

c hitecture sc hizophrène p our lancer des instances de consensus. Cette con�guration est présen-
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Extrait de co de 13 Assem blage d'un service de consensus basé sur UDP

�� T r a n s p o r t i n i t i a l i z a t i o n

w i t h P a r t i t i o n . T r a n s p o r t . U D P ;

w i t h P a r t i t i o n . C o n f i g u r a t i o n . S t a t i c ;

�� C o n s e n s u s a l g o r i t h m s

w i t h C o n s e n s u s . R o t a t i n g _ C o o r d i n a t o r ;

w i t h C o n s e n s u s . P e r p e t u a l _ A c c u r a c y ;

�� F a i l u r e d e t e c t i o n a l g o r i t h m s

w i t h F a i l u r e _ D e t e c t o r . L a r r e a ;

w i t h F a i l u r e _ D e t e c t o r . C h a n d r a ;

�� PolyORB S e t u p

w i t h P o l y O R B . S e t u p . T a s k i n g . R a v e n s c a r ;

w i t h P o l y O R B . O R B _ C o n t r o l l e r . W o r k e r s ;

w i t h P o l y O R B . O R B . T h r e a d _ P o o l ;

w i t h P o l y O R B . L o g . S t d e r r ;

w i t h P o l y O R B . S e t u p . B a s e ;

w i t h P o l y O R B . P a r a m e t e r s . D e f a u l t ;

p a c k a g e b o d y C o n s e n s u s _ S e t u p i s

end C o n s e n s u s _ S e t u p ;

Extrait de co de 14 Assem blage d'un service de consensus basé sur les services fondamen taux

de PolyORB

�� T r a n s p o r t i n i t i a l i z a t i o n

w i t h P a r t i t i o n . T r a n s p o r t . P N L ;

w i t h P a r t i t i o n . C o n f i g u r a t i o n . C O R B A _ S e r v e r ;

�� C o n s e n s u s a l g o r i t h m s

w i t h C o n s e n s u s . R o t a t i n g _ C o o r d i n a t o r ;

w i t h C o n s e n s u s . P e r p e t u a l _ A c c u r a c y ;

�� F a i l u r e d e t e c t i o n a l g o r i t h m s

w i t h F a i l u r e _ D e t e c t o r . L a r r e a ;

w i t h F a i l u r e _ D e t e c t o r . C h a n d r a ;

�� PolyORB S e t u p

w i t h P o l y O R B . S e t u p . T a s k i n g . F u l l _ T a s k i n g ;

w i t h P o l y O R B . O R B _ C o n t r o l l e r . W o r k e r s ;

w i t h P o l y O R B . O R B . T h r e a d _ P o o l ;

w i t h P o l y O R B . L o g . S t d e r r ;

w i t h P o l y O R B . S e t u p . B a s e ;

w i t h P o l y O R B . P a r a m e t e r s . D e f a u l t ;

�� P O A , G I O P/ I I O P /D I O P

w i t h P o l y O R B . S e t u p . O A . B a s i c _ P O A ;

w i t h P o l y O R B . B i n d i n g _ D a t a . G I O P ;

w i t h P o l y O R B . S e t u p . I I O P ;

w i t h P o l y O R B . S e t u p . D I O P ;

w i t h P o l y O R B . B i n d i n g _ D a t a . G I O P . I I O P ;

w i t h P o l y O R B . B i n d i n g _ D a t a . G I O P . D I O P ;

p a c k a g e b o d y C o n s e n s u s _ S e t u p i s

end C o n s e n s u s _ S e t u p ;
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tée dans l'extrait 14. Elle di�ère de la con�guration du paragraphe par les asp ects suiv an ts.

D'ab ord, la con�guration des partitions est e�ectuée grâce à un serv eur CORBA . Ensuite, nous

réalisons l'in terface du transp ort en se basan t sur la couc he neutre de PolyORB . Le paquetage

P a rtition.T ransp o rt.PNL implémen te les quatre métho des de cette in terface en assuran t la con v er-

sion des messages utilisés par les di�éren ts algorithmes depuis et v ers des requêtes qui son t gérées

par les di�éren ts services de la couc he neutre de PolyORB . Nous sélectionnons ensuite les comp o-

san ts p ermettan t d'initialiser le POA qui gère le cycle de vie des participan ts ainsi que d'autres

comp osan ts p ermettan t la gestion des ob jets de liaison et l'utilisation des proto coles IIOP ou

DIOP p our l'éc hange des données. Notons en�n l'absence de restrictions sur la bibliothèque de

concurrence ( F ull_T asking ).

Notons que dans les deux cas de con�guration que nous a v ons présen tés, le co de de l'applica-

tion reste pratiquemen t le même, ainsi que celui mettan t en o euvre les algorithmes de consensus.

Les c hangemen ts signi�catifs son t plutôt au niv eau dans les caractéristiques de l'application et

de son comp ortemen t temp orel. Ces deux exemples illustren t un asp ect imp ortan t d'adaptation

et de con�guration de notre service de consensus. Ils v aliden t égalemen t les di�éren ts c hoix arc hi-

tecturaux et de mise en o euvre que nous e�ectuons. Une év aluation plus complète de ce service

sera prop osée dans le pro c hain c hapitre.

5.4.4 Conclusion

Cette section a présen té les principaux élémen ts p ermettan t une mise en o euvre e�cace de

l'arc hitecture que nous a v ons prop osés dans le c hapitre 4. Nous a v ons commencé par présen ter

une implémen tation p ossible du patron de conception �stratégie� évitan t le p olymorphisme qui

p ose de sérieux problèmes lors de l'analyse des systèmes critiques. Nous a v ons ensuite décrit

les principaux élémen ts de mise en o euvre des di�éren ts comp osan ts. Nous notons l'utilisation

in tensiv e du patron stratégie. Nous nous sommes en e�et basés sur ce patron dans les comp osan ts

de consensus et de détection des défaillances p our p ermettre le supp ort �exible de di�éren ts

algorithmes. Ce patron a égalemen t été utilisé p our p ermettre la mise en o euvre des in terfaces de

transp ort de bas niv eau et de con�guration selon plusieurs stratégies. L'arc hitecture de notre mise

en o euvre assure l'application du princip e de séparation des préo ccupations notammen t grâce à

un ensem ble de règles de visibilité strictes et à ce patron de conception. Notons que ce patron

p ermet une re-con�guration dynamique des services. Cette p ossibilité est in téressan te p our la

mise en o euvre de mo de de fonctionnemen t dégradé généralemen t nécessité par les systèmes

toléran ts aux fautes. C'est une p ersp ectiv e p ossible de nos tra v aux.

Concernan t la propagation des év ènemen ts en tre les comp osan ts du service du consensus, nous

a v ons présen té une implémen tation p ossible d'un gestionnaire d'év ènemen ts. P our optimiser son

comp ortemen t temp orel, ce gestionnaire ne sto c k e pas d'év ènemen ts. Il les propage dès qu'ils son t

signalés aux consommateurs in téressés. L'in terface qu'il prop ose aux consommateurs ne sou�re

pas de complexité. Ces derniers dé�nissen t un ensem ble de critères sur les év ènemen ts et p euv en t

se blo quer jusqu'à l'o ccurrence d'un év ènemen t corresp ondan t à l'un des critères. Dans le cadre

des di�éren tes implémen tations, nous n'a v ons pas eu b esoin de dé�nir des év ènemen ts complexes

autre que l'exemple cité ci-dessus. Nous p ensons que nous a v ons déjà les structures de données

p ermettan t de gérer d'autres év ènemen ts complexes dé�nis en connectan t des év ènemen ts simples

a v ec des op érateurs binaires sur les b o oléens (par exemple o ccurrence de deux év ènemen ts mais

pas d'un troisième).

Nous a v ons ensuite présen té deux cas d'utilisation du comp osan t du consensus. Ces deux

cas mon tren t les larges capacités d'adaptation et de réutilisation présen tés par ce service. La

généricité et le comp ortemen t temp orel seron t amplemen t discutés dans le pro c hain c hapitre.
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5.5 Conclusion

Dans ce c hapitre, nous a v ons détaillé les di�éren ts tra v aux de mise en o euvre d'un service de

tolérance aux fautes et d'un ensem ble de comp osan ts fournissan t l'abstraction du consensus. Dans

un premier temps, nous a v ons présen té l'in tergiciel PolyORB don t nous a v ons enric hi l'arc hitecture

p our supp orter FT CORBA et don t nous a v ons réutilisé certains comp osan ts p our mettre en o euvre

le service du consensus. Nous a v ons égalemen t présen té le langage de programmation Ada 95 en

mettan t l'accen t sur ses a v an tages au niv eau du génie logiciel ainsi qu'au niv eau du supp ort des

b esoins d'applications temps réel ou critiques.

Ensuite, nous a v ons présen té les principaux comp osan ts et mo dules que nous a v ons mis en

place p our implan ter FT CORBA en se plian t aux con train tes de l'arc hitecture sc hizophrène. Cet

e�ort nous a p ermis d'a v oir une arc hitecture claire basée sur le concept d'in tercepteurs. Nous

nous sommes particulièremen t in téressé à la con�guration des di�éren ts st yles de réplication et

prop osé une mise en o euvre basée sur le service de consensus.

En�n, nous a v ons présen té les di�éren ts c hoix de mise en ouvre p our le service de consensus

en détaillan t les principaux comp osan ts et les mécanismes de gestion des év ènemen ts. Nous

a v ons égalemen t illustré la généricité de notre service en détaillan t deux exemples d'assem blages

adaptés à deux cas d'utilisation di�éren ts.

Dans le c hapitre suiv an t, nous nous in téressons à une év aluation plus précise du comp ortemen t

temp orel des di�éren ts comp osan ts des services de tolérance aux fautes et de consensus.
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V alidation et mesures
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6.1 In tro duction

L'ob jectif de ce c hapitre est d'év aluer les di�éren tes c hoix que nous a v ons faits p our concev oir

et réaliser les services de tolérance aux fautes et de consensus. Les arc hitectures de ces di�éren ts

services on t été détaillées dans la deuxième partie de ce man uscrit, alors que les détails de mise

en o euvre on t fait l'ob jet du c hapitre précéden t.

P our la v alidation du service de tolérance aux fautes compatible a v ec FT CORBA , nous prop o-

sons un ensem ble de tests v alidan t la construction des IOGR et la mise en o euvre des di�éren ts

st yles de réplication. Nous e�ectuons ensuite des mesures p ermettan t d'év aluer le coût de la

réplication et les p erformances de la détection et la noti�cation de défaillance.

P our év aluer le service de consensus que nous a v ons prop osé, nous e�ectuons plusieurs mesures

corresp ondan t à di�éren ts scénarios d'utilisation. Nous traitons en particulier une con�guration

minimaliste minimisan t les sources de non déterminisme et à une autre compatible a v ec l'arc hi-

tecture sc hizophrène. Nous analysons égalemen t la répartition du co de utilisé p our la mise en

o euvre de ce service. Cette analyse fournit des argumen ts supplémen taires quan t à la v alidité

de l'arc hitecture et de sa capacité de supp orter de nouv eaux algorithmes et proto coles p our le

consensus, la détection de défaillances et le transp ort des données.

Sauf indication con traire, les di�éren tes mesures son t réalisées en utilisan t une mac hine dis-

p osan t d'un pro cesseur P4 a v ec 1 GB de RAM. Cette mac hine supp orte le système d'exploitation

Lin ux (no y au 2.6.12-9-386). Les sc hémas de déploiemen t di�èren t selon les tests et seron t détaillés
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lors de la description des scénarios. Quand c'est p ossible, nous préférons des sc hémas de déploie-

men t simples n'utilisan t qu'une mac hine. Ce c hoix évite plusieurs problèmes qui se p osen t lors

des mesures de p erformances dans des en vironnemen ts distribués, notammen t l'absence d'horloge

globale et la nécessité de sync hronisations supplémen taires qui en résulten t.

6.2 Év aluation de la mise en o euvre de FT CORBA

Cette section complète l'év aluation de notre mise en ouvre de FT CORBA basée sur l'arc hitec-

ture sc hizophrène. Nous commençons par présen ter certains tests a v an t d'év aluer le comp orte-

men t temp orel d'une application toléran te aux fautes supp ortan t plusieurs st yles de réplication.

Nous nous in téressons égalemen t aux p erformances de la détection et de la noti�cation des dé-

faillances. Les p erformances de nos mises en o euvre seron t comparées à d'autres implémen tations

de FT CORBA .

6.2.1 Gestion des group es de répliques

Cette section présen te deux tests de v alidation mon tran t le b on fonctionnemen t de deux

fonctionnalités imp ortan tes de l'in tergiciel. Nous nous in téressons tout d'ab ord à la construction

des IOGR p ermettan t de référencer les group es de répliques et d'atteindre les di�éren tes répliques

au sein d'un group e. Ensuite nous prop osons un scénario p our v alider le comp ortemen t des

di�éren ts in tercepteurs en cas de défaillances et en cas de fonctionnemen t normal.

6.2.1.1 Gestion des références sur les group es d'ob jets

P our v alider le supp ort des IOGR que nous a v ons in tro duit dans PolyORB , nous a v ons dév elopp é

un test de non régression utilisan t l'ensem ble des fonctions que nous a v ons décrites ci dessus.

L'extrait 15 décrit le scénario d'exécution et le résultat obten u en utilisan t les références de deux

répliques. Ce test mon tre que l'in terface utilisée p our la gestion et la construction des références

sur les group es d'ob jets fonctionne correctemen t.

Extrait de co de 15 V alidation de la gestion des IOGR

= = > B e g i n t e s t I O G R G e n e r a t i o n a n d M a n i p u l a t i o n < = =

C r e a t e a n e m p t y I O G R ( i n t e r n a l s ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

C r e a t e a n e m p t y I O G R . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

A d d a f i r s t p r o f i l e t o t h e I O G R ( i n t e r n a l s ) . . . . . . . . . . . . . . . . . : P A S S E D

A d d a f i r s t p r o f i l e t o t h e I O G R . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

S e t t h e f i r s t p r o f i l e a s p r i m a r y ( i n t e r n a l s ) . . . . . . . . . . . . . . . . : P A S S E D

S e t t h e f i r s t p r o f i l e a s p r i m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

A d d a s e c o n d P r o f i l e ( i n t e r n a l s ) . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

A d d a s e c o n d P r o f i l e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

S e t t h e s e c o n d p r o f i l e a s p r i m a r y ( i n t e r n a l s ) . . . . . . . . . . . . . . . : P A S S E D

S e t t h e s e c o n d p r o f i l e a s p r i m a r y . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

R e m o v e t h e s e c o n d m e m b e r a n d r e s e t t h e f i r s t a s p r i m a r y ( i n t : P A S S E D

R e m o v e t h e s e c o n d m e m b e r a n d r e s e t t h e f i r s t a s p r i m a r y . . . . . : P A S S E D

C h a n g e t h e O b j e c t G r o u p R e f e r e n c e v e r s i o n ( i n t e r n a l s ) . . . . . . . : P A S S E D

C h a n g e t h e O b j e c t G r o u p R e f e r e n c e v e r s i o n . . . . . . . . . . . . . . . . . . . : P A S S E D

T e s t I O G R g e n e r a t i o n f r o m a P o l y O R B r e f e r e n c e . . . . . . . . . . . . . . . : P A S S E D

E N D T E S T S . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

P our v éri�er la p ossibilité de con tacter les group es d'ob jets sans passer par le gestionnaire de

réplication, nous a v ons dév elopp é un programme simple ( merge_io rs ). Ce programme p ermet de

construire une IOGR à partir d'un ensem ble d' IOR . L'in terop érabilité des IOGR construites p eut
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alors v éri�ée en demandan t à un clien t d'app eler une métho de distan te en utilisan t cette IOGR .

Nous a v ons ensuite v éri�é que les références construites comme l'exige la norme en utilisan t

deux analyseurs d' IOR , le parseur de TAO ( catio r ) d' ILU

15

. La v alidité des IOGR pro duites par le

ReplicationManager découle du b on fonctionnemen t de l'in terface ci dessus.

6.2.1.2 Mise en o euvre des st yles de réplication de FT CORBA

A�n de v éri�er le b on comp ortemen t des di�éren tes fonctionnalités utilisées p our la mise en

o euvre des st yles de réplication, nous prop osons ce second test de non régression. Il s'agit d'une

application toléran te aux fautes se basan t sur un gestionnaire de réplication, un serv eur héb er-

gean t plusieurs group es d'ob jets, ainsi qu'un clien t e�ectuan t des app els de métho des distan ts.

Le serv eur prend deux paramètres : le nom bre de répliques et le st yle de réplication. Il construit

un group e d'ob jet p our c haque st yle de réplication. T ous les group es d'ob jets se comp osen t du

même nom bre de répliques saisi par l'utilisateur. Chaque group e d'ob jets est ensuite enregistré

auprès du ReplicationManager . P our faciliter les analyses à p osteriori, nous iden ti�ons c haque

réplique par un en tier p ermettan t de déterminer le group e auquel elle appartien t ainsi que sa

p osition dans le group e. Un compteur sym b olise l'état de c haque réplique, il est incrémen té d'une

unité à c haque in v o cation d'une métho de p ouv an t être app elée par le clien t distan t.

Le clien t prend deux paramètres dé�nissan t les group es d'ob jets auxquels les requêtes devron t

être en v o y ées ainsi que le nom bre des in v o cations à e�ectuer p our c haque st yle de réplication.

Nous dé�nissons deux scénarios d'in v o cation. Le première se fait sans défaillances, le seconde se

fait en sim ulan t des défaillances au niv eau des répliques. P our les st yles de réplication passifs

nous sim ulons la défaillance du primaire. Deux en tiers dé�nissan t les itérations a v an t lesquelles

des défaillances son t sim ulées son t en�n c hoisis au hasard. Ces deux en tiers son t enregistrés p our

p ermettre, en cas de b esoin, une repro duction �dèle du scénario d'exécution.

P our des raisons de lisibilité, et même si l'application gère le st yle de réplication sans état,

le scénario que nous prop osons se limite aux st yles de réplication a v ec état. Nous v éri�ons le

b on fonctionnemen t des di�éren ts comp osan ts de tolérance aux fautes en iden ti�an t la réplique

a y an t e�ectiv emen t rép ondu à la requête. Les mécanismes de sync hronisation d'états son t testés

en faisan t la di�érence en tre la v aleur du compteur que main tien t le group e d'ob jets en tre deux

itérations successiv es.

Le résultat de l'exécution du scénario est mon tré dans l'extrait 16. Nous p ouv ons constater

que tous les st yles de réplication son t correctemen t implan tés et que le service répliqué fonc-

tionne correctemen t en conditions normales, a v ec une ou deux défaillances. Sur ce scénario, les

défaillances on t lieu a v an t la première et la troisième itération. Nous constatons égalemen t que

que la détection et la noti�cation des défaillances se pro duisen t correctemen t, que le gestionnaire

de réplication re-con�gure le group e et que le mécanisme de lo cation fo rw a rding est correcte-

men t implémen té dans GIOP et correctemen t utilisé dans les in tercepteurs. La pro c haine section

présen te le comp ortemen t temp orel des di�éren ts st yles de réplication.

6.2.2 Comp ortemen t temp orel des st yles de réplication

P our jauger le comp ortemen t temp orel de notre implémen tation, nous év aluons les temps de

rép onses de b out en b out d'une application compatible a v ec FT CORBA . L'application témoin que

nous a v ons reten ue p our ces mesures est sem blable à celle décrite ci dessus.

Nous con trôlons explicitemen t la formation et l'appartenance aux di�éren ts group es d'ob jets

(st yle d'appartenance MEMB_APP_CTRL ). Ce con trôle explicite limite l'activité et donc la p erte

15

h ttp ://www2.parc.com/istl/pro jects/ ILU/
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Extrait de co de 16 V alidation de la mise en o euvre des st yles de réplication

= = > B e g i n t e s t F T C O R B A R e p l i c a t i o n s t y l e s < = =

s t a r t t e s t f o r : L _ C O L D _ P A S S I V E . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

S t a t e c o n s i s t e n c y t e s t e d , n o f a i l u r e s . . . . . . . . . . . . . . . . . . : P A S S E D

F a i l u r e s i m u l a t e d a t i t e r a t i o n # 1 . . . . . . . . . . . . . . . . . . . . : P A S S E D

L o c a t i o n F o r w a r d i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

F a i l u r e s i m u l a t e d a t i t e r a t i o n # 3 . . . . . . . . . . . . . . . . . . . . : P A S S E D

L o c a t i o n F o r w a r d i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

S t a t e c o n s i s t e n c y u n d e r f a i l u r e s . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

s t a r t t e s t f o r : L _ W A R M _ P A S S I V E . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

S t a t e c o n s i s t e n c y t e s t e d , n o f a i l u r e s . . . . . . . . . . . . . . . . . . : P A S S E D

F a i l u r e s i m u l a t e d a t i t e r a t i o n # 1 . . . . . . . . . . . . . . . . . . . . : P A S S E D

L o c a t i o n F o r w a r d i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

F a i l u r e s i m u l a t e d a t i t e r a t i o n # 3 . . . . . . . . . . . . . . . . . . . . : P A S S E D

L o c a t i o n F o r w a r d i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

S t a t e c o n s i s t e n c y u n d e r f a i l u r e s . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

s t a r t t e s t f o r : L _ A C T I V E . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

S t a t e c o n s i s t e n c y t e s t e d , n o f a i l u r e s . . . . . . . . . . . . . . . . . . : P A S S E D

F a i l u r e s i m u l a t e d a t i t e r a t i o n # 1 . . . . . . . . . . . . . . . . . . . . : P A S S E D

L o c a t i o n F o r w a r d i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

F a i l u r e s i m u l a t e d a t i t e r a t i o n # 3 . . . . . . . . . . . . . . . . . . . . : P A S S E D

L o c a t i o n F o r w a r d i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

S t a t e c o n s i s t e n c y u n d e r f a i l u r e s . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

s t a r t t e s t f o r : L _ A C T I V E _ W I T H _ V O T I N G . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

S t a t e c o n s i s t e n c y t e s t e d , n o f a i l u r e s . . . . . . . . . . . . . . . . . . : P A S S E D

F a i l u r e s i m u l a t e d a t i t e r a t i o n # 1 . . . . . . . . . . . . . . . . . . . . : P A S S E D

L o c a t i o n F o r w a r d i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

F a i l u r e s i m u l a t e d a t i t e r a t i o n # 3 . . . . . . . . . . . . . . . . . . . . : P A S S E D

L o c a t i o n F o r w a r d i n g . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

S t a t e c o n s i s t e n c y u n d e r f a i l u r e s . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

E N D T E S T S . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . : P A S S E D

de temps p ouv an t être o ccasionnée par l'infrastructure de tolérance aux fautes.

L'application témoin dé�nit une métho de �ec hostring� prenan t et ren v o y an t une c haîne de

t yp e CORBA.String comprenan t 4 caractères. L'in v o cation de cette métho de mo di�e l'état de

c haque réplique en incrémen tan t un compteur. L'in v o cation de cette métho de sur un group e

d'ob jets nécessite donc une sync hronisation des états des répliques selon le st yle de réplication

du group e. La latence des primitiv es utilisées p our v éri�er l'état des répliques n'est pas prise en

compte par nos mesures. Le ReplicationManager gère sim ultanémen t quatre group es d'ob jets,

c hacun de ces group es p ermet de tester l'un des st yles de réplication a v ec état de FT CORBA . Les

mesures de p erformances présen ten t les latences de b out en b out p our c haque st yle de réplication.

Le c hoix de déploiemen t sur une seule mac hine s'e�ectue sans p erte de généralité, puisque les

app els distan ts passen t par l' ORB et par toute la pile proto colaire au niv eau des di�éren tes en tités

de l'application. Les deux paragraphes suiv an ts présen ten t deux ensem bles de mesures. Le premier

a p our ob jectif de comparer les latences des in v o cations selon le st yle de réplication. Le second

paragraphe présen te le comp ortemen t des di�éren ts in tercepteurs lorsque le degré de réplication

(c'est à dire le nom bre de répliques dans le group e) év olue.

6.2.2.1 Distribution des latences

La �gure 6.1 mon tre la latence de 1000 in v o cations distance sur des group es d'ob jets de

trois répliques a y an t c hacun un st yle de réplication di�éren t. P our c haque st yle de réplication, le

graphique donne deux informations : une indication sur la latence mo y enne des in v o cations ainsi

que la distribution des di�éren tes latences autour de cette mo y enne.

Le st yle de réplication activ e présen te les meilleures p erformances p our cette con�guration.
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Fig. 6.1 � Distributions des latences de b out en b out p our les st yles de réplication a v ec état

Il est suivi resp ectiv emen t par les st yles COLD_PASSIVE , WARM_PASSIVE et ACTIVE_WITH_VOTING .

Le st yle de réplication activ e a v ec v ote, comme prévu, présen te les latences les plus imp ortan tes

a v ec une mo y enne de 23ms. Ceci est dû au traitemen t additionnel fait au niv eau des in tercepteurs

p our organiser le v ote. Notons que p our le st yle de réplication activ e, l'in tercepteur clien t attend

toutes les rép onses à ses requêtes temp oraires. Plusieurs implémen tations préfèren t ren v o y er la

rép onse la plus rapide. P our nos mesures nous a v ons fait en sorte que l'in tercepteur ren v oie la

dernière, ce c hoix nous p ermet de déterminer le coût in tro duit par l'organisation du v ote. Le

temps additionnel in tro duit par le v ote p eut être expliqué en grande partie par la manipulation

du t yp e CORBA.Any qui prend b eaucoup de temps. Notre prop osition admet un comp ortemen t

temp orel équiv alen t ou meilleur que plusieurs implan tations de FT CORBA prop osées par [8 ] et

par [88 ].

6.2.2.2 Les latences en fonction du degré de réplication

La �gure 6.2 présen te des latences mo y ennes sur 30 in v o cations. L'application que nous tes-

tons est la même que celle utilisée dans les mesures précéden tes (�gure 6.1). P our ces mesures,

nous faisons év oluer le degré de réplication. Les résultats mon tren t des latences de plus en plus

imp ortan tes au fur et à mesure que le degré de réplication augmen te. Ce phénomène p eut s'expli-

quer par l'augmen tation du nom bre de messages éc hangés. Nous remarquons que cette év olution

est plus imp ortan te p our les st yles de réplication actifs. Ceci est du aux délais supplémen taires

d'atten te et de collection des rép onses ainsi qu'a l'organisation des v otes (p our le st yle ACTIVE-

_WITH_VOTING ).
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Fig. 6.2 � Les latences en fonction du degré de réplication

6.2.3 Détection et noti�cation des défaillances

P our év aluer le comp ortemen t temp orel du détecteur de défaillance que nous a v ons mis en

place, nous a v ons utilisé la b oucle lo cale de l' ORB p our assurer les éc hanges de requêtes. Ce

c hoix a au moins deux a v an tages. D'une part, il facilite le déploiemen t. D'autre part, il emp êc he

les distorsions des mesures p oten tiellemen t o ccasionnées par le comp ortemen t du réseau. Nous

p ouv ons alors nous concen trer exclusiv emen t sur les p erformances de la détection et la noti�cation

des défaillances. Selon le standard, la détection et la noti�cation des défaillances fon t in terv enir

trois pro cessus. Le détecteur de défaillances, le noti�cateur des défaillances et le gestionnaire de

réplication.

Le détecteur des défaillances est en c harge de la surv eillance des répliques, et plus généra-

lemen t de tout ob jet qui implémen te l'in terface PullMonito rale . Le noti�cateur des défaillances

( FaultNotifier ) se c harge de la réception et de l'ac heminemen t des rapp orts de défaillances jus-

qu'au gestionnaire de réplication qui prend les mesures nécessaires en fonction des propriétés des

group es des répliques défaillan tes. Le temps que nous mesurons est celui qui sépare l'o ccurrence

de la défaillance de l'arriv ée du rapp ort au ReplicationManager .

L'extrait de co de 17 présen te l'in terface des ob jets à surv eiller p our ce scénario de test.

Ces ob jets implémen ten t la métho de obligatoire is_alive mais égalemen t trois autres primitiv es

p ouv an t être in v o quées p our sim uler des défaillances. shutdo wn fait en sorte que is_alive ren v oie

F ALSE . dela y_is_alive p ermet de retarder les rép onses aux in v o cations d'une durée su�sammen t

imp ortan te p our dépasser les timeout s. La troisième métho de fait en sorte que les app els à is_alive

génèren t une exception.

Après la création d'un FaultDetector , un FaultNotifier et d'un ReplicationManager , les

di�éren tes connexions en tre ces trois élémen ts son t établies selon la norme. Nous nous basons
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Extrait de co de 17 Réplique héritan t de PullMonito rable

1 i m p o r t : : F T ;

2

3 i n t e r f a c e E c h o : : : F T : : P u l l M o n i t o r a b l e

4 {

5 s t r i n g e c h o S t r i n g ( i n s t r i n g M e s g ) ;

6

7 v o i d s h u t d o w n ( ) ;

8

9 v o i d d e l a y _ i s _ a l i v e ( ) ;

10

11 v o i d c r a s h ( ) ;

12 } ;

Fig. 6.3 � Comp ortemen t temp orel de la détection et de la noti�cation des défaillances
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sur le service de noti�cation p our la propagation des données en tre ces trois comp osan ts. Un

ensem ble de d'ob jets CORBA héritan t de l'in terface ci-dessus son t égalemen t créés. Le détecteur

des défaillances commence la surv eillance sim ultanée des ob jets précédemmen t créés. Selon le

scénario, après une certaine durée, une des trois métho des décrites ci-dessus est in v o quée p our

sim uler une défaillance. L'in v o cation de cette métho de est immédiatemen t signalée au Replica-

tionManager comme date de défaillance. Si l'infrastructure de tolérance fonctionne correctemen t

alors cette défaillance est détectée et ensuite propagée jusqu'au ReplicationManager sous forme

d'un rapp ort d'erreurs créé par le détecteur et rela y é par le noti�cateur. Le ReplicationManager

enregistre la date de l'arriv ée du rapp ort. Il est alors p ossible de mesurer le temps de détection de

la défaillance de la réplique en faisan t la di�érence en tre les deux dates. Ce temps est équiv alen t

à la somme du temps de détection et du temps de propagation du rapp ort d'erreur, les temps de

création et de gestion des rapp orts étan t négligeables.

La �gure 6.3 mon tre le temps de détection et de propagation des défaillances de 90 ob jets

surv eillés a v ec un in terv alle de surv eillance ( monito ring interval ) de 10 milli-secondes et un timeout

de 3 milli-secondes. Les 90 défaillances son t détectées dans tous les cas, quelque soit la nature de

la défaillance. La propriété de complétude est satisfaite par ce détecteur p our ce test. Les temps

de détection son t, naturellemen t, plus grands que le timeout , ce qui prouv e l'absence de faux

p ositifs ce qui assure la propriété de complétude du détecteur. Notons que le détecteur réagit de

la même manière aux trois t yp es de défaillances que nous prop osons p our ce test, ce qui prouv e

une certaine robustesse p our notre détecteur de défaillances. L'infrastructure de détection et de

noti�cation de défaillances que nous prop osons exhib e des p erformances totalemen t acceptables

en comparaison a v ec [130 ] et à [78].

6.2.4 Conclusion

Dans cette section, nous a v ons prop osé un ensem ble de tests et de mesures qui nous on t p ermis

de v éri�er la qualité de l'in tégration de d'un service de tolérance aux fautes dans l'in tergiciel

sc hizophrène PolyORB . Au niv eau des p erformances, notre mise en o euvre des di�éren ts st yles de

réplication présen te des p erformances égales ou meilleures que les implan tations de cette norme

prop osées par [8] et par [88 ]. P our l'infrastructure de détection et de noti�cation de défaillances,

notre prop osition exhib e des p erformances totalemen t acceptables en comparaison a v ec [130 ] et

à [78]. L'in tégration de FT CORBA dans l'arc hitecture sc hizophrène a été donc réussie tan t au

niv eau arc hitectural, qu'au niv eau du comp ortemen t temp orel. Notons que ce comp ortemen t

temp orel, même s'il est déjà satisfaisan t, p eut être sujet à un ensem ble d'améliorations puisque

aucune piste d'optimisation n'a été explorée. Notons que l'arc hitecture de ce service nous a

p ermis de dév elopp er une application témoin mettan t en o euvre sim ultanémen t tous les st yles de

réplication. Le nom bre de répliques sim ultanémen t surv eillées par le détecteur des défaillances est

égalemen t imp ortan t, il mon tre des capacités de passage à l'éc helle ainsi qu'une réaction uniforme

à plusieurs t yp es de défaillances. Les di�éren ts scénarios de tests mon tren t que l'in tégration de la

tolérance aux fautes dans l'arc hitecture sc hizophrène s'est e�ectuée a v ec succès tan t sur le plan

arc hitectural que sur les plans p erformance et passage à l'éc helle.
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6.3 Év aluation du service générique de consensus

P our év aluer l'arc hitecture et la mise en o euvre de notre service du consensus nous a v ons

e�ectué deux t yp es d'év aluations complémen taires. D'une part, nous a v ons e�ectué plusieurs

mesures de p erformances en v arian t plusieurs paramètres : algorithmes, proto coles de transp ort

de données et plates-formes de déploiemen t. D'autre part, nous a v ons étudié la distribution du

co de en tre les di�éren ts élémen ts arc hitecturaux de notre conception p our év aluer la v alidité et

l'extensibilité de notre prop osition.

6.3.1 Analyse du co de source

L'analyse du co de source fournit non seulemen t des informations sur les élémen ts imp ortan ts

d'une arc hitecture mais aussi des indications précieuses sur l'e�ort d'implémen tation nécessaire

p our supp orter de nouv elles fonctionnalités.

Dans notre arc hitecture, les comp osan ts p ouv an t être facilemen t être réutilisés son t naturel-

lemen t les comp osan ts que nous a v ons repris de PolyORB mais aussi les di�éren tes abstractions

de haut niv eau p our le transp ort de messages, le consensus et la détection de défaillances.

Nous analysons une instance de notre arc hitecture comprenan t deux algorithmes de consen-

sus : le co ordinateur tournan t de Chandra ainsi qu'un autre algorithme prop osé dans [85 ]. Nous

nous basons égalemen t sur les deux détecteurs de défaillances de classe � S ([22]) et � P ([75 ]). Ces

algorithmes son t assez conn us dans la littérature. En pratique, le c hoix des algorithmes dép end

des applications et des en vironnemen ts de déploiemen t. En ce qui nous concerne, le nom bre des

algorithmes imp orte p eu dès lors que nous mon trons que l'arc hitecture que nous prop osons ne v a

pas in�uencer le comp ortemen t des algorithmes supp ortés et qu'elle p ourra facilemen t supp orter

de nouv els algorithmes.

L'analyse de cette instance est e�ectuée grâce au logiciel SLOCCount

16

grâce auquel nous me-

surons le nom bre de ligne de co de non commen tées de notre implémen tation. Les di�éren tes

mesures son t fournies par la table 6.1.

Cette table mon tre que la ma jorité ( � 89%) du co de utilisé dans cette arc hitecture pro vien t

de PolyORB , du comp osan t du transp ort (transp ort et représen tation des messages) et d'autres

fonctionnalités utilitaires (gestion des listes de participan ts, etc). La mise en o euvre des comp o-

san ts de consensus et de détection de défaillances n'a pas nécessité un e�ort de co dage imp ortan t.

La partie du co de désignée comme �générique� p our c haque comp osan t corresp ond au co de four-

nissan t l'in terface de c haque comp osan t. En dessous de cette donnée nous trouv ons la taille du

co de nécessité p our implémen ter c haque algorithme.

Cette analyse mon tre clairemen t que la ma jorité du co de nécessité p our concrétiser notre

arc hitecture est générique et/ou très fortemen t réutilisable. L'e�ort de co dage des algorithmes

est réduit au strict minim um. P ar conséquen t, notre arc hitecture supp orte facilemen t l'a jout de

nouv eaux algorithmes. Le co de nécessaire p our mettre en o euvre ces algorithmes sera simple,

facilemen t traçable et en cas de b esoin facilemen t certi�able.

6.3.2 Mesures de p erformances

Généralemen t, l'év aluation des p erformances d'un algorithme de consensus ou de détection de

défaillances se fait théoriquemen t en analysan t leurs di�éren tes complexités. Le coût des éc hanges

16

http://www.dwheeler.com/sloccou nt/

17

La taille de la couc he neutre de PolyORB est d'à p eu près 40000 SLOCs, nous en utilisons e�ectiv emen t 5000
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PolyORB Consensus F ailure detection T ransp ort Other utilities

SLOCs Algo SLOCs Algo SLOCs SLOCs SLOCs

generic 144 generic 333

� 5000

17

Chandra[22 ] 273 Chandra � S [22] 170 833 2200

Mostefaoui[85 ] 273 Larrea � P [75] 279

T ab. 6.1 � SLOCs des mo dules du service du consensus

des données est traditionnellemen t appro c hé par le nom bre total des messages nécessités. Le coût

des calculs est égalemen t appro c hé par le nom bre d'étap es nécessaires p our atteindre le consensus.

Même si ces di�éren ts paramètres fournissen t des indications de v aleur, ils ne son t pas suf-

�sammen t précis dans le cadre d'applications présen tan t des exigences fortes en p erformances

et en déterminisme. Implémen ter et tester un algorithme de consensus au dessus d'un système

distribué est généralemen t di�cile à cause des e�orts requis p our mettre en o euvre les primitiv es

d'éc hange de données de con trôle de concurrence. Dans notre cas, ces e�orts on t été minimisés

grâce à l'arc hitecture claire de notre service ainsi qu'à la réutilisation de plusieurs comp osan ts

préexistan ts fournis par PolyORB .

6.3.2.1 Con�guration de base

Nous a v ons c hoisi l'algorithme du co ordinateur tournan t p our cette év aluation. Cet algo-

rithme a été prop osé dans [22 ]. Cet algorithme nécessite un détecteur de défaillances inévita-

blemen t fort (classe � S ). L'application de test consiste en un nom bre v ariable de participan ts

c hacun exécutan t cet algorithme ainsi qu'un algorithme de détection de défaillances compatible.

Après une phase d'initialisation p endan t laquelle les partitions son t créées et les algorithmes de

consensus et de détection de défaillances c hargés, les pro cessus lancen t 100 instances de consensus

en prop osan t à c haque fois un en tier tiré au sort. Nous lançons les di�éren tes partitions au sein

d'un seul programme Ada . Ce c hoix p ermet de simpli�er le proto cole de mesures en évitan t par

exemple le problème de sync hronisation des horloges. Il p ermet égalemen t de tester l'isolation

en tre les partitions. P ar exemple, les instances de consensus et de détection de défaillances sur

une partition ne doiv en t pas présen ter de mauv ais comp ortemen ts par exemple en récup éran t

des données ou des ressources de calcul appartenan t à une autre partition.

Nous présen tons ci dessous deux ensem bles de mesures utilisan t l'algorithme du co ordinateur

tournan t de Chandra a v ec deux détecteurs de défaillances di�éren ts. Ces deux tests utilisen t

UDP comme proto cole de transp ort de messages. Le comp osan t du consensus implémen te l'al-

gorithme du co ordinateur tournan t alors que le comp osan t de détection de défaillances fournit

deux algorithmes de détection de défaillances de classes � S et � P . Ces deux algorithmes son t

resp ectiv emen t prop osés par Chandra dans [22] et par Larrea dans [75 ].

La �gure 6.4 présen te les résultats d'une première exp érience utilisan t un détecteur de dé-

faillances de classe � S . Nous dé�nissons trois participan ts au début du test. Une défaillance est

sim ulée au niv eau de la partition du co ordinateur en arrêtan t le détecteur des défaillances et le

gestionnaire des messages. Les trois pro cessus présen ten t une durée de con v ergence d'à p eu près

1 ms . Nous notons égalemen t une b onne distribution des mesures autour de la mo y enne. Un pic

est enregistré p our le 50 tour, il est dû au fait que les pro cessus ne p euv en t décider de la dé-

faillance du co ordinateur jusqu'à la réception de cette information depuis c haque détecteur lo cal

(utilisan t un timeout de 100 ms ). Le pic mesuré est d'à p eu près 208 ms . Après le cinquan tième

tour, nous enregistrons une légère augmen tation des temps de con v ergence. Cette augmen tation

s'explique par deux phénomènes qui se comp ensen t : le temps écoulé p our dé�nir un nouv eau
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Fig. 6.4 � Co ordinateur tournan t a v ec un détecteur de défaillances de classe � S
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Fig. 6.5 � Co ordinateur tournan t a v ec un détecteur de défaillances de classe � P
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co ordinateur et la lib ération de ressources additionnelles après la sim ulation du crash dans la

partition du co ordinateur.

La �gure 6.5 présen te les résultats d'une seconde exp érience similaire à la première mais cette

fois en utilisan t un second détecteur de défaillances (classe � P ). Notons que le co de de l'applica-

tion test est le même et qu'en tre les tests nous n'a v ons c hangé qu'un seul paramètre dans la ligne

de commande. Le timeout p our le détecteur de défaillances n'a pas égalemen t pas été mo di�é.

Le comp ortemen t temp orel est similaire même si nous notons que la mo y enne des temps d'in v o-

cations a légèremen t augmen té. Cette augmen tation s'explique par les traitemen ts additionnels

e�ectués au niv eau du second détecteur de défaillances ainsi que par la taille des messages éc han-

gés (certains messages transp orten t en e�et des listes en tières de susp ects). Notons en�n que les

timeout s p euv en t être réduits mais que cette réduction sera au pro�t de la disp onibilité des res-

sources de calcul et de transp ort de données et p euv en t mettre en p éril certaines propriétés du

détecteur de défaillances.

Les deux exp ériences ci dessus mon tren t un comp ortemen t temp orel stable et corresp ond au

comp ortemen t théorique des di�éren ts algorithmes utilisés. Ces tests nous p ermetten t d'a v oir un

minim um de con�ance en l'arc hitecture et la mise en o euvre des di�éren ts comp osan ts du service

du consensus.

6.3.2.2 Compatibilité a v ec l'arc hitecture sc hizophrène
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Fig. 6.6 � Comp ortemen t temp orel du proto cole de consensus en utilisan t IIOP

L'arc hitecture de notre service du consensus ainsi que le tra v ail d'in tégration au sein de

l'arc hitecture sc hizophrène on t p ermis de facilemen t mettre en o euvre le test ci dessous. Nous

utilisons les algorithmes du co ordinateur tournan t ainsi que le détecteur de défaillances de classe

� S du précéden t test.
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P our ce test nous prop osons trois participan ts se basan t sur la p ersonnalité CORBA de PolyORB .

Un serv eur CORBA est utilisé p our la phase d'initialisation. Chaque pro cessus in v o que une métho de

distan te au niv eau de ce serv eur p our s'enregistrer et p our obtenir les informations nécessaires

concernan t la con�guration du group e. A la �n de cette phase d'initialisation, le serv eur est

automatiquemen t arrêté. Les participan ts p euv en t main tenan t particip er aux di�éren tes instances

de consensus. Les éc hanges de messages se fon t main tenan t grâce au proto cole IIOP .

Chaque participan t lance 100 instances de consensus, p our c hacune de ces instances, il prop ose

une v aleur tirée au sort et enregistre cette v aleur, la v aleur résultan te du consensus ainsi que

la durée écoulée p our obtenir le consensus. Comme p our le précéden t test, une défaillance est

sim ulée au niv eau du co ordinateur au cinquan tième tour. Les di�éren tes données enregistrées par

c hacun des participan ts p ermet, d'une part la v éri�cation ultérieure des propriétés de terminaison,

d'accord et de terminaison et, d'autre part d'accomplir les mesures de p erformances.

Les résultats de cette exp érience son t présen tés par la �gure 6.6. Ils indiquen t une durée

mo y enne de 10 ms ainsi qu'un pic de 90 ms au niv eau du cinquan tième tour corresp ondan t à

la défaillance du co ordinateur. Ces résultats mon tren t un comp ortemen t similaire à celui de

l'exp érience précéden te même si nous enregistrons une durée de con v ergence mo y enne et une

distribution autour de la mo y enne moins b onnes qu'a v ec UDP . Les résultats de ce test son t to-

talemen t attendus connaissan t le comp ortemen t temp orel d' IIOP . Bien en tendu, ce test ne sert

pas à mon trer le comp ortemen t temp orel de notre service du consensus mais plutôt à prouv er

que son arc hitecture lui p ermet de supp orter facilemen t plusieurs proto coles.

6.3.2.3 Con�guration déterministe

P our illustrer le supp ort d'en vironnemen ts de déploiemen t exigean ts (c'est à dire de t yp e

em barqué et/ou temps réel), nous a v ons dév elopp és des tests p our les exécutifs temps réel ORK

18

et MaRTE OS

19

. La conception et le dév elopp emen t de l'application test se son t faites selon la

métho dologie suiv an te :

1. Choix et con�guration des services in tergiciels de base

2. Instan tiation des comp osan ts génériques du service du consensus

3. Compilation de l'application en utilisan t l'exécutif approprié

4. Lancemen t des applications et analyses des résultats

Le c hoix et paramétrage des services in tergiciels de base on t été discutés lors de la description

de la métho dologie d'assem blage des di�éren ts comp osan ts de ce service (paragraphe 5.4.3.3).

P our nos tests nous a v ons utilisé un assem blage similaire a celui de l'application em barquée

présen tée en (5.4.3.4).

Comme l'exécutif ORK ne supp orte pas les en trées/sorties, nous a v ons dév elopp és un proto-

cole simple basé sur la notion de b oites aux lettres et se basan t sur le service de concurrence

de PolyORB . Ce proto cole fournit une instanciation de la classe T ransp o rt présen tée lors de la

conception du service de consensus (c hapitre 4). L'initialisation de ce service se fait grâce à une

con�guration statique asso cian t à c haque participan t une adresse lui p ermettan t de recev oir les

données qui lui son t en v o y ées par les autres participan ts.

La pro duction du co de de l'application dép end de l'arc hitecture du de déploiemen t et de

l'exécutif à utiliser. Le supp ort de l'exécutif ORK par notre application s'est basé sur un ensem ble

de tra v aux que nous a v ons assurés duran t cette thèse. En e�et, nous a v ons au préalable e�ectué

18

http://www.dit.upm.es/

19

http://marte.unican.es
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Fig. 6.7 � Comp ortemen t temp orel d'un proto cole de consensus se basan t sur l'exécutif ORK

plusieurs tests et pro duit des patc hes assuran t non seulemen t la compatibilité du co de de PolyORB

a v ec le pro�l Ravenscar , mais égalemen t le b on fonctionnemen t d'applications basées sur PolyORB

et utilisan t l'exécutif ORK . En particulier nous nous sommes assurées du b on fonctionnemen t

d'applications basées sur CORBA et GIOP sur ORK .

Le supp ort de MaRTE OS comme exécutif s'est inspiré des tra v aux que nous a v ons e�ectué

p our le supp ort de ORK . Les ma jeures di�érences se situen t au niv eau de la c haîne de compilation

et de l'utilisation de primitiv es sp éci�ques p our l'écriture sur la ligne série. Même si ce n'est

pas le premier ob jectif, le supp ort de MaRTE OS est in téressan t p our tester le comp ortemen t

de l'application lorsque le pro�l F ull_T asking est c hoisi. En e�et ORK est conçu p our supp orter

exclusiv emen t les applications compatibles a v ec le pro�l Ravenscar .

P our tester les di�éren tes applications pro duites, nous nous sommes principalemen t basés sur

le sim ulateur Bochs

20

. Le co de généré à la sortie des di�éren tes c haînes de compilations dé�nies

par les deux exécutifs fonctionne directemen t sur les arc hitectures x86 comme par exemple un

ordinateur de bureau. L'utilisation de Bochs nous a p ermis de gagner du temps et d'éviter la

mobilisation de matériel additionnel.

Les �gures 6.7 et 6.8 mon tren t le comp ortemen t temp orel de l'algorithme de consensus de

Chandra dans le cas sans défaillances en utilisan t resp ectiv emen t les exécutifs ORK et MaRTE OS .

Ces mesures son t obten ues grâce au sim ulateur Bochs . Le comp ortemen t temp orel des deux

applications est similaire, cep endan t les p erformances son t meilleures dans le cas de ORK . Cela

p eut être expliqué par la légèreté de cet exécutif. Notons que Bochs sim ule une mac hine disp osan t

d'un pro cesseur e�ectuan t 10000000 instructions par seconde et disp osan t de 512 Méga o ctets

de RAM.

20

http://bochs.sourceforge.net
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Fig. 6.8 � Comp ortemen t temp orel d'un proto cole de consensus se basan t sur l'exécutif MaRTE OS

Les di�éren tes mesures que nous a v ons e�ectué mon tren t un b on comp ortemen t temp orel du

service de consensus et des di�éren ts services in tergiciels de base que nous a v ons utilisés (notam-

men t, le service de concurrence compatible a v ec Ravenscar et le proto cole de comm unication

async hrone). Une mesure séparée du comp ortemen t temp orel de ces deux services p ermettra

d'év aluer l'impact de ces di�éren ts services sur les p erformances globales de l'application. Hormis

les premiers rounds de consensus, le comp ortemen t temp orel des deux applications est su�sam-

men t stable et présen te une disp ersion quasi n ulle ce qui p ermet de garan tir des propriétés et

facilite les analyses d'ordonnancemen t.

6.3.3 Conclusion

P our év aluer l'arc hitecture et la mise en o euvre du service du consensus, nous a v ons prop osé

deux t yp es de mesures. La première consiste à analyser la répartition des lignes de co des néces-

saires p our la réalisation des di�éren ts comp osan ts de ce service. Cette analyse a mon tré que

la ma jorité du co de a été in tro duite dans le cadre d'une réutilisation à partir d'un in tergiciel

préexistan t ou dans le cadre de la mise en o euvre de comp osan ts génériques. L'e�ort de co-

dage nécessaire p our la mise en o euvre de nouv eaux algorithmes ou p our supp orter de nouv eaux

proto coles de transp ort de données et minime.

Nous a v ons ensuite pro cédé à plusieurs mesures de p erformances p ermettan t l'év aluation du

comp ortemen t temp orel de trois con�gurations corresp ondan t à trois cas d'utilisation di�éren ts.

P our c hacune de ces con�gurations nous a v ons utilisé un proto cole di�éren t p our assurer les

éc hanges de données. Ces mesures mon tren t une très b onne distribution du temps de rép onses

autour de la mo y enne. Ces trois con�guration di�éren tes mon tren t la capacité de notre comp osan t
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à supp orter div ers b esoins pro v enan t d'applications appartenan t à plusieurs domaines. Nous

supp ortons en particulier les b esoins en déterminisme des applications les plus critiques. Le service

de consensus s'in tègre parfaitemen t dans l'arc hitecture sc hizophrène ce qui lui assure le supp ort

et l'in terop érabilité a v ec di�éren ts mo dèles de distributions et en particulier le standard CORBA .

Le comp ortemen t général des di�éren tes applications est similaire, il mon tre un comp ortemen t

stable de l'arc hitecture et notammen t une très grande e�cacité de l'infrastructure de gestion

des év ènemen ts. La conception et la mise en o euvre de scénarios de tests compatibles a v ec des

exigences strictes tel que le supp ort de Ravenscar et l'utilisation d'exécutifs dédiés mon tren t,

outre le comp ortemen t temp orel stable, une b onne p ortabilité de notre service. La facilité de

con�guration et du déploiemen t des applications dans les cas les plus exigean ts prouv en t la

justesse des c hoix de conception de notre service de consensus.

6.4 Conclusion

Dans ce c hapitre, nous a v ons prop osé un ensem ble de tests de v alidation et de mesures de

p erformances év aluan t le comp ortemen t et les di�éren tes propriétés temp orelles et arc hitecturales

des comp osan ts que nous a v ons conçus dans le cadre de cette thèse.

Nous a v ons étudié à tra v ers plusieurs cas d'utilisation et mesures de p erformances le com-

p ortemen t des in tercepteurs, des détecteurs de défaillances ainsi que celui de l'infrastructure

de tolérance aux fautes. Ces mesures v aliden t les di�éren ts c hoix que nous a v ons adoptés p our

a jouter le supp ort de la tolérance aux fautes à l'arc hitecture sc hizophrène.

Les propriétés du service du consensus on t égalemen t été mises en évidence. Nous a v ons pro-

cédé à une analyse du co de de notre mise en o euvre. Cette analyse mon tre une grand p ourcen tage

de la partie générique de l'arc hitecture et donne une indication sur le coût du supp ort de nou-

v eaux algorithmes est relativ emen t faible. Les di�éren ts cas d'utilisation mon tre la con�gurabilité

de ce service et les di�éren tes mesures de p erformances mon tren t sa capacité à supp orter des

con train tes temp orelles fortes v enan t d'applications exigean tes en qualité et même critiques.

Le princip e de séparation des préo ccupations, les études arc hitecturales, la dé�nition et l'uti-

lisation des abstractions p ermetten t donc de réconcilier les b esoins de con�gurabilité et d'adap-

tation aux exigences de qualité comme la sûreté de fonctionnemen t et le comp ortemen t temp orel

stable.
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Chapitre 7

Conclusions et p ersp ectiv es

La réconciliation des b esoins de limitation des coûts et des exigences de qualité présen tés par

des applications à forts b esoins en sûreté de fonctionnemen t a été notre principal ob jectif dans

cette thèse. Les tec hnologies in tergicielles con tribuen t à la limitation des coûts de conception et

dév elopp emen t d'applications appartenan t à plusieurs domaines. Nous a v ons étudié et prop osé

deux services in tergiciels généralemen t indisp ensables dans le cadre du dév elopp emen t des appli-

cations à forts b esoins en sûreté de fonctionnemen t : la tolérance aux fautes et le consensus. Dans

ce c hapitre, nous rev enons sur nos con tributions et présen tons les p ersp ectiv es de cette thèse.

7.1 Con tributions

L'arc hitecture sc hizophrène fournit une rép onse e�cace à deux problèmes essen tiels : la ré-

duction des coûts et le supp ort de certaines exigences de qualité comme la compatibilité a v ec le

pro�l de restrictions Ravenscar et le supp ort de la v éri�cation formelle. Ces di�éren tes exigences

son t satisfaites sim ultanémen t.

Il fallait renfoncer cette arc hitecture a v ec des services de tolérance aux fautes et de consen-

sus, requis par plusieurs applications toléran tes aux fautes et/ou critiques. Nous rapp elons ici

nos principales réalisations et con tributions. Conscien ts de l'imp ortan t rôle de l'arc hitecture de

l'in tergiciel p our la réconciliation des b esoins et la résolution des compromis p osés par les ap-

plications, nous nous sommes in téressés aux abstractions et services in tergiciels p ermettan t de

supp orter la tolérance aux fautes et le consensus. Nous a v ons systématiquemen t appliqué le

princip e de séparation des préo ccupations et nous nous sommes basé sur plusieurs patrons de

conception lors de nos prop ositions d'arc hitecture. Les principaux résultats de cette thèse son t :

In tégration de FT CORBA dans l'arc hitecture sc hizophrène

Nous a v ons prop osé une arc hitecture p ermettan t de renforcer l'arc hitecture sc hizophrène

a v ec un service de tolérance aux fautes compatible a v ec FT CORBA . Con trairemen t à plusieurs

arc hitectures in tergicielles toléran tes aux fautes, l'arc hitecture que nous prop osons réconcilie les

asp ects de �exibilité, de p erformances et de con�gurabilité. Ce service présen te les a v an tages et

les caractéristiques suiv an ts :

� Pr éservation des pr opriétés de l'ar chite ctur e schizophr ène . P our supp orter les di�éren ts

st yles de réplication, nous a v ons prop osé une solution transparen te et non in trusiv e basée

sur des in tercepteurs pro c hes des in tercepteurs p ortables de CORBA mais évitan t plusieurs

problèmes p osés par ces derniers.
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� T r ansp ar enc e et c on�gur abilité de la tolér anc e aux fautes . Nos in tercepteurs son t appliqués

d'une manière transparen te à l' ORB et à l'application. La dé�nition d'une classe d'in ter-

cepteurs par st yle de réplication ainsi que l'arc hitecture mo dulaire que nous a v ons mis en

place p ermetten t une grande �exibilité lors du c hoix du st yle de réplication. Notre arc hitec-

ture facilite le passage d'une application �classique� à une application toléran te aux fautes.

Au niv eau du clien t, il su�t de c harger l'in tercepteur resp onsable du st yle de réplication

c hoisi. Côté serv eur, il faut un p eu plus de tra v ail p our mettre en place le group e d'ob jets et

concrétiser les in terfaces obligatoires de la norme nécessaires à la détection des défaillances

et à la gestion des états. Les propriétés de tolérance aux fautes son t facilemen t a justables

grâce à la dé�nition de �c hiers et de paquetages de con�guration.

� Comp atibilité ave c le standar d . La mise en o euvre que a v ons prop osé présen te la plus grande

ma jorité des fonctions dé�nies par le standard. Les con trats IDL de ce service n'on t pas subi

de mo di�cations. Nous a v ons égalemen t v éri�é la compatibilité des IOGR a v ec la norme. La

propagation des informations sur les défaillances des pro cessus s'est égalemen t faite selon

les directiv es de la norme.

� Flexibilité de l'ar chite ctur e r ésultante . L'in tro duction transparen te de la tolérance aux

fautes augmen te les p ossibilités de con�guration des applications. T outes les propriétés dé-

�nies par le standard on t été supp ortées sans compromettre les a v an tages de l'arc hitecture

sc hizophrène. P ar exemple, l'utilisateur a toujours la lib erté de c hoisir un mo dèle de concur-

rence restrein t à Ravenscar ou non. Les exigences de cohérence lors des c hoix des con�gu-

ration son t égalemen t plus nom breux. P ar exemple le détecteur de défaillances ne p eut pas

être instancié en se basan t sur une unique tâc he (pro�l de concurrence No_Tasking ).

� Déte ction et noti�c ation des défail lanc es . Nous a v ons prop osé une détection de défaillances

se basan t uniquemen t sur la couc he neutre de l'arc hitecture sc hizophrène et compatible

a v ec les restrictions Ravenscar . Le grand nom bre de répliques p ouv an t être sim ultanémen t

surv eillés et le comp orten t équiv alen t en réaction à plusieurs t yp es de défaillances, et le

supp ort de plusieurs mo dèles de concurrence on t été les principaux résultats p our ces

comp osan ts.

� Isolation du c omp ortement . Les in tercepteurs que nous a v ons prop osé isolen t tout les as-

p ects comp ortemen taux liés aux traitemen ts des requêtes, les tec hniques utilisées p our la

v éri�cation du � Broker p euv en t être égalemen t appliquées p our v alider le comp ortemen t

des implan tations des di�éren ts st yles de réplication.

� Comp ortement temp or el . Les di�éren ts mesures de p erformances que a v ons e�ectué mon tren t

que même si notre implan tation a b esoin d'une phase d'optimisation elle exhib e des p er-

formances comparables ou meilleurs à d'autres implémen tations de ce standard.

Service générique du consensus

Le second axe de rec herc he de cette thèse a consisté à concev oir et à mettre en o euvre un

service de consensus don t nous a v ons maximisé la généricité et les p ossibilités de con�guration

et optimisé le comp ortemen t temp orel. Ci dessous nos principales con tributions.

� A r chite ctur e mo dulair e . Après a v oir argumen té le c hoix des mo dèles de calcul et de dé-

faillances nous a v ons prop osé une arc hitecture mo dulaire se basan t sur trois comp osan ts

p our le consensus, la détection des défaillances et la gestion des messages. Nous nous

sommes basés sur plusieurs patrons de conception p our dé�nir les di�éren ts élémen ts de

cette arc hitecture. P our optimiser le comp ortemen t temp orel de ce service, nous a v ons

accordé une imp ortance particulière à l'e�cacité des in teractions. Le c hoix d'une arc hitec-

ture orien tée év ènemen ts a p ermis, outre l'optimisation de ces in teractions, d'assurer un
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couplage faible en tre les comp osan ts augmen tan t la �exibilité de l'arc hitecture.

� R ôle de l'inter giciel lors du supp ort des algorithmes . Nous nous sommes in téressés au rôle

de l'in tergiciel comme supp ort à l'exécution des algorithmes de consensus et de détection

de défaillances. La dé�nition des abstractions requises par le service de consensus augmen te

en e�et sa généricité puisque il su�t de fournir une mise en o euvre de ces abstractions p our

p ouv oir l'utiliser. Les c hoix et le paramétrage des mises en ouvre de ces di�éren tes abstrac-

tions doit par con tre se faire en fonction des exigences non fonctionnelles de l'application

�nale.

� Inté gr ation dans l'ar chite ctur e schizophr ène . L'in tégration de ce service dans l'arc hitecture

sc hizophrène s'est faite d'une manière e�cace grâce à l'utilisation des services canoniques

de l'arc hitecture sc hizophrène et du � Broker p our satisfaire les di�éren ts b esoins du service

du consensus. L'utilisation des services de l'arc hitecture sc hizophrène n'est pas nécessaire

au fonctionnemen t de ce service, ce dernier p eut, en e�et, être directemen t utilisé par

les applications. Nous p ensons que se service p eut être facilemen t in tégré dans d'autres

arc hitectures in tergicielles.

� Dimensions de c on�gur ation et pr o c essus d'assemblage . L'in tégration dans l'arc hitecture

sc hizophrène augmen te les p ossibilités de con�guration de ce service, principalemen t au

niv eau du transp ort des données. Les dimensions de con�guration de ce service on été

décrites et un pro cessus de con�guration et d'assem blage prenan t en compte les di�éren ts

b esoins d'applications susceptibles d'utiliser notre service a été explicité.

� Comp atibilité ave c les pr o�ls de r estriction . La comptabilité a v ec les restrictions requises

par les applications critiques a été l'un de nos principales préo ccupations lors de la pro-

p osition de ce service. La compatibilité a v ec le pro�l Ravenscar a été obten ue grâce à la

dé�nitions des in teractions a v ec les services in tergiciels de base. Nous a v ons égalemen t évité

l'utilisation de l'orien té ob jets lors de la mise en o euvre de ce service. Nous nous sommes

basés sur les t yp es paramétrés d' Ada comme alternativ e. En particulier nous a v ons prop osé

une implan tation originale du patron �stratégie� évitan t le p olymorphisme.

� A nalyse du c o de sour c e et mesur es de p erformanc es . Les mesures de p erformance de plu-

sieurs cas d'utilisation de ce service mon tren t des temps de rép onse assez courts et bien

distribués autour de la mo y enne.

Conclusions

Les di�éren ts résultats et con tributions présen tés si dessus mon tren t que l'application du

princip e de séparation des préo ccupations, la dé�nition et l'utilisation systématique des abstrac-

tions, des patrons de conceptions et la maîtrises des in teractions en tre les mo dules p ermetten t de

rép ondre à des b esoins di�cilemen t conciliables comme la réduction des coûts, le comp ortemen t

temp orel stable, et la sûreté de fonctionnemen t. Nous a v ons fourni à tra v ers l'étude de deux

exemples de services nécessaires à plusieurs applications toléran tes aux fautes et/ou critiques des

élémen ts de rép onse à cette problématique. Le service de tolérance aux fautes que nous a v ons

in tégré dans l'arc hitecture sc hizophrène prop ose des indications utiles p our l'in tégration de la

tolérance aux fautes sans violer les propriétés de l'arc hitecture initiale. Le service de consensus

que nous a v ons conçu prop ose une étude p oussée du supp ort de cette abstraction par les in tergi-

ciels depuis les premières phases de conception et jusqu'aux dernières phases de mise en o euvre

et d'implémen tation.
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7.2 P ersp ectiv es

Les di�éren ts tra v aux que nous a v ons menés dans le cadre de cette thèse ouvren t plusieurs

p ersp ectiv es. Certains de ces dév elopp emen ts on t déjà été en tamés. Le service de consensus

p eut être la base de de tra v aux d'év aluation du comp ortemen t temp orel des algorithmes de

consensus et de détection de défaillances. Les services in tergiciels p euv en t être étendus p our

supp orter d'autres algorithmes. La mise en o euvre p eut être le sujet de plusieurs optimisations

de p erformances. Les p ossibilités de con�guration de l'arc hitecture sc hizophrène et les nouv eaux

paramètres in tro duits par les di�éren ts comp osan ts que nous in tro duisons dans cette thèse ac-

cen tuen t le b esoin d'automatisation de la con�guration et de l'assem blage des applications basées

sur les tec hnologies in tergicielles.

Supp ort d'algorithmes par le service de consensus

Lors de la conception de notre service de consensus nous a v ons supp osé un mo dèle de calcul

async hrone a v ec arrêt sur défaillances. Selon le l'en vironnemen t de déploiemen t de l'application,

il doit être p ossible d'instancier les services de l'in tergiciel p our supp orter des mo dèles plus

exigean ts.

L'év aluation du comp ortemen t temp orel des algorithmes de consensus et de détection des

défaillances se fait généralemen t d'une manière sommaire et p eu précise. Dans la littérature,

nous ne trouv ons que quelques tra v aux fournissan t des indications précises sur le comp ortemen t

des algorithmes. Des métho des comme la sim ulation son t généralemen t préférées aux mesures

de p erformances à cause de la di�culté de la mise en o euvre des algorithmes et des proto coles

de mesures dans les en vironnemen ts distribués. La généricité du service de consensus lui p ermet

de supp orter de nouv eaux algorithmes a v ec très p eu d'e�orts. Une p ersp ectiv e de ce tra v ail

serait d'étendre l'ensem ble des algorithmes implan tés et de dresser une étude comparativ e des

comp ortemen ts temp orels des algorithmes.

Év aluation des propriétés comp ortemen tales

La mo délisation formelle p ermet de s'assurer ou d'estimer certaines propriétés et caracté-

ristiques de l'application mo délisée. L'utilisation des réseaux de P etri p our la v éri�cation des

propriétés comme l'absence d'in terbloages et de famine dans les instances d'in tergiciels et l'isola-

tion du comp ortemen t des di�éren ts st yles de réplication dans les in tercepteurs dédiés encourage

l'exploration de mener une v éri�cation comp ortemen tale des di�éren tes mises en ouvre des st yles

de réplication. Notons que malgré les tests et les mesures de p erformances, les preuv es formelles

p ermetten t d'augmen ter le degré de con�ance qu'on p eut placer dans un in tergiciel.

Mo délisation formelle et con�guration automatique

La �exibilité et la con�gurabilité on t toujours �guré parmi les ob jectifs de conception des

di�éren ts pro duits. Cet ob jectif a été attein t, les paramètres de con�guration son t plus nom-

breux et les exigences de cohérence plus forts. La mo délisation arc hitecturale se basan t sur des

langages de description d'arc hitectures est une extension naturelle de nos tra v aux. La dé�nition

de pro cessus de con�guration automatisés partan t des b esoins des applications et p ermettan t

de générer automatiquemen t l'application �nale est une p ersp ectiv e in téressan te. Elle p ermet

d'assurer des ob jectifs d'optimisations imp ortan ts mais égalemen t une traçabilité en tre l'expres-

sion des b esoins et le pro duit �nal et garan tir automatiquemen t les propriétés requises. Cette
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mo délisation arc hitecturale p eut être couplée a v ec la mo délisation comp ortemen tale p our une

meilleure estimation des caractéristiques des pro duits �naux.

161



Chapitr e 7. Conclusions et p ersp e ctives

162



T able des �gures

1.1 Application distribuée basée sur un in tergiciel . . . . . . . . . . . . . . . . . . . . 10

1.2 Réplication activ e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

1.3 Réplication passiv e . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 17

1.4 T riple Mo dula r Redundancy . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 20

2.1 In tergiciel orien té messages . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 33

2.2 De l'app el lo cal à l'app el distan t . . . . . . . . . . . . . . . . . . . . . . . . . . . 34

2.3 In teractions en tre les ob jets distribués . . . . . . . . . . . . . . . . . . . . . . . . 35

2.4 Le patron Brok er [47 ] . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 36

3.1 Arc hitecture sc hizophrène . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 62

3.2 Services fondamen taux de distribution . . . . . . . . . . . . . . . . . . . . . . . . 62

3.3 Arc hitecture de FT CORBA . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 67

3.4 P ositions des in tercepteurs dans l'arc hitecture . . . . . . . . . . . . . . . . . . . . 72

3.5 Détection et noti�cation des défaillances . . . . . . . . . . . . . . . . . . . . . . . 76

4.1 Arc hitecture générale . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 83

4.2 P atron de conception Stratégie . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87

4.3 P atron de conception P ont . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 87

4.4 In terface du comp osan t du consensus . . . . . . . . . . . . . . . . . . . . . . . . 89

4.5 In terfaces du détecteur des défaillances . . . . . . . . . . . . . . . . . . . . . . . 90

4.6 In terfaces p our la gestion des messages . . . . . . . . . . . . . . . . . . . . . . . 91

4.7 Arc hitecture dirigée par les év ènemen ts . . . . . . . . . . . . . . . . . . . . . . . 95

4.8 In tégration des comp osan ts dans l'arc hitecture sc hizophrène . . . . . . . . . . . . 100

4.9 Con�guration des comp osan ts in tergiciels . . . . . . . . . . . . . . . . . . . . . . 103

5.1 Comp osan ts de PolyORB . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 113

5.2 Impact de FT CORBA sur l'arc hitecture de PolyORB . . . . . . . . . . . . . . . . . 115

5.3 Structure d'une IOGR . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 116

6.1 Distributions des latences de b out en b out p our les st yles de réplication a v ec état 145

6.2 Les latences en fonction du degré de réplication . . . . . . . . . . . . . . . . . . . 146

6.3 Comp ortemen t temp orel de la détection et de la noti�cation des défaillances . . . 147

6.4 Co ordinateur tournan t a v ec un détecteur de défaillances de classe � S . . . . . . . 151

6.5 Co ordinateur tournan t a v ec un détecteur de défaillances de classe � P . . . . . . . 151

6.6 Comp ortemen t temp orel du proto cole de consensus en utilisan t IIOP . . . . . . . 152

6.7 Comp ortemen t temp orel d'un proto cole de consensus se basan t sur l'exécutif ORK 154

163



T able des �gur es

6.8 Comp ortemen t temp orel d'un proto cole de consensus se basan t sur l'exécutif

MaRTE OS . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . . 155

164



Liste des tableaux

1.1 Classes des détecteurs de défaillances . . . . . . . . . . . . . . . . . . . . . . . . . 23

1.2 Niv eaux de criticité dé�nis par DO-178B . . . . . . . . . . . . . . . . . . . . . . . 25

6.1 SLOCs des mo dules du service du consensus . . . . . . . . . . . . . . . . . . . . . 150

165



Liste des table aux

166



Bibliographie

[1] T. Ab delzaher, S. Da wson, W.-C. F eng, F. Jahanian, S. Johnson, A. Mehra, T. Mitton,

A. Shaikh, K. Shin, Z. W ang, H. Zou, M. Bjorkland, and P . Marron. ARMAD A middlew are

and comm unication services. R e al-Time Syst. , 16(2-3) :127�153, 1999.

[2] M. K. Aguilera, G. Le Lann, and S. T oueg. On the impact of fast failure detectors on real-

time fault-toleran t systems. In DISC '02 : Pr o c e e dings of the 16th International Confer enc e

on Distribute d Computing , pages 354�370, London, UK, 2002. Springer-V erlag.

[3] J. Alv es-F oss, W. S. Harrison, P . Oman, and C. T a ylor. The MILS Arc hitecture for High-

Assurance Em b edded Systems. international journal of emb e dde d systems , 2005.

[4] J. Aspnes. F ast deterministic consensus in a noisy en vironmen t. Journal of A lgorithms ,

45(1) :16�39, Oct. 2002.

[5] J. Aspnes. Randomized proto cols for async hronous consensus. Distribute d Computing ,

16(2�3) :165�175, Sept. 2003.

[6] Ö. Babaoglu, A. Bartoli, V. Ma v eric k, S. P atarin, J. V uc k o vic, and H. W u. A framew ork for

protot yping J2EE replication algorithms. In On the Move to Me aningful Internet Systems

2004 : Co opIS, DO A, and ODBASE, OTM Confe der ate d International Confer enc es, A gia

Nap a, Cyprus, Octob er 25-29, 2004, Pr o c e e dings, Part II .

[7] S. Bak er. A2A, B2B-no w w e need M2M (middlew are to middlew are) tec hnology . In DO A

'01 : Pr o c e e dings of the Thir d International Symp osium on Distribute d Obje cts and Appli-

c ations , page 5, W ashington, DC, USA, 2001. IEEE Computer So ciet y .

[8] R. Baldoni and C. Marc hetti. Three-tier replication for FT-CORBA" infrastructures.

Softw. Pr act. Exp er. , 33(8) :767�797, 2003.

[9] M. Barb orak, A. Dah bura, and M. Malek. The consensus problem in fault-toleran t com-

puting. A CM Comput. Surv. , 25(2) :171�220, 1993.

[10] M. T. Bennani. T olér anc e aux fautes dans les systèmes r ép artis à b ase d'inter giciels r é�exifs

standar ds . PhD thesis, Institut National des Sciences Appliquées de T oulouse, 2005.

[11] A. Bessani, J. F raga, and L. Lung. Extending the UMIOP sp eci�cation for reliable m ulticast

in CORBA. In OTM Confer enc es (1) , pages 662�679, 2005.

[12] K. Birman and R. Co op er. The ISIS pro ject : Real exp erience with a fault toleran t pro-

gramming system. SIGOPS Op er. Syst. R ev. , 25(2) :103�107, 1991.

[13] A. D. Birrell and B. J. Nelson. Implemen ting remote pro cedure calls. A CM T r ans. Comput.

Syst. , 2(1) :39�59, 1984.

[14] B. Blak eley , H. Harris, and R. Lewis. Messaging and queueing using the MQI . McGra w-Hill,

Inc., New Y ork, NY, USA, 1995.

167



Biblio gr aphie

[15] A. Bonda v alli, I. Mura, and I. Ma jzik. Automatic dep endabilit y analysis for supp orting

design decisions in UML. In HASE '99 : The 4th IEEE International Symp osium on High-

Assur anc e Systems Engine ering , page 64, W ashington, DC, USA, 1999. IEEE Computer

So ciet y .

[16] S. Bouc henak, S. Krak o wiak, and N. de P alma. T olérance aux fautes dans les grapp es d'ap-

plications in ternet. In RENP AR'16 / CFSE'4 / SympAAA'2005 / Journé es Comp osants ,

2005.

[17] A. Burns, B. Dobbing, and T. V ardanega. Guide for the use of the ada ra v enscar pro�le

in high in tegrit y systems, 2003.

[18] A. Burns and A. J. W ellings. Restricted tasking mo dels. In IR T A W '97 : Pr o c e e dings of

the eighth international workshop on R e al-Time A da , pages 27�32, New Y ork, NY, USA,

1997. A CM.

[19] F. Busc hmann, K. Henney , and D. Sc hmidt. Pattern-Oriente d Softwar e A r chite ctur e �

V olume 4 � A Pattern L anguage for Distribute d Computing . Wiley & Sons, New Y ork, NY,

USA, 2007.

[20] B. Carré and J. Garnsw orth y . SP ARK, an annotated ada subset for safet y-critical program-

ming. In TRI-A da '90 : Pr o c e e dings of the c onfer enc e on TRI-AD A '90 , pages 392�402,

New Y ork, NY, USA, 1990. A CM.

[21] CEP . Complex ev en t pro cessing applications, pro ducts, researc h, and dev elopmen ts in

ev en t pro cessing. http://www.complexevents.com , 2007.

[22] T. D. Chandra and S. T oueg. Unreliable failure detectors for reliable distributed systems.

Journal of the A CM , 43(2) :225�267, 1996.

[23] K. M. Chandy and R. Sc h ulte. What is Ev en t Driv en Arc hitecture (ED A) and Wh y Do es

it Matter ?, 2007.

[24] D. Chemouil. The design of spacecraft on-b oard soft w are. In B 2007 : F ormal Sp e ci�c a-

tion and Development in B, 7th International Confer enc e of B Users, Besançon, F r anc e,

January 17-19, 2007, Pr o c e e dings , page 3, 2007.

[25] W. Chen, S. T oueg, and M. K. Aguilera. On the qualit y of service of failure detectors.

IEEE T r ans. Comput. , 51(1) :13�32, 2002.

[26] C. Colk et. A da seman tic in terface sp eci�cation (asis) : frequen tly ask ed questions. A da

L ett. , XV(4) :50�63, 1995.

[27] C. Comar, R. Dew ar, and G. Dism uk es. Certi�cation and ob ject orien tation : The new ada

answ er. In Confer enc e ER TS'06 , T oulouse, F rance, Jan. 2006.

[28] A. Corsaro, D. Sc hmidt, R. Klefstad, and C. O'Ry an. Virtual comp onen t : a design pattern

for memory-constrained em b edded applications, 2002.

[29] F. Cristian. Understanding fault-toleran t distributed systems. Commun. A CM , 34(2) :56�

78, 1991.

[30] J. da Silv a F raga, F. Siqueira, and F. F a v arim. An adaptiv e fault-toleran t comp onen t

mo del. In 9th IEEE International W orkshop on Obje ct-Oriente d R e al-Time Dep endable

Systems (W ORDS 2003 F al l), 1-3 Octob er 2003, A nac apri (Capri Island), Italy , pages

179�186, 2003.

[31] A. M. Déplanc he, P . Y. Théaudière, and Y. T rinquet. Implemen ting a semi-activ e re-

plication strategy in CHOR US/classix, a distributed real-time executiv e. In SRDS '99 :

Pr o c e e dings of the 18th IEEE Symp osium on R eliable Distribute d Systems , page 90, W a-

shington, DC, USA, 1999. IEEE Computer So ciet y .

168

http://www.complexevents.com


[32] B. Dobbing and A. Burns. The Ra v enscar tasking pro�le for high in tegrit y real-time

programs. In Pr o c e e dings of SigA da'98 , W ashington, DC, USA, No v. 1998.

[33] D. Dolev, C. Dw ork, and L. Sto c kmey er. On the minimal sync hronism needed for distri-

buted consensus. J. A CM , 34(1) :77�97, 1987.

[34] B. Duman t, F. Horn, F. D. T ran, and J.-B. Stefani. Jonathan : an op en distributed

pro cessing en vironmen t in ja v a. Distribute d Systems Engine ering , 6(1) :3�12, 1999.

[35] R. C. Durst, G. J. Miller, and E. J. T ra vis. TCP extensions for space comm unications.

Wir el. Netw. , 3(5) :389�403, 1997.

[36] C. Dw ork, N. Lync h, and L. Sto c kmey er. Consensus in the presence of partial sync hron y .

J. A CM , 35(2) :288�323, 1988.

[37] X. Défago. A gr e ement-R elate d Pr oblems : F r om Semi-Passive R eplic ation to T otal ly Or de-

r e d Br o adc ast . PhD thesis, Ecole P olytec hnique Fédérale de Lausanne, 2000.

[38] G. T. Edw ards, G. Deng, D. C. Sc hmidt, A. S. Gokhale, and B. Natara jan. Mo del-driv en

con�guration and deplo ymen t of comp onen t middlew are publish/subscrib e services. In

GPCE , pages 337�360, 2004.

[39] P . T. Eugster, P . A. F elb er, R. Guerraoui, and A.-M. Kermarrec. The man y faces of

publish/subscrib e. A CM Comput. Surv. , 35(2) :114�131, 2003.

[40] S. Ev angelista, C. Kaiser, J. F. Pradat-P eyre, and P . Rousseau. V erifying linear time tem-

p oral logic prop erties of concurren t ada programs with quasar. In SigA da '03 : Pr o c e e dings

of the 2003 annual A CM SIGA da international c onfer enc e on A da , pages 17�24, New Y ork,

NY, USA, 2003. A CM.

[41] P . Ezhilc helv an, A. Mostefaoui, and M. Ra ynal. Randomized m ultiv alued consensus. In

ISOR C '01 : Pr o c e e dings of the F ourth International Symp osium on Obje ct-Oriente d R e al-

Time Distribute d Computing , page 195, W ashington, DC, USA, 2001. IEEE Computer

So ciet y .

[42] J.-C. F abre and T. P érennou. F riends - A �exible arc hitecture for implemen ting fault tole-

ran t and secure distributed applications. In EDCC-2 : Pr o c e e dings of the Se c ond Eur op e an

Dep endable Computing Confer enc e on Dep endable Computing , pages 3�20, London, UK,

1996. Springer-V erlag.

[43] P . F elb er. The CORBA obje ct gr oup servic e . PhD thesis, Lausanne, 1998.

[44] P . F elb er and P . Narasimhan. Exp eriences, strategies, and c hallenges in building fault-

toleran t CORBA systems. IEEE T r ansactions on Computers , 53(5) :497�511, 2004.

[45] M. J. Fisc her, N. A. Lync h, and M. P aterson. Imp ossibilit y of distributed consensus with

one fault y pro cess. J. A CM , 32(2) :374�382, 1985.

[46] C. Fla viu and C. F etzer. The timed async hronous distributed system mo del. IEEE T r ans.

Par al lel Distrib. Syst. , 10(6) :642�657, 1999.

[47] C. F rancu. An adv anced comm unication to olkit for implemen ting the brok er pattern.

In ICDCS '99 : Pr o c e e dings of the 19th IEEE International Confer enc e on Distribute d

Computing Systems , page 458, W ashington, DC, USA, 1999. IEEE Computer So ciet y .

[48] R. F riedman and E. Hadad. FTS : A high-p erformance CORBA fault-tolerance service.

In W ORDS '02 : Pr o c e e dings of the The Seventh IEEE International W orkshop on Obje ct-

Oriente d R e al-Time Dep endable Systems (W ORDS 2002) , page 61, W ashington, DC, USA,

2002. IEEE Computer So ciet y .

169



Biblio gr aphie

[49] E. Gamma, R. Helm, R. Johnson, and J. Vlissides. Design Patterns : Elements of R eusable

Obje ct-Oriente d Softwar e . A ddison W esley , Reading, Massac h usetts, 1994.

[50] B. Garbinato and R. Guerraoui. Using the strategy design pattern to comp ose reliable dis-

tributed proto cols. In COOTS'97 : Pr o c e e dings of the 3r d c onfer enc e on USENIX Confe-

r enc e on Obje ct-Oriente d T e chnolo gies (COOTS) , pages 17�17, Berk eley , CA, USA, 1997.

USENIX Asso ciation.

[51] F. C. Gartner. F undamen tals of fault-toleran t distributed computing in async hronous

en vironmen ts. A CM Comput. Surv. , 31(1) :1�26, 1999.

[52] R. Guerraoui and A. Sc hip er. Consensus : The big misunderstanding. In FTDCS '97 :

Pr o c e e dings of the 6th IEEE W orkshop on F utur e T r ends of Distribute d Computing Systems

(FTDCS '97) , page 183, W ashington, DC, USA, 1997. IEEE Computer So ciet y .

[53] R. Guerraoui and A. Sc hip er. The generic consensus service. IEEE T r ans. Softw. Eng. ,

27(1) :29�41, 2001.

[54] F. Guidec, Y. Maho, and L. Courtrai. A ja v a middlew are platform for resource-a w are

distributed applications, 2003.

[55] A. Hall and R. Chapman. Correctness b y construction : Dev eloping a commercial secure

system. IEEE Softw. , 19(1) :18�25, 2002.

[56] J. Hatcli�, X. Deng, M. B. Dwy er, G. Jung, and V. P . Ranganath. Cadena : an in tegrated

dev elopmen t, analysis, and v eri�cation en vironmen t for comp onen t-based systems. In ICSE

'03 : Pr o c e e dings of the 25th International Confer enc e on Softwar e Engine ering , pages 160�

173, W ashington, DC, USA, 2003. IEEE Computer So ciet y .

[57] D. A. Ha v erk amp and R. J. Ric hards. T o w ards safet y critical middlew are for a vionics

applications. In LCN '02 : Pr o c e e dings of the 27th A nnual IEEE Confer enc e on L o c al

Computer Networks , page 0716, W ashington, DC, USA, 2002. IEEE Computer So ciet y .

[58] N. Ha y ashibara, P . Urbán, A. Sc hip er, and T. Kata y ama. P erformance comparison b et w een

the Paxos and Chandra-Toueg Consensus algorithms. T ec hnical Rep ort IC/2002/61, Swiss

F ederal Institute of T ec hnology (EPFL), Lausanne, Switzerland, August 2002.

[59] M. Henning. A new approac h to ob ject-orien ted middlew are. IEEE Internet Computing ,

8(1) :66�75, 2004.

[60] M. Henning, M. Spruiell, D. Bo one, B. Eagles, B. F ouc her, M. Laukien, M. New-

ho ok, and B. Normier. Distribute d Pr o gr amming with Ic e, r evision 3.2 . ZeroC, Inc.

h ttp ://www.zero c.com, 2007.

[61] J. F. Herman t and G. Le Lann. F ast async hronous uniform consensus in real-time distri-

buted systems. IEEE T r ans. Comput. , 51(8) :931�944, 2002.

[62] M. Hiller. Soft w are fault tolerance tec hniques from a realtime systems p oin t of view : An

o v erviewtec hnical rep ort no, 1998.

[63] J. Hugues. A r chite ctur e et Servic es des Inter giciels T emps Ré el . Thèse de do ctorat, ENST,

2005.

[64] J. Hugues, Y. Thierry-Mieg, F. K ordon, L. P autet, S. Baarir, and T. V ergnaud. On the

F ormal V eri�cation of Middlew are Beha vioral Prop erties. In Pr o c e e dings of the 9th Inter-

national W orkshop on F ormal Metho ds for Industrial Critic al Systems (FMICS'04) , v olume

ENTCS 133, pages 139�157, Linz, Austria, Sept. 2004. Elsevier.

[65] M. Ibrahim and O. Etzion. W orkshop on ev en t driv en arc hitecture. In OOPSLA '06 : Com-

p anion to the 21st A CM SIGPLAN c onfer enc e on Obje ct-oriente d pr o gr amming systems,

languages, and applic ations , pages 624�624, New Y ork, NY, USA, 2006. A CM Press.

170



[66] IEEE. 1996 (ISO/IEC) [IEEE/ANSI Std 1003.1, 1996 Edition] Information T e chnolo gy �

Portable Op er ating System Interfac e (POSIX

R
 ) � Part 1 : System Applic ation : Pr o gr am

Interfac e (API) [C L anguage] . 1996.

[67] I. Inc. A da 9x reference man ual, 1995.

[68] IONA and Isis. An in tro duction to orbix+isis, IONA tec hnologies and isis distributed

systems. T ec hnical rep ort, 1994.

[69] Z. T. Kalbarczyk, R. K. Iy er, S. Bagc hi, and K. Whisnan t. Chameleon : A soft w are

infrastructure for adaptiv e fault tolerance. IEEE T r ans. Par al lel Distrib. Syst. , 10(6) :560�

579, 1999.

[70] Y. Kermarrec, L. Nana, and L. P autet. GNA TDIST : a con�guration language for distri-

buted ada 95 applications. In TRI-A da '96 : Pr o c e e dings of the c onfer enc e on TRI-A da

'96 , pages 63�72, New Y ork, NY, USA, 1996. A CM.

[71] J. Kienzle and A. Romano vsky . On p ersisten t and reliable streaming in ada. In H. B. Keller

and E. Plöderer, editors, International Confer enc e on R eliable Softwar e T e chnolo gies - A da-

Eur op e'2000, Potsdam, Germany, June 26-30, 2000 , n um b er 1845, pages 82�95, 2000.

[72] K. H. K. Kim. Ob ject-orien ted real-time distributed programming and supp ort middlew are.

In ICP ADS '00 : Pr o c e e dings of the Seventh International Confer enc e on Par al lel and

Distribute d Systems (ICP ADS'00) , page 10, W ashington, DC, USA, 2000. IEEE Computer

So ciet y .

[73] V. Krishnasw am y , D. W alther, S. Bhola, E. Bommaiah, G. Riley , B. T op ol, and M. Aha-

mad. E�cien t implemen tations of ja v a remote metho d in v o cation (RMI). In COOTS'98 :

Pr o c e e dings of the 4th c onfer enc e on USENIX Confer enc e on Obje ct-Oriente d T e chnolo gies

and Systems (COOTS) , pages 2�2, Berk eley , CA, USA, 1998. USENIX Asso ciation.

[74] J.-C. Laprie and B. Randell. Basic concepts and taxonom y of dep endable and secure

computing. IEEE T r ans. Dep endable Se cur. Comput. , 1(1) :11�33, 2004. F ello w-Algirdas

A vizienis and Senior Mem b er-Carl Landw ehr.

[75] M. Larrea, A. F ernndez, and S. Arv alo. the imp ossibilit y of implemen ting p erp etual failure

detectors in partially sync hronous systems, 2001.

[76] G. Le Lann. On real-time and non real-time distributed computing. In WD A G '95 :

Pr o c e e dings of the 9th International W orkshop on Distribute d A lgorithms , pages 51�70,

London, UK, 1995. Springer-V erlag.

[77] G. Le Lann. Async hron y and real-time dep endable computing. wor ds , 00 :18, 2003.

[78] L. C. Lung, F. F a v arim, G. T. San tos, M. C. D. C. Sc hmidt, and F. Busc hmann. An infra-

structure for adaptiv e fault tolerance on FT-CORBA. In Ninth IEEE International Symp o-

sium on Obje ct and Comp onent-Oriente d R e al-Time Distribute d Computing (ISOR C'06) ,

pages 504�511, 2006.

[79] S. Ma�eis. A �exible system design to supp ort ob ject-groups and ob ject-orien ted distribu-

ted programming. T ec hnical Rep ort IFI TR 94.02, Univ. of Zuric h, Apr. 1994.

[80] S. Ma�eis. The ob ject group design pattern. T ec hnical rep ort, Ithaca, NY, USA, 1996.

[81] I. Ma jzik and G. Huszerl. T o w ards dep endabilit y mo deling of FT-CORBA arc hitectures.

In EDCC-4 : Pr o c e e dings of the 4th Eur op e an Dep endable Computing Confer enc e on De-

p endable Computing , pages 121�139, London, UK, 2002. Springer-V erlag.

[82] I. Ma jzik and G. Huszerl. T o w ards dep endabilit y mo deling of FT-CORBA arc hitectures.

In EDCC-4 : Pr o c e e dings of the 4th Eur op e an Dep endable Computing Confer enc e on De-

p endable Computing , pages 121�139, London, UK, 2002. Springer-V erlag.

171



Biblio gr aphie

[83] C. Marc hetti, L. V erde, and R. Baldoni. CORBA request p ortable in terceptors : A p erfor-

mance analysis. In DO A , page 208, 2001.

[84] Microsoft. Strategies for fault-toleran t computing. White Pap er , 2003.

[85] A. Mostefaoui and M. Ra ynal. Consensus based on failure detectors with a p erp etual accu-

racy prop ert y . In IPDPS '00 : Pr o c e e dings of the 14th International Symp osium on Par al lel

and Distribute d Pr o c essing , page 514, W ashington, DC, USA, 2000. IEEE Computer So-

ciet y .

[86] P . Narasimhan, T. Dumitras, A. M. P aulos, S. M. P ertet, C. F. Rev erte, J. G. Slem b er,

and D. Sriv asta v a. MEAD : supp ort for real-time fault-toleran t CORBA. Concurr ency -

Pr actic e and Exp erienc e , 17(12) :1527�1545, 2005.

[87] P . Narasimhan, L. E. Moser, and P . M. Melliar-Smith. Eternal : a comp onen t-based frame-

w ork for transparen t fault-toleran t CORBA. Softw. Pr act. Exp er. , 32(8) :771�788, 2002.

[88] B. Natara jan, A. Gokhale, S. Y a jnik, and D. C. Shmidt. DOORS : T o w ards high-

p erformance fault toleran t CORBA. Pr o c e e dings of the 2nd Intenational Symp osium on

Distribute d Obje cts and Applic ations (A ntwerp en,Belgium) pp. 39-48 , 2000.

[89] B. Natara jan, A. S. Gokhale, S. Y a jnik, and D. C. Sc hmidt. Applying patterns to impro v e

the p erformance of fault toleran t CORBA. In HiPC '00 : Pr o c e e dings of the 7th Inter-

national Confer enc e on High Performanc e Computing , pages 107�120, London, UK, 2000.

Springer-V erlag.

[90] Ob ject Managemen t Group. Data Distribution Servic e for R e al-time Systems Sp e ci�c ation,

version 1.0 . OMG, Mar. 2004. OMG T ec hnical Do cumen t.

[91] OMG. Common Obje ct R e quest Br oker A r chite ctur e : Cor e Sp e ci�c ation, V ersion 3.0.3 .

OMG, Mar. 2004. OMG T ec hnical Do cumen t formal/04-03-12.

[92] OMG. UML Pr o�le for Mo deling Quality of Servic e and F ault T oler anc e Char acteristics

and Me chanisms, V ersion 3.0.3 . OMG, June 2004. OMG A dopted Sp eci�cation ptc/2004-

06-01.

[93] L. P autet. Inter giciels schizophr ènes : une solution à l'inter op ér abilité entr e mo dèles de

r ép artition . Habilitation à diriger des rec herc hes, Univ ersité Pierre et Marie Curie, 2001.

[94] L. P autet and S. T ardieu. GLADE : A framew ork for building large ob ject-orien ted real-

time distributed systems. In ISOR C '00 : Pr o c e e dings of the Thir d IEEE International

Symp osium on Obje ct-Oriente d R e al-Time Distribute d Computing , page 244, W ashington,

DC, USA, 2000. IEEE Computer So ciet y .

[95] P . Planc k e, P . Da vid, C. Plummer, and et al. Standards for On Board Data Systems : An

Up dated View. In ESA Sp e cial Public ation , v olume 602 of ESA Sp e cial Public ation , Aug.

2005.

[96] A. P olze. Building blo c ks for ac hieving qualit y of service with commercial o�-the-shelf

(COTS) middlew are. T ec hnical Rep ort CMU/SEI-99-TR-001, 1999.

[97] A. P olze and M. Malek. Net w ork computing with sonic. J. Syst. A r chit. , 44(3-4) :169�187,

1997.

[98] A. P olze, J. Sc h w arz, and M. Malek. Automatic generation of fault-toleran t CORBA-

services. In TOOLS '00 : Pr o c e e dings of the T e chnolo gy of Obje ct-Oriente d L anguages and

Systems (TOOLS 34'00) , page 205, W ashington, DC, USA, 2000. IEEE Computer So ciet y .

[99] D. P o w ell. F ailure mo de assumptions and assumption co v erage. In D. K. Pradhan, editor,

Pr o c e e dings of the 22nd A nnual International Symp osium on F ault-T oler ant Computing

(FTCS '92) , pages 386�395, Boston, MA, 1992. IEEE Computer So ciet y Press.

172



[100] T. Quinot. Conc eption et r é alisation d'un inter giciel schizophr ène p our la mise en o euvr e

de systèmes r ép artis inter op ér ables . Thèse de do ctorat, Univ ersité Pierre et Marie Curie,

2003.

[101] V. Quéma and L. Bellissard. Con�guration de middlew are dirigée par les applications. In

Journé es sur les Systèmes à Comp osants A daptables et Extensibles , Grenoble, F rance, 2002.

[102] K. Raman, Y. Zhang, M. P anahi, J. A. Colmenares, R. Klefstad, and T. Harmon. R TZen :

Highly predictable, real-time ja v a middlew are for distributed and em b edded systems, . In

G. Alonso, editor, Midd lewar e , v olume 3790 of L e ctur e Notes in Computer Scienc e , pages

225�248. Springer, 2005.

[103] B. Randell, P . Lee, and P . C. T relea v en. Reliabilit y issues in computing system design.

A CM Comput. Surv. , 10(2) :123�165, 1978.

[104] H. P . Reiser, U. Bartlang, and F. J. Hauc k. A recon�gurable system arc hitecture for

consensus-based group comm unication. In International Confer enc e on Par al lel and Dis-

tribute d Computing Systems, PDCS 2005, Novemb er 14-16, 2005, Pho enix, AZ, USA , pages

680�686, 2005.

[105] Y. J. Ren, D. E. Bakk en, T. Courtney , M. Cukier, D. A. Karr, P . Rub el, C. Sabnis, W. H.

Sanders, R. E. Sc han tz, and M. Seri. A QuA : An adaptiv e arc hitecture that pro vides

dep endable distributed ob jects. IEEE T r ans. Comput. , 52(1) :31�50, 2003.

[106] R. V. Renesse, K. P . Birman, B. B. Glade, K. Guo, M. Ha yden, T. Hic k ey , D. Malki,

A. V a ysburd, and W. V ogels. Horus : A �exible group comm unications system. T ec hnical

Rep ort TR95-1500, 1995.

[107] M. Ro driguez, J.-C. F abre, and J. Arlat. W rapping real-time systems from temp oral lo-

gic sp eci�cations. In EDCC-4 : Pr o c e e dings of the 4th Eur op e an Dep endable Computing

Confer enc e on Dep endable Computing , pages 253�270, London, UK, 2002. Springer-V erlag.

[108] R TCA. Soft w are considerations in airb orne systems and equipmen t certi�cation. DO-178B

/ ED-12B, 1992.

[109] SAE. A r chite ctur e A nalysis & Design L anguage (AS5506) , sept. 2004. a v ailable at

http://www.sae.org .

[110] D. Sc hmidt and C. Cleeland. Applying patterns to dev elop extensible and main tainable

ORB middlew are. Communic ations of the A CM, CA CM , 40(12), 1997.

[111] D. C. Sc hmidt. Middlew are for real-time and em b edded systems. Commun. A CM ,

45(6) :43�48, 2002.

[112] D. C. Sc hmidt and F. Busc hmann. P atterns, framew orks, and middlew are : their synergistic

relationships. In ICSE '03 : Pr o c e e dings of the 25th International Confer enc e on Softwar e

Engine ering , pages 694�704, W ashington, DC, USA, 2003. IEEE Computer So ciet y .

[113] E. Sc hneider, F. Picioroag� a, and U. Brinksc h ulte. Dynamic recon�guration through osa+, a

real-time middlew are. In DSM '04 : Pr o c e e dings of the 1st international do ctor al symp osium

on Midd lewar e , pages 319�323, New Y ork, NY, USA, 2004. A CM.

[114] F. B. Sc hneider and L. Lamp ort. P aradigms for distributed programs. In Distribute d

Systems : Metho ds and T o ols for Sp e ci�c ation, A n A dvanc e d Course, April 3-12, 1984 and

April 16-25, 1985 Munich , pages 431�480, London, UK, 1985. Springer-V erlag.

[115] N. Sergen t. P erformance ev aluation of a consensus algorithm with p etri nets. In PNPM

'97 : Pr o c e e dings of the 6th International W orkshop on Petri Nets and Performanc e Mo dels ,

page 143, W ashington, DC, USA, 1997. IEEE Computer So ciet y .

173

http://www.sae.org


Biblio gr aphie

[116] N. Sergen t, X. Défago, and A. Sc hip er. Impact of a failure detection mec hanism on the

p erformance of consensus. In PRDC '01 : Pr o c e e dings of the 2001 Paci�c R im Internatio-

nal Symp osium on Dep endable Computing , page 137, W ashington, DC, USA, 2001. IEEE

Computer So ciet y .

[117] L. Sha, R. Ra jkumar, and M. Gagliardi. A soft w are arc hitecture for dep endable and

ev olv able industrial computing systems. T ec hnical rep ort, Soft w are Engineering Institute,

Carnegie Mellon, 1995.

[118] E. Shokri and H. Hec h t. Matc hing soft w are fault tolerance with application needs. In HASE

'98 : The 3r d IEEE International Symp osium on High-Assur anc e Systems Engine ering ,

page 248, W ashington, DC, USA, 1998. IEEE Computer So ciet y .

[119] A. Singhai, A. Sane, and R. H. Campb ell. Quarterw are for middlew are. In Pr o c e e dings

of the 18th IEEE International Confer enc e on Distribute d Computing Systems (ICDCS) ,

1998.

[120] A. Singhai, A. Sane, and R. H. Campb ell. Re�ectiv e ORBs : Supp orting robust, time-

critical distribution. In ECOOP '97 : Pr o c e e dings of the W orkshops on Obje ct-Oriente d

T e chnolo gy , pages 55�61, London, UK, 1998. Springer-V erlag.

[121] J. M. Spiv ey . Understanding Z : A Sp e ci�c ation L anguage and its F ormal Semantics ,

v olume 3 of Cambridge T r acts in The or etic al Computer Scienc e . Cam bridge Univ ersit y

Press, Jan. 1988.

[122] R. Stroud, I. W elc h, J. W arne, and P . Ry an. A qualitativ e analysis of the in trusion-tolerance

capabilities of the MAFTIA arc hitecture. In DSN '04 : Pr o c e e dings of the 2004 Interna-

tional Confer enc e on Dep endable Systems and Networks (DSN'04) , page 453, W ashington,

DC, USA, 2004. IEEE Computer So ciet y .

[123] V. Subramonian, G. Xing, C. D. Gill, C. Lu, and R. Cytron. Middlew are sp ecialization for

memory-constrained net w ork ed em b edded systems. In R T AS '04 : Pr o c e e dings of the 10th

IEEE R e al-Time and Emb e dde d T e chnolo gy and Applic ations Symp osium (R T AS'04) , page

306, W ashington, DC, USA, 2004. IEEE Computer So ciet y .

[124] M. Sw anson, L. Stoller, T. Critc hlo w, and R. Kessler. The design of the sc hizophrenic

w orkstation system. pages 291�306, 1993.

[125] T. V ergnaud. Mo délisation des systèmes temps-r é el r ép artis emb ar qués p our la génér ation

automatique d'applic ations formel lement véri�é es . Thèse de do ctorat, ENST, 2006.

[126] T. V ergnaud, J. Hugues, L. P autet, and F. K ordon. P olyORB : a sc hizophrenic middlew are

to build v ersatile reliable distributed applications. In Pr o c e e dings of the 9th International

Confer enc e on R eliable Softwar e T e cholo gies A da-Eur op e 2004 (RST'04) , v olume LNCS

3063, pages 106�119, P alma de Mallorca, Spain, June 2004. Springer V erlag.

[127] T. V ergnaud, J. Hugues, L. P autet, and F. K ordon. Rapid Dev elopmen t Metho dology

for Customized Middlew are. In Pr o c e e dings of the 16th IEEE International W orkshop on

R apid System Pr ototyping (RSP'05) , pages 111�117, Mon treal, Canada, June 2005. IEEE.

[128] S. Vinoski. Chain of resp onsibilit y . IEEE Internet Computing , 6(6) :80�83, 2002.

[129] S. Vinoski. An o v erview of middlew are. In R eliable Softwar e T e chnolo gies - A da-Eur op e

2004, 9th A da-Eur op e International Confer enc e on R eliable Softwar e T e chnolo gies, Palma

de Mal lor c a, Sp ain, June 14-18 , pages 35�51, 2004.

[130] W. Zhao, L. E. Moser, and P . M. Melliar-Smith. Design and implemen tation of a pluggable

fault-toleran t CORBA infrastructure. Cluster Computing , 7(4) :317�330, 2004.

174


	Introduction
	Position du problème
	Objectifs et démarche
	Plan

	Partie I État de l'art
	Cadre général, notions de base et problématique
	Cadre général
	Intergiciels
	Définition et généralités
	Architecture de l'intergiciel
	Apports des intergiciels

	Tolérance aux fautes
	Définitions et notions de base
	Besoins en tolérance aux fautes
	Attributs de la tolérance aux fautes
	Domaines d'applications

	Principes de la tolérance aux fautes
	Redondance : base de la tolérance aux fautes
	Réplication

	Conclusion

	Consensus
	Définition
	Besoins
	Utilisation explicite
	Utilisation implicite
	Support de la tolérance aux fautes

	Résultats théoriques
	Modèles de défaillances
	Modèles de calcul et Synchronisme
	Problème du consensus dans les systèmes asynchrones
	Détection des défaillances dans les systèmes asynchrones

	Conclusion

	Production d'applications critiques distribuées
	Architecture
	Utilisation des langages de programmation de haut niveau
	Validation
	Conclusion

	Objectifs et axes de recherche
	Objectifs
	Propositions et contributions


	Intergiciels, tolérance aux fautes et consensus
	Introduction
	Intergiciels
	Modèles de distribution
	Intergiciels orientés messages
	Appels de procédures distants
	Objets distribués
	Conclusion

	Propriétés des intergiciels
	Adaptation et réduction des coûts
	Propriétés Comportementales

	Synthèse

	Tolérance aux fautes dans les systèmes distribués
	Architectures et intergiciels tolérants aux fautes
	Intergiciels propriétaires
	Architectures génériques
	Intergiciels standards
	Synthèse

	Tolérance aux fautes et réplication dans CORBA
	Architectures
	Comportement temporel
	Adaptation, configuration et modélisation

	Synthèse

	Support de l'abstraction du consensus par les intergiciels
	Consensus, détection de défaillances : de la théorie à la pratique
	Consensus
	Détection de défaillances
	Conclusion

	Patrons et architectures pour le consensus
	MAFTIA
	Thema
	Bast
	OGS
	CORE/SONiC
	AspectIX

	Conclusion

	Synthèse
	Technologies intergicielles
	Tolérance aux fautes
	Consensus



	Partie II Conception
	Conception et intégration d'un service de tolérance aux fautes dans une architecture schizophrène
	Introduction
	Architecture schizophrène
	Définitions, objectifs et principes
	Personnalités applicatives et protocolaires
	Personnalités applicatives
	Personnalités protocolaires

	Couche neutre et services canoniques de distribution
	Avantages de l'architecture
	Généricité
	Configurabilité des services
	Services fondamentaux
	Vérification comportementale

	Conclusion

	Conception et intégration d'un service de tolérance aux fautes dans l'architecture schizophrène
	Problématique
	Architecture de FT CORBA
	Besoins vis à vis de l'intergiciel
	Conclusion

	Mécanismes d'interception dans CORBA
	Mise en oeuvre de la réplication à l'aide des intercepteurs
	Architecture
	Intercepteurs coté client
	Intercepteurs coté serveur
	Respect des principes de l'architecture schizophrène
	Conclusion

	Détection et notification des défaillances
	Détection des défaillances
	Notification des défaillances
	Conclusion

	Avantages de l'architecture
	Indépendance des personnalités protocolaires
	Support de la vérification formelle
	Configurabilité de la tolérance aux fautes


	Conclusion

	Architecture d'un service générique de consensus
	Conception d'un service générique de consensus
	Architecture générale
	Choix des modèles de calcul et de défaillances
	Architecture générale
	Services intergiciels de base
	Conclusion

	Service du consensus
	Patrons de conception ``Pont'' et ``Stratégie''
	Consensus
	Détection des défaillances
	Échanges des messages
	Conclusion

	Interactions entre les composants du service du consensus
	Problématique
	Architectures orientées évènements
	Application de l'architecture orientée évènements
	Conclusion


	Intégration dans l'architecture schizophrène et cas d'applications
	Groupe de participants
	Intégration dans l'architecture schizophrène
	Partitions et groupes de participants
	Échanges des messages

	Configuration de l'intergiciel
	Application à la personnalité CORBA

	Conclusion



