Ecole doctorale d'Informatique, Bécommunications et Electronique de Paris

Architectures intergicielles pour la
toerance aux fautes et le consensus

These

pesenee et soutenue publiguement le 15 septembre 2008

pour l'obtention du grade de

Docteur de I' Ecole Nationale Sugerieure des Teécommunications

secialie : informatique et eseaux
par

Khaled Barbaria

Composition du jury

Pesident : Elie Najm , Professeura I'Ecole Nationale Superieure des Teecommunications

Rapporteurs : Yvon Kermarrec , Professeura I'Ecole Nationale Superieure
des Teecommunications de Bretagne
Lionel Seinturier , Professeura I'Universie des Sciences et Technologiesle Lille

Examinateurs : Olivier Marin , Matre de congrencesa I'Universie Pierre et Marie C urie (Paris VI)
Frank Singho , Matre de conkrencesa L'universie de Bretagne Occidentale

Directeur de trese : Laurent Pautet , Professeura I'Ecole Nationale Sugerieure
des Teecommunications

GET-Tetcom Paris, egpartement INFRES LTCI-UMR 5141 CN RS










































































http://fr.wikipedia.org/wiki/Intergiciel

< Transporides

“\\/dfﬂ?é\es\/”

___













(.
2 500 000 $
6 500 000 $









Client

1 1 4
serveurl traitement
Serveur2 |
reponse
Serveur3
Client
4
./ Reponse
,
serveurl traitement ,
Serveur2 \ mise jour//

Serveur3

\

ack




Pi

Pi

fp1;p2;:ii;pPng

di

Vi












w









10 2

10 °

10 ©

10 3









http://pvs.csl.sri.com/index.shtml




0=












Recepteur




client sServeur




Client

méthode1

méthode2

méthode2

enregistrer

Enregistrer—1




transfers

message

*

transfers
Client-side ransier Broker
J:l'I.EI:ISE
Proxy -
pack_data main_svent_loop
unpack_data update_repository
send_request reqister_senice
return acknow ledgeme
N find_sermer
find_client
forward_request
forward _response
1 calls 1
calls| 1 —
Client API Bridge
call_server pack_data
start_task unpack_data

use_Broker_API

forward_message
transmit message

Server-side
Proxy

pack_data
unpack_data
call_service
send_response

*

calls

1

Server

initia lize
register_service
erter_main_loop
run_service
use_Broker_API












www.cs.wustl.edu/~schmidt/TAO.html 
http://www.ois.com/
www.scisys.co.uk/
http://www.rti.com









http://www.cs.umd.edu/projects/maruti
















0

0















- -



























Application

Neutral layer

OS/hardware
















set IOGR , Create

properties () object {)
Replication Fauit Fault '—
Manager notifications Notifier ———— | Detector ||
Fa)

create_ 7 Mis alive )
object () fault reports P e

Host Host ’ s, Host

H1  H3

Fault
detector

corsa | ona

Loggin
mechanism|

Recovery
Imechanism

Loggin

‘ Loggin
mechanism)

‘mechan ism)

Recovery
mechanism|












http://www.iona.com




Client address space

Server

Interceptor

Client

Interceptor

Server address space

| )

— Request flow
---- Reply flow












Fault Notifier

[ PPS ]
LPPC

push_: stmctured _event()

structuredPushconsumer

\ CA A5 Pps
®@
<

push_: structured fault()

is_alive()

PullMonitorable

EC: Event channel

PPS: Proxy PushSupplier
PPC: Proxy PushConsumer
CA: Consumer Admin
SA:Supplier Admin






















Services intergiciels de base

OS / architecture
materielle













context startegy
+ Algorithminterface()
£
StrategyA StrategyB

StrategycC

- Algorithminterface()

- Algorithminterface()

Abstractlon

- Algorithminterface()

Implementor

+ Operation()

N

imal-=0perat unlmplub‘

RefinedAhstractian

+ Operationlimpll)

ConcretelmplementorA

ConcretelmplementorB

™
ConcretelmplementorC

- Operat onlmpl(]

- Operaticnimpli)

- Operationimpl()







Consensus

+ Run_Consenus (inout val : value)
+ Create Consensus_Instance ()
- Register()

Perpetual Accuracy Rotating Coordinator

+ Run Consensus (val : value) | | + Bun Consensus (inout val : value)




Failure Detector

-current_state : state

+ Run_Failure Detector()
+ Stop_Failure Detector()
# Notify Suspects List()
# Register()

Diamond S

- current_state : state

Diamond P

+ Run Failure Detector()

- current_state : state

+ Run Failure Detector()




Message manager

- MQ : message_gueue

Transport

+ Send_Messagel()
+ Receive_Message()
+ Wait_Message()
+ Abort Wait Message()

UDP Transpaort

PolyORB_Transport












http://en.wikipedia.org/wiki/Event_Driven_Architecture

F——————— {Consom mateur1)

conditions
, A
|
| —@onsommateur@
I
I notification
conditions
[ notification
I

envoi















Failure
detector

I High lewvel transport (MQ) I




—0







middleware

e

OS/Hardware

nent repositor

o

Comp

Application
requirements





























htpp://polyorb.objectweb.org/
https://libre.adacore.com/polyorb/

Services de distribution Utilitaires
Adressage
Liaison Initialisation
Représentation Paramétres
Protocole Concurrence
Transport Listes
Exécution OA
Activation

GIOP(lIOP, DIOP, MIOP)
SOAP







Services de distribution Utilitaires

Adressage
Liaison Initialisation
Représentation Parametres
Protocole Concurrence
Transport Listes
Exécution OA

Activation

GIOP(IIOP, DIOP, MIOP, MC})
SOAP




-

-—== -
- ~—
————— -~

pp————
-

-
e —————
—























































































250

200

150

100

50

0.014 0.016 0.018 0.02 0.022 0.024 0.026

: : : warm passive —+—
cold passive

active -

active with voting

Roundtrip latency (s)



Round trip latency (s)

0.07

0.06

0.05

0.04

0.03

0.02

0.01

T
warm passive
cold passive
active mm—
active with voting weee—

4 5
Replication degree




Detection and notification duration (s)

0.018

0.014

0.012

0.01

0.008

0.006

0.004

0.002

Shutdown

Exception
e!ay [LETREET S

..,
W ey v e ware AN

30 40 50 60
Monitored object index

a0






89%


http://www.dwheeler.com/sloccount/




Round convergence duration (s)

Round convergence duration (s)

0.004

0.0035

0.003

0.0025

0.002

0.0015

0.001

0.0005

0.004

0.0035

0.003

0.0025

0.002

0.0015

0.001

0.0005

L] L] L] L] L] L] L] L] pl L]
p2
L p3 .......... .
- bbb 1
Ao o fé‘ ho AAAA A A A
\J"Lu...-..: BNJI*.*_J\MJL,,Q‘MJ O S R T
0 10 20 30 40 50 60 70 80 90 100
Round index
S
L] L] L] L] L] L] L] L] pl L]
p2
L p3 .......... .
B A A 1
= % | TTTPPII LSRRI R T TLGLLL T I
0 10 20 30 40 50 60 70 80 90 100
Round index



T T T T T T T T
BN
2oa
1 1 1 1 1 1 1 1 1
- o © ~ © 0 < ™ o -
s € & o © & & & © 3§
o o o o o o o o o

(s) uoneinp asuabianuod punoy

30

20

10

Round index





http://www.dit.upm.es/
http://marte.unican.es

0.2

0.18

0.16

0.14

0.12

0.1

0.08

0.06

T T T pll
! p2
=, p3 o
a{ i
i
|
_‘;11 i
i |
|=
IR
I
L 1“ \ i
L \ i
\
\
L
0 iO 2IO 3IO 4;0 5IO 6I0 7IO E;O 9IO 100



http://bochs.sourceforge.net

pl

p3

0.45

04 1

20 30 40 50 60 70 80 90 100

10









































http://www.complexevents.com















http://www.sae.org




	Introduction
	Position du problème
	Objectifs et démarche
	Plan

	Partie I État de l'art
	Cadre général, notions de base et problématique
	Cadre général
	Intergiciels
	Définition et généralités
	Architecture de l'intergiciel
	Apports des intergiciels

	Tolérance aux fautes
	Définitions et notions de base
	Besoins en tolérance aux fautes
	Attributs de la tolérance aux fautes
	Domaines d'applications

	Principes de la tolérance aux fautes
	Redondance : base de la tolérance aux fautes
	Réplication

	Conclusion

	Consensus
	Définition
	Besoins
	Utilisation explicite
	Utilisation implicite
	Support de la tolérance aux fautes

	Résultats théoriques
	Modèles de défaillances
	Modèles de calcul et Synchronisme
	Problème du consensus dans les systèmes asynchrones
	Détection des défaillances dans les systèmes asynchrones

	Conclusion

	Production d'applications critiques distribuées
	Architecture
	Utilisation des langages de programmation de haut niveau
	Validation
	Conclusion

	Objectifs et axes de recherche
	Objectifs
	Propositions et contributions


	Intergiciels, tolérance aux fautes et consensus
	Introduction
	Intergiciels
	Modèles de distribution
	Intergiciels orientés messages
	Appels de procédures distants
	Objets distribués
	Conclusion

	Propriétés des intergiciels
	Adaptation et réduction des coûts
	Propriétés Comportementales

	Synthèse

	Tolérance aux fautes dans les systèmes distribués
	Architectures et intergiciels tolérants aux fautes
	Intergiciels propriétaires
	Architectures génériques
	Intergiciels standards
	Synthèse

	Tolérance aux fautes et réplication dans CORBA
	Architectures
	Comportement temporel
	Adaptation, configuration et modélisation

	Synthèse

	Support de l'abstraction du consensus par les intergiciels
	Consensus, détection de défaillances : de la théorie à la pratique
	Consensus
	Détection de défaillances
	Conclusion

	Patrons et architectures pour le consensus
	MAFTIA
	Thema
	Bast
	OGS
	CORE/SONiC
	AspectIX

	Conclusion

	Synthèse
	Technologies intergicielles
	Tolérance aux fautes
	Consensus



	Partie II Conception
	Conception et intégration d'un service de tolérance aux fautes dans une architecture schizophrène
	Introduction
	Architecture schizophrène
	Définitions, objectifs et principes
	Personnalités applicatives et protocolaires
	Personnalités applicatives
	Personnalités protocolaires

	Couche neutre et services canoniques de distribution
	Avantages de l'architecture
	Généricité
	Configurabilité des services
	Services fondamentaux
	Vérification comportementale

	Conclusion

	Conception et intégration d'un service de tolérance aux fautes dans l'architecture schizophrène
	Problématique
	Architecture de FT CORBA
	Besoins vis à vis de l'intergiciel
	Conclusion

	Mécanismes d'interception dans CORBA
	Mise en oeuvre de la réplication à l'aide des intercepteurs
	Architecture
	Intercepteurs coté client
	Intercepteurs coté serveur
	Respect des principes de l'architecture schizophrène
	Conclusion

	Détection et notification des défaillances
	Détection des défaillances
	Notification des défaillances
	Conclusion

	Avantages de l'architecture
	Indépendance des personnalités protocolaires
	Support de la vérification formelle
	Configurabilité de la tolérance aux fautes


	Conclusion

	Architecture d'un service générique de consensus
	Conception d'un service générique de consensus
	Architecture générale
	Choix des modèles de calcul et de défaillances
	Architecture générale
	Services intergiciels de base
	Conclusion

	Service du consensus
	Patrons de conception ``Pont'' et ``Stratégie''
	Consensus
	Détection des défaillances
	Échanges des messages
	Conclusion

	Interactions entre les composants du service du consensus
	Problématique
	Architectures orientées évènements
	Application de l'architecture orientée évènements
	Conclusion


	Intégration dans l'architecture schizophrène et cas d'applications
	Groupe de participants
	Intégration dans l'architecture schizophrène
	Partitions et groupes de participants
	Échanges des messages

	Configuration de l'intergiciel
	Application à la personnalité CORBA

	Conclusion



