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Introduction g�en�erale

Notions de base

D�e�nition d'un r�eseau

Un r�eseau est un ensemble den�uds reli�es par des liens. Par exemple le r�eseau routier
consiste �a interconnecter des carrefours via des voies routi�eres. On appelle routage le
m�ecanisme permettant d'acheminer du tra�c vers n'importe quel point du r�eseau. Dans
le cas du r�eseau routier, le routage est assur�e par les panneaux directionnels, et permet
aux automobilistes de savoir quel chemin suivre dans le r�eseau routier en fonction de leur
position actuelle et en fonction de leur destination.

L'Internet peut être vu comme un ensemble de r�eseaux informatiques interconnect�es entre
eux. Certains r�eseaux, appel�es r�eseaux de c�ur (ou r�eseaux backbone), constituent le
squelette de l'Internet. C'est sur eux que se gre�ent les autres r�eseaux (r�eseaux d'entreprise,
r�eseaux de contenus. . . ). Plus pr�ecis�ement ils permettent l'acheminement des informations
entre l'ensemble des r�eseaux de l'Internet.

Dans cette th�ese nous allons nous int�eresser plus particuli�erement aux m�ecanismes de
routage utilis�es dans les r�eseaux de c�ur. Un r�eseau de c� ur est constitu�e de routeurs
interconnect�es. Chaque routeur (voir �gure 1), peut être vu comme un carrefour et redirige
les tra�cs vers leurs destinations.

Le protocole IP

L'Internet repose aujourd'hui sur le protocole IP1. Grâce �a lui, il est possible d'identi�er
de mani�ere universelle un �equipement informatique accessible sur le r�eseau Internet. En
e�et, chaque �equipement (routeur, station de travail. . . ) connect�e �a Internet est identi��e
par une ou plusieursadresse IP publique(s).

Comme dans le r�eseau postal, les donn�ees circulent sous forme des paquets (appel�espaquets
IP ) dans lesquels sont pr�ecis�es l'adresse IP du destinataire et de l'exp�editeur. Quand un
routeur re�coit un paquet IP, il examine son adresse de destination et le redirige vers le
bon routeur voisin. Le paquet est ainsi retransmis de procheen proche entre routeurs.

Un routeur est g�en�eralement connect�e �a plusieurs route urs voisins. Ainsi, un routeur doit
simplement rediriger les paquets IP qu'il re�coit vers le bon routeur voisin. L'association
entre une destination et un routeur voisin est assur�ee par la table de routageou RIB2. Si
l'on fait le parall�ele entre r�eseau IP et r�eseau routier, un routeur peut être vu comme un
carrefour routier, et une route �a un panneau directionnel. Si un routeur re�coit un paquet

1 Internet Protocol
2Routing Information Basis
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Introduction g�en�erale

Fig. 1 { La carte du r�eseau Renater (R�eseau National de t�el�ecommunications pour la
Technologie, l'Enseignement et la Recherche)

qu'il ne sait pas router (c'est-�a-dire un paquet destin�e �a u ne adresse pour laquelle il n'a
pas de route), il le jette.

A�n d'assurer un routage entre tout point du r�eseau, il su�t que chaque routeur ait
dans sa table de routage une route vers chaque destination del'Internet. Cependant
le nombre de destination de l'Internet est tr�es �elev�e. Il est possible d'agr�eger des blocs
d'adresses IP contig•ues a�n de r�eduire le nombre de routes. Un tel bloc est appel�e pr�e�xe .
R�eciproquement il est possible de scinder un pr�e�xe en plusieurs pr�e�xes plus petits. Si
une adresse IP est comprise dans plusieurs pr�e�xes, on utilise la route de pr�e�xe le plus
sp�eci�que, c'est �a dire celui qui englobe le plus �nement l a destination. Par exemple, si

2



Introduction g�en�erale

un routeur cherche �a joindre la destination 11:22:33:44 et qu'il dispose d'une route pour
les pr�e�xes 11:0:0:0=8 (n'importe quelle adresse IP commen�cant par 11) et 11:22:33:0=24
(n'importe quelle IP commen�cant par 11:22:33), il privil�egie la seconde.

En pratique, chaque op�erateur r�eseau dispose d'adresse IP publiques regroup�ees en plages
de pr�e�xes (voir �gure 2). Un routeur de c�ur associe �a chaque pr�e�xe destination u ne
route indiquant vers quel routeur voisin il doit rediriger l e tra�c. Aujourd'hui l'Internet
est d�ecoup�e en plus de 250 000 pr�e�xes.

Rôle d'un protocole de routage

Il s'agit �a pr�esent d'alimenter la table de routage de chaque routeur, a�n que chacun d'eux
soit en mesure de router correctement les paquets re�cus parun chemin ad�equat. C'est le
rôle desprotocoles de routage. Un protocole de routage assure l'�echange d'informationsde
routage entre les routeurs. Ceux-ci peuvent d�es lors se coordonner en vue de construire
une table de routage coh�erente. Un routeur peut alimenter sa table de routage �a l'aide
d'un ou plusieurs protocoles de routage. Nous verrons par lasuite que chaque protocole
de routage r�epond �a des besoins et des domaines d'utilisation di��erents.

Les informations �echang�ees entre deux routeurs ex�ecutant un même protocole de routage
sont achemin�ees au travers d'unesessionsp�eci�que �a ce protocole. Une session peut être
vue comme un canal de communication �etablie entre deux interfaces r�eseau. Pour qu'un
routeur puisse �etablir une session vers un autre routeur, il être en mesure de router l'in-
terface dudit routeur. En particulier, un routeur peut �eta blir une session sans pour autant
être directement voisin avec lui. On parle alors de sessionmultihop. A contrario quand les
deux routeurs sont adjacents on parle de sessionmonohop.

Les protocoles de routage que nous �etudierons dans cette th�ese reposent sur l'�echange de
messages de routage. Ces messages permettent �a chaque routeur de maintenir une table de
routage coh�erente en fonction des �ev�enements survenantsur le r�eseau. On parle alors de
routage dynamique. Les routeurs sont ainsi en mesure d'adapter leurs routages suite �a une
panne, �a une maintenance d'�equipement (en vue de le contourner), ou �a l'apparition d'un
nouveau chemin dans le r�eseau. De plus, de tels protocoles de routage sont ditsdistribu�es
(par opposition aux protocoles centralis�es, pour lesquels une plateforme centralis�ee impose
une d�ecision �a chaque �equipement). En e�et, chaque routeur calcule de mani�ere autonome
ses routages en fonction des informations de routage transmises par ses voisins.

Il est �egalement possible de con�gurer manuellement des routes sur un routeur. On parle
alors deroute statique. On peut par exemple d�e�nir une route par d�efaut . Si aucune route
install�ee dans la table de routage ne permet de router un paquet, le paquet empruntera la
route par d�efaut.

Le comportement d'un routeur d�epend directement de sapolitique de routage. Selon le pro-
tocole une politique de routage peut prendre des formes tr�es vari�ees. C'est notamment elle
qui permet d'associer �a chaque lien du r�eseau une m�etrique, qui caract�erise la � distance�
s�eparant deux routeurs. Nous verrons par la suite que cettenotion de distance est tr�es

3



Introduction g�en�erale

Fig. 2 { L'espace des adresses IP publiques est d�ecoup�e en plages de pr�e�xes. Le site
www.orange.fr a pour adresse IP 193.252.122.103. On retrouve bien sur cette carte que
le pr�e�xe 193 : � � � : � � � : � � � est europ�een. Image tir�ee de http://www.xkcd.com/195/ . Ce
travail est sous licence Creative Commons Attribution-NonCommercial 2.5.

g�en�erale. Elle ne traduit pas forc�ement une r�ealit�e g� eographique. Une politique de routage
permet aussi de bloquer certains messages de routage ou d'enmodi�er le contenu. Dans
un protocole distribu�e, chaque routeur ne connâ�t g�en�eralement que sa propre politique

4
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de routage.

Probl�ematique et enjeux

Un protocole de routage permet de d�eterminer comment router du tra�c dans un r�eseau
conform�ement �a la politique de routage de chaque routeur. Il doit permettre �a chaque
routeur d'avoir connaissance de son meilleur chemin pour joindre une destination tout en
respectant les politiques de routage con�gur�ees sur chaque noeud du r�eseau. Il doit aussi
pouvoir s'adapter dynamiquement en fonction de l'�evolution du r�eseau, en particulier en
cas de panne.

Nous allons nous int�eresser dans cette th�ese au protocoleBGP-43 [Rekhter and Li, 1995 ;
Rekhter and Li, 2006], qui assure la coh�esion du routage entre les di��erents r�eseaux
de l'Internet. Ce protocole a beaucoup �evolu�e, mais aujourd'hui encore il peut s'av�erer
impr�evisible et di�cile �a maitriser. En outre, dans de tr� es grands r�eseaux, les routages cal-
cul�es par BGP peuvent être sous-optimaux, instables, impr�evisibles, voire conduire �a des
boucles de routage4. De tels probl�emes surviennent typiquement lors d'une mauvaise pro-
pagation d'informations de routage BGP d�eterminantes. Dans ce cas, un routeur n'e�ectue
pas les bons choix faute d'information.

L'enjeu de cette th�ese consiste �a v�eri�er et �a garantir q ue chaque routeur ait connaissance
de toutes les informations de routage pertinente, a�n d'aboutir �a un routage aussi e�cace
et robuste que possible. La principale contrainte reste n�eanmoins de proposer des solutions
techniquement r�ealistes.

Pour cela, nous tenterons de r�epondre aux questions suivantes :

1. Comment valider un r�eseau ? Le comportement du protocole BGP, en particulier la
di�usion des routes BGP au sein d'un r�eseau, est di�cile �a p r�evoir. Nous verrons
comment mod�eliser cette propagation et comment v�eri�er s i elle est correcte.

2. Comment pr�evoir le comportement de BGP ? Il s'agira ici de v�eri�er comment un
r�eseau se comportera suite �a un �ev�enement particulier, comme une panne ou un
changement structurel du r�eseau.

3. Comment con�gurer correctement BGP ? On cherchera �a proposer une con�guration
du protocole BGP permettant d'aboutir �a une di�usion id�ea le des informations de
routage, y compris lorsqu'un �ev�enement impacte la structure du r�eseau.

4. Comment am�eliorer BGP ? Nous verrons que la con�guration du protocole BGP est
complexe �a mettre en �uvre. On cherchera ici �a modi�er le pr otocole BGP de sorte
�a ce que celui-ci s'adapte automatiquement �a la structure du r�eseau.

3Border Gateway Protocol
4Le tra�c est captur�e dans un cycle de routeur et ne parvient pas �a att eindre sa destination
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Chapitre 1

Introduction technique

Ce chapitre pr�esente les protocoles de routage que nous consid�ererons tout au long de ce
m�emoire. Nous insisterons plus particuli�erement sur le protocole BGP et les possibilit�es
o�ertes par ce protocole. Nous aborderons notamment les r�egles d'ing�enierie couramment
adopt�ees. Nous illustrerons au travers d'exemples simples les cas o�u le protocole BGP
conduit �a des routages instables, sous-optimaux ou non d�eterministes. En�n, nous intro-
duirons les notations utilis�ees dans les chapitres suivants.

Contributions Ce chapitre r�esume les travaux de recherche portant sur les probl�emes
pos�es par le protocole BGP. Il rassemble les r�egles d'ing�enierie couramment adopt�ees pour
les r�esoudre. Il introduit �egalement les mod�eles de graphe couramment utilis�es dans la
litt�erature et qui seront utilis�es dans les chapitres sui vants.
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1.1 Structure de l'Internet

1.1 Structure de l'Internet

Au d�ebut des ann�ees 1980, l'Internet �etait encore un r�es eau uni��e. Les routeurs (appel�e
gateways) �echangeaient leurs informations de routage au travers du même protocole de
routage GGP1. Chaque routeur stockait dans sa table de routage les distances vers tous
les r�eseaux IP de l'Internet. Cette con�guration posait de nombreux probl�emes [Demerset
al., 1990]. Tout d'abord la taille des tables de routage croissait lin�eairement avec la taille
du r�eseau. De plus, les �echanges de messages entre routeurs augmentaient �egalement. En
particulier, d�es qu'un lien tombait en panne, l'ensemble des routeurs devaient recalculer
leurs routages pour tenir compte de cette panne. En�n, en tant que protocole distribu�e, le
d�eploiement d'une nouvelle version du protocole de routage devenait d'autant plus di�cile
qu'il devait être e�ectu�e dans un court laps de temps sur l' ensemble des �equipements.

Pour toutes ces raisons, il a �et�e d�ecid�e de subdiviser cer�eseau unique en plusieurssyst�emes
autonomes, ou AS (Autonomous System)(voir �gure 1.1).

Un AS est une portion de r�eseau administr�ee par un même organisme, comme par exemple
un op�erateur Internet, une entreprise. . . L'Internet est a ujourd'hui constitu�e de plus de
28 000 AS. Un AS est identi��e par un entier appel�e ASN (AS number). Exemples :
{ L'AS 5511 correspond au r�eseau OpenTransit (OTIP), le r�e seau de transit international

de France Telecom.
{ L'AS 3215 correspond au r�eseau de backbone et de collecte Internet de France Telecom

(RBCI). En particulier il h�eberge l'ensemble des clients ADSL2 d'Orange.
De la subdivision de l'Internet en AS d�ecoulent deux types de protocoles de routage.
{ Un protocole de type IGP (Interior Gateway Protocol) , qui assure essentiellement le

routage vers les destinations internes �a un AS. Grâce �a lasubdivision en AS, chaque
op�erateur est libre d'utiliser le protocole IGP de son choix et de l'administrer . En e�et,
l'IGP d�eploy�e dans un AS est invisible en dehors de celui-ci. Cette famille de protocole
sera bri�evement pr�esent�ee dans la section1.2.

{ Un protocole de type EGP (Exterior Gateway Protocol) , qui assure la diss�emination des
informations de routage entre les di��erents AS, et qui la di �use au sein de chaque AS. Il
permet en particulier aux routeurs de savoir comment routerles destinations ext�erieures
�a leur AS. BGP-4 est le protocole EGP utilis�e actuellement dans tout l'Internet. Il sera
pr�esent�e en d�etail dans la section 1.3.

La combinaison de ces deux types de protocoles permet de router aussi bien des destina-
tions internes �a l'AS que des destinations externes. Nous allons maintenant pr�eciser les
modes de fonctionnement de ces deux familles de protocoles.

1Gateway to Gateway Protocol
2Asymmetric Digital Subscriber Line
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Fig. 1.1 { Un r�eseau compos�e de quatre AS (chaque nuage d�ecrit un AS). Le routage
dans chaque AS est assur�e par un IGP interne �a cet AS. Chaquerouteur apprend les
informations de routage pour joindre les destinations externes �a son AS grâce �a un EGP.

1.2 Les protocoles IGP (Interior Gateway Protocol)

1.2.1 Principe

Le protocole IGP assure le routage au sein d'un r�eseau, comme par exemple celui d'un AS.
On s'int�eressera ici plus particuli�erement aux protocol es IS-IS3 [Callon, 1990] ou OSPF 4

[Moy, 1998], couramment d�eploy�es dans les r�eseaux de c�ur 5.

Un op�erateur r�eseau pond�ere chaque lien IGP �a l'aide d'u ne valeur num�erique strictement
positive appel�ee m�etrique IGP . Ce poids caract�erise la � longueur � d'un lien entre deux
routeurs. Plus cette m�etrique est faible, plus le lien est consid�er�e court. La longueur d'un
chemin IGP est �egale �a la somme des m�etriques des liens emprunt�es le long de ce chemin.
Le protocole IGP permet �a chaque routeur de calculer les plus courts chemins au sens de
cette m�etrique pour joindre n'importe quelle destination de son r�eseau IGP. Pour e�ectuer
ce calcul, chaque routeur IGP a besoin de collecter et communiquer des informations sur
la topologie de son r�eseau IGP.

Chaque routeur IGP annonce notamment aux autres routeurs dur�eseau IGP les destina-
tions qu'il dessert et les m�etriques IGP con�gur�ees sur ses liens. �A partir des informations
qu'il apprend des autres routeurs, il construit et adapte sacarte du r�eseau IGP. Cette carte
peut être vue comme un graphe orient�e pond�er�e. Il peut d�es lors calculer les plus courts
chemins pour joindre chaque destination du r�eseau �a l'aide d'un algorithme de Dijkstra
[Dijkstra, 1959].

3 Intermediate System to Intermediate System
4Open Shortest Path First
5Ces deux protocoles IGP dans les AS sont utilis�es car ils sont tout deux des protocoles �a �etat de lien.

La notion d'�etat de lien sera explicit�ee dans la section 1.2.3.
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Fig. 1.2 { Chaque routeur calcule ses plus courts chemins pour joindre les autres routeurs
du r�eseau IGP (ce qui forme une arborescence de plus courts chemins IGP). Par exemple,
a d�etermine que son plus court chemin pour joindrec est a; b; c, et de coût IGP �egal �a 2.
Ainsi a transf�ere �a b son tra�c �a destination de c (qui calculera �a son tour son plus court
chemin pour joindre c).

1.2.2 Choix des m�etriques IGP

Une m�etrique IGP ne caract�erise pas forc�ement la distance g�eographique s�eparant deux
routeurs. Typiquement, un lien de secours aura une m�etrique tr�es �elev�ee a�n qu'il ne
soit emprunt�e que si cela est vraiment indispensable. De plus, les m�etriques entre deux
interfaces peuvent être asym�etriques. En d'autres termes, la m�etrique install�ee entre une
interface a et une interface b peut di��erer de la m�etrique install�ee entre b et a (voir
�gure 1.2).

Lorsqu'un routeur dispose de plusieurs plus courts cheminspour joindre une destination,
le routeur r�epartit �equitablement son tra�c sur ces chemi ns. Par exemple sur la �gure1.2,
a dispose de deux plus courts chemins (de longueur 3) pour joindre d : a; b; c; det a; e; d.
Ainsi, a peut r�epartir �equitablement son tra�c �a destination de d vers b et e. On parle
alors d'�equilibrage de charge (load balancing). Dans ce genre de situation, on peut utilis�ee
une strat�egie de routage bas�ee sur ECMP[Thaler and Hopps, 2000; Hopps, 2000] (Equal
Cost MultiPath routing).

1.2.3 Convergence

Dynamique Le protocole IGP doit pouvoir s'adapter aux changements structurels du
r�eseau IGP. Ceci survient par exemple lors d'une panne de lien ou de noeud, lors de
l'installation d'un nouvel �equipement, ou lorsqu'une m�e trique d'un lien 6 est modi��ee.

6En pratique un lien peut être actif ou non. Une modi�cation de m�etr ique n'engendre des messages de
routage que si le lien est actif.
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Dans IS-IS ou OSPF, les routeurs annoncent l'�etat de leursadjacences(changement de
m�etrique, apparition ou disparition), aussi appel�ees li ens. Chaque �etat de lien est propag�e
dans tout le r�eseau IGP. De mani�ere naturelle, un tel protocole est dit �a �etat de lien .
Chaque routeur est en mesure de maintenir une carte �a jour dur�eseau IGP. Lorsqu'une
mise �a jour a lieu, chaque routeur peut recalculer ses plus courts chemins. Cette phase,
durant laquelle les routeurs IGP s'adaptent �a la structure du r�eseau et calculent leurs
routages, correspond �a laconvergence du protocole IGP. Durant la convergence IGP, des
boucles de routages transitoires (appel�eesmicro boucles) peuvent apparâ�tre et entrâ�ner
des pertes de paquets pendant un court laps de temps[Zinin, 2005].

Temps de convergence et nombre de messages La notion d'�etat de lien repose
sur un �echange r�egulier de messages annon�cant quels sontles liens encore en ordre de
marche (sans quoi l'�equipement est consid�er�e absent, par exemple suite �a une panne).
Lorsqu'un routeur d�etecte un changement structurel du r�e seau, il en informe ses voisins,
qui propagent �a leur tour cette information ( 
ood IGP ). Ainsi un protocole �a �etat de lien
est tr�es r�eactif aux changements structurels du r�eseau. Ceci se traduit par un temps de
convergence tr�es bref. En contrepartie, le nombre de messages IGP �emis est important.

1.2.4 Sp�eci�cit�es du protocole IS-IS

Cette section pr�esente quelques sp�eci�cit�es du protocole IS-IS. Des fonctionnalit�es voisines
existent en g�en�eral pour OSPF. Elles ne remettent pas en cause les mod�eles pr�esent�es
ult�erieurement.

IS-IS multi-aires

A�n de diminuer la quantit�e de messages IGP et simpli�er le c alcul de chaque routeur, un
r�eseau IGP peut être subdivis�e en deux niveaux. Le niveauprincipal (niveau L2) assure la
connexit�e entre plusieurs niveaux p�eriph�eriques (niveau L1). Chaque lien du r�eseau IGP
peut être de niveau L1, de niveau L2 ou simultan�ement de niveau L1 et de niveau L2. On
parle dans ce dernier cas de lien L1-L2.

Le niveau � p�eriph�erique � L1 peut se subdiviser en plusieursaires (voir �gure 1.3). Les
routeurs appartenant �a une même aire forment une composante connexe. Il n'est pas
possible d'�etablir une adjacence de niveau L1 entre deux routeurs appartenant �a deux
aires di��erentes, mais il est possible d'�etablir entre eux une adjacence de niveau L2. On
peut aussi d�e�nir une aire pour le niveau L2, même si ce n'est en th�eorie pas obligatoire.

Un routeur poss�edant uniquement des adjacences de niveau L1 (respectivement de ni-
veau L2) est appel�e routeur L1 (respectivement routeur L2). Un routeur poss�edant simul-
tan�ement des adjacences de di��erents niveaux est dit L1-L2. Les routeurs L1-L2 servent
de pont entre le niveau L2 et la ou les aires L1 auxquelles ils sont rattach�ees.

Le d�ecoupage en aires permet de r�eduire le nombre de messages IS-IS �echang�es.
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Fig. 1.3 { Un r�eseau scind�e en une aire L2 (en gris) et trois airesL1 (en rouge, violet, et
orange).

{ Un routeur L1 ne per�coit que les �ev�enements IGP et adresses IGP de sa propre aire
L1. Ceci permet de r�eduire le nombre de messages de routage IGP. Toutes les autres
destinations IGP sont associ�ees �a l'un des routeurs L1-L2 de son aire. Un tel routeur est
vu comme un point de sortie de l'aire L1 pour joindre les autres destinations du r�eseau
IGP.

{ Un routeur L2 per�coit uniquement les �ev�enements de son aire L2, et a connaissance de
l'ensemble des adresses (aussi bien de niveau L1 que de niveau L2). Chaque routeur
L1-L2 annonce les destinations du niveau L1 dont il a connaissance au niveau L2. Ainsi,
chaque routeur L2 route les destinations de niveau L1 vers l'un des routeurs L1-L2.

�Etant donn�e qu'une adjacence IS-IS ne peut être mont�ee entre deux aires L1 di��erentes, le
�ltrage de messages induit par le d�ecoupage en aire n'impacte pas les plus courts chemins
calcul�es.

Il peut toutefois induire des d�e
exions de routage7 en th�eorie [Iasi et al., 2005]. Consid�erons
un routeur L1 (not�e s) peut joindre une destination (not�ee d) indi��eremment via deux
routeurs L1-L2 (not�es u et v). Si s privil�egie v, mais que son plus court chemin traverse
u, alors u redirige le tra�c dans l'aire L2 au lieu de le transmettre �a v.
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Fig. 1.4 { Con�guration sans pseudo-node (�a gauche) et avec (�a droite). Dans cet exemple,
a porte le pseudo node.b; c; dne maintiennent plus qu'une adjacence.

Pseudo-nodes

Un pseudo-node peut être vu comme un routeur IS-IS virtuel. Unpseudo-node est cr�e�e
lorsque plusieurs routeurs sont interconnect�es via un m�edia partag�e 8. Un de ces routeurs
est �elu pour porter le pseudo-node9. Il va assumer son rôle de routeur physique et celui
de routeur virtuel. Les pseudo-nodes apportent deux avantages.

1. R�eduction du nombre d'adjacences :chaque routeur utilisant un même m�edia par-
tag�e con�gure une adjacence vers le pseudo-node. Par exemple, pour n routeurs on
maintient n adjacences au lieu den:(n � 1)=2 (voir �gure 1.4).

2. Provenance des messages :tout se passe comme si le pseudo-node �etablissait une
connexion point �a point vers chaque routeur voisin du pseudo-node. Lorsqu'un mes-
sage IS-IS est transmis au pseudo-node, il est donc possible deretrouver ais�ement le
routeur ayant �emis ce message.

Concr�etement, les pseudos-nodes n'ont aucun impact sur la mani�ere dont les paquets sont
rout�es (plan de transfert).

1.3 Le protocole BGP (Border Gateway Protocol)

1.3.1 Principe

BGP-4 [Rekhter and Li, 1995 ; Rekhter and Li, 2006] est aujourd'hui le protocole EGP
utilis�e dans tout l'Internet. Il permet �a chaque routeur d e router les tra�cs vers les des-
tinations hors de son AS. Pour router les destinations internes �a leur AS, les routeurs

7On parle de d�e
exion de routage lorsqu'un paquet est rerout�e vers un autre chemin suite �a la travers�ee
d'un �equipement. En d'autre termes, l'�equipement en quest ion d�evie le paquet de son chemin initial car il
estime disposer d'un chemin plus pertinent.

8Par m�edia partag�e, on entend qu'une interface peut joindre plusi eurs autres interfaces, comme par
exemple dans Ethernet (broadcast) via un hub. On parle alors de protoc ole de type BMA (Broadcast
Multiple Access). A contrario des protocoles comme ATM (Asynchron ous Transfer Mode), POS (Packet
Over Sonet) sont de type NBMA (Non Broadcast Multiple Access)

9On peut �egalement sp�eci�er quel routeur fera o�ce de pseudo-nod e.
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utilisent directement un protocole IGP (voir sections 1.1 et 1.2). L'EGP consiste simple-
ment �a associer chaque pr�e�xe externe avec l'adresse IP d'un routeur en bordure de l'AS.
Cette adresse doit bien entendu être routable (par exemplegrâce �a l'IGP) a�n d'être ex-
ploitable. Cette adresse est appel�eepoint de sortie de l'AS ou nexthop BGP. Une route
BGP permet d'associer un pr�e�xe destination avec un nexthop BGP. Un routeur BGP
ignore syst�ematiquement les routes relatives �a un nexthop BGP qu'il ne sait pas router, et
e�ace les routes relatives �a un nexthop BGP qu'il ne sait plus router. Ainsi les routes BGP
stock�ees restent coh�erentes avec la structure du r�eseau. Une fois le nexthop BGP choisi, le
tra�c est rout�e comme s'il �etait destin�e �a ce point de sor tie. De proche en proche, chaque
routeur r�ep�ete cette op�eration de sorte �a retransmettr e le tra�c jusqu'�a le faire sortir de
l'AS.

Au cours de vers le point de sortie, un paquet peut traverser des routeurs ayant choisi un
autre point de sortie. On parle dans ce cas ded�e
exion de routage.

Un routeur BGP transmet et collecte des routes BGP au traversde sessions BGP �etablies
avec d'autres routeurs BGP (voir section1.3.2). La mani�ere dont un routeur BGP propage
ses routes d�ecoule directement des m�ecanismes de propagation propres �a BGP (voir section
1.3.4) et de sa politique de routage (voir section1.3.5). Chaque routeur peut corriger les
attributs BGP d'une route, qui caract�erisent notamment sa m�etrique au sens BGP. Les
attributs BGP permettent :
{ de distinguer quelles sont les routes les plus int�eressantes au sens BGP (voir section

1.3.3) ;
{ d'impl�ementer des politiques de routages �evolu�ees en fonction de ces attributs (voir

section 1.3.5).
En fonction de l'�evolution du r�eseau (pannes, modi�catio n de con�guration, mainte-
nance. . . ) les routeurs BGP �echangent des messages de routage :
{ ils informent ses voisins des routes BGP obsol�etes (message de withdrawn), nouvelles

ou modi��ees (message d'update) si n�ecessaire ;
{ ils adaptent leur propre table de routage en fonction des messages qu'ils re�coivent.
Ainsi, tout changement structurel du r�eseau peut engendrer des messages BGP et donc
une reconvergencedu protocole BGP.

1.3.2 Sessions BGP

Deux routeurs BGP �echangent leurs informations au traversd'une session BGP. Une telle
session est d�e�nie au sein des �chiers de con�guration des deux routeurs correspondants.
Elle s'�etablit entre deux interfaces. La session ne peut bien entendu s'�etablir que si les
deux routeurs savent router l'interface de leur voisin BGP. Par la suite, on distinguera
deux types de sessions BGP (voir �gure1.5) :
{ d'une part les sessions iBGP, �etablies entre deux routeurs d'un même AS ;
{ d'autre part les sessions eBGP, �etablies entre deux routeurs d'AS di��erents.
On appelle routeur de bordure ou ASBR (AS Border Router) un routeur qui �etablit au
moins une session eBGP. Lorsqu'un ASBR transmet par eBGP uneroute vers un AS
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Fig. 1.5 { Deux routeurs BGP �echangent des informations BGP au travers d'une session
BGP. S'ils appartiennent au même AS (symbolis�e par un nuage), on parle de session iBGP
(en pointill�e noir). Sinon on parle de session eBGP (en trait plein bleu).

voisin, il �ecrase l'ancien nexthop BGP avec l'une de ses propres adresses. Cette adresse
est routable par le routeur auquel il transmet la route via eBGP.

Une session BGP se base sur le protocole TCP, qui garantit un acheminement sans erreur
des messages entre les deux routeurs BGP concern�es. On peutremarquer qu'une session
n'est pas n�ecessairement �etablie entre deux routeurs adjacents au sens IGP. Une telle
session sera dite par la suitemultihop (par opposition �a une sessionmonohop dans le cas
de deux routeurs adjacents).

Si le chemin par lequel circule l'information est rompu, parexemple suite �a la panne d'un
�equipement le long de ce chemin, les deux routeurs concern�es tentent de r�etablir la session
via un autre chemin. S'ils n'y parviennent pas (typiquement s'ils ne parviennent plus �a se
router mutuellement) la session tombe. Les deux routeurs concern�es attendent en fait 180
secondes avant de consid�erer la session comme e�ectivement rompue10. Ils r�evoquent alors
tous deux les routes apprises via cette session.

1.3.3 Processus de d�ecision BGP

Une adresse peut appartenir �a plusieurs pr�e�xes et peut donc être associ�e �a plusieurs
routes BGP dans une table de routage donn�ee. Dans ce cas, un routeur BGP privil�egie
syst�ematiquement la route dont le pr�e�xe est le plus sp�ec i�que, c'est-�a-dire la route qui
encadre le plus �nement l'adresse IP concern�ee. Aujourd'hui, un routeur stocke environ
250 000 routes BGP (une par pr�e�xe) dans sa table de routage.

Cependant un routeur BGP est susceptible d'apprendre plusieurs routes BGP �a destination
d'un même pr�e�xe. On parlera alors de routes concurrentes. Le routeur BGP doit alors
d�eterminer laquelle utiliser. Pour cela, il compare leurs m�etriques BGP respectives. Une

10 Deux routeurs BGP voisins �echangent des messages de typehello et keep alive pour maintenir une
active session BGP. Si un message n'est pas re�cu dans le temps imparti, la session est consid�er�ee rompue.
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m�etrique BGP se d�ecline en plusieursattributs BGP. Le processus de d�ecision BGP consiste
�a comparer dans un certain ordre chaque attribut BGP a�n d'� elire la route �a utiliser,
appel�ee meilleure route. Chaque �etape de comparaison permet de resserrer le jeu des
routes restant en lice. Lorsqu'il ne reste plus qu'une seuleroute, le routeur a d�etermin�e sa
meilleure route et l'installe dans sa table de routage. Selon la mani�ere dont le protocole
BGP est impl�ement�e sur un routeur, un ou plusieurs �etapes de tie-break terminent le
processus de d�ecision BGP et garantissent que le routeur nes�electionne toujours qu'une
unique meilleure route.

Nous allons �a pr�esent d�etailler le processus de d�ecision BGP et les attributs BGP com-
par�es. L'impl�ementation du processus de d�ecision di��e re d'un constructeur �a l'autre [Cisco
Systems, 2006; Juniper, 2005]. On se restreint donc aux �etapes de d�ecisions pr�econis�ees
dans le processus de d�ecision standard :

1. Pr�ef�erer les routes de locale pr�ef�erence maximale : l'attribut locale pr�ef�erence (en
abr�eg�e local-pref ) est un entier positif associ�e �a un nexthop BGP, voire �a un AS voi-
sin. �Etant donn�e que le local-pref est le premier attribut BGP compar�e, il est souvent
utilis�e pour traduire la politique �economique d'un AS. En e�et, pour maximiser ses
pro�ts, un AS a int�erêt �a envoyer prioritairement un tra� c vers un de ses AS clients
(qui lui reversent une r�emun�eration), plutôt que vers se s voisins en peering (pas de
paiement en compensation de l'�ecoulement r�eciproque destra�cs), eux-mêmes �etant
pr�ef�er�es �a ses AS fournisseurs (�a qu'il doit verser une compensation �nanci�ere). Il suf-
�t donc de d�e�nir un local-pref �elev�e pour les AS clients, u n local-pref interm�ediaire
pour les AS en peering, et un local-pref faible pour les AS fournisseurs. Cet attribut
�etant propre �a la politique de l'AS il n'est pas propag�e en dehors d'un AS.

2. Pr�ef�erer les routes d'AS path de longueur minimale : l'attribut AS path liste les
ASN des AS travers�es par la route BGP. Cet attribut est utili s�e pour �eviter qu'une
route BGP ne traverse plusieurs fois un même AS. Il permet deplus d'introduire
une notion de distance interdomaine. Un chemin interdomaine sera a priori d'autant
plus court qu'il traversera peu d'AS. En pratique, les AS peuvent être de tailles
tr�es di��erentes, donc �evaluer la longueur d'un chemin su r le nombre de bonds inter-
AS n'est pas forc�ement tr�es pertinent. L'AS path est aussi utilis�e pour �etablir des
chemins interdomaines de secours. En e�et, un AS peut r�ep�eter plusieurs fois son
ASN dans l'AS path a�n de p�enaliser une route BGP. On parle alors d'AS path
prepending. Si l'ASN est su�samment r�ep�et�e, la route BGP correspond ante n'est
alors emprunt�ee qu'en cas de secours.

3. Pr�ef�erer la route de meilleure origine : on pr�ef�ere une route apprise par l'IGP sur
les routes apprises par EGP, elles-mêmes pr�ef�er�ees sur les routes dont l'origine n'est
pas sp�eci��ee.

4. Pr�ef�erer les routes dont le MED 11 est minimal pour les routes apprises par un même
AS voisin : le MED est g�en�eralement �a destination l'AS voisin. Il per met d'annoncer �a
cet AS par quel point d'entr�ee on souhaite favoriser l'arriv�ee du tra�c lorsque ces deux
AS s'interconnectent par le biais de plusieurs liens. Ceci signi�e que lorsqu'un routeur

11 Multi Exit Discriminator
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de l'AS voisin choisit sa meilleure route sur le MED, il accepte potentiellement
d'emprunter un point de sortie plus �eloign�e, mais qui arra nge son voisin. Le MED
impl�emente donc une forme decold potato routing : on accepte de faire un d�etour
a�n d'avoir un chemin de routage par la suite plus favorable.Cependant, chaque AS
est susceptible d'utiliser sa propre �echelle de MED. Il parâ�t donc naturel de ne le
comparer que pour des routes apprises d'un même AS voisin. Ainsi, le MED n'est
pas syst�ematiquement compar�e pour deux routes concurrentes. Nous verrons par la
suite que le MED peut provoquer des routages instables[Gri�n and Wilfong, 2002a ]
(voir section 1.5.5).

5. Pr�ef�erer les routes apprises par eBGP sur les routes apprises par iBGP. Rappelons
qu'une session eBGP est a priori d�eploy�ee entre deux ASBR appartenant �a deux AS
di��erents. Lorsqu'un ASBR �elit sa meilleure route sur ce c rit�ere, cela signi�e qu'un
ASBR auquel il est interconnect�e est en mesure d'acheminerson tra�c jusqu'au
pr�e�xe destination. Il peut alors expulser le tra�c destin �e �a ce pr�e�xe via cette
interconnexion. Ainsi, cette �etape de d�ecision impl�emente une forme dehot-potato
routing : on pr�ef�ere envoyer le tra�c vers un AS voisin plutôt que d e le conserver
dans son propre AS.

6. Pr�ef�erer les routes BGP dont le coût IGP pour joindre le ne xthop BGP est minimal :
Cette �etape impl�emente le hot-potato routing dans BGP. On c herche le plus proche
point de sortie (au sens des poids IGP) en mesure d'acheminerle tra�c jusqu'�a
sa destination. Le tra�c est ainsi envoy�e au plus court hors de l'AS. Si plusieurs
routes concurrentes se d�epartagent �a partir de cette �etape ou au-del�a, elles seront
dites quasi �equivalentes. S'il existe plusieurs points de sortie �equidistants en terme
de coût IGP, le routeur peut stocker ces di��erentes routes dans sa table de routage
(option multipath ). Dans ce cas il peut �equitablement r�epartir son tra�c ver s ces
di��erents points de sortie. Toutefois, il ne propage �a ses voisins que sa meilleure
route, qui sera �elue au court du tie-break BGP.

7. Crit�eres de tie-break : ces �etapes de d�ecisions peuvent di��erer d'un constructeur
�a l'autre. Selon les options activ�ees sur le routeur, ces �etapes de d�ecision peuvent
�egalement varier. Par exemple, on peut privil�egier la route dont la cluster-list (pr�esent�ee
dans la section1.3.9) est la plus courte, et d�epartager les routes restantes en choi-
sissant celle dont router-id12 est le plus faible.

1.3.4 Di�usion des routes BGP

A�n d'appr�ehender le comportement du protocole BGP, il est n�ecessaire de d�etailler la
mani�ere dont sont propag�es les messages BGP. En e�et, le routage BGP d'un routeur
d�epend directement des messages collect�es, et donc de la mani�ere dont ils sont di�us�es
dans le r�eseau. Le m�ecanisme de di�usion des messages BGP s'appuie sur trois grandes
r�egles :

12 Le router-id est une valeur qui peut être pr�ecis�e dans le �chi er de con�guration BGP

18



1.3 Le protocole BGP (Border Gateway Protocol)

1. Seule la meilleure route est propag�ee :a�n de r�eduire le nombre de messages BGP
di�us�es dans le r�eseau, un routeur BGP ne propage (pour un pr�e�xe destination
donn�e) vers ses voisins BGP que sa meilleure route. Ceci �evite de surcharger inutile-
ment le r�eseau en propageant de mauvaises routes, et donc der�eduire le nombre de
routes trait�ees par chaque routeur BGP.

2. Les messages iBGP ne sont pas retransmis en iBGP :BGP a �et�e initialement con�cu
pour que chaque routeur BGP �etablisse une session iBGP verschaque routeur BGP
de son AS (voir section1.3.9). Nous verrons dans la section1.3.9que cette r�egle peut
être partiellement viol�ee sous certaines conditions d'extensions du protocole.

3. Split horizon : Lorsqu'un routeur apprend une route en eBGP, il v�eri�e que son ASN
ne �gure pas d�ej�a dans l'AS path. Ceci �evite qu'une route n e traverse plusieurs fois
un même AS. On limite ainsi le nombre de messages �echang�essur le r�eseau.

La di�usion des routes BGP peut être �egalement in
uenc�ee par la politique de routage
d'un routeur (voir section 1.3.5).

1.3.5 Politique de routage BGP

Instructions de politiques de routage

Le comportement d'un routeur BGP d�ecoule directement de sapolitiques de routage. Outre
la liste des sessions d�eploy�ees, un �chier de con�guration BGP regroupe un ensemble
d'instructions. Une instruction peut s'appliquer �a une ou plusieurs routes re�cues (politique
d'import ), ou �emises (politique d'export). Une instruction se d�ecompose en deux parties :

1. Un test : on �evalue si les attributs BGP d'une route v�eri�ent certai nes propri�et�es.
Typiquement cela revient �a e�ectuer des tests sur un ou plusieurs attributs BGP
de ladite route. Il est par exemple possible de v�eri�er si un AS path v�eri�e une
expression r�eguli�ere particuli�ere. Si c'est le cas, l'action associ�ee �a l'instruction est
appliqu�ee sur la route.

2. Une action : elle peut consister �a accepter, modi�er, ou �ltrer une rout e.

Aux attributs BGP d�ej�a abord�es, on peut ajouter la communaut�e BGP. Cet attribut
permet �a des routeurs de marquer une route (la communaut�e). Une même route peut être
marqu�ee avec plusieurs communaut�es. Chaque routeur peutalors appliquer un traitement
sp�eci�que sur une route en fonction de ses communaut�es.

Interconnexion inter-AS

Nous avons d�ej�a vu dans la section1.3.3qu'�echanger du tra�c avec un fournisseur implique
une r�etribution �nanci�ere. Par exemple sur la �gure 1.6, l'AS1 paye l'AS2 �a chaque fois
qu'il �emet du tra�c vers l'AS2, ou qu'il re�coit du tra�c en p rovenance de l'AS2.

Un AS n'a donc pas int�erêt �a faire transiter du tra�c entre deux de ses fournisseurs, car
cela surchargerait son r�eseau sans lui apporter de revenu.De la même fa�con, il n'a pas
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Fig. 1.6 { Le graphe inter-AS est tr�es hi�erarchique. Les AS les plus importants n'ont pas de
fournisseur. On parle alors d'AS detier-1 . Leurs clients sont dit de tier-2 et ainsi de suite.
Les accords d'interconnexion impactent la propagation desroutes BGP dans l'Internet
interdomaine.

int�erêt �a servir d'interm�ediaire entre deux AS avec qui il est interconnect�e en peering, ou
entre un AS fournisseur et un AS en peering. Au �nal un AS n'a int�erêt �a assurer le transit
entre deux AS que si l'un d'eux est client[Gao, 2001].

Par exemple, sur la �gure 1.6, l'AS7 n'a pas int�erêt �a repropager une route en provenance
de l'AS2 vers l'AS5. En e�et, l'AS5 pourrait alors acheminer le tra�c qu'il destine �a AS2
via l'AS7 (et ainsi gagner de l'argent) au lieu d'emprunter son lien de peering. L'AS7
recevrait alors du tra�c de l'AS7 (et payerait) et le retrans mettrait vers l'AS2 (et payerait
�a nouveau). Pour �eviter �ca, l'AS7 a int�erêt �a ne pas pro pager les routes qu'il apprend de
l'AS2 vers AS5 et r�eciproquement. Ainsi propager une routeBGP le long du chemin AS2,
AS7, AS5 est �economiquement invalide. A contrario, une propagation le long d'un chemin
hi�erarchique (d'AS de plus en plus importants puis d'AS de moins en moins importants),
comme le chemin AS1, AS2, AS3, AS 4, AS6 est �economiquement valide.

D'un point de vue BGP il su�t donc de marquer les routes d'un AS client �a l'aide d'une
communaut�e sp�eci�que. Ce marquage est en g�en�eral assur�e par les routemaps des ASBR
(politique d'import). Cette politique d'import peut aussi d�e�nir le local-pref ad�equat (voir
section1.3.3). Ensuite, il su�t de d�e�nir une politique d'export garant issant que les routes
transmises entre deux AS voisins sont �economiquement valides. On d�eploie pour cela le
�ltre suivant au niveau de chaque ASBR �a l'aide d'une routem ap :
{ Si la route re�cue appartient �a la communaut�e � client � , la propager vers ce voisin.
{ Sinon, cette route est apprise d'un fournisseur ou d'un AS en peering.

{ Si le voisin eBGP est un client, transmettre la route.
{ Sinon ne pas la propager.
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Fig. 1.7 { Le routeur gris �a trois voisins BGP (le routeur bleu, le routeur orange, et le
routeur violet). Il a donc trois Adj-RIB-in et trois Adj-RIB-out .

1.3.6 Structure d'un routeur BGP

Le principe de fonctionnement d'un routeur BGP se r�esume ausch�ema report�e dans la
�gure 1.7. Du point de vue de l'impl�ementation la structure interne d u routeur peut
di��erer, mais le fonctionnement reste similaire. Un route ur BGP stocke les routes apprises
de ses voisins dans des tables d�edi�ees (les Adj-RIB-in). Il applique sur chaque Adj-RIB-in
une politique d'import (voir section 1.3.5). Les routes import�ees et �a destination d'un
même pr�e�xe sont ensuite compar�ees �a la route en cours d'utilisation (voir section 1.3.3).
Si la route est meilleure, elle est install�ee dans la Loc-RIB-BGP. Un routeur poss�ede
�egalement une RIB pour son protocole IGP. Ces deux RIB lui permettent d'alimenter sa
table de routage. Le routeur BGP applique ensuite sa politique d'export �a chaque route
enregistr�ee dans la Loc-RIB-BGP. Il construit ainsi une Adj-R IB-out par voisin BGP. Les
routes stock�ees dans chaque Adj-RIB-out sont ensuite transmises vers le routeur voisin
correspondant.

On voit imm�ediatement que le nombre de sessions BGP impactedirectement sur la charge
du routeur (il y autant d'Adj-RIB-in et d'Adj-RIB-out que de vois ins BGP). De plus
chaque voisin peut transmettre un nombre important de routes. C'est pourquoi en pratique
on d�epasse rarement une vingtaine de voisins BGP par routeur.

1.3.7 Convergence de BGP

La structure interne d'un routeur BGP (voir section 1.3.6) lui permet de collecter pour une
destination donn�ee une route principale et des routes auxiliaires. Ainsi, si la route prin-
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cipale disparâ�t, il peut basculer rapidement sur sa meilleure route auxiliaire. Ce nombre
de routes caract�erise la diversit�e de route (pour un pr�e�xe destination donn�e) d'un rou-
teur BGP [Uhlig and Tandel, 2006]. Avoir une bonne diversit�e de route est crucial pour
r�eagir rapidement en cas de panne. En e�et, si un routeur ne dispose pas de route auxi-
liaire lorsque sa route principale disparâ�t, il ne sait plus router cette destination avant
d'apprendre une nouvelle route.

Ce laps de temps correspond �a une reconvergence de BGP et peut durer plusieurs mi-
nutes13. Pendant toute cette dur�ee, le pr�e�xe correspondant n'est plus routable. Le tra�c
destin�e �a ce pr�e�xe est alors jet�e par le routeur s'il ne d ispose pas d'une route par d�efaut.

On voit donc qu'assurer une bonne diversit�e des routes BGP est crucial pour favoriser
la reconvergence d'un r�eseau BGP et �eviter ainsi des pertes des paquets. Cette diversit�e
de route n'est naturellement pas garantie par BGP, car chaque routeur ne retransmet
qu'un sous-ensemble des routes qu'il collecte (voir section1.3.4). En�n, le fait d'avoir
une bonne diversit�e n'est pas toujours su�sant. En particu lier, une panne peut impacter
simultan�ement la route principale et les routes auxiliair es si celles-ci ont des AS path
similaires.

1.3.8 Nexthop self

L'option nexthop-self permet �a un routeur BGP de remplacer le nexthop BGP d'une
route par une des propres adresses. Elle est implicitement utilis�ee lorsqu'un ASBR re�coit
l'annonce d'une route via eBGP.

Notons qu'un routeur ne devrait jamais être nexthop-self lorsqu'il transmet une route
apprise par iBGP �a un voisin iBGP, car sinon des boucles de routage ou des routages
sous-optimaux peuvent apparâ�tre[Bourgoin et al., 2001].

1.3.9 Structure iBGP d'un AS

Le full mesh iBGP

Ce design iBGP est aujourd'hui couramment utilis�e dans les petits et moyens AS (soit
la tr�es grande majorit�e des AS constituant l'Internet). C haque routeur de l'AS �etablit
une session iBGP vers chacun des autres routeurs BGP de l'AS (voir �gure 1.8). Chaque
routeur a alors connaissance des meilleures routes de tous les routeurs de son AS. Grâce
�a cette propri�et�e forte, le full mesh pr�esente les avant ages suivants.
{ Simplicit�e. Le comportement du full mesh est particuli�erement simple �a pr�evoir. Soit

un AS apprenant un ensemble de routes concurrentes. Si la meilleure route est choisie
sur le local-pref, l'AS path, ou le MED, cette route s'impose �a tout l'AS. Sinon la route
est d�ecid�ee sur une �etape impl�ementant le � hot potato routing � (ou sur une �etape
de tie-break). On parlera alors de routes concurrentesquasi �equivalentes. Dans ce cas,

13 La vitesse de propagation d'une route auxiliaire d�epend directemen t du nombre de routeurs BGP qu'il
lui reste �a traverser
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Fig. 1.8 { La structure du full mesh iBGP consiste �a �etablir une s ession iBGP (en poin-
till�es) entre chaque couple de routeur BGP d'un AS.

un routeur fera sortir son tra�c vers le point de sortie le plus proche (�eventuellement
lui-même s'il s'agit d'un ASBR).

{ Diversit�e maximale. Aucune route n'est perdue au cours de la di�usion iBGP. En e�et,
chaque routeur �a connaissance de la meilleure route de chaque ASBR par construction
même de la topologie iBGP. Ainsi chaque routeur est susceptible d'avoir une route de
secours et donc de reconverger plus vite.

{ Reconvergence rapide.La vitesse de propagation d'un message BGP d�epend directement
du nombre de routeurs BGP qui l'�evaluent. Dans un full mesh, un message est transmis
imm�ediatement d'un ASBR �a tous les routeurs de l'AS

{ Robustesse.Quel que soit le routeur BGP qui tombe en panne, un message BGPre�cu
par un ASBR (en ordre de marche) est propag�e vers tous les routeurs BGP encore en
ordre de marche. Ainsi en cas de panne, chaque routeur de l'ASdispose rapidement
d'une route auxiliaire.

Malheureusement, si un AS comporte plusieurs dizaines de routeurs BGP, la solution du
full mesh iBGP n'est plus techniquement envisageable. En e�et, le full mesh est soumis
aux limitations suivantes.

1. Taille des tables de routages importante.Dans la section1.3.2, nous avons vu qu'il
�etait n�ecessaire de maintenir une Adj-RIB-in par voisin BGP . �Etant donn�e qu'un
routeur propage vers ses voisins iBGP la totalit�e de ses routes apprises en eBGP,
chaque Adj-RIB-in stocke autant de routes. En terme de m�emoire l'installation de
session BGP s'av�ere donc coûteuse. Il est donc primordialde ne pas trop en �etablir.

2. Topologie peu pratique �a con�gurer. Chaque session BGP est con�gur�ee manuel-
lement dans les �chiers de con�guration des deux routeurs �etablissant la session
(voir section 1.3.2). Lors de l'ajout ou la suppression d'un routeur dans l'AS il est
n�ecessaire d'intervenir sur la con�guration de tous les routeurs BGP de l'AS. Si
le nombre de routeurs pr�esents dans l'AS est important, cette manipulation peut
s'av�erer particuli�erement fastidieuse et conduire �a des erreurs de con�guration.

3. Nombre de messages BGP transit�es important.Un full mesh est particuli�erement
sensible au moindre �ev�enement survenant dans le r�eseau.En outre, d�es qu'un routeur
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change de route, il envoie un message de mise �a jour �a l'ensemble de ses voisins, y
compris ceux qui ne sont pas impact�es par cette modi�cation. Ceci engendre alors
une activit�e inutile.

Deux solutions permettent aujourd'hui de r�esoudre les limites inh�erentes au full mesh
iBGP :
{ les conf�ed�erations BGP ,
{ la r�e
exion de routes ,
Notons que ces deux solutions ne sont pas forc�ement exclusives.

Conf�ed�erations BGP

Lorsque le full mesh iBGP n'est techniquement pas envisageable, une premi�ere approche
consiste �a utiliser des conf�ed�erations BGP [Traina et al., 2001]. Elle consiste �a subdiviser
un AS (trop grand pour être en full mesh) en petits AS appel�es conf�ed�erations BGP .

On associe �a chacun de ces sous-AS unASN priv�e , qui n'a un sens que dans l'AS auquel
ils appartiennent. En outre, les ASN priv�es ne sont pas export�es sur les sessions eBGP
inter-AS, rendant la subdivision en conf�ed�eration compl�etement invisible �a l'ext�erieur de
l'AS. De plus, les ASN d�ecrivant les conf�ed�erations n'in terviennent pas dans le processus
de d�ecision BGP (voir section 1.3.3). Ils permettent juste d'�eviter qu'un message traverse
plusieurs fois une même conf�ed�eration.

La notion de conf�ed�eration a un impact direct en terme de d�ecision de routage BGP (voir
section 1.3.3). En e�et, le coût IGP sera �evalu�e vers le nexthop BGP de la conf�ed�eration
dans laquelle le routeur se trouve. Ainsi, seuls les coûts IGP des liens internes �a la
conf�ed�eration impactent le routage BGP de ce sous-AS. Chaque conf�ed�eration peut utili-
ser sa propre topologie IGP, et ignorer celle des autres conf�ed�erations. D�es lors il est plus
d�elicat de router le tra�c hors de l'AS au plus court (crit�e re de hot potatoe routing).

Limites : Cependant cette solution pr�esente quelques inconv�enients compar�ee �a full
mesh iBGP.
{ Perte de souplesse et sous-optimalit�e.A priori on d�eploie un IGP par conf�ed�eration. Du

coup, il n'est plus possible de quanti�er la distance s�eparant un routeur des di��erents
points de sortie. En outre, le meilleur point de sortie de la conf�ed�eration n'est pas
toujours situ�e sur le chemin menant au meilleur point de sortie de l'AS. Dans ce cas, le
tra�c reste plus longtemps �a l'int�erieur de l'AS. Ceci eng endre une surcharge inutile du
r�eseau et peut rallonger le temps d'acheminement des paquets.

{ Complexit�e. Le routage devient plus complexe �a appr�ehender. Contrairement au cas du
full mesh, le point de sortie utilis�e n'est pas forc�ement le plus proche.

{ Convergence.Le routage BGP converge plus lentement, car une annonce de route est
trait�ee par plus de routeurs BGP que dans le cas d'un full mesh. En e�et, dans un full
mesh, un message BGP est traverse au plus deux routeurs de l'AS. Ici, un message BGP
peut traverser plusieurs conf�ed�erations et donc plus de routeurs.
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{ Redondance.Une même route BGP peut être apprise par des chemins de di�usion
di��erents dans l'AS, et donc être trait�ee plusieurs fois par un même routeur.

Une conf�ed�eration par routeur ? Le d�ecoupage en conf�ed�eration n'oblige pas �a utili-
ser une topologie IGP globale �a tout l'AS. En e�et, chaque conf�ed�eration peut utiliser son
propre IGP, et ne voir que la topologie du r�eseau qu'elle englobe. On peut imaginer d'uti-
liser une conf�ed�eration par routeur BGP et ainsi se passerd'un IGP. Ainsi le tra�c interne
�a un AS est �egalement rout�e grâce �a BGP. Cependant cette approche a deux limites :

1. Le protocole BGP converge beaucoup plus lentement qu'un protocole �a �etat de lien
(voir section 1.3.7). Ainsi le r�eseau sera moins r�eactif aux pannes internes.

2. Les ASN priv�es n'interviennent pas dans le processus de d�ecision BGP lorsque les
chemins d'AS sont compar�es. Les liens inter-conf�ed�eration ne peuvent donc ni être
pond�er�es par des coûts IGP, ni par AS path prepending. Il est d�es lors complexe
d'ordonner des points de sortie sur des crit�eres de hot potato routing.

R�e
exion de routes

La r�e
exion de routes [Bates et al., 2000a] permet de d�eployer BGP dans un AS de taille
importante, en particulier quand le full mesh n'est pas envisageable (voir section1.3.9). Elle
consiste �a autoriser certains routeurs, appel�esRR (Route Re
ector) , �a repropager certains
messages appris en iBGP �a des voisins iBGP. En rompant cetter�egle de propagation, il
n'est d�es lors plus n�ecessaire d'�etablir une session iBGP entre chaque couple de routeurs
BGP de l'AS. Cette solution est commun�ement utilis�ee dans les grands AS, probablement
pour des raisons historiques. Par la suite, nous nous placerons uniquement dans le contexte
de la r�e
exion de routes.

Principe Un routeur BGP peut avoir deux types de voisins iBGP :

1. des routeurs clients iBGP (cela signi�e qu'il est RR de cesrouteurs) ;

2. des routeurs voisins iBGP� classiques� .

Un RR peut propager tout message iBGP vers ses clients iBGP. R�eciproquement, il peut
transmettre tout message en provenance d'un client iBGP vers l'ensemble de ses voisins
iBGP (voir �gure 1.9).

�A l'image de n'importe quel routeur BGP, un RR propage pour chaque destination uni-
quement sa meilleure route �a ses voisins BGP. Nous verrons dans la section1.5 que cette
r�egle combin�ee �a la r�e
exion de routes peut poser de nombreux probl�emes en terme de
routage.

Le graphe de RR est g�en�eralement hi�erarchique. Par exemple, les routeurs nationaux sont
clients de routeurs continentaux, eux-mêmes clients de routeurs intercontinentaux (voir
section1.6). Selon la taille du r�eseau une topologie de RR peut comporter plusieurs �etages
de RR.
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Fig. 1.9 { d et e sont clients de b. b; d; e forme un cluster. Un message iBGP peut se
propager selon le cheminf; c; a; b; e; i mais pasa; d; b ou a; d; e.

Notion de cluster D�etaillons plus pr�ecis�ement la mani�ere donc la r�e
exi on de routes
est impl�ement�ee. On appelle cluster l'ensemble de routeurs form�e par un RR et ses clients
(voir �gure 1.9). Chaque cluster est identi��e par un entier appel�e cluster-id. Le cluster-id
est con�gur�e au niveau de chaque RR. Chaque fois qu'un RR re�coit un message BGP, il
ajoute son cluster-id �a la �n de la cluster-list (la cluster-list est au même titre que l'AS
path un attribut BGP impl�ementant une forme de path vectori ng). Un message BGP
transporte donc la s�equence de RR qu'il a d�ej�a travers�e. Si un RR apprend une route par
iBGP et d�etecte son cluster-id dans la cluster-list, il l'ign ore14. La cluster-list compl�ete
ainsi le path vectoring �evoqu�e dans la section 1.3.4. Ce m�ecanisme permet d'avoir un
graphe non hi�erarchique. En e�et, si l'on construit un cycl e de RR, un message pourrait
a priori être propag�e ind�e�niment le long de ce cycle. Tou tefois, la cluster-list enraye une
telle propagation de sorte que le message ne traverse qu'au plus une fois chaque RR. La
cluster-list n'est pas export�ee en dehors de l'AS et rend la r�e
exion de routes compl�etement
invisible pour les autres AS.

Les limites de la r�e
exion de routes sont pr�esent�ees en d�etail dans la section1.3.9. Compar�e
aux conf�ed�erations BGP, on peut n�eanmoins s'appuyer sur une topologie IGP globale �a
tout l'AS en vue de router le tra�c vers le plus proche point de sortie.

14 Il est possible de con�gurer sur deux RR di��erents un même clus ter-id a�n d'a�ner la mani�ere dont
seront propag�ees les routes en iBGP

26



1.4 Mod�eles de graphes utilis�es

1.4 Mod�eles de graphes utilis�es

On d�ecrit le r�eseau d'un AS �a l'aide de deux graphes (le graphe IGP et le graphe BGP).
Ces mod�eles de graphe sont couramment employ�es dans la litt�erature, en particulier dans
[Feamster et al., 2004]. Par la suite, on fera l'amalgame entre un routeur et le n�ud qui
le repr�esente. De même on fera l'amalgame entre un n�ud BGP et un n�ud IGP s'ils se
rapportent au même routeur.

1.4.1 Le graphe IGP

Graphe IGP On repr�esente chaque routeur IGP d'un AS par un sommet. Lorsqu'un lien
IGP est install�e d'un routeur u �a un routeur v, on construit un arc orient�e ( u; v) pond�er�e
par la m�etrique IGP correspondante. Il est n�ecessaire de distinguer l'arc ( u; v) et (v; u) car
ils ne sont pas forc�ement con�gur�es avec la même m�etrique IGP. Soit Gigp = ( Vigp ; E igp)
le graphe orient�e correspondant. On suppose que le graphe est transform�e de sorte �a ne
pas comporter de pseudo-nodes (voir section1.2.4).

M�etrique IGP On note ju; vj la longueur du plus court chemin deu �a v. Cette distance
peut être facilement calcul�ee �etant donn�e le graphe Gigp �a l'aide de l'algorithme de Dijkstra.
La notion d'aire peut être prise en compte �a l'aide d'une transformation du grapheGigp

(voir section 2.3). Si une pannep survient, on note ju; vjp la longueur du plus court chemin
de u �a v dans ce contexte. Remarquons que le chemin utilis�e lors d'une pannep est au
moins aussi long que le chemin nominal. Ainsi on a toujoursju; vj � j u; vjp.

Plus court chemin IGP Soit u; v 2 Vibgp. On note spf (u; v) le plus court chemin deu
�a v. Si plusieurs plus courts chemins existent deu �a v, spf (u; v) d�esigne indi��eremment
n'importe lequel de ces chemins.

Composante connexe IGP On dira que deux routeurs u et v sont dans la même
composante connexe IGPs'il existe un chemin deu �a v et de v �a u dans le graphe.

1.4.2 Le graphe iBGP

Routeurs BGP On repr�esente chaque routeur BGP d'un AS par un sommet. On dis-
tingue par la suite deux ensembles de routeurs BGP.
{ On note S l'ensemble des ASBR de l'AS. Ces routeurs correspondent auxsources po-

tentielles de messages iBGP dans l'AS.
{ On note T l'ensemble des routeurs BGP de l'AS. Ces routeurs correspondent aux cibles

des messages iBGP. En particulier, on aS � T .
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Sessions iBGP On relie deux routeurs BGP u et v qui �etablissent une session iBGP
par deux arcs orient�es (u; v) et (v; u). On note Gibgp = ( Vibgp; E ibgp) le graphe ainsi obtenu,
avec Vibgp = T . On installe sur chaque arc (u; v) une �etiquette conform�ement au type de
session install�ee.
{ Si u est un RR de v, on installe l'�etiquette down.
{ Si u est un client du RR v, on installe l'�etiquette up.
{ Sinon on installe l'�etiquette over.
On note L ibgp = f up; over; downg l'ensemble des �etiquettes iBGP.

On note sym : L ibgp ! L ibgp la fonction d�e�nie par :
{ sym(up) = down;
{ sym(over) = over ;
{ sym(down) = up.
On note label : E ibgp ! L ibgp la fonction qui retourne l'�etiquette install�ee sur un arc iBGP.

Terminologie sp�eci�que au graphe iBGP On introduit la terminologie suivante.
{ Si un arc (u; v) 2 E ibgp est tel queu et v appartiennent �a la même composante connexe

IGP, la session (u; v) est dite montable.
{ Si label(u; v) = sym(label(v; u)) les sessions iBGP (u; v) et (v; u) sont dites sym�etriques

(asym�etrique dans le cas contraire).
Un message BGP peut se propager sur un chemin iBGP compos�e dez�ero ou plus arcsup,
suivi de z�ero ou un arc over, suivi de z�ero ou plus arcsdown (voir section 1.3.9) [Feamster
et al., 2004]. Un tel chemin est alors dit valide. Un graphe iBGP est dit valide si pour tout
s 2 S et pour tout t 2 T il existe au moins un chemin valide des �a t.

Remarque : Dans l'absolu certains routeurs impl�ementent l'IGP mais pas BGP. Ce-
pendant ces routeurs ne peuvent router les destinations ext�erieures �a leur AS qu'�a l'aide
d'une route par d�efaut ou si certains routeurs redistribuent des routes BGP dans l'IGP.
A�n d'�eviter l'apparition de boucles de routages, de tels r outeurs ne peuvent apparâ�tre
sur le chemin IGP d'un routeur BGP vers un ASBR. Ainsi ces routeurs sont a priori
p�eriph�eriques au r�eseau de coeur et n'engendrent pas de d�e
exion entre deux routeurs
BGP. Par la suite, on supposera donc que ces routeurs peuvent̂etre ignor�es et qu'on a
toujours Vibgp = Vigp .

1.5 Probl�emes rencontr�es dans un r�eseau de c�ur

Cette section pr�esente les probl�emes que l'on rencontre dans un AS utilisant la r�e
exion
de routes BGP. En e�et, lorsqu'une topologie de r�e
exion de routes est mal choisie, le
routage BGP peut être :
{ sous-optimal (voir section 1.5.1),
{ victime de d�e
exion de routage et boucles de routage (voir section 1.5.2),
{ non d�eterministe (voir section 1.5.3),
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{ instable (voir sections 1.5.4 et 1.5.5).
Nous illustrerons ces probl�emes sur des topologies de r�eseau tr�es simples, et couramment
pr�esent�ees dans la litt�erature.

Contexte On se place �a chaque fois dans le cas o�u un sous-ensemble d'ASBR re�coivent
des routes eBGP concurrentes et quasi �equivalentes. Les routes sont donc distingu�ees �a
partir du crit�ere de d�ecision � pr�ef�erer une route apprise par eBGP �a une route apprise
par iBGP � . Dans cette section, on suppose que les sessions iBGP assurent uniquement
la di�usion des routes dans l'AS sans modi�er explicitement les m�etriques BGP des routes
achemin�ees. Elles sont suppos�ees install�ees sym�etriquement. On suppose que chaque rou-
teur impl�emente toujours les protocoles IGP et BGP.

Convention de repr�esentation Pour plus de simplicit�e, on r�eunira sur un même
sch�ema les topologies IGP et iBGP. On adopte les conventions de repr�esentation suivantes.
{ Sommets :

{ Une couleur est associ�ee �a un nexthop BGP concurrent, donc �a un ASBR concurrent.
{ La couleur utilis�ee sur la face circulaire d'un routeur d�esigne la route qu'il choisit. On

colore en gris un routeur qui oscille ou converge vers un �etat d�eterministe.
{ La couleur utilis�ee sur la face lat�erale d'un routeur d�e signe la route qu'il devrait

id�ealement s�electionner.
{ Arcs :

{ On repr�esente une session eBGP ou iBGP par un arc en pointill�es. A�n d'all�eger le
graphe, seules les sessionsup sont repr�esent�ees (les sessionsdown sym�etriques sont
sous-entendues) pour symboliser une session iBGP �etablie entre un client et un RR.
On repr�esente les sessionsover par une double 
�eche.

{ On repr�esente un lien IGP par un arc en trait plein.

1.5.1 Sous-optimalit�e

La �gure 1.10montre que le routage BGP n'est pas toujours optimal lorsqu'une topologie
de r�e
exion de routes est mal choisie. Rappelons qu'un routage sous-optimal engendre une
utilisation sous optimale des ressources du r�eseau et des temps d'acheminement a priori
plus long, car le tra�c emprunte un chemin plus long. Il faut garder �a l'esprit que le choix
de la meilleure route d'un RR d�epend de sa position dans la topologie IGP. La route qu'il
juge la meilleure n'est pas donc forc�ement la plus int�eressante du point de vue des routeurs
vers lesquels il va propager la route.

Convergence BGP Les deux ASBR c1 et c2 sont concurrents pour un pr�e�xe cible p.
Ils choisissent respectivement les routes annonc�ees parn1 et n2. Ce choix ne sera jamais
remis en cause par la suite car ils pr�ef�ereront toujours une route apprise par eBGP sur une
route apprise par iBGP. Ils transmettent leur meilleure route vers le route re
ector rr , qui
pr�ef�ere la route de c1 dont le coût IGP �egal �a 1, est plus faible que celui pour joindre c2
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Fig. 1.10 { Le routeur c3 converge vers un routage sous-optimal : il ne parvient pas �a
apprendre qu'il peut �ecouler son tra�c vers c2, pourtant plus proche d'un point de vue
IGP que c1.

(coût IGP �egal �a 2). Si rr avait auparavant propag�e la route de n2 vers c3, il la r�evoque
et propage versc3 que sa nouvelle meilleure route (associ�ee au nexthopc1). Ainsi, �a la
convergence du protocole BGP,c3 �ecoule son tra�c vers c1 pour joindre le pr�e�xe p.

Propagation IGP Chaque routeur propage le tra�c �a destination de p comme suit :
{ c1 transmet le tra�c vers n1 (route apprise par eBGP),
{ c2 transmet le tra�c vers n2 (route apprise par eBGP),
{ rr transmet le tra�c vers c1 (le long du plus court chemin derr �a c1 : rr; c 1),
{ c3 transmet le tra�c vers rr (le long du plus court chemin dec3 �a c1 : c3; rr; c 1).
On remarque quec3 �ecoule son tra�c vers c1 au lieu de c2. Ainsi le tra�c de c3 suit le
chemin c3; rr; c 1 (coût IGP �egal �a 2) au lieu de c3; c2 (coût IGP �egal �a 1). Outre le coût
IGP suppl�ementaire requis, on constate qu'un tel tra�c cha rge trois routeurs de l'AS au
lieu de deux, et engendre donc une surcharge inutile des �equipements du r�eseau.

Solution : corriger le design iBGP Ce probl�eme est dû �a un mauvais design iBGP.
En e�et, rr masque la route annonc�ee parn2 au routeur c3. Il pourrait être r�esolu en
installant une session iBGP entrec2 et c3.

1.5.2 D�e
exions de route et boucle de routage

L'exemple de la �gure 1.11 illustre un cas de multiples d�e
exions de routage conduisant
�a une boucle de routage. Cela signi�e que tout paquet captur�e dans la boucle de routage
n'atteindra jamais sa destination.

30



1.5 Probl�emes rencontr�es dans un r�eseau de c�ur

Fig. 1.11 { Le tra�c est pris dans un boucle de routage entrec1 et c2.

Convergence BGP Les nexthops BGP n1 et n2 �emettent tous les deux une route
concurrente et quasi �equivalente �a destination d'un pr�e �xe p. Les deux ASBR rr 1 et rr 2

choisissent respectivement les routes den1 et n2 et conservent ce choix car ils pr�ef�erent
une route apprise en eBGP sur une route apprise par iBGP. Ils transmettent leur route
�a leur client respectif. Ainsi c1 (respectivement c2) ne peut que choisir la route annonc�ee
par n1 (respectivement n2). Ainsi ni c1, ni c2 n'ont connaissance de leur point de sortie
optimal (respectivement n2 et n1 pour des raisons de coût IGP).

Propagation IGP Chaque routeur propage le tra�c �a destination de p comme suit :
{ rr 1 transmet le tra�c vers n1 (plus court chemin de rr 1 �a n1 : rr 1; n1),
{ rr 2 transmet le tra�c vers n2 (plus court chemin de rr 2 �a n2 : rr 2; n2),
{ c1 transmet le tra�c vers c2 (plus court chemin de c1 �a n1 : c1; c2; rr 2; n1),
{ c2 transmet le tra�c vers c1 (plus court chemin de c2 �a n2 : c2; c1; rr 1; n2).
On remarque ainsi que sic1 doit �emettre du tra�c vers p, celui-ci transmet son tra�c vers
c2 en vue d'atteindre n1. En recevant ce tra�c, c2 reroute le tra�c vers le nexthop n2, et le
renvoie versc1 (premi�ere d�e
exion de routage).c1 applique alors le même raisonnement et
renvoie le tra�c �a c2 (deuxi�eme d�e
exion). Ainsi le tra�c est constamment renv oy�e entre
c1 et c2, formant ainsi une boucle de routage.

Premi�ere solution : MPLS MPLS (Multiprotocol Label Switching) [Rosen et al.,
2001] est un protocole reposant sur l'�etablissement de tunnels.Lorsqu'un tra�c est autoris�e
�a p�en�etrer dans un tunnel MPLS, il suit ce tunnel sans se pr �eoccuper des routes des
routeurs travers�es. Un fois sorti du tunnel, le tra�c est ro ut�e normalement. A�n d'�eviter
les d�e
exions de route, il su�t donc d'�etablir un tunnel MP LS de c1 �a rr 1 et de c2 �a
rr 2. Cette approche permet de r�esoudre le probl�eme de boucle de routage. N�eanmoins,
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le routage reste sous-optimal en terme de coût IGP. De plus, cette approche n�ecessite de
con�gurer le tunnel sur les routeurs concern�es.

Seconde solution : corriger le design iBGP On s'aper�coit que c1 devrait router son
tra�c �a destination de p vers n2, et c2 vers n1. Ce routage peut être obtenu en installant
une session iBGP entrec1 et rr 2, et entre c2 et rr 1. Ainsi c1 et c2 routeront respectivement
le tra�c �a destination de p vers n2 et n1, respectivement via rr 2 et rr 1. Ainsi un meilleur
design iBGP reste la meilleure solution pour r�esoudre le probl�eme.

1.5.3 Non d�eterminisme

Le routage d'un r�eseau ne devrait pas d�ependre de l'ordre dans lequel les routeurs ap-
prennent les routes. En e�et, le dimensionnement d'un r�eseau et les accords n�egoci�es avec
les AS partenaires d�ependent des chemins par lesquels sontachemin�es le tra�c.

Fig. 1.12 { Selon l'ordre d'arriv�ee des deux routes, le r�eseau peut converger vers deux
routages di��erents : soit rr 1 et rr 2 choisissent tous deux la route annonc�ee parn1 (route
rouge), soit ils choisissent tous deux la route annonc�ee par n2 (route orange).

Convergence BGP La �gure 1.12 illustre un cas de routage non d�eterministe. Pour
cela, nous allons �etudier le cas oun1 annonce sa route avantn2, et le cas o�u n2 annonce
sa route avant n1.
{ Supposons que la route annonc�ee parn1 arrive la premi�ere. Elle se propage alors dans

tout l'AS (routeurs c1; rr 1; rr 2; c2). Supposons �a pr�esent que n2 annonce une route
concurrente et quasi �equivalente �a la route annonc�ee par n1. Alors c2 choisit la route
annonc�ee par n2 car il pr�ef�ere une route apprise par eBGP sur une route apprise par
iBGP. Il transmet ensuite cette route �a rr 2, mais celui-ci continue �a pr�ef�erer la route
annonc�ee par n1. Ainsi la propagation de la route annonc�ee parn2 reste cantonn�ee �a c2.
Au �nal, c1; rr 1; rr 2 on choisit la route annonc�ee parn1 et c2 la route annonc�ee par n2.

{ Supposons que la route annonc�ee parn2 arrive avant celle annonc�ee par n1. Par un
raisonnement analogue,c2; rr 1; rr 2 choisissent la route annonc�ee parn2 et c1 la route
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annonc�ee par n1.
Ainsi, selon l'ordre d'arriv�ee des routes, rr 1 et rr 2 convergent tout deux vers la route
annonc�ee par n1 ou la route annonc�ee par n2. On dit alors que les deux routeursrr 1 et
rr 2 convergent vers un routagenon d�eterministe .

1.5.4 Oscillations de routage dues au coût IGP

Lorsque la structure d'un r�eseau ne change pas, le routage doit rester stable. Dans le
cas contraire, on g�en�ere de nombreux messages de routage annon�cant les changements
de routages provoqu�es par cette instabilit�e. Les routeurs voisins sont alors inutilement
surcharg�es. De plus, si le routage est instable, il devientdi�cile de savoir r�eellement vers
quel point de sortie un paquet sera achemin�e �a un instant donn�e. En�n certains paquets
peuvent être perdus pendant les phases de convergence.

Fig. 1.13 { Le routage des routeursrr 1; rr 2; rr 3 ne converge jamais : chaque RR oscille
tantôt entre sa route id�eale et la route qu'il apprend de son client.

Malheureusement, si la topologie iBGP est mal choisie, cette propri�et�e n'est pas toujours
v�eri��ee. Consid�erons le r�eseau de la �gure 1.13. On suppose que les trois ASBRc1; c2; c3

re�coivent tous trois des routes concurrentes et quasi �equivalentes. On voit tout de suite
que c1; c2; c3 conserveront toujours la route qu'ils apprennent par eBGP.Pour les trois RR
rr 1; rr 2; rr 3, le routage est plus complexe. Dans un premier temps, chaqueRR choisit la
route choisie par son client iBGP :
{ rr 1 choisit la route s�electionn�ee par c1 (en provenance den1) ;
{ rr 2 choisit la route s�electionn�ee par c2 (en provenance den2) ;
{ rr 3 choisit la route s�electionn�ee par c3 (en provenance den3).
Chaque RR transmet la route de son client aux autres RR. Le routage oscille que l'on
suppose le raisonnement suivant synchrone ou asynchrone.
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{ rr 1 choisit la route s�electionn�ee par rr 2 (en provenance den2) ;
{ rr 2 choisit la route s�electionn�ee par rr 3 (en provenance den3) ;
{ rr 3 choisit la route s�electionn�ee par rr 1 (en provenance den1).
Les RR r�evoquent dans ce cas leur route cliente :
{ rr 1 r�evoque son ancienne meilleure route (en provenance den1) ;
{ rr 2 r�evoque son ancienne meilleure route (en provenance den2) ;
{ rr 3 r�evoque son ancienne meilleure route (en provenance den3) ;
Ainsi les RR ne peuvent conserver leur route id�eale car ellevient d'être r�evoqu�ee. Du coup,
ils r�eutilisent leur route cliente. Cette succession de changements de routage se perp�etue
ind�e�niment, entrâ�nant une oscillation de routage pour les routeursrr 1; rr 2; rr 3. Ce type
d'oscillation est �etudi�e plus en d�etail dans [Gri�n and Wilfong, 2002b ]. Les routeurs
rr 1; rr 2; rr 3 forment ce que les auteurs appellent une� boucle de dispute� (dispute wheel).

Solution Comme chacun des trois RR n'a pas syst�ematiquement connaissance de sa
route id�eale, le routage de ces trois routeurs est instable. En installant une sessionup de
c2 �a rr 1, de c3 �a rr 2, et de c1 �a rr 3, on garantit que les trois RR ont toujours connaissance
de leur point de sortie optimal. Ils ne changent alors jamaisleur routage.

1.5.5 Oscillations de routage dues au MED

Fig. 1.14 { Le routage des routeursrr 1 et rr 2 oscillent constamment �a cause du design
iBGP et du MED.

Le MED est connu pour provoquer des routages instables[McPherson et al., 2002; Basu
et al., 2002]. Ce type d'oscillations est �etudi�e en d�etail dans [Gri�n and Wilfong, 2002a ].
Nous allons �a pr�esent illustrer ce probl�eme �a l'aide de l a �gure 1.14.
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1.6 R�egles d'ing�enierie commun�ement appliqu�ees

1. On suppose que les routes eBGP apprises parc1; c2; c3 ne sont pas distingu�ees sur
une �etape de d�ecision BGP avant le MED. Les routeurs c1; c2; c3 choisissent chacun
leur route apprise par eBGP.

2. Les routeursrr 1 et rr 2 choisissent respectivement les routes annonc�ees parc2 (poids
IGP) et c3.

3. rr 1 re�coit la route annonc�ee par c3 . Or le MED de la route annonc�ee par c3 est
meilleur que celui de la route annonc�ee parc2. Ainsi rr 1 �ecarte la route annonc�ee
par c2. rr 1 compare les routes provenant dec1 et c3 et choisit la premi�ere (poids
IGP). Il r�evoque ainsi la route apprise par c2 et annonce �a rr 2 la route apprise par
c1.

4. rr 2 la choisit car son poids IGP est meilleur que celui de la routeapprise via c3. rr 2

r�evoque alors la route apprise parc3 aupr�es de rr 1.

5. rr 1 apprend que la route annonc�ee parc3 n'est plus disponible. rr 1 choisit donc la
route annonc�ee par c2 et r�evoque c1 aupr�es de rr 2 (poids IGP).

6. rr 2 choisit alors la route annonc�ee parc3 et ces �etapes se r�ep�etent ainsi ind�e�niment.

Ce probl�eme disparâ�t si c2 et c3 partagent une session iBGP.

Solutions : Une approche simple consiste �a �etablir une session iBGP entre chaque couple
d'ASBR reli�es �a un même AS voisin. Malheureusement cette approche peut être parti-
culi�erement coûteuse en terme de nombre de sessions iBGP selon la mani�ere dont un
AS s'interconnecte �a ses voisins. Dans[Van den Schrieck, 2006], les auteurs proposent de
d�e�nir un nouveau type de session iBGP (appel�ees sessionsliBGP). Il s'agit ensuite de ne
propager le long de ces sessions que les routes utiles au sensdu routage, notamment celles
qui enrayent les oscillations de routage dues au MED. Aujourd'hui, pour �eliminer ce genre
d'oscillations, on peut activer sur les routeurs soumis �a l'oscillation de routage l'une des
deux options suivantes :

1. always-compare-med :le MED est syst�ematiquement compar�e, même lorsque deux
routes concurrentes proviennent d'AS voisins di��erents.

2. set-deterministic-med : le routeur �elit pour chaque destination une meilleure route
par AS voisin. Puis il compare chacune de ces routes a�n de d�eterminer la meilleure
route associ�ee �a cette destination.

1.6 R�egles d'ing�enierie commun�ement appliqu�ees

Il est di�cile de garantir un bon comportement d'un r�eseau u tilisant la r�e
exion de routes,
car il est complexe de pr�evoir tous les cas de �gure.[Gri�n and Wilfong, 2002b ] montre
que v�eri�er si un r�eseau converge syst�ematiquement vers un routage d�eterministe ou sans
d�e
exion est NP-di�cile. Cette combinatoire est encore aug ment�ee si l'on veut garantir
que le r�eseau soit robuste aux pannes.
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Aujourd'hui, les op�erateurs s'appuient sur des r�egles d'ing�enierie a�n de con�gurer une
topologie RR de d�epart [Bourgoin et al., 2001]. Ils l'adaptent ensuite en fonction de leurs
besoins. Une� bonne� topologie de RR doit être :
{ �evolutive : l'ajout de nouvelle portion de r�eseau doit se faire facilement ;
{ sans boucle :on doit minimiser les risques d'apparition de boucles de routage, y compris

en cas de panne ;
{ simple : pour que le r�eseau soit facile �a maintenir, son design doitêtre aussi simple que

possible.
Dans les paragraphes suivants, nous allons �a pr�esent d�etailler les r�egles d'ing�enierie cou-
ramment suivies par les services op�erationnels qui exploitent les grands r�eseaux de c�ur.

1.6.1 Topologie de RR hi�erarchique

On d�e�nit habituellement une topologie hi�erarchique de R R (voir �gure 1.9). Un RR peut
lui-même être client d'un cluster de RR plus importants. Chaque cluster doit bien sûr
avoir un cluster-id di��erent. Cette m�ethode permet de limi ter le nombre de messages
iBGP �echang�es (mais induit un perte d'information de rout age). De plus, elle limite le
nombre de sessions install�ees dans le r�eseau.

Le choix du nombre de RR est d�eterminant et celui-ci doit être choisi avec parcimonie.
Plus le nombre de RR augmente et plus les d�ecisions de routage peuvent s'am�eliorer, mais
plus le nombre de messages �echang�es est important. Il fautdonc trouver un compromis
entre le nombre de RR et le nombre de routes que chaque client doit connâ�tre pour joindre
une destination.

1.6.2 Redondance

On peut con�gurer plusieurs RR dans un même cluster. On adopte ensuite le maillage
iBGP suivant :
{ Ces RR �etablissent alors entre eux des sessions standards(non clientes), et ont le même

cluster-id. Les RR d'un même cluster sont en full mesh.
{ Les clients de ce cluster de RR doivent �etablir une sessionavec tous les RR, même si la

session est multihop.
Si ce maillage est partiel, des informations de routage sontpotentiellement perdues. La
redondance engendre cependant un nombre de messages iBGP suppl�ementaires (une même
route peut se propager le long de plusieurs chemins iBGP). Deplus, un tel design requiert
un nombre de sessions plus important. Ainsi cette redondance a un impact direct sur la
charge des routeurs.

Par exemple, pour un point de pr�esence donn�e on va utiliser4 routeurs : 2 route re
ectors
(qui partagent une session iBGP) (backbone router) et 2 routeurs (access router) tous
deux clients de ces deux RR. Le design est alors simple et su�samment redondant pour
assurer une certaine robustesse. En e�et, si l'un des deux RRou l'un des deux clients
tombe en panne, les routes parviennent toujours �a se propager.
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1.6.3 Suivre la topologie physique

On �etablit de pr�ef�erence des sessions iBGP monohops. Cette r�egle pr�esente deux avantages.
1. D'une part elle empêche l'apparition de certaines boucles de routage[Dube and

Scudder, 1999] issues de d�e
exions multiples. Cependant cette propri�et�e n'est pas
su�sante pour garantir que le r�eseau ne comporte pas de boucle de routage (voir
�gure 1.11).

2. Il est plus facile d'appr�ehender un r�eseau dont la topologie iBGP concorde avec la
topologie IGP du r�eseau.

1.6.4 Pas de � tuning � sur les sessions iBGP

Un RR ne doit pas modi�er le MED, l'attribut local-pref et le ch amp BGP nexthop.
Plus g�en�eralement une session iBGP ne devrait jamais modi�er ces attributs. En d'autre
termes, la politique de routage d'un AS ne devrait être impl�ement�ee qu'au niveau des
sessions eBGP. Les sessions iBGP servent uniquement �a propager les routes BGP dans
l'AS. Si cette r�egle n'est pas respect�ee, des boucles de routage peuvent apparâ�tre.

1.7 Objectifs

Nous avons vu dans cette partie qu'un mauvais design de r�e
exion de routes pouvait
conduire �a une mauvaise diss�emination des informations des routes BGP dans un AS.
D�es lors, les routeurs n'ont alors pas toutes les informations n�ecessaires pour calculer un
routage coh�erent et e�cace.

Dans ce genre de situation, le routage peut alors être instable, sous-optimal, non d�eterministe,
ou conduire �a des boucles de routages. Ces probl�emes sont souvent complexes �a d�etecter.
De plus, il est di�cile de garantir qu'un tel cas de �gure ne se pr�esente pas en cas de
panne.

Le full mesh iBGP r�epond �a ces probl�ematiques n'est utili sable que si le nombre de routeurs
BGP pr�esents dans l'AS reste faible. Est-il possible de concilier les avantages du full
mesh et de la r�e
exion de routes ? Est-ce techniquement envisageable ? Comment arriver
�a distribuer e�cacement les informations de routage ? Dans cette th�ese nous tenterons
d'apporter des r�eponses �a ces questions.

Le travail e�ectu�e dans cette th�ese s'articule en quatre p oints principaux.
1. Comment d�etecter un d�efaut de routage ? Est-il possible de d�etecter des d�efauts de

design iBGP ou de valider un design iBGP ind�ependamment d'un jeu de routes
apprises par eBGP ? Ces questions seront abord�ees dans le chapitre 2.

2. Comment pr�evoir le comportement du r�eseau ? Il est n�ecessaire d'être en mesure de
calculer l'�etat vers lequel va converger le routage BGP pour un jeu de routes . Cette
tâche peut s'av�erer particuli�erement di�cile quand la r �e
exion de routes est utilis�ee.
Ce point est r�esolu dans la section2.6.
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3. Comment concevoir une topologie iBGP ne pr�esentant aucun d�efaut du point de vue
du routage, tout en �etant robuste aux pannes ?On pr�esentera dans le chapitre 3
plusieurs mod�eles math�ematiques permettant de calculerune topologie de r�e
exion
de routes se comportant comme un full mesh iBGP �etant donn�ee la topologie IGP
du r�eseau.

4. Comment modi�er le protocole iBGP pour propager id�ealement des messages au sein
d'un AS ? Comme nous le verrons dans le chapitre3 que la conception d'une topo-
logie iBGP e�cace et robuste aux pannes peut s'av�erer particuli�erement di�cile.
De plus, la topologie obtenue peut être complexe �a appr�ehender pour un service
op�erationnel exploitant un grand r�eseau de c�ur. Le chapi tre 4 propose une modi-
�cation du protocole BGP. Elle repose sur une topologie iBGP simple �a mettre en
place, tout en faisant converger le r�eseau vers des routages optimaux. De plus, cette
�evolution rend le r�eseau robuste aux pannes.

1.8 Hypoth�eses

Dans tout ce m�emoire nous ferons les hypoth�eses suivantes.
{ Aires IGP : par la suite nous ne consid�ererons pas les notions li�ees aux aires IS-IS

ou OSPF. En e�et les coûts IGP calcul�es dans une topologie IGP avec aires sont par
construction identiques �a ceux calcul�es dans une topologie sans aire (voir section1.2.4).

{ Pas de tuning sur les sessions iBGP :nous supposerons que les sessions iBGP ne mo-
di�ent pas le local-pref, le MED, l'AS path, ou le nexthop BGP d es routes qui les
traversent. Nous supposerons aussi qu'une session iBGP ne �ltre pas de route BGP.
Cette hypoth�ese est g�en�eralement v�eri��ee en pratique , la politique de routage d'un AS
�etant le plus souvent impl�ement�ee au niveau des sessionseBGP.
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Chapitre 2

Validation d'une topologie iBGP

On cherche dans cette partie des moyens e�caces de valider leroutage d'un r�eseau �etant
donn�ees ses topologies IGP et BGP utilisant la r�e
exion de routes. Nous avons vu dans les
sections1.3.4 et 1.3.9 que la di�usion de routes BGP dans un r�eseau de RR �etait limi t�ee
par deux facteurs.
{ D'une part, une route ne peut se propager que le long de chemins iBGP respectant la

hi�erarchie de RR.
{ D'autre part, un RR ne propage que la route qu'il juge la meilleure.
Cette mauvaise di�usion de route est �a l'origine des probl�emes de routage �evoqu�es dans
la section 1.5. En outre, montrer qu'une topologie iBGP ne comporte jamaisde boucle de
routage est un probl�eme NP-di�cile [Gri�n and Wilfong, 2002b ].

Contributions Pour mod�eliser la di�usion des routes BGP dans un AS, on introduit
deux nouveaux concepts.
{ Nous avons vu dans la section1.3.9 que la r�e
exion de routes impacte la mani�ere dont

les messages de routage iBGP sont propag�es. Legraphe �etendu, introduit dans la sec-
tion 2.3, permet de mod�eliser ces r�egles de propagation. Nous verrons que l'on peut
trouver une transformation d�es que le motif peut être repr�esent�e par une expression
r�eguli�ere ou par un automate �ni. Il est d�es lors possible d'appliquer les algorithmes
classiques de la th�eorie des graphes (parcours de graphe, algorithme de 
ots, algorithme
de cheminements. . . ) dans ce graphe de sorte �a ne manipuler que des chemins respectant
le motif impos�e.

{ Nous aborderons dans la section2.4 le concept defm-optimalit�e (� fm � comme full
mesh). Il permet d'�evaluer quels RR limitent la propagatio n de route, et quels routeurs
convergent vers leur routage id�eal.

�A partir de ces notions, il sera possible de d�e�nir un outil de validation BGP et un
simulateur iBGP. L'algorithme de validation est pr�esent�e dans la section 2.5. Il permet
de v�eri�er si une topologie iBGP se comporte comme un full mesh iBGP en termes de
s�election de routes. L'algorithme de simulation iBGP est pr�esent�e dans la section 2.6. Il
prend tout son int�erêt quand le r�eseau ne se comporte pas comme un full mesh.
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2.1 Introduction

2.1 Introduction

Nous pouvons s�eparer les m�ethodes de validations en troisgrandes cat�egories.

1. La validation statique. Un outil de validation analyse de mani�ere statique la struc-
ture d'un r�eseau pour apporter des garanties sur son comportement ou remonter
des alarmes. Il se base uniquement sur la structure topologique du r�eseau et est
ind�ependant des messages �echang�es (en particulier des routes re�cues de l'ext�erieur).

2. La simulation. Un simulateur de r�eseau reproduit au travers d'un programme logiciel
de reproduire le comportement d'un r�eseau. Le simulateur g�ere de mani�ere centralis�ee
plus ou moins �d�element les �echanges de messages entre lesdi��erents n�uds du
r�eseau. Selon la mani�ere dont il g�ere la dynamique des �echanges de message, un
simulateur peut donc calculer un routage biais�e. En contrepartie, il peut tirer parti
du fait qu'il connait la topologie compl�ete du r�eseau (contrairement �a un �emulateur)
a�n de d�etecter des interactions complexes entre les n�uds du r�eseau. La simulation
se place donc dans un contexte partiel et conceptuel.

3. L'�emulation. Il est possible de reproduire le comportement d'un r�eseau en d�eployant
les protocoles r�eels sur des n�uds r�eels (un routeur correspond �a une machine
physique) ou virtuels (chaque n�ud est d�ecrit par un noyau o u un processus, et
chaque machine physique h�eberge une ou plusieurs machinesvirtuelles). En ce sens,
l'�emulation d'un r�eseau est plus �d�ele et plus r�ealiste qu'une simulation car elle
est d�ecentralis�ee. C'est pourquoi une �emulation permet d'être directement confront�e
aux probl�ematiques li�ees �a la dynamique des �echanges demessages. Cependant la
validation du r�eseau devient rapidement fastidieuse et nepermet pas toujours d'ex-
hiber des interactions complexes de routage, en particulier lorsque le r�eseau n'est
pas d�eterministe. L'�emulation permet donc d'adopter une approche plus r�ealiste que
la simulation, mais s'av�ere moins pratique �a mettre en �uv re pour des r�eseaux de
grande taille.

Dans ce chapitre, nous nous int�eresserons plus particuli�erement aux deux premi�eres cat�egories
de validation.

La section 2.2 pr�esente les outils de validation existants et les approches utilis�ees dans la
litt�erature. Les sections 2.3 et 2.4 introduisent les concepts de graphe �etendu et de fm-
optimalit�e. En�n, les sections 2.5et 2.6 pr�esentent quelques algorithmes d�evelopp�es dans
le cadre de cette th�ese.
{ L'outil de validation iBGP. Cet algorithme valide un r�eseau �etant donn�ees ses topologies

BGP et IGP du r�eseau. Il valide sa structure ind�ependamment du jeu de routes BGP
qu'il peut être amen�e �a recevoir.

{ Le simulateur iBGP. Il permet de calculer l'�etat vers lequel le protocole converge au
sein d'un AS soumis �a un jeu de routes concurrentes apprisespar eBGP. Les principaux
atouts de ce simulateur sont sa rapidit�e, sa simplicit�e, et sa capacit�e �a d�etecter des
routages sous-optimaux, non d�eterministes ou pr�esentantdes boucles de routage.
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2.2 �Etat de l'art

2.2.1 Validation statique

Les erreurs humaines commises dans les �chiers de con�gurations sont souvent� simples�
mais fastidieuses �a rep�erer[Mahajan et al., 2002; Feamster and Balakrishnan, 2005a]. C'est
dans cette optique que l'outil RCC a �et�e d�evelopp�e [Feamster and Balakrishnan, 2005c;
Feamster and Balakrishnan, 2005b]. Il permet de valider un r�eseau d�eployant le protocole
BGP. Il v�eri�e en outre les points suivants.
{ Erreurs syntaxiques :v�eri�e que les communaut�es BGP, les instructions de polit ique de

routage . . . sont toutes correctement d�e�nies dans le �chier de con�guration.
{ Coh�erence : v�eri�e si le nexthop BGP est joignable via l'IGP, si les �ltr es sont cor-

rectement d�eploy�es, si c'est bien l'ASN de l'AS qui est uti lis�e dans les cas d'AS path
prepending. . .

{ Validit�e : RCC v�eri�e si le graphe iBGP est un full mesh. Si ce n'est pas le cas, il v�eri�e
que le graphe est hi�erarchique et acyclique (notons cependant qu'une topologie peut
être valide sans v�eri�er ces deux crit�eres, voir sections 1.4.2 et 1.3.9). RCC v�eri�e aussi
si les loopbacks utilis�ees pour �etablir les sessions iBGPsont coh�erentes.

{ D�eterminisme : RCC ne permet pas d'avoir de garantie pr�ecise sur le d�eterminisme mais
extrait les points de con�guration critiques. En particuli er, il v�eri�e si certaines options
pouvant impacter le d�eterminisme (comme set-deterministic-med, nexthop-self. . . ) sont
activ�ees ou non.

{ Con�dentialit�e : RCC v�eri�e que les politique d'import et d'export sont coh� erentes en
terme d'accords d'interconnexion (voir section 1.3.5). En particulier, pour �eviter des
routages �economiquement invalides, un AS doit veiller au route qu'il propage �a ses
voisins.

RCC permet en�n de valider partiellement une topologie IS-IS ou OSPF en particulier
lorsque des aires sont utilis�ees. RCC v�eri�e en particulier que le graphe est connexe, que
les con�gurations des aires sont coh�erentes et que les sessions sont correctement �etablies.

2.2.2 Simulation du protocole BGP

CBGP [Quoitin, 2003 ; Quoitin and Uhlig, 2005] permet de simuler le protocole BGP de
mani�ere r�ealiste sur un r�eseau de plusieurs milliers de routeurs. �A chaque routeur est associ�e
un �chier de con�guration BGP impl�ementant la plupart des f onctionnalit�es existantes
dans les routeurs actuels. CBGP reconstitue ensuite la topologie du r�eseau (et permet
notamment de simuler un r�eseau compos�e de plusieurs AS), en simulant les messages
�echang�es par les di��erents routeurs et leurs d�ecisions. CBGP permet ainsi de valider par
simulation le comportement d'un r�eseau. Cependant, CBGP ne permet pas de prendre en
compte des e�ets li�es �a l'ordre d'arriv�ee des messages (les messages arrivent dans un ordre
arbitraire). Il ne peut donc pas d�etecter des routages non d�eterministes. Il permet toutefois
de d�etecter si le protocole BGP converge ou non. D'autres outils permettent de simuler le
protocole BGP, comme par exemple SSFnet[SSFnet], j-sim [J-Sim], et ns-2 [NS].

42



2.2 �Etat de l'art

Dans [Mao et al., 2005], les auteurs tentent de pr�evoir vers quel �etat le protocole BGP
converge en consid�erant le graphe de l'Internet complet (avec un n�ud par AS). Rappelons
que les chemins inter-AS (de même que les chemins inter AS) sont a priori sans vall�ee (voir
section 1.3.5), c'est-�a-dire un chemin traversant z�ero ou plus arcs client-fournisseur (c2p),
puis z�ero ou un arc de peering (peer), puis z�ero ou plus arcs fournisseur-client (p2c). On
choisit un AS sources et un AS destination t. On appelle chemin� montant � un chemin
constitu�e d'arcs c2p. L'algorithme calcule l'ensemble des chemins montants quipartent
de s et l'ensemble des chemins montant partant det, puis �etudie leurs intersections en
essayant �eventuellement d'ajouter un arc de peering. Seuls les plus courts chemins au sens
BGP sont conserv�es. On calcule ainsi un jeu de plus courts chemins (au sens BGP) sans
vall�ee. Cette m�ethode permet de trouver dans 70% des cas lechemin r�eel parmi les chemins
inf�er�es. On remarque que dans 20% �a 30% des cas la famille de chemins inf�er�es est plus
courte que le chemin r�eel. 4% des chemins inf�er�es sont plus long (ce qui signi�e que soit
l'inf�erence des accords est partiellement fausse, soit lechemin r�eel n'est pas sans vall�ee).

2.2.3 �Emulation du protocole BGP

OpenOSPFd et OpenBGPd[OpenBGPD, 2004 2006] permettent de d�eployer les protocoles
OSPF et BGP sur une machine. Tout deux font partie du projet OpenBSD. Ainsi il
permet de reproduire exactement le comportement d'un routeur OSPF et/ou BGP sur
une machine OpenBSD.

XORP [XORP, 2005] est une plateforme de d�eveloppement permettant d'impl�ementer
e�cacement un protocole de routage. Certains protocoles comme BGP-4 ou OSPF sont
d�ej�a impl�ement�es dans XORP. Il est possible de d�emarre r XORP sur un live CD.

Zebra [Zebra, 2003] permet d'installer un d�emon impl�ementant un protocole de routage
a�n de reproduire le comportement d'un routeur. Quagga [Quagga, 2005] d�erive de Zebra
et propose des fonctionnalit�es voisines. Ces deux projetspermettent de faire tourner un
d�emon OSPF ou BGP-4. On peut d�eployer sur une même machine environ une dizaine
de machines virtuelles �a l'aide de Xen, et installer sur chacune d'elles Quagga ou Zebra.
Chacune d'elles se comporte alors comme un routeur. Les comportements des machines
virtuelles install�ees sur une même machine sont �etanches car chacune d'elles utilise son
propre noyau. Pour des r�eseaux plus grands, on utilise simplement plus de machines phy-
siques et on fait communiquer les di��erentes machines virtuelles au travers de ponts. Il
su�t ensuite de con�gurer chaque n�ud du r�eseau conform�em ent �a la topologie que l'on
souhaite reproduire.

Dans le même ordre d'id�ee, IMUNES [Imunes, 1994 2002] permet de d�ecrire une topologie
de r�eseau utilisant un protocole distribu�e �a l'aide d'un e interface graphique. Contrairement
�a Xen, chaque n�ud du r�eseau est assimil�e �a un processus utilisateur et non comme un
noyau ind�ependant. Chaque machine virtuelle communique avec un même noyau FreeBSD.
Le comportement de chaque n�ud n'est donc plus aussi �etanche qu'avec Xen. Cependant,
cette approche est beaucoup moins coûteuse en terme de ressources mat�erielles. On peut
en e�et installer beaucoup plus de machines virtuelles par machine physique. Il est possible
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de lancer IMUNES avec un LiveCD. Le projet Dynamips[Fillot et al., 2005 2008] permet
d'�emuler des routeurs et des switchs Cisco. VNUML [Gal�an and Fern�andez, 2002 2008]
permet quant �a lui d'�emuler des routeurs �a base de noyau Linux.

2.3 Graphe �etendu

Objectif Soit un graphe tel que chaque arc est �etiquet�e. On cherche les chemins dans ce
graphe tels que la s�equence d'�etiquettes respecte unmotif donn�e. Le graphe �etendu est un
graphe calcul�e �a partir du graphe de d�epart et bas�e sur le motif impos�e. Il garantit qu'on
ne peut que construire des chemins valides respectant le motif.

Int�erêt de l'approche Il est d�es lors possible d'utiliser n'importe quel algorithme de
la th�eorie des graphes (parcours en profondeur d'abord, algorithme de 
ot, etc) sur des
chemins contraints sans modi�er l'impl�ementation de ces algorithmes. En particulier, il
n'est pas n�ecessaire de r�eimpl�ementer un algorithme si la structure du motif change.

Aper�cu La notion de graphe �etendu est introduite dans [Buob et al., 2006]. Cependant,
l'approche utilis�ee pour trouver le graphe �etendu n'est applicable que si le motif peut
être compl�etement d�ecrit en sp�eci�ant uniquement les p aires d'�etiquettes autoris�ees. Par
exemple, dans le cas du protocole iBGP, les paires autoris�ees sont :

f (up; up); (up; over); (up; down); (over; down); (down; down)g

Ce formalisme, appel�e VCAP1, est pr�esent�e en d�etails dans [Meulle, 2007b]. L'auteur
propose une construction de graphe �etendu g�en�erique en partant des paires autoris�ees et
du graphe initial. Le graphe obtenu peut alors être r�eduit en fusionnant des sommets
reli�es par une "-transition 2. On retrouve alors le graphe �etendu obtenu par la m�ethode du
produit d'automate, que nous allons aborder dans la section2.3.2. Dans ce chapitre, nous
allons pr�esenter une approche permettant de construire ungraphe �etendu d�es que le motif
des chemins valides peut-être d�ecrit par un automate. En ce sens, le formalisme VCAP
est un cas particulier de cette nouvelle approche. Apr�es avoir rappel�e quelques notions de
base de th�eorie des langages, nous appliquerons la m�ethode dans le cas g�en�eral, puis au cas
particulier du motif impos�e par la r�e
exion de routes. Not ons que l'approche permet de
raisonner sur des motifs bas�es sur des �etiquettes install�ees sur des arcs ou sur des sommets.

1Valide Consecutive Arc Pairs
2Dans un automate, une " -transition est une transition qui ne modi�e pas le mot en cours de cons truc-

tion. Les notions propres aux automates seront d�etaill�ees ult�erieu rement.
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2.3.1 Rappels de th�eorie des langages

Automates

Un automate permet de d�ecrire un ensemble de� mots � autoris�es (le langage) �etant donn�e
un jeu de � lettres � (ou tokens) donn�e. Ce jeu de lettres est appel�ealphabet. Un automate
est d�ecrit par un ensemble d'�etats (repr�esent�es par des sommets). De chaque �etat part
une ou plusieurstransitions (repr�esent�ees par des arcs). Le fait de traverser une transition
concat�ene un token �a la suite du mot en cours de formation. Une transition peut mener
dans un nouvel �etat ou boucler sur le même �etat. Un �etat pa rticulier, appel�e �etat initial ,
d�ecrit �a quel endroit on d�emarre dans l'automate. On prop age ensuite un jeton dans cet
automate d'�etat en �etat en traversant des transitions, pe rmettant d'�ecrire progressivement
le mot. La propagation dans l'automate se poursuit jusqu'�a ce qu'on arrive dans un�etat
�nal sur lequel on d�ecide de s'arrêter. Le mot courant appartient alors au langage d�ecrit
par l'automate. Un automate comporte toujours un unique �et at initial et un ou plusieurs
�etats �naux.

On appelle automate �ni un automate ayant un nombre �ni d'�etats. On note " le token
vide (pas de caract�ere ajout�e). On appelle " -transition une transition ajoutant le token "
(c'est-�a-dire une transition ne modi�ant pas le mot d�ej�a co nstitu�e).

On note A = ( Q; � ; � ; q0; F ) un automate o�u :
{ Q d�esigne l'ensemble des �etats deA ,
{ � d�esigne l'alphabet de A ,
{ � d�esigne l'ensemble des transitions de A,
{ q0 d�esigne son �etat initial,
{ F d�esigne l'ensemble de ses �etats �naux (ensemble non vide).
On note L (A) le langage d�ecrit par l'automate A . Illustrons �a pr�esent ces notions aux
travers de quelques exemples.

Quelques exemples d'automates

Cet automate g�en�ere l'ensemble des mots
compos�es des� lettres � r; v; b ne poss�edant
jamais deux lettres cons�ecutives identiques.
Q = f^ ; rouge; vert; bleug; q0 = ^ ; � =
f r; v; bg; F = f rouge; vert; bleug.

Fig. 2.1 { L'automate des mots � color�es �
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Langage des mots � color�es � : A = ( Q; � ; � ; q0; F ) tel que Q = f q0; qa; qb; : : : ; qzg; � =
f a; b; : : : ; zg; F = Q. Pour chaque �etat qi 2 Q; i 2 f a; b; : : : ; zg, on construit une transition
vers qj 6= qi ; j 2 f a; b; : : : ; zg portant le token j . On construit une "-transition de q0 vers
chaque autre �etat qi ; i 2 f a; b; : : : ; zg. Alors L (A ) d�ecrit le langage des mots dont chaque
lettre est di��erente de la pr�ec�edente. Par exemple, les mots tapir; marmite; abcdef ap-
partiennent �a L (A ) mais pas les motsaa; asseoir. Si au lieu de consid�erer des lettres on
consid�ere une palette de couleurs, cela signi�e qu'on ne peut jamais concat�ener deux fois
de suite (ou plus) la même couleur. La �gure2.1 pr�esente un automate pour trois couleurs.

Cet automate g�en�ere l'ensemble des
mots compos�es des tokens 1; 2; 3 tel que
deux tokens cons�ecutifs i; j pris dans
un mot construit v�eri�ent j > i . Q =
f^ ; 1; 2; 3; $g; q0 = ^ ; � = f 1; 2; 3g; F = f $g.

Fig. 2.2 { L'automate des mots � de plus en plus fonc�es�

Langage des mots � de plus en plus fonc�e � Soit k 2 N une constante etNk =
f 1; 2; : : : ; kg. Soit A = ( Q; � ; � ; q0; F ) tel que Q = f^ ; q0; q1; : : : ; qkg; � = Nk ; F = Q, o�u
les valeurs de � sont d'autant plus grandes que la nuance de gris est sombre. Pour chaque
�etat qi 2 Q; i 2 Nk , on construit une transition vers qj ; j 2 Nk ; j > i portant le token j .
On construit une "-transition de q0 vers chaque autre �etat qi ; i 2 Nk . Alors L (A ) d�ecrit le
langage des mots dont chaque token est de plus en plus fonc�e (strictement). Par exemple,
prenons k = 3. La �gure 4.9 pr�esente un automate �equivalent �a celui d�ecrit ci-dessu s.
1; 23; 123 (car 1< 2 < 3) appartiennent �a L (A ) mais pas 112; 131.

Fig. 2.3 { L'automate (�a droite) permet de construire les chemins des �a t dans le graphe
de gauche.Q = f s; a; b; c; tg; q0 = s, � = f (s; a); (a; c); (c; a); (c; t); (a; b); (s; b); (b; t); (t; b)g,
F = f tg.

46



2.3 Graphe �etendu

Langage des chemins d'un graphe entre deux sommets : Soit un graphe orient�e
G(V; E) et s; t 2 V . Soit A = ( Q; � ; � ; q0; F ) l'automate d�e�ni par Q = V , � = E , q0 = s,

F = f tg et � = f u
(u;v )
���! v; u 2 Q; v 2 Qg. Ceci revient �a consid�erer un �etat par sommet

et une transition par arc. Alors A d�ecrit le langage des chemins deG partant de s et
arrivant �a t (voir �gure 2.3). Par exemple, (s; a); (a; c); (c; t) (i.e. le chemin (s; a; t)) ou
(s; b); (b; t); (t; b); (b; t) (i.e. le chemin (s; b; t; b; t)) appartiennent �a L (A ).

Expressions r�eguli�eres

A�n de d�ecrire facilement un langage, on peut avoir recours �a une expression r�eguli�ere.
Nous utiliserons par la suite les notations usuelles :
{ ab : signi�e que le token b doit être pr�esent apr�es a.
{ ajb : signi�e que l'on peut concat�ener indi��eremment le token a ou b.
{ a� : signi�e que le token a peut être ajout�e 0 fois ou plus �a la suite du mot.
{ a+ : signi�e que le token a peut être ajout�e 1 fois ou plus �a la suite du mot.
{ af n � mg : signi�e que le token a peut être ajout�e entre n et m fois �a la suite du mot

(avec n � m)
{ a? : signi�e que le token a peut être ajout�e 0 ou 1 fois �a la suite d'un mot.
Notons que le langage d�ecrit par une expression r�eguli�ere peut toujours se ramener sous
forme d'un automate �ni.

Exemples d'expressions r�eguli�eres :
{ a� b� d�esigne les mots commen�cant par une s�equence �eventuellement vide de a, suivi

d'une s�equence �eventuellement vide deb (par exemple aaabbbb, abb, aaab, aa, bbbb, "
mais pasbaba, abab).

{ ( ab)� d�esigne une s�equence �eventuellement vide deab (par exempleab, abababab, " mais
pas bb, ba, ou aa).

Produit d'automates

Soit deux automatesA 1 = ( Q1; � ; � 1; q1
0; F1) et A 2 = ( Q2; � ; � 2; q2

0; F2) bas�es sur le même
alphabet �. On appelle produit d'automate A 1 �A 2 l'automate A = ( Q; � ; � ; q0; F ) d�e�ni
ci-apr�es. Chaque �etat de A est not�e sous la forme (q1; q2) avec q1 2 Q1; q2 2 Q2.
{ Q = Q1 � Q2 (produit cart�esien de Q1 et Q2),
{ q0 = ( q1

0; q2
0),

{ � comporte les transitions suivantes :

{ ( q1; q2) � 2 ����! (q0
1; q0

2) tels que q1
� 2 ����! q0

1 2 � 1 et q2
� 2 ����! q0

2 2 � 2.
{ ( q1; q2) "�! (q0

1; q0
2) tels que q1

"�! q0
1 2 � 1 et q2 = q0

2.
{ ( q1; q2) "�! (q0

1; q0
2) tels que q2

"�! q0
2 2 � 2 et q1 = q0

1.
{ F = F1 � F2

L'automate A accepte le langageL (A 1) \ L (A 2), c'est-�a-dire les mots appartenant simul-
tan�ement aux deux langages induits par A 1 et A 2.

47



Chapitre 2. Validation d'une topologie iBGP

2.3.2 Cas g�en�eral

Soit un graphe G = ( V; E) tel que chaque arc porte une �etiquette appartenant �a L . Soit
A P un automate �ni sur l'alphabet L . Soient s 2 S et t 2 T deux sommets deG avec
S � V (sommets source) etT � V (sommets cible). Soit � un chemin quelconque deG.
On appelle motif de � la s�equence d'�etiquettes install�ees sur chaque arc travers�e le long
du chemin � . Un chemin est dit valide si et seulement si son motif appartient �a L (A P ).
On cherche �a construire les chemins valides des �a t.

Pour plus de simplicit�e, on transforme A P de sorte �a n'avoir qu'un seul �etat �nal. Ceci est
toujours possible. Si plusieurs �etats �naux existent dans A P il su�t d'ajouter un nouvel
�etat �nal $ et de construire une "-transition depuis chaque �etat de F vers $. Puis on
restreint $ �a F . On note ^ l'�etat initial de A P .

Soit A G(s; t) = ( Q; � ; � ; q0; F ) l'automate d�e�ni par Q = V , � = E � L , q0 = s, F = f tg

et � = f u
(u;v;label (u;v ))
���������! v; u 2 Q; v 2 Qg. A G(s; t) d�ecrit le langage des chemins �etiquet�es

de G partant de s et arrivant �a t (voir �gure 2.3).

On construit �a pr�esent le produit d'automates de A G(s; t) et A P . Puisque les deux alpha-
bets di��erent, il su�t (le temps du produit d'automates) de restreindre � �a L . Ceci ne
remet pas en cause la structure de l'automate. On obtient alors l'intersection des deux
langages induits parA G(s; t) et A P , c'est-�a-dire l'ensemble des chemins valides deG et
de s �a t. Par construction du produit d'automates, on remarque queA G(s; t) poss�ede un
unique �etat �nal (en tant que produit de deux automates muni s d'un seul �etat �nal).

Soit F = fA G(s; t)g(s;t )2S�T la famille des automates produits ainsi construits. Par
construction du produit d'automates, chacun de ces automates poss�ede le même alphabet,
le même ensemble des �etatsV ext , et le même ensemble de transitionsE ext . Par construction
de l'automate produit :
{ pour tout s; s0 2 S, A G(s; t) et A G(s; t0) ont le même �etat �nal : ( t; $),
{ pour tout t; t 0 2 T , A G(s; t) et A G(s0; t) ont le même �etat initial : ( s; ^ ).
Soit le graphe Gext = ( V ext ; E ext ), appel�e graphe �etendu de G pour le motif induit par
A P . Soit Sext (respectivement T ext ) l'ensemble des sommets deGext qui correspondent �a
l'�etat initial (respectivement �nal) d'au moins un automa te de F . On d�e�nit les fonctions
source et target comme suit.
{ source : V ! S ext associe �a un sommets le sommet de V ext correspondant �a l'�etat

initial des fA G(s; t)gt2T . source est une injection deV dans Sext . Par construction de
Sext , source est aussi une surjection, donc une bijection.

{ target : V ! T ext associe �a un sommett le sommet de V ext correspondant �a l'�etat
�nal des fA G(s; t)gs2S . Par un raisonnement similaire target est une bijection de V
vers T ext .

Th�eor�eme 1 (Th�eor�eme du graphe �etendu) . Chercher un chemin valide des 2 S �a t 2 T
dans G est �equivalent �a chercher un chemin desource(s) 2 S ext �a target(t) 2 T ext dans
Gext .

D�emonstration. L'�equivalence est justi��ee par le fait que source et target sont deux bi-
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jections.

Terminologie sp�eci�que au graphe �etendu Par la suite, on appellem�eta-n�ud de
u 2 V l'ensemble des n�uds de V ext associ�es au sommetu lors du produit d'automates.
On note metanode la fonction qui pour tout sommet u de V ext retourne l'ensemble de
sommet correspondant dansm 2 V . u est alors dit sommet interne de m. Remarquons
que chaque m�eta-n�ud contient exactement un sommet source (appartenant �a Sext ) et un
sommet destination (appartenant �a T ext ). On appelle arc interne tout arc de E ext dont
les extr�emit�es appartiennent �a un même m�eta-n�ud. En�n , on appellem�eta-arc tout arc
reliant deux n�uds de V ext n'appartenant pas au même m�eta-n�ud. On note [ m; m0; l ]
l'ensemble des m�eta-arcs d'un m�eta-n�ud m 2 V �a un m�eta-n�ud m0 2 V issu d'une
transition portant le token l 2 � .

Construction du graphe �etendu Soient QP = ( qP
0 ; : : : ; qP

k ) les �etats de l'automate
A P avecqP

0 l'�etat initial de A P et qP
k l'�etat �nal de A P . Soit � P l'ensemble des transitions

de A P . Pour chaque sommetu 2 V du graphe G :

1. on construit ses sommets internesu0; : : : ; uk correspondant respectivement aux �etats
qP

0 ; : : : ; qP
k ,

2. on construit un arc avec l'�etiquette " de ui �a uj si et seulement sii "�! j 2 � P

Soit (u; v) 2 E un sommet du grapheG. On posel = label(u; v). On construit un arc de

ui �a vj si et seulement sii l�! j 2 � P . Cette m�ethode de construction est illustr�ee par un
exemple dans la section2.3.3.

Motif de chemin avec �etiquettes install�ees sur les sommets Soit L = f l1; : : : ; lkg
un ensemble d'�etiquettes install�ees sur les sommets d'ungraphe G = ( V; E). On pose
Nk = f 1; : : : ; kg. Soit A = ( Q; L; � ; q0; F ) un automate d'alphabet L . On cherche les
chemins deG appartenant au langage induit par A P . Soit L 0 = f l i 2l j gi;j 2 Nk . Pour chaque
arc (u; v) 2 V on installe l'�etiquette l i 2l j si et seulement siu a pour �etiquette l i et v a
pour �etiquette l j . Il su�t alors de transformer A P de sorte �a exprimer le motif des chemins
valides avecL 0 en l'automate A 0 = ( Q0; L 0; � 0; q0

0; F 0).
{ Pour chaque transition � i 2 � on construit l'�etat q0

i . On construit de plus un �etat initial
^ et un �etat �nal $.

{ Pour chaque couple de transitions cons�ecutives� i : u
l i�! v et � j : v

l j
�! w, on construit

une transition � 0
ij : q0

i
l i 2l j
��! q0

j .
{ Pour chaque transition � i 2 � partant de q0, on construit dans A 0 une "-transition de

^ vers q0
i .

{ Pour chaque transition � i 2 � atteignant un �etat f 2 F , on construit dans A 0 une
"-transition de q0

i vers $.
On se ram�ene alors au cas o�u le motif des chemins valides estd�ecrit par les �etiquettes
install�ees sur les arcs. Ce raisonnement se justi�e en remarquant que le graphe induit par
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A 0 est le linegraph3 induit par A .

2.3.3 Graphe �etendu iBGP

On d�ecrit le motif de propagation iBGP grâce �a l'expressi on r�eguli�ere ( up) � (over)?(down) �

not�ee Pibgp [Feamster et al., 2004].

Fig. 2.4 { Un automate minimal du motif de propagation iBGP.

Cette expression r�eguli�ere peut être d�ecrite par l'aut omate repr�esent�e sur la �gure 2.4. Il
est compos�e de deux �etats :

1. l'�etat ^ d�ecrit que le chemin est encore en train de remonter la hi�erarchie de RR,

2. l'�etat $ correspond �a la phase descendante du chemin.

Cet automate, not�e A Pibgp , comporte bien un seul �etat �nal. On peut ainsi appliquer
directement le raisonnement du paragraphe2.3.2. Ainsi chercher un chemin valide deu �a
v dans Gibgp est �equivalent �a chercher un chemin de (u; ^ ) �a ( v; $).

A�n de visualiser le concept de graphe �etendu, on peut se reporter �a la �gure 2.5. On voit
qu'e�ectivement un chemin valide dans le grapheGibgp correspond �a un chemin dans le
graphe �etendu correspondantGext

ibgp. Par exemple, le chemin iBGP valide (c1; rr 1; rr 2; c2)
dansGbgp correspond au chemin ((c1; ^ ); : : : ; (c2; $)) dans Gext

bgp (avec (c1; ^ ) = source(c1)
et (c2; $) = target(c2)).

Remarque On a choisit l'automate A Pibgp de sorte �a ce qu'il ne comporte que chacun
des tokensup, over, down, n'apparâ�t que sur une seule transition de l'automate. Ainsi on
garantit par construction du produit d'automate que pour to ut couple (m; m0) de m�eta-
n�uds de Gext

ibgp et pour toute �etiquette l 2 �, il existe au plus un arc dans [m; m0; l ].

3Soit un graphe G(V; E). Pour chaque arc de E on construit un sommet dans un nouveau graphe
(ensemble V 0). Pour chaque paire d'arcs cons�ecutifs de G (et correspondant respectivement aux sommets
u0; v0 2 V 0) on construit un arc de u0 �a v0 (ensembleE 0). Le graphe G0 = ( V 0; E 0) ainsi construit est appel�e
linegraph de G.
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Fig. 2.5 { Un exemple de graphe iBGP (�a gauche) et son graphe �etendu correspondant (�a
droite).

2.4 Fm-optimalit�e

Contexte On s'int�eresse au comportement d'un AS utilisant la r�e
ex ion de routes et
soumis �a un jeu de routes concurrentes quasi �equivalentes. Lorsqu'un routeur BGP ne
choisit pas la route qu'il choisirait dans un full mesh iBGP, de nombreux probl�emes de
routage peuvent apparâ�tre (voir section1.5). Ceci est dû �a la combinaison de trois facteurs.

1. Pour un pr�e�xe destination donn�e, les routeurs ne propagent que la route qu'ils
jugent la meilleure. Ceci limite la propagation de certaines informations de routage
BGP pourtant pertinentes.

2. On peut ordonner pour un routeur BGP chaque point de sortiedu plus proche au
plus �eloign�e en terme de coût IGP. Or cet ordonnancement est local au routeur et
ind�ependant de ses voisins dans le cas g�en�eral.

3. La propagation des routes BGP est canalis�ee par la structure hi�erarchique des route
re
ectors. Le motif de propagation iBGP limite donc la propagation des informations
de routage dans l'AS.

Cependant, un full mesh n'est pas soumis aux probl�emes �evoqu�es dans la section 1.5.
Ainsi, un placement judicieux des sessions iBGP permet ou non une bonne propagation
des routes BGP dans l'AS. Grâce au concept de fm-optimalit�e, il est ainsi possible de
v�eri�er si une topologie de RR converge syst�ematiquement vers les mêmes routages qu'un
full mesh.

Hypoth�eses On fait par la suite les deux hypoth�eses suivantes, toujours v�eri��ees en
pratique :

1. les m�etriques IGP install�ees entre deux routeurs de l'AS sont strictement positives,

2. on n'installe pas de routes statiques,
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3. aucun� tuning � n'est install�e sur une session iBGP (conform�ement �a la section 1.6.4).
En outre, aucun �ltre n'est install�e sur les sessions iBGP.

En d'autres termes, les sessions iBGP se contentent de propager les routes BGP dans le
r�eseau conform�ement aux r�egles de r�e
exion de routes (voir section 1.3.9) sans modi�er
les attributs local-pref, AS path, et MED.

Route dominante sur le local-pref, l'AS path ou sur le MED Soit un jeu de
routes concurrentes, telle qu'une route� domine toutes les autres soit en terme de local-
pref, d'AS path ou de MED. Soit s le routeur de bordure qui collecte cette route par
eBGP. Alors pour tout routeur t 2 T , s'il existe un chemin valide des �a t valide au sens
iBGP, le routeur t choisit la route � . Si la topologie est valide (c'est-�a-dire s'il existe un
chemin valide pour tout couple (s; t) 2 S � T ), la route � est choisie par l'ensemble des
routeurs BGP de l'AS. Ainsi, un outil de validation ou de simulation de topologie iBGP
devient surtout int�eressant lorsque les routes concurrentes sont quasi �equivalentes. Par la
suite, on se place dans le cas o�u les routes sont distingu�ees �a partir de l'�etape de d�ecision
� pr�ef�erer le plus proche point de sortie � (voir section 1.3.3).

Aper�cu Le concept defm-optimalit�e , pr�esent�e dans [Buob et al., 2007], permet de v�eri�er
qu'un routeur BGP cible choisit toujours la même route que s'il �etait dans un full mesh.
Cette notion d�epend donc d'une part d'un routeur source (un ASBR) et d'autre part
d'un routeur cible (un routeur BGP). Cette paire source/destination est alors dite fm-
optimale. Si pour chaque couple source/destination, le crit�ere de fm-optimalit�e est v�eri��e,
la topologie iBGP est dite fm-optimale. Dans ce cas, elle se comporte comme un full mesh
quelque soit le jeu de routes re�cu. Id�ealement, une topologie de RR devrait donc être fm-
optimale. On garantit que le routage est stable, optimal4 et sans boucle de routage (voir
section 2.4.2). Cependant, la fm-optimalit�e n'apporte a priori pas de gar antie en cas de
panne dans le r�eseau (voir section2.4.3). Il faut donc refaire un test de fm-optimalit�e pour
chaque sc�enario de panne contre lequel la topologie de route re
ector doit être robuste.

2.4.1 D�e�nitions et notations

On utilise les notations introduites dans les sections1.4.1et 1.4.2. On consid�ere un routeur
BGP cible t 2 T . On se place dans le cas o�us 2 S est son nexthop BGP le plus proche en
terme de coût IGP pour un pr�e�xe donn�e. On insiste sur le fa it que les notions rattach�ees
�a la fm-optimalit�e sont ind�ependantes du pr�e�xe et du jeu de route consid�er�es. On cherche
�a pr�esent �a d�eterminer si le couple ( s; t) est fm-optimal. L'ensemble des nexthops BGP
moins bons ques du point de vue de t est :

S(s; t) = f s0 2 S; jt; s0j > jt; sjg

4Chaque routeur choisit le meilleur point de sortie au sens du processus de d�ecision BGP. En cas de jeu
de routes concurrentes quasi �equivalentes, on consid�ere qu'un routage est optimal si et seulement si chaque
routeur s�electionne le point de sortie le plus poche au sens du coût IGP.
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Seuls les RR susceptibles de pr�ef�erer un nexthop BGP deS(s; t) peuvent limiter la propa-
gation de la route annonc�ee pars vers le routeur t. Ces routeurs sont ditsnoirs au sens de
la paire (s; t). A contrario, les autres routeurs (appel�es routeurs blancs) ne limitent jamais
la propagation d'une route annonc�ee pars si l'on se place du point de vue det. L'ensemble
des routeurs blancs est d�ecrit par :

W(s; t) = f r 2 Vibgpj8s0 2 S(s; t); jr; sj < jr; s0jg

On remarque en particulier qu'on a toujours s; t 2 W (s; t). De la même fa�con, on appelle
pour chaque couple (s; t) 2 S � T :
{ session blanchetoute session dont les extr�emit�es sont des routeurs blancs : Ew(s; t) =

f (u; v) 2 E ibgpju; v 2 W (s; t)g ;
{ chemin blanc tout chemin BGP de s �a t compos�e uniquement de routeurs blancs et de

sessions blanches ;
{ graphe blancde s �a t tout graphe uniquement compos�e de routeurs blancs et de sessions

blanches.

Fig. 2.6 { Le concept de fm-optimalit�e appliqu�e au r�eseau pr�es ent�e sur la �gure 1.10.

A�n d'illustrer ces d�e�nitions, on reprend sur la �gure 2.6 l'exemple pr�esent�e dans la sec-
tion 1.5.1. L'ensemble des ASBRS rassemble les routeursx et y. L'ensemble des routeurs
BGP T rassemble les routeursx; y; z et rr . On choisit s = y et t = z. Alors S(y; z) = f xg,
car x est plus loin de z que y. rr =2 W (y; z) car rr est plus proche dex que y. Ainsi, si
y annonce une route concurrente quasi �equivalente �a celle annonc�ee par x, rr bloquera la
propagation de la route annonc�ee pary vers z. Ainsi rr est un routeur noir. Le chemin
iBGP y; rr; z n'est pas blanc. Plus pr�ecis�ement il n'existe aucun chemin blanc valide entre
y et z, ce qui justi�e que dans l'absolu, z ne converge pas vers un routage optimal au sens
du coût IGP. On peut appliquer le même raisonnement sur lesexemples illustrant les cas
d'oscillations de routage et de non d�eterminisme. �A chaque fois les routeurs mis en cause
ne v�eri�ent pas les crit�eres de fm-optimalit�e. En e�et, da ns chacune de ces topologies, un
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ou plusieurs RR masquent des informations de routage importantes. Dans la section2.5 on
cherchera donc �a v�eri�er dans quelle mesure le r�eseau estfm-optimal. Dans la section 3.3
on cherchera �a construire une topologie iBGP fm-optimale.

2.4.2 Propri�et�es

Th�eor�eme 2 (Th�eor�eme des chemins blancs). La paire (s; t) est fm-optimale si et seule-
ment s'il existe un chemin blanc valide (au sens de(s; t)) dans Gibgp.

D�emonstration. On consid�ere un couple (s; t) 2 S � T tel que pour un jeu de routes
concurrentes quasi �equivalentes,s est le plus proche point de sortie au sens IGP. Montrons
par r�ecurrence que si un chemin blanc valide (u0; : : : ; un ) (avec u0 = s et un = t) existe,
alors t a connaissance et choisit le point de sorties.
{ Initialisation : s a connaissance de sa meilleure route apprise par eBGP et la choisit. Ce

choix ne peut être remis en cause par une route concurrente quasi �equivalente �a cause
de l'�etape de d�ecision BGP pr�ef�erant une route apprise e n eBGP sur une route apprise
en iBGP (voir section 1.3.3).

{ It�eration : uk� 1; k 2 f 1; : : : ; ng choisit la route annonc�ee pars (hypoth�ese de r�ecurrence).
Alors (u0 : : : ; uk ) �etant valide, uk a connaissance de la route annonc�ee pars. Soit s0 2 S
un nexthop concurrent :
{ Si s0 2 S(s; t) : alors uk pr�ef�ere s sur s0 en tant que routeur blanc.
{ Sinon s0 est plus proche det que s, ce qui contredit le fait que s est le meilleur point

de sortie det
Ainsi uk apprend et choisit la route annonc�ee pars.

Corollaire 1. Si Gw(s; t) est un graphe blanc pour le couple(s; t) et qu'il existe dans ce
graphe un chemin valide des �a t, alors (s; t) est fm-optimale.

D�emonstration. Ceci se justi�e simplement car tout chemin valide deGw(s; t) est un che-
min blanc pour la paire (s; t).

Th�eor�eme 3 (Th�eor�eme du plus court chemin) . Soient s 2 S; t 2 T . Tout n�ud appar-
tenant au plus court chemin IGP det �a s est blanc.u 2 spf (t; s) ) u 2 W (s; t).

D�emonstration. Ce th�eor�eme se justi�e par le principe de sous-optimalit�e de l'algorithme
de Dijkstra. u appartient au plus court chemin de t �a s donc jt; sj = jt; u j + ju; sj. Soit
s0 2 S(s; t). Alors jt; s0j > jt; sj. Par in�egalit�e triangulaire jt; s0j � j t; u j + ju; s0j. Ainsi
jt; u j + ju; sj < jt; u j + ju; s0j, d'o�u ju; sj < ju; s0j. On montre ainsi que s0 2 W (s; t).

Ainsi, si le plus court chemin IGP entre un ASBR et un routeur est valide au sens iBGP,
si cet ASBR est associ�e au point de sortie optimal de l'AS, lerouteur a connaissance (et
peut donc s�electionner) ce point de sortie optimal.

54



2.4 Fm-optimalit�e

Optimalit�e au sens du coût IGP

Corollaire 2 (Optimalit�e) . Soit Gibgp une topologie iBGP fm-optimale et soumise �a un
jeu de routes concurrentes quasi �equivalentes. Chaque routeur BGP route son tra�c vers
son plus proche point de sortie5.

D�emonstration. Ceci est une cons�equence directe du th�eor�eme2. Soit s; s0 2 S deux points
de sortie de l'AS concurrents tel ques soit le (ou l'un des) plus proche(s) point(s) de sortie
de l'AS pour le routeur t 2 T .
{ Si jt; sj < jt; s0j : alors s0 2 S(s; t). Gibgp �etant fm-optimale t apprend la route annonc�ee

par s (ou un point de sortie �equidistant).
{ Si jt; sj = jt; s0j : toujours par principe de fm-optimalit�e, t apprend la route annonc�ee

par s (respectivement s0) ou une route de même coût IGP.

Corollaire 3 (D�eterminisme) . Si Gibgp est fm-optimal, alors chaque routeur BGP de l'AS
est d�eterministe aux points de sortie �equidistants6 pr�es.

D�emonstration. D'apr�es le corollaire 2, tout routeur choisit son point de sortie optimal.
Les seuls cas de non-d�eterminisme concernent les routeurs pouvant choisir entre plusieurs
points de sortie situ�es �a une même distance IGP.

Th�eor�eme 4 (Boucles et d�e
exions) . Si Gibgp est fm-optimal alors le routage ne comporte
pas de d�e
exion de routage aux points de sortie �equidistants pr�es.

D�emonstration. D'apr�es le corollaire 2 chaque routeur u 2 T �emet ses tra�cs vers le plus
proche point de sortie (au sens IGP), not�e s 2 S. Soit v 2 T le sommet situ�e sur le plus
court chemins deu �a s7. Supposons quev choisisse un point de sorties0 2 S; s0 6= s :
{ Si jv; s0j < jv; sj : alors ju; s0j � j u; vj + jv; s0j < ju; vj + jv; sj. Or ju; sj = ju; vj + jv; sj

puisquev 2 spf (s; v), d'o�u ju; s0j < ju; sj ce qui contredit le fait que u a pour plus proche
point de sortie s.

{ Si jv; s0j > jv; sj : alors ceci contredit quev l'une des hypoth�eses suivantes :
{ v pr�ef�ere le point de sortie s0,
{ v apprend s0 par eBGP mais installe une m�etrique non nulle sur l'arc IGP (v; s),
{ les routes ne sont pas quasi �equivalentes.

{ Si jv; sj = jv; s0j : une d�e
exion de routage peut survenir. Le tra�c �emis par u, initiale-
ment rout�e vers le point de sortie s, est rerout�e par v vers s0.

Corollaire 4. Si Gibgp est fm-optimal alors le r�eseau ne pr�esente pas de boucle deroutage.

5S'il existe plusieurs plus proches points de sortie, le routeur choisit l'un d'eux conform�ement aux �etapes
de tie-break du processus de d�ecision BGP (voir section 1.3.3).

6Par �equidistants on sous-entend � au sens IGP � .
7Si plusieurs plus courts chemins existent de u �a s, la preuve reste valide quel que soit le successeur

emprunt�e
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D�emonstration. On s'appuie sur le fait que chaque routeur choisit son point de sortie
optimal (corollaire 2) et que les poids IGP sont strictement positifs. Soitt 2 T un routeur
dont le plus proche point de sortie est not�e s 2 S. Soit (u1; : : : ; uk ) (avec u1 = t; uk = s)
le plus court chemin det �a s. Alors ju1; uk j = ju1; u2j + ju2; uk j > ju2; uk j. Ainsi la suite
(jui ; uk j) i 2f 1;:::;k g est strictement d�ecroissante. En remarquant simplement que juk ; uk j est
nul, on en d�eduit que cette suite converge vers 0. Ainsi, �a chaque bond IGP, le tra�c se
rapproche (strictement) d'un point de sortie de l'AS jusqu'�a atteindre uk (convergence
de la suite). On insiste sur le fait que si une d�e
exion de routage apparâ�t au niveau
d'un routeur ui , d'apr�es le th�eor�eme 4, le nouveau point de sorties0 est �equidistant avec
s du point de vue de ui . Ceci revient simplement �a remplacer les termesui ; : : : ; uk par
spf (ui ; s).

2.4.3 Cas de panne

On s'int�eresse �a pr�esent �a savoir dans quelle mesure unetopologie iBGP reste valide suite
�a une panne IGP parmi les cas de panne les plus fr�equentes. En e�et, la topologie IGP
�etant modi��ee, l'opacit�e induite par les RR risque de r�e apparâ�tre même si la topologie
sans panne (appel�ee par la suitetopologie nominale) est fm-optimale. On cherche donc �a
d�eterminer dans quelle mesure des chemins blancs continuent ou non �a exister.

On consid�ere un r�eseau d�e�ni par son graphe iBGP Gibgp = ( Vibgp; E ibgp) et son graphe
IGP et Gigp = ( Vigp ; E igp). On suppose qu'une pannef survient. Soient V f l'ensemble
des routeurs IGP en panne etE f l'ensemble des liens IGP en panne. Caract�erisons
Gf

ibgp = ( V f
ibgp; E f

ibgp) et Gf
igp = ( V f

igp ; E f
igp) les graphes IGP et BGP mod�elisant le

r�eseau durant la panne :
{ V f

igp = VigpnV f .

{ E f
igp = E igpnE f .

{ V f
ibgp = Vibgpn(Vibgp \ V f ). Les routeurs BGP en panne au sens IGP le deviennent au

sens BGP (coupure de leurs sessions BGP).
{ E f

ibgp = E ibgpnf (u; v) 2 E ibgp; ju; vj = + 1 _ j v; uj = + 1g . Les sessions iBGP qui
traversaient un ou plusieurs �equipements en panne sont remont�ees le long du nouveau
plus court chemin IGP s'il existe. Sinon la session iBGP tombe.

On �etend les notations S(s; t), T (s; t), W(s; t), S, T �a S(s; t; f ), T (s; t; f ), W(s; t; f ), Sf ,
T f pour d�ecrire le r�eseau soumis �a la panne f .

Consid�erons �a pr�esent les r�eseaux d�ecrits sur la �gure 2.7. Ces deux r�eseaux illustrent le
fait qu'un routeur blanc peut devenir noir suite �a une panne, et qu'un routeur noir peut
devenir blanc. Plus pr�ecis�ement sur le r�eseau de gauche,le routeur u est blanc en r�egime
nominal. Suite �a la panne du lien (s; u) de m�etrique 1 il devient noir du point de vue
de la paire (s; t). De même sur le r�eseau de droite, le routeuru est noir pour la paire
(s; t). Suite �a la panne du lien (u; t ), il devient blanc. Ces exemples prouvent qu'aucune
propri�et�e d'inclusion ne relie W(s; t) et W(s; t; f ). En d'autres termes, le fait de garantir
la fm-optimalit�e en r�egime nominal n'apporte dans le cas g�en�eral aucune garantie sur le
routage en cas de panne IGP.
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Fig. 2.7 { Sur ces deux �gures, l'�etoile repr�esente la tomb�ee d'un lien IGP. Sur la �gure
de gaucheu 2 W (s; t), mais u =2 W (s; t; f ). Sur la �gure de droite u =2 W (s; t), mais
u 2 W (s; t; f ).

2.5 Validation statique

2.5.1 Aper�cu

En vue de compl�eter les v�eri�cations fournies par RCC (voi r section 2.2.1), nous allons
pr�esenter les m�ethodes de validations d�evelopp�ees dans le cadre de cette th�ese.

Rappelons que la validation statique permet de faire quelques v�eri�cations pr�eliminaires
ind�ependamment du jeu de routes concurrentes p�en�etrant dans un AS. Ces tests peuvent
ensuite être appliqu�es pour chaque sc�enario de panne.

Session montable Une session BGP ne peut s'�etablir que si les deux routeurs BGP
peuvent mutuellement router leurs points de montage de la session (en g�en�eral une interface
de loopback8 dans iBGP). Pour cela, on part du principe qu'ils doivent être dans la même
composante connexe IGP(c'est-�a-dire qu'il existe un chemin IGP entre les deux routeurs).
Il su�t donc de v�eri�er pour tout couple ( u; v) 2 Vibgp que u et v appartiennent �a la même
composante connexe. Si ce n'est pas le cas, la session con�gur�ee entre u et v ne peut
s'�etablir et doit donc être supprim�ee de Gibgp.

Session bilat�erale A�n qu'une session BGP soit e�ective, celle-ci doit être con�gur�ee
au niveau des deux routeurs partageant ladite session. Supposons que l'on construise le
graphe BGP conform�ement aux �chiers de con�guration BGP de chaque routeur. Chacun
de ces �chiers �enum�ere les sessions BGP �etablies vers lesautres routeurs. Ainsi, le �chier
de con�guration d'un routeur u 2 Vibgp liste les arcs sortants deu dans Gibgp. Une fois ces
�chiers lus, on est en mesure de reconstituer le grapheGbgp. Si (u; v) 2 E ibgp mais (v; u) =2

8Une interface de loopback est une interface r�eseau virtuelle. El le permet de s'a�ranchir des interfaces
physiques d'un routeur et ainsi de maintenir une session lorsqu'une interface physique tombe en panne.
Pour des raisons de s�ecurit�e, cette approche n'est pas utilis�e e pour des sessions eBGP.
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E ibgp, alors cela signi�e que la session iBGP est con�gur�ee dans le �chier de con�guration
de u, mais pas dans celui dev. D�es lors, la session n'est pas correctement con�gur�ee et
n'est donc pas �etablie. On parlera alors de sessionunilat�erale . On supprime les sessions
unilat�erales du graphe BGP. A contrario, si on a bien (u; v) 2 E ibgp et (v; u) 2 E ibgp, la
session est e�ective. Une telle session est ditebilat�erale . Ainsi ce test revient �a �ltrer les
sessions unilat�erales de sorte �a avoir :

(u; v) 2 E ibgp ) (v; u) 2 E ibgp

Session sym�etrique Ce test consiste �a v�eri�er que les sessions bilat�erales sont �etablies
de mani�ere coh�erente. Concr�etement il su�t de v�eri�er q ue deux routeurs partageant une
session iBGP ne sont pas mutuellement route re
ector l'un del'autre. Soient u; v 2 Vibgp

deux routeurs partageant une session iBGP.
{ Si les deux routeurs sont mutuellement RR, on l�eve un message le signalant. On construit

les arcs (u; v) et (v; u) tels que label(u; v) = up et label(v; u) = up.
{ Si les deux routeurs ne sont pas RR l'un de l'autre on construit les arcs (u; v) et (v; u)

tels que label(u; v) = over et label(v; u) = over.
{ Si u est RR de v on construit les arcs (u; v) et (v; u) tels que label(u; v) = down et

label(v; u) = up. Si v est RR deu on installe les �etiquettes de sorte �a avoir label(u; v) =
up et label(v; u) = down.

Une fois les sessions non montables et unilat�erales �ltr�ees, il su�t donc de v�eri�er que :

8(u; v) 2 E ibgp; label(u; v) = sym(label(v; u))

Validit�e On v�eri�e que pour chaque nexthop BGP (donc chaque ASBR s 2 S auquel
ne nexthop est rattach�e), il existe un chemin iBGP valide permettant de propager la
route jusqu'�a tous les routeurs t 2 T . Ce test ne garantit pas quet va forc�ement choisir
le meilleur point de sortie possible. Par exemple, la topologie pr�esent�ee dans 1.5.1 est
valide mais pas fm-optimale. Le crit�ere de validit�e garant it que le routeur aura toujours
connaissance d'au moins une route BGP pour joindre un pr�e�xe destination. On retiendra
qu'un graphe iBGP hi�erarchique est valide. C'est sur cette implication que repose la r�egle
d'ing�enierie pr�esent�ee dans la section 1.6.1.

Fm-optimalit�e Le test de fm-optimalit�e permet de v�eri�er si un routeur va t oujours
choisir son point de sortie optimal, comme dans un full mesh (voir section 2.4). La fm-
optimalit�e implique les propri�et�es de routage �enonc�e es dans la section2.4.2.

2.5.2 Algorithme de validation

Nous allons pr�esenter dans cette section l'algorithme de validation propos�e dans le cadre
de cette th�ese. Il consiste simplement �a v�eri�er l'ensem ble des crit�eres pr�esent�es dans la
section 2.5.1.
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Algorithme de validation iBGP

Entr�ees :
Gigp = ( Vigp ; E igp) le graphe IGP.
Gibgp = ( Vibgp; E ibgp) le graphe iBGP, avecT = Vibgp � Vigp

S � Vibgp l'ensemble des ASBR.

Sorties :
Les sorties sont initialis�ees �a ; .
E umount

ibgp l'ensemble des sessions (u; v) ne pouvant être mont�ees, i.e. les sessions
telles qu'il n'existe pas de chemin IGP deu �a v.

E loop
ibgp l'ensemble des sessions �etablie d'un routeur vers lui-même.

E unil
ibgp l'ensemble des sessions unilat�erales (�etablie deu �a v mais pas dev �a u).

E asym
ibgp l'ensemble des sessions asym�etriques.

C invalid
ibgp l'ensemble des couples (s; t) 2 S � T tels qu'il n'existe pas de chemin
iBGP valide de s �a t.

Csubopt
ibgp l'ensemble des couples (s; t) 2 S � T tels qu'il n'existe pas de chemin
iBGP valide blancs de s �a t.

Gibgp le graphe iBGP obtenu apr�es �epuration des sessions iBGP inconsistantes.

Algorithme :
D�eterminer les composantes connexes deGibgp.
Pour chaque session (u; v) 2 E ibgp :

Si u et v n'appartiennent pas �a la même composante connexe :
E umount

ibgp  E umount
ibgp [ f (u; v)g

E ibgp  E ibgpnf (u; v)g
Sinon si u = v :

E loop
ibgp  E loop

ibgp [ f (u; v)g
E ibgp  E ibgpnf (u; v)g

Sinon si (v; u) =2 E ibgp :
E unil

ibgp  E unil
ibgp [ f (u; v)g

E ibgp  E ibgpnf (u; v)g
Sinon si label(u; v) 6= sym(label(v; u)) :

E asym
ibgp  E asym

ibgp [ f (u; v)g
Fin si

Fin pour
Calculer le graphe �etendu Gext

ibgp �a partir de Gibgp.
Pour chaque couple (s; t) 2 S � T appartenant �a la même composante connexe IGP :

Chercher s'il existe un chemin desource(s) �a target(t)
Si aucun chemin n'a �et�e trouv�e

C invalid
ibgp  C invalid

ibgp [ f (s; t)g
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Sinon
Calculer Gw

ibgp(s; t) le graphe blanc pour la paire (s; t).
Calculer Gw;ext

ibgp (s; t) le graphe �etendu correspondant.
Chercher s'il existe un chemin desource(s) �a target(t) dans Gw;ext

ibgp (s; t).
Si aucun chemin n'a �et�e trouv�e :

Csubopt
ibgp  Csubopt

ibgp [ f (s; t)g
Fin si

Fin si
Fin pour

Description de l'algorithme Dans un premier temps, on lit les �chiers de con�guration
BGP a�n de g�en�erer le graphe iBGP correspondant. Pendant cette �etape, certaines sessions
ne sont pas construites (en particulier celles dont l'interface de loopback n'est associ�ee �a
aucun routeur de l'AS). Dans un second temps, on applique l'algorithme de validation.

1. La premi�ere boucle de l'algorithme �epure le graphe iBGP en supprimant les sessions
iBGP qui ne sont pas correctement �etablies et qui ne garantissent pas un bon �echange
des routes BGP. Les sessions asym�etriques sont volontairement conserv�ees car a priori
les messages BGP sont quand même propag�es le long de ces sessions conform�ement
au motif de propagation iBGP. Même si ce n'est a priori pas fait en pratique, on
pourrait imaginer d'avoir des routeurs mutuellement RR9.

2. La seconde boucle de l'algorithme e�ectue les validations en terme de routage dans
le graphe nettoy�e. La notion de graphe �etendu permet de n'explorer que des chemins
valides au sens iBGP. On commence par v�eri�er si un chemin iBGP valide existe de
s �a t pour chaque couple ASBR / routeur BGP10. Si au moins un tel chemin existe,
on v�eri�e qu'un chemin blanc valide existe. On applique alors la même m�ethode,
mais dans le graphe blanc relatif au couple (s; t).

2.5.3 R�esultats

Interpr�etation des sorties de l'algorithme La topologie se comporte comme un
full mesh (en r�egime nominal) si Csubopt

ibgp = ; et si C invalid
ibgp = ; . Les sessions r�ef�erenc�ees

dans E umount
ibgp , E loop

ibgp, E unil
ibgp peuvent a priori être supprim�ees sans risque des �chiers de

con�guration BGP. Les sessions stock�ees dansE asym
ibgp correspondent a priori �a des erreurs

de con�guration, puisqu'en pratique on ne con�gure que des sessions iBGP sym�etriques.

Avantages de l'approche Cet outil de validation travaille directement �a la granula rit�e
routeur et ne fait pas les v�eri�cations � syntaxiques� li�ees aux interfaces comme le fait

9Si l'on consid�ere deux routeurs u et v tels que v fait partie des clients du RR u, et tels que u fait partie
des client du RR v, ces deux routeurs sont dits mutuellement RR.

10 On peut par exemple utiliser un algorithme de recherche en profondeur d'abord (DFS).
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RCC. De même les v�eri�cations propres aux politiques eBGP ne sont pas faites dans la
mesure o�u l'on cherche seulement �a faire une validation iBGP. Cependant cet outil va plus
loin que RCC pour iBGP dans la mesure o�u il est capable :
{ de d�etecter si un AS va se comporter ou non comme un full meshquel que soit le jeu de

routes appris par eBGP,
{ de d�etecter le cas �ech�eant quels routeurs sont susceptibles d'être confront�es �a des

probl�emes de routage.

Am�eliorations Pour tester la fm-optimalit�e d'un couple ( s; t), on peut utiliser un al-
gorithme de 
ot au lieu d'un algorithme en profondeur d'abord. On travaille dans le
graphe Gext

ibgp. Pour calculer l'algorithme de 
ot maximum, on prend pour source le som-
met source(s) et pour puits le sommet target(t). Pour chaque arc (u; v) 2 E ext

ibgp, on installe
la capacit�e suivante.
{ Si ( u; v) est un arc interne (label(u; v) = "), on installe la capacit�e in�nie.
{ Si ( u; v) correspond �a une session blanche pour la paire (s; t) en cours de validation on

installe une capacit�e �egale �a 1.
{ Sinon on installe une capacit�e nulle.
On applique alors un algorithme de 
ot maximum. La paire est fm-optimale si et seulement
si le 
ot maximum est strictement positif. Le cas �ech�eant, la coupe minimale de 
ot
maximum permet de savoir le front de routeurs au-del�a desquels on ne peut plus garantir
que la route annonc�ee pars se propage11. D�es lors, on peut ajouter des sessions iBGP en
vue de construire un chemin des �a t valide de bout en bout (voir �gure 2.8). Il est ainsi
possible d'enrichir une topologie existante en vue de la rendre fm-optimale.

Fig. 2.8 { Pour rendre la paire blanche �a partir de la topologie iBGP existante (en trait
plein), on peut installer l'une des sessions repr�esent�eeen pointill�es. On construit ainsi un
chemin blanc valide. La coupe minimale de 
ot maximum, repr�esent�ee en trait pointill�es
rouge, indique la fronti�ere au-del�a de laquelle la route annonc�ee par s n'est pas propag�ee
dans le cas g�en�eral.

11 La m�ethode de conception pr�esent�ee dans la section 3.3 repose sur cette id�ee.
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Chapitre 2. Validation d'une topologie iBGP

R�esultats sur le r�eseau OpenTransit On applique cet algorithme au r�eseau Open-
Transit de France Telecom du 19/9/2008. Ce r�eseau fait partie des 20 AS les plus impor-
tants de l'Internet [Meulle, 2007a]12. Le temps de validation est de l'ordre de 30 secondes
pour un r�eseau de 80 routeurs BGP dont 66 ASBR. L'outil a d�et ect�e plusieurs sessions
unilat�erales. Ceci s'explique simplement suite aux migrations subies par le r�eseau : la ses-
sion a �et�e retir�ee du �chier de con�guration d'un seul des deux routeurs concern�es. L'outil
de validation a par ailleurs d�etect�e environ 15% de couples sous-optimaux parmi 5 280
couples (ASBR,routeur BGP). Soulignons toutefois que plusla proportion d'ASBR parmi
les routeurs BGP est importante (comme c'est le cas dans un r�eseau de transit), plus le
crit�ere de fm-optimalit�e est di�cile �a satisfaire.
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Fig. 2.9 { Distribution du nombre de paires non fm-optimales, par nombre de routeurs
BGP impact�es.

Certains ASBR sont plus ou moins victimes de la mauvaise di�usion de route induite par la
r�e
exion de route, comme le montre la �gure 2.9. On repr�esente dans quelles proportions
les ASBR du r�eseau OpenTransit ne satisfont pas le crit�ere de fm-optimalit�e. Pour un
ASBR s donn�e on compte le nombre de routeurs BGP tel que (s; t) n'est pas fm-optimale.
Cette valeur correspond �a l'axe des abscisses. En ordonn�ee, on reporte le nombre d'ASBR
concern�es pour chacune de ces valeurs en abscisse. Dans le pire cas, un ASBRs peut violer
le crit�ere de fm-optimalit�e avec 75 routeurs BGP (parmi 80) .

La �gure 2.10 illustre dans quelle mesure un routeur peut être victime d'une mauvaise
di�usion de route iBGP. On repr�esente dans quelles proportions les routeurs BGP du
r�eseau OpenTransit ne per�coivent pas les meilleures routes des ASBR. Pour routeur BGP
t donn�e on compte le nombre d'ASBR tel que (s; t) n'est pas fm-optimale. Cette valeur

12 L'algorithme utilis�e est public, bas�e sur des crit�eres plus r epr�esentatifs (espace d'adresses IP v�ehicul�ees),
et peu sensible aux placements des points de mesure. On se r�ef�erera �a [Meulle, 2007a] pour plus de d�etails.
Les autres algorithmes de ranking sont souvent bas�es sur des crit�eres peu repr�esentatifs (le nombre de
liens inter-AS g�en�eralement) et biais�es (les r�esultats d� ependent fortement des points de mesure utilis�es).
Souvent ces algorithmes sont relativement 
ous.
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Fig. 2.10 { Distribution du nombre de paires non fm-optimales, par nombre de routeurs
ASBR impact�es.

correspond �a l'axe des abscisses. En ordonn�ee, on reportele nombre de routeurs BGP
concern�es pour chacune de ces valeurs. Dans le pire cas, l'un des routeurs viole le crit�ere
de fm-optimalit�e avec 48 ASBR (parmi 66).

R�esultats sur le r�eseau Orange Spain Le r�eseau Orange Spain v�eri�e le crit�ere de
fm-optimalit�e. Ceci est notamment dû �a sa structure iBGP t r�es hi�erarchique et proche
de la topologie IGP. La di�usion est d'autant plus facilit�e e que les routeurs iBGP clients
�etablissent des sessions vers deux RR, �a la base suivie pour respecter des contraintes de
robustesse. Les r�egles d'ing�enierie abord�ees dans la section 1.6 permettent implicitement
de bien r�epondre au crit�ere de fm-optimalit�e dans ce r�eseau.

2.6 Simulation du protocole iBGP �a la granularit�e routeur

2.6.1 Contexte

Aper�cu On pr�esente dans cette section un algorithme permettant desimuler un proto-
cole de routage tel que :
{ chaque n�ud du r�eseau ne propage que sa meilleure route,
{ plusieurs n�uds annoncent une même route (les sources concurrentes) au reste du r�eseau

(les cibles),
{ chaque n�ud choisit la meilleure route qu'il apprend. Chaq ue arc impl�emente une po-

litique de routage qui adapte la longueur associ�ee au chemin pour joindre la route.
On cherche �a calculer la route choisie par chaque n�ud du r�eseau. La simulation du
protocole iBGP au sein d'un AS rentre bien entendu exactement dans ce contexte. On peut
imaginer d'appliquer l'algorithme pr�esent�e dans la section 2.6.2 au protocole iBGP actuel
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Chapitre 2. Validation d'une topologie iBGP

ou �a des �evolutions du protocole iBGP. Il est d�es lors possible de d�etecter selon l'instance
(graphe et jeu de routes concurrentes) des cas de routages sous-optimaux, instables, ou
non d�eterministes.

L'algorithme pr�esent�e sur cette section repose sur :

1. un algorithme permettant de calculer quelle est la meilleure route potentielle pour
chaque routeur cible,

2. un m�ecanisme de verrou qui permet de v�eri�er si un n�ud a c onverg�e ou non vers
sa route d�e�nitive.

�A chaque it�eration, on a�ecte �a un n�ud sa route si on est sû r qu'il ne pourra jamais
en apprendre une meilleure au cours des it�erations suivantes (algorithme glouton). Si �a
une it�eration donn�ee, on ne parvient plus �a a�ecter aucun e route (soit parce que le r�eseau
a enti�erement converg�e, soit parce qu'un deadlock est apparu), on arrête l'algorithme.
Concr�etement si certains routeurs n'ont pas choisi de meilleure route, ils sont soit victime
d'une oscillation de routage, soit non d�eterministes.

2.6.2 Algorithme du simulateur iBGP

On note S l'ensemble des sources concurrentes13 et T l'ensemble des n�uds cibles du
graphe G.

Hypoth�ese On suppose que les sources ne changent pas de routage au coursde la conver-
gence. Dans le cadre du routage iBGP, cela signi�e que les routes sont quasi �equivalentes.
On pourrait imaginer de g�en�eraliser l'algorithme de sort e �a r�evoquer les routages d�ependant
d'une source domin�ee.

M�ecanisme d'ordonnancement A�n de d�eterminer comment un n�ud du r�eseau per-
cevra la route annonc�ee par une source, on utilise l'algorithme de Dijkstra g�en�eralis�e dans
le contexte des semi-anneaux d'endomorphismes[Gondran and Minoux, 2001 ; Gondran
and Minoux, 2007]. Bien entendu l'algorithme ne donnera un r�esultat correct seulement si
l'alg�ebre mod�elisant le protocole de routage rassemble des propri�et�es su�santes pour que
l'algorithme de Dijkstra g�en�eralis�e soit applicable.

M�ecanisme de verrous A�n de maintenir le syst�eme de verrou, on utilise une matric e
R de taille jSj � jT j �a valeurs dans f Y; N; ?g. Le terme R(s; t) vaut :
{ Y si le routeur t peut apprendre la route annonc�ee inject�ee pars dans le r�eseau une fois

que celui-ci a converg�e ;
{ N si le routeur t ne peut pas apprendre la route inject�ee pars dans le r�eseau une fois

que celui-ci a converg�e ;

13 Dans le cas de BGP les sources concurrentes sont les ASBR annon�cant une route �a destination d'un
même pr�e�xe.
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2.6 Simulation du protocole iBGP �a la granularit�e routeur

{ ? si on n'est pas encore parvenu �a d�ecider siR(s; t) valait Y ou N .
De plus, chaque route est associ�ee avec la sources 2 S qui l'a inject�ee dans le r�eseau. Le
vecteur o associe �a chaque n�ud la source �a l'origine de la route qu'il a s�electionn�ee. Si
un n�ud u n'est associ�e �a aucune origine, on poseo[u] = �.

Entr�ees :
A = ( H; S; � ; � ) l'alg�ebre de routage.
G = ( V; E) le graphe du r�eseau :

- on installe sur chaque arc (u; v) une fonction huv 2 H qui transforme la m�etrique annonc�ee
par u en la m�etrique per�cue par v ;
- on poseT = V et on d�e�nit l'ensemble des sourcesS � T .

route associe �a chaque sources 2 S une route concurrente (route[n] 2 S).
Sorties :

U � V les routeurs qui n'apprennent aucune route
D � V les routeurs instables ou non d�eterministes
� associe �a chaque routeur son routage �a la convergence (8u 2 V; � [u] 2 S)

Initialisation :
U  ;
D  ;
8s 2 S; � [s]  route[s]

8s 2 S; 8t 2 R ; R(s; t)  
�

Y si s = t;
? sinon

8u 2 V; o[u]  u si u 2 S; � sinon.
S  S (S liste les sources pouvant encore être s�electionn�ees pardes n�uds du r�eseau)
L  S (L rassemble les n�uds verrouill�es, i.e. les n�uds qui ont con verg�e)
On peut supprimer les arcs incidents �a un n�ud s 2 S.

It�erations :
Faire

SL  jLj
// Supprimer les arcs (u; v) 2 E incapables de propager la route choisie paru.
// Mettre �a jour R
Pour chaque (u; v) 2 E :

Si (o[u] 6= o[v]) ^ (u 2 L ) ^ (v 2 L ) :
Supprimer (u; v) de G

Fin si
Fin pour
Pour chaqueu 2 L :

Pour chaquev 2 V + (u); huv (route[u]) 6= 1 :
R(o[u]; v)  Y

Fin pour
Fin pour
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// Mettre �a jour l'ordonnancement de chaque source s 2 S du point de vue de
// chaque cible t 2 T et mettre �a jour S.
S0  ;
Pour chaques 2 S :

Calculer � s = spf (G; A ; s)
Pour chaquet 2 T :

Si � s[t] = 1 :
R(s; t)  N

Sinon :
S0  S0[ f sg
Ins�erer le couple (� s[t]; s) dans un ensembleorder[t] ordonn�e par � .

Fin si
Fin pour

Fin pour
S  S0

// Chaque n�ud (qui n'a pas converg�e) s�electionne sa meill eure route potentielle
// s'il peut l'apprendre
Pour chaquet 2 V nL :

Si order[t] = ; :
� [t]  1
U  U [ f tg
Supprimer les arcs adjacents �at de Gext

L  L [ f tg
Sinon :

Soit (� �
t ; s�

t ) le premier �el�ement de order[t]
Si R(s�

t ; t) = Y :
� [t]  � �

t
o[t]  s�

t
L  L [ f ug

Fin si
Fin si

Fin pour
// Si au moins un sommet a �et�e ins�er�e dans L �a cette it�eration, on r�ep�ete l'it�eration

Tant que SL < jLj

Post r�esolution :
Pour chaquet 2 T :

Si (t =2 U) ^ (� [t] = 1 ) :
D  D [ f tg

Fin si
Fin pour
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Interpr�etation des r�esultats
{ � associe �a chaque routeur d�eterministe son routage une fois la convergence du r�eseau

atteinte.
{ U rassemble les routeurs qui n'apprennent aucune route (atteignables par aucune source).
{ D rassemble les routeurs qui n'ont pas re�cu de route suite �a un deadlock. Il s'agit en

fait des routeurs non d�eterministes ou soumis �a une oscillation de routage.
�A l'issue de l'algorithme, le grapheGibgp n'est en g�en�eral plus connexe. Chaque composante
connexe rassemble les routeurs ayant converg�e vers un même point de sortie (ou vers aucun
de point de sortie). R�eciproquement, les routeurs ayant converg�e vers un même point de
sortie appartiennent tous �a la même composante connexe.

Remarque L'algorithme impl�ement�e dans le cadre de cette th�ese travaille sur le graphe
�etendu. Cependant, cette impl�ementation est sensiblement plus complexe que la version
que nous venons de d�etailler. En particulier, il faut veiller �a respecter les r�egles de propa-
gation suivantes :
{ un message annonc�e par un routeurs 2 S est transmis dans le graphe �etendu depuis

source(s),
{ un message peut toujours être transmis le long d'un arc interne,
{ un message ne peut être transmis le long d'un m�eta-arc entre un m�eta-n�ud u et un

m�eta-n�ud v que si target(u) a converg�e,
{ un routeur t n'a converg�e que sitarget(t) a converg�e (la route associ�ee �a t est alors celle

associ�ee �a target(t)),
{ lorsque target(t) converge, il faut propager la route du routeurt depuis tous les sommets

internes det ayant cette même route,
{ lorsqu'un n�ud interne i d'un m�eta-n�ud t converge vers le même �etat quetarget(t)

(le m�eta-n�ud t a donc converg�e auparavant), il faut veiller �a propager la route aux
successeurs dei .

2.6.3 Preuves

Le simulateur est un algorithme glouton. C'est �a dire que lorsqu'un sommet est trait�e son
statut demeure �g�e jusqu'�a la �n de l'algorithme. Les somm ets verrouill�es sont stock�es
dans l'ensembleL et sont dits stables (car ils convergent vers un routage stable).
{ On appelle chemin potentiel partant d'une source s 2 S un chemin de propagation

constitu�e de n�uds n'ayant pas encore choisi de route ou ayant choisi la route annonc�ee
par s.

{ On appelle chemin stable partant d'une source s 2 S un chemin de propagation de
n�uds ayant choisi la route annonc�ee par s.

Suppressions d'arc Les suppressions d'arcs ne sont e�ectu�ees qu'entre deux n�uds
stables ayant converg�e vers deux �etats di��erents. Ainsi la suppression de tels arcs ne
remet pas en cause la justesse de l'algorithme, car un n�ud nepropage que sa meilleure
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route. Ainsi pour chaque sources 2 S, on garantit que seuls les cheminspotentiels partant
de s peuvent être explor�es.

Convergence d'un n�ud �A chaque it�eration, on calcule les plus courts chemins par-
tant de s �a destination de chaque sommett 2 T (vecteur � s). Comme seuls les chemins
potentiels sont explor�es, on peut �evaluer ainsi la plus courte distance potentielle qui s�epare
un n�ud t de chaque source. Ainsi lorsque le r�eseau a converg�e, le routeur per�coit la source
s au mieux �a la distance � s[t]. Par suppression d'arc, les� s; s 2 S sont croissants au �l des
it�erations 14. Consid�erons un n�ud t 2 T . On ordonne chaque source (conform�ement �a la
longueur du plus court chemin potentiel des �a t) de la plus proche �a la plus �eloign�ee. On
note cet ensemble ordonn�ef s1; : : : ; sj g. Soit i � = min (i 2 f 1; : : : ; j gjR(si ; t) = Yg). Deux
cas sont possibles :

1. i � = 1 : la route annonc�ee par s1 peut être apprise par t et les autres sources
propagent chacune potentiellement une route qui sera toujours moins bonne. On
peut donc a�ecter la route de s1 �a t sans que ce choix ne puisse être remis en cause.

2. i � > 1 : et par extension8i 2 f 1; : : : ; i � � 1g; R(si ; t) =?. En e�et si R(si ; t) = N alors
la longueur du meilleur chemin potentiel desi �a t est +1 et donc si apparâ�t apr�es
s�

i dans l'ensemble ordonn�e. Dans ce cas un doute subsiste et onne sait pas encore
quelle source parmif s1; : : : ; s�

i g sera �nalement s�electionn�ee par t s'il converge.

Propri�et�es de la matrice R Par r�ecurrence on montre les points suivants.
{ Un routeur tk 2 T apprend la route annonc�ee pars 2 S �a la convergence si et seulement

si au bout d'un certain nombre d'it�erations R(s; t) = Y . La r�ecurrence est initialis�ee par
R(s; s) = Y . Un routeur t i s�electionne la route annonc�ee pars s'il peut l'apprendre par
un pr�ed�ecesseur qui l'a choisie. D�es lors, le routeur t i la propage �a ses n�uds voisins
conform�ement �a sa politique de routage. En particulier, en cas de �ltrage entre ces deux
routeurs, la m�etrique in�nie ne fait pas basculer le successeur det i �a Y .

{ Un routeur t 2 T est inapte �a apprendre la route annonc�ee pars si et seulement si au
bout d'un certain nombre d'it�erations R(s; t) = N (plus de chemin potentiel). Ceci se
justi�e car dans ce cass et t sont �a une distance 1 .

{ �A la convergence de l'algorithme,R(s; t) =? si et seulement si le routeurt 2 T n'apprend
pas de mani�ere certaine la route annonc�ee pars 2 S. Ceci concerne en particulier les
routeurs soumis �a une oscillation de routage ou �a un routage non d�eterministe (justi��e
plus loin).

On v�eri�e ais�ement que tout chemin de propagation stable r este stable au cours de l'al-
gorithme. En e�et, pour chaque chemin (s; t1; : : : ; tk ) stabilis�e, chaque terme R(s; t i ) reste
d�e�nitivement �egal �a Y , chaque terme o[t i ] reste �egal �a s, et chaque terme � [t i ] reste
�egalement constant (la m�etrique du meilleur chemin stable des �a t i ).

Convergence de l'algorithme On peut v�eri�er que l'algorithme converge. En e�et la
suite de valeurs prises parjSL j est strictement d�ecroissante et poss�ede z�ero pour borne

14 Un vecteur v crô�t si et seulement si sa nouvelle valeur v0 v�eri�e pour tout i : v[i ] � v0[i ].
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inf�erieure. Comme la suite converge, l'algorithme converge �egalement.

Fig. 2.11 { Les ensemblesU, L , D partitionnent T . Les sources sont verrouill�ees �a l'ini-
tialisation de l'algorithme ( S � L ).

Justesse de l'algorithme Il s'agit de montrer que :

1. L contient des n�uds dont le routage converge vers un �etat stable, et tels que ce
routage est correct,

2. U rassemble les n�uds n'apprenant aucune route,

3. D rassemble les n�uds soumis �a une oscillation de routage ou non d�eterministes.

La justesse deL est justi��ee par les paragraphes pr�ec�edents (tout sommet sens�e converger
vers un routage stable �nit par �etablir un chemin stable et j amais remis en cause au bout
d'un certain nombre d'it�erations). De plus la m�etrique a� ect�ee �a un routeur de L n'est plus
modi��ee au cours des it�erations suivantes par principe même du verrou. Ceci ne remet pas
en cause la justesse de l'algorithme car les autres routes seront forc�ement moins bonnes
et la route s�electionn�ee ne pourra ni être am�elior�ee, n i d�egrad�ee au cours des it�erations
suivantes.

La justesse deU se prouve par construction. En e�et, un n�ud t est introduit dans U si et
seulement si �a la convergence, il n'existe aucun chemin potentiel de s �a t pour tout s 2 S.

La justesse deD se prouve par le fait queL , U, et D sont disjoints et que ces trois
ensembles partitionnent T (voir �gure 2.11). Par construction, D rassemble les sommets
qui ne convergent pas vers un routage certain (car ils n'appartiennent pas �a L ) mais qui
apprennent des routes (car ils n'appartiennent pas �aU). Pour les n�uds restants (ensemble
U), on ne peut donc pas dire a priori si ces routeurs voient leurroutage osciller ou si celui-
ci est simplement non d�eterministe juste avec cet algorithme. On peut lever ce doute en
utilisant le formalisme du Stable Path Problem[Gri�n et al., 2000]. Ce travail consiste �a
ordonner pour chaque n�uds du r�eseau les chemins concurrents qu'il peut être amen�e �a
recevoir, et �a v�eri�er si le r�eseau converge vers un �etat stable.

Cas particulier pour le protocole iBGP Il faut garder �a l'esprit que cet algorithme
ne converge vers un r�esultat juste que si le m�ecanisme de classi�cation des sources (pour
chaque routeur) peut être calcul�e de mani�ere juste. Ici, nous avons utilis�e l'algorithme
de Dijkstra. A priori ( H; S; � ; � ) est donc sens�e être une alg�ebre d'endomorphisme. Or
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dans iBGP, chaque routeur ordonne les points de sortie selonsa position dans le graphe
IGP. Toutefois, le coût IGP est ind�ependant du chemin iBGP suivi et agit donc comme
un param�etre muet. Ainsi, l'algorithme de Dijkstra se cont ente d'explorer les sommets
atteignables depuis la source via un chemin iBGP potentiel,et d'attribuer la meilleure
m�etrique potentielle �a chaque routeur pour joindre la source. L'algorithme de Dijkstra
prend surtout un int�erêt si le chemin iBGP suivi par le message a�ecte la m�etrique pour
joindre la source s, par exemple si on consid�ere que le tie-break iBGP est g�er�epar la
longueur de la cluster-list.

2.6.4 R�esultats

Nous avons appliqu�e les algorithmes de validation et de simulation �a l'AS 5511 (Open
Transit), le r�eseau de backbone international de France Telecom.

Rappelons que la fm-optimalit�e prend tout son sens lorsque les routes BGP sont quasi
�equivalentes. Nous avons eu acc�es �a 4 tables de routages BGP de routeurs de l'AS 5511.
Dans 30% des cas, les 4 routeurs choisissent la même route. Si l'on part du principe
optimiste que ces routes sont identiques car dominantes en terme de local-pref ou d'AS
path, cela laisse supposer que dans pr�es de 70% des cas, l'ASest soumis �a un jeu de routes
quasi �equivalentes. Ainsi ce cas, qui pourrait parâ�tre marginal, se r�ev�ele particuli�erement
fr�equent. Ceci justi�e l'int�erêt d'�etudier le crit�er e de fm-optimalit�e avec soin.

Dans l'AS 5511 nous avons rep�er�e que pr�es de 20% des couples (ASBR,routeur) vio-
laient le crit�ere de fm-optimalit�e. Les simulations ont mi s en �evidence des routages non
d�eterministes, sous-optimaux et des d�e
exions de routage. On v�eri�e en outre que les
routeurs victimes de tels routages ne v�eri�ent pas le crit�ere de fm-optimalit�e.

Actuellement, les outils de validation et de simulation iBGP sont disponibles en interne
�a France Telecom. Ils sont coupl�es �a des applications de monitoring permettant de re-
constituer en temps r�eel la structure des AS 5511 (Open Transit IP) et 3215 (R�eseau de
Backbone et de Collecte IP). L'outil a �et�e pr�esent�e aux � equipes techniques et d'ing�enierie
du r�eseau OpenTransit.
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Chapitre 3

Conception de topologie iBGP

Nous avons vu dans la section1.5 que la conception d'un bon design iBGP, �etait une tâche
di�cile lorsque la r�e
exion de routes est d�eploy�ee dans l e r�eseau. Le probl�eme devient
encore plus complexe quand le r�eseau doit rester robuste aux pannes. Actuellement les
�equipes d'ing�enierie suivent des recommandations (voir section 1.6). Nous pr�esenterons
dans la section3.1 quelques travaux de recherche tentent d'ores et d�ej�a de r�esoudre ce
probl�eme. Cependant, ces solutions ne sont pas pleinementsatisfaisantes et n'apportent
que des garanties limit�ees sur le routage, en particulier en cas de pannes.

Nous avons montr�e dans la section2.4que le crit�ere de fm-optimalit�e �etait un crit�ere simple
�a �evaluer et qui impliquait un routage optimal, d�etermin iste, et sans boucle de routage.
Dans ce chapitre, nous allons tenter de r�epondre au probl�eme du design iBGP. Nous
pr�esenterons pour cela une nouvelle m�ethode de conception de topologie iBGP v�eri�ant le
crit�ere de fm-optimalit�e, y compris en cas de panne.

Contributions Ce chapitre pr�esente trois m�ethodes pour concevoir une topologie iBGP
fm-optimale (sections 3.2 et 3.3). Les deux premi�eres approches sont mentionn�ees �a titre
indicatif car elles ne permettent ni de r�esoudre des instances relatives �a de grands r�eseaux
(elles sont trop coûteuses en complexit�e et en m�emoire) ni de calculer une topologie iBGP
robuste aux pannes.�A partir de quelques dizaines de routeurs, la taille du probl�eme devient
trop importante pour que le probl�eme tienne en m�emoire ou puisse être r�esolu dans un
d�elai raisonnable. La troisi�eme approche r�epond quant �a elle �a ces deux probl�emes.
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3.1 �Etat de l'art

3.1 �Etat de l'art

[Dube, 1999] est le premier article �a mettre en �evidence qu'un r�eseau peut être victime de
boucles de routage si la topologie iBGP est mal d�e�nie.

Dans [Gri�n and Wilfong, 2002b ], les auteurs montrent que si les RR pr�ef�eraient les routes
apprises par leurs clients iBGP sur les autres routes apprises par iBGP, le routage obtenu
�a la convergence du protocole de routage ne comporterait pas de boucle ou de d�e
exion
de routage.

Cette condition est cependant tr�es restrictive. Dans [Vutukuru et al., 2006], les auteurs
pr�esentent une approche pour chercher �a s'en a�ranchir. Ils proposent pour cela une
m�ethode de s�eparation de graphe permettant de construire it�erativement des �etages de
RR. La topologie iBGP ainsi construite ne comporte pas de boucle de routage en r�egime
nominal. Cet article fournit �egalement une topologie iBGP syst�ematique fm-optimale. Il
su�t en e�et d'�etablir une session iBGP entre chaque couple d'ASBR et que chacun des
ASBR soit RR des autres routeurs BGP. Bien entendu cette solution induit un grand
nombre de sessions mais fournit une solution moins coûteuse en nombre de sessions que le
full mesh iBGP.

Dans [Xiao et al., 2003], les auteurs proposent une formulation compl�etement di��erente
du probl�eme de conception iBGP. Ils introduisent deux crit �eres (Expected Lifetime et
Expected Session Loss) qui apportent une certaine forme de robustesse. Ils construisent
ensuite une topologie iBGP sur deux niveaux hi�erarchiqueset optimisent ces deux crit�eres.
Cependant une topologie ainsi construite n'apporte aucunegarantie en terme de routage.

Dans [Rawat and Shayman, 2006], les auteurs pr�esentent en d�etail les probl�emes de rou-
tage commun�ement rencontr�es dans un r�eseau utilisant la r�e
exion de routes. Cet article
de r�ef�erence d�etaille quelques conditions permettant d'�eviter l'apparition de d�e
exion de
route et d'oscillations de routage dues au MED. Les auteurs introduisent une approche de
design iBGP conduisant une topologie de RR �a deux niveaux. Ils minimisent la distance
IGP entre deux voisins iBGP. Intuitivement, on sent que cette approche est pertinente
pour deux raisons. D'une part deux routeurs proches au sens IGP feront des choix de
routages BGP similaires car ils pr�ef�erent les di��erents points de sortie candidats selon un
ordonnancement proche. D'autre part, si deux routeurs qui partagent une session iBGP
sont proches au sens IGP, la session en question sera monohopou traversera peu de noeuds
IGP. L'acheminement des informations iBGP est d�es lors d'autant plus e�cace.

Cependant, aucune de ces approches ne garantit que la topologie iBGP reste valide en
cas de panne simple IGP. En outre, une telle panne pourrait provoquer l'apparition de
boucles de routage. De plus, seul le mod�ele[Vutukuru et al., 2006] permet de construire
des topologies compos�ees de plus de deux �etages de RR. Dansun r�eseau op�erationnel,
cette propri�et�e de design n'est pas en g�en�eral pas v�eri ��ee et peu comporter beaucoup plus
d'�etages.
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3.2 Approches bas�ees sur un pr�e-calcul des chemins

Les deux approches pr�esent�ees dans cette section ne sont pas su�samment e�cace pour
traiter des probl�emes de conception iBGP de taille cons�equente. Elles ne seront donc que
bri�evement pr�esent�ees. La section 3.3 pr�esente quant �a elle une m�ethode de r�esolution
e�cace du probl�eme de conception iBGP.

3.2.1 k-SPF

Nous avons vu dans la section2.4.2 que le plus court chemin IGP des 2 S �a t 2 T �etait
blanc (o�u S d�esigne l'ensemble des ASBR etT l'ensemble des routeurs BGP).

Fig. 3.1 { Ici on a repr�esent�e les trois plus courts chemins IGP sans boucle. Seuls les deux
plus courts sont blancs et permettent de rendre la paire (s; t) fm-optimale.

Principe de l'approche Supposons que l'ensemble des routeurs IGP de l'AS impl�ementent
BGP (ce qui est souvent le cas en pratique). L'id�ee la plus naturelle consiste �a essayer de
rendre valide des plus chemins IGP pour chaque couple (ASBR,routeur). De cette mani�ere,
on se ram�ene �a un mod�ele tr�es proche de celui utilis�e dans le probl�eme d'inf�erence des ac-
cords d'interconnexion[Meulle, 2007b]. Toutefois, on n'est pas sûr de trouver une solution
admissible car ce probl�eme est fortement contraint. Soitk 2 N� un param�etre global du
probl�eme. Ce param�etre peut être r�egl�e de mani�ere emp irique. Plus la valeur de k est
importante, plus l'espace des solutions est relâch�e, mais aussi plus le nombre de variables
et de contraintes augmente. Pour chaque couple (s; t) 2 S �T , on calcule lesk plus courts
chemins �a l'aide de l'algorithme d'Eppstein [Eppstein, 1994]. L'avantage de cette approche
r�eside dans le fait que la topologie iBGP construite se superposera �a la topologie IGP (voir
section 1.6.3) et que chaque message iBGP sera achemin�e e�cacement dans la topologie
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3.2 Approches bas�ees sur un pr�e-calcul des chemins

IGP puisqu'il suivra des chemins� courts � au sens IGP. On ne conserve parmi ces chemins
que les chemins blancs et sans boucle. SoitPw(s; t) l'ensemble de chemins des �a t ainsi
form�e. Remarquons qu'on a toujours spf (s; t) 2 Pw(s; t) (voir section 2.4.2). Il su�t qu'au
moins un chemin dePw(s; t) soit valide pour que la paire (s; t) soit fm-optimale. Si l'on
parvient �a satisfaire cette contrainte pour chaque couple (s; t), le r�eseau est fm-optimal
tant qu'aucune panne ne survient.

Soit Pw = [ s2S ;t2T Pw(s; t) l'ensemble des chemins calcul�es par l'algorithme d'Eppstein.
Soit E l'ensemble des sessions intervenant dans au moins un cheminde Pw . Si (u; v)
intervient dans au moins un chemin dePw , alors (u; v) 2 E et (v; u) 2 E .

Exemple La �gure 3.2.1 illustre cette approche pour la paire (s; t). Les trois plus courts
chemins sans boucle sont repr�esent�es en pointill�es. Signalons qu'il faut prendre ici un
k sup�erieur �a 3 car l'algorithme d'Eppstein va extraire des chemins avec boucle (par
exemple (s; a; e; s; a; e; f; t)) avant de calculer (s; a; b; c; t), le troisi�eme plus court chemin
sans boucle. �A pr�esent, r�eutilisons les notations d�e�nies dans 2.4.1. Dans cet exemple,
S(s; t) = f cg. Ainsi W(s; t) = f s; a; e; f; t g, car les routeursb, c et d privil�egient le point
de sortie c. C'est pourquoi seuls (a; e; f; t ) et (s; a; e; f; t ) sont blancs (ensemblePw(s; t)).
Ainsi le mod�ele que nous allons utiliser va tenter de rendrevalide au moins l'un de ces
deux chemins.

Hauteur d'un chemin iBGP et hauteur d'un graphe iBGP
{ On appelle hauteur montante (respectivement descendante) d'un chemin valide � le

nombre d'arcs �etiquet�es up (respectivement down) le long de ce chemin. On la note
hup(� ) (respectivementhdown (� )). Par convention ces valeurs sont nulles si� est invalide.

{ On appelle hauteur d'un chemin valide � le maximum entre sa hauteur montante et sa
hauteur descendante. On ah(� ) = max(hup(� ); hdown (� ))

{ On appelle hauteur du graphe iBGP la hauteur maximale des chemins valides de ce
graphe. On ah = max � 2P w (h(� )).

Variables de d�ecision Pour chaque arc (u; v) d'un chemin � 2 P w , on construit trois
variables :
{ up(u; v) �egale �a 1 si on installe une sessionup de u �a v, et 0 sinon ;
{ over(u; v) �egale �a 1 si on installe une sessionover de u �a v, et 0 sinon ;
{ down(u; v) �egale �a 1 si on installe une sessiondown de u �a v, et 0 sinon.
Pour chaque chemin� on d�e�nit une variable bool�eenne val(� ) �egale �a 1 si � est valide, et
�a 0 sinon. Pour chaque couple (s; t) on construit une variable bool�eenne fmopt (s; t) �egale
�a 1 si la paire est fm-optimale, et �a 0 sinon.

Contraintes du probl�eme Les contraintes suivantes vont resserrer l'espace des topo-
logies candidates en vue de leur faire v�eri�er des contraintes de design et des propri�et�es
de routage.
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{ Contraintes de sym�etrie : la session install�ee deu vers v est coh�erente avec la session
con�gur�ee de v vers u.

8(u; v) 2 E; up(u; v) = down(v; u)

8(u; v) 2 E; over(u; v) = over(v; u)

On retiendra qu'en terme d'impl�ementation, ces deux �equations permettent de divi-
ser par deux le nombre de variable du probl�eme. En e�et, pour un lien (u; v) donn�e,
on introduit juste les variables up(u; v), over(u; v), down(u; v). Les variables up(v; u),
over(v; u), down(v; u) sont respectivement remplac�ees par� down(u; v), � over(u; v), et
� up(u; v). Du coup, les contraintes de sym�etrie relatives �a chaquesession iBGP sont
directement appliqu�ees, il n'est pas n�ecessaire de les ins�erer dans le probl�eme. Par la
suite, on supposera que cette substitution est implicitement e�ectu�ee.

{ Contraintes de domaine :on installe au plus une session deu vers v. Ceci se traduit par
l'in�egalit�e suivante :

8(u; v) 2 E; up(u; v) + over(u; v) + down(u; v) � 1

{ Contraintes de validit�e : un chemin est valide si chaque paire d'�etiquettes install�ees
sur deux arcs cons�ecutifs appartient �a f (up; up); (up; over); (up; down); (over; down);
(down; down)g :

8� 2 Pw ; 8(u; v; w) � �; val (� ) � up(u; v) + down(v; w)

{ Contraintes de fm-optimalit�e : on cherche �a rendre fm-optimales l'ensemble des paires
(s; t) :

8(s; t) 2 S � T ; fmopt (s; t) �
X

� 2 Pw (s;t )

(val(� ))

{ Contraintes de hauteur : un chemin invalide a une hauteur montante et descendante
nulle. Si le chemin � est invalide, les deux in�egalit�es suivantes sont toujours vraies.
Sinon elles traduisent le fait que la hauteur du graphe est sup�erieure ou �egale �a la
hauteur montante et �a la hauteur descendante du chemin� .

8� 2 P w ;
X

(u;v )2 �

(up(u; v)) � h � j � j(1 � val(� ))

8� 2 P w ;
X

(u;v )2 �

(down(u; v)) � h � j � j(1 � val(� ))

Crit�ere d'optimisation On cherche d'une part �a minimiser le nombre de sessions ins-
tall�ees et d'autre part la hauteur du graphe. Rappelons qu'on veut installer un minimum de
sessions a�n de r�eduire la charge des routeurs (voir section 1.3.6). La hauteur du graphe est
un crit�ere visant �a � aplatir � la hi�erarchie de RR et �a la rendre plus simple �a appr�ehend er.
D'un point de vue r�eseau, une hauteur faible se traduit par des chemins iBGP plus courts
(en nombre de bonds iBGP). A priori elle conduit donc �a une convergence a priori plus
e�cace, car un message BGP est trait�e par moins de routeurs.La topologie est optimis�ee
en deux temps (optimisation lexicographique) :
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1. On commence par maximiser le nombre de paires fm-optimales:

max(
X

(s;t )2S�T

fmopt (s; t))

Cette premi�ere optimisation sert �a installer le plus possible de sessions iBGP mo-
nohop, car en pratique, certains couples (s; t) ne sont pas fm-optimaux �a l'issue de
cette premi�ere r�esolution.

2. Soit fmopt � la valeur trouv�ee. Cette valeur doit être �egale �a jSj:jT j a�n que la
topologie iBGP calcul�ee soit fm-optimale. On force ensuite le nombre de couples
fm-optimaux en ins�erant la contrainte :

X

(s;t )2S�T

fmopt (s; t) = fmopt �

Ensuite, on optimise sur le second objectif (minimiser la hauteur) : min (h)

On peut continuer �a imposer des objectifs via cette m�ethode. Si fmopt � , on d�etermine
chaque couple (s; t) qui ne v�eri�e pas le crit�ere de fm-optimalit�e et on instal le une session
iBGP en installant une sessionover de s �a t.

Discussion sur la premi�ere optimisation Dans le cas g�en�eral, on ne parvient pas
�a atteindre fmopt � = jSj:jT j. Cela signi�e que la topologie n'est pas compl�etement fm-
optimale. D�es lors on n'a plus les garanties de routage escompt�ees, car on autorise au �nal
que des sessions monohops, ce qui durcit le probl�eme. En d'autres termes, le pr�e-calcul de
chemin fournit un sous-ensemble de chemins blancs trop restreint pour parvenir �a satisfaire
chaque couple (s; t). De plus, r�esoudre ce probl�eme n'apporte des garanties qu'en r�egime
nominal, mais pas en cas de panne. On remarque que même en s'autorisant des chemins
qui traversent des routeurs noirs lors du pr�e-calcul des chemins, certaines instances ne
peuvent être r�esolues avec une solution purement comportement uniquement des sessions
monohops.

Cette approche ne permet pas de r�esoudre le probl�eme de conception iBGP en g�en�eral,
car elle ne permet pas de r�esoudre des grandes instances de r�eseau. Toutefois elle nous
a apport�e les informations suivantes. Dans le cas g�en�eral, on ne peut pas trouver une
topologie iBGP fm-optimale qui se superpose exactement �a latopologie IGP du r�eseau
(uniquement des sessions iBGP monohops). C'est pourquoi ilfaut s'autoriser l'installation
de sessions iBGP multihops pour parvenir �a r�esoudre le probl�eme de design iBGP.

3.2.2 L-MH-BGP

Plutôt que de rajouter arti�ciellement des sessions iBGP multihops pour satisfaire le crit�ere
de fm-optimalit�e comme propos�e dans la section pr�ec�edente, on se propose d'autoriser
directement l'installation de sessions iBGP multihops. Pour cela on calcule pour chaque
couple (s; t) 2 S � T l'ensemble des routeurs blancsW(s; t).
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Principe de l'approche Soit L 2 N� la longueur maximale en nombre de bonds iBGP
associ�ee �a un chemin blanc pour chaque couple (s; t). Pour chaque couple (s; t) on �enum�ere
tous les chemins blancs iBGP� de s �a t de longueur inf�erieure ou �egale �a L . A�n de r�eduire
le nombre de chemins iBGP candidats, on ne conserve que les chemins v�eri�ant en plus
les deux propri�et�es suivantes. (u; v) � � :
{ js; uj < js; vj : on s'�eloigne (au sens IGP) de plus en plus des en traversant la session

(u; v),
{ ju; t j > jv; tj : on se rapproche (au sens IGP) de plus en plus des en traversant la session

(u; v),
Ces deux contraintes permettent de limiter le nombre de sessions candidates (crit�ere de
�ltrage). La seconde in�egalit�e permet aussi de garantir qu'un message iBGP ne va pas faire
de longs d�etours pour joindre t. Par exemple, si l'on se reporte �a la �gure 3.2, on n'extrait
pas les chemins passant par les routeursu; v; w; x même s'ils sont blancs. On introduit
ensuite les contraintes pr�esent�ees dans la section3.2.1.

Fig. 3.2 { En pointill�e on repr�esente les sessions iBGP candidates qui vont permettre de
rendre la paire (s; t) fm-optimale. Les routeurs a; b; c; d; u; v; w; xsont suppos�es tous blancs
pour cette paire. On �ecarte les routeursa; b; c; d�a cause de leur position IGP.

Par construction on sait que la topologie ainsi construite est fm-optimale en r�egime no-
minal. On sait de plus que le probl�eme comporte au moins la solution du full mesh iBGP
(la session �etablie directement des �a t correspond �a un chemin de longueur 1 etL � 1).

Limites de l'approche Si cette approche semble r�epondre au probl�eme d'un point de
vue th�eorique, elle ne permet pas de r�esoudre de grandes instances de r�eseau. En e�et,
soit on �xe une valeur de L faible et la solution comporte beaucoup trop de sessions (et
beaucoup de sessions multihops), soit on choisit une valeurde L plus raisonnable et le
nombre de chemins (donc de variables et de contraintes) explose. D�es lors, le probl�eme
devient tr�es long �a r�esoudre voire ne tient plus en m�emoi re. En�n, la topologie ainsi
calcul�ee n'apporte aucune garantie sur le routage en cas depanne. On pourrait bien
entendu introduire des chemins blancs pour chaque sc�enario de panne mais cette approche
serait encore plus coûteuse en m�emoire.
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3.3 Mod�ele par d�ecomposition de Benders

Cette approche ne permet pas de r�esoudre e�cacement le probl�eme de conception iBGP
même si la solution r�epond partiellement au probl�eme. On sent que l'�enum�eration de che-
mins est une approche trop brutale pour conduire �a une m�ethode de r�esolution e�cace. La
suite naturelle consiste donc �a utiliser des m�ethodes deprogrammation lin�eaire g�en�eralis�ee .
Plus pr�ecis�ement, on va chercher �a g�en�erer dynamiquem ent un jeu de contraintes, de sorte
�a ne travailler que sur un jeu de contraintes utiles �a la r�e solution du probl�eme.

3.3 Mod�ele par d�ecomposition de Benders

Dans cette partie, on cherche �a construire une topologie iBGP v�eri�ant les crit�eres suivants.
{ Fm-optimalit�e : on souhaite concilier les avantages o�erts par le full mesh iBGP (du

point du vue routage) et par la r�e
exion de routes (en terme de con�guration et de
charge au niveau des routeurs). En outre ce crit�ere garantit que chaque routeur choisit
son meilleur point de sortie possible pour n'importe quelledestination. Comme on va
le voir par la suite, valider ce crit�ere dans une topologie de RR n'est pas �evident, mais
possible.

{ Validit�e : prouver que chaque paquet parvient �a atteindre son point desortie est un
probl�eme NP-di�cile. Cependant, le concept de fm-optimalit�e garantit qu'un r�eseau ne
comporte pas de d�e
exion de routage et donc pas de boucle de routage.

{ Reliabilit�e : on construit une topologie iBGP aussi proche que possible dela topologie
IGP [Xiao et al., 2003 ; Gri�n and Wilfong, 2002b ]. On �evitera autant que possible
les sessions iBGP multihop, i.e. les sessions entre routeurs qui ne sont pas directement
adjacents dans le r�eseau.

{ Robustesse :la topologie construite doit rester valide en cas de panne IGP. Dans cette
approche, on cherche �a construire une topologie qui restefm-optimale pour tout cas de
panne IGP simple (lien ou routeur).

{ Charge des routeurs :la topologie iBGP calcul�ee doit comporter aussi peu de sessions
iBGP que possible.

Cette approche est aujourd'hui la seule qui garantit un bon comportement du r�eseau pour
tout cas de panne simple[Buob et al., 2008a ; Buob et al., 2008b]. Qui plus est, elle
garantit que les routages restent optimaux lors de ces pannes. L'approche que l'on va
aborder permet de traiter e�cacement des instances de grande taille, en particulier les
r�eseaux d'op�erateurs tier-1 constitu�es de plusieurs centaines de routeurs.

3.3.1 Principe d'une d�ecomposition de Benders

Une d�ecomposition de Benders consiste �a alimenter dynamiquement le jeu de contraintes
du probl�eme �a r�esoudre en vue de ne prendre en compte que des contraintes� pertinentes�
[Minoux, 1983]. Pour cela, on d�ecompose le probl�eme en unprogramme mâ�tre et des
programmes esclaves, aussi appel�essatellites (voir �gure 3.3). Dans cette approche, le
programme mâ�tre ne stocke donc qu'un sous-ensemble des contraintes du probl�eme global.
C'est pour cette raison qu'une d�ecomposition de Benders permet de r�esoudre des instances
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Chapitre 3. Conception de topologie iBGP

Fig. 3.3 { Diviser pour mieux r�egner.

de probl�emes beaucoup plus grandes.

A�n de travailler sur un nombre restreint de contraintes, le programme mâ�tre s'appuie sur
les programmes satellites. Ceux-ci servent uniquement �a alimentent le jeu de contraintes
sur lequel travaille le programme mâ�tre. Un satellite v�eri�e si la solution courante du
programme mâ�tre viole des contraintes qu'il n'a pas �et�e pris en compte jusque-l�a. Si tel
est le cas, il les ins�ere dans le programme mâ�tre.

Concr�etement, on commence par construire les satellites et un programme mâ�tre minimal.
�A chaque it�eration, on applique le raisonnement suivant.

1. On r�esout le programme mâ�tre.

2. On interroge les programmes satellites. Lorsqu'un satellite interrog�e n'est pas satis-
fait, on ins�ere dans le programme mâ�tre une (ou plusieurs) contrainte(s) suppl�ementaire(s),
qui va inciter les r�esolutions ult�erieures du programme mâ�tre �a satisfaire ce satel-
lite. On peut remarquer qu'une contrainte ins�er�ee lors d' une it�eration pr�ec�edente
(donc pertinente lors de cette it�eration) peut ne plus l'ê tre au cours des it�erations
suivantes. Il est tout �a fait envisageable de limiter le nombre maximum de satellites
interrog�es �a chaque it�eration.

3. Lorsque tous les satellites sont satisfaits, la solutiontrouv�ee est admissible. On peut
même remarquer que la solution est optimale. En e�et, si unemeilleure solution
existait, elle aurait �et�e trouv�ee au cours d'une it�erat ion pr�ec�edente, car le probl�eme
�etait alors moins contraint.

Dans cette �etude, on se limite �a interroger au plus 3 satellites viol�es par it�eration. Chaque
satellite remonte au plus une contrainte.

80



3.3 Mod�ele par d�ecomposition de Benders

3.3.2 Construction d'une topologie iBGP fm-optimale

Nous allons d�etailler �a pr�esent comment r�esoudre le pro bl�eme de conception iBGP. Les
param�etres requis pour ce probl�eme sont l'ensemble des ASBR (ensembleS), l'ensemble
des routeurs BGP (ensembleT ) et la topologie IGP (graphe Gigp). Cette approche part
du principe que Vigp = Vbgp ce qui est g�en�eralement le cas en pratique. Elle calcule un
ensemble id�eal de sessions iBGP (not�eEbgp). On mod�elise le probl�eme sous forme d'un
programme lin�eaire en nombres entiers (PLNE). Cependant,les contraintes du PLNE ne
peuvent pas être �enum�er�ees exhaustivement pour un r�eseau de taille importante. On a donc
recours �a une d�ecomposition de Benders, dans laquelle le PLNE fait o�ce de programme
mâ�tre. Le jeu de contraintes ins�er�ees dans le programmemâ�tre sera aliment�e par les
satellites d�ecrits ci-apr�es.

Dans un premier temps, on fait abstraction pannes (section3.3.3). On s'int�eresse donc
uniquement au comportement du r�eseau dans sonr�egime nominal . Pour chaque paire
(s; t) 2 S � T , on construit un satellite, satisfait si et seulement si un chemin valide blanc
existe des �a t.

Dans un second temps (section3.3.4), on explique comment introduire les contraintes de
robustesse aux pannes. On construit pour cela autant de satellites (s; t; f ) (o�u f d�esigne
une panne) que n�ecessaire. Il faut cependant agr�eger les satellites ainsi engendr�es, sans
quoi le probl�eme deviendrait trop grand pour être r�esolu .

On ne consid�ere pas les sessionsover dans ce mod�ele bien qu'il le permette. Ceci limite
la d�eg�en�erescence du probl�eme. En e�et, chaque sessionover peut être transform�ee en
sessionup ou down sans remettre en cause la validit�e de la topologie calcul�ee.

3.3.3 R�egime nominal

Probl�eme mâ�tre

Pour chaque session iBGP candidate (u; v), (u; v) 2 T ; u 6= v, on d�e�nit deux variables
bool�eennes :up(u; v) (�egale �a 1 si label(u; v) = up, et �egale �a 0 sinon) ; down(u; v) (�egale
�a 1 si label(u; v) = down, et �egale �a 0 sinon).

On d�e�nit une fonction objectif F en vue de construire une topologie iBGP aussi proche
que possible de la topologie IGP, tout en minimisant le nombre de sessions iBGP install�ees :

F = min (
X

(u;v )2T

(R(u; v):(up(u; v) + down(u; v))))

o�u R(u; v) est �egal au nombre de sauts IGP n�ecessaires pour �etablirune session iBGP de
u �a v.

Le programme mâ�tre comporte deux types de contraintes :
{ Les contraintes de domaine :chaque paire de routeurs (u; v) 2 T � T est reli�ee par au

plus 1 session iBGP. De pluslabel(u; v) = sym(label(v; u)). Pour chaque session iBGP
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Chapitre 3. Conception de topologie iBGP

candidate (u; v) on introduit les contraintes suivantes :

8u; v 2 T ; up(u; v) + down(u; v) � 1

8u; v 2 T ; up(u; v) = down(v; u)

{ Les contraintes Max-
ow Min-cut : au d�ebut, cet ensemble de contraintes est vide. Il
sera aliment�e �a chaque it�eration par les satellites (voi r section 3.3.3).

�A chaque it�eration it , le programme mâ�tre est r�esolu et propose aux satellitesla solution
(l'ensemble Ebgp) qu'il vient de calculer. Chaque satellite viol�e remonte une contrainte
coupe minimale de 
ot maximal (Max-
ow Min-cut) qui sera ins�e r�ee dans le programme
mâ�tre. Elle coupe l'ensemble des arcs qui limite la propagation du 
ot de la source au
puits. Ainsi cette coupe peut être vu comme un goulot d'�etranglement en termes de 
ot
entre ces deux noeuds.

Au �l des it�erations, le jeu de contraintes s'enrichit jusq u'�a ce que l'ensemble des satellites
soient satisfaits. D�es lors, il existe pour chaque paire (s; t) au moins un chemin blanc valide.
Cette ultime r�esolution du programme mâ�tre calcule donc une topologie fm-optimale tout
en minimisant la fonction objectif F .

Description des satellites

On r�eutilise le concept de graphe �etendu pr�esent�e dans la section 2.3.2. La �gure 2.3.3
illustre le genre de graphe sur lequel un satellite travaille.

Graphes manipul�es par les programmes satellites Un satellite v�eri�e si un chemin
valide blanc existe pour une paire (s; t) donn�ee. Ceci peut se mod�eliser �a l'aide d'un
probl�eme de 
ots dans un graphe not�e Gw(s; t). Chaque sommet de ce graphe appartient
�a W(s; t). A�n de r�eduire le nombre de sessions iBGP candidates, on consid�ere uniquement
les sessions iBGP (u; v) v�eri�ant la propri�et�e js; uj � j s; vj et jv; tj � j u; t j. De cette mani�ere,
un message BGP se rapproche toujours de sa destinationt et s'�eloigne de sa sources au
cours de la propagation iBGP. Ceci permet d'acheminer plus rapidement les messages de
s vers t. Le graphe Gw(s; t) = ( W(s; t); Ew(s; t)) regroupe donc l'ensemble des chemins
iBGP blancs capables de satisfaire e�cacement une paire (s; t) donn�ee.

R�eduction des graphes satellites On �epure chaque grapheGw(s; t) de sorte �a ne
garder que des sommets et des arcs susceptibles d'acheminerle 
ot de s �a t (voir �gure 3.4).

R�esolution d'un programme satellite On construit �a partir du graphe Gw(s; t) �epur�e
le graphe �etendu Gext

w (s; t) correspondant. On note source(s) le n�ud source du m�eta-
n�ud s et target(t) le n�ud cible du m�eta-n�ud t. On installe l'ensemble des m�eta-arcs
correspondant �a l'ensemble des sessions iBGP candidates.La capacit�e install�ee sur chaque
m�eta-arc ( i; j ) d�epend des sessions install�ees (voir �gure3.5).
{ Si i et j appartiennent au même m�eta-n�ud, on installe une capacit�e in�nie.
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3.3 Mod�ele par d�ecomposition de Benders

Fig. 3.4 { Ce grapheGext
w (s; t) se r�eduit. On supprime du satellite les arcs et sommets qui

ne permettront jamais d'�ecouler de 
ot de s �a t (en gris�e sur la �gure).

Fig. 3.5 { Deux sessions iBGP candidates :label(u; v) = up ou label(u; v) = down.

{ Dans le cas contraire, on installe une capacit�e nulle ou �egale �a 1. Soient rel 2 f up; downg
le type de session iBGP associ�e �a un arc (i; j ). On note respectivement mi et mj les
m�eta-n�uds contenant les sommets i et j . Si une session iBGP de typerel est install�ee
de mi �a mj , on installe sur (i; j ) une capacit�e �egale �a 1 (0 autrement). Par exemple sur
la �gure 3.5, on a repr�esent�e en gras une session de typerel = UP entre mi = s et
mj = u, avec i = ( s;) , j = ( u;) . On insiste sur le fait qu'entre deux m�eta-n�uds
donn�es, au plus un m�eta-arc a une capacit�e �egale �a 1. Cett e propri�et�e d�ecoule simplement
des contraintes impos�ees par le programme mâ�tre.

Si le 
ot maximal partant de source(s) (la source) et �a destination de target(t) (le puits)
est sup�erieur ou �egal �a 1, alors la paire (s; t) est satisfaite. Sinon, aucune unit�e de 
ot ne
parvient �a atteindre le puits. Dans ce cas, on cherche la coupe minimale de 
ot maximal.
On note C(s; t; it ) l'ensemble des m�eta-arcs coup�es durant l'it�eration. On ins�ere ensuite
dans le programme mâ�tre la contrainte lin�eaire Max-
ow Mi n-cut suivante :

X

[m i ;m j ;rel ]2 C(s;t;it )

(rel (mi ; mj )) � 1:

La �gure 3.6 permet de visualiser une telle coupe. Dans cet exempleW(s; t) = f s; t1; tg.
Les it�erations pr�ec�edentes ont conduit �a installer une sessionup de s vers t1 et pas de
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Fig. 3.6 { La coupe Max-
ow Min-cut engendr�ee : up(t1; t) + down(t1; t) + up(s; t) +
down(s; t) � 1. Elle s�epare les sommets atteints pouvant �ecouler plus d'unit�es de 
ot (en
gris�e) des sommets victimes du goulot d'�etranglement (enblanc). Ici on ne parvient pas �a
�ecouler d'unit�e de 
ot de ( s; ^ ) �a ( t; $), il faut installer au moins une session parmi celles
pr�esentes dans la coupe.

session entret1 et t et entre s et t. Le satellite (s; t) est ici viol�e. Il engendre la contrainte
up(t1; t) + down(t1; t) + up(s; t) + down(s; t) � 1, ins�er�ee �a l'it�eration suivante dans le
programme mâ�tre.

3.3.4 Cas des pannes IGP

Cette section explique comment tenir compte des pannes dansle graphe IGP (de lien ou
de routeur). Rappelons qu'une session BGP s'�etablit le long du plus court chemin IGP
du routeur source au routeur destination de la session. Lorsqu'une panne IGP survient,
chaque routeur met �a jour ses plus courts chemins IGP et, dans le cas o�u la panne a impact�e
certaines sessions iBGP ces derni�eres sont r�etablies automatiquement. Si la connectivit�e
IGP est perdue entre les deux routeurs BGP, la session BGP tombe. On note f une panne
IGP impactant un ou plusieurs �equipements (lien ou routeur) et � la panne � vide � ,
c'est-�a-dire lorsque le r�eseau n'est soumis �a aucune panne.

M�ethodologie Pour chaque pannef on recalcule le coût IGP entre chaque paire de
routeurs appartenant �a une même composante connexe IGP. Il su�t ensuite d'appliquer
le raisonnement du cas nominal pour chaque composante connexe IGP form�ee suite �a
la panne f . Soit une paire (s; t) telle que s et t appartiennent �a une même composante
connexe IGPC. On consid�ere dansGw(s; t; f ) uniquement les sommets blancs appartenant
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�a C. En e�et, une session iBGP ne peut s'�etablir que si les deux routeurs appartiennent �a
la même composante connexe IGP. Pour chaque couple (s; t) on se limite donc aux pannes
f telles ques et t appartiennent toujours �a la même composante connexe et n'impactant
ni s, ni t. Ce formalisme est su�samment g�en�erique pour prendre en compte n'importe
quel jeu de pannes simples ou multiples pass�e en param�etredu probl�eme.

Agr�egation des satellites Si l'on construit tous les satellites (s; t; f ), on constate que
certains sont redondants. Par exemple, sif n'a�ecte en rien la paire (s; t), alors il est
inutile d'introduire le satellite ( s; t; f ) dans le probl�eme. En e�et, celui-ci introduira les
mêmes contraintes que (s; t; � ). De mani�ere plus g�en�erale, consid�erons deux pannesf; f 0

et une paire (s; t). Soient Gw(s; t; f ) et Gw(s; t; f 0) les deux graphes correspondants. Si
Gw(s; t; f ) � Gw(s; t; f 0), alors les contraintes introduites par Gw(s; t; f ) seront toujours
moins restrictives que celles introduites parGw(s; t; f 0). On peut donc supprimer sans
risque le programme satellite (s; t; f 0).

3.3.5 R�esultats

Nous avons d'abord appliqu�e notre approche sur de petites topologies (voir section3.3.5)
dont celle du r�eseau GEANT1. Nous avons ensuite r�esolu le probl�eme sur le r�eseau d'un
grand op�erateur tier-1 (section 3.3.5). Nous avons calcul�e pour chaque instance deux to-
pologies iBGP : la premi�ere ne tient pas compte des cas de panne, la seconde est robuste
�a tout cas de panne simple IGP.

Petites topologies

Cette partie pr�esente les r�esultats obtenus dans le cas nominal et le cas robuste aux pannes
simples sur cinq topologies de petite taille. On appliquerala m�ethode d'une part �a la
topologie du r�eseau GEANT de 2004, et d'autre part �a quatre topologies r�ealistes g�en�er�ees
par iGen2. iGen permet de g�en�erer un ensemble de noeuds al�eatoire sur un ou plusieurs
continents. Il les connecte ensuite en utilisant di��erent es heuristiques de conception de
r�eseau [Cahn, 1998]. Nous avons g�en�er�e 4 instances de r�eseaux de 25 n�uds. NA correspond
�a une topologie IGP de r�eseau pour le continent Nord am�ericain, W �a une topologie
mondiale. Nous avons utilis�e deux heuristiques de maillage : la triangulation de Delaunay
(D) et une juxtaposition de deux arbres couvrants disjoints (2T).

A�n de se placer dans le cas le plus di�cile, on suppose que chaque routeur est un routeur
de bordure (S = T = Vigp). C'est la forme la plus contrainte du probl�eme. En e�et,
les topologies iBGP calcul�ees restent fm-optimales même si seulement certains routeurs
sont e�ectivement des ASBR. Plus pr�ecis�ement, une topologie iBGP calcul�ee pour un plus
petit ensemble d'ASBR comporterait moins de sessions iBGP.Le tableau 3.1 pr�esente les

1http://www.geant.net
2http://www.info.ucl.ac.be/ ~bqu/igen/
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r�esultats obtenus avec et sans prise en compte des pannes (voir les deux lignes du bas)
pour les cinq topologies que nous venons de d�ecrire.

GEANT NA-D NA-2T W-D W-2T
jVbgpj = jVigp j 22 25 25 25 25

Graphe d'entr�ee jE igp j 72 128 96 130 96
jEbgpj in f.m. 462 600 600 600 600

Sans panne jEbgpj 74 80 72 100 64
Avec panne jEbgpj 172 168 146 194 126

Tab. 3.1 { Les solutions trouv�ees pour les petites topologies.

GEANT utilise un full mesh iBGP et requiert la con�guration d e 462 sessions iBGP
orient�ees entre ses 22 routeurs. Notre m�ethode montre que74 sessions pourraient su�re
pour obtenir le même routage dans le cas nominal et 170 pour garantir la fm-optimalit�e
du r�eseau en cas de panne simple. Le nombre de sessions iBGP double lorsque la topologie
doit rester robuste aux pannes simples IGP (voir derni�ere ligne du tableau3.1). N�eanmoins
les topologies ainsi construites comportent 3 fois moins desessions qu'avec un full mesh
iBGP.

A�n de caract�eriser la qualit�e des topologies calcul�ees, nous utilisons trois indicateurs. Dans
les paragraphes suivants, nous n'avons report�e que les r�esultats pour le r�eseau GEANT,
car les topologies g�en�er�ees �a l'aide d'IGEN conduisent �a des observations similaires.

Distribution du degr�e de chaque sommet iBGP
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Fig. 3.7 { Distribution des degr�es pour chaque routeur BGP de GEANT (nombre de
sessions iBGP �etablies) dans la topologie iBGP calcul�ee.
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Lorsqu'un routeur �etablit un nombre important de sessions iBGP, une quantit�e importante
de m�emoire est consomm�ee (une table par session). Le graphique report�e sur la �gure 3.7
indique qu'un routeur a au plus 7 voisins iBGP dans le cas nominal, contre 15 dans le
cas robuste aux pannes simples. Le nombre de sessions est r�eduit dans la plupart des cas
(autour de 5 sessions) et reste tr�es raisonnable dans tous les cas (inf�erieur �a 20 sessions).

Concordance avec la topologie IGP
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Fig. 3.8 { Distribution des longueurs des sessions iBGP (en nombre de bonds IGP) dans
le topologie iBGP r�eseau GEANT optimis�ee.

Pour chaque session iBGP, on calcule le nombre de routeurs travers�es. Id�ealement la topo-
logie iBGP devrait être aussi proche que possible de la topologie IGP [Xiao et al., 2003;
Gri�n and Wilfong, 2002b ] (soit un seul bond). Le graphique report�e sur la �gure 3.8
montre que c'est le cas pour la tr�es grande majorit�e des sessions iBGP, en particulier pour
le cas nominal.

Distribution de la longueur des chemins blancs

Nous avons calcul�e pour chaque paire source destination (s; t) S � T le nombre de sauts
iBGP requis. De cette valeur d�ecoule la rapidit�e �a laquel le les messages iBGP seront trait�es
et di�us�es. Ainsi plus un chemin est long, moins l'informat ion se di�use rapidement. Le
graphe report�e sur la �gure 3.9 montre que la plupart des chemins iBGP comportent moins
de deux bonds.
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Fig. 3.9 { Les propri�et�es des topologies iBGP calcul�ees pour le r�eseau GEANT (cas no-
minal et cas robuste aux pannes simples).

Application sur le r�eseau OpenTransit

Nous avons appliqu�e notre m�ethode sur le r�eseau du r�eseau OpenTransit du 19/9/08 com-
pos�e de 80 routeurs BGP et 66 ASBR. Les topologies iBGP calcul�ees sont assez �eloign�ees
de la topologie utilis�ee comme l'indique le tableau3.2. Il permet d'illustrer les di��erences
entre la topologie actuellement d�eploy�ee dans le r�eseau(topologie r�eelle) et les topologies
calcul�ees (robuste ou non robuste).

Topologie r�eelle (516 sessions) Topologie non robuste (234 sessions)
Sessions supprim�ees 382 (soit 74 %) Sessions ajout�ees 100 (soit 42 %)
Sessions modi��ees 54 (soit 10 %) Sessions modi��ees 54 (soit 23 %)
Sessions conserv�ees 80 (soit 15 %)Sessions conserv�ees 80 (soit 34 %)

Topologie r�eelle (516 sessions) Topologie robuste (542 sessions)
Sessions supprim�ees 296 (soit 57 %) Sessions ajout�ees 322 (soit 59 %)
Sessions modi��ees 114 (soit 22 %) Sessions modi��ees 114 (soit 21 %)
Sessions conserv�ees 106 (soit 20 %)Sessions conserv�ees 106 (soit 19 %)

Tab. 3.2 { Ce tableau permet d'�evaluer la di�cult�e de migration entre la topologie iBGP
d�eploy�ee dans le r�eseau (516 sessions iBGP) et les topologies calcul�ees (234 sessions iBGP
pour la topologie non robuste, 534 sessions pour la topologie robuste). Pr�es des trois quarts
des sessions iBGP sont remises en cause (supprim�ees ou modi��ees). De plus, beaucoup de
nouvelles sessions doivent être ajout�ees.

Ceci sous-entend donc une migration complexe �a mettre en �uvre, mais ce n'est pas tr�es
surprenant. De telles di��erences s'expliquent notamment parce que les �equipes op�erationnels
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suivent des r�egles de design pr�ecises (voir section1.6), certes simples �a appr�ehender, mais
qui ne conduisent pas �a une topologie iBGP robuste et e�cace.

On remarque que la topologie correspondant au cas nominal comporte 55% moins de
sessions que la solution d�eploy�ee dans le r�eseau et elle est en plus fm-optimale, ce qui n'est
pas le cas de la topologie d�eploy�ee dans le r�eseau (voir section 2.5.3). En outre, chaque
routeur �etablit moins de sessions iBGP. Les chemins blancssont un peu plus longs que
dans r�eseau actuel, donc le temps de convergence devrait être a priori un petit peu plus
long.

La con�guration robuste comporte moins de 5% de sessions suppl�ementaires par rapport �a
celle d�eploy�ee dans le r�eseau, mais elle est fm-optimale ycompris en cas de panne simple,
ce qui n'est pas le cas de la con�guration du r�eseau r�eel. Ladistribution des degr�es des
routeurs iBGP et la distribution des chemins blancs est proche de la solution d�eploy�ee
dans le r�eseau et rend cette topologie techniquement envisageable.

Les calculs ont �et�e e�ectu�es sur une machine quadri-processeurs (Intel(R) Xeon(TM) CPU
2.80GHz) avec 4Go de RAM.
{ Pour la topologie robuste aux pannes, il a fallu 35 secondespour construire le mod�ele

et pour r�eduire le nombre de satellites. Une fois le mod�eleconstruit, le probl�eme a �et�e
r�esolu en 323 it�erations et en 1 318 secondes, soit un tempstotal de r�esolution de pr�es
de 20 minutes.

{ Pour la topologie robuste aux pannes, il a fallu 1 800 secondes pour construire le mod�ele
et pour r�eduire le nombre de satellites. Une fois le mod�eleconstruit, le probl�eme a �et�e
r�esolu en 863 it�erations et en 33 871 secondes, soit un temps total de r�esolution de pr�es
de 10 heures.

Une telle di��erence s'explique simplement. D'une part le nombre de satellite pour le design
de topologie robuste beaucoup plus importante (un satellite par sc�enario de panne de IGP,
soit de l'ordre de 250 fois plus de satellite). Le probl�eme est donc beaucoup plus important
et complexe �a r�esoudre. De plus, dans ce sc�enario, la construction du mod�ele prend en
compte toute la phase d'agr�egation des satellites.

3.4 Conclusion

Nous avons vu qu'il �etait possible de construire une topologie iBGP robuste, fm-optimale,
et techniquement r�ealiste pour de grands r�eseaux. Les topologies calcul�ees montrent que
les r�egles d'ing�enierie couramment suivies par les �equipes op�erationnelles permette une
meilleure compr�ehension du r�eseau, mais ne garantissentpas un routage e�cace et robuste
aux pannes. On peut se poser la question sur la r�eelle importance de telles r�egles si l'on est
en mesure de calculer une con�guration iBGP adapt�ee �a ses besoins. On pourrait �egalement
imaginer d'ajouter des contraintes rendant les topologiesiBGP plus hi�erarchiques. Toute-
fois, en tant que probl�eme plus contraint, ceci provoquerait in�evitablement une augmenta-
tion du nombre de sessions iBGP. De plus, il ne faut pas perdrede vue que les topologies
iBGP d�ependent directement de la structure IGP sous-jacente. La moindre modi�cation
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qui impacte le graphe IGP remet a priori en cause donc le graphe iBGP si l'on veut
conserver les garanties de routage acquises par cette m�ethode. On sent que cette inter-
action entre les deux protocoles est le n�ud du probl�eme. �A ce stade, elle se traduit par
une interd�ependance entre les architectures IGP et iBGP. Dans le chapitre suivant, on se
propose de modi�er le protocole iBGP en vue d'adapter automatiquement la di�usion des
routes BGP dans l'AS en fonction de la structure IGP du r�eseau.
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Chapitre 4

Am�elioration du m�ecanisme de
di�usion iBGP

Les chapitres pr�ec�edents ont montr�e que pour de grands r�eseaux utilisant le protocole BGP,
aucune des techniques actuelles n'�etait pleinement satisfaisante, soit en terme de garanties
de routage, soit n'�etaient pas techniquement r�ealistes pour des r�eseaux de grande taille.
{ Le full mesh iBGP est robuste, stable, optimal et d�eterministe, mais ne peutêtre utilis�e

que dans des AS utilisant peu de routeurs BGP.
{ Le d�ecoupage en conf�ed�erations BGP conduise �a d�ecomposer un r�eseau homog�ene en

plusieurs sous-r�eseaux et ne garantit pas un routage optimal.
{ La r�e
exion de routes peut conduire �a des routages sous-optimaux, instables, non

d�eterministes. Le routage peut comporter des d�e
exions de routage, voire des boucles de
routage (voir section 1.5). En outre, il est di�cile de choisir une topologie iBGP robu ste
(voir sections 2.4.3 et 3.3).

Quelques travaux de recherche sont conscients des limites actuelles du protocole iBGP et
proposent de le faire �evoluer (voir section4.1). Dans ce chapitre nous allons d�ecrire une
am�elioration du protocole iBGP de sorte �a avoir un routage optimal quels que soient les
�ev�enements se d�eroulant dans le r�eseau.

Les protocoles IS-IS ou OSPF convergent e�cacement vers un routage optimal et sans
d�e
exion en cas de modi�cation du r�eseau (par exemple suite �a une panne), même si durant
la convergence quelques micro boucles peuvent apparâ�tre[Zinin, 2005]. Contrairement �a
iBGP, OSPF et IS-IS sont deux protocoles �a �etat de lien. Grâce cela, chaque routeur
connâ�t �a tout instant la structure du r�eseau dans lequel il se trouve. En outre, ils ne sont
pas oblig�es (contrairement �a iBGP) d'attendre que leurs v oisins aient converg�e et annonc�e
leur nouveaux routages.

Reproduire une telle approche n'est pas envisageable pour le protocole BGP. D'une part, le
graphe BGP est trop grand pour maintenir un �etat par lien BGP (même en se limitant �a la
granularit�e AS, comme on peut le faire dans l'algorithme desimulation eBGP pr�esent�e en
annexe). D'autre part, cela supposerait d'avoir connaissance des politiques de routage des
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autres AS. En�n, pour que des algorithmes de type Dijkstra g�en�eralis�es soient applicables,
il faudrait que les politiques de routage de chaque AS respectent les contraintes suivantes :
{ le local-pref con�gur�e pour un AS client est plus important que celui con�gur�e pour un

AS en peering, lui-même plus �elev�e que pour un AS fournisseur,
{ le local-pref con�gur�e pour des AS appartenant �a une même classe d'accord (clients,

peering, fournisseurs) est identique.
Ces deux hypoth�eses ne sont que partiellement v�eri��ees en pratique, et ne permettent donc
pas d'envisager une telle approche.

Toutefois, dans le cas du protocole iBGP, on peut tirer partie de la connaissance apport�ee
par le protocole IGP sous-jacent. Comme nous l'avons vu dans la section1.5, les probl�emes
de routages li�es au protocole BGP sont (aux oscillations provoqu�ees par le MED pr�es) dus
�a une mauvaise propagation des routes BGP par rapport �a la topologie IGP courante.
Il parâ�t donc naturel d'adapter la propagation des routes via iBGP conform�ement �a la
topologie IGP courante.

Dans ce chapitre, nous allons montrer comment am�eliorer lecomportement du protocole
iBGP en s'appuyant sur des informations propres �a l'IGP. Nous verrons qu'en e�ectuant
quelques calculs suppl�ementaires, un routeur peut di�user id�ealement ses routes �a ses
voisins iBGP quel que soit le sc�enario de panne. L'approchepropos�ee est techniquement
envisageable et simple �a mettre en place du point de vue de l'ing�enierie.
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4.1 �Etat de l'art

4.1 �Etat de l'art

[Rexford, 2005] rappelle les di��erents probl�emes de routage pos�es par lar�e
exion de routes,
et fournit un aper�cu des �evolutions envisag�ees pour le protocole iBGP. Ci-apr�es nous
d�etaillons ces di��erentes propositions.

4.1.1 Modi�cation de la di�usion des routes iBGP

[Bonaventure et al., 2004 ; Uhlig et al., 2005] proposent de revoir les r�egles de di�u-
sion adopt�ees par les RR. Ces RR modi��es, dits RR intelligents, adaptent les routes
qu'ils di�usent en fonction de leurs voisins. Les r�egles dedi�usion ne sont pas clairement
arrêt�ees, mais peuvent d�ecouler de crit�eres d'ing�eni erie de tra�c. Les auteurs proposent
que chaque RR intelligent calcule r�eguli�erement des statistiques sur des valeurs de tra�c
pour les destinations les plus populaires. Chaque RR intelligent collecte l'ensemble des
routes concurrentes �a destination de ces pr�e�xes. Puis il redistribue ces routes en iBGP de
sorte �a r�epartir id�ealement le tra�c dans l'AS, par exemp le en se basant sur l'heuristique
pr�esent�ee dans [Uhlig and Bonaventure, 2004]. Cette approche peut être partiellement ou
compl�etement d�eploy�ee dans un AS. De plus, elle permet aur�eseau de r�esister �a certains
types de panne. N�eanmoins, cette approche est assez coûteuse en terme de charge de cal-
cul. En e�et, chaque RR intelligent doit pr�evoir les routes les plus pertinentes pour chacun
de ses clients. De plus, si la redistribution n'est pas guid�ee par les m�etriques IGP, le rou-
tage �nal peut conduire �a des boucles de routage. Aujourd'hui la piste des RR intelligents
semble abandonn�ee.

Une id�ee proche consiste �a installer dans chaque AS uneplateforme de contrôle appel�ee
RCP (Routing Control Plateform) [Caesaret al., 2005]. Cette plateforme collecte les routes
apprises par eBGP et connâ�t la topologie IGP de l'AS. Elle redistribue id�ealement les
routes �a chaque routeur de l'AS pour aboutir au même routage que dans un full mesh
iBGP. Malheureusement une telle approche est particuli�erement sensible �a une panne
de la plateforme RCP. Cette id�ee reste proche de la notion deRR intelligent, car la
plateforme RCP peut être vue comme un RR intelligent. Contrairement �a l'approche des
RR intelligents, l'int�egralit�e du traitement est e�ectu �ee par un seul et même �equipement.
Ainsi, en tant que m�ecanisme centralis�e, une panne de la plateforme RCP pourrait avoir
un impact dramatique.

[Van den Schrieck, 2006; Van den Schrieck et al., 2006 ; Van den Schrieck, 2007] pro-
pose que l'organisation de la di�usion des routes en iBGP soit automatis�ee. Les auteurs
proposent pour cela de con�gurer dessessions liBGP. Ces nouvelles sessions, contraire-
ment aux sessions iBGP classiques, sont �etablies automatiquement par les routeurs de
l'AS. L'objectif consiste �a aboutir �a une meilleure diver sit�e de route pour chaque routeur
(en vue d'avoir une meilleure r�esilience aux changements de routage), sans surcharger les
routeurs. Une telle approche permet aussi d'�eviter les erreurs de con�guration. Les ASBR
interconnect�es �a un même AS �etablissent automatiquement une session liBGP les uns vers
les autres, formant ainsi un maillage de sessions liBGP appel�e groupe de contact. Une telle
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r�egle de design peut conduire �a �etablir un quasi full mesh de session liBGP. Cependant,
une session liBGP ne transporte qu'un sous-ensemble de routes BGP. De plus, seulement
un routeur parmi un groupe de contacts retransmet les routescollect�ees par son groupe
aupr�es des autres routeurs.

[Walton et al., 2005] propose de propager plusieurs routes BGP pour un pr�e�xe donn�e au
lieu de ne transmettre que la meilleure. Toutefois, outre lenombre de routes et de messages
suppl�ementaires engendr�es, cette approche ne r�esout pas les probl�emes de routage inh�erents
�a iBGP. En e�et, le client d'un RR peut être amen�e �a pr�ef� erer la derni�ere route apprise
par un de ses RR. Dans ce cas, soit le crit�ere de fm-optimalit�e n'est plus v�eri��e, soit le
RR propage l'ensemble des routes qu'il a collect�e. Si un RR propage toutes ses routes en
iBGP, on retombe soit dans les travers du full mesh (beaucoupde routes et de messages),
soit dans ceux de la r�e
exion de routes (certaines routes importantes sont mal di�us�ees).

4.1.2 BGP multicast

Au lieu de di�user des routes au travers d'une session iBGP enunicast (ce qui revient
�a �emettre des routes point �a point), on pourrait imaginer que chaque ASBR di�use ses
routes �a l'ensemble des routeurs de l'AS en se basant sur un protocole point multipoint
(multicast) [Poduri et al., 2003]. Dans ce cas, chaque routeur re�coit les mêmes routes que
si un full mesh �etait utilis�e. De plus, une telle approche serait beaucoup moins lourde �a
con�gurer qu'un full mesh iBGP.

Cependant, cette approche n�ecessite d'être d�eploy�ee dans tout l'AS. De plus, chaque rou-
teur re�coit des messages inutiles, comme par exemple les routes qui correspondent aux
points de sortie qui ne sont �nalement pas s�electionn�es. D�es lors, un routeur doit traiter
un nombre important de message BGP inutiles, comme dans un full mesh.

4.1.3 Tunnels

Une mani�ere simple pour ne plus être confront�e �a des boucles de routage consiste �a
construire des tunnels entre chaque couple d'ASBR. D�es lors seuls les ASBR ont besoin
d'ex�ecuter un d�emon BGP, car les autres routeurs servent uniquement de relais dans les
tunnels ainsi �etablis.

Cependant, une telle approche pr�esente plusieurs limites. D'une part, cette approche
engendre une encapsulation suppl�ementaire de chaque paquet circulant dans le r�eseau
inh�erente aux protocoles bas�es sur des tunnels (par exemple avec MPLS [Rosen et al.,
2001]). D'autre part, cette approche ne garantit pas que les points de sortie choisis se-
ront forc�ement optimaux, car ceux-ci ne sont pas forc�ement connus, notamment lorsque
les routes sont di�us�ees dans l'AS par une hi�erarchie de RR. D�es lors, pour aboutir �a un
routage optimal, le probl�eme de conception iBGP se pose �a nouveau. Si la majorit�e des
routeurs BGP sont des ASBR et que l'on r�esout le probl�eme deconception iBGP, l'utili-
sation de tunnels MPLS n'apporte rien. En�n, il n'est pas tou jours possible de d�eployer
MPLS sur certains routeurs en �n de vie.
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4.1.4 Metarouting

Le metarouting [Gri�n and Sobrinho, 2005 ; Gurney and Gri�n, 2007 ; Gri�n and Gurney,
2008] propose de mod�eliser un protocole de routage sous forme d'une alg�ebre, comme
nous l'avons fait dans l'algorithme de simulation pr�esent�e en annexe. En outre, ladite
alg�ebre peut être obtenue en assemblant des alg�ebres de base dont les propri�et�es sont
connues. En fonction des propri�et�es des alg�ebres de baseutilis�ees en en fonction de leur
assemblage, le metarouting permet de d�eduire les propri�et�es de l'alg�ebre r�esultante. Il est
d�es lors possible d'en d�eduire des propri�et�es sur le protocole de routage ainsi mod�elis�e.
Le metarouting propose une mani�ere de mod�eliser ais�ement un protocole de routage. Ce
projet s'adresse aussi bien �a des chercheurs (en vue de concevoir ou valider un protocole de
routage) qu'�a des constructeurs ou des op�erateurs r�eseaux (pour impl�ementer un protocole
dans un routeur). Signalons que[John N. Billings, 2008] propose une impl�ementation du
metarouting.

Actuellement, le metarouting ne mod�elise certains aspects propres aux protocoles de rou-
tage distribu�es. Notamment, les propri�et�es du routage d urant la phase de convergence du
protocole (�etats inconsistants, nombre de messages �echang�es) ne sont actuellement pas
prises en compte dans le metarouting. Elles sont pourtant d�eterminantes pour valider ou
invalider un protocole, en particulier si l'on cherche �a remplacer BGP. Un m�ecanisme de
�ltrage de route peut être d�ecrit via une alg�ebre d�edi�e e (par exemple l'alg�ebre des che-
mins valides au sens de la r�e
exion de routes). On peut alors�etudier comment r�eduire le
nombre de messages �echang�es. Il serait alors possible de mod�eliser des routeurs �emettant
des messages de routage s�electifs (en fonction de la route re�cue et de la politique de rou-
tage con�gur�ee vers un voisin). Les propri�et�es de ces alg�ebres m�eriteraient donc d'être
davantage explor�ees. Nous avons en e�et pu voir que le �ltrage induit par la r�e
exion
de routes (voir section1.5) provoquait de nombreux probl�emes de routage. Nous montrer
dans la section4.4.2qu'il est cependant possible de �ltrer � intelligemment � les messages
de routage.

Le metarouting reste malgr�e tout un travail majeur pour le d esign de protocole de routage.
En e�et, il apporte des garanties math�ematiques sur le comportement d'un protocole. Il
est possible grâce au metarouting de d�eterminer si un protocole converge ou non (quelque
soit l'instance de r�eseau) et si l'�etat atteint �a la conve rgence du protocole est un optimum
global ou local1.

En outre, si BGP avait b�en�e�ci�e d'un tel outil, les probl� emes inh�erents au MED et �a
la r�e
exion de routes auraient peut-être pu être �evit�e s. En e�et, le metarouting prouve
que si les routeurs ne d�eploient pas l'optionset-deterministic-med ou always-compare-med
(voir section 1.5.5), l'alg�ebre relative au MED n'apportent pas su�samment de � bonnes�
propri�et�es alg�ebriques pour garantir la convergence du protocole BGP. Il permet aussi de
montrer que dans l'absolu, le protocole BGP peut diverger, mais que si chaque AS pr�ef�ere

1On rappelle qu'un protocole atteint un optimum global si tout les routeu rs utilisent un routage optimal,
et qu'il atteint un optimum local si l'am�elioration de certains routage s provoque la d�egradation d'autres
routages.
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les routes BGP de ses AS clients, ensuite celle des ses AS en peering, et en�n celle de
ses AS fournisseurs, alors il converge. Le metarouting s'appuie pour cela sur le travail
e�ectu�e par Gondran et Minoux dans [Gondran and Minoux, 2001]. Il d�e�nit un ensemble
de propri�et�es (monotonicit�e, isotonicit�e. . . ) qui peu vent être vues comme des propri�et�es
alg�ebriques relatives aux les op�erateurs d'un semi-anneau.

4.2 Autres pistes

Dans cette section, nous pr�esentons le cheminement d'id�ees qui nous a permis d'aboutir �a
la modi�cation du protocole iBGP propos�ee dans la section 4.4.

4.2.1 Une conf�ed�eration BGP par routeur

Fig. 4.1 { Une approche consiste �a d�elimiter une conf�ed�erati on par routeur BGP.

Certains op�erateurs con�gurent une conf�ed�eration par r outeur BGP (voir section 1.3.9 et
�gure 4.1). D�es lors, chaque routeur peut tirer parti de l'AS path (en particulier des ASN
priv�es qu'il comporte) pour qu'aucune boucle de routage n'apparaisse �a la convergence.
En e�et, si un routeur d�etecte son ASN priv�e dans l'AS path, il ignore la route. Ainsi par
construction, une route ne peut comporter de boucle de routage.

Cependant, cette approche pr�esente les limites suivantes.
{ Plus de m�etrique : il n'est pas possible de pond�erer un lien s�eparant deux routeurs,

même en e�ectuant un AS path prepending. On aurait en e�et pu imaginer qu'un
routeur r�ep�ete plusieurs fois l'ASN priv�e de sa conf�ed� eration BGP de sorte �a p�enaliser un
lien. Cependant, une telle approche n'est pas envisageable. D'une part, les ASN priv�es
ne sont pas pris en compte dans le processus de d�ecision BGP lorsque les AS paths
sont compar�es. Ainsi, le chemin emprunt�e au �nal dans l'AS risque d'être plus long
que celui qui aurait �et�e s�electionn�e dans un full mesh iB GP, car ce dernier se baserait
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sur une m�etrique IGP. D'autre part, même si les ASN priv�es �etaient pris en compte
au moment de comparer l'AS path, cette approche serait peu pertinente. En e�et, un
bond s�eparant deux conf�ed�erations (deux sous-AS) aurait autant d'importance qu'un
bond inter-AS. D�es lors, une route traversant quelques AS publics mais beaucoup de
conf�ed�erations serait jug�ee moins bonne qu'une route traversant beaucoup d'AS publics
et peu de conf�ed�erations. En�n, on pourrait imaginer de s' appuyer sur la cluster-list a�n
de pond�erer les di��erents chemins inter conf�ed�eration s. Aujourd'hui cependant, seuls
certains mod�eles de routeurs �evaluent la longueur de la cluster-list d'une route dans leur
tie-break BGP. Pour l'ensemble de ces raisons, il parâ�t di�cilement envisageable de
pond�erer un lien entre deux conf�ed�erations.

{ Reconvergence lente :au sein d'un tel AS, la reconvergence suite �a une panne de lien
est beaucoup plus longue que si l'on utilise par exemple de lar�e
exion de routes et un
IGP �a �etat de lien. En e�et, avec un protocole �a �etat de lie n comme IS-IS ou OSPF, un
routeur peut mettre �a jour e�cacement ses routages en cas demodi�cation structurelle
du r�eseau. A contrario, un routeur BGP ne change de routage que si un de ses voisins �a
lui-même chang�e de routage. Cette interd�ependance entrâ�ne une s�equentialit�e dans la
propagation d'une mise �a jour qui ralentit la convergence.Ceci est d'autant plus gênant
qu'un routeur peut recevoir les mises �a jours les plus pertinentes qu'apr�es avoir trait�e
plusieurs mises �a jours moins pertinentes. Or de tels �etats transitoires ont tendance �a
engendrer un surplus de messages de routage inutiles. En e�et, dans une telle situation,
un routeur va lancer une vague de mise �a jour alors qu'il ne risque de conserver ce chemin
qu'un court instant. Ces messages de routages transitoirespeuvent en plus interf�erer avec
la propagation des messages pertinents. On appelle ce ph�enom�ene path exploration, car
un routeur � explore� plusieurs chemins temporaires avant d'aboutir �a son routage �nal.

{ Messages redondants :une même route BGP peut être re�cue via plusieurs chemins iBGP.
Par exemple sur la �gure 4.1, si a re�coit une route qui domine celles s�electionn�ees par
chaque routeur de l'AS (en particulier g), g va par exemple recevoir cette route via le
chemin (a; b; f; g) et via le chemin (a; c; e; g). Signalons que ce probl�eme peut �egalement
survenir dans le cadre dans la r�e
exion de route lorsque plusieurs chemins iBGP valides
existent entre deux routeurs.

{ Nombre de messages re�cus et trait�es :chaque routeur maintient une table de routage
par routeur voisin dans la topologie physique du r�eseau. Orchaque voisin retransmet
l'ensemble des routes BGP qu'il a collect�ees �a ses voisinspuisque la propagation d'une
route n'est plus limit�ee par la r�e
exion de routes. D�es lo rs, chaque routeur re�coit de
ses voisins plus de routes. En�n, le nombre de voisins IGP estg�en�eralement plus �elev�e
que le nombre de voisins iBGP dans une topologie de RR. Cette approche risque donc
d'engendrer une surcharge cons�equente pour chaque routeur. D'une part, le nombre de
routes stock�ees par un routeur sera plus important. D'autre part, chaque routeur recevra
plus de messages de routage, et donc devra e�ectuer plus de traitement.
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4.2.2 Routeurs adjacents dans la topologie IGP mutuellemen t RR

Nous avons vu que le plus court chemin IGP �etait un chemin blanc (voir section 2.4.2).
Cependant, arriver �a rendre valides simultan�ement tous les plus courts chemins IGP n'est
en g�en�eral pas possible (voir section3.2.1). De plus, les arbres de plus courts chemins sont
susceptibles d'�evoluer en cas de panne de lien, de changement de m�etrique ou d'apparition
d'un nouveau lien. Supposons que tous les routeurs de l'AS d�eploient BGP, et que l'on
suive la r�egle de design iBGP suivante :tout routeur BGP est route re
ector de ses voisins
dans la topologie IGP.

Reprenons les notations introduites dans la section1.4.2. Une telle approche revient �a
construire une session BGP entre chaque couple (u; v) de routeurs BGP adjacents dans la
topologie IGP, puis �a �etiqueter les arcs (u; v) et (v; u) avec le labelup.

(u; v) 2 E igp ) (u; v) 2 E ibgp

label(u; v) = label(v; u) = up

D�es lors, tout chemin du graphe iBGP se r�esume �a une suite d'arcs up et v�eri�e alors
le motif de propagation iBGP impos�e par la r�e
exion de rout e (voir section 2.3.3). En
e�et, tout chemin v�eri�e l'expression r�eguli�ere ( up) � donc a fortiori l'expression r�eguli�ere
(up) � (over)?(down) � .

En d'autres termes, la propagation des routes BGP n'est pluslimit�ee par la hi�erarchie
de RR. �Etant donn�e que chaque chemin IGP se superpose d�esormais �a un chemin iBGP
valide, tout chemin blanc est valide par la même occasion. Il s'ensuit que la topologie
iBGP ainsi construite est fm-optimale (voir section 2.4.2). On peut même remarquer que
la topologie reste fm-optimale y compris en cas de panne, qu'elle soit simple ou multiple.
Cette approche semble donc r�epondre �a la probl�ematique de design iBGP. Elle pr�esente
en particulier les avantages suivants.
{ Le routage est fm-optimal, avec toutes les garanties de routage que cela implique (voir

section2.4.2). En outre le routage est optimal au sens des m�etriques IGP,stable et sans
boucle de routage.

{ Le routage est pr�evisible, car le routage iBGP est alors similaire �a celui qui serait obtenu
dans un full mesh iBGP. Nous avons vu dans la section2.6 que lorsque la r�e
exion de
route �etait utilis�ee, un simulateur prenait son sens pour tenir compte des interactions de
routage durant la convergence du protocole BGP. Ici au contraire, il est tr�es simple de
pr�evoir le chemin suivi par le tra�c, notamment suite �a une panne, et ainsi plus simple
de dimensionner son r�eseau.

{ Le design iBGP est particuli�erement simple. Il su�t de con�gurer une session iBGP
par lien IGP. Il faut juste prendre quelques pr�ecautions lorsqu'on installe un nouveau
lien IGP. Il faut en particulier con�gurer la session iBGP avant de monter la nouvelle
adjacence IGP. Si au contraire on cr�ee l'adjacence IGP avant, la topologie iBGP n'est
plus forc�ement fm-optimale tant que la session iBGP correspondante n'a pas �et�e �etablie.
D�es lors des boucles de routage peuvent apparâ�tre.

{ La topologie iBGP est robuste et �evolutive. Quelle que soit la panne IGP, on garantit
que l'on pr�eserve en permanence le crit�ere de fm-optimalit�e. Ainsi le r�eseau est aussi
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robuste que possible. Les seuls cas de pannes possibles correspondent �a des trous noirs
in�evitables. Ceci survient lorsque le r�eseau IGP est scind�e et qu'un routeur ne peut plus
joindre le ou les nexthops BGP relatifs �a une destination donn�ee.

{ Elle est impl�ement�ee . Aujourd'hui rien n'empêche de con�gurer deux routeurs comme
�etant mutuellement RR. Le m�ecanisme de cluster-list permet de garantir que des mes-
sages iBGP ne se propagent pas ind�e�niment dans l'AS (voir section 1.3.9). Il su�t juste
d'attribuer un cluster-id distinct pour chaque routeur de l' AS. En terme de con�gura-
tion BGP, rien n'empêche a priori d'avoir deux routeurs mutuellement RR. En r�ealit�e,
la contrainte de sym�etrie des sessions iBGP est plus une contrainte de design qu'une
contrainte technique.

En revanche, cette approche n'est pas techniquement satisfaisante lorsque le nombre de
routeurs devient trop important.
{ Sensibilit�e : le r�eseau r�eagit au moindre �ev�enement iBGP ou IGP. Une te lle topologie

reste moins sensible qu'un full mesh dans lequel le moindre changement de routage im-
pacte l'ensemble des routeurs de l'AS. Ici, un tel �ev�enement impacte juste les routeurs
qui changent de routage et leurs voisins directs. Cependant, chacun de ces routeurs est
susceptible de recevoir une même information iBGP via plusieurs chemins de propaga-
tion di��erents. Ainsi, ces routeurs sont susceptibles de recevoir des messages de routage
redondants.

{ Taille des tables de routage :on rappelle que chaque routeur maintient une Adj-RIB-in
et une Adj-RIB-out par routeur BGP voisins (voir section 1.3.6). Dans cette approche,
un routeur a pour voisins iBGP l'ensemble de ses voisins au sens IGP. Dans la r�e
exion
de route � usuelle� , un routeur a sensiblement moins de voisins iBGP que de voisins
IGP, soit autant d'Adj-RIB-in et d'Adj-RIB-out en moins. De plus , un RR ne retrans-
met l'int�egralit�e de ses meilleures routes qu'�a ses clients (autrement il ne propage que
les routes apprises de ses clients �a ses voisins iBGP). Danscette approche, chaque rou-
teur propage l'int�egralit�e de ses routes �a l'ensemble de ses voisins. Ainsi la volum�etrie
d'informations de routage stock�ee et trait�ee par chaque routeur est sensiblement plus
importante que dans le cadre de la r�e
exion de routes usuelle. Elle reste n�eanmoins beau-
coup plus raisonnable que dans le cadre d'un full mesh iBGP, car un routeur n'�etablit
une session iBGP qu'avec ses voisins IGP.

N�eanmoins, on sent ais�ement que cette approche peut êtresensiblement am�elior�ee en mo-
di�ant un peu le comportement du protocole iBGP. Plus pr�eci s�ement, un routeur BGP ne
devrait propager �a un voisin que des routes pertinentes pour ce voisin. Ceci rappelle l'id�ee
initi�ee par les RR intelligents. Rappelons que la di�cult� e principale �a laquelle se confron-
taient les RR intelligents consistait �a d�eterminer de man i�ere e�cace quelles routes di�user
vers quels voisins. Cette forme d'intelligence �etait le principal obstacle de l'approche. Nous
allons voir dans les sections suivantes qu'en se �xant la contrainte de design � une session
iBGP par lien IGP � , il est possible de r�eduire fortement l'intelligence requise par chaque
routeur BGP.
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4.3 Contexte

Topologie physique On suppose ici que tous les routeurs de l'AS sont des routeurs
BGP. Dans cette approche, un routeur a uniquement besoin de savoir si un routeur adjacent
lui envoie son tra�c pour joindre un point de sortie donn�ee. A�n de simpli�er le propos,
on suppose que chaque routeur impl�emente un IGP �a �etat de lien, comme par exemple
IS-IS ou OSPF. Signalons toutefois que le protocole que nous allons pr�esenter se g�en�eralise
ais�ement �a des IGP �a vecteur de chemin, comme RIP[Malkin, 1998] sous r�eserve d'ajouter
quelques nouveaux messages de routage. On peut même imaginer que les adjacences d'un
routeur soient con�gur�ees manuellement (i.e. via une route statique). A�n de s'a�ranchir
du protocole mis en �uvre, on appelle par la suite topologie physiquecette structure de
routage.

Informations v�ehicul�ees Le m�ecanisme que allons aborder s'applique indi��eremment
�a des routes iBGP ou MP-iBGP 2 [Bates et al., 2000b], de type IPv4 ou IPv6, unicast ou
multicast.

Crit�ere de performance En soi, on pourrait d�e�nir la performance d'un chemin sur
un autre crit�ere de performance que le coût IGP. Rappelonsque le coût IGP peut être
vu comme un crit�ere de performance dans BGP car il impl�emente une forme de hot-
potatoe routing (voir section 1.3.3). Le mod�ele pr�esent�e en annexe pour la simulation
BGP interdomaine montre qu'un protocole de routage peut se mod�eliser sous la forme
d'un quadruplet ( H; S; � ; � ). En particulier, le crit�ere de performance peut se mod�eliser
de cette mani�ere. Par exemple dans le cas du coût IGP, on utilise simplement :
{ S = R+ [ f + 1g ,
{ H = f h : x 7! x + �; � 2 R+ [ f + 1gg ,
{ � correspond �a � .
Cette alg�ebre est un semi-anneau d'endomorphismes (voir annexe 4.6), l'algorithme de
Dijkstra est applicable. D�es lors, le principe de sous-optimalit�e de Dijkstra est �egalement
applicable3. Supposons que le crit�ere de performance se mod�elise sousforme d'une alg�ebre
A = ( H; S; � ; � ). Si l'on installe sur chaque lien physique une fonction deH et si A est
un semi-anneau d'endomorphismes, alors tout ce qui suit reste applicable. En d'autres
termes, on peut utiliser un autre crit�ere de performance que le coût IGP pour s�electionner
le meilleur point de sortie du moment qu'il rassemble les propri�et�es suivantes :
{ il est utilis�e �a la place du crit�ere de performance actue l dans le processus de d�ecision

BGP,
{ chaque lien (u; v) impl�emente une fonction huv 2 H ,
{ A est un semi-anneau d'endomorphismes.

2Multi Protocol iBGP
3Si u est sur le plus court chemin de s �a t not�e � , alors le sous chemin inclus dans� de u �a t est lui-même

un plus court chemin de u �a t.
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Par la suite, un plus court chemin d�esigne un chemin de longueur minimale au sens de ce
crit�ere de performance. On continue �a noter spf (u; v) le (ou les) plus courts chemins deu
�a v et ju; vj la longueur du (ou des) plus courts chemins deu �a v.

4.4 Principe du protocole iBGPv2

4.4.1 R�egle de design

On rappelle que S d�esigne l'ensemble des routeurs BGP de bordure (ASBR) de l'AS
consid�er�e et que T d�esigne l'ensemble des routeurs BGP de l'AS.

On construit une session iBGPv2 par routeur adjacent dans latopologie physique. Dans
l'absolu, une session iBGPv2 ne v�ehicule de l'informationque si elle est install�ee le long
d'un arc physique appartenant �a au moins un plus court chemin d'un routeur t 2 T vers
un routeur s 2 S (�eventuellement suite �a une panne).

On suppose par la suite pour plus de simplicit�e que l'on con�gure une session iBGPv2 par
lien physique. Pour plus de simplicit�e, on suppose �egalement que l'ensemble des routeurs
de l'AS d�eploient iBGPv2. On verra dans la section 4.5.2comment con�gurer un AS dans
lequel seul un sous-ensemble de routeurs BGP d�eploient iBGPv2.

4.4.2 R�egle de di�usion

Fig. 4.2 { Le routeur u retransmet les routes annonc�ees pars vers v si et seulement si
u 2 spf (v; s).

Principe Soit un ASBR s 2 S. Soit un routeur u recevant la route annonc�ee par un
chemin de di�usion iBGPv2. Soit v un routeur adjacent au routeur u. Alors u �emet la
route annonc�ee par s �a v si et seulement siu 2 spf (v; s) (voir �gure 4.2). Cette approche
permet de di�user les routes id�ealement, comme dans une topologie de bas�ee sur des
routeurs mutuellement RR. De plus, ce m�ecanisme �ltre la plupart des messages de routage
inutiles4. D�es lors, le r�eseau converge vers un �etat fm-optimal tout en �echangeant un
nombre de messages de routage restreint.

4Si un routeur dispose de plusieurs plus courts chemins dans la topologie physique pour joindre un point
de sortie, il re�coit les annonces de routage BGP correspondantes par chacun de ces chemins. Ce point sera
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Preuve Ceci se justi�e ais�ement car un routeur u redi�use un message provenant d'une
sources vers un voisin v si et seulement siu 2 W (s; v). Cette �equivalence, bas�ee sur le
th�eor�eme 2, garantit que le crit�ere de fm-optimalit�e est v�eri��e.

Fig. 4.3 { Les plus courts chemins des �a t et de t �a s di��erent. Il s'ensuit une di��erence
entre l'arbre montant (en orange) et l'arbre descendant (enviolet) de s. Si les m�etriques
IGP �etaient toutes sym�etriques, ces deux arbres se superposeraient.

Asym�etrie des m�etriques IGP On appelle arbre descendantde racine s 2 S l'en-
semble de chemins d�ecrit par : [

t2T

spf (t; s)

En g�en�eral cet arbre di��ere de l'arbre montant de racines 2 S d�ecrit par :

[

t2T

spf (s; t)

En e�et, si pour deux routeurs u; v on a ju; vj 6= jv; uj, alors ces deux arbres sont di��erents
dans le cas g�en�eral, comme le montre la �gure4.3. C'est pourquoi un n�ud donn�e est oblig�e
d'�evaluer si ses voisins le traversent pour joindre un ASBR5. En outre, il doit calculer les
chemins que ses voisins empruntent pour joindre les di��erents ASBR (par exemple en
calculant un algorithme de Dijkstra pour chacun de ses voisins dans le cas d'un protocole
�a �etat de lien).

d�etaill�e dans la section 4.4.4.
5En toute rigueur, il s'agirait du nexthop BGP, mais cette approche per met de traiter d'un coup

l'ensemble des nexthops BGP relatifs �a un ASBR. Quelques pr�e cautions doivent être prises si un même
nexthop est interconnect�e �a plusieurs ASBR. Dans une telle si tuation, un ASBR adopte la même politique
de di�usion que si la route avait �et�e apprise par iBGPv2, et la route reste associ�ee au nexthop BGP. Pour
simpli�er le propos on fera abstraction de cette consid�eration en rais onnant par ASBR.
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Si les deux arbres correspondent, il est possible de choisircomment di�user la route direc-
tement au niveau de l'ASBR (il su�t de la propager le long de son arbre de plus courts
chemins, i.e. le long de son arbre montant de l'ASBR). On peutainsi �eviter �a chaque
routeur de l'AS de v�eri�er s'il doit ou non repropager la rou te pour chacun de ses voisins.

Toutefois, comme nous venons de le voir l'arbre montant et l'arbre descendant ne se
superposent pas dans le cas g�en�eral.�A chaque fois qu'un routeur apprend une route par
une session iBGPv2, il doit r�e�evaluer �a quels quels voisins il doit propager la route.

4.4.3 Exemple de fonctionnement

Fig. 4.4 { Cas d'une route dominante. La route se propage le long des chemins en pointill�es
(�a gauche pour l'ASBR a, �a droite pour l'ASBR e). Les traits pleins noirs repr�esentent la
topologie physique du r�eseau.

Fig. 4.5 { �A gauche, les routeursa et e di�usent des routes quasi �equivalentes et concur-
rentes. �A droite les routeurs a; e; h di�usent tous les trois des routes quasi �equivalentes
concurrentes.

Nous allons �a pr�esent illustrer le comportement du protocole iBGPv2 au travers d'un
exemple repr�esentant un r�eseau de petite taille. Sur les �gures 4.5 et 4.5, on adopte les
conventions de repr�esentation suivantes :
{ la topologie physique est symbolis�ee par des traits pleins en noirs,
{ chaque route est associ�ee �a une couleur,
{ la couleur d'un routeur d�ecrit la route qu'il a choisi,
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{ la di�usion d'une route (au travers d'une session iBGPv2) est repr�esent�ee par une 
�eche
en pointill�e. La couleur de la 
�eche d�esigne la route tran sport�ee.

On distingue deux cas principaux.

1. Le casmono source : le pr�e�xe n'est joignable que via un seul ASBR, o�u la route
di�us�ee par un ASBR domine toutes les autres (par exemple enterme de local-pref
ou d'AS path). Ce cas de �gure est illustr�e par la �gure 4.4.

2. Le casmulti source : le pr�e�xe est di�us�e dans l'AS par plusieurs routes concu rrentes
quasi �equivalentes. Chaque ASBR est alors vu comme une source (voir �gure 4.5).

La �gure 4.4 illustre la di�usion de route avec le protocole iBGPv2. La route annonc�ee
par a remonte l'arbre descendant dea. La �gure 4.5 �etudie la propagation de route quasi
�equivalentes concurrentes. Encore une fois la propagation d'une route s'e�ectue le long de
l'arbre descendant de l'ASBR associ�e au nexthop de cette route. �A la convergence, chaque
noeud s�electionne son meilleur point de sortie.

4.4.4 Nombre de messages

Le m�ecanisme de di�usion iBGPv2 r�eduit le nombre de messages de routage iBGP par
session. En e�et, dans iBGP, un RR retransmet l'ensemble de ses routes BGP �a ses clients.
Avec iBGPv2, un routeur retransmet �a un voisin seulement les routes susceptibles de
l'int�eresser. En e�et, soit la route transmise est la nouvelle meilleure route pour ce voisin,
soit ce voisin est �a la � fronti�ere � de plusieurs zones de di�usion. Par exemple, sur la �gure
4.5 (�a droite), c re�coit les routes annonc�ees para; e et g. En e�et, ce routeur est dans la
zone de di�usion de e (en orange) et adjacent �a g et d, qui appartiennent respectivement
aux zones de di�usion dea (en rouge) et g (en violet). Il re�coit ainsi les routes orange,
rouge, et violette. On remarque ainsi que la diversit�e de route [Uhlig and Tandel, 2006]
ici introduite concerne des routes relatives �a des nexthops BGP di��erents. Rappelons
qu'une � bonne� diversit�e de route doit permettre �a un routeur de disposer de plusieurs
chemins d�ecorr�el�es pour apporter une information utile en cas de panne. Dans notre cas,
la diversit�e de route implicite �a iBGPv2 permet ainsi une r econvergence e�cace du r�eseau
en particulier lorsque l'un de ces nexthops BGP tombe.

Messages redondants Si un noeud du r�eseau poss�ede plusieurs plus courts chemins
vers un nexthop donn�e, il est susceptible de recevoir les messages de routages iBGPv2
par chacun de ces chemins. Ainsi certains messages redondants peuvent d'apparâ�tre. Il
est possible d'att�enuer ce ph�enom�ene en ignorant un message contenant une information
de routage d�ej�a trait�ee �a l'aide d'un timestamp. Ceci consiste �a dater un message relatif
�a un �ev�enement. Si un message atteint un routeur par plusieurs chemin de di�usion,
ce routeur peut d�etecter qu'il a d�ej�a trait�e cette infor mation auparavant. Il peut ainsi
l'ignorer et �eviter de le repropager. On diminue ainsi le nombre de messages redondants.
Ce m�ecanisme est utilis�e en particulier pour di�user un �e tat de lien dans un protocole
comme OSPF ou IS-IS.
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Points de sortie �equidistants Sur la �gure 4.5, les routeurs a et e sont �equidistants
pour le routeur b. Dans cet exemple, l'�etape de d�ecision portant sur le coût IGP ne permet
pas �a b de privil�egier la route annonc�ee par a ou la route annonc�ee par e. On suppose
que le tie-break BGP (voir section 1.3.3) conduit b �a pr�ef�erer la route annonc�ee par e (en
orange) sur la route annonc�ee para (en rouge). Comme dans la version actuelle de BGP,
on peut imaginer qu'une option de type bgp-multipath permette �a b de r�epartir le tra�c
vers ces deux points de sortie.

Si l'on appelle � full routing � un ensemble de routes BGP permettant d'atteindre n'im-
porte quelle destination de l'Internet, un routeur BGP re�c oit dans une topologie iBGP de
l'ordre d'un full routing si on n�eglige les messages de routage redondants. C'est autant
que dans un full mesh, ou chaque routeur re�coit en un exemplaire chaque route re�cues
en eBGP dans l'AS. Ainsi en terme de ressources m�emoire, lesdeux approches sont aussi
coûteuses. Toutefois dans iBGPv2 seuls les routeurs potentiellement concern�es re�coivent
une mise �a jour BGP, tandis qu'un full mesh le moindre changement de routage d'un rou-
teur BGP impacte tous les routeurs de l'AS. Ainsi iBGPv2 permet de r�eduire sensiblement
les traitements CPU de chaque routeurs.

Confrontons �a pr�esent la r�e
exion de route et le m�ecanis me de di�usion iBGPv2. Dans
la r�e
exion de route, un routeur re�coit un quasi full routi ng de chacun de ses RR. En
g�en�eral les routeurs clients disposent d'au moins deux RRpour des raisons de robustesse,
et re�coivent donc deux full routing sans compter les routesBGP apprises de leur client.
En d'autre termes la r�e
exion de route est beaucoup plus coûteuses en m�emoire qu'un full
mesh pour un routeur BGP. Toutefois les RR permettent de limiter l'impact d'une mise
�a jour BGP et ainsi de limiter la charge CPU de chaque routeur. C'est en ce sens qu'une
topologie de RR est plus adapt�ee pour de grands r�eseaux. Leprotocole iBGPv2 acheminant
au niveau de chaque routeur de l'ordre d'un full routing, on est donc am�eliorant tant au
niveau de la charge en m�emoire que de la charge CPU. De plus, parmi les messages BGP
di�us�es dans une topologie de RR, il ne faut pas perdre de vueque des messages de routage
importants sont masqu�es comme nous avons pu le voir dans la section 1.5.

Le protocole iBGPv2 propose un m�ecanisme de di�usion de route r�ealiste en combinant
simultan�ement les avantages du full mesh (charge en m�emoire raisonnable, informations
de routage importantes apprises, design simple) et de la r�e
exion de route (impact des
routes BGP limit�e et donc charge CPU raisonnable).

4.5 Consid�erations techniques

4.5.1 Impl�ementation avec un IGP

En terme d'impl�ementation, si la topologie physique repose sur un protocole �a �etat de lien
(par exemple IS-IS ou OSPF), il su�t que le routeur u ex�ecute un algorithme de Dijkstra
pour chaque routeur adjacent. Le nombre de routeurs adjacents �etant restreint, la charge
de calcul induite par ces calculs reste modeste.
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Dans un protocole �a vecteur de chemin, comme par exemple RIP, il serait n�ecessaire de
mettre en place un syst�eme de noti�cation pour que le routeur v annonce au routeuru qu'il
va le traverser pour joindre s (voir �gure 4.2). Cette approche pourrait aussi être utilis�ee
pour un protocole �a �etat de lien. Cependant, nous avons vu que pour de ces protocoles,
un routeur pouvait retrouver vers quels voisins repropagerune route BGP. D�es lors, on
peut se contenter de leur impl�ementation actuelle.

4.5.2 Migration vers iBGPv2

En dehors de l'AS

Consid�erons un AS dans lequel tous les routeurs BGP impl�ementent le protocole iBGPv2.
Rien n'empêche d'�etablir des sessions eBGP standard. Ainsi, du point de vue d'un autre
AS, le protocole iBGPv2 reste compl�etement transparent, au même titre que les conf�ed�erations
BGP ou la r�e
exion de routes. On peut donc tout �a fait imagin er que seul un sous-ensemble
des AS de l'Internet migre vers le protocole iBGPv2 sans remettre en cause le fonctionne-
ment du routage Internet.

�A l'int�erieur de l'AS

Le protocole iBGPv2 permet d'alimenter (au même titre que le protocole iBGP) une
Loc-RIB (voir section 1.3.6) et ensuite la table de routage d'un routeur. On peut donc
tout �a fait imaginer qu'un routeur lance simultan�ement un d�emon BGP classique et un
d�emon iBGPv2 le temps de la phase de migration. Une fois le protocole iBGPv2 initialis�e,
on peut alors couper le d�emon BGP standard. D�es lors, la migration est compl�etement
transparente et se fait sans interruption de service.

AS mixte

On peut imaginer que seuls certains routeurs soient en mesure d'impl�ementer iBGPv2.
Il est alors n�ecessaire de pouvoir garantir la coh�erence du routage de tout l'AS bien que
certains routeurs utilisent la version standard de BGP. Dans ce cas, il su�t que ces routeurs
standards retransmettent l'ensemble de leur routes BGP �a leurs voisins dans la topologie
IGP. Ces routeurs font donc circuler plus de route au traversde leurs sessions iBGP que
s'ils �etablissaient des sessions iBGPv2. On garantit ainsi que le routage reste fm-optimal
car on ne fait que v�ehiculer de l'information suppl�ementa ire. On se retrouve en e�et dans
le cas de �gure pr�esent�e dans la section4.2.2. Ce surplus d'informations provoque bien
entendu la propagation de messages redondants ou inutiles.Consid�erons deux routeursu
et v adjacents dans la topologie IGP. SoitVibgp1 l'ensemble des routeurs impl�ementant la
version standard de BGP et soitVibgp2 l'ensemble des routeurs iBGPv2 :
{ si u; v 2 Vibgp1, les deux routeurs sont mutuellement RR et �echangent l'int�egralit�e de

leurs meilleures routes (y compris des routes inutiles pourleur voisin) ;
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{ si u; v 2 Vibgp2, u ne transmet �a v que ses meilleures routes BGP susceptibles d'être
utilis�ees par v ;

{ si u 2 Vibgp1; v 2 Vibgp2, u transmet toutes ses meilleures routes �av. v transmet en
contrepartie �a u uniquement les routes susceptibles de l'int�eresser.

De cette mani�ere, on peut con�gurer un r�eseau de c�ur utili sant conjointement des rou-
teurs BGP standards et des routeurs iBGPv2.

4.5.3 Cas de panne

Temps de r�evocation d'une route apprise par iBGPv2

En cas de panne, il ne faut pas r�evoquer imm�ediatement les routes apprises par la ou les
sessions iBGPv2 impact�ees. En e�et, on a int�erêt �a atten dre un court laps de temps pour
que la topologie iBGPv2 se recon�gure, car un nouveau cheminde di�usion est susceptible
de prendre le relai d'un chemin impact�e.

Si un routeur r�evoque imm�ediatement la route impact�ee, i l risque de jeter le tra�c pr�evu
pour cette destination alors que le nexthop est en r�ealit�e toujours disponible. Si de plus
ce point de sortie reste son point de sortie optimal malgr�e l'�ev�enement de routage, il aura
jet�e du tra�c pour r�eapprendre juste que ce nexthop en fait toujours disponible.

Reconvergence du protocole iBGPv2

De plus, il faut prendre garde pendant la reconstruction de la topologie de di�usion
iBGPv2. En e�et, chaque routeur situ�e sur le chemin auxilia ire (et n'appartenant pas au
chemin primaire) doit retransmettre les routes impact�ees par la panne. Plus pr�ecis�ement,
le premier routeur situ�e sur le chemin auxiliaire et n'appartenant pas au chemin primaire
initie la redi�usion iBGPv2 de la route impact�ee. Ce routeu r dispose en e�et dans son
Adj-RIB-in de la route de secours et va l'utiliser d�es la tomb�ee de la route primaire. Il va
alors pouvoir initialiser une di�usion iBGPv2 le long de ce nouveau chemin.

C'est par exemple le cas des routeursb, c, et h dans le r�eseau repr�esent�e �a gauche de
la �gure 4.5. Ces trois routeurs ont dans leur Adj-RIB-in la route rouge. Supposons que
la route orange disparaisse. Ces trois routeurs amorcent lareconvergence du protocole
iBGPv2 en installant la route rouge dans leur table de routage et la propage �a leurs
voisins iBGPv2 conform�ement �a la r�egle de di�usion �enon c�ee dans la section4.4.2. Plus
pr�ecis�ement, b annonce la route rouge �ae tandis que les routeursc et f annoncent la route
rouge �a h. On retrouve alors la di�usion de route repr�esent�ee �a gau che sur la �gure 4.4.

Messages de routage iBGPv2 captur�es dans une boucle de routage

La cluster-list (voir section 1.3.9)permet de marquer dans un message BGP les routeurs
BGP de l'AS qui ont d�ej�a �et�e travers�es. Il su�t pour cela d'attribuer �a chaque routeur un
cluster-id di��erent. Si un routeur d�etecte son cluster-id d ans la cluster-list, il peut ignorer
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le message car il l'a d�ej�a trait�e. Ce m�ecanisme garantit en outre avec le protocole iBGP
actuel que si un message iBGP entre dans un cycle de session "client vers RR" (les sessions
not�ees up), celui-ci soit propag�e jusqu'�a expiration du TTL le long d e ce cycle.

Le m�ecanisme de cluster-list permet d'enrayer une di�usion iBGP le long d'un cycle. Or
dans le cas du protocole iBGPv2, on a montr�e que par construction, une di�usion de
route par iBGPv2 suit un arbre (voir section 4.4.2). Ainsi, la cluster-list peut sembler
super
ue. Cependant, elle peut s'av�erer utile lorsque la topologie physique �evolue comme
par exemple suite �a une panne.

Fig. 4.6 { Un exemple de micro-boucle

En e�et, des boucles de routage peuvent apparâ�tre lorsqu'un protocole �a �etat de lien
est en train de converger[Zinin, 2005]. On parle alors de micro-boucles, car celles-ci ne
durent juste le temps que le protocole IGP converge. Dans un protocole �a �etat de lien, elles
apparaissent lorsque tous les routeurs n'ont pas encore tous corrig�e leur routage IGP suite
�a un �ev�enement dans le r�eseau. A�n d'illustrer ce ph�eno m�ene, consid�erons la �gure 4.6.
Le routeur u envoie son tra�c destin�e �a v pour la destination t. Suite �a la panne du lien
(v; t) (symbolis�ee par une �etoile sur la �gure), v et t commencent �a informer le reste du
r�eseau IGP de la disparition du lien. Pendant ce temps, le routeur v corrige son routage
vers t avant que u n'ait lui-même corrig�e son routage �a destination de t. Ainsi, u renvoie
donc le tra�c que v lui envoie �a destination de t car son routage. Ce routage obsol�ete
(symbolis�e par la 
�eche rouge) engendre une boucle de routage jusqu'�a que u ait �a son
tour corrig�e son routage vers t. Pendant tout ce temps, le tra�c �emis par v �a destination de
t est captur�e dans une boucle de routage entreu et v. Ceux-ci sont jet�es d�es que leur TTL
atteint 0. Les paquets captur�es dans la micro-boucle sont alors perdus. �A la convergence
du protocole IGP, u corrige son plus court chemin verst (chemin (u; t )) mettant ainsi �n
�a la micro-boucle.

Supposons �a pr�esent qu'un message de routage iBGP soit pris dans une boucle de rou-
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tage, comme par exemple une micro-boucle. Si l'on n'utilise pas la cluster-list, le message
iBGPv2 est trait�e plusieurs fois les routeurs u et v (jusqu'�a expiration du TTL ou jusqu'�a
ce que la micro-boucle prenne �n). Ceci est d'autant plus gênant que ces traitement in-
utiles occupent inutilement les routeurs. Si au contraire on utilise une cluster-list et que
chaque routeur BGP est identi��e par un cluster-id unique, on �evite ainsi que ce message
soit propag�es plusieurs fois le long de la boucle de routage.

4.6 Conclusion

Le protocole iBGPv2 propos�e dans cette section permet de con�gurer tr�es simplement
l'architecture BGP d'un AS. Il su�t en e�et de con�gurer une s ession iBGPv2 par lien
IGP. Chaque routeur a ainsi un nombre de voisin iBGPv2 beaucoup plus restreint que
dans le cas d'un full mesh iBGP.

De plus, une session iBGPv2 n'�ecoule que des informations de routage pertinentes entre
deux routeurs. Ainsi, chaque routeur maintient une Adj-RIB-i n et un Adj-RIB-out mini-
male pour chacun de ses voisins.

De part la simplicit�e d'une architecture iBGPv2 et de part l a quantit�e d'information
de routage �echang�ee, le protocole iBGPv2 permet de d�e�nir une structure de routage
techniquement r�ealiste en termes de nombre de messages de routage. Rappelons que cet
enjeu est crucial pour qu'une telle technologie voit le jour, car elle pr�esente surtout un
int�erêt pour des r�eseaux de grandes tailles pour lesquels une structure de full mesh iBGP
n'est pas envisageable.

L'un des principaux atouts du protocole iBGPv2 r�eside dans sa capacit�e �a assurer un
routage optimal, en particulier dans le cas des routes quasi-�equivalentes ou en cas de
panne. Il permet ainsi d'aboutir �a un vrai hot-potatoe routi ng, et apporte surtout la
garantie que le protocole converge vers un routage stable, d�eterministe, pr�evisible, et sans
boucle de routage.

En�n, cette �evolution du protocole iBGP est d'autant plus i nt�eressante qu'un sc�enario
de migration du protocole iBGP vers iBGPv2 est techniquement envisageable. Si un AS
d�ecide d'utiliser le protocole iBGPv2, il peut le faire sans que ses AS voisins aient besoin
de modi�er leur con�guration BGP.
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Principales contributions

Dans cette th�ese, nous avons abord�e les probl�emes de routage inh�erents au protocole
iBGP dans un r�eseau de c�ur, en particulier lorsque la r�e
e xion de routes est utilis�ee.
Nous avons vu dans le chapitre1 qu'une mauvaise di�usion des routes BGP peut conduire
�a des routages incoh�erents, instables ou sous-optimaux.

Nous avons en suite �etudi�e la di�usion de routes BGP concurrentes dans un AS �emises
par plusieurs routeurs de bordure. Nous avons introduit le concept de fm-optimalit�e qui
permet de pr�evoir sur quels chemins la propagation d'une route BGP est garantie ou non.
Nous avons montr�e que lorsque ce crit�ere �etait v�eri��e, le routage BGP �etait stable, optimal,
d�eterministe, simple �a pr�evoir, et sans boucle de routage. L'un des int�erêts principaux du
crit�ere de fm-optimalit�e est qu'il est ind�ependant du jeu de routes apprises par eBGP
ainsi que de leur point d'entr�ee. Il est possible de d�eterminer en temps polynomial si une
topologie est fm-optimale, ce qui nous a conduit �a l'algorithme de validation pr�esent�e dans
le chapitre 2. Rappelons que v�eri�er l'existence de boucle de routage oude d�e
exions de
routage dans une topologie iBGP est un probl�eme NP-di�cile d ans le cas g�en�eral.

�Etant donn�ee que la complexit�e des politiques de routage BGP (accords d'interconnexion
pass�es entre les op�erateurs, structure de r�e
exion de routes. . . ) le routage �nal calcul�e
par le protocole BGP peut être di�cile �a pr�evoir. Ceci nou s a amen�e �a d�evelopper deux
algorithme de simulation capable de pr�evoir e�cacement vers quel �etat le protocole BGP
converge.
{ Le premier algorithme consiste �a partir d'une g�en�erali sation de l'algorithme de Dijkstra

a�n de construire un jeu de routes eBGP concurrentes pour un pr�e�xe et un AS donn�es.
{ Le second algorithme calcule vers quel �etat le protocole BGP converge au sein d'un AS

�etant donn�es un jeu de routes apprises par eBGP, sa topologie iBGP et sa topologie IGP.
Outre le calcul du routage, il permet de d�etecter des routeurs susceptibles de converg�e
de mani�ere non d�eterministe ou des routeurs soumis �a une oscillation de routage. Une
fois le routage BGP calcul�e, il devient alors simple de mettre en �evidence des routages
sous-optimaux ou des boucles de routage. Un tel outil prend tout son sens pour �evaluer
le comportement d'un r�eseau �etant donn�e un sc�enario de panne ou pour valider un
nouveau design de r�eseau.

Dans le chapitre3, nous avons vu comment construire une topologie de r�e
exion de routes
fm-optimale �a l'aide d'une d�ecomposition de Benders. Cette m�ethode est su�samment
e�cace et g�en�erique pour prendre en compte les sc�enarios de panne. Dans cette �etude,
nous avons consid�er�e tous les cas de pannes simples. La topologie iBGP ainsi calcul�ee
b�en�e�cie des avantages apport�es par le full mesh et par la r�e
exion de routes. Rappelons
que le full mesh apporte des garanties sur le routage (optimalit�e, stabilit�e, d�eterminisme,
pas de boucle de routage), tandis que la r�e
exion de routes permet d'utiliser BGP dans
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des r�eseaux comportant de nombreux routeurs BGP. Un tel design permet de tirer parti
au mieux du protocole iBGP actuel.
{ Dans une telle structure de routage, le routage obtenu est satisfaisant, mais celle-ci

s'av�ere complexe complexe�a calculer et �a appr�ehender pour une �equipe d'exploitat ion
du r�eseau.

{ Le sc�enario de migration requis pour passer de l'ancienne topologie vers cette nouvelle
topologie est complexe. Il peut en particulier n�ecessiterde grosses modi�cations de la
structure iBGP existante.

{ La topologie iBGP est peu �evolutive. En e�et, une topologie iBGP est a priori remise
en cause d�es que la topologie IGP est modi��ee. C'est pour cette raison que les sc�enarios
de panne complexi�ent sensiblement le probl�eme de design iBGP.

Nous avons �egalement pr�esent�e une m�ethode qui permet d'�etendre le domaine d'application
des algorithmes de th�eorie des graphes. Consid�erons un graphe dont les arcs sont �etiquet�es,
et tels que les seuls chemins valides sont contraints en fonction de ces �etiquettes. Alors �a
l'aide d'un produit d'automates, nous pouvons construire un nouveau graphe dans lequel
seuls les chemins valides peuvent être examin�es par un algorithme. Une telle approche
prend tout son sens dans cette �etude, car la propagation desroutes BGP est contraintes
par un tel motif. En e�et, une route BGP se propage le longs de chemins particuliers
aussi bien du point de vue interdomaine (d�ecoulant des accords d'interconnexions entre
op�erateur) qu'au sein d'un AS (en fonction de la topologie de r�e
exion de routes). Les
di��erents algorithmes de cette th�ese exploitent cette tr ansformation de graphe :
{ l'outil de validation iBGP et l'algorithme de simulation i BGP l'utilisent pour �evaluer la

mani�ere dont se di�usent les routes en iBGP,
{ l'algorithme de simulation de routes interdomaine utilis e cette transformation en vue de

r�eunir su�samment de propri�et�es alg�ebriques de sorte � a pouvoir appliquer un algorithme
de Dijkstra g�en�eralis�e,

{ la m�ethode de conception iBGP bas�ee sur une d�ecomposition de Benders repose sur des
coupes minimales de 
ot maximal dans ce nouveau graphe.

Notons que la notion de chemins valide peut être impl�ement�ee di��eremment. Dans un
algorithme de cheminement, comme par exemple l'algorithmede Dijkstra, ce �ltrage peut
être impl�ement�e dans l'alg�ebre d�ecrivant la m�etriqu e associ�ee �a un lien. Il faut toutefois
veiller �a ce que les propri�et�es alg�ebriques de cette alg�ebre soit su�samment fortes pour que
l'algorithme de cheminement converge vers un r�esultat juste. Une fois cette v�eri�cation
e�ectu�ee, on peut même impl�ementer directement la notion de �ltrage directement dans
les op�erateurs d'adjacences (qui parcourent les successeurs ou les pr�ed�ecesseurs) de l'algo-
rithme lui-même.

Actuellement, l'interd�ependance entre les protocoles iBGP et IGP rend di�cile la construc-
tion d'une topologie robuste et �evolutive. C'est toutes ces raisons que la technologie de
la r�e
exion de routes n'est pas pleinement satisfaisante. Les technologies alternatives,
impl�ement�ees (conf�ed�erations BGP) ou en cours d'inves tigation (BGP multicast, sessions
liBGP, RR intelligents. . .) n'apportent pas simultan�emen t toutes les propri�et�es de routage
que l'on cherche �a r�eunir. En particulier, on cherche un moyen d'aboutir �a un routage
BGP stable, coh�erent, optimal, d�eterministe et sans boucle de routage. Cette technologie
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doit en plus être utilisable dans des r�eseaux de grande taille et être capable de r�eagir en
cas de modi�cation structurelle du r�eseau, et être simple �a con�gurer.

Dans le chapitre 4, nous avons d�etaill�e une modi�cation du protocole iBGP, a ppel�ee
iBGPv2. Le protocole iBGPv2 permet d'aboutir �a une di�usio n id�eale des routes BGP
techniquement r�ealiste. Cette approche repose sur une architecture simple (une session
par lien physique, plus de notion de hi�erarchie). De plus, cette m�ethode passe est r�ealiste
y compris pour des r�eseaux comportant de nombreux routeurset de nombreux liens, car
chaque routeur ne re�coit que des messages de routage qui luisont utiles. Cette modi�cation
du protocole iBGP se base sur une r�egle de di�usion particuli�erement simple : un routeur
ne propage une route vers un voisin que si celui-ci est susceptible d'être int�eress�e par ladite
route. Ce test est peu coûteux en termes de ressources mat�erielles. En e�et, il su�t de
calculer un algorithme de Dijkstra par routeur voisin IGP, sachant qu'un routeur �a un
nombre de voisins IGP restreint. En�n, cette technique pr�esente des avantages majeurs
sur toutes les technologies alternatives.
{ Con�guration ais�ee : on peut imaginer que les sessions iBGPv2 soient automatiquement

construites en se basant sur les adjacences IGP.
{ �Evolutive et robuste :le m�ecanisme de di�usion de route s'adapte automatiquement aux

modi�cations de la structure IGP, typiquement en cas de panne, d'ajout d'�equipement
ou de changement de m�etrique IGP.

{ G�en�ericit�e : actuellement le crit�ere de � performance� au sein d'un AS est bas�e sur
le coût IGP s�eparant un routeur d'un point de sortie. On peu t toutefois imaginer un
autre crit�ere de performance bas�e bas�e sur un autre syst�eme de m�etrique. Ce nouveau
crit�ere de performance doit simplement v�eri�er certaine s propri�et�es alg�ebriques et qu'il
remplace l'�etape de d�ecision portant sur le coût IGP dans le processus de d�ecision
BGP. Cette id�ee renvoie directement aux travaux portant sur le metarouting. On peut
�etendre cette approche �a d'autres protocoles distribu�es que BGP pour lesquels plusieurs
�equipements desservent une destination.

Si un protocole est mod�elis�e dans le contexte du metarouting, un m�ecanisme de �ltrage
peut être vu comme une alg�ebre intervenant en premier terme d'un produit lexicogra-
phique [Gri�n and Sobrinho, 2005 ; Gurney and Gri�n, 2007 ]. Dans le cas g�en�eral, un
tel m�ecanisme remet en cause des propri�et�es alg�ebriques associ�ees �a un protocole, et donc
par la même occasion les propri�et�es de convergence que ceprotocole pouvait v�eri�er. La
m�ethode de di�usion de route propos�ee par iBGPv2 peut êtr e vue comme une forme de �l-
trage, puisqu'une information de routage n'est di�us�ee qu'�a un sous-ensemble de routeurs
voisins. Or nous avons vu dans le chapitre4 que si la di�usion de routes iBGP n'�etait pas
contrainte par une topologie de RR, le routage convergeait vers un �etat satisfaisant. On
pourrait alors craindre que le �ltrage induit par iBGPv2 rem ette en cause ce bon compor-
tement. Nous avons prouv�e que ce n'�etait pas le cas. Ainsi,un m�ecanisme de di�usion de
route peut, lorsqu'il est bien choisi, r�eduire le nombre d'informations de routage �echang�ees
et la taille des tables de routage tout en pr�eservant les� bonnes� propri�et�es du protocole
de routage.
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Perspectives de recherches

Nous avons vu que le m�ecanisme de di�usion d'information deroutage �etait crucial dans
le design de protocole. Si un routeur ne di�use ses informations de routage qu'�a seulement
certains voisins, le routage peut devenir incoh�erent. C'est typiquement ce qui se passe
quand un design de r�e
exion de route est mal choisi. Le protocole iBGPv2 que nous avons
introduit une alternative qui permet d'�eviter ce genre de p robl�emes. De cette mani�ere, on
l'intelligence utilis�ee pour concevoir un design de r�eseau dans le protocole lui-même.

Une premi�ere piste de recherche consiste �a explorer dans quelle mesure un �ltrage am�eliore
les performances d'un protocole de routage et remet en causela validit�e du routage calcul�e.
Une telle piste peut être explor�ee �a l'aide du metaroutin g. Par exemple, les r�egles de
di�usion de route BGP dans une topologie de RR ou dans l'Internet interdomaine peut se
d�ecrire par le biais d'une alg�ebre au lieu de passer par unetransformation de graphe.

Une autre piste de recherche consiste �a �etudier la phase deconvergence elle-même. Du-
rant cette phase, un protocole de routage peut être victimede boucles ou de d�e
exions
de routage. De plus, il peut être amen�e �a �evaluer de nombreux chemins temporaires. Ceci
ralentit la convergence du protocole de routage et engendrede nombreux messages super-

us. Aujourd'hui, le protocole BGP est victime d'un tel ph�e nom�ene. Pour l'att�enuer, BGP
utilise aujourd'hui un syst�eme de timers. Intuitivement, cette approche consiste �a retar-
der la di�usion d'un message de routage dans l'espoir dans apprendre un plus pertinent
durant ce laps de temps. Ceci limite la propagation de chemins transitoires qui p�enalisent
la convergence du protocole. Malheureusement, les timers impl�ement�es dans BGP ou pro-
pos�es dans la litt�erature ne r�esolvent pas compl�etement les probl�emes de convergence de
BGP. De plus, de tels dysfonctionnements ne se cantonnent pas au protocole BGP. Nous
avons en particulier vu qu'un protocole �a �etat de lien pouv ait pendant sa phase de conver-
gence provoquer l'apparition de boucles de routage. Actuellement le metarouting permet
d'�etudier l'�etat �nal d'un protocole de routage (notamme nt si le protocole converge ou
non). Ce formalisme m�eriterait d'être compl�et�e a�n d'� etudier le comportement d'un pro-
tocole durant sa phase de convergence, en particulier la mani�ere dont sont di�us�es les
messages (vers quels n�uds et au bout de combien de temps). Ilserait ainsi possible d'une
part de mod�eliser plus �d�element un protocole de routage et d'�etudier pr�ecis�ement la
mani�ere dont il converge.

En recoupant ces deux axes de recherche, un protocole de routage se d�ecrit �a alors l'aide
de quatre op�erations fondamentales :

1. la s�election : comment ordonner les m�etriques de chemins a�n de s�electionner les
chemins les plus courts,

2. la concat�enation : comment un n�ud modi�e les m�etriques associ�ees aux chemins
qu'il collecte pour les retransmettre �a ses voisins,

3. la di�usion : vers quels voisins une route est retransmise,
4. la temporisation : comment sont retard�es les messages de routage.

Chacun de ces m�ecanismes peut reposer sur la politique de routage con�gur�ee au niveau
d'un n�ud (�eventuellement par arc entrant ou par arc sortan t) et le message de routage
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re�cu. Il devient alors possible de construire un simulateur de protocole de routage g�en�erique
permettant d'�etudier la dynamique d'un protocole de routa ge. En particulier, on peut
v�eri�er si des routages transitoires peuvent conduire �a des boucles durant la convergence,
estimer le nombre de messages protocolaires �echang�es, ouestimer le nombre de routage
temporaires travers�es par un n�ud. Ces axes de recherche permettent de poursuivre le
mouvement amorc�e par le metarouting en vue de concevoir lesfuturs protocoles de routage
ou d'am�eliorer les protocoles de routage existants.
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Annexes

Dans cet annexe nous pr�esenterons l'algorithme de simulation de propagation de route
BGP dans l'Internet interdomaine d�evelopp�e dans le cadre de cette th�ese. Un tel simulateur
n'entre pas directement dans les probl�ematiques de designBGP d'un AS, mais il reste
n�eanmoins connexe. En e�et, il permet de pr�evoir quel jeu de routes BGP un AS va
recevoir par ses sessions eBGP. Ce travail a fait l'objet d'une publication [Buob et al.,
2006].

�A la �n de cet annexe, nous verrons un bref aper�cu du travail de programmation fourni
dans cette th�ese. Les algorithmes pr�esent�es dans ce m�emoire sont accessibles via un site
appel�e iBGP path�nder et disponible en interne �a France T�el�ecom. Ces travaux ont �et�e
pr�esent�es aux �equipes techniques et aux �equipes d'ing�enierie du r�eseau OpenTransit et
bien accueillis dans les deux cas.

Rappels d'alg�ebre

On note _ l'op�erateur de disjonction (ou logique), ^ l'op�erateur de conjonction (et logique),
: l'op�erateur de n�egation (non logique).

Relations binaires

Propri�et�es d'une relation binaire Soit R une relation binaire sur S. On d�e�nit les
propri�et�es suivantes :
{ R�e
exive : 8s 2 S; sRs,
{ Transitive : 8s; s0; s" 2 S;(sRs0) ^ (s0Rs") ) (sRs"),
{ Antisym�etrique : 8s; s0 2 S;(sRs0) ^ (s0Rs) ) (s = s0).
{ Totale : 8s; s0 2 S;(sRs0) _ (s0Rs) (fermeture).

Pr�eordre et ordres Un pr�eordre est une relation binaire r�e
exive et transitive. Un
ordre est un pr�eordre antisym�etrique.

Exemples < est un pr�eordre sur R mais pas un ordre.� est un ordre total sur R. Si S
d�esigne l'ensemble des mots, l'ordre alphab�etique est unordre et la longueur d'un mot un
pr�eordre.

Morphismes et endomorphismes Soient R et S deux relations binaires respective-
ment sur A et B . f est un morphisme de (A; R) dans (B; S) si et seulement si8x; y 2
A; x Ry ) f (x)Sf (y). Si de plus (A; R) = ( B; S), on dit que f est un endomorphisme.
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Exemples f : x 7! k:x avec k > 0 est un endomorphisme de (R; < ). f : x 7! � k:x avec
k < 0 est un morphisme de (R; < ) vers (R+ ; > ).

Op�erations binaires

Propri�et�es d'une loi interne Soit ? une op�eration binaire sur S. On d�e�nit les pro-
pri�et�es suivantes :
{ Interne : 8s; s0 2 S; s ? s0 2 S,
{ Commutative : 8s; s0 2 S; s ? s0 = s0? s,
{ Idempotente : 8s; s0 2 S; s ? s= s,
{ S�elective : 8s; s0 2 S; s ? s0 2 f s; s0g,

Distributivit�e Soient � et 
 deux op�erations internes sur S.
{ Distributivit�e �a gauche de 
 par rapport �a � : 8s; s0; s" 2 S; s 
 (s0 � s") = ( s 
 s0) �

(s 
 s").
{ Distributivit�e �a droite de 
 par rapport �a � : 8s; s0; s" 2 S;(s � s0) 
 s" = ( s 
 s") �

(s0
 s").
{ Distributivit�e de 
 par rapport �a � : 
 est distributive �a gauche et �a droite par rapport

�a � .

�El�ements particuliers Soit S un ensemble muni d'une op�eration interne ?.
{ Si e 2 S v�eri�e 8s 2 S; s ? e= e ? s= s, on dit que e est un neutre de (S; ?).
{ Si 1 2 S v�eri�e 8s 2 S; s ?1 = 1 ? s = 1 , on dit que 1 est un �el�ement absorbant de

(S; ?).

Structures alg�ebriques

Mono•�de Un mono•�de (S; ?) est un ensembleS muni d'un op�eration binaire ? : S � S !
S v�eri�ant les propri�et�es suivantes :

1. ? est associative ;

2. Il existe e 2 S un neutre de ?;

3. 8x; y 2 S; x ? y 2 S (fermeture).

Si de plus? est commutative sur S, on dit que (S; ?) est un mono•�de commutatif.

Semi-anneau Une structure (S; � ; 
 ) est un semi-anneau si et seulement si :

1. (S; � ) est un mono•�de commutatif et poss�ede un neutree� .

2. (S; 
 ) est un mono•�de et poss�ede un neutree
 .

3. e� est un �el�ement absorbant de (S; 
 ).

4. 
 est distributive par rapport �a � .
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Morphisme et endomorphisme G�en�eralement un morphisme est d�e�ni pour une
structure de groupe (un groupe est un cas particulier de mono•�de). Nous �etendons donc
la d�e�nition de morphisme aux mono•�des. Soient (S; � S) et (T; � T ) deux mono•�des. Si
f : S ! T v�eri�e : 8s; s0 2 S; f (s � S s0) = f (s) � T f (s0), alors f est un morphisme de
(S; � S) vers (T; � T ). Si de plus (S; � S) = ( T; � T ), f est un endomorphisme de (S; � S).

Exemples La fonction log est un morphisme de (R�
+ ; � ) dans (R; +). Toute fonction

lin�eaire f : x 7! k:x est un endomorphisme de (R+ ; +).

Semi-anneau d'endomorphismes Soit � S un pr�eordre total sur un ensemble S. Soit
H l'ensemble d'endomorphismes sur (S; � S) d�e�ni par : H = f h : S ! S; [8s; s0 2 S; s � S

s0 ) h(s) � S h(s0)] ^ [h(1 S) = 1 S] ^ [8s 2 S; s � S h(s)]g. Soit � l'op�erateur de
composition retourn�e. Par exemple si � repr�esente l'op�erateur usuel de composition des
fonctions, on a :

8h; h0 2 H; h � h0 = h0� h

Alors (H; S; � S; � ) est un semi-anneau d'endomorphismes.

Simulation du protocole BGP �a la granularit�e AS

Cas g�en�eral

Soit un graphe G = ( V; E). On mod�elise le protocole de routage par une alg�ebre, comme
propos�e dans[Gri�n and Sobrinho, 2005 ; Gurney and Gri�n, 2007 ]. Nous allons toutefois
nous placer dans un contexte un peu plus g�en�erique. Les notions d'alg�ebres utilis�ees dans
cette section sont explicit�ees en annexe. On note (H; S; � ; � ) l'alg�ebre du protocole de
routage mod�elis�e. Explicitons �a pr�esent ces notations et les propri�et�es que doit v�eri�er
cette alg�ebre.
{ S d�esigne l'ensemble des m�etriques associ�ees au protocole mod�elis�e.
{ � S est une relation d'ordre totale sur S. On d�e�nit par � l'op�erateur d�e�ni par 8h; h0 2

H; h � h0 , h � h0 = h0 � h = h. On note 1 la m�etrique in�niment longue au sens de
� .

{ H rassemble des endomorphismes de (H; � ) tels que h(1 ) = 1 . On munit chaque arc
(u; v) 2 E une fonction huv qui transforme la m�etrique �emise par u de sorte �a obtenir
la m�etrique per�cue par v. On �etend la d�e�nition de � �a h : 8h; h0 2 H; (8s 2 S; h(s) �
h0(s)) , h � h0 = h0� h = h.

{ � l'op�erateur de composition des fonctions� renvers�e � sur S d�e�ni par h � h0 = h0� h,
o�u � d�esigne l'op�erateur de composition usuel des fonctions.Par exemple (h � h0)(s) =
h0(h(s)).

Gondran et Minoux montrent que dans ces conditions, (H; � ; � ) est un semi-anneau.
On dit que A = ( H; S; � ; � ) est un semi-anneau d'endomorphismes. Cette structure
alg�ebrique rassemble assez de propri�et�es pour permettre d'appliquer un algorithme de
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Dijkstra g�en�eralis�e [Gondran and Minoux, 2001]. Le vecteur de poids calcul�e (c'est-�a-
dire le vecteur qui �a chaque plus court chemin partant du sommet source associe son
poids) converge alors vers un minimum global (chaque plus chemin calcul�e ne peut pas
être am�elior�e, mais il peut exister d'autre plus courts c hemins de longueurs �equivalentes).
Ainsi il su�t de v�eri�er que les politiques de routage insta ll�ees sur chaque arc du graphe
peuvent se mod�eliser par un endomorphisme de (H; � ) v�eri�ant h(1 ) = 1 .

Remarque L'algorithme de Dijkstra usuel se base simplement sur une alg�ebre parti-
culi�ere :
{ S = R+ [ f + 1g : on manipule des m�etriques num�eriques positives.
{ H = f h : x 7! x + �; � 2 R+ [ f + 1gg : par exemple, on attribue �a un arc de longueur

3 la fonction h : x 7! x + 3.
{ � correspond �a la relation d'ordre usuelle � .
On v�eri�e en outre que les fonctions de H sont des applications lin�eaires et donc des
endomorphismes de (R+ ; � ).

Algorithme de Dijkstra g�en�eralis�e

On transpose dans cette section l'algorithme de Dijkstra g�en�eralis�e de Gondran et Minoux
[Gondran and Minoux, 2001] conform�ement aux notations que l'on vient d'introduire. O n
note V + (u) les successeurs deu dans le grapheG. On note � le fait qu'un sommet n'ait
pas de pr�ed�ecesseur. Ceci survient �a l'initialisation d e l'algorithme ou lorsqu'un sommet
n'est pas atteignable depuis le sommets.

Entr�ees :
A = ( H; S; � ; � ) l'alg�ebre de routage, o�u � est un pr�eordre total.

Soit 0 2 S la m�etrique nulle.
Soit 1 la m�etrique in�nie ( 8s 2 S; s � 1 ).

G = ( V; E) le graphe du r�eseau.
On installe sur chaque arc (u; v) une fonction huv 2 H qui transforme la m�etrique annonc�ee.
par u en la m�etrique per�cue par v.
Soit s 2 V un sommet source.

La fonction route associe �a chaque sources 2 S une route concurrente (route[n] 2 S).

Sorties :
� associe �a chaque n�ud la m�etrique de son plus court chemin pour atteindre s (8u 2 V; � [u] 2 S).
pred associe �a chaque n�ud son pr�ed�ecesseur dans l'arbre de plus courts chemins partant des.

Initialisation :
8u 2 V nf Sg; � [u]  1 ; � [s]  0.
8u 2 V; pred[u]  �.
V1  ; d�esigne l'ensemble des sommets trait�es.
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V2  f sg d�esigne l'ensemble des sommets pouvant mettre �a jour leurs successeurs.

It�erations :
Faire

// Chercher u le plus proche sommet des non trait�e.
Choisir u 2 V2j8u0 2 V2; � [u] � � [v].
Si u =2 V1 :

V1  V1 [ f ug.
V2  V2nf ug.

Fin si
Si V1 6= V :

Pour chaquev 2 V + (u) :
// Le chemin via u est meilleur des �a v.
Si huv (� [u]) � � [v] :

V2  V2 [ f vg.
Fin si
� [v]  huv (� [u]).

Fin pour
Fin si

Tant que V2 6= ; _ V1 6= V .

Contexte et hypoth�eses

L'objectif est ici de pr�evoir les routes interdomaines re�cues par un AS pour joindre un
pr�e�xe donn�e. Malheureusement, la structure de l'Intern et est assez mal connue. Du point
de vue BGP, les donn�ees publiques rassemblent des chemins inter-AS mesur�es depuis cer-
tains points de l'Internet. De nombreux liens inter-AS restent cependant invisibles[Meulle,
2007b]. De plus, la topologie interne des AS et leur politique de routage sont g�en�eralement
con�dentielles. A�n d'avoir une id�ee des routes interdoma ines apprises au niveau d'un AS,
il est donc n�ecessaire de faire quelques approximations.
{ On assimile chaque AS �a un unique routeur BGP et on suppose quedeux AS ne sont

reli�es que par un lien. Ceci revient �a consid�erer que tous les routeurs d'un AS choi-
sissent la même route, et que lorsque deux AS sont interconnect�es en plusieurs points,
ils adoptent la même politique de routage au niveau de chaque lien. Ceci est bien en-
tendu une approximation [M•uhlbauer et al., 2006]. D'une part les routeurs d'un même
AS convergent g�en�eralement vers des routages di��erents lorsqu'ils sont soumis �a des
routes quasi �equivalentes et ne transmettent donc pas les m̂emes routes. La politique
�economique �etablie entre deux AS peut di��erer selon leur point d'interconnexion (par
exemple transit aux �Etats-Unis et peering en Europe).

{ On suppose que chaque AS a une politique de routage coh�erented'un point de vue
�economique (voir section 1.3.5). Ceci peut s'av�erer en pratique faux (accords sp�eciaux
pour certains pr�e�xes, erreurs de con�gurations. . . ).
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On peut se consoler en se disant que même si ces informations�etaient connues, le graphe
de routeurs serait tellement grand que la simulation deviendrait di�cilement envisageable.
Si l'on accepte ces approximations, on peut utiliser un algorithme d'inf�erence des accords
d'interconnexion des liens inter-AS.

Mod�eles utilis�es

Mod�ele de graphe D�es lors, on obtient le graphe inter-AS Gas = ( Vas; Eas) (un som-
met par AS, un arc par lien inter-AS). On �etiquette chaque arc conform�ement �a l'accord
d'interconnexion �etabli pour le lien inter-AS correspondant. On note c2p l'accord pass�e
sur un lien d'un AS client vers un AS fournisseur, p2c l'accord pass�e sur un lien d'un
fournisseur vers un client,peer un lien de peering. Si l'on suppose la politique de routage
des AS coh�erente, on ne propage des routes que le long des chemins inter-AS respectant
le motif :

(c2p) � (peer)?(p2c) �

Mod�ele alg�ebrique On installe sur chaque arc inter-AS la m�etrique ((a; l); p) o�u a
d�esigne le type d'accord d'interconnexion, l le local-pref, p le nombre de fois ou l'ASNasn
est concat�en�e �a l'AS path.
{ (( c2p;3); asn) pour lien �etabli d'un client vers un fournisseur,
{ (( peer;2); asn) pour lien de peering,
{ (( p2c;1); asn) pour lien �etabli d'un fournisseur vers un client.
Notons que ceci revient �a faire les hypoth�eses suivantes.
{ Un AS attribue le même local-pref �a tous ses clients (ici l = 3), le même local-pref �a

tous ses voisins en peering (icil = 2), et le même local-pref �a tous ses fournisseurs (ici
l = 1). Ceci n'est pas toujours vrai en pratique

{ En terme de local-pref, un AS essaye d'�ecouler en priorit�e son tra�c par ses clients
(a�n de gagner de l'argent), sinon via ses liens de peering (pas de gains, pas de coûts
d'interconnexion), et sinon par ses fournisseurs. Si ce choix parâ�t naturel il n'est pas
syst�ematiquement adopt�e en pratique (par exemple pour des raisons de qualit�e de ser-
vice).

{ Bien que le mod�ele permette de le prendre en compte on suppose qu'un AS applique
le même AS path prepending (voir section1.3.3) pour toutes les routes qui traverse ce
lien. En pratique, on observe que l'AS path prepending install�e sur un lien inter-AS
di��ere d'une route �a l'autre. Ceci peut s'expliquer d'une part parce qu'un lien inter-AS
peut agr�eger plusieurs liens impl�ementant une politique de routage di��erente. D'autre
part, une politique install�ee sur un lien eBGP peut traiter di��eremment deux routes
en fonction de leur pr�e�xe (voir section 1.3.5). D�es lors on peut di�cilement attribuer
de mani�ere sûre un AS path prepending �a un lien inter-AS. Pour plus de simplicit�e on
supposera que les AS ne font pas d'AS path prepending.

On d�e�nit � par : ((a; l); p) � ((a0; l0); p0) , (l < l 0 _ (l = l0 ^ j pj � j p0j)). Soient les
m�etriques particuli�eres suivantes :
{ 1 (m�etrique in�nie) : 8s 2 S; s � 1 ,

122



Annexes

{ 0 (m�etrique nulle) : 8s 2 S;0 � s.
On poseS = ( f (c2p;3); (peer;2); (p2c;1)g � P) [ f 0g [ f1g , o�u P d�esigne l'ensemble des
s�equences d'entiers. On restreintH aux fonctions suivantes, o�u asn 2 N� d�esigne l'ASN
du sommet source de l'arc et� : � le fait de concat�ener un ASN �a un AS path :

id : s 7! s

hc2p : s = (( a; l); p) 7!
�

((c2p;3); p:asn) si ((a; l) = ( c2p;3) _ s = 0) ^ (asn =2 p)
1 sinon.

hpeer : s = (( a; l); p) 7!
�

((peer;2); p:asn) si ((a; l) = ( c2p;3) _ s = 0) ^ (asn =2 p)
1 sinon.

hp2c : ((a; l); p) 7!
�

((c2p;3); p:asn) si ((a; l) 6= 1 ) ^ (asn =2 p)
1 sinon.

h1 : s 7! 1

On retiendra que ces fonctions impl�ementent les r�egles inh�erentes aux accords d'inter-
connexion �evoqu�ees dans la section1.3.5 en retournant la m�etrique in�nie lorsque l'al-
gorithme �evalue une paire d'accords �economiquement invalides. Dans[Buob et al., 2006],
on travaillait sur le graphe �etendu et les fonctions hc2p; hpeer; hp2c n'impl�ementait aucun
�ltrage.

On installe sur chaque arc une fonction parmihc2p, hpeer, hp2c conform�ement �a l'accord
inf�er�e. Il su�t ensuite d'appliquer l'algorithme de Dijk stra g�en�eralis�e depuis un n�ud
s 2 Vas vers chaque n�ud t 2 Vas a�n de d�eterminer la m�etrique BGP du meilleur
chemin interdomaine emprunt�e par t pour joindre s. Le vecteur de pr�ed�ecesseur calcul�e
par l'algorithme de Dijkstra permet d�es lors de reconstituer les chemins calcul�es.

Application On peut g�en�erer pour un pr�e�xe annonc�e par un AS s donn�e l'ensemble
des routes qu'un ASt re�coit. Il su�t de calculer via l'algorithme de Dijkstra g� en�eralis�e
les chemins des vers t et vers chaque voisin det. Soit � le vecteur de poids calcul�e par
l'algorithme de Dijkstra. Soit V � (t) les voisins det tel que l'ASN de u n'apparâ�t pas dans
l'AS path (c'est-�a-dire les AS voisins pouvant lui transmett re une route via une session
eBGP). Alors le jeu de routes concurrentes re�cues part est d�ecrit par : f hut (� [u]); u 2
V � (t)g

On est ainsi capable d'estimer les routes transmises �at par ses voisins. De plus, on sait
�a quel AS un routeur de bordure est connect�e. On peut ainsi construire un jeu de routes
concurrentes.

Preuve

On montre ici que l'alg�ebre d�ecrivant le protocole BGP �a l a granularit�e AS rassemble suf-
�samment de propri�et�es pour que l'on puisse appliquer l'a lgorithme de Dijkstra g�en�eralis�e.
On v�eri�e que les fonctions h 2 H vont bien de S dans S et v�eri�ent h(1 ) = 1 .
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Rappelons que l'algorithme de Dijkstra g�en�eralis�e par G ondran et Minoux s'appuie sur
une structure de semi-anneau d'endomorphismes, c'est-�a-dire des fonctions v�eri�ant la
propri�et�e :

h(s � s0) 6= h(s) � h(s0)

Dans le cas de BGP, cette hypoth�ese n'est pas v�eri��ee. En e�et, prenons par exemple s =
((c2p;3); 3), s0 = (( peer;3); 2), h = hp2c. Alors s � s0 = s, d'o�u h(s � s0) = h(s). Or h(s) =
((p2c;1); 4) et h(s0) = (( p2c;1); 3) d'o�u h(s)� h(s0) = h(s0). Ainsi h(s � s0) 6= h(s) � h(s0).

Même si toutes les propri�et�es requises pour appliquer l'algorithme de Dijkstra g�en�eralis�e
ne sont pas rassembl�ees, on montre que l'algorithme converge vers un minimum global.
On v�eri�e ais�ement par r�ecurrence que l'algorithme �eva lue :

1. d'abord les chemins valides se terminant par un arcc2p,

2. ensuite les chemins valides se terminant par un arcpeer,

3. en�n les chemins valides se terminant par un arcp2c.

Ceci se justi�e par le fait que pour tout p; p0; p" 2 N� on a :

((c2p;3); p) � ((peer;2); p0) � ((c2p;2); p")

Ainsi au moment de choisir un sommetu, l'algorithme privil�egie un sommet atteignable
par une châ�ne (c2p) � , s'il n'y en a plus un sommet atteignable par une châ�ne (c2p) � (peer),
et sinon un sommet atteignable par une châ�ne (c2p) � (peer)?(p2c)+ .

On peut ainsi partitionner l'ensemble V en quatre sous-ensembles disjoints :
{ l'ensemble Vc2p des sommets atteignables par au moins un chemin de type (c2p) � (chemin

montant ou vide),
{ l'ensemble Vpeer des sommets atteignables par au moins un chemin de type (c2p) � (peer),

mais par aucun chemin de type (c2p) � (chemin termin�e par un lien �etiquet�e peer),
{ l'ensemble Vp2c des sommets atteignables par un chemin de type (c2p) � (peer)?(p2c)+ ,

mais par aucun chemin de type (c2p) � ou (c2p) � (peer) (chemin comportant un sous
chemin descendant),

{ l'ensemble V� des sommets qui ne peuvent être atteints par un chemin �economiquement
valide.

L'algorithme �evalue d'abord les sommets deVc2p (du plus proche au plus �eloign�e en terme
de longueur d'AS path), ensuite les sommets deVpeer (du plus proche au plus �eloign�e en
terme de longueur d'AS path), en�n les sommets deVp2c (du plus proche au plus �eloign�e
en terme de longueur d'AS path). D'une part, ceci implique que cette alg�ebre ne permet
pas de construire des cycles absorbants. D'autre part, un sommet uj est examin�e apr�es un
sommet ui si et seulement si on a� [ui ] � � [uj ] �a la convergence. D�es lors, le poids associ�e
�a un sommet n'est jamais remis en cause (V1 reste constamment vide). Le poids associ�e
chaque sommet est d�es lors minimal. On montre ainsi que l'algorithme converge vers un
minimum global correspondant �a un �etat stable du r�eseau b ien que l'alg�ebre (H; S; � ; � )
ne soit pas un semi-anneau d'endomorphismes.
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#bonds couples O/D m = r (l; s)m = ( l; s)r sm = sr lm > l r & sm > s r

2 8 713 613 94.11 % 94.11 % 94.11 % 5.89 %
3 9 039 406 43.52 % 46.14 % 47.36 % 52.13 %
4 9 649 311 18.03 % 21.57 % 31.45 % 64.01 %
5 9 937 983 13.27 % 17.02 % 29.81 % 62.05 %
6 10 018 209 12.65 % 16.64 % 29.76 % 61.48 %
... ... ... ... ... ...
12 10 037 451 12.57 % 16.52 % 21.2 % 61.36 %

Tab. 4.1 { Statistiques d'inf�erence des chemins d'AS vers pr�e�xes de taille maximumbond
(l : local pref, s : taille de l'AS path, m : chemin issu du mod�ele, r : chemin r�eel)

R�esultats

Le jeu de donn�ees utilis�e est issu d'historiques de tablesde routage BGP propos�es par
les projets RIS (Routing Information Service) [NCC] et Routeviews [Oregon University].
Le graphe compte environ 20 000 n�uds et 55 000 arcs. Nous avons r�ecup�er�e une table
de routage BGP chaque jour du 01/01/2005 au 30/04/2005. Apr�es �ltrage des AS priv�es,
des pr�e�xes locaux, des pr�e�xes n'apparaissant pas plus de 90 % du temps, des routes
provenant d'AS sources ne fournissant qu'un faible nombre de pr�e�xes, on ne garde qu'un
seul AS PATH par couple (AS source, pr�e�xe).

Les routages BGP �etant tr�es stables, il existe dans la plupart des cas un unique chemin
v�eri�ant l'ensemble de ces crit�eres. Pour l'inf�erence d es accords d'interconnexion, nous
avons utilis�e la m�ethode de CSP6 pr�esent�ee dans [Meulle, 2007b]. Cette m�ethode consiste
�a r�ecup�erer les AS paths de chaque route BGP r�ecup�er�ee via RIS et Routeviews. Puis
on extrait pour chacun de ces chemins tous ses sous chemins delongueur 2, de sorte �a
en d�eduire des paires de liens inter-AS successives. Conform�ement �a la section 1.3.5 et �a
[Gao, 2001], on part du principe que chacune de ces paires est �economiquement valide. La
r�esolution CSP consiste �a satisfaire un maximum de pairesde liens inter-AS (id�ealement
tous) en vue de rendre un maximum de chemins inter-AS �economiquement valides. On
utilise pour cela une m�ethode de recherche locale avec liste tabou.

Notons que de nombreux algorithmes d'inf�erence des accords d'interconnexion existent.
On pourra se r�ef�erer �a l'�etat de l'art de [Meulle, 2007b] a�n d'avoir un aper�cu tr�es complet
des autres m�ethodes existantes.

Dans le tableau4.1, nous avons report�e les r�esultats de la simulation �a la granularit�e inter
AS. Nous avons appliqu�e l'algorithme de Dijkstra pour chaque AS dans lequel des chemins
r�eels ont �et�e mesur�es. Nous avons ensuite classi��es chacun de ces couples en fonction du
nombre de bonds inter-AS dans le chemin inf�er�e. Puis nous avons compar�e pour chaque
couple origine destination le chemin inf�er�e au chemin mesur�e.

Rappelons que dans ce mod�ele, deux AS interconnect�es sontreli�es par des arcs doublement

6Constraint Satisfaction Problem.
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orient�es. Le graphe Gas comporte 93 234 arcs qui correspondent 46 617 accords d'intercon-
nexion. Le simulateur inf�ere correctement plus de 90% des chemins inter-AS de longueur7 2
et pr�es de 50% des chemins de longueur 3. Ensuite les performances se d�egradent progres-
sivement (entre 10% et 20% de chemins correctement inf�er�es). La majorit�e des chemins
mal inf�er�es sont plus courts que ceux mesur�es dans la r�ealit�e. En e�et seuls 4% de ces
chemins mal inf�er�es sont de même longueur que le chemin r�eel. Pour plus de d�etails, on
pourra se r�ef�erer �a [Buob et al., 2006].

Programmes C++ d�evelopp�es dans le cadre de la th�ese

Les d�eveloppements e�ectu�es au cours de cette th�ese ont �et�e int�egralement r�ealis�es �a l'aide
de syst�emes d'exploitations GNU/Linux, plus pr�ecis�eme nt sous Debian [Debian, 1993] et
Kubuntu [Kubuntu, 2004]. Les codes de calcul sont tous d�evelopp�es en C++. Ils utilisent
ILOG CPLEX 10.0 [Cplex, 1997 2008] et les biblioth�eques boost [Boost] et PCRE [PCRE].

Les parties communes de code sont toutes r�eunies dans une librairie appel�ee lib mando
(environ 20 000 lignes de code C++). Elle regroupe en autre les structures de graphes
BGP, IGP, les transformations de graphe �etendu, les fonctions de validation, et les outils
permettant de charger les �chiers de donn�ees. Ces �chiers d'entr�ee peuvent être �ecrits dans
di��erents formats, notamment des �chiers CBGP [Quoitin, 2003 ; Quoitin and Uhlig, 2005]
ou des �chiers tabul�es.

Les di��erents outils d�evelopp�es dans le cadre de cette th�ese utilisent ensuite cette librairie.
On distingue trois applications principales :
{ app check : lance le test de fm-optimalit�e pour en ensemble d'ASBR et derouteurs

BGP pass�es en param�etre (�eventuellement tous). L'algorithme est d�etaill�e dans la sec-
tion 2.5.2. Le programme est capable d'exhiber la coupe dans le graphe iBGP au del�a
de laquelle une route est susceptible d'être masqu�ee.

{ app simulation : calcule la convergence du protocole BGP dans un AS �etant donn�e un
jeu d'ASBR concurrents, la topologie IGP et la topologie iBGP. On v�eri�e ensuite si
le routage ainsi calcul�e est coh�erent (pas de boucles de routage etc...). L'algorithme est
d�etaill�e dans la section 2.6.

{ app uni�ed : �etant donn�es la liste des ASBR et la topologie IGP, cette application calcule
une topologie iBGP selon l'une des trois m�ethodes pr�esent�ees dans les sections3.2.1,
3.2.2, et 3.3.

Selon leur complexit�e, les codes sources de chaque application varie entre 500 et 5 000
lignes de code C++. Les applicationsapp checket app simulation disposent d'une interface
graphique pr�esent�ee ci-apr�es.

7En nombre de bonds inter-AS.
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iBGP path�nder

iBGP path�nder est site disponible en interne �a France Telecom8 donne acc�es aux outils
d'aide au design BGP d�evelopp�es en C++ dans le cadre de cette th�ese. L'algorithme de
conception �etant particuli�erement long �a ex�ecuter et n �ecessitant CPLEX, seuls les outils
de validation et de simulation iBGP sont accessibles par ce site.

iBGP path�nder propose une interface �ecrite PHP, HTML, Jav aScript et CSS. La partie
Javascript s'appuie sur le framework Draw2D [Draw2D]. Les graphes sont g�en�er�es avec
graphviz [Graphviz].

Saisie du r�eseau

Fig. 4.7 { Une interface graphique �ecrite en JavaScript laisse la possibilit�e de dessiner
manuellement le r�eseau.

L'utilisateur doit dans un premier temps sp�eci�er la topol ogie de son graphe. S'il s'agit du
r�eseau OpenTransit ou RBCI (respectivement le r�eseau de c�ur international et le r�eseau
de c�ur national des clients ADSL de France T�el�ecom), l'ap plication collecte automati-
quement la topologie du r�eseau via une autre application appel�ee IPaudit 9, disponible en
interne �a France T�el�ecom.

Sinon, il doit saisir manuellement sa topologie. Le site permet soit de � dessiner� le r�eseau
�a la souris, soit de charger directement un �chier TSV ou XML (voir �gure 4.7).

Visualisation du r�eseau

Il est ensuite possible de v�eri�er que la structure du r�eseau est correcte en la visualisant
(voir �gure 4.8).

8http://cobo.rd.francetelecom.fr/ibgp .
9http://tns-infos.rd.francetelecom.fr/ipaudit/
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Fig. 4.8 { L'outil o�re une visualisation du graphe ISIS et iBGP un e fois la saisie achev�ee.

La visualisation du graphe IGP et du graphe iBGP permet en particulier de v�eri�er que
le graphe obtenu apr�es �ltrage des sessions invalides reste coh�erent avec le r�eseau que l'on
souhaite valider.

Validation du r�eseau

Fig. 4.9 { La sortie d'iBGP path�nder pour le r�eseau pr�esent�e d ans la section1.10. On
retrouve le cas de sous-optimalit�e pr�esent�e sur la �gure 2.6.

Une fois le r�eseau d�e�ni, l'utilisateur peut lancer l'alg orithme de validation (voir sec-
tion 2.5.2) pour l'ensemble des couples (ASBR,routeurs BGP) qu'il d�esire valider.

Il est ainsi possible de visualiser au del�a de quelle coupe une route BGP est potentiellement
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masqu�ee (en rouge sur le graphe report�e sur la �gure 4.9). Lorsqu'une paire non fm-
optimale est d�etect�ee, il su�t d'ajouter une session conf orm�ement �a la m�ethode pr�esent�ee
dans la section2.5.3.

Simulation du r�eseau

Un utilisateur peut ensuite lancer une simulation iBGP (voir �gure 4.10) apr�es avoir pr�ecis�e
quels ASBR recevaient des routes BGP concurrentes quasi �equivalentes (voir section2.6.2).
Rappelons qu'une simulation iBGP prend tout son sens lorsqu'une topologie iBGP n'est
pas fm-optimale, ce qui est le cas en pratique pour des r�eseaux utilisant la r�e
exion de
routes.

Fig. 4.10 { Une fois les ASBR concurrents sp�eci��es, la simulation iBGP peut être lanc�ee.

On suit les conventions de repr�esentation pr�esent�ees dans la section1.5. Il est ainsi par-
ticuli�erement simple de d�etecter lorsqu'un routeur est v ictime d'un routage sous-optimal,
non d�eterministe, ou instable.

On reporte les calculs de la simulation dans le graphe IGP et dans le graphe iBGP. Le
graphe iBGP permet d'�evaluer par quels chemins iBGP une route s'est propag�ee. Le graphe
IGP permet quant �a lui de visualiser la mani�ere dont s'�eco ule le tra�c une fois le routage
BGP calcul�e. En particulier, les d�e
exions de routage et l es boucles de routage sont faci-
lement rep�erables dans ce second graphe.

L'interface reporte �egalement les r�esultats du programme C++ a�n de d�etailler les r�esultats
de la simulation et la validit�e du routage calcul�e.
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{ Adj-RIB : Adjacency Routing Information Basis. Un routeur BGP mainti ent une Adj-
RIB-in et une Adj-RIB-out par session. Voir section 1.3.6.

{ Adjacence : dans un protocole �a �etat de lien comme IS-IS ou OSPF, une adjacence
d�esigne un lien au sens IP.

{ Adresse IP : une adresse IP identi�e un �equipement dans un r�eseau IP. Exemple
d'adresse IPv4 : 11:22:33:44. Voir IP.

{ Aire IS-IS ou aire OSPF : d�ecoupage logique d'une topologie IGP con�gur�e en vue de
r�eduire le nombre de message d'�etat de lien.

{ Algorithme de Dijkstra : algorithme e�cace permettant de calcul�e l'ensemble des plus
courts chemins vers chaque n�ud d'un graphe �etant donn�e un noeud source.

{ AS : Autonomous System. D�elimitation logique d'un r�eseau IP. La notion d'AS n'a
de sens que dans le protocole BGP. Un AS d�elimite un r�eseau administr�e avec une
politique de routage d�etermin�ee par une même entit�e (entreprise, universit�e, ISP...).
Voir section 1.1.

{ ASBR : AS Border Router. Routeur �etablissant au moins une sessioneBGP.
{ ASN : AS Number. Ce num�ero identi�e un AS dans tout l'Internet. Pa r exemple l'AS

5511 d�esigne OpenTransit, le r�eseau de c�ur internationa l de France Telecom. Voir
section 1.1.

{ Attribut BGP : Information de routage transport�ee dans un message BGP. Voir sec-
tion 1.3.3.

{ BGP : Border Gateway Protocol. Protocole de routage interdomaine utilis�e aujourd'hui
dans l'Internet. Voir section 1.3.

{ Boucle de routage :lorsqu'un paquet suit ind�e�niment un cycle de routeur suit e �a un
mauvais routage, on parle de boucle de routage. Voir section1.5.2.

{ Composante connexe :partie d'un graphe tel qu'il existe entre tout couple de sommet
de la composante connexe au moins un chemin.

{ Conf�ed�eration BGP : d�ecoupage logique d'un AS en sous-AS. Voir section1.3.9.
{ Cold potato routing : consiste �a �etablir un routage volontairement plus long que le

routage le plus court. Dans BGP, le cold potato routing peut être �etabli �a l'aide du
MED. Voir section 1.3.3.

{ Coupe : Dans un graphe connexe, une coupe s�epare le graphe en plusieurs composantes
connexe.

{ Cluster : Ensemble constitu�e par un RR et ses clients, et identi��e par un num�ero appel�e
cluster-id.

{ Cluster-id : Num�ero ajout�e par un RR dans la cluster-list. Voir section 1.3.9.
{ Cluster-list : Attribut BGP permettant de marquer les clusters travers�es par une route

BGP. Voir section 1.3.9.
{ D�e
exion de routage : Lorsqu'un routeur redirige un tra�c vers un autre nexthop qu e

celui initialement pr�evu, on parle de d�e
exion de routage . Voir section 1.5.2.
{ Diversit�e de route : Nombre de routes apprises pour une destination donn�ee. Unebonne
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diversit�e de route est importante a�n de restaurer rapidement un routage lorsque le
chemin principal disparâ�t.

{ IGP : Interior Gateway Protocol. Famille des protocoles de routage intradomaine,
comme par exemple IS-IS, OSPF et RIP. Voir section1.2.

{ ECMP : Equal Cost MultiPath routing. Voir load balancing.
{ eBGP : une session eBGP est une session BGP �etablie entre deux routeurs appartenant

�a des AS di��erents. Voir section 1.3.2.
{ EGP : Exterior Gateway Protocol. Famille des protocoles de routage interdomaine,

comme par exemple BGP. Voir section1.3.
{ Flooding : technique de routage consistant �a di�user une information de routage �a

l'ensemble des �equipements d'un r�eseau, comme par exemple la di�usion d'un �etat de
lien dans un protocole comme IS-IS ou OSPF.

{ FIB : Forwarding Information Basis, ou table de routage. Associe�a chaque destination
une interface.

{ Full mesh iBGP : topologie iBGP consistant �a �etablir entre chaque couple de routeurs
BGP d'un AS une session BGP. Voir section1.3.9.

{ iBGP : une session iBGP est une session BGP �etablie entre deux routeurs appartenant
�a un même AS. Voir section 1.3.2.

{ IP : Internet Protocol.
{ IS-IS : Intermediate System to Intermediate System. Protocole de type IGP et �a �etat

de lien. Ce protocole est proche du protocole OSPF. Voir section 1.2
{ Hot-potato routing : consiste �a �etablir un routage au plus court de sorte �a mini miser la

charge d'un r�eseau.
{ Load balancing : �Equilibrage de charge consistant �a r�epartir du tra�c sur pl usieurs plus

court chemins de même longueur. Voir section1.2.2.
{ Local-pref : Local preference. Attribut BGP �evalu�e au d�ebut du proces sus de d�ecision

BGP et g�en�eralement utilis�e pour d�ecrire la politique � economique d'un AS (liens de
peering, liens de transit...). Voir section 1.3.3.

{ Loc-RIB : voir RIB.
{ Loopback : interface r�eseau virtuelle. Une telle interface permet la restauration d'une

session TCP lorsque l'interface physique tombe en panne. Une session iBGP est typi-
quement �etablie entre deux interfaces de loopback. Un même �equipement peut avoir une
ou plusieurs interfaces de loopback. Voir section2.5.1.

{ Nexthop self :Voir section 1.3.8.
{ MPLS : Multiprotocol Label Switching. Protocole permettant l'�e tablissement de tun-

nels. Lorsqu'un paquet suit un tunnel MPLS, il ignore le routage IP des �equipements
travers�es. Voir section 1.5.2.

{ MED : Multi Exit Discriminator. Attribut BGP permettant de privi l�egier une route
BGP en provenance d'un AS donn�e sur une route de ce même AS. Un AS peut ainsi
inciter un voisin �a lui acheminer du tra�c par un point pr�ec is. Voir section 1.5.5.

{ Nexthop : adresse IP associ�ee �a un �equipement routable et suppos�eapte �a desservir la
destination d'un paquet.

{ OSPF : Open Shortest Path First. Protocole de type IGP et �a �etat de lien. Ce protocole
est proche du protocole IS-IS. Voir section1.2.
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{ Protocole de routage :m�ecanisme permettant �a des �equipements d'�echanger desinfor-
mations en vue d'alimenter leur table de routage.

{ Protocole distribu�e : par opposition �a un protocole centralis�e, l'ensemble des�equipements
du r�eseaux �echangent des informations pour �etablir le routage. Voir section

{ Protocole �a �etat de lien : Protocole de routage maintenant au niveau de chaque �equipement
un �etat de tous les liens du routeur en vue de reconstituer une carte de r�eseau et de
calculer des chemins �a partir de cette carte. OSPF et IS-IS sont deux protocoles �a �etat
de lien. Voir section 1.2.

{ Routage non d�eterministe : lorsqu'un r�eseau peut converger vers des routages di��erents
selon l'ordre d'arriv�ee des information de routage, on parle de routage non d�eterministe.
Voir section 1.5.3.

{ Routage sous optimal :lorsqu'un r�eseau converge vers un routage moins e�cace que
celui vers lequel il pourrait utiliser, on parle de routage sous-optimal. Voir section 1.5.1.

{ R�e
exion de route : Voir RR.
{ RR : Route Re
ector. Routeur redistribuant les meilleures routes BGP apprises par

ses clients iBGP �a l'ensemble de ses voisins iBGP. R�eciproquement, un RR redistribue
l'ensemble de ses meilleures routes iBGP �a ses clients iBGP. Voir section 1.3.9.

{ Route : Une route associe une destination �a un nexthop.
{ Route statique : Route con�gur�ee manuellement, i.e. non apprise dynamiquement �a

l'aide d'un protocole de routage.
{ Routes quasi-�equivalentes : routes BGP distingu�ees �a partir de l'�etape de d�ecision

� pr�ef�erer une route apprise par eBGP sur une route apprise par iBGP � . Voir sec-
tion 1.3.3.

{ Session BGP sym�etrique, montable, unilat�erale : Voir section 2.5.1.
{ Session monohop :Session qui ne traverse aucun �equipement IP.
{ Session multihop : Session qui traverse plusieurs �equipement IP. Typiquement le 
ux

d'information circulant dans une session BGP suit le plus court chemin �etabli entre ces
deux routeurs et peut traverser plusieurs routeurs au sens IGP.

{ Processus de d�ecision BGP :Algorithme ex�ecut�e par un routeur BGP en vue de choisir
une meilleure route BGP parmi celles apprises et associ�ees�a une même destination. Voir
section 1.3.3.

{ Pr�e�xe : Bloc d'adresses IP.
{ RIB : Routing Information Basis, ou table de routage. Un routeur stocke une RIB par

protocole, en vue d'alimenter sa FIB. Associe �a chaque destination un nexthop. Voir
1.3.6.

{ TCP : Transmission Control Protocol. Protocole de transmissionqui garantit qu'un
ensemble d'information arrive correctement entre deux �equipements IP. Notamment
lorsque le chemin suivi par le 
ux d'information est rompu, l a session TCP tente de se
r�etablir automatiquement via un autre chemin. Les sessions BGP sont bas�ees sur TCP.

{ TTL : Time To Live. Ce compteur est d�ecr�ement�e �a chaque fois qu 'un �equipement IP
est travers�e. Si un routeur re�coit un paquet avec un TTL qui passe �a 0, il jette le paquet.
Ceci �evite en particulier que des paquets ne circulent ind�e�niment dans une boucle de
routage.

132



Liste des publications personnelles

Liste des publications personnelles
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R�esum�e
Le routage Internet repose sur le partage d'informations entre les di��erents �equipements

constituant le c�ur du r�eseau. Ces �equipements communiqu ent grâce au protocole BGP
a�n de r�eagir en cas de modi�cations du r�eseau (modi�catio n de la structure du r�eseau,
pannes. . . ). D�es lors, il est possible de router le tra�c vers n'importe quelle destination de
l'Internet.
Aujourd'hui le protocole BGP posent un certain nombre de probl�emes au sein des r�eseaux
d'op�erateurs. Ces probl�emes sont g�en�eralement dus �a une mauvaise di�usion des infor-
mations de routages dans le r�eseau. Dans ce genre de situation le tra�c peut être amen�e
�a suivre des chemins sous-optimaux ou inconsistants. Qui plus est, ces comportements
inattendus peuvent être particuli�erement di�ciles �a d� etecter ou �a anticiper.
Pour r�epondre �a cette probl�ematique, on se propose d'aborder le protocole BGP comme
suit.
{ Quels probl�emes pose aujourd'hui le protocole BGP ? Comment mod�eliser la di�usion

des informations de routage ?
{ Comment valider la structure BGP d'un r�eseau ? Comment pr�evoir le comportement

d'un r�eseau ?
{ Comment concevoir une structure BGP permettant de garantir que le comportement

du r�eseau est valide, y compris en cas de panne ?
{ Comment modi�er le protocole BGP a�n d'avoir un r�eseau aya nt toujours le compor-

tement attendu ?
Ce m�emoire met en �evidence les limites du protocole actuel. Il propose des outils de
validation, de simulation et de conception BGP dans ce contexte. Il propose en�n une
�evolution simple et r�ealisable du protocole BGP permetta nt d'aboutir �a un r�eseau �able,
e�cace et simple �a con�gurer.

Mots-cl�es : Routage Internet, protocoles de routage distribu�es, BGP,r�e
exion de route,
validation, simulation, conception, optimisation.



Abstract

Abstract
Each backbone router exchanges routing information thanksto BGP. This protocol

aims at sharing reachability information to any Internet destination. Each BGP router is
able to update its routing according to network topology or routing policy modi�cation.
Today, network operators encounter many routing problems due to BGP. More precisely,
these problems occur when BGP routing information are not properly di�used. As a
consequence, suboptimal routing and forwarding loops may appear. It is hard to detect
BGP miscon�gurations and to perform an e�cient BGP network d esign.
We propose an answer to the following questions.
{ Which kind of routing issues are due to BGP ? How to model BGP routing information

di�usion ?
{ How to validate a BGP network topology ? How to simulate BGP i nside a network ?
{ How to perform an e�cient BGP network design robust to any si ngle network failure ?
{ How to improve BGP in order to compute e�cient routing insid e a network ?
This thesis shows the BGP limitations. It proposes validation, simulation, and network
design tools in order to help network engineers. Moreover, it presents how to improve BGP
inside a backbone network. This evolution is realistic, easy to con�gure, and computes
robust and e�cient routing.

Keywords : Internet routing, distributed routing protocols, BGP, Rou te Re
ector, va-
lidation, simulation, design, optimization.
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