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Introduction gererale

Notions de base

e nition d'un eseau

Un eseau est un ensemble den uds reles par des liens. Par exemple le eseau routier
consiste a interconnecter des carrefours via des voies roeres. On appelle routage le
nmecanisme permettant d'acheminer du tra c vers n'importe quel point du eseau. Dans
le cas du eseau routier, le routage est assue par les pargaux directionnels, et permet
aux automobilistes de savoir quel chemin suivre dans le esau routier en fonction de leur
position actuelle et en fonction de leur destination.

L'Internet peut étre vu comme un ensemble de eseaux infomatiques interconneces entre
eux. Certains eseaux, appeks eseaux de cur (ou eseaux backbone), constituent le
squelette de I'Internet. C'est sur eux que se gre ent les autes eseaux (eseaux d'entreprise,
eseaux de contenus...). Plus peciement ils permettent 'acheminement des informations
entre I'ensemble des eseaux de I'Internet.

Dans cette tlese nous allons nous ineresser plus particlerement aux nmecanismes de
routage utilies dans les eseaux de cur. Un eseau de ¢ ur est constitte de routeurs
interconneces. Chaque routeur (voir gure 1), peut &tre vu comme un carrefour et redirige
les tra cs vers leurs destinations.

Le protocole IP

L'Internet repose aujourd'hui sur le protocole IP!. Gracea lui, il est possible d'identi er
de manere universelle unequipement informatique accesible sur le eseau Internet. En
e et, chaqueequipement (routeur, station de travail...) connecka Internet est identie
par une ou plusieursadresse IP publique(s).

Comme dans le eseau postal, les donrees circulent sousrime des paquets (appekpaquets
IP) dans lesquels sont pecises l'adresse IP du destinatae et de I'expediteur. Quand un
routeur recoit un paquet IP, il examine son adresse de destiation et le redirige vers le
bon routeur voisin. Le paquet est ainsi retransmis de prochen proche entre routeurs.

Un routeur est gereralement connecea plusieurs route urs voisins. Ainsi, un routeur doit
simplement rediriger les paquets IP qu'il recoit vers le ban routeur voisin. L'association
entre une destination et un routeur voisin est assuee par & table de routageou RIB2. Si
I'on fait le paralkle entre eseau IP et eseau routier, un routeur peut &tre vu comme un
carrefour routier, et une routea un panneau directionnel. Si un routeur recoit un paquet

Internet Protocol
2Routing Information Basis



Introduction cererale

Fig. 1 { La carte du eseau Renater (Reseau National de tkecommunications pour la
Technologie, 'Enseignement et la Recherche)

gu'il ne sait pas router (c'esta-dire un paguet destirea u ne adresse pour laquelle il n'a
pas de route), il le jette.

A n d'assurer un routage entre tout point du eseau, il sut que chaque routeur ait
dans sa table de routage une route vers chaque destination dénternet. Cependant
le nombre de destination de I'internet est teselew. Il est possible d'ageger des blocs
d'adresses IP contigses a n de eduire le nombre de routesUn tel bloc est appek pe xe .
Reciproquement il est possible de scinder un pe xe en plusieurs pe xes plus petits. Si
une adresse IP est comprise dans plusieurs pe xes, on uiie la route de pe xe le plus
speci que, c'esta dire celui qui englobe le plus nement la destination. Par exemple, si

2



Introduction cererale

un routeur cherchea joindre la destination 11:22:33:44 et qu'il dispose d'une route pour
les pe xes 11:0:0:0=8 (n'importe quelle adresse IP commercant par 11) et 1122:33:0=24
(n'importe quelle IP commercant par 11:22:33), il priviegie la seconde.

En pratique, chaque operateur eseau dispose d'adresseH publiques regroupees en plages
de pe xes (voir gure 2). Un routeur de c ur associea chaque pe xe destination u ne
route indiquant vers quel routeur voisin il doit rediriger | e tra c. Aujourd'hui I'Internet
est cecoupe en plus de 250 000 pe xes.

Réle d'un protocole de routage

Il s'agita pesent d'alimenter la table de routage de chaque routeur, a n que chacun d'eux
soit en mesure de router correctement les paquets recus pam chemin acequat. C'est le
réle desprotocoles de routageUn protocole de routage assure lechange d'informationsde
routage entre les routeurs. Ceux-ci peuvent ces lors se codonner en vue de construire
une table de routage coterente. Un routeur peut alimenter & table de routage a l'aide
d'un ou plusieurs protocoles de routage. Nous verrons par lauite que chaque protocole
de routage eponda des besoins et des domaines d'utilisabn dierents.

Les informationsechangees entre deux routeurs executait un méme protocole de routage
sont achemirees au travers d'unesessionspeci quea ce protocole. Une session peut étre
vue comme un canal de communicationetablie entre deux intefaces eseau. Pour qu'un

routeur puisse etablir une session vers un autre routeur, li&tre en mesure de router l'in-

terface dudit routeur. En particulier, un routeur peuteta blir une session sans pour autant
étre directement voisin avec lui. On parle alors de sessiomultihop. A contrario quand les

deux routeurs sont adjacents on parle de sessiomonohop

Les protocoles de routage que nousetudierons dans cettedbe reposent sur lechange de
messages de routage. Ces messages permettenta chague mutde maintenir une table de
routage coterente en fonction desewnements survenantsur le eseau. On parle alors de
routage dynamique. Les routeurs sont ainsi en mesure d'adagr leurs routages suitea une
panne,a une maintenance dequipement (en vue de le contotner), oua l'apparition d'un
nouveau chemin dans le eseau. De plus, de tels protocoleedoutage sont ditsdistribies
(par opposition aux protocoles centralies, pour lesqued une plateforme centralie impose
une decisiona chaqueequipement). En e et, chaque routeur calcule de manere autonome
ses routages en fonction des informations de routage transses par ses voisins.

Il estegalement possible de con gurer manuellement des rotes sur un routeur. On parle
alors deroute statique On peut par exemple ¢ nir une route par defaut. Si aucune route
instalee dans la table de routage ne permet de router un paget, le paquet empruntera la
route par defaut.

Le comportement d'un routeur cepend directement de sapolitique de routage Selon le pro-
tocole une politiqgue de routage peut prendre des formes te varees. C'est notamment elle
qui permet d'associera chaque lien du eseau une netrigue, qui caracerise la distance

$parant deux routeurs. Nous verrons par la suite que cettenotion de distance est tes

3
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Fig. 2 { L'espace des adresses IP publiques est cecoupe en plagale pe xes. Le site
www.orange.fr a pour adresse IP 193.252.122.103. On retrouve bien sur cettarte que
le pexe 193: : est europeen. Image tiee de http://www.xkcd.com/195/ . Ce
travail est sous licence Creative Commons Attribution-NonCommercial 2.5.

gererale. Elle ne traduit pas forement une ealie g eographique. Une politique de routage
permet aussi de bloquer certains messages de routage ou d'srodi er le contenu. Dans
un protocole distrible, chaque routeur ne connat gereralement que sa propre politique

4
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de routage.

Probématique et enjeux

Un protocole de routage permet de ceterminer comment route du tra ¢ dans un eseau

conformement a la politique de routage de chaque routeur. Il doit permettre a chaque

routeur d'avoir connaissance de son meilleur chemin pour jadre une destination tout en
respectant les politiques de routage con guees sur chage noeud du eseau. Il doit aussi
pouvoir s'adapter dynamiquement en fonction de levolution du eseau, en particulier en
cas de panne.

Nous allons nous ineresser dans cette these au protocoIéSGP—43 [Rekhter and Li, 1995;
Rekhter and Li, 2006], qui assure la cotesion du routage entre les dierents eseaux
de l'Internet. Ce protocole a beaucoup evole, mais aujoud'hui encore il peut s'awerer
impevisible et di cilea maitriser. En outre, dans de tr es grands eseaux, les routages cal-
cues par BGP peuvent étre sous-optimaux, instables, impevisibles, voire conduirea des
boucles de routagé. De tels probemes surviennent typiquement lors d'une mauwaise pro-
pagation d'informations de routage BGP ceterminantes. Dans ce cas, un routeur n'e ectue
pas les bons choix faute d'information.

L'enjeu de cette these consistea \eri er eta garantir g ue chaque routeur ait connaissance
de toutes les informations de routage pertinente, a n d'abaitira un routage aussi e cace
et robuste que possible. La principale contrainte reste ranmoins de proposer des solutions
techniquement ealistes.

Pour cela, nous tenterons de epondre aux questions suivaas :

1. Comment valider un eseau ? Le comportement du protocole BGP, en particulier la
di usion des routes BGP au sein d'un eseau, est dicilea p evoir. Nous verrons
comment mockliser cette propagation et comment \eri er si elle est correcte.

2. Comment pevoir le comportement de BGP ? Il s'agira ici de \eri er comment un
eseau se comportera suite a un ewenement particulier, comme une panne ou un
changement structurel du eseau.

3. Comment con gurer correctement BGP ? On chercheraa proposer une con guration
du protocole BGP permettant d'aboutira une di usion icca le des informations de
routage, y compris lorsqu'unevnement impacte la structure du eseau.

4. Comment anreliorer BGP ? Nous verrons que la con guration du protocole BGP est
complexea mettre en uvre. On cherchera icia modi er le pr otocole BGP de sorte
a ce que celui-ci s'adapte automatiquementa la structure du eseau.

3Border Gateway Protocol
4Le tra ¢ est captue dans un cycle de routeur et ne parvient pasa att eindre sa destination






Chapitre 1

Introduction technique

Ce chapitre pesente les protocoles de routage que nous csitkrerons tout au long de ce
nmemoire. Nous insisterons plus particulerement sur le protocole BGP et les possibilies
0 ertes par ce protocole. Nous aborderons notamment les gles d'ingenierie couramment
adopees. Nous illustrerons au travers d'exemples simple les cas ai le protocole BGP
conduita des routages instables, sous-optimaux ou non deérministes. En n, nous intro-

duirons les notations utiliees dans les chapitres suivats.

Contributions Ce chapitre esume les travaux de recherche portant sur les pbemes
poses par le protocole BGP. Il rassemble les egles d'ingnierie couramment adopees pour
les esoudre. Il introduit egalement les mockles de graphe couramment utili®s dans la
literature et qui seront utilises dans les chapitres suivants.
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1.1 Structure de I'Internet

1.1 Structure de l'Internet

Au cebut des anrees 1980, I'Internetetait encore un es eau unie. Les routeurs (appek
gateways) echangeaient leurs informations de routage auravers du méme protocole de
routage GGP!. Chaque routeur stockait dans sa table de routage les distares vers tous
les eseaux IP de I'Internet. Cette con guration posait de nombreux probemes [Demerset
al., 199d. Tout d'abord la taille des tables de routage croissait lireairement avec la taille
du eseau. De plus, lesechanges de messages entre routsuaugmentaientegalement. En
particulier, des qu'un lien tombait en panne, I'ensemble des routeurs devaient recalculer
leurs routages pour tenir compte de cette panne. En n, en tah que protocole distribie, le
teploiement d'une nouvelle version du protocole de routag devenait d'autant plus di cile
gu'il devait &tre e ectie dans un court laps de temps sur I'ensemble desequipements.

Pour toutes ces raisons, il aet cecite de subdiviser ceeseau unique en plusieurssysemes
autonomes ou AS (Autonomous System)(voir gure 1.1).

Un AS est une portion de eseau administee par un méme or@nisme, comme par exemple
un operateur Internet, une entreprise. .. L'Internet est aujourd’hui constitie de plus de
28 000 AS. Un AS est identie par un entier appee ASN (AS number). Exemples :

{ L'AS 5511 correspond au eseau OpenTransit (OTIP), le e seau de transit international
de France Telecom.

{ L'AS 3215 correspond au eseau de backbone et de collectenternet de France Telecom
(RBCI). En particulier il feberge I'ensemble des clients ADSL? d'Orange.

De la subdivision de I'Internet en AS cecoulent deux types ce protocoles de routage.

{ Un protocole de type IGP (Interior Gateway Protocol) , qui assure essentiellement le
routage vers les destinations internesa un AS. Gracea lasubdivision en AS, chaque
operateur est libre d'utiliser le protocole IGP de son choix et de I'administrer . En e et,
"GP ceploye dans un AS est invisible en dehors de celui-ci Cette famille de protocole
sera brevement pesente dans la sectionl1.2.

{ Un protocole de type EGP (Exterior Gateway Protocol), qui assure la disemination des
informations de routage entre les dierents AS, et qui la di use au sein de chaque AS. Il
permet en particulier aux routeurs de savoir comment routerles destinations exerieures
a leur AS. BGP-4 est le protocole EGP utili® actuellement dans tout I'Internet. Il sera
pesent en cetail dans la section 1.3.

La combinaison de ces deux types de protocoles permet de rartaussi bien des destina-

tions internesa I'AS que des destinations externes. Nous lfbons maintenant peciser les

modes de fonctionnement de ces deux familles de protocoles.

1Gateway to Gateway Protocol
2 Asymmetric Digital Subscriber Line



Chapitre 1. Introduction technique

Fig. 1.1 { Un eseau compos de quatre AS (chaque nuage cecrit m AS). Le routage
dans chaque AS est assue par un IGP interne a cet AS. Chaquerouteur apprend les
informations de routage pour joindre les destinations extenesa son AS gracea un EGP.

1.2 Les protocoles IGP (Interior Gateway Protocol)

1.2.1 Principe

Le protocole IGP assure le routage au sein d'un eseau, comepar exemple celui d'un AS.
On s'ineressera ici plus particulerement aux protocol es 1S-IS [Callon, 1994 ou OSPF *
[Moy, 1998, couramment ceployes dans les eseaux de c ur®,

Un operateur eseau poncere chaque lien IGPa l'aide d'u ne valeur nunerique strictement
positive appeke netrique IGP . Ce poids carackrise la longueur d'un lien entre deux
routeurs. Plus cette netrique est faible, plus le lien est onsicee court. La longueur d'un
chemin IGP estegalea la somme des netriques des liens empines le long de ce chemin.
Le protocole IGP permeta chaque routeur de calculer les plg courts chemins au sens de
cette metrique pour joindre n'importe quelle destination de son eseau IGP. Pour e ectuer
ce calcul, chaque routeur IGP a besoin de collecter et communuer des informations sur
la topologie de son eseau IGP.

Chaque routeur IGP annonce notamment aux autres routeurs dueseau IGP les destina-
tions qu'il dessert et les metriques IGP con guees sur ses liens. A partir des informations
qu'il apprend des autres routeurs, il construit et adapte sacarte du eseau IGP. Cette carte
peut étre vue comme un graphe oriene poncee. Il peut des lors calculer les plus courts
chemins pour joindre chaque destination du eseaua l'aice d'un algorithme de Dijkstra
[Dijkstra, 1959].

8Intermediate System to Intermediate System

4Open Shortest Path First

5Ces deux protocoles IGP dans les AS sont utili®s car ils sont tout deux des protocolesaetat de lien.
La notion détat de lien sera expliciee dans la section 1.2.3.
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‘\%
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\ "
\

Fig. 1.2 { Chaque routeur calcule ses plus courts chemins pour jodre les autres routeurs
du eseau IGP (ce qui forme une arborescence de plus courthiemins IGP). Par exemple,
a cetermine que son plus court chemin pour joindrec est a;b; ¢ et de colt IGPegala 2.
Ainsi a transkérea b son tra ca destination de c (qui calculeraa son tour son plus court
chemin pour joindre c).

1.2.2 Choix des netriques IGP

Une netrique IGP ne caracerise pas forement la distance geographique sparant deux
routeurs. Typiquement, un lien de secours aura une netrige tes elevee an qu'il ne
soit emprune que si cela est vraiment indispensable. De pls, les netriqgues entre deux
interfaces peuvent étre asynetriqgues. En d'autres terme, la netrique instalee entre une
interface a et une interface b peut dierer de la netrique instalee entre b et a (voir
gure 1.2).

Lorsqu'un routeur dispose de plusieurs plus courts cheminpour joindre une destination,
le routeur epartitequitablement son tra ¢ sur ces chemi ns. Par exemple sur la gurel.2,
a dispose de deux plus courts chemins (de longueur 3) pour joilne d : a; b;c;det a;e;d
Ainsi, a peut epartir equitablement son tra ca destination de d vers b et e. On parle
alors dequilibrage de charge (oad balancing. Dans ce genre de situation, on peut utilise
une strakegie de routage base sur ECMHThaler and Hopps, 2000; Hopps, 2000 (Equal
Cost MultiPath routing).

1.2.3 Convergence

Dynamique Le protocole IGP doit pouvoir s'adapter aux changements stucturels du
eseau IGP. Ceci survient par exemple lors d'une panne de &n ou de noeud, lors de
linstallation d'un nouvel equipement, ou lorsqu'une ne trique d'un lien® est modiee.

®En pratique un lien peut étre actif ou non. Une modi cation de netr  ique n'‘engendre des messages de
routage que si le lien est actif.

11
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Dans 1S-IS ou OSPF, les routeurs annoncent letat de leursadjacences(changement de
netrique, apparition ou disparition), aussi appekes liens. Chaqueetat de lien est propage
dans tout le eseau IGP. De manere naturelle, un tel protocole est ditaetat de lien .
Chaque routeur est en mesure de maintenir une cartea jour dueseau IGP. Lorsqu'une
misea jour a lieu, chaque routeur peut recalculer ses plus aurts chemins. Cette phase,
durant lagquelle les routeurs IGP s'adaptenta la structure du eseau et calculent leurs
routages, corresponda laconvergence du protocole IGP Durant la convergence IGP, des
boucles de routages transitoires (appekesnicro boucleg peuvent apparatre et entramer
des pertes de paquets pendant un court laps de temg&inin, 2005).

Temps de convergence et nombre de messages La notion dktat de lien repose
sur un echange egulier de messages annorcant quels sories liens encore en ordre de
marche (sans quoi lequipement est consicke absent, pa exemple suite a une panne).
Lorsqu'un routeur cetecte un changement structurel du e seau, il en informe ses voisins,
qui propagenta leur tour cette information ( ood IGP ). Ainsi un protocoleaetat de lien
est tes eactif aux changements structurels du eseau. Ceci se traduit par un temps de
convergence tes bref. En contrepartie, le nombre de messggs IGPemis est important.

1.2.4 Specicies du protocole 1S-1S

Cette section pesente quelques speci cies du protocole I1S-IS. Des fonctionnalies voisines
existent en eereral pour OSPF. Elles ne remettent pas en case les mocles pesents
ulerieurement.

IS-IS multi-aires

A n de diminuer la quantie de messages IGP et simpli er le c alcul de chaque routeur, un
eseau IGP peut étre subdivie en deux niveaux. Le niveauprincipal (niveau L2) assure la
connexike entre plusieurs niveaux eripteriques (niveau L1). Chaque lien du eseau IGP
peut étre de niveau L1, de niveau L2 ou simultarement de nivau L1 et de niveau L2. On
parle dans ce dernier cas de lien L1-L2.

Le niveau periplerique L1 peut se subdiviser en plusieursires (voir gure 1.3). Les
routeurs appartenanta une méme aire forment une composate connexe. Il n'est pas
possible detablir une adjacence de niveau L1 entre deux roteurs appartenanta deux
aires dierentes, mais il est possible detablir entre eux une adjacence de niveau L2. On
peut aussi & nir une aire pour le niveau L2, méme si ce n'esen treorie pas obligatoire.

Un routeur possdant uniquement des adjacences de niveau 1l (respectivement de ni-
veau L2) est appek routeur L1 (respectivement routeur L2). Un routeur possdant simul-
tarement des adjacences de dierents niveaux est dit L1-L2. Les routeurs L1-L2 servent
de pont entre le niveau L2 et la ou les aires L1 auxquelles ilsost rattachees.

Le decoupage en aires permet de eduire le nombre de messag IS-ISechanges.

12
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routeur L2 aire L1

Fig. 1.3 { Un eseau scinde en une aire L2 (en gris) et trois airesL1 (en rouge, violet, et
orange).

{ Un routeur L1 ne percoit que lesewnements IGP et adresses IGP de sa propre aire
L1. Ceci permet de eduire le nombre de messages de routag&P. Toutes les autres
destinations IGP sont assoceesa I'un des routeurs L1-L2 @& son aire. Un tel routeur est
vu comme un point de sortie de I'aire L1 pour joindre les autre destinations du eseau
IGP.

{ Un routeur L2 percoit uniguement lesevenements de son aire L2, et a connaissance de
I'ensemble des adresses (aussi bien de niveau L1 que de nivda2). Chaque routeur
L1-L2 annonce les destinations du niveau L1 dont il a connaissce au hiveau L2. Ainsi,
chaque routeur L2 route les destinations de niveau L1 versidin des routeurs L1-L2.

Etant donre qu'une adjacence 1S-IS ne peut étre monte ente deux aires L1 dierentes, le

ltrage de messages induit par le decoupage en aire n'impaie pas les plus courts chemins

calcuks.

Il peut toutefois induire des ¢ exions de routage’ en treorie [lasi et al., 2009. Consicerons
un routeur L1 (noe s) peut joindre une destination (noke d) indieremment via deux
routeurs L1-L2 (noks u et v). Si s priviegie v, mais que son plus court chemin traverse
u, alors u redirige le tra ¢ dans l'aire L2 au lieu de le transmettrea v.

13
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b b
adjacence routeur portant le
pseudo node

a F 7 S q d
p:i;‘g"’ média
partagé partagé

Fig. 1.4 { Con guration sans pseudo-node @ gauche) et avec @ doite). Dans cet exemple,
a porte le pseudo nodeb; c; dne maintiennent plus qu'une adjacence.

Pseudo-nodes

Un pseudo-node peut étre vu comme un routeur 1S-1S virtuel. Unpseudo-node est cee
lorsque plusieurs routeurs sont interconneces via un nalia partage 8. Un de ces routeurs
estelu pour porter le pseudo-node®. Il va assumer son r6le de routeur physique et celui
de routeur virtuel. Les pseudo-nodes apportent deux avantags.
1. Reduction du nombre d'adjacences :chaque routeur utilisant un méme nedia par-
tage con gure une adjacence vers le pseudo-node. Par exemgl pour n routeurs on
maintient n adjacences au lieu den:(n  1)=2 (voir gure 1.4).

2. Provenance des messagestout se passe comme si le pseudo-node etablissait une
connexion pointa point vers chaque routeur voisin du pseue-node. Lorsqu'un mes-
sage IS-IS est transmis au pseudo-node, il est donc possible grouver aiement le
routeur ayantemis ce message.

Concetement, les pseudos-nodes n'ont aucun impact sur la @nere dont les paquets sont
roues (plan de transfert).

1.3 Le protocole BGP (Border Gateway Protocol)

1.3.1 Principe

BGP-4 [Rekhter and Li, 1995 ; Rekhter and Li, 2006 est aujourd'hui le protocole EGP
utilise dans tout I'internet. Il permeta chaque routeur d e router les tra cs vers les des-
tinations hors de son AS. Pour router les destinations intenes a leur AS, les routeurs

"On parle de c exion de routage lorsqu'un paquet est rerout vers un autre chemin suitea la traveree
d'unequipement. En d'autre termes, lequipement en quest ion cvie le paquet de son chemin initial car il
estime disposer d'un chemin plus pertinent.

8Par nedia partage, on entend qu'une interface peut joindre plusi eurs autres interfaces, comme par
exemple dans Ethernet (broadcast) via un hub. On parle alors de protocole de type BMA (Broadcast
Multiple Access). A contrario des protocoles comme ATM (Asynchron ous Transfer Mode), POS (Packet
Over Sonet) sont de type NBMA (Non Broadcast Multiple Access)

90n peutegalement speci er quel routeur fera o ce de pseudo-nod e.
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utilisent directement un protocole IGP (voir sections 1.1 et 1.2). L'EGP consiste simple-
menta associer chaque pe xe externe avec l'adresse IP din routeur en bordure de I'AS.
Cette adresse doit bien entendu étre routable (par exemplgracea I'lGP) a n d'étre ex-
ploitable. Cette adresse est appekepoint de sortie de I'AS ou nexthop BGP. Une route
BGP permet d'associer un pe xe destination avec un nexthop BGP. Un routeur BGP
ignore sysematiquement les routes relativesa un nexth@ BGP qu'il ne sait pas router, et
e ace les routes relativesa un nexthop BGP qu'il ne sait plus router. Ainsi les routes BGP
stoclees restent colerentes avec la structure du eseauUne fois le nexthop BGP choisi, le
tra c est roue comme s'iletait destirea ce point de sor tie. De proche en proche, chaque
routeur epete cette operation de sortea retransmettr e le tra c jusqua le faire sortir de
I'AS.

Au cours de vers le point de sortie, un paquet peut traverser ds routeurs ayant choisi un
autre point de sortie. On parle dans ce cas dek exion de routage.

Un routeur BGP transmet et collecte des routes BGP au traversde sessions BGPetablies

avec d'autres routeurs BGP (voir section1.3.2). La manere dont un routeur BGP propage

ses routes decoule directement des mecanismes de propai@n propresa BGP (voir section

1.3.4) et de sa politiqgue de routage (voir sectionl.3.5. Chaque routeur peut corriger les

attributs BGP d'une route, qui caracerisent notamment sa netrigue au sens BGP. Les

attributs BGP permettent :

{ de distinguer quelles sont les routes les plus ineressaes au sens BGP (voir section
1.3.3;

{ d'impkementer des politiques de routages evoliees en fonction de ces attributs (voir
section 1.3.5).

En fonction de levolution du eseau (pannes, modicatio n de con guration, mainte-

nance...) les routeurs BGPechangent des messages de rogg :

{ ils informent ses voisins des routes BGP obsoktes (mesgge de withdrawn), nouvelles
ou modiees (message d'update) si recessaire ;

{ ils adaptent leur propre table de routage en fonction des mesages qu'ils recoivent.

Ainsi, tout changement structurel du eseau peut engendre des messages BGP et donc

une reconvergencedu protocole BGP.

1.3.2 Sessions BGP

Deux routeurs BGPechangent leurs informations au traversd'une session BGP. Une telle
session est ¢k nie au sein des chiers de con guration des dux routeurs correspondants.
Elle sktablit entre deux interfaces. La session ne peut bén entendu sktablir que si les
deux routeurs savent router l'interface de leur voisin BGP. Par la suite, on distinguera
deux types de sessions BGP (voir gurel.5) :

{ d'une part les sessions iBGRetablies entre deux routeurs d'un méme AS;

{ dautre part les sessions eBGRetablies entre deux routeurs d'AS dierents.

On appelle routeur de bordure ou ASBR (AS Border Router) un routeur quietablit au
moins une session eBGP. Lorsqu'un ASBR transmet par eBGP uneoute vers un AS
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(ASBR) iBGP
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eBGP o
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. routeur BGP

Fig. 1.5{ Deux routeurs BGPechangent des informations BGP au travers d'une session
BGP. S'ils appartiennent au méme AS (symboli® par un nuage), on parle de session iBGP
(en pointile noir). Sinon on parle de session eBGP (en trat plein bleu).

voisin, ilecrase l'ancien nexthop BGP avec l'une de ses prpres adresses. Cette adresse
est routable par le routeur auquel il transmet la route via eBGP.

Une session BGP se base sur le protocole TCP, qui garantit uncheminement sans erreur
des messages entre les deux routeurs BGP concerres. On pe@marquer qu'une session
n'‘est pas recessairement etablie entre deux routeurs adjcents au sens IGP. Une telle
session sera dite par la suitenultihop (par oppositiona une sessionmonohop dans le cas
de deux routeurs adjacents).

Si le chemin par lequel circule l'information est rompu, parexemple suitea la panne d'un
equipement le long de ce chemin, les deux routeurs concees tentent de etablir la session
via un autre chemin. S'ils n'y parviennent pas (typiqguement s'ils ne parviennent plusa se
router mutuellement) la session tombe. Les deux routeurs atcerres attendent en fait 180
secondes avant de consicerer la session comme e ectiventemmpue’®. Ils evoquent alors
tous deux les routes apprises via cette session.

1.3.3 Processus de dcision BGP

Une adresse peut appartenira plusieurs pe xes et peut donc etre assoce a plusieurs
routes BGP dans une table de routage donree. Dans ce cas, urouteur BGP priviegie
sysematiquement la route dont le pe xe est le plus specique, c'esta-dire la route qui
encadre le plus nement l'adresse IP concerree. Aujourd'lui, un routeur stocke environ
250 000 routes BGP (une par pe xe) dans sa table de routage.

Cependant un routeur BGP est susceptible d'apprendre plusturs routes BGPa destination
d'un méme pe xe. On parlera alors de routes concurrentes Le routeur BGP doit alors
ceterminer laquelle utiliser. Pour cela, il compare leurs metriques BGP respectives. Une

¥Deux routeurs BGP voisins echangent des messages de typehello et keep alive pour maintenir une
active session BGP. Si un message n'est pas recu dans le temps impaiit la session est consiceee rompue.
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metrique BGP se cecline en plusieursattributs BGP . Le processus de decision BGP consiste
a comparer dans un certain ordre chaque attribut BGP an d' elire la route a utiliser,
appeke meilleure route. Chaque etape de comparaison permet de resserrer le jeu des
routes restant en lice. Lorsqu'il ne reste plus qu'une seuleoute, le routeur a cetermire sa
meilleure route et l'installe dans sa table de routage. Selo la manere dont le protocole
BGP est impkement sur un routeur, un ou plusieurs etapes de tie-break terminent le
processus de cecision BGP et garantissent que le routeur neelectionne toujours qu'une
unigue meilleure route.

Nous allonsa pesent cetailler le processus de cecisiomn BGP et les attributs BGP com-
paes. L'impementation du processus de cecision die re d'un constructeura l'autre [Cisco
Systems, 2006, Juniper, 2005. On se restreint donc auxetapes de cecisions peconises
dans le processus de cecision standard :

1. Petrer les routes de locale petrence maximale : l'attribut locale petrence (en
abe@ local-pref) est un entier positif assocea un nexthop BGP, voirea un AS voi-
sin. Etant donre que le local-pref est le premier attribut BGP com pak, il est souvent
utilise pour traduire la politique economique d'un AS. En e et, pour maximiser ses
pro ts, un AS a ineréta envoyer prioritairement un tra ¢ vers un de ses AS clients
(qui lui reversent une emureration), plutdét que vers se s voisins en peering (pas de
paiement en compensation de lecoulement eciproque degra cs), eux-mémesetant
petesa ses AS fournisseurs @ qu'il doit verser une compensation nancere). Il suf-

t donc de ¢k nir un local-prefelewe pour les AS clients, u n local-pref internediaire
pour les AS en peering, et un local-pref faible pour les AS founisseurs. Cet attribut
etant proprea la politique de I'AS il n'est pas propage en dehors d'un AS.

2. Petrer les routes d'AS path de longueur minimale : l'attribut AS path liste les
ASN des AS traverses par la route BGP. Cet attribut est utili & poureviter gu'une
route BGP ne traverse plusieurs fois un méme AS. Il permet deplus d'introduire
une notion de distance interdomaine. Un chemin interdomaim sera a priori d'autant
plus court qu'il traversera peu d'AS. En pratique, les AS pewent étre de tailles
tes dierentes, doncevaluer la longueur d'un chemin su r le nombre de bonds inter-
AS n'est pas forement tes pertinent. L'AS path est aussi utili pouretablir des
chemins interdomaines de secours. En e et, un AS peut epter plusieurs fois son
ASN dans I'AS path an de penaliser une route BGP. On parle alors d'AS path
prepending Si 'ASN est susamment epeg, la route BGP correspond ante n'est
alors emprunee gu'en cas de secours.

3. Petrer la route de meilleure origine : on petre une route apprise par I''GP sur
les routes apprises par EGP, elles-mémes pekees surds routes dont 'origine n'est
pas speciee.

4. Pekrer les routes dont le MED ! est minimal pour les routes apprises par un méme
AS voisin : le MED est gereralementa destination I'AS voisin. Il per met d'annoncera
cet AS par quel point d'entee on souhaite favoriser I'arrivee du tra ¢ lorsque ces deux
AS s'interconnectent par le biais de plusieurs liens. Ceciigni e que lorsqu'un routeur

' Multi Exit Discriminator
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de I'AS voisin choisit sa meilleure route sur le MED, il accepe potentiellement

d'emprunter un point de sortie pluseloigre, mais qui arrange son voisin. Le MED
impemente donc une forme decold potato routing : on accepte de faire un cetour
a n d'avoir un chemin de routage par la suite plus favorable. Cependant, chaque AS
est susceptible d'utiliser sa propre echelle de MED. Il pa&t donc naturel de ne le
comparer que pour des routes apprises d'un méme AS voisin.iAsi, le MED n'est

pas sysematiquement compae pour deux routes concurretes. Nous verrons par la
suite que le MED peut provoquer des routages instablefGri n and Wilfong, 2002a ]

(voir section 1.5.5).

5. Petrer les routes apprises par eBGP sur les routes apprses par iBGP. Rappelons
gu'une session eBGP est a priori deployee entre deux ASBR ppartenanta deux AS
dierents. Lorsqu'un ASBRelit sa meilleure route sur ce c riere, cela signi e qu'un
ASBR auquel il est interconnece est en mesure d'acheminerson tra c jusqu'au
pe xe destination. Il peut alors expulser le trac destin ea ce pe xe via cette
interconnexion. Ainsi, cette etape de cecision impemente une forme dehot-potato
routing : on pekre envoyer le trac vers un AS voisin plutét que d e le conserver
dans son propre AS.

6. Pekrer les routes BGP dont le coOt IGP pour joindre le ne xthop BGP est minimal :
Cetteetape impemente le hot-potato routing dans BGP. On c herche le plus proche
point de sortie (au sens des poids IGP) en mesure d'acheminde tra c jusqua
sa destination. Le trac est ainsi envoye au plus court hors de I'AS. Si plusieurs
routes concurrentes se cepartagenta partir de cette etape ou au-deh, elles seront
dites quasiequivalentes S'il existe plusieurs points de sortie equidistants en teme
de count IGP, le routeur peut stocker ces dierentes routes dans sa table de routage
(option multipath). Dans ce cas il peutequitablement epartir son trac ver s ces
dierents points de sortie. Toutefois, il ne propage a ses voisins que sa meilleure
route, qui seraelue au court du tie-break BGP.

7. Crieres de tie-break : ces etapes de decisions peuvent dierer d'un constructeur
a l'autre. Selon les options activees sur le routeur, cesetapes de cecision peuvent
egalement varier. Par exemple, on peut priviegier la route dont la cluster-list (pesenee
dans la section1.3.9) est la plus courte, et epartager les routes restantes en hwi-
sissant celle dont router-id? est le plus faible.

1.3.4 Diusion des routes BGP

A n d'appehender le comportement du protocole BGP, il est recessaire de cetailler la
manere dont sont propages les messages BGP. En e et, le ratage BGP d'un routeur
epend directement des messages colleces, et donc de laanere dont ils sont di ues

dans le eseau. Le nmecanisme de di usion des messages BGPappuie sur trois grandes
egles :

12| e router-id est une valeur qui peut étre pecie dans le chi er de con guration BGP
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1. Seule la meilleure route est propagee a n de eduire le nombre de messages BGP
di ues dans le eseau, un routeur BGP ne propage (pour un pe xe destination
donre) vers ses voisins BGP que sa meilleure route. Cecidte de surcharger inutile-
ment le eseau en propageant de mauvaises routes, et donc deduire le nombre de
routes traiees par chaque routeur BGP.

2. Les messages iBGP ne sont pas retransmis en iBGPBGP aet initialement corcu
pour que chaque routeur BGPetablisse une session iBGP vershaque routeur BGP
de son AS (voir section1.3.9). Nous verrons dans la sectiorl.3.9que cette egle peut
étre partiellement vioke sous certaines conditions d'&tensions du protocole.

3. Split horizon : Lorsqu'un routeur apprend une route en eBGP, il \eri e que son ASN
ne gure pas cep dans I'AS path. Cecievite qu'une route n e traverse plusieurs fois
un méme AS. On limite ainsi le nombre de messagesechangsur le eseau.

La diusion des routes BGP peut étre egalement in uenee par la politique de routage
d'un routeur (voir section 1.3.5).

1.3.5 Politique de routage BGP
Instructions de politiques de routage

Le comportement d'un routeur BGP decoule directement de sapolitiques de routage Outre
la liste des sessions ceployes, un chier de con guratioo BGP regroupe un ensemble
d'instructions. Une instruction peut s'appliquera une ou plusieurs routes recues fpolitique
d'import ), ouemises (politique d'export). Une instruction se cecompose en deux parties :

1. Un test : onevalue si les attributs BGP d'une route \eri ent certai nes proprees.
Typiquement cela revienta e ectuer des tests sur un ou pluseurs attributs BGP
de ladite route. Il est par exemple possible de \erier si un AS path \erie une
expression egulere particulere. Si c'est le cas, l'action assoceea l'instruction est
appliglee sur la route.

2. Une action : elle peut consistera accepter, modi er, ou ltrer une rout e.

Aux attributs BGP dep abordes, on peut ajouter la communaue BGP. Cet attribut
permeta des routeurs de marquer une route (la communaut) Une méme route peut étre
marglee avec plusieurs communaues. Chaque routeur peutlors appliquer un traitement
speci que sur une route en fonction de ses communaugs.

Interconnexion inter-AS

Nous avons cep vu dans la section1.3.3quéchanger du tra ¢ avec un fournisseur implique
une etribution nancere. Par exemple sur la gure 1.6, I'AS1 paye I'AS2a chaque fois
gu'ilemet du tra c vers I'AS2, ou qu'il recoit du trac en p rovenance de I'AS2.

Un AS n'a donc pas ineréta faire transiter du tra c entre deux de ses fournisseurs, car
cela surchargerait son eseau sans lui apporter de revenDe la méme fecon, il n‘a pas
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Fig. 1.6 { Le graphe inter-AS est tes herarchique. Les AS les plus importants n‘ont pas de
fournisseur. On parle alors d'AS detier-1. Leurs clients sont dit de tier-2 et ainsi de suite.
Les accords d'interconnexion impactent la propagation desoutes BGP dans I'Internet
interdomaine.

ineréta servir d'intermediaire entre deux AS avec qui il est interconnece en peering, ou
entre un AS fournisseur et un AS en peering. Au nal un AS n'a ireréta assurer le transit
entre deux AS que si I'un d'eux est client[Gao, 2001.

Par exemple, sur la gure 1.6, 'AS7 n'a pas ineréta repropager une route en provenance
de I'AS2 vers I'AS5. En e et, I'AS5 pourrait alors acheminer le tra ¢ qu'il destinea AS2
via I'AS7 (et ainsi gagner de l'argent) au lieu d'emprunter son lien de peering. L'AS7
recevrait alors du tra c de I'AS7 (et payerait) et le retrans mettrait vers I'AS2 (et payerait
a nouveau). Poureviterca, I'AS7 a ineréta ne pas pro pager les routes qu'il apprend de
I'AS2 vers AS5 et eciproquement. Ainsi propager une routeBGP le long du chemin AS2,
AS7, AS5 esteconomiquement invalide. A contrario, une prgpagation le long d'un chemin
herarchique (d'AS de plus en plus importants puis d'AS de moins en moins importants),
comme le chemin AS1, AS2, AS3, AS 4, AS6 esteconomiquementgiide.

D'un point de vue BGP il sut donc de marquer les routes d'un AS clienta l'aide d'une
communaue speci que. Ce marquage est en gereral assue par les routemaps des ASBR
(politique d'import). Cette politique d'import peut aussi ¢ nir le local-pref acequat (voir
section1.3.3). Ensuite, il su t de ¢k nir une politique d'export garant issant que les routes
transmises entre deux AS voisins sonteconomiquement vadies. On deploie pour cela le
Itre suivant au niveau de chaque ASBRa l'aide d'une routemap :
{ Si la route recue appartienta la communaue  client , la propager vers ce voisin.
{ Sinon, cette route est apprise d'un fournisseur ou d'un AS @ peering.

{ Si le voisin eBGP est un client, transmettre la route.

{ Sinon ne pas la propager.
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| St _>. ........... = |
L— —— | L— —— |
@ Adj-RIB-out & Loc-RIB BGP Import policy

& Adj-RIB-in &3 FIB (table de transfert) $": Export policy
- Session eBGP

Fig. 1.7 { Le routeur grisa trois voisins BGP (le routeur bleu, le routeur orange, et le
routeur violet). Il a donc trois Adj-RIB-in et trois Adj-RIB-out

1.3.6 Structure d'un routeur BGP

Le principe de fonctionnement d'un routeur BGP se esume ausclema repore dans la
gure 1.7. Du point de vue de limpementation la structure interne d u routeur peut
dierer, mais le fonctionnement reste similaire. Un route ur BGP stocke les routes apprises
de ses voisins dans des tables cedees (les Adj-RIB-in). Il paplique sur chaque Adj-RIB-in
une politique d'import (voir section 1.3.5. Les routes imporees eta destination d'un
méme pe Xe sont ensuite compaeesa la route en cours dutilisation (voir section 1.3.3).
Si la route est meilleure, elle est instalee dans la Loc-RIBBGP. Un routeur possde
egalement une RIB pour son protocole IGP. Ces deux RIB lui pemettent d'alimenter sa
table de routage. Le routeur BGP applique ensuite sa politigie d'exporta chaque route
enregistee dans la Loc-RIB-BGP. Il construit ainsi une Adj-R IB-out par voisin BGP. Les
routes stoclees dans chaque Adj-RIB-out sont ensuite transrises vers le routeur voisin
correspondant.

On voit immediatement que le nombre de sessions BGP impactalirectement sur la charge
du routeur (il y autant d'Adj-RIB-in et d'Adj-RIB-out que de vois ins BGP). De plus
chaqgue voisin peut transmettre un nombre important de routes. C'est pourquoi en pratique
on epasse rarement une vingtaine de voisins BGP par routeu

1.3.7 Convergence de BGP

La structure interne d'un routeur BGP (voir section 1.3.6) lui permet de collecter pour une
destination donree une route principale et des routes auxiaires. Ainsi, si la route prin-

21



Chapitre 1. Introduction technique

cipale disparay, il peut basculer rapidement sur sa meikure route auxiliaire. Ce nombre
de routes caracerise ladiversie de route (pour un pe xe destination donre) d'un rou-
teur BGP [Uhlig and Tandel, 200€6. Avoir une bonne diversie de route est crucial pour
eagir rapidement en cas de panne. En e et, si un routeur ne dspose pas de route auxi-
liaire lorsque sa route principale disparaY, il ne sait pus router cette destination avant
d'apprendre une nouvelle route.

Ce laps de temps corresponda une reconvergence de BGP et pedurer plusieurs mi-
nutest3. Pendant toute cette duee, le pe xe correspondant n'est plus routable. Le tra ¢
destirea ce pe xe est alors jet par le routeur s'il ne d ispose pas d'une route par defaut.

On voit donc qu'assurer une bonne diversie des routes BGP st crucial pour favoriser
la reconvergence d'un eseau BGP eteviter ainsi des perts des paquets. Cette diversie
de route n'est naturellement pas garantie par BGP, car chage routeur ne retransmet
qu'un sous-ensemble des routes qu'il collecte (voir sectiod.3.4). Enn, le fait d'avoir
une bonne diversie n'est pas toujours su sant. En particu lier, une panne peut impacter
simultarement la route principale et les routes auxiliaires si celles-ci ont des AS path
similaires.

1.3.8 Nexthop self

L'option nexthop-self permeta un routeur BGP de remplacer le nexthop BGP d'une
route par une des propres adresses. Elle est implicitementtilise lorsqu'un ASBR recoit
I'annonce d'une route via eBGP.

Notons qu'un routeur ne devrait jamais etre nexthop-self lasqu'il transmet une route
apprise par iBGP a un voisin iBGP, car sinon des boucles de ratage ou des routages
sous-optimaux peuvent apparatre[Bourgoin et al., 2001].

1.3.9 Structure iBGP d'un AS
Le full mesh iBGP

Ce design iIBGP est aujourd’hui couramment utili’e dans les petits et moyens AS (soit

la tes grande majorie des AS constituant I'Internet). C haque routeur de I'AS etablit

une session iBGP vers chacun des autres routeurs BGP de I'AS/gir gure 1.8). Chaque
routeur a alors connaissance des meilleures routes de tousslrouteurs de son AS. Grace

a cette propree forte, le full mesh pesente les avant ages suivants.

{ Simplicie. Le comportement du full mesh est particulerement simple a pevoir. Soit
un AS apprenant un ensemble de routes concurrentes. Si la mkgiure route est choisie
sur le local-pref, I'AS path, ou le MED, cette route s'imposea tout I'AS. Sinon la route
est decicee sur une etape impkmentant le  hot potato routing  (ou sur une etape
de tie-break). On parlera alors de routes concurrentegjuasi equivalentes Dans ce cas,

13| a vitesse de propagation d'une route auxiliaire cepend directemen t du nombre de routeurs BGP qu'il
lui restea traverser
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Fig. 1.8 { La structure du full mesh iBGP consisteaetablir une s ession iBGP (en poin-
tiles) entre chaque couple de routeur BGP d'un AS.

un routeur fera sortir son tra c vers le point de sortie le plus proche eventuellement
lui-méme s'il s'agit d'un ASBR).

{ Diversie maximale. Aucune route n'est perdue au cours de la di usion iBGP. En e et,
chaque routeura connaissance de la meilleure route de chag ASBR par construction
méme de la topologie iBGP. Ainsi chaque routeur est suscefiile d'avoir une route de
secours et donc de reconverger plus vite.

{ Reconvergence rapidela vitesse de propagation d'un message BGP cepend directeant
du nombre de routeurs BGP qui levaluent. Dans un full mesh, un message est transmis
imnediatement d'un ASBRa tous les routeurs de I'AS

{ RobustesseQuel que soit le routeur BGP qui tombe en panne, un message BGRcu
par un ASBR (en ordre de marche) est propage vers tous les raieurs BGP encore en
ordre de marche. Ainsi en cas de panne, chaque routeur de I'A8lispose rapidement
d'une route auxiliaire.

Malheureusement, si un AS comporte plusieurs dizaines de wbeurs BGP, la solution du

full mesh iBGP n'est plus techniguement envisageable. En eet, le full mesh est soumis

aux limitations suivantes.

1. Taille des tables de routages importanteDans la section1.3.2, nous avons vu qu'il
etait recessaire de maintenir une Adj-RIB-in par voisin BGP . Etant donre qu'un
routeur propage vers ses voisins iBGP la totalie de ses rotes apprises en eBGP,
chaque Adj-RIB-in stocke autant de routes. En terme de nemoire l'installation de
session BGP s'awere donc cotteuse. Il est donc primordiatle ne pas trop enetablir.

2. Topologie peu pratigue a con gurer. Chaque session BGP est con guee manuel-
lement dans les chiers de con guration des deux routeurs d@ablissant la session
(voir section 1.3.2). Lors de l'ajout ou la suppression d'un routeur dans I'AS il est
recessaire d'intervenir sur la con guration de tous les routeurs BGP de I'AS. Si
le nombre de routeurs pesents dans I'AS est important, cete manipulation peut
s'awerer particulerement fastidieuse et conduirea de s erreurs de con guration.

3. Nombre de messages BGP transies important.Un full mesh est particulerement
sensible au moindreexenement survenant dans le eseaukEn outre, ces qu'un routeur
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change de route, il envoie un message de misea joura l'engable de ses voisins, y
compris ceux qui ne sont pas impaces par cette modi cation Ceci engendre alors
une activie inutile.

Deux solutions permettent aujourd’hui de esoudre les limites interentes au full mesh
iBGP :

{ les conéckrations BGP ,

{ la e exion de routes,

Notons que ces deux solutions ne sont pas forement excluss.

Conécerations BGP

Lorsque le full mesh iBGP n'est techniqguement pas envisagdde, une premere approche
consistea utiliser des con&cerations BGP [Traina et al., 2001). Elle consistea subdiviser
un AS (trop grand pour etre en full mesh) en petits AS appeks conkederations BGP .

On associea chacun de ces sous-AS UASN prive , qui n'a un sens que dans I'AS auquel
ils appartiennent. En outre, les ASN prives ne sont pas expoes sur les sessions eBGP
inter-AS, rendant la subdivision en conkderation compl etement invisiblea I'exerieur de
I'AS. De plus, les ASN decrivant les congécerations n'in terviennent pas dans le processus
de cecision BGP (voir section 1.3.3). lls permettent juste deviter qu'un message traverse
plusieurs fois une méme con&ceration.

La notion de conkceration a un impact direct en terme de decision de routage BGP (voir
section 1.3.3). En e et, le cott IGP seraevalle vers le nexthop BGP de la congderation
dans laquelle le routeur se trouve. Ainsi, seuls les co0ts@P des liens internes a la
conkckration impactent le routage BGP de ce sous-AS. Chaage conkderation peut utili-
ser sa propre topologie IGP, et ignorer celle des autres cawofrations. Des lors il est plus
cklicat de router le tra c hors de I'AS au plus court (crie re de hot potatoe routing).

Limites : Cependant cette solution pesente quelques inconweniets compaee a full

mesh iBGP.

{ Perte de souplesse et sous-optimalieA priori on ceploie un IGP par conécderation. Du
coup, il n'est plus possible de quanti er la distance spa@ant un routeur des dierents
points de sortie. En outre, le meilleur point de sortie de la onkceration n'est pas
toujours sitwe sur le chemin menant au meilleur point de sottie de I'AS. Dans ce cas, le
tra ¢ reste plus longtempsa l'inerieur de I'AS. Ceci eng endre une surcharge inutile du
eseau et peut rallonger le temps d'acheminement des paqus.

{ Complexie. Le routage devient plus complexea appehender. Contrairement au cas du
full mesh, le point de sortie utiliee n'est pas forement le plus proche.

{ Convergence.Le routage BGP converge plus lentement, car une annonce de ute est
traiee par plus de routeurs BGP que dans le cas d'un full me$. En e et, dans un full
mesh, un message BGP est traverse au plus deux routeurs de BAlci, un message BGP
peut traverser plusieurs conkcerations et donc plus de outeurs.
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{ Redondance.Une méme route BGP peut étre apprise par des chemins de digion
dierents dans I'AS, et donc &tre traite plusieurs fois par un méme routeur.

Une conéckration par routeur ? Le cecoupage en conkceration n'oblige pasa utili-
ser une topologie IGP globalea tout I'AS. En e et, chaque conkceration peut utiliser son
propre IGP, et ne voir que la topologie du eseau qu'elle entpbe. On peut imaginer d'uti-
liser une conkceration par routeur BGP et ainsi se passerd'un IGP. Ainsi le trac interne
a un AS estegalement roue gracea BGP. Cependant cette approche a deux limites :

1. Le protocole BGP converge beaucoup plus lentement qu'unmptocoleaetat de lien
(voir section 1.3.7). Ainsi le eseau sera moins eactif aux pannes internes.

2. Les ASN priwes n'interviennent pas dans le processus deedision BGP lorsque les
chemins d'AS sont compaes. Les liens inter-conkecderation ne peuvent donc ni étre
poncees par des coats IGP, ni par AS path prepending. Il est des lors complexe
d'ordonner des points de sortie sur des crieres de hot pot& routing.

Re exion de routes

La e exion de routes [Bates et al., 20004 permet de ceployer BGP dans un AS de taille
importante, en particulier quand le full mesh n'est pas envsageable (voir sectioriL.3.9). Elle
consistea autoriser certains routeurs, appeesRR (Route Re ector) ,a repropager certains
messages appris en iBGP a des voisins iBGP. En rompant cetteegle de propagation, il
n'‘est s lors plus recessaire detablir une session iB@ entre chaque couple de routeurs
BGP de I'AS. Cette solution est commurement utiliee dans les grands AS, probablement
pour des raisons historiques. Par la suite, nous nous placens uniqguement dans le contexte
de la e exion de routes.

Principe  Un routeur BGP peut avoir deux types de voisins iBGP :
1. des routeurs clients iBGP (cela signi e qu'il est RR de cesouteurs);
2. des routeurs voisins iBGP classiques .

Un RR peut propager tout message iBGP vers ses clients iBGP.dRiproquement, il peut
transmettre tout message en provenance d'un client iBGP ves I'ensemble de ses voisins
iBGP (voir gure 1.9).

A limage de n'importe quel routeur BGP, un RR propage pour chague destination uni-
guement sa meilleure routea ses voisins BGP. Nous verronsahs la sectionl.5 que cette
egle combireea la e exion de routes peut poser de nombreux probemes en terme de
routage.

Le graphe de RR est gereralement herarchique. Par exempe, les routeurs nationaux sont
clients de routeurs continentaux, eux-mémes clients de raeurs intercontinentaux (voir
section1.6). Selon la taille du eseau une topologie de RR peut comporr plusieursetages
de RR.
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session iBGP RRded
RTTITTITT ., et e

session iBGP d_ ._‘ -
client vers RR S =, RRdeheti
o Y client de b

Fig. 1.9 { d et e sont clients de b. b;d;eforme un cluster. Un message iBGP peut se
propager selon le chemirf; c; a; b; e; i mais pasa;d;bou a;d; e

Notion de cluster Detaillons plus peciement la manere donc la e exi on de routes
est impemenee. On appelle cluster I'ensemble de routeurs forne par un RR et ses clients
(voir gure 1.9). Chaque cluster est identie par un entier appek cluster-id. Le cluster-id
est con gue au niveau de chaque RR. Chaque fois qu'un RR reoit un message BGP, il
ajoute son cluster-ida la n de la cluster-list (la cluster-list est au méme titre que I'AS
path un attribut BGP impementant une forme de path vectori ng). Un message BGP
transporte donc la quence de RR qu'il a cep travere. Si un RR apprend une route par
iBGP et cetecte son cluster-id dans la cluster-list, il I'ign ore*®. La cluster-list compkte
ainsi le path vectoring evoque dans la section 1.3.4 Ce necanisme permet d'avoir un
graphe non herarchigue. En e et, si I'on construit un cycl e de RR, un message pourrait
a priori étre propage inct niment le long de ce cycle. Tou tefois, la cluster-list enraye une
telle propagation de sorte que le message ne traverse qu'adug une fois chaque RR. La
cluster-list n'est pas exporee en dehors de I'AS et rend lag exion de routes compktement
invisible pour les autres AS.

Les limites de la e exion de routes sont pesentes en detail dans la section1.3.9. Compae
aux conkcerations BGP, on peut reanmoins s'appuyer sur une topologie IGP globale a
tout I'AS en vue de router le tra c vers le plus proche point de sortie.

14| est possible de con gurer sur deux RR dierents un méme clus ter-id a n d'a ner la manére dont
seront propagees les routes en iBGP
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1.4 Mocakles de graphes utilies

On cecrit le eseau d'un ASa l'aide de deux graphes (le graphe IGP et le graphe BGP).
Ces mockles de graphe sont couramment employes dans la frature, en particulier dans
[Feamster et al., 2004. Par la suite, on fera I'amalgame entre un routeur et le n ud qui
le repesente. De méme on fera 'amalgame entre un n ud BGP et un nud IGP s'ils se

rapportent au méme routeur.

1.4.1 Le graphe IGP

Graphe IGP On repesente chaque routeur IGP d'un AS par un sommet. Lorgu'un lien
IGP est instale d'un routeur ua un routeur v, on construit un arc oriene (u;v) ponce
par la netrique IGP correspondante. |l est recessaire de dstinguer I'arc (u; V) et (v;u) car
ils ne sont pas forement con gues avec la méme netrique IGP. Soit Gigp = ( Vigp; Eigp)
le graphe oriene correspondant. On suppose que le graphesetransforme de sortea ne
pas comporter de pseudo-nodes (voir sectiofh.2.4).

Metrique IGP On note ju; vj la longueur du plus court chemin deua v. Cette distance
peut etre facilement calcueeetant donre le graphe Gijgpa l'aide de I'algorithme de Dijkstra.
La notion d'aire peut étre prise en comptea l'aide d'une transformation du graphe Gy
(voir section 2.3). Si une pannep survient, on note ju; vj, la longueur du plus court chemin
de ua v dans ce contexte. Remarquons que le chemin utili® lors dne pannep est au
moins aussi long que le chemin nominal. Ainsi on a toujour$u;Vvj | U;Vjp.

Plus court chemin IGP Soit u; Vv 2 Vipgp. On note spf (u; v) le plus court chemin deu
a v. Si plusieurs plus courts chemins existent deta v, spf (u;v) designe indieremment
n'importe lequel de ces chemins.

Composante connexe IGP On dira que deux routeurs u et v sont dans la méme
composante connexe IGPs'il existe un chemin deua v et deva u dans le graphe.

1.4.2 Le graphe iBGP

Routeurs BGP On repesente chaque routeur BGP d'un AS par un sommet. On ds-

tingue par la suite deux ensembles de routeurs BGP.

{ On note S I'ensemble des ASBR de I'AS. Ces routeurs correspondent ausources po-
tentielles de messages iBGP dans I'AS.

{ On note T I'ensemble des routeurs BGP de I'AS. Ces routeurs correspaient aux cibles
des messages iBGP. En particulier,on & T .

27



Chapitre 1. Introduction technique

Sessions iIBGP  On relie deux routeurs BGP u et v quietablissent une session iBGP
par deux arcs orienes (u; v) et (v; u). On note Gipgp = ( Vingp; Eibgp) l€ graphe ainsi obtenu,
avec Vipgp = T. On installe sur chaque arc (1;v) uneetiquette conformement au type de
session instalee.

{ Si u est un RR dev, on installe letiqguette down.

{ Si u estun client du RR v, on installe letiquette up.

{ Sinon on installe letiquette over.

On note Lipgp = fup; over; downg I'ensemble desetiquettes iBGP.

On note sym : Lipgp ! Lipgp la fonction ck nie par :

{ sym(up) = down;

{ sym(over) = over;

{ sym(down) = up.

On note label : Eingp ! Lingp la fonction qui retourne letiquette instalee sur un arc iBGP.

Terminologie speci que au graphe iBGP On introduit la terminologie suivante.

{ Siunarc (u;v) 2 Ejpgp est tel queu et v appartiennenta la méme composante connexe
IGP, la session (; V) est dite montable

{ Si label(u;v) = sym(label(v; u)) les sessions iBGP (; Vv) et (v;u) sont dites symetriques
(asynetriqgue dans le cas contraire).

Un message BGP peut se propager sur un chemin iBGP compog dero ou plus arcsup,

suivi de Z2ro ou un arc over, suivi de 2ro ou plus arcsdown (voir section 1.3.9) [Feamster

et al., 2004. Un tel chemin est alors dit valide. Un graphe iBGP est dit valide si pour tout

s2S etpourtout t 2T il existe au moins un chemin valide desa t.

Remarque : Dans l'absolu certains routeurs impementent 'GP mais pas BGP. Ce-
pendant ces routeurs ne peuvent router les destinations extieuresa leur AS qua l'aide
d'une route par defaut ou si certains routeurs redistribuent des routes BGP dans I'lGP.
A n deviter l'apparition de boucles de routages, de tels routeurs ne peuvent apparatre
sur le chemin IGP d'un routeur BGP vers un ASBR. Ainsi ces routeurs sont a priori
eripteriques au eseau de coeur et n'engendrent pas de elexion entre deux routeurs
BGP. Par la suite, on supposera donc que ces routeurs peuvesgtre ignoes et qu'on a
toujours Vipgp = Vigp-

1.5 Probémes rencontes dans un eseau de c ur

Cette section pesente les probemes que I'on rencontre dns un AS utilisant la e exion
de routes BGP. En e et, lorsqu'une topologie de e exion de routes est mal choisie, le
routage BGP peut &tre :

{ sous-optimal (voir section 1.5.1),

{ victime de ¢ exion de routage et boucles de routage (voir section1.5.2),

{ non ceterministe (voir section 1.5.3),
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{ instable (voir sections 1.5.4et 1.5.5).
Nous illustrerons ces probemes sur des topologies de esw tes simples, et couramment
pesentes dans la literature.

Contexte  On se placea chaque fois dans le cas al un sous-ensemble d'BR recoivent
des routes eBGP concurrentes et quasiequivalentes. Les abes sont donc distinglees a
partir du criere de cecision  pekrer une route apprise par eBGPa une route apprise
par iIBGP . Dans cette section, on suppose que les sessions iBGP asstireniquement
la di usion des routes dans I'AS sans modi er explicitement les netriques BGP des routes
achemirees. Elles sont supposes instalees synetrigement. On suppose que chaque rou-
teur impemente toujours les protocoles IGP et BGP.

Convention de repesentation Pour plus de simplicie, on eunira sur un méme
schema les topologies IGP et iBGP. On adopte les conventios de repesentation suivantes.
{ Sommets :

{ Une couleur est assoceea un nexthop BGP concurrent, dorta un ASBR concurrent.

{ La couleur utiliee sur la face circulaire d'un routeur d esigne la route qu'il choisit. On
colore en gris un routeur qui oscille ou converge vers unetaceterministe.

{ La couleur utilie sur la face latrale d'un routeur & signe la route qu'il devrait
ickalement lectionner.

{ Arcs:

{ On repesente une session eBGP ou iBGP par un arc en pointiés. A n d'aleger le
graphe, seules les sessiong sont repesentes (les sessionslown synetriques sont
sous-entendues) pour symboliser une session iBGP etablienee un client et un RR.
On repesente les sessionsver par une double eche.

{ On repesente un lien IGP par un arc en trait plein.

1.5.1 Sous-optimalie

La gure 1.10montre que le routage BGP n'est pas toujours optimal lorsquuine topologie
de e exion de routes est mal choisie. Rappelons qu'un rouage sous-optimal engendre une
utilisation sous optimale des ressources du eseau et deemps d'acheminement a priori
plus long, car le tra c emprunte un chemin plus long. Il faut gardera I'esprit que le choix
de la meilleure route d'un RR cepend de sa position dans la tpologie IGP. La route qu'il
juge la meilleure n'est pas donc forement la plus ineresante du point de vue des routeurs
vers lesquels il va propager la route.

Convergence BGP Les deux ASBRc; et ¢, sont concurrents pour un pe xe cible p.
lls choisissent respectivement les routes annonees par; et n,. Ce choix ne sera jamais
remis en cause par la suite car ils peereront toujours ure route apprise par eBGP sur une
route apprise par iBGP. Ils transmettent leur meilleure route vers le route re ector rr, qui
petre la route de c¢; dont le colt IGPegala 1, est plus faible que celui pour joindre c;
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Fig. 1.10 { Le routeur c3 converge vers un routage sous-optimal : il ne parvient pasa
apprendre qu'il peutecouler son trac vers cp, pourtant plus proche d'un point de vue
IGP que c;.

(colt IGPegala 2). Si rr avait auparavant propage la route de ny vers cs, il la evoque
et propage verscz que sa nouvelle meilleure route (assocee au nexthop;). Ainsi,a la
convergence du protocole BGPcszecoule son tra ¢ vers ¢; pour joindre le pe xe p.

Propagation IGP Chaque routeur propage le tra ca destination de p comme suit :

{ c1 transmet le tra c vers nj (route apprise par eBGP),

{ ¢, transmet le tra c vers n, (route apprise par eBGP),

{ rr transmet le tra c vers c¢; (le long du plus court chemin derr a ¢ : rr;c1),

{ c3 transmet le tra c vers rr (le long du plus court chemin decza c; : C3;IT;C1).

On remarque quecsecoule son trac vers ¢; au lieu de ¢;. Ainsi le trac de c3 suit le
chemin cs; rr;c1 (colt IGPegala 2) au lieu de cz;c, (codt IGPegala 1). Outre le colt
IGP suppkmentaire requis, on constate qu'un tel tra c charge trois routeurs de I'AS au
lieu de deux, et engendre donc une surcharge inutile desedqpements du eseau.

Solution : corriger le design iBGP Ce probeme est ddta un mauvais design iBGP.
En eet, rr masque la route annone@e parn, au routeur cs. Il pourrait étre esolu en
installant une session iIBGP entrec; et cs.

1.5.2 [k exions de route et boucle de routage

L'exemple de la gure 1.11illustre un cas de multiples & exions de routage conduisant
a une boucle de routageCela signi e que tout paquet captue dans la boucle de routage
n‘atteindra jamais sa destination.
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2

up:

eBGP : 0 eBGP: 0

e

Fig. 1.11 { Le trac est pris dans un boucle de routage entrec; et C;.

Convergence BGP Les nexthops BGP n; et ny emettent tous les deux une route

concurrente et quasiequivalentea destination d'un pe xe p. Les deux ASBRrrj et rr;

choisissent respectivement les routes da; et n, et conservent ce choix car ils petrent

une route apprise en eBGP sur une route apprise par iBGP. lls tansmettent leur route

a leur client respectif. Ainsi c¢; (respectivementc,) ne peut que choisir la route annonee
par ni (respectivementn,). Ainsi ni ci, ni ¢; n‘ont connaissance de leur point de sortie
optimal (respectivement n, et n; pour des raisons de coot IGP).

Propagation IGP Chaque routeur propage le tra ca destination de p comme suit :

{ rrq transmet le tra c vers nj (plus court chemin derria njy : rrq;ny),

{ rr, transmet le tra c vers n, (plus court chemin derrza n : rr2; ny),

{ ¢, transmet le tra c vers ¢, (plus court chemin decia ni : C1;Cp;rro;Nny),

{ ¢z transmet le tra c vers ¢; (plus court chemin decza n; : Cp; C1; 1T 1;N2).

On remarque ainsi que sic; doitemettre du tra ¢ vers p, celui-ci transmet son tra c vers
c, en vue d'atteindre n1. En recevant ce tra c, ¢, reroute le tra ¢ vers le nexthop n,, et le
renvoie versc; (premere ¢ exion de routage).c; applique alors le méme raisonnement et
renvoie le traca c; (deuxeme ck exion). Ainsi le tra ¢ est constamment renv oy entre
c1 et ¢, formant ainsi une boucle de routage.

Premeére solution : MPLS MPLS (Multiprotocol Label Switching) [Rosenet al.,
2001] est un protocole reposant sur letablissement de tunnelsLorsqu'un tra ¢ est autoris

a peretrer dans un tunnel MPLS, il suit ce tunnel sans se preoccuper des routes des
routeurs traveres. Un fois sorti du tunnel, le tra c est ro ue normalement. A n deviter
les k& exions de route, il sut donc detablir un tunnel MP LS decia rrq et de cpa
rr . Cette approche permet de esoudre le probeme de boucle @ routage. Neanmoins,
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le routage reste sous-optimal en terme de cott IGP. De plus,atte approche recessite de
con gurer le tunnel sur les routeurs concerres.

Seconde solution : corriger le design iBGP On s'apercoit que c; devrait router son
tra ca destination de p versn,, et c; versn;. Ce routage peut &tre obtenu en installant
une session iBGP entrec; et rr, et entre ¢, et rr ;. Ainsi ¢; et ¢, routeront respectivement
le tra ca destination de p versn; et ny, respectivement viarr , et rr 1. Ainsi un meilleur
design iBGP reste la meilleure solution pour esoudre le pobeme.

1.5.3 Non eterminisme

Le routage d'un eseau ne devrait pas cependre de l'ordre @ns lequel les routeurs ap-
prennent les routes. En e et, le dimensionnement d'un eseau et les accords regoces avec
les AS partenaires cependent des chemins par lesquels soathemires le tra c.

eBGP : 0 eBGP: 0 eBGP | 0 eBGP: 0

e
GNCE

Fig. 1.12 { Selon l'ordre d'arrivee des deux routes, le eseau ut converger vers deux
routages dierents : soit rr1 et rr, choisissent tous deux la route annonee pan; (route
rouge), soit ils choisissent tous deux la route annonee pan, (route orange).

Convergence BGP La gure 1.12illustre un cas de routage non deterministe. Pour
cela, nous allonsetudier le cas oun; annonce sa route avantn,, et le cas ai n, annonce
sa route avantnj.

{ Supposons que la route annonee pamn; arrive la premere. Elle se propage alors dans
tout I'AS (routeurs ci;rrq;rr»;Cz). SUppOsSONs a pesent que n, annonce une route
concurrente et quasiequivalente a la route annonee par n;. Alors c, choisit la route
annonaee par n;, car il peere une route apprise par eBGP sur une route apprise par
iBGP. Il transmet ensuite cette routea rr,, mais celui-ci continuea pekrer la route
annonee parn;. Ainsi la propagation de la route annonee parn; reste cantonreea c;.
Au nal, cy;rrq;rr» on choisit la route annonee parn; et c; la route annonaee par n,.

{ Supposons que la route annon@e pam; arrive avant celle annonee parni. Par un
raisonnement analogueCy; It 1; rr o choisissent la route annonee pam, et c¢; la route
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annone@e parnj.
Ainsi, selon l'ordre d'arrivee des routes, rry et rr, convergent tout deux vers la route
annon@e parni ou la route annon@e parn,. On dit alors que les deux routeursrr ; et
rr, convergent vers un routagenon ceterministe .

1.5.4 Oscillations de routage dues au codt IGP

Lorsque la structure d'un eseau ne change pas, le routage alt rester stable. Dans le
cas contraire, on gerere de nombreux messages de routagenmorcant les changements
de routages provogles par cette instabilie. Les routeurs voisins sont alors inutilement
surcharges. De plus, si le routage est instable, il deviendi cile de savoir eellement vers

quel point de sortie un paquet sera achemirea un instant danre. En n certains paquets
peuvent étre perdus pendant les phases de convergence.

o / e
@
@

o 3
Fig. 1.13{ Le routage des routeursrr 1;Ir 2; rr 3 ne converge jamais : chaque RR oscille
tantot entre sa route iceale et la route qu'il apprend de son client.

Malheureusement, si la topologie iBGP est mal choisie, ceet propret n'est pas toujours

\eriee. Consicerons le eseau de la gure 1.13 On suppose que les trois ASBRcs; ¢; €3
recoivent tous trois des routes concurrentes et quasieqgivalentes. On voit tout de suite
que c; Cy; C3 conserveront toujours la route qu'ils apprennent par eBGP.Pour les trois RR
Ir1;rro;rr3, le routage est plus complexe. Dans un premier temps, chagueR choisit la
route choisie par son client iBGP :

{ rr1 choisit la route ®lectionree par c¢; (en provenance deny);

{ rr choisit la route ®lectionree par ¢, (en provenance den,);

{ rr3 choisit la route ®lectionree par c3 (en provenance deng).

Chaque RR transmet la route de son client aux autres RR. Le rotage oscille que I'on
suppose le raisonnement suivant synchrone ou asynchrone.
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{ rr1 choisit la route lectionree par rr, (en provenance deny);

{ rr choisit la route lectionree par rr 3 (en provenance dens);

{ rr3 choisit la route ®lectionree par rr 1 (en provenance den,).

Les RR evoquent dans ce cas leur route cliente :

{ rr1 evoque son ancienne meilleure route (en provenance de;);

{ rr, evoque son ancienne meilleure route (en provenance dey);

{ rr3 evoque son ancienne meilleure route (en provenance des);

Ainsi les RR ne peuvent conserver leur route iceale car elleient d'étre evoqgee. Du coup,
ils eutilisent leur route cliente. Cette succession de clangements de routage se pergetue
inck niment, entraant une oscillation de routage pour les routeursrr 1;rr 2; rr 3. Ce type
d'oscillation est etude plus en cktail dans [Grin and Wilfong, 2002b ]. Les routeurs
rr1;rr 2; rr 3 forment ce que les auteurs appellent une boucle de dispute (dispute whee).

Solution  Comme chacun des trois RR n'a pas sysematiguement connagance de sa
route ickale, le routage de ces trois routeurs est instableEn installant une sessionup de
ca T 1, decza rrp, et decia rr3, on garantit que les trois RR ont toujours connaissance
de leur point de sortie optimal. lls ne changent alors jamaideur routage.

1.5.5 Oscillations de routage dues au MED

@ eBGP " —=n2)

Fig. 1.14 { Le routage des routeursrr; et rr, oscillent constammenta cause du design
iBGP et du MED.

Le MED est connu pour provoquer des routages instableBVicPherson et al., 2002; Basu
et al., 2004. Ce type d'oscillations estetude en cetail dans [Gri n and Wilfong, 2002a ].
Nous allonsa pesent illustrer ce probemea l'aide de | a gure 1.14
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1.6 Regles d'ingenierie commurement appliqlees

1. On suppose que les routes eBGP apprises pai; Cy; c3 ne sont pas distingwees sur
uneetape de cecision BGP avant le MED. Les routeurs c;; Cp; €3 choisissent chacun
leur route apprise par eBGP.

2. Les routeursrr 1 et rr , choisissent respectivement les routes annonees pag (poids
IGP) et c3.

3. rr 1 recoit la route annonee par c3 . Or le MED de la route annonee par c3 est
meilleur que celui de la route annonee parc,. Ainsi rr; ecarte la route annonee
par c,. rr1 compare les routes provenant dec; et c3 et choisit la premere (poids
IGP). Il evoque ainsi la route apprise par ¢, et annoncearr » la route apprise par
C1.

4. rr, la choisit car son poids IGP est meilleur que celui de la route@pprise viacs. Ir >
evoque alors la route apprise parcz aupes de rr ;.

5. rr1 apprend que la route annon@e parcz n'est plus disponible. rr ; choisit donc la
route annonaee par c; et evoque ¢; aupes de rr, (poids IGP).

6. rr» choisit alors la route annonee parcs et cesetapes se egetent ainsi ince niment.

Ce probeme dispara’t si ¢, et c3 partagent une session iBGP.

Solutions :  Une approche simple consisteaetablir une session iBGP eine chaque couple
d'ASBR relesa un méme AS voisin. Malheureusement cette approche peut étre parti-
culerement coateuse en terme de nombre de sessions iBGRelon la manere dont un
AS s'interconnectea ses voisins. DangVan den Schrieck, 200§ les auteurs proposent de
ck nir un nouveau type de session iBGP (appekes sessiondiBGP). Il s'agit ensuite de ne
propager le long de ces sessions que les routes utiles au sdasoutage, notamment celles
qui enrayent les oscillations de routage dues au MED. Aujoud’hui, poureliminer ce genre
d'oscillations, on peut activer sur les routeurs soumisa loscillation de routage I'une des
deux options suivantes :

1. always-compare-med :le MED est sysematiquement compae, méme lorsque deux
routes concurrentes proviennent d'AS voisins dierents.

2. set-deterministic-med : le routeurelit pour chaque destination une meilleure route
par AS voisin. Puis il compare chacune de ces routes a n de ceterminer la railleure
route assoceea cette destination.

1.6 Regles d'ingenierie commurement appliqwees

Il est di cile de garantir un bon comportement d'un eseau u tilisant la e exion de routes,
car il est complexe de pevoir tous les cas de gure[Grin and Wilfong, 2002b ] montre
que \eri er si un eseau converge sysematiguement vers un routage ceterministe ou sans
ek exion est NP-di cile. Cette combinatoire est encore aug menee si I'on veut garantir
que le eseau soit robuste aux pannes.
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Aujourd'hui, les operateurs s'appuient sur des egles dingnierie an de con gurer une

topologie RR de cepart [Bourgoin et al., 2001. lls I'adaptent ensuite en fonction de leurs

besoins. Une bonne topologie de RR doit &tre :

{ evolutive : l'ajout de nouvelle portion de eseau doit se faire facilenent;

{ sans boucle :on doit minimiser les risques d'apparition de boucles de rotage, y compris
en cas de panne;

{ simple : pour que le eseau soit facilea maintenir, son design doitétre aussi simple que
possible.

Dans les paragraphes suivants, nous allonsa pesent diller les egles d'ingenierie cou-

ramment suivies par les services ogerationnels qui expléént les grands eseaux de c ur.

1.6.1 Topologie de RR herarchique

On ¢ nit habituellement une topologie herarchique de R R (voir gure 1.9). Un RR peut
lui-méme étre client d'un cluster de RR plus importants. Chaque cluster doit bien sar
avoir un cluster-id dierent. Cette nmethode permet de limi ter le nombre de messages
iBGP echanges (mais induit un perte d'information de rout age). De plus, elle limite le
nombre de sessions instalees dans le eseau.

Le choix du nombre de RR est ceterminant et celui-ci doit &tre choisi avec parcimonie.
Plus le nombre de RR augmente et plus les decisions de routagpeuvent s'aneliorer, mais
plus le nombre de messagesechangs est important. Il fautlonc trouver un compromis
entre le nombre de RR et le nombre de routes que chaque clienbit conna’tre pour joindre
une destination.

1.6.2 Redondance

On peut con gurer plusieurs RR dans un méme cluster. On adofe ensuite le maillage

iBGP suivant :

{ Ces RRetablissent alors entre eux des sessions standardgaon clientes), et ont le méme
cluster-id. Les RR d'un méme cluster sont en full mesh.

{ Les clients de ce cluster de RR doiventetablir une sessioravec tous les RR, méme si la
session est multihop.

Si ce maillage est partiel, des informations de routage sonpotentiellement perdues. La

redondance engendre cependant un nombre de messages iBGPpgkmentaires (une méme

route peut se propager le long de plusieurs chemins iBGP). Dplus, un tel design requiert

un nombre de sessions plus important. Ainsi cette redondarea un impact direct sur la

charge des routeurs.

Par exemple, pour un point de pesence donre on va utiliser4 routeurs : 2 route re ectors

(qui partagent une session iBGP) (backbone router) et 2 roueurs (access router) tous
deux clients de ces deux RR. Le design est alors simple et suamment redondant pour

assurer une certaine robustesse. En e et, si I'un des deux RRuU I'un des deux clients
tombe en panne, les routes parviennent toujoursa se propagy.
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1.6.3 Suivre la topologie physique

Onetablit de petrence des sessions iBGP monohops. Cee egle pesente deux avantages.

1. D'une part elle empéche l'apparition de certaines bou@s de routage[Dube and
Scudder, 1999 issues de c exions multiples. Cependant cette propree n'est pas
sSu sante pour garantir que le eseau ne comporte pas de bouée de routage (voir
gure 1.17).

2. Il est plus facile d'appehender un eseau dont la topologie iBGP concorde avec la
topologie IGP du eseau.

1.6.4 Pas de tuning sur les sessions iBGP

Un RR ne doit pas modier le MED, l'attribut local-pref et le ch amp BGP nexthop.
Plus gereralement une session iBGP ne devrait jamais modier ces attributs. En d'autre
termes, la politique de routage d'un AS ne devrait étre impmente qu'au niveau des
sessions eBGP. Les sessions iBGP servent uniquementa prager les routes BGP dans
I'AS. Si cette egle n'est pas respeckte, des boucles de ttage peuvent apparatre.

1.7 Objectifs

Nous avons vu dans cette partie qu'un mauvais design de e &ion de routes pouvait
conduire a une mauvaise disemination des informations @&s routes BGP dans un AS.
Des lors, les routeurs n'ont alors pas toutes les informatbns recessaires pour calculer un
routage colerent et e cace.

Dans ce genre de situation, le routage peut alors &tre instae, sous-optimal, non ceterministe,
ou conduirea des boucles de routages. Ces probemes sonbgvent complexesa cetecter.
De plus, il est dicile de garantir qu'un tel cas de gure ne se pesente pas en cas de
panne.

Le full mesh iBGP eponda ces probematiques n'est utili sable que sile nombre de routeurs
BGP pesents dans I'AS reste faible. Est-il possible de conidier les avantages du full

mesh et de la e exion de routes ? Est-ce techniquement enviggeable ? Comment arriver
a distribuer e cacement les informations de routage ? Dans cette tlese nous tenterons

d'apporter des eponsesa ces questions.

Le travail e ectie dans cette these s'articule en quatre p oints principaux.

1. Comment cetecter un defaut de routage ? Est-il possible de detecter des defauts de
design iBGP ou de valider un design iBGP incependamment d'wn jeu de routes
apprises par eBGP ? Ces questions seront aborcees dans leagtitre 2.

2. Comment pevoir le comportement du eseau ? Il est recessaire d'étre en mesure de
calculer letat vers lequel va converger le routage BGP pou un jeu de routes . Cette
tache peut s'awerer particulerement di cile quand lar e exion de routes est utilise.
Ce point est esolu dans la section2.6.
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3. Comment concevoir une topologie iBGP ne pesentant aucunefaut du point de vue
du routage, tout en etant robuste aux pannes?0n pesentera dans le chapitre 3
plusieurs mockles matlematiques permettant de calculerune topologie de e exion
de routes se comportant comme un full mesh iBGP etant donree la topologie IGP
du eseau.

4. Comment modi er le protocole iBGP pour propager ickalement des messages au sein
d'un AS? Comme nous le verrons dans le chapitr& que la conception d'une topo-
logie iIBGP e cace et robuste aux pannes peut s'awerer particulerement di cile.

De plus, la topologie obtenue peut étre complexe a appetender pour un service
orerationnel exploitant un grand eseau de c ur. Le chapi tre 4 propose une modi-
cation du protocole BGP. Elle repose sur une topologie iBGP simplea mettre en
place, tout en faisant converger le eseau vers des routageoptimaux. De plus, cette
evolution rend le eseau robuste aux pannes.

1.8 Hypotleses

Dans tout ce nemoire nous ferons les hypotheses suivantes

{ Aires IGP : par la suite nous ne consicererons pas les notions lees auaires IS-IS
ou OSPF. En e et les cotts IGP calcues dans une topologie GP avec aires sont par
construction identiquesa ceux calcuks dans une topolodge sans aire (voir sectionl.2.4).

{ Pas de tuning sur les sessions iBGP nous supposerons que les sessions iBGP ne mo-
di ent pas le local-pref, le MED, I'AS path, ou le nexthop BGP des routes qui les
traversent. Nous supposerons aussi qu'une session iBGP ndire pas de route BGP.
Cette hypottese est gereralement \eriee en pratique , la politique de routage d'un AS
etant le plus souvent impemente au niveau des sessioneBGP.
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Validation d'une topologie IBGP

On cherche dans cette partie des moyens e caces de valider lutage d'un eseauetant

donrees ses topologies IGP et BGP utilisant la e exion de routes. Nous avons vu dans les

sections1.3.4 et 1.3.9 que la di usion de routes BGP dans un eseau de RRetait limite

par deux facteurs.

{ D'une part, une route ne peut se propager que le long de chems iBGP respectant la
herarchie de RR.

{ D'autre part, un RR ne propage que la route qu'il juge la meilleure.

Cette mauvaise di usion de route esta l'origine des problemes de routage evogles dans

la section 1.5. En outre, montrer qu'une topologie iBGP ne comporte jamaisde boucle de

routage est un probeme NP-dicile [Gri n and Wilfong, 2002b ].

Contributions Pour mockliser la di usion des routes BGP dans un AS, on introduit

deux nouveaux concepts.

{ Nous avons vu dans la sectionl.3.9 que la e exion de routes impacte la manere dont
les messages de routage iBGP sont propages. Lgraphe etendy, introduit dans la sec-
tion 2.3, permet de moctliser ces egles de propagation. Nous veans que l'on peut
trouver une transformation des que le motif peut étre repesene par une expression
egulere ou par un automate ni. Il est ces lors possible d'appliquer les algorithmes
classiques de la treorie des graphes (parcours de graphdgarithme de ots, algorithme
de cheminements. . .) dans ce graphe de sortea he manipuleug des chemins respectant
le motif impose.

{ Nous aborderons dans la section2.4 le concept defm-optimalie ( fm comme full
mesh). Il permet devaluer quels RR limitent la propagatio n de route, et quels routeurs
convergent vers leur routage iceal.

A partir de ces notions, il sera possible de c nir un outil de validation BGP et un

simulateur iBGP. L'algorithme de validation est pesene dans la section 2.5. Il permet

de \eri er si une topologie iIBGP se comporte comme un full mesh iBGP en termes de

glection de routes. L'algorithme de simulation iBGP est pesene dans la section 2.6. Il

prend tout son inerét quand le eseau ne se comporte pas omme un full mesh.
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2.1 Introduction

2.1 Introduction

Nous pouvons eparer les nmethodes de validations en troigrandes caegories.

1. La validation statique. Un outil de validation analyse de manere statique la struc-
ture d'un eseau pour apporter des garanties sur son compdement ou remonter
des alarmes. Il se base uniquement sur la structure topologue du eseau et est
incependant des messagesechanges (en particulier desoutes recues de I'exerieur).

2. La simulation. Un simulateur de eseau reproduit au travers d'un programme logiciel
de reproduire le comportement d'un eseau. Le simulateur gre de manere centralie
plus ou moins clement les echanges de messages entre lafierents n uds du
eseau. Selon la manere dont il gere la dynamique des edhanges de message, un
simulateur peut donc calculer un routage biai®e. En contrgartie, il peut tirer parti
du fait qu'il connait la topologie compéte du eseau (contrairementa unemulateur)
an de cetecter des interactions complexes entre les n uds du eseau. La simulation
se place donc dans un contexte partiel et conceptuel.

3. Lemulation. Il est possible de reproduire le comportement d'un eseau i ceployant
les protocoles eels sur des nuds eels (un routeur correspond a une machine
physigue) ou virtuels (chaque nud est decrit par un noyau o u un processus, et
chaque machine physique teberge une ou plusieurs machinegtuelles). En ce sens,
lemulation d'un eseau est plus cele et plus ealiste qu'une simulation car elle
est cecentraliee. C'est pourquoi uneemulation permet d'étre directement confrone
aux probematiques leesa la dynamique desechanges demessages. Cependant la
validation du eseau devient rapidement fastidieuse et nepermet pas toujours d'ex-
hiber des interactions complexes de routage, en particulielorsque le eseau n'est
pas ceterministe. Lemulation permet donc d'adopter une approche plus ealiste que
la simulation, mais s'awere moins pratiquea mettre en uv re pour des eseaux de
grande taille.

Dans ce chapitre, nous nous ineresserons plus particulirement aux deux premeres caegories
de validation.

La section 2.2 pesente les outils de validation existants et les approcles utilies dans la
literature. Les sections 2.3 et 2.4 introduisent les concepts de graphe etendu et de fm-
optimalie. En n, les sections 2.5et 2.6 pesentent quelques algorithmes ceveloppes dans
le cadre de cette trese.

{ L'outil de validation iBGP. Cet algorithme valide un eseauetant donrees ses topolaies
BGP et IGP du eseau. Il valide sa structure independamment du jeu de routes BGP
gu'il peut &tre amerea recevoir.

{ Le simulateur iBGP. Il permet de calculer letat vers lequel le protocole convege au
sein d'un AS soumisa un jeu de routes concurrentes apprisegar eBGP. Les principaux
atouts de ce simulateur sont sa rapidie, sa simplicie, et sa capacie a cetecter des
routages sous-optimaux, non ceterministes ou pesentantdes boucles de routage.
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2.2 Etat de l'art

2.2.1 Validation statique

Les erreurs humaines commises dans les chiers de con guriains sont souvent simples
mais fastidieusesa regerefMahajan et al., 2002; Feamster and Balakrishnan, 20054 C'est
dans cette optique que l'outil RCC aet cevelopge [Feamster and Balakrishnan, 2005¢

Feamster and Balakrishnan, 2005k Il permet de valider un eseau dceployant le protocole

BGP. Il \eri e en outre les points suivants.

{ Erreurs syntaxiques :\eri e que les communaues BGP, les instructions de politique de
routage ...sont toutes correctement e nies dans le chier de con guration.

{ Colerence : \erie si le nexthop BGP est joignable via I'lGP, si les Itr es sont cor-
rectement ceployes, si c'est bien I'ASN de I'AS qui est utili dans les cas d'AS path
prepending. . .

{ Validie : RCC \eri e si le graphe iBGP est un full mesh. Si ce n'est pas k cas, il \erie
gue le graphe est herarchique et acyclique (notons ceperaht qu'une topologie peut
étre valide sans \eri er ces deux crieres, voir sections 1.4.2 et 1.3.9. RCC \eri e aussi
si les loopbacks utilisees pouretablir les sessions iBGPsont colerentes.

{ Determinisme : RCC ne permet pas d'avoir de garantie pecise sur le ceterninisme mais
extrait les points de con guration critiques. En particuli er, il \eri e si certaines options
pouvant impacter le ceterminisme (comme set-deterministic-med, nexthop-self...) sont
activees ou non.

{ Condentialie : RCC \erie que les politique d'import et d'export sont coh erentes en
terme d'accords d'interconnexion (voir section 1.3.5. En particulier, pour eviter des
routages economiquement invalides, un AS doit veiller au pute qu'il propage a ses
voisins.

RCC permet en n de valider partiellement une topologie I1S-IS ou OSPF en patrticulier

lorsque des aires sont utilisees. RCC \eri e en particulier que le graphe est connexe, que

les con gurations des aires sont colerentes et que les sésas sont correctementetablies.

2.2.2 Simulation du protocole BGP

CBGP [Quuoitin, 2003 ; Quoitin and Uhlig, 2005] permet de simuler le protocole BGP de
mangere ealiste sur un eseau de plusieurs milliers de routeurs. A chaque routeur est assoce
un chier de con guration BGP impementant la plupart des f onctionnalies existantes
dans les routeurs actuels. CBGP reconstitue ensuite la todogie du eseau (et permet
notamment de simuler un eseau compos de plusieurs AS), ® simulant les messages
echanges par les dierents routeurs et leurs decisions. CBGP permet ainsi de valider par
simulation le comportement d'un eseau. Cependant, CBGP re permet pas de prendre en
compte des e ets lesa l'ordre d'arrivee des messages (s messages arrivent dans un ordre
arbitraire). Il ne peut donc pas cetecter des routages non dterministes. |l permet toutefois
de cetecter si le protocole BGP converge ou non. D'autres otils permettent de simuler le
protocole BGP, comme par exemple SSFnetSSFned, j-sim [J-Sim], et ns-2 [NS].
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Dans [Mao et al., 2009, les auteurs tentent de pevoir vers queletat le protocole BGP
converge en consicerant le graphe de I'Internet complet (&ec un n ud par AS). Rappelons
que les chemins inter-AS (de méme que les chemins inter AS) istoa priori sans valee (voir
section 1.3.5), c'esta-dire un chemin traversant zro ou plus arcs clien-fournisseur (c2p),
puis 2ro ou un arc de peering peer), puis 2ro ou plus arcs fournisseur-client 2c). On
choisit un AS sources et un AS destination t. On appelle chemin montant un chemin
constitte d'arcs c2p. L'algorithme calcule I'ensemble des chemins montants qupartent
de s et I'ensemble des chemins montant partant det, puis etudie leurs intersections en
essayanteventuellement d'ajouter un arc de peering. Seuslles plus courts chemins au sens
BGP sont consenes. On calcule ainsi un jeu de plus courts aimins (au sens BGP) sans
valee. Cette methode permet de trouver dans 70% des cas lehemin eel parmi les chemins
inees. On remarque que dans 20%a 30% des cas la famille & chemins inees est plus
courte que le chemin eel. 4% des chemins inkes sont pls long (ce qui signi e que soit
l'inerence des accords est partiellement fausse, soit lehemin eel n'est pas sans valke).

2.2.3 Emulation du protocole BGP

OpenOSPFd et OpenBGPd[OpenBGPD, 2004 200§ permettent de ceployer les protocoles
OSPF et BGP sur une machine. Tout deux font partie du projet OpenBSD. Ainsi il

permet de reproduire exactement le comportement d'un router OSPF et/ou BGP sur

une machine OpenBSD.

XORP [XORP, 2005] est une plateforme de ceveloppement permettant d'impementer
e cacement un protocole de routage. Certains protocoles comme BGP-4 ou OSPF sont
ep impemenes dans XORP. Il est possible de cemarre r XORP sur un live CD.

Zebra [Zebra, 2003 permet d'installer un cemon impementant un protocole de routage
an de reproduire le comportement d'un routeur. Quagga[Quagga, 200% cerive de Zebra
et propose des fonctionnalies voisines. Ces deux projetpermettent de faire tourner un
cemon OSPF ou BGP-4. On peut ceployer sur une méme machine aviron une dizaine
de machines virtuellesa l'aide de Xen, et installer sur cha&une d'elles Quagga ou Zebra.
Chacune d'elles se comporte alors comme un routeur. Les compgements des machines
virtuelles instalees sur une méme machine sontetanche car chacune d'elles utilise son
propre noyau. Pour des eseaux plus grands, on utilise simigment plus de machines phy-
sigues et on fait communiquer les dierentes machines viruelles au travers de ponts. |l
su t ensuite de con gurer chaque nud du eseau conformem enta la topologie que l'on
souhaite reproduire.

Dans le méme ordre d'icee, IMUNES [Imunes, 1994 200Ppermet de ckcrire une topologie
de eseau utilisant un protocole distribtea I'aide d'un e interface graphique. Contrairement
a Xen, chague nud du eseau est assimiea un processus utilisateur et non comme un

noyau incependant. Chaque machine virtuelle communique aec un méme noyau FreeBSD.
Le comportement de chaque n ud n'est donc plus aussietancle qu'avec Xen. Cependant,
cette approche est beaucoup moins colteuse en terme de ressces matrielles. On peut

en e et installer beaucoup plus de machines virtuelles par rachine physique. Il est possible
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de lancer IMUNES avec un LiveCD. Le projet Dynamips|[Fillot et al., 2005 2008 permet
demuler des routeurs et des switchs Cisco. VNUML [Gahkn and Ferrandez, 2002 2008
permet quanta lui demuler des routeursa base de noyau Linux.

2.3 Grapheetendu

Objectif  Soit un graphe tel que chaque arc estetiquet. On chercheds chemins dans ce
graphe tels que la ®quence detiquettes respecte umotif donre. Le grapheetendu est un
graphe calcuka partir du graphe de cepart et bae sur le motif impose. Il garantit qu'on
ne peut que construire des chemins valides respectant le mibt

Inerét de l'approche Il est cbs lors possible d'utiliser n'importe quel algorithme de
la theorie des graphes (parcours en profondeur d'abord, ajorithme de ot, etc) sur des
chemins contraints sans modi er l'impementation de ces dgorithmes. En particulier, il
n'‘est pas recessaire de eimpementer un algorithme si kb structure du motif change.

Apecu La notion de grapheetendu est introduite dans [Buob et al., 2004. Cependant,
I'approche utilisee pour trouver le graphe etendu n'est applicable que si le motif peut
étre compétement cecrit en speci ant uniquement les p aires détiquettes autoriees. Par
exemple, dans le cas du protocole iBGP, les paires autorigs sont :

f (up; up); (up; over); (up; down); (over; down); (down; down)g

Ce formalisme, appek VCAP!, est pesene en cetails dans [Meulle, 2007d. L'auteur
propose une construction de grapheetendu gereriqgue en artant des paires autoriees et
du graphe initial. Le graphe obtenu peut alors étre eduit en fusionnant des sommets
reles par une "-transition 2. On retrouve alors le grapheetendu obtenu par la nethode cu
produit d'automate, que nous allons aborder dans la sectior2.3.2 Dans ce chapitre, nous
allons pesenter une approche permettant de construire ungrapheetendu s que le motif
des chemins valides peut-étre cecrit par un automate. En e sens, le formalisme VCAP
est un cas particulier de cette nouvelle approche. Apes agir rappeke quelques notions de
base de theorie des langages, nous appliquerons la meth@ddans le cas gereral, puis au cas
particulier du motif impose par la e exion de routes. Not ons que l'approche permet de
raisonner sur des motifs bases sur desetiquettes instades sur des arcs ou sur des sommets.

lvalide Consecutive Arc Pairs
2Dans un automate, une "-transition est une transition qui ne modi e pas le mot en cours de cons truc-
tion. Les notions propres aux automates seront cetailees ulerieu rement.
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2.3.1 Rappels de tleorie des langages
Automates

Un automate permet de cecrire un ensemble de mots autoriges (le langaggetant donre
unjeu de lettres (ou tokens) donre. Ce jeu de lettres est appekalphabet Un automate
est decrit par un ensemble detats (repesenes par des sommets). De chaque etat part
une ou plusieurstransitions (repesenees par des arcs). Le fait de traverser une trasition
concatne un tokena la suite du mot en cours de formation. Une transition peut mener
dans un nouveletat ou boucler sur le mémeetat. Unetat particulier, appe€ etat initial ,
cecrita quel endroit on cemarre dans l'automate. On prop age ensuite un jeton dans cet
automate detat enetat en traversant des transitions, pe rmettant decrire progressivement
le mot. La propagation dans l'automate se poursuit jusqua ce qu'on arrive dans uretat
nal sur lequel on cecide de s'arréter. Le mot courant appartient alors au langage decrit
par l'automate. Un automate comporte toujours un uniqueetat initial et un ou plusieurs
etats naux.

On appelle automate ni un automate ayant un nombre ni détats. On note " le token
vide (pas de carackre ajout). On appelle "-transition une transition ajoutant le token "
(c'esta-dire une transition ne modi ant pas le mot cea co nstite).

Onnote A =(Q; ; ;0;F) unautomate a :

{ Q cesigne I'ensemble desetats deA,

{ designe l'alphabet de A,

{ designe I'ensemble des transitions de A,

{ g designe sonetat initial,

{ F designe lI'ensemble de sesetats naux (ensemble non vide)

On note L(A) le langage cecrit par l'automate A. lllustronsa pesent ces notions aux
travers de quelques exemples.

Quelques exemples d'automates

Cet automate gerere I'ensemble des mots
composes des lettres r;v;b ne possedant

‘ @ jamais deux lettres consecutives identiques.
Q = f*;rouge;vert;blewg;qp = *; =

@ fr,v;bg; F = frouge; vert; bleug.

Fig. 2.1 { L'automate des mots coloes
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Langagedesmots coloes : A=(Q; ; ;og;F)telqueQ = foo;th; h; 0500 =

lettre est dierente de la pe@dente. Par exemple, les mots tapir; marmite; abcdef ap-
partiennenta L(A) mais pas les motsaa; asseoir. Si au lieu de consicerer des lettres on
consicere une palette de couleurs, cela signi e qu'on ne p& jamais concaener deux fois
de suite (ou plus) la méme couleur. La gure2.1 pesente un automate pour trois couleurs.

Cet automate cerere I'ensemble des
mots composes des tokens ;12;3 tel que
3 deux tokens conscutifs i;j pris dans
un mot construit erient | > i. Q =
fr51,2,3,80,0="; = f1,2,3gF = f$g.

Fig. 2.2 { L'automate des mots de plus en plus fones

Langage des mots de plus en plus fone Soit k 2 N une constante etNy =
f1,2;:::7kg. Soit A =(Q; ; ;qo;F)telque Q= jgo;an;iii;kg = NigF =Q,
les valeurs de sont d'autant plus grandes que la nuance de gs est sombre. Pour chaque
etat g 2 Q;i 2 Nk, on construit une transition vers g ;j 2 Ng;j > i portant le token j.
On construit une "-transition de gy vers chaque autreetat g;i 2 Nk. Alors L (A) decrit le
langage des mots dont chaque token est de plus en plus fonast(ictement). Par exemple,
prenonsk = 3. La gure 4.9 pesente un automate equivalenta celui cecrit ci-dessu s.
1,23;123 (car 1< 2 < 3) appartiennenta L (A) mais pas 112131.

Fig. 2.3 { L'automate @ droite) permet de construire les chemins desa t dans le graphe
de gaucheQ = fs;a;b;c;g;qp=s, = f(s;a);(a;0);(c;a);(c;t);(a;b);(s;b;(b;1);(t;b)g,
F = ftg.

46



2.3 Grapheetendu

Langage des chemins d'un graphe entre deux sommets : Soit un graphe oriente
G(V;E)ets;t2 V.SoitA =(Q; ; ;p;F)lautomatecenipar Q=V, = E,p=s,

F=ftget = fu! (uv) v;u 2 Q;v 2 Qg. Ceci revienta consicerer unetat par sommet
et une transition par arc. Alors A decrit le langage des chemins deG partant de s et
arrivanta t (voir gure 2.3). Par exemple, (s;a);(a;c);(c;t) (i.e. le chemin (s;a;t)) ou
(s;b); (b;1); (t; b); (b; 1) (i.e. le chemin (s; b;t; b; 1) appartiennenta L(A).

Expressions eguleres

A n de decrire facilement un langage, on peut avoir recoursa une expression eguléere.
Nous utiliserons par la suite les notations usuelles :

{ ab: signi e que le token b doit &tre pesent apes a.

ajb : signi e que I'on peut concatner indieremment le token a ou b.

a : signi e que le token a peut étre ajout 0 fois ou plusa la suite du mot.

a* : signi e que le token a peut étre ajoue 1 fois ou plusa la suite du mot.

afn  mg : signi e que le token a peut étre ajoute entre n et m foisa la suite du mot
(avecn m)

{ a? : signi e que le tokena peut étre ajout 0 ou 1 foisa la suite d'un mot.

Notons que le langage cecrit par une expression egulee peut toujours se ramener sous
forme d'un automate ni.

{
{
{
{

Exemples d'expressions eguleres :

{ a b dksigne les mots commercant par une squence eventueiment vide de a, suivi
d'une fquence eventuellement vide deb (par exemple aaabbbbably aaakh aa, bbbb"
mais pasbaba abal).

{ (ab designe une Lquenceeventuellement vide deab (par exempleab, abababap” mais
pas bh ba ou aa).

Produit d'automates

Soit deux automatesA; = (Q1; ; 1;05;F1)etA,=(Qz ; 2;03;F2) baes surle méme
alphabet . On appelle produit d'automate A; A , l'automate A =(Q; ; ;q;F) ceni
ci-apes. Chaqueetat de A est nok sous la forme ;) avecth 2 Q1; ¢ 2 Q».
{ Q= Q1 Q2 (produit caresien de Q1 et Q2),
{ @ =(0%:a)
{ comporte les transitions suivantes :

{(e) * (@telsqueq ° €2 retq ° @2 »

{ (@) (R telsqueqt 2 ietqp=d.

{(mi) (D) telsqueqd g2 retq= .
{F=F F
L'automate A accepte le langagd. (A1) \L (A»), c'esta-dire les mots appartenant simul-
tarement aux deux langages induits parA; et As.
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2.3.2 Cas greral

Soit un graphe G = (V; E) tel que chaque arc porte uneetiquette appartenanta L. Soit
Ap un automate ni sur l'alphabet L. Soients 2 S ett 2 T deux sommets deG avec
S V (sommets source) etT  V (sommets cible). Soit un chemin quelconque deG.
On appelle motif de la £quence detiquettes instalees sur chaque arc trawers le long
du chemin . Un chemin est dit valide si et seulement si son motif appartenta L(Ap).
On cherchea construire les chemins valides dea t.

Pour plus de simplicie, on transforme Ap de sortea n‘avoir qu'un seuletat nal. Ceci est
toujours possible. Si plusieursetats naux existent dans Ap il sut d'ajouter un nouvel
etat nal $ et de construire une "-transition depuis chaque etat de F vers $. Puis on
restreint $a F. On note © letat initial de Ap.

Soit Ag(s;t)=(Q; ; ;p;F)lautomate cenipar Q=V, = E L,mp=s, F = ftg

et = fu !(U;V;Iabel(u;v)) v;u2 Q;v2 Qg. Ag(s;t) cecrit le langage des cheminsetiquets
de G partant de s et arrivanta t (voir gure 2.3).

On construita pesent le produit d'automates de Ag(s;t) et Ap. Puisque les deux alpha-
bets dierent, il sut (le temps du produit d'automates) de restreindre a L. Ceci ne
remet pas en cause la structure de l'automate. On obtient alts l'intersection des deux
langages induits parAg(s;t) et Ap, c'esta-dire I'ensemble des chemins valides d& et
de sa t. Par construction du produit d'automates, on remarque queAg(s;t) possede un
uniqueetat nal (en tant que produit de deux automates muni s d'un seuletat nal).

Soit F = fAg(s;t)gsyy2st la famille des automates produits ainsi construits. Par
construction du produit d'automates, chacun de ces automags possde le méme alphabet,
le méme ensemble desetaty &, et le méme ensemble de transition& ®¢. Par construction
de l'automate produit :

{ pour tout s;°2 S, Ag(s;t) et Ag(s;t9 ont le mémeetat nal : ( t; $),

{ pour tout t;t°2 T, Ag(s;t) et Ag(s®t) ont le mémeetat initial : ( s;").

Soit le graphe G® = (V& E®) appek grapheetendu de G pour le motif induit par

Ap. Soit S® (respectivement T &) 'ensemble des sommets d&®¢ qui correspondenta

letat initial (respectivement nal) d'au moins un automa te de F. On ¢ nit les fonctions

source et target comme suit.

{ source:V !'S ® associea un sommets le sommet deV® correspondanta letat
initial des fA g(s;t)giet . Source est une injection deV dans S®*. Par construction de
S& source est aussi une surjection, donc une bijection.

{ target : V I T ! associea un sommett le sommet deV®! correspondanta letat
nal des fA g(s;t)gs2s. Par un raisonnement similaire target est une bijection de V
vers T Xt

Tlkeoeme 1 (Theoeme du grapheetendu) . Chercher un chemin valide des2Sa t2T
dans G estequivalenta chercher un chemin desource(s) 2 S®'a target(t) 2 T ® dans
Gext_

Demonstration. Lequivalence est justiee par le fait que source et target sont deux bi-
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jections. O

Terminologie spgeci que au grapheetendu Par la suite, on appelleneta-nud de
u 2 V I'ensemble des nuds de V& assoces au sommetu lors du produit d'automates.
On note metanode la fonction qui pour tout sommet u de V& retourne I'ensemble de
sommet correspondant dansm 2 V. u est alors dit sommet interne de m. Remarquons
que chaque nmeta-n ud contient exactement un sommet source @ppartenanta S®) et un
sommet destination (appartenanta T®X!). On appelle arc interne tout arc de E® dont
les extemies appartiennenta un méme neta-nud. Enn | on appelleneta-arc tout arc
reliant deux nuds de V! n'appartenant pas au méme neta-n ud. On note [ m;m¢1]
I'ensemble des neta-arcs d'un neta-nud m 2 Va un meta-nud m°2 V issu d'une
transition portant le token | 2

Construction du graphe etendu Soient Qp = (08;:::;0"(’) les etats de l'automate
Ap avecq) letatinitial de Ap et g letat nalde Ap.Soit p I'ensemble des transitions
de Ap. Pour chaque sommetu 2 V du graphe G :

2. on construit un arc avec letiquette " de uja u; si et seulement si ' j2 p

Soit (u;v) 2 E un sommet du grapheG. On posel = label(u;v). On construit un arc de

uja v; si et seulement si ! j 2 p. Cette methode de construction est illustee par un
exemple dans la sectior2.3.3

N = f1;:::;kg. Soit A = (Q;L; ;0p;F) un automate d'alphabet L. On cherche les
chemins deG appartenant au langage induit par Ap. Soit L°= f1;2l; gij 2N, - Pour chaque
arc (u;v) 2 V on installe letiquette [;2l; si et seulement siu a pouretiquette |; et v a
pouretiquette |;. Il sut alors de transformer Ap de sortea exprimer le motif des chemins
valides avecL %en l'automate A°=(Q%L% 3, FO.
{ Pour chaque transition ; 2 on construit letat  ¢° On construit de plus unetat initial

N et unetat nal $.

" : I I
{ Pour chaque couple de transitions consecutives ; : ul ' :

vet j :vl w,on construit

.. 0 .0 li 2l 0
une transition j :q'! q.
{ Pour chaque transition ; 2 partant de ¢p, on construit dans A° une "-transition de
~ vers
{ Pour chaque transition ; 2 atteignant unetat f 2 F, on construit dans A° une
"-transition de ¢ vers $.
On se ramene alors au cas ai le motif des chemins valides eskcrit par les etiquettes

instalees sur les arcs. Ce raisonnement se justi e en remguant que le graphe induit par
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ACest le linegrapl? induit par A.

2.3.3 Grapheetendu iBGP

On cecrit le motif de propagation iBGP gracea I'expressi on egulere ( up) (over)?(down)
noee Pipgp [Feamsteret al., 2004.

Fig. 2.4 { Un automate minimal du motif de propagation iBGP.

Cette expression egulere peut etre cecrite par I'aut omate repesene sur la gure 2.4. 1l
est compos de deuxetats :

1. letat ™ cecrit que le chemin est encore en train de remonter la hearchie de RR,
2. letat $ corresponda la phase descendante du chemin.

Cet automate, noe Ap,,, , comporte bien un seuletat nal. On peut ainsi appliquer
directement le raisonnement du paragraphe2.3.2 Ainsi chercher un chemin valide deua
v dans Gjngp estequivalenta chercher un chemin de (u;”)a (v;$).

A n de visualiser le concept de grapheetendu, on peut se reprtera la gure 2.5. On voit
qu'e ectivement un chemin valide dans le grapheGjygp, corresponda un chemin dans le
graphe etendu correspondantGﬁ,’gp. Par exemple, le chemin iBGP valide €1;rr 1;rr 2; Cp)
dans Gpgp correspond au chemin (€1;7);:::; (c2; $)) dans Gggtp (avec (c1;”) = source(cl)
et (c2;$) = target(cp)).

Remarque  On a choisit 'automate Ap, =~ de sortea ce qu'il ne comporte que chacun
des tokensup, over, down, n‘appara que sur une seule transition de l'automate. Ansi on
garantit par construction du produit d'automate que pour to ut couple (m;m9 de neta-

n uds de Gﬁ;gp et pour touteetiquette 12 , il existe au plus un arc dans [m;mS1].

3Soit un graphe G(V;E). Pour chaque arc de E on construit un sommet dans un nouveau graphe
(ensemble V9. Pour chaque paire d'arcs conscutifs de G (et correspondant respectivement aux sommets
u%v®2 V9 on construit un arc de u®a v° (ensembleE?). Le graphe G°= (V% E?Y ainsi construit est appeé
linegraph de G.
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/

meta noeud

noeud interne

meta arc

vy O

arc interne

cl

Fig. 2.5 { Un exemple de graphe iBGP @& gauche) et son grapheetedu correspondant @
droite).

2.4 Fm-optimalie

Contexte  On s'ineresse au comportement d'un AS utilisant la e ex ion de routes et
soumisa un jeu de routes concurrentes quasi equivalentesLorsqu'un routeur BGP ne
choisit pas la route qu'il choisirait dans un full mesh iBGP, de nombreux probemes de
routage peuvent apparatre (voir sectionl.5). Ceci est dda la combinaison de trois facteurs.

1. Pour un pe xe destination donre, les routeurs ne propagent que la route qu'ils
jugent la meilleure. Ceci limite la propagation de certaines informations de raitage
BGP pourtant pertinentes.

2. On peut ordonner pour un routeur BGP chaque point de sortiedu plus proche au
pluseloigre en terme de codt IGP. Or cet ordonnancement est local au routeur et
incependant de ses voisins dans le cas gereral.

3. La propagation des routes BGP est canaliee par la struaire herarchique des route
re ectors. Le motif de propagation iBGP limite donc la propagation des informations
de routage dans I'AS.

Cependant, un full mesh n'est pas soumis aux probémes evqges dans la section1.5.
Ainsi, un placement judicieux des sessions iBGP permet ou noune bonne propagation
des routes BGP dans I'AS. Grace au concept de fm-optimalig il est ainsi possible de
\eri er si une topologie de RR converge sysematiquement vers les mémes routages qu'un
full mesh.

Hypotleses  On fait par la suite les deux hypotleses suivantes, toujous \eriees en
pratique :

1. les netriques IGP instalees entre deux routeurs de I'AS sont strictement positives,
2. on n'installe pas de routes statiques,
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3. aucun tuning n'estinstale sur une session iBGP (confornmementa la section 1.6.4).
En outre, aucun ltre n'est instale sur les sessions iBGP.

En d'autres termes, les sessions iBGP se contentent de progar les routes BGP dans le
eseau conformement aux egles de e exion de routes (voir section 1.3.9 sans modi er
les attributs local-pref, AS path, et MED.

Route dominante sur le local-pref, I'AS path ou sur le MED Soit un jeu de
routes concurrentes, telle qu'une route domine toutes les autres soit en terme de local-
pref, d'AS path ou de MED. Soit s le routeur de bordure qui collecte cette route par
eBGP. Alors pour tout routeur t 2 T, s'il existe un chemin valide desa t valide au sens
iBGP, le routeur t choisit la route . Si la topologie est valide (c'esta-dire s'il existe un
chemin valide pour tout couple (s;t) 2S T ), la route est choisie par I'ensemble des
routeurs BGP de I'AS. Ainsi, un outil de validation ou de simulation de topologie iBGP
devient surtout ineressant lorsque les routes concurretes sont quasiequivalentes. Par la
suite, on se place dans le cas ai les routes sont distingusa partir de letape de cecision
pekrer le plus proche point de sortie  (voir section 1.3.3).

Apecu  Le concept defm-optimalie , pesent dans [Buob et al., 2007, permet de \eri er
qu'un routeur BGP cible choisit toujours la méme route que siletait dans un full mesh.
Cette notion cepend donc d'une part d'un routeur source (un ASBR) et d'autre part
d'un routeur cible (un routeur BGP). Cette paire source/destination est alors dite fm-
optimale. Si pour chaque couple source/destination, le cére de fm-optimalie est \erie,

la topologie iBGP est dite fm-optimale. Dans ce cas, elle se agporte comme un full mesh
quelque soit le jeu de routes recu. Icealement, une topolgie de RR devrait donc étre fm-
optimale. On garantit que le routage est stable, optimaf et sans boucle de routage (voir
section 2.4.2). Cependant, la fm-optimalie n'apporte a priori pas de garantie en cas de
panne dans le eseau (voir sectior2.4.3). Il faut donc refaire un test de fm-optimalie pour
chaque senario de panne contre lequel la topologie de roatre ector doit étre robuste.

2.4.1 Dk nitions et notations

On utilise les notations introduites dans les sectiond..4.1et 1.4.2 On consicere un routeur
BGP ciblet 2 T . On se place dans le cas as 2 S est son nexthop BGP le plus proche en
terme de co0t IGP pour un pe xe donre. On insiste sur le fa it que les notions rattactees
a la fm-optimalie sont incependantes du pe xe et du jeu de route consicees. On cherche
a pesenta ceterminer si le couple ( s;t) est fm-optimal. L'ensemble des nexthops BGP
moins bons ques du point de vue det est :

S(s;t) = fs°2 S:jt;sY > jt; sjg

4Chaque routeur choisit le meilleur point de sortie au sens du processus de cecision BGP. En cas de jeu
de routes concurrentes quasiequivalentes, on consicere qu'un routage est optimal si et seulement si chaque
routeur lectionne le point de sortie le plus poche au sens du caft IGP.
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Seuls les RR susceptibles de pegrer un nexthop BGP dé&s(s;t) peuvent limiter la propa-
gation de la route annoncee pars vers le routeurt. Ces routeurs sont ditsnoirs au sens de
la paire (s;t). A contrario, les autres routeurs (appeks routeurs blancg ne limitent jamais
la propagation d'une route annonae pars si I'on se place du point de vue dd. L'ensemble
des routeurs blancs est decrit par :

W(s;t) = fr 2 Vipgpj8s®2 S(s;1);jr; sj < jr;sYg

On remarque en particulier qu'on a toujours s;t 2 W (s;t). De la méme facon, on appelle

pour chaque couple §;t) 2S T

{ session blanchetoute session dont les extemits sont des routeurs blans : Ey(s;t) =
f(u;v) 2 Ejpgpju; v 2 W (s;1)Q;

{ chemin blanctout chemin BGP de sa t compog uniquement de routeurs blancs et de
sessions blanches;

{ graphe blancde sa t tout graphe uniquement compos de routeurs blancs et de sefns
blanches.

rr

‘. eBGP ! 6BGP

Fig. 2.6 { Le concept de fm-optimalie applige au eseau pes ent sur la gure 1.10

A n d'illustrer ces ¢k nitions, on reprend sur la gure 2.6 I'exemple pesene dans la sec-
tion 1.5.1 L'ensemble des ASBRS rassemble les routeurx et y. L'ensemble des routeurs
BGP T rassemble les routeurs;y;z et rr. On choisit s= y ett = z. Alors S(y; z) = fxg,
car x est plus loin dez quey. rr 2 W (y; z) car rr est plus proche dex quey. Ainsi, Si

y annonce une route concurrente quasiequivalentea celle anonee par x, rr bloquera la
propagation de la route annonae pary vers z. Ainsi rr est un routeur noir. Le chemin
iBGP y;rr;z n'est pas blanc. Plus pecisment il n‘existe aucun chemn blanc valide entre
y et z, ce qui justi e que dans l'absolu, z ne converge pas vers un routage optimal au sens
du coat IGP. On peut appliquer le méme raisonnement sur leexemples illustrant les cas
d'oscillations de routage et de non ceterminisme.A chaque fois les routeurs mis en cause
ne \eri ent pas les crieres de fm-optimalie. En e et, da ns chacune de ces topologies, un
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ou plusieurs RR masquent des informations de routage impoentes. Dans la sectior2.50on
cherchera donca \eri er dans quelle mesure le eseau estm-optimal. Dans la section 3.3
on chercheraa construire une topologie iBGP fm-optimale.

2.4.2 Proprees

Tleoeme 2 (Theoeme des chemins blancs) La paire (s;t) est fm-optimale si et seule-
ment s'il existe un chemin blanc valide (au sens dés;t)) dans Gipgp.

Demonstration. On consicere un couple 6;t) 2 S T tel que pour un jeu de routes
concurrentes quasiequivalentes s est le plus proche point de sortie au sens IGP. Montrons

alors t a connaissance et choisit le point de sorties.

{ Initialisation : s a connaissance de sa meilleure route apprise par eBGP et laakit. Ce
choix ne peut &tre remis en cause par une route concurrenteugsiequivalentea cause
de letape de cecision BGP pegrant une route apprise e n eBGP sur une route apprise
en iBGP (voir section 1.3.3.

Alors (up:::; ug)etant valide, uyx a connaissance de la route annonee pas. Soit s°2 S
un nexthop concurrent :
{ Si 2 S(s:t) : alors ux peere s sur s®en tant que routeur blanc.
{ Sinon s%est plus proche det que s, ce qui contredit le fait que s est le meilleur point
de sortie det
Ainsi uy apprend et choisit la route annonee pars.
O

Corollaire 1. Si Gy(s;t) est un graphe blanc pour le couplés;t) et qu'il existe dans ce
graphe un chemin valide desa t, alors (s;t) est fm-optimale.

Cemonstration. Ceci se justi e simplement car tout chemin valide deG,,(s;t) est un che-
min blanc pour la paire (s;t). O

Tlkeoeme 3  (Theoeme du plus court chemin) . Soients 2 S;t 2 T . Tout n ud appar-
tenant au plus court chemin IGP deta s est blanc.u 2 spf(t;s)) u2 W (s;t).

Demonstration. Ce treoeme se justi e par le principe de sous-optimalie de l'algorithme
de Dijkstra. u appartient au plus court chemin deta s donc jt;sj = jt;uj + ju;sj. Soit
s® 2 S(s;t). Alors jt;sY > jt;sj. Par iregalie triangulaire jt;s§ j t;uj + ju;sY. Ainsi
jttuj+ ju;sj < jt;uj+ ju;sY, dar ju;sj < ju;sY. On montre ainsi ques®2 W (s;t). O

Ainsi, si le plus court chemin IGP entre un ASBR et un routeur est valide au sens iBGP,
si cet ASBR est assoce au point de sortie optimal de I'AS, lerouteur a connaissance (et

peut donc lectionner) ce point de sortie optimal.
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Optimalie au sens du codt IGP

Corollaire 2 (Optimalie) . Soit Gjpgp Une topologie iBGP fm-optimale et soumisea un
jeu de routes concurrentes quasiequivalentes. Chaque rteur BGP route son tra ¢ vers
son plus proche point de sortie.

Demonstration. Ceci est une consquence directe du treoeme2. Soit s;s°2 S deux points
de sortie de I'AS concurrents tel ques soit le (ou I'un des) plus proche(s) point(s) de sortie
de I'AS pour le routeurt 2 T .
{ Sijt;sj < jt;sY§: alorss®2 S(s;t). Gipgpetant fm-optimale t apprend la route annonee
par s (ou un point de sortieequidistant).
{ Sijt;sj = jt;sY : toujours par principe de fm-optimalie, t apprend la route annonee
par s (respectivements) ou une route de méme coot IGP.
O

Corollaire 3 (Determinisme) . Si Gjpgp st fm-optimal, alors chaque routeur BGP de I'AS
est ceterministe aux points de sortie equidistants® pes.

Demonstration. D'apes le corollaire 2, tout routeur choisit son point de sortie optimal.
Les seuls cas de non-ceterminisme concernent les routeurspvant choisir entre plusieurs
points de sortie sittesa une méme distance IGP. Ol

Treoeme 4 (Boucles et ¢k exions). Si Gjygp est fm-optimal alors le routage ne comporte
pas de e exion de routage aux points de sortieequidistats pes.

Demonstration. D'apes le corollaire 2 chaque routeuru 2 T emet ses tra cs vers le plus
proche point de sortie (au sens IGP), noes 2 S. Soitv2 T le sommet site sur le plus
court chemins deua s’. Supposons ques choisisse un point de sorties°2 S;s°6 s :

{ Sijv;sY < jv;sj:alorsju;sY j u;vj+ jv;sy < ju;vj+ jv;si. Or ju;sj = ju;vj + jv;sj
puisquev 2 spf (s;V), d'as ju;sY < ju;sj ce qui contredit le fait que u a pour plus proche
point de sortie s.

{ Sijv;sy> jv;sj : alors ceci contredit quev l'une des hypotteses suivantes :

{ v pegtre le point de sortie s°
{ v apprend s® par eBGP mais installe une netrique non nulle sur l'arc IGP (v;s),
{ les routes ne sont pas quasiequivalentes.

{ Sijv;sj=jv;sy : une ce exion de routage peut survenir. Le tra cemis par u, initiale-

ment roue vers le point de sortie s, est reroue par v vers s°
O

Corollaire 4. Si Gjpgp est fm-optimal alors le eseau ne pesente pas de boucle deutage.

5S'il existe plusieurs plus proches points de sortie, le routeur choisit I'un d'eux conformement auxetapes
de tie-break du processus de cecision BGP (voir section 1.3.3).

Sparequidistants on sous-entend au sens IGP .

’Si plusieurs plus courts chemins existent deua s, la preuve reste valide quel que soit le successeur
emprung
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Demonstration. On s'appuie sur le fait que chaque routeur choisit son point @ sortie
optimal (corollaire 2) et que les poids IGP sont strictement positifs. Soitt 2 T un routeur

nul, on en deduit que cette suite converge vers 0. Ainsi,a tiaque bond IGP, le trac se
rapproche (strictement) d'un point de sortie de I'AS jusqua atteindre uk (convergence
de la suite). On insiste sur le fait que si une e exion de rouage apparat au niveau
d'un routeur u;, d'apes le treoeme 4, le nouveau point de sorties® estequidistant avec

spf (uj; s). Ol

2.4.3 Cas de panne

On s'ineressea pesenta savoir dans quelle mesure unetopologie iBGP reste valide suite
a une panne IGP parmi les cas de panne les plus fequentes. It e et, la topologie IGP
etant modiee, l'opacie induite par les RR risque de e apparatre méme si la topologie
sans panne (appeke par la suitetopologie nominale) est fm-optimale. On cherche donca
ceterminer dans quelle mesure des chemins blancs continaé ou nona exister.

On consicere un eseau ¢ ni par son graphe iBGP Gipgp = ( Vingp; Eibgp) €t son graphe
IGP et Gigp = (Vigp; Eigp)- On suppose qu'une pannef survient. Soient V' I'ensemble
des routeurs IGP en panne etE’ I'ensemble des liens IGP en panne. Caracerisons
Gifbgp (V”f)gp;Eifbgp) et G{gp = (\/i;p;E{gp) les graphes IGP et BGP mocklisant le
eseau durant la panne :

{ Vigf]p = VigpnV'.

{ Elyp = EigonE'.

{ Vitf)gp = VipgpN(Vingp \ V). Les routeurs BGP en panne au sens IGP le deviennent au
sens BGP (coupure de leurs sessions BGP).

{ Eifbgp = Eipgpnf(u;Vv) 2 Eipgpiju;vji = + 1 _j v;uj = + 1g . Les sessions iBGP qui
traversaient un ou plusieurs equipements en panne sont remnees le long du nouveau
plus court chemin IGP s'il existe. Sinon la session iBGP tomie.

Onetend les notations S(s;t), T (s;t), W(s;t), S, Ta S(s;t;f), T(s;t;f), W(s;t;f), st

T pour cecrire le eseau soumisa la pannef .

Consiceronsa pesent les eseaux decrits sur la gure 2.7. Ces deux eseaux illustrent le
fait qu'un routeur blanc peut devenir noir suitea une panne, et qu'un routeur noir peut
devenir blanc. Plus peciement sur le eseau de gaucheje routeur u est blanc en egime
nominal. Suitea la panne du lien (s;u) de netrique 1 il devient noir du point de vue
de la paire (s;t). De méme sur le eseau de droite, le routeuru est noir pour la paire
(s;t). Suitea la panne du lien (u;t), il devient blanc. Ces exemples prouvent qu'aucune
propree d'inclusion ne relie W(s;t) et W(s;t;f ). En d'autres termes, le fait de garantir
la fm-optimalie en egime nominal n‘apporte dans le cas gereral aucune garantie sur le
routage en cas de panne IGP.
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Fig. 2.7 { Sur ces deux gures, letoile repesente la tombkee d'un lien IGP. Sur la gure
de gaucheu 2 W (s;t), mais u 2 W (s;t;f ). Sur la gure de droite u 2 W (s;t), mais
u2W (s;t;f).

2.5 \Validation statique

2.5.1 Apecu

En vue de compkter les \eri cations fournies par RCC (voir section 2.2.1), nous allons
pesenter les methodes de validations ceveloppees dars le cadre de cette these.

Rappelons que la validation statique permet de faire quelges \eri cations peliminaires
incependamment du jeu de routes concurrentes peretrant dans un AS. Ces tests peuvent
ensuite étre appliques pour chaque s@nario de panne.

Session montable  Une session BGP ne peut sktablir que si les deux routeurs B8

peuvent mutuellement router leurs points de montage de la s&sion (en gereral une interface
de loopback dans iBGP). Pour cela, on part du principe qu'ils doivent étre dans la méme
composante connexe IGR(c'esta-dire qu'il existe un chemin IGP entre les deux routeurs).

Il sut donc de \eri er pour tout couple ( u;V) 2 Viygp que u et v appartiennenta la méme

composante connexe. Si ce n'est pas le cas, la session coreguentre u et v ne peut
setablir et doit donc etre supprimee de Gipgp.

Session bilakrale A n gu'une session BGP soit e ective, celle-ci doit étre con guee
au niveau des deux routeurs partageant ladite session. Supgons que I'on construise le
graphe BGP conformement aux chiers de con guration BGP de chaque routeur. Chacun
de ces chiersenunere les sessions BGPetablies vers leautres routeurs. Ainsi, le chier
de con guration d'un routeur u 2 Vi, liste les arcs sortants deu dans Gipgp. Une fois ces
chiers lus, on est en mesure de reconstituer le graph&ygp. Si (U; V) 2 Ejpgp mais (v;u) 2

8Une interface de loopback est une interface eseau virtuelle. Elle permet de s'a ranchir des interfaces
physiques d'un routeur et ainsi de maintenir une session lorsqu'une interface physique tombe en panne.
Pour des raisons de curie, cette approche n'est pas utili® e pour des sessions eBGP.
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Eingp, alors cela signi e que la session iBGP est con guee dansd chier de con guration
de u, mais pas dans celui dev. Des lors, la session n'est pas correctement con guee et
n'est donc pasetablie. On parlera alors de sessiomnilatrale . On supprime les sessions
unilaerales du graphe BGP. A contrario, si on a bien (u;v) 2 Eijpgp €t (V;U) 2 Eipgp, la
session est e ective. Une telle session est ditbilatrale . Ainsi ce test revienta ltrer les
sessions unilatrales de sortea avoir :

(U;V) 2 Eijpgp ) (V;U) 2 Eipgp

Session synetrique Ce test consistea \eri er que les sessions bilaerales sntetablies
de manere colerente. Concetement il sut de \erier g ue deux routeurs partageant une
session iIBGP ne sont pas mutuellement route re ector I'un del'autre. Soient u;Vv 2 Vipgp
deux routeurs partageant une session iBGP.

{ Siles deux routeurs sont mutuellement RR, on Eve un messge le signalant. On construit
les arcs (1;V) et (v;u) tels que label(u;v) = up et label(v; u) = up.

{ Si les deux routeurs ne sont pas RR l'un de l'autre on constrit les arcs (u;Vv) et (v;u)
tels quelabel(u; v) = over et label(v;u) = over.

{ Si u est RR dev on construit les arcs {;Vv) et (v;u) tels que label(u;v) = down et
label(v; u) = up. Siv est RR deu on installe lesetiquettes de sortea avoir label(u;v) =
up et label(v;u) = down.

Une fois les sessions non montables et unilatrales Itees, il sut donc de \erier que :

8(u; V) 2 Eipgp; label(u; v) = sym(label(v; u))

Validie On \eri e que pour chaque nexthop BGP (donc chaque ASBR s 2 S auquel
ne nexthop est rattacte), il existe un chemin iBGP valide permettant de propager la
route jusqua tous les routeurst 2 T . Ce test ne garantit pas quet va forement choisir
le meilleur point de sortie possible. Par exemple, la topolgie pesenee dans 1.5.1 est
valide mais pas fm-optimale. Le criere de validie garantit que le routeur aura toujours
connaissance d'au moins une route BGP pour joindre un pe xe destination. On retiendra
qu'un graphe iBGP herarchique est valide. C'est sur cette implication que repose la egle
d'ingenierie pesente dans la section 1.6.1

Fm-optimalie Le test de fm-optimalie permet de \eri er si un routeur va t oujours
choisir son point de sortie optimal, comme dans un full mesh\oir section 2.4). La fm-
optimalie implique les proprets de routageenone es dans la sectior?.4.2

2.5.2 Algorithme de validation
Nous allons pesenter dans cette section l'algorithme de a&lidation propos dans le cadre

de cette trese. Il consiste simplementa \eri er 'ensemble des crieres pesenes dans la
section2.5.1
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Algorithme de validation iBGP

Entees :
Gigp = ( Vigp; Eigp) le graphe IGP.
Gibgp = ( Vingp; Eibgp) 1€ graphe iBGP, avecT = Vipgp  Vigp
S Vipgp I'ensemble des ASBR.

Sorties :
Les sorties sont initialieesa ;.
Ei‘gg‘g””t I'ensemble des sessiondi(v) ne pouvant &tre monees, i.e. les sessions
telles qu'il n'existe pas de chemin IGP deua v.

Ei'ggF 'ensemble des sessionsetablie d'un routeur vers lui-mee
E%‘P 'ensemble des sessions unilaerales gtablie delta v mais pas deva u).
Ebgp '€nsemble des sessions asymetriques.

invalid |r . o :
igp . I'ensemble des coupless(t) 2S T tels qu'il nexiste pas de chemin
iBGP valide de sa t.

C%‘é‘%"pt I'ensemble des coupless(t) 2S T tels qu'il n'existe pas de chemin

iBGP valide blancs desa t.
Gibgp le graphe iBGP obtenu apesepuration des sessions iBGP igonsistantes.

Algorithme :
Determiner les composantes connexes d&ipgp.
Pour chaque sessionu(; V) 2 Eipgp :
Si u et v n'appartiennent pasa la méme composante connexe :

Eilérgrc))unt Eilérgr())unt [f (u;v)g

Eibgp  Eibgpnf(u;v)g
Sinon si u=v:

| ! :
Eicop  Eiogp [T (U1V)g

Eibgp  Eibgpnf(u;v)g
Sinon si (v;u) Z Ejpgp :
Efap  Eigp [f (Uiv)g
Eibgp  Eibgpnf(u;Vv)g
Sinon si label(u;v) 6 sym(label(v;u)) :
Easym Easym [f (U,V)g

ibgp ibgp
Fin si
Fin pour
Calculer le grapheetendu Gﬁj’gpa partir de  Gipgp.

Pour chaque couple §;t) 2S T appartenanta la méme composante connexe IGP :
Chercher s'il existe un chemin desource(s)a target(t)
Si aucun chemin n'aet trouwe

iig;}/glid Ciigélglid [f (S; t)g
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Sinon
Calculer G}’ggp(s; t) le graphe blanc pour la paire §;t).
Calculer G}’gggt(s;t) le grapheetendu correspondant.

Chercher s'il existe un chemin desource(s)a target(t) dans G}’gggt(s;t).

Si aucun chemin n'aeg trouwe :
subopt C_subopt [f (S"[)g

ibgp ibgp
Fin si
Fin si
Fin pour
Description de I'algorithme Dans un premier temps, on lit les chiers de con guration

BGP a n de grerer le graphe iBGP correspondant. Pendant cetteetape, certaines sessions
ne sont pas construites (en particulier celles dont l'inteface de loopback n'est assoceea
aucun routeur de I'AS). Dans un second temps, on applique I'gorithme de validation.

1. La premere boucle de l'algorithmeepure le graphe iBGP en supprimant les sessions
iBGP qui ne sont pas correctementetablies et qui ne garantssent pas un bonechange
des routes BGP. Les sessions asynetriques sont volontaineent consernees car a priori
les messages BGP sont quand méme propages le long de cesstmss conformement
au motif de propagation iBGP. M&me si ce n'est a priori pas fat en pratique, on
pourrait imaginer d'avoir des routeurs mutuellement RR®.

2. La seconde boucle de l'algorithme e ectue les validatioa en terme de routage dans
le graphe nettoye. La notion de grapheetendu permet de n'eplorer que des chemins
valides au sens iBGP. On commence par \eri er si un chemin iBsP valide existe de
sa t pour chaque couple ASBR / routeur BGP°. Si au moins un tel chemin existe,
on \eri e qu'un chemin blanc valide existe. On applique alors la méme nethode,
mais dans le graphe blanc relatif au coupleg;t).

2.5.3 Resultats

Interpetation des sorties de l'algorithme La topologie se comporte comme un

full mesh (en egime nominal) si Cif;g;om = : et si Ciigé’g"d = ;. Les sessions etrenees

umount loop unil i ; ; ;
dans Effzov™ , Eyon, Efbg, peuvent a priori étre supprinees sans risque des chiers d
con guration BGP. Les sessions stoclees dan€ ™" correspondent a prioria des erreurs
de con guration, puisqu'en pratique on ne con gure que des sssions iBGP synetriques.

Avantages de l'approche Cet outil de validation travaille directementa la granula rie
routeur et ne fait pas les \eri cations  syntaxiques lees aux interfaces comme le fait

9Si I'on considere deux routeurs u et v tels que v fait partie des clients du RR u, et tels que u fait partie
des client du RR v, ces deux routeurs sont dits mutuellement RR.
100n peut par exemple utiliser un algorithme de recherche en profondeur d'abord (DFS).
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2.5 Validation statique

RCC. De méme les \eri cations propres aux politiques eBGP ne sont pas faites dans la

mesure al I'on cherche seulementa faire une validation iB5P. Cependant cet outil va plus

loin que RCC pour iBGP dans la mesure ai il est capable :

{ de detecter si un AS va se comporter ou non comme un full meshyuel que soit le jeu de
routes appris par eBGP,

{ de cetecter le cas ecleant quels routeurs sont susceptbles d'etre confrones a des
probkmes de routage.

Aneliorations Pour tester la fm-optimalie d'un couple ( s;t), on peut utiliser un al-

gorithme de ot au lieu d'un algorithme en profondeur d'abord. On travaille dans le

graphe Gi%xgp. Pour calculer l'algorithme de ot maximum, on prend pour source le som-

met source(s) et pour puits le sommettarget(t). Pour chaque arc (u;v) 2 Ei%’gp, on installe

la capacie suivante.

{ Si (u;Vv) est un arc interne (label(u;v) = "), on installe la capacit in nie.

{ Si (u;v) corresponda une session blanche pour la paires{t) en cours de validation on
installe une capacieegalea 1.

{ Sinon on installe une capacie nulle.

On applique alors un algorithme de ot maximum. La paire est fm-optimale si et seulement

si le ot maximum est strictement positif. Le cas ecleant, la coupe minimale de ot

maximum permet de savoir le front de routeurs au-deh desquks on ne peut plus garantir

que la route annonee pars se propage'!. Des lors, on peut ajouter des sessions iBGP en

vue de construire un chemin desa t valide de bout en bout (voir gure 2.8). Il est ainsi

possible d'enrichir une topologie existante en vue de la raire fm-optimale.

up/over/down

- ~

over \
.
AY
e
up . ' \
SeeC ' 1
up/over/down i ~~.. down
L] ~
1 ~
—> L] ’.\
. over ! \
o \
S '\ down P
N \ v \ [/ down
o down - '
~o \\ L]
______________ down

e T T ——

up/over/down

Fig. 2.8 { Pour rendre la paire blanchea partir de la topologie iBGP existante (en trait

plein), on peut installer I'une des sessions repesenteeen pointiles. On construit ainsi un

chemin blanc valide. La coupe minimale de ot maximum, represenee en trait pointiles

rouge, indique la frontere au-deh de laquelle la route annonee par s n'est pas propagee
dans le cas gereral.

111 a nethode de conception pesenee dans la section 3.3 repose sur cette icke.
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Chapitre 2. Validation d'une topologie iBGP

Fesultats sur le eseau OpenTransit On applique cet algorithme au eseau Open-
Transit de France Telecom du 19/9/2008. Ce eseau fait parte des 20 AS les plus impor-
tants de I'Internet [Meulle, 20074*2. Le temps de validation est de I'ordre de 30 secondes
pour un eseau de 80 routeurs BGP dont 66 ASBR. L'outil a det ece plusieurs sessions
unilaerales. Ceci s'explique simplement suite aux migraions subies par le eseau : la ses-
sion aet retiee du chier de con guration d'un seul des deux routeurs concerres. L'outil
de validation a par ailleurs detece environ 15% de couples sous-optimaux parmi 5 280
couples (ASBR,routeur BGP). Soulignons toutefois que pluda proportion d'ASBR parmi
les routeurs BGP est importante (comme c'est le cas dans uneseau de transit), plus le
criere de fm-optimalie est di cilea satisfaire.

12

10 1

#ASBR concernes
(o]

i sl

—ANMINONOOOANMOOEHANO MO O N~
ArdTATAAANNOOOOON T T T

75 =

#routeurs BGP inatteignables

Fig. 2.9 { Distribution du nombre de paires non fm-optimales, par nombre de routeurs
BGP impaces.

Certains ASBR sont plus ou moins victimes de la mauvaise di wsion de route induite par la
e exion de route, comme le montre la gure 2.9. On repesente dans quelles proportions
les ASBR du eseau OpenTransit ne satisfont pas le criere de fm-optimalie. Pour un
ASBR s donre on compte le nombre de routeurs BGP tel que §;t) n'est pas fm-optimale.
Cette valeur corresponda l'axe des abscisses. En ordoneg on reporte le nombre d'’ASBR
concerres pour chacune de ces valeurs en abscisse. Dansile gas, un ASBRs peut violer
le criere de fm-optimalie avec 75 routeurs BGP (parmi 80) .

La gure 2.10illustre dans quelle mesure un routeur peut &tre victime dune mauvaise
di usion de route iBGP. On repesente dans quelles proportions les routeurs BGP du
eseau OpenTransit ne percoivent pas les meilleures roues des ASBR. Pour routeur BGP
t donre on compte le nombre d'’ASBR tel que ;t) n'est pas fm-optimale. Cette valeur

12| algorithme utili® est public, bag sur des crieres plusr  epesentatifs (espace d'adresses IP \ehicukes),
et peu sensible aux placements des points de mesure. On se eteraa [Meulle, 20074 pour plus de cetails.
Les autres algorithmes de ranking sont souvent bases sur des crieres peu repesentatifs (le nombre de
liens inter-AS gereralement) et biaies (les esultats d ependent fortement des points de mesure utilis).
Souvent ces algorithmes sont relativement ous.
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Fig. 2.10 { Distribution du nombre de paires non fm-optimales, par nombre de routeurs
ASBR impaces.

correspond a I'axe des abscisses. En ordonree, on reportee nombre de routeurs BGP
concerres pour chacune de ces valeurs. Dans le pire cas,f'ules routeurs viole le criere
de fm-optimalie avec 48 ASBR (parmi 66).

Fesultats sur le eseau Orange Spain Le eseau Orange Spain \eri e le criere de
fm-optimalie. Ceci est notamment dda sa structure iBGP t es herarchique et proche
de la topologie IGP. La di usion est d'autant plus facilie e que les routeurs iBGP clients
etablissent des sessions vers deux RR,a la base suivie pouespecter des contraintes de
robustesse. Les egles d'ingenierie aborcees dans la s¢ion 1.6 permettent implicitement
de bien epondre au criere de fm-optimalie dans ce eseau.

2.6 Simulation du protocole iBGPa la granularie routeur

2.6.1 Contexte

Apecu  On pesente dans cette section un algorithme permettant desimuler un proto-

cole de routage tel que :

{ chaque nud du eseau ne propage que sa meilleure route,

{ plusieurs n uds annoncent une méme route (les sources coourrentes) au reste du eseau
(les cibles),

{ chaque n ud choisit la meilleure route qu'il apprend. Chag ue arc impemente une po-
litique de routage qui adapte la longueur assocee au chemipour joindre la route.

On cherche a calculer la route choisie par chaque nud du eseau. La simulation du

protocole iBGP au sein d'un AS rentre bien entendu exactemeindans ce contexte. On peut

imaginer d'appliquer l'algorithme pesent dans la section 2.6.2 au protocole iBGP actuel
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Chapitre 2. Validation d'une topologie iBGP

oua desevolutions du protocole iBGP. Il est ces lors possble de detecter selon l'instance
(graphe et jeu de routes concurrentes) des cas de routagesuseoptimaux, instables, ou
non ceterministes.

L'algorithme pesenkt sur cette section repose sur :

1. un algorithme permettant de calculer quelle est la meillere route potentielle pour
chaque routeur cible,

2. un nmecanisme de verrou qui permet de \eri er si un nud a ¢ onverge ou non vers
sa route c nitive.

A chaque ieration, on a ectea un nud sa route si on est s r qu'il ne pourra jamais

en apprendre une meilleure au cours des ierations suivams (algorithme glouton). Sia

une ieration donree, on ne parvient plusa a ecter aucun e route (soit parce que le eseau
a enterement converge, soit parce qu'un deadlock est apparu), on arréte Il'algorithme.

Concetement si certains routeurs n'ont pas choisi de meieure route, ils sont soit victime

d'une oscillation de routage, soit hon deterministes.

2.6.2 Algorithme du simulateur iBGP

On note S I'ensemble des sources concurrenttset T I'ensemble des n uds cibles du
graphe G.

Hypotlese On suppose que les sources ne changent pas de routage au cale$a conver-
gence. Dans le cadre du routage iBGP, cela signi e que les rées sont quasiequivalentes.
On pourrait imaginer de gereraliser l'algorithme de sort ea evoquer les routages cependant
d'une source domiree.

Mecanisme d'ordonnancement A n de ceterminer comment un n ud du eseau per-
cevra la route annon@e par une source, on utilise I'algothme de Dijkstra gereralie dans
le contexte des semi-anneaux d'endomorphismd&ondran and Minoux, 2001 ; Gondran
and Minoux, 2007]. Bien entendu I'algorithme ne donnera un esultat correct seulement si
I'algebre mocklisant le protocole de routage rassemble @&s proprees su santes pour que
l'algorithme de Dijkstra gererali® soit applicable.

Mecanisme de verrous A n de maintenir le syseme de verrou, on utilise une matrice

R de taille jSj jTj a valeurs dansfY;N;?g. Le terme R(s;t) vaut :

{ Y sile routeurt peut apprendre la route annonae injecee pars dans le eseau une fois
que celui-ci a converge;

{ N si le routeur t ne peut pas apprendre la route injecee pars dans le eseau une fois
que celui-ci a converge;

¥Dans le cas de BGP les sources concurrentes sont les ASBR annorcant ue routea destination d'un
meéme pe xe.
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2.6 Simulation du protocole iBGPa la granularie routeur

{ ? si on n'est pas encore parvenua cecider siR(s;t) valait Y ou N.

De plus, chaque route est assocee avec la soure=2 S qui I'a injecee dans le eseau. Le
vecteur o associea chaque nud la sourcea l'origine de la route qu'il a ®lectionree. Si
un nud u n'est assocea aucune origine, on posefu] = .

Entees :
A =(H;S; ; ) l'algebre de routage.
G = (V;E) le graphe du eseau :
- on installe sur chaque arc (I;v) une fonction hy, 2 H qui transforme la netrique annonee
par u en la netrique percue par v;
- on poseT = V et on k nit 'ensemble des sourcesS T .
route associea chaque source 2 S une route concurrente foute[n] 2 S).
Sorties :
U V les routeurs qui n‘apprennent aucune route
D V les routeurs instables ou non dceterministes
associea chaque routeur son routagea la convergence8( 2 V; [u] 2 S)

Initialisation :
u ;
D ;
8s2S; [s] route[s]
852S:8t 2 R:R(s:1) Zsf'nz: E

8u2V;dqu] wusiu2sS; sinon.

S S (S liste les sources pouvant encore &tre slectionrees paides n uds du eseau)
L S (L rassemble les nuds verrouiles, i.e. les nuds qui ont con verge)

On peut supprimer les arcs incidentsa un nud s2S.

lerations :
Faire
SuoL
/I Supprimer les arcs (u;v) 2 E incapables de propager la route choisie pau.
/l Mettrea jour R
Pour chaque (;v) 2 E :
Si (ofu] & ov) N (u2L)"(v2L):
Supprimer (u;v) de G
Fin si
Fin pour
Pour chaqueu 2L :
Pour chaquev 2 V* (u); hy (route[u]) 6 1
R(o[ul;v) Y
Fin pour
Fin pour
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Chapitre 2. Validation d'une topologie iBGP

/I Mettrea jour I'ordonnancement de chaque source s2 S du point de vue de
/l chaque cible t 2 T et mettrea jour S.
SO -
Pour chaques?2 S:
Calculer ¢ = spf(G;A;s)
Pour chaquet2T :
Si gft]=1
R(s;t) N
Sinon :
SO SO[f sg
Inerer le couple ( s[t]; s) dans un ensembleorder[t] ordonre par
Fin si
Fin pour
Fin pour
s s°

/I Chaque nud (qui n'a pas converg) ®lectionne sa meill eure route potentielle
/I s'il peut l'apprendre
Pour chaquet 2 VnL :
Si order[t] = ; :
[t] 1
U UI[f tg
Supprimer les arcs adjacentsat de G®
L L[f tg
Sinon :
Soit ( ;;5s;) le premiereement de order|t]
SiR(s;;t)= Y :
[t] t
ot] s
L L[f ug
Fin si
Fin si
Fin pour
/I Si au moins un sommet aee inee dans L a cette ieration, on epete ['ieration
Tant que S| < jLj

Post esolution :
Pour chaquet 2T :
Si(t2U)~([t]=1):
D D[f tg
Fin si
Fin pour
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2.6 Simulation du protocole iBGPa la granularie routeur

Interpetation des esultats

{ associea chaque routeur ceterministe son routage une fai la convergence du eseau
atteinte.

{ Urassemble les routeurs qui n'apprennent aucune route (atignables par aucune source).

{ D rassemble les routeurs qui n'ont pas recu de route suitea m deadlock. Il s'agit en
fait des routeurs non ceterministes ou soumisa une oscilation de routage.

Alissue de l'algorithme, le grapheGing, n'est en gereral plus connexe. Chaque composante

connexe rassemble les routeurs ayant converge vers un mémpoint de sortie (ou vers aucun

de point de sortie). Reciproquement, les routeurs ayant coverge vers un méme point de

sortie appartiennent tousa la méme composante connexe.

Remarque L'algorithme impement dans le cadre de cette trese travaille sur le graphe

etendu. Cependant, cette impementation est sensiblement plus complexe que la version

que nous venons de cetailler. En particulier, il faut veillera respecter les egles de propa-

gation suivantes :

{ un message annon@ par un routeurs 2 S est transmis dans le graphe etendu depuis
source(s),

{ un message peut toujours &tre transmis le long d'un arc inerne,

{ un message ne peut étre transmis le long d'un neta-arc ente un neta-nud u et un
nmeta-nud v que sitarget(u) a converg,

{ un routeur t n'a converge que sitarget(t) a converge (la route assoceeat est alors celle
assoceeatarget(t)),

{ lorsque target(t) converge, il faut propager la route du routeurt depuis tous les sommets
internes det ayant cette méme route,

{ lorsqu'un nud interne i d'un neta-nud t converge vers le méme etat quetarget(t)
(le mreta-nud t a donc converge auparavant), il faut veillera propager la route aux
successeurs dé.

2.6.3 Preuves

Le simulateur est un algorithme glouton. C'esta dire que lorsqu'un sommet est traie son
statut demeure @ jusqua la n de l'algorithme. Les somm ets verrouiles sont stocles
dans lI'ensembleL et sont dits stables (car ils convergent vers un routage stde).

{ On appelle chemin potentiel partant d'une source s 2 S un chemin de propagation
constitte de n uds n'ayant pas encore choisi de route ou ayant choisi la route annonee
par s.

{ On appelle chemin stable partant d'une source s 2 S un chemin de propagation de
n uds ayant choisi la route annonee par s.

Suppressions d'arc  Les suppressions d'arcs ne sont e ectiees qu'entre deux nuds
stables ayant converge vers deux etats dierents. Ainsi la suppression de tels arcs ne
remet pas en cause la justesse de l'algorithme, car un nud neropage que sa meilleure
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Chapitre 2. Validation d'une topologie iBGP

route. Ainsi pour chague sources 2 S, on garantit que seuls les chemingotentiels partant
de s peuvent eétre exploes.

Convergence d'un nud A chaque ieration, on calcule les plus courts chemins par-
tant de sa destination de chaque sommett 2 T (vecteur ). Comme seuls les chemins
potentiels sont exploes, on peutevaluer ainsi la plus cairte distance potentielle qui ®pare
unnud t de chaque source. Ainsi lorsque le eseau a converg, le uteur peicoit la source
s au mieuxa la distance [t]. Par suppression d'arc, les ;s 2 S sont croissants au | des
ierations 1. Consicerons un nud t 2 T. On ordonne chaque source (conformementa la
longueur du plus court chemin potentiel desa t) de la plus prochea la pluseloigree. On

note cet ensemble ordonrefss;:::;sjg. Soiti = min(i 2f1;:::;jgjR(si;t) = Y Q). Deux
cas sont possibles :
1.i =1 : laroute annonee par s; peut eétre apprise part et les autres sources

propagent chacune potentiellement une route qui sera toujors moins bonne. On

peut donc a ecter la route de s;a t sans que ce choix ne puisse &tre remis en cause.
2.1 > 1:etparextension8i 2f1;:::;i 1g;R(si;t) =?. Eneetsi R(sj;t)= N alors

la longueur du meilleur chemin potentiel desja t est +1 et doncs; apparat apes

s; dans I'ensemble ordonre. Dans ce cas un doute subsiste et ore sait pas encore

Proprées de la matrice R Par ecurrence on montre les points suivants.

{ Unrouteur tx 2 T apprend la route annonee pars 2 S a la convergence si et seulement
si au bout d'un certain nombre d'ierations R(s;t) = Y. La ecurrence est initialisee par
R(s;s) = Y. Un routeur t; electionne la route annonee pars s'il peut I'apprendre par
un pedecesseur qui I'a choisie. Des lors, le routeurt; la propagea ses n uds voisins
conformementa sa politique de routage. En particulier, en cas de ltrage entre ces deux
routeurs, la netrique in nie ne fait pas basculer le succeseur detja Y.

{ Un routeur t 2 T est inaptea apprendre la route annonee pars si et seulement si au
bout d'un certain nombre d'ierations R(s;t) = N (plus de chemin potentiel). Ceci se
justi e car dans ce cass et t sonta une distance 1 .

{ Ala convergence de l'algorithme R(s;t) =? si et seulement si le routeurt 2 T n'apprend
pas de manere certaine la route annonee pars 2 S. Ceci concerne en particulier les
routeurs soumisa une oscillation de routage oua un routage hon ceterministe (justie

plus loin).
On \eri e aigment que tout chemin de propagation stable reste stable au cours de l'al-
gorithme. En e et, pour chaque chemin (s; t1;:::;tx) stabili®e, chaque terme R(s;t;) reste

ke nitivementegala Y, chaque termeo[t;] reste egala s, et chaque terme [tj] reste
egalement constant (la metrique du meilleur chemin stable desa t;).

Convergence de l'algorithme On peut \eri er que l'algorithme converge. En e et la
suite de valeurs prises parfS.j est strictement cecroissante et possde 2ro pour borne

14Un vecteur v crot si et seulement si sa nouvelle valeur v® \eri e pour tout i : v[i] VIi].
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inerieure. Comme la suite converge, l'algorithme convege egalement.

(v /
RO\

T

Fig. 2.11 { Les ensembledJ, L, D partitionnent T. Les sources sont verrouileesa l'ini-
tialisation de l'algorithme (S L ).

Justesse de l'algorithme Il s'agit de montrer que :

1. L contient des nuds dont le routage converge vers unetat stable, et tels que ce
routage est correct,

2. U rassemble les n uds n'apprenant aucune route,
3. D rassemble les n uds soumisa une oscillation de routage ou on deterministes.

La justesse del est justiee par les paragraphes peedents (tout sommet sense converger
vers un routage stable nit paretablir un chemin stable et j amais remis en cause au bout
d'un certain nombre d'ierations). De plus la metrique a eckea un routeur de L n'est plus
modiee au cours des ierations suivantes par principe meéme du verrou. Ceci ne remet pas
en cause la justesse de l'algorithme car les autres routesreat forement moins bonnes
et la route lectionree ne pourra ni étre anelioee, ni degracce au cours des ierations
suivantes.

La justesse deU se prouve par construction. En e et, un nud t est introduit dans U si et
seulement sia la convergence, il n'existe aucun chemin peintiel de sa t pour tout s2 S.

La justesse deD se prouve par le fait quelL, U, et D sont disjoints et que ces trois
ensembles partitionnentT (voir gure 2.11). Par construction, D rassemble les sommets
qui ne convergent pas vers un routage certain (car ils n‘appdiennent pasa L) mais qui
apprennent des routes (car ils n‘appartiennent pasal). Pour les n uds restants (ensemble
U), on ne peut donc pas dire a priori si ces routeurs voient leuroutage osciller ou si celui-
ci est simplement non ceterministe juste avec cet algorithme. On peut lever ce doute en
utilisant le formalisme du Stable Path Problem[Grin et al., 200d. Ce travail consistea
ordonner pour chaque n uds du eseau les chemins concurrets qu'il peut étre amerea
recevoir, eta \eri er si le eseau converge vers unetat stable.

Cas particulier pour le protocole iBGP Il faut gardera I'esprit que cet algorithme
ne converge vers un esultat juste que si le mecanisme de aksi cation des sources (pour
chaque routeur) peut etre calcue de manere juste. Ici, nous avons utilie 'algorithme
de Dijkstra. A priori ( H;S; ; ) est donc seng étre une algebre d'endomorphisme. Or
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dans iBGP, chaque routeur ordonne les points de sortie selosa position dans le graphe
IGP. Toutefois, le coat IGP est incependant du chemin iBGP suivi et agit donc comme
un parametre muet. Ainsi, l'algorithme de Dijkstra se cont ente d'explorer les sommets
atteignables depuis la source via un chemin iBGP potentiel,et d'attribuer la meilleure
netrique potentielle a chaque routeur pour joindre la source. L'algorithme de Dijkstra
prend surtout un inkerét si le chemin iBGP suivi par le message a ecte la metrique pour
joindre la sources, par exemple si on consicere que le tie-break iBGP est geepar la
longueur de la cluster-list.

2.6.4 Resultats

Nous avons appliqle les algorithmes de validation et de simlationa I'AS 5511 (Open
Transit), le eseau de backbone international de France Téecom.

Rappelons que la fm-optimalie prend tout son sens lorsque és routes BGP sont quasi
equivalentes. Nous avons eu ac@sa 4 tables de routages BP de routeurs de I'AS 5511.
Dans 30% des cas, les 4 routeurs choisissent la méme routd. I®n part du principe
optimiste que ces routes sont identiqgues car dominantes eretme de local-pref ou d'AS
path, cela laisse supposer que dans pes de 70% des cas, I'ASt soumisa un jeu de routes
quasiequivalentes. Ainsi ce cas, qui pourrait paratre marginal, se eele particulerement
fequent. Ceci justi e l'ineret detudier le crier e de fm-optimalie avec soin.

Dans I'AS 5511 nous avons repee que pes de 20% des coupme(ASBR,routeur) vio-
laient le criere de fm-optimalie. Les simulations ont mi s enevidence des routages non
ceterministes, sous-optimaux et des d exions de routage On \erie en outre que les
routeurs victimes de tels routages ne \eri ent pas le critere de fm-optimalit.

Actuellement, les outils de validation et de simulation iBGP sont disponibles en interne
a France Telecom. lls sont coupksa des applications de nonitoring permettant de re-
constituer en temps eel la structure des AS 5511 (Open Trasit IP) et 3215 (Reseau de
Backbone et de Collecte IP). L'outil aet pesene aux equipes techniques et d'ingenierie
du eseau OpenTransit.
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Chapitre 3

Conception de topologie iIBGP

Nous avons vu dans la sectiori.5 que la conception d'un bon design iBGP,etait une tache
di cile lorsque la e exion de routes est teploye dans | e eseau. Le probeme devient
encore plus complexe quand le eseau doit rester robuste aupannes. Actuellement les
equipes dingenierie suivent des recommandations (voir section 1.6). Nous pesenterons
dans la section3.1 quelques travaux de recherche tentent d'ores et cep de esoudre ce
probeme. Cependant, ces solutions ne sont pas pleinemergatisfaisantes et n‘apportent
que des garanties limiees sur le routage, en particulier B cas de pannes.

Nous avons monte dans la section2.4 que le criere de fm-optimalieetait un criere simple
aevaluer et qui impliquait un routage optimal, cetermin iste, et sans boucle de routage.
Dans ce chapitre, nous allons tenter de epondre au probine du design iBGP. Nous
pesenterons pour cela une nouvelle nethode de conceptiode topologie iBGP \eri ant le
criere de fm-optimalie, y compris en cas de panne.

Contributions Ce chapitre pesente trois methodes pour concevoir une tgologie iBGP

fm-optimale (sections 3.2 et 3.3). Les deux premeres approches sont mentionreesa titre
indicatif car elles ne permettent ni de esoudre des instamces relativesa de grands eseaux
(elles sont trop cotiteuses en complexie et en nemoire) nde calculer une topologie iBGP
robuste aux pannesA partir de quelques dizaines de routeurs, la taille du proldme devient

trop importante pour que le probeme tienne en nemoire ou puisse étre esolu dans un
cklai raisonnable. La troiseme approche epond quant a ellea ces deux probemes.
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3.1 Etat de l'art

3.1 Etat de l'art

[Dube, 1999 est le premier articlea mettre enevidence qu'un eseau peut étre victime de
boucles de routage si la topologie iBGP est mal ¢ nie.

Dans[Gri n and Wilfong, 2002b ], les auteurs montrent que si les RR pegraient les routes
apprises par leurs clients iBGP sur les autres routes appres par iBGP, le routage obtenu
a la convergence du protocole de routage ne comporterait pgde boucle ou de e exion
de routage.

Cette condition est cependant tes restrictive. Dans [Vutukuru et al., 2004, les auteurs
pesentent une approche pour cherchera s'en aranchir. lls proposent pour cela une
nmethode de sparation de graphe permettant de construire ierativement des etages de
RR. La topologie iBGP ainsi construite ne comporte pas de bodle de routage en egime
nominal. Cet article fournitegalement une topologie iBGP sysematique fm-optimale. Il
sut en e et detablir une session iIBGP entre chaque couple d'ASBR et que chacun des
ASBR soit RR des autres routeurs BGP. Bien entendu cette soltion induit un grand
nombre de sessions mais fournit une solution moins coldteasen nombre de sessions que le
full mesh iBGP.

Dans [Xiao et al., 2003, les auteurs proposent une formulation competement di erente
du probeme de conception iBGP. lls introduisent deux criteres (Expected Lifetime et
Expected Session Loss) qui apportent une certaine forme deobustesse. lls construisent
ensuite une topologie iIBGP sur deux niveaux herarchiqueset optimisent ces deux crieres.
Cependant une topologie ainsi construite n'apporte aucuneyarantie en terme de routage.

Dans [Rawat and Shayman, 200§ les auteurs pesentent en cetail les probemes de rou-
tage commurement rencontes dans un eseau utilisant la e exion de routes. Cet article
de ekrence cetaille quelques conditions permettant deviter I'apparition de de exion de
route et d'oscillations de routage dues au MED. Les auteursrtroduisent une approche de
design iBGP conduisant une topologie de RRa deux niveaux. ls minimisent la distance
IGP entre deux voisins iBGP. Intuitivement, on sent que cette approche est pertinente
pour deux raisons. D'une part deux routeurs proches au sens@P feront des choix de
routages BGP similaires car ils petrent les dierents points de sortie candidats selon un
ordonnancement proche. D'autre part, si deux routeurs qui @rtagent une session iBGP
sont proches au sens IGP, la session en question sera monolmptraversera peu de noeuds
IGP. L'acheminement des informations iBGP est s lors d'autant plus e cace.

Cependant, aucune de ces approches ne garantit que la topgjie iBGP reste valide en
cas de panne simple IGP. En outre, une telle panne pourrait ppvoquer l'apparition de
boucles de routage. De plus, seul le mocel§vutukuru et al., 20049 permet de construire
des topologies composes de plus de deux etages de RR. Dans eseau operationnel,
cette propret de design n'est pas en cereral pas \eri ee et peu comporter beaucoup plus
detages.
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Chapitre 3. Conception de topologie iBGP

3.2 Approches bages sur un pe-calcul des chemins

Les deux approches pesenees dans cette section ne son@ap su samment e cace pour
traiter des probemes de conception iBGP de taille con®eqiente. Elles ne seront donc que
brevement pesentes. La section 3.3 pesente quanta elle une nethode de esolution
e cace du probkeme de conception iBGP.

3.2.1 k-SPF

Nous avons vu dans la sectior2.4.2 que le plus court chemin IGP des2 Sa t 2 T etait
blanc (aw S designe I'ensemble des ASBR efl I'ensemble des routeurs BGP).

Fig. 3.1 {Ici on a repesent les trois plus courts chemins IGP sans boucle. Seuls les deux
plus courts sont blancs et permettent de rendre la paire §;t) fm-optimale.

Principe de l'approche Supposons que I'ensemble des routeurs IGP de I'AS impemeant
BGP (ce qui est souvent le cas en pratique). L'icke la plus néurelle consistea essayer de
rendre valide des plus chemins IGP pour chaque couple (ASBRyuteur). De cette manéere,
on se ranenea un moctle tes proche de celui utilie dans le probeme d'inerence des ac-
cords d'interconnexionMeulle, 20074. Toutefois, on n'est pas sOr de trouver une solution
admissible car ce probkme est fortement contraint. Soitk 2 N un paranetre global du
probeme. Ce paramnetre peut etre ege de manere emp irigue. Plus la valeur de k est
importante, plus l'espace des solutions est relache, mai aussi plus le nombre de variables
et de contraintes augmente. Pour chaque couplesft) 2S T , on calcule lesk plus courts
cheminsa l'aide de l'algorithme d'Eppstein [Eppstein, 1994. L'avantage de cette approche
eside dans le fait que la topologie iBGP construite se supgoseraa la topologie IGP (voir
section 1.6.3) et que chaque message iBGP sera achemire e cacement dans Itopologie
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3.2 Approches bases sur un pe-calcul des chemins

IGP puisqu'il suivra des chemins courts au sens IGP. On ne conserve parmi ces chemins
gque les chemins blancs et sans boucle. Sd#,(s;t) I'ensemble de chemins desa t ainsi
forme. Remarquons qu'on a toujours spf (s;t) 2 Py(s;t) (voir section 2.4.2). Il sut qu'au
moins un chemin dePy(s;t) soit valide pour que la paire (s;t) soit fm-optimale. Si I'on
parvienta satisfaire cette contrainte pour chaque couple (s;t), le eseau est fm-optimal
tant qu'aucune panne ne survient.

Soit Py = [ s2s:t21 Pw(sS;t) I'ensemble des chemins calcuks par l'algorithme d'Eppgein.
Soit E I'ensemble des sessions intervenant dans au moins un chemde Py,. Si (u;Vv)
intervient dans au moins un chemin deP,,, alors (u;v) 2 E et (v;u) 2 E.

Exemple La gure 3.2.1lillustre cette approche pour la paire (;t). Les trois plus courts
chemins sans boucle sont repesenes en pointiles. Sigalons qu'il faut prendre ici un
k superieura 3 car l'algorithme d'Eppstein va extraire des chemins avec boucle (par
exemple 6;a;e;s;a;e;f;t)) avant de calculer (s; a;b;c;9, le troiseme plus court chemin
sans boucle.A pesent, eutilisons les notations c nies dans 2.4.1 Dans cet exemple,
S(s;t) = fcg. Ainsi W(s;t) = fs;a;e;f;tg, car les routeursb, c et d priviegient le point
de sortie c. C'est pourquoi seuls @;e;f;t) et (s;a;e;f;t) sont blancs (ensemblePy,(s;t)).
Ainsi le moctle que nous allons utiliser va tenter de rendrevalide au moins l'un de ces
deux chemins.

Hauteur d'un chemin iBGP et hauteur d'un graphe iBGP

{ On appelle hauteur montante (respectivement descendante) d'un chemivalide le
nombre d'arcs etiquees up (respectivement down) le long de ce chemin. On la note
hup( ) (respectivementhgown (). Par convention ces valeurs sont nulles si est invalide.

{ On appelle hauteur d'un chemin valide le maximum entre sa hauteur montante et sa
hauteur descendante. On ah( ) = max(hyp( ); Ndown( ))

{ On appelle hauteur du graphe IBGP la hauteur maximale des chemins valides de ce
graphe. On ah = max 2p,, (h( )).

Variables de akcision Pour chaque arc (;v) d'un chemin 2 Py, on construit trois
variables :

{ up(u;v)egalea 1 si on installe une sessionup de ua v, et 0 sinon;

{ over(u;v)egalea 1 si on installe une sessionover de ua v, et 0 sinon;

{ down(u;v)egalea 1 si on installe une sessiondown de ua v, et 0 sinon.

Pour chague chemin on ¢ nit une variable bookenne val( )egalea 1si est valide, et
a 0 sinon. Pour chaque couple §;t) on construit une variable bookenne fmopt (s; t)egale
a 1 si la paire est fm-optimale, eta 0 sinon.

Contraintes du probéme Les contraintes suivantes vont resserrer |'espace des topo
logies candidates en vue de leur faire \eri er des contraites de design et des proprees
de routage.
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Chapitre 3. Conception de topologie iBGP

{ Contraintes de synetrie : la session instalee deu vers v est coterente avec la session
con guee de v versu.

8(u;Vv) 2 E;up(u;v) = down(v;u)

8(u;Vv) 2 E;over(u;v) = over(v;u)
On retiendra qu'en terme d'impementation, ces deux equations permettent de divi-
ser par deux le nombre de variable du probeme. En e et, pourun lien (u;v) donre,
on introduit juste les variables up(u;v), over(u;v), down(u;Vv). Les variables up(v; u),
over(v; u), down(v; u) sont respectivement remplaeces par down(u;v), over(u;v), et

up(u; v). Du coup, les contraintes de synetrie relativesa chaque session iBGP sont

directement appliqiees, il n'est pas recessaire de les mrer dans le probeme. Par la
suite, on supposera que cette substitution est implicitemat e ectwee.

{ Contraintes de domaine :on installe au plus une session da versv. Ceci se traduit par
l'iregalie suivante :

8(u;Vv) 2 E;up(u;v) + over(u;v) + down(u;v) 1

{ Contraintes de validie : un chemin est valide si chaque paire detiquettes instalees
sur deux arcs congecutifs appartienta f (up; up); (up;over); (up;down); (over; down);
(down; down)g :

8 2 Py;8(u;v;w)  ;val () up(u;v)+ down(v;w)

{ Contraintes de fm-optimalie : on cherchea rendre fm-optimales I'ensemble des paires
(s;t): X
8(s;1)2S T ;fmopt(s;t) (val( ))
2Py (sit)
{ Contraintes de hauteur : un chemin invalide a une hauteur montante et descendante
nulle. Si le chemin est invalide, les deux iregalies suivantes sont toujours vraies.
Sinon elles traduisent le fait que la hauteur du graphe est gmrieure ou egale a la

hauteur montante eta la hauteur descendante du chemin .
X
8 2Pw; (up(u;v))  h j j@ wval())

(u;v)2

X
8 2Py; (down(u;v)) h j j@ wval())
(u;v)2

Criere d'optimisation On cherche d'une parta minimiser le nombre de sessions ins-
talees et d'autre part la hauteur du graphe. Rappelons qu'on veut installer un minimum de
sessions a n de eduire la charge des routeurs (voir section 1.3.6). La hauteur du graphe est
un criere visanta  aplatir la herarchie de RR eta la rendre plus simplea appehend er.
D'un point de vue eseau, une hauteur faible se traduit par des chemins iBGP plus courts
(en nombre de bonds iBGP). A priori elle conduit donca une cawergence a priori plus
e cace, car un message BGP est traie par moins de routeurs.La topologie est optimise
en deux temps (optimisation lexicographique) :
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3.2 Approches bases sur un pe-calcul des chemins

1. On commence par maximiser le nombre de paires fm-optimales

X
max ( fmopt (s; 1))
(sit)2S T

Cette premere optimisation serta installer le plus possible de sessions iBGP mo-
nohop, car en pratique, certains couplesg;t) ne sont pas fm-optimauxa l'issue de
cette premere esolution.

2. Soit fmopt la valeur trouvee. Cette valeur doit étre egalea |Sj:jTj an que la
topologie iIBGP calcuke soit fm-optimale. On force ensuitele nombre de couples
fm-optimaux en inerant la contrainte :

fmopt (s;t) = fmopt
(sit)2S T

Ensuite, on optimise sur le second objectif (minimiser la hateur) : min (h)

On peut continuera imposer des objectifs via cette methode. Sifmopt , on determine
chaque couple §;1t) qui ne \eri e pas le criere de fm-optimalie et on instal le une session
iBGP en installant une sessionover de sa t.

Discussion sur la premére optimisation Dans le cas gereral, on ne parvient pas
a atteindre fmopt = jSj:jTj. Cela signi e que la topologie n'est pas competement fm-
optimale. Des lors on n'a plus les garanties de routage estopees, car on autorise au nal
que des sessions monohops, ce qui durcit le probeme. En di&res termes, le pe-calcul de
chemin fournit un sous-ensemble de chemins blancs trop restint pour parvenira satisfaire
chaque couple §;t). De plus, esoudre ce probeme n'apporte des garanties g'en egime
nominal, mais pas en cas de panne. On remarque que méme enut@isant des chemins
qui traversent des routeurs noirs lors du pe-calcul des chmins, certaines instances ne
peuvent étre esolues avec une solution purement compogment uniqguement des sessions
monohops.

Cette approche ne permet pas de esoudre le probeme de cameption iBGP en gereral,
car elle ne permet pas de esoudre des grandes instances @seaau. Toutefois elle nous
a appore les informations suivantes. Dans le cas ererd, on ne peut pas trouver une
topologie iBGP fm-optimale qui se superpose exactementa laopologie IGP du eseau
(uniguement des sessions iBGP monohops). C'est pourquoi fhut s'autoriser l'installation
de sessions iBGP multihops pour parvenira esoudre le prdokme de design iBGP.

3.2.2 L-MH-BGP

Plutét que de rajouter arti ciellement des sessions iBGP rrultihops pour satisfaire le criere
de fm-optimalie comme propoe dans la section peedente, on se propose d'autoriser
directement l'installation de sessions iBGP multihops. Pair cela on calcule pour chaque
couple (5;1) 2S T I'ensemble des routeurs blancdV (s;t).
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Chapitre 3. Conception de topologie iBGP

Principe de l'approche Soit L 2 N la longueur maximale en nombre de bonds iBGP

assoceea un chemin blanc pour chaque coupleg; t). Pour chaque couple 6;t) onenunere

tous les chemins blancs iBGP desa t de longueur inErieure ouegalea L. A n de eduire

le nombre de chemins iBGP candidats, on ne conserve que leseathins \eri ant en plus

les deux proprees suivantes. (u; V)

{ js;uj < js;vj : on skloigne (au sens IGP) de plus en plus des en traversant la session
(u;v),

{ ju;tj > jv;tj : on se rapproche (au sens IGP) de plus en plus deen traversant la session
(u;v),

Ces deux contraintes permettent de limiter le nombre de se#sns candidates (criere de

ltrage). La seconde iregalie permet aussi de garantir qu'un message iBGP ne va pas faire

de longs cetours pour joindre t. Par exemple, si 'on se reportea la gure 3.2, on n'extrait

pas les chemins passant par les routeurs;v;w;x méme s'ils sont blancs. On introduit

ensuite les contraintes pesenees dans la sectior8.2.1

deplusenplus préesdes i de plus en plus loin de s i deplusenplusprésdes
de plus en plus pres de t de plus en plus pres de t de plus en plus pres de t

Fig. 3.2 { En pointile on repesente les sessions iBGP candiddes qui vont permettre de
rendre la paire (s;t) fm-optimale. Les routeurs a; b; ¢; d; u; v; w; xsont supposs tous blancs
pour cette paire. Onecarte les routeursa; b; c; da cause de leur position IGP.

Par construction on sait que la topologie ainsi construite st fm-optimale en egime no-
minal. On sait de plus que le probeme comporte au moins la slition du full mesh iBGP
(la sessionetablie directement desa t corresponda un chemin de longueur 1 el 1).

Limites de I'approche Si cette approche semble epondre au probeme d'un point &
vue theorigue, elle ne permet pas de esoudre de grandes stances de eseau. En e et,
soit on xe une valeur de L faible et la solution comporte beaucoup trop de sessions (et
beaucoup de sessions multihops), soit on choisit une valeuwte L plus raisonnable et le
nombre de chemins (donc de variables et de contraintes) expse. Des lors, le probeme
devient tes long a esoudre voire ne tient plus en memoire. Enn, la topologie ainsi
calcuke n'apporte aucune garantie sur le routage en cas d@anne. On pourrait bien
entendu introduire des chemins blancs pour chaque s@navide panne mais cette approche
serait encore plus colteuse en nmemoire.
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3.3 Mockle par cecomposition de Benders

Cette approche ne permet pas de esoudre e cacement le probme de conception iBGP

meéme si la solution epond partiellement au probeme. On sent que lenunreration de che-

mins est une approche trop brutale pour conduirea une nethode de esolution e cace. La

suite naturelle consiste donca utiliser des nmethodes dgprogrammation lireaire gereralise .

Plus peciement, on va cherchera gererer dynamiquem ent un jeu de contraintes, de sorte
a ne travailler que sur un jeu de contraintes utilesa la e solution du probeme.

3.3 Mockle par gecomposition de Benders

Dans cette partie, on cherchea construire une topologie iE5P \eri ant les crieres suivants.

{ Fm-optimalie : on souhaite concilier les avantages o erts par le full meshBGP (du
point du vue routage) et par la e exion de routes (en terme de con guration et de
charge au niveau des routeurs). En outre ce criere garanti que chaque routeur choisit
son meilleur point de sortie possible pour n'importe quelledestination. Comme on va
le voir par la suite, valider ce criere dans une topologie & RR n'est pasevident, mais
possible.

{ Validie : prouver que chaque paquet parvienta atteindre son point desortie est un
probeme NP-di cile. Cependant, le concept de fm-optimalie garantit qu'un eseau ne
comporte pas de ¢ exion de routage et donc pas de boucle deoutage.

{ Reliabilie : on construit une topologie iBGP aussi proche que possible dia topologie
IGP [Xiao et al., 2003 ; Grin and Wilfong, 2002b ]. Onevitera autant que possible
les sessions iBGP multihop, i.e. les sessions entre routeigui ne sont pas directement
adjacents dans le eseau.

{ Robustesse la topologie construite doit rester valide en cas de panne I8. Dans cette
approche, on cherchea construire une topologie qui restém-optimale pour tout cas de
panne IGP simple (lien ou routeur).

{ Charge des routeurs :la topologie iBGP calcuke doit comporter aussi peu de sessns
iBGP gue possible.

Cette approche est aujourd'hui la seule qui garantit un bon omportement du eseau pour

tout cas de panne simple[Buob et al., 2008a; Buob et al., 2008H. Qui plus est, elle

garantit que les routages restent optimaux lors de ces panme L'approche que I'on va
aborder permet de traiter e cacement des instances de grand taille, en particulier les
eseaux d'operateurs tier-1 constittes de plusieurs certaines de routeurs.

3.3.1 Principe d'une ccomposition de Benders

Une decomposition de Benders consistea alimenter dynantjuement le jeu de contraintes
du probemea esoudre en vue de ne prendre en compte que decontraintes pertinentes
[Minoux, 1983]. Pour cela, on cecompose le probeme en unprogramme matre et des
programmes esclaves, aussi appegsatellites (voir gure 3.3). Dans cette approche, le
programme matre ne stocke donc qu'un sous-ensemble des ¢@intes du probeme global.
C'est pour cette raison qu'une decomposition de Benders penet de esoudre des instances
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satellite
satellite * .
\ v / satellite
~...‘ ‘
probléme
maitre o
. 4 vérifier si le
............ ‘ = sateliite est
L 4 satisfait.
satellite
_ remonter si
satellite < besoin une
satellite contrainte

Fig. 3.3 { Diviser pour mieux egner.

de probemes beaucoup plus grandes.

A n de travailler sur un nombre restreint de contraintes, le programme matre s'appuie sur
les programmes satellites. Ceux-ci servent uniquementa a@nentent le jeu de contraintes
sur lequel travaille le programme matre. Un satellite weri e si la solution courante du

programme ma're viole des contraintes qu'il n'a pasee pris en compte jusque-a. Si tel
est le cas, il les in®ere dans le programme mahre.

Concetement, on commence par construire les satellitestaun programme matre minimal.
A chaque ieration, on applique le raisonnement suivant.

1. On esout le programme matre.

2. On interroge les programmes satellites. Lorsqu'un satéte interroge n'est pas satis-
fait, on ingere dans le programme matre une (ou plusieur} contrainte(s) suppementaire(s),
qui va inciter les esolutions ulerieures du programme matrea satisfaire ce satel-
lite. On peut remarquer qu'une contrainte in®eee lors d'une ieration peedente
(donc pertinente lors de cette ieration) peut ne plus I'®tre au cours des ierations
suivantes. Il est touta fait envisageable de limiter le nombre maximum de satellites
interrogesa chaque ieration.

3. Lorsque tous les satellites sont satisfaits, la solutiotrouvee est admissible. On peut
méme remarquer que la solution est optimale. En e et, si unemeilleure solution
existait, elle auraitee trouvee au cours d'une ierat ion peedente, car le probeme
etait alors moins contraint.

Dans cetteetude, on se limitea interroger au plus 3 satelites vioks par ieration. Chaque
satellite remonte au plus une contrainte.
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3.3.2 Construction d'une topologie iBGP fm-optimale

Nous allons cetaillera pesent comment esoudre le probeme de conception iBGP. Les
paranetres requis pour ce probeme sont I'ensemble des ABR (ensembleS), I'ensemble
des routeurs BGP (ensembleT ) et la topologie IGP (graphe Gigp). Cette approche part
du principe que Vigp = Vpgp Ce qui est gereralement le cas en pratique. Elle calcule un
ensemble ickal de sessions iBGP (noeEpgp). On mocklise le probeme sous forme d'un
programme lireaire en nombres entiers (PLNE). Cependant,les contraintes du PLNE ne
peuvent pas étreenuneees exhaustivement pour un eseau de taille importante. On a donc
recoursa une cecomposition de Benders, dans laquelle le ENE fait o ce de programme
matre. Le jeu de contraintes inseees dans le programmematre sera aliment par les
satellites cecrits ci-apes.

Dans un premier temps, on fait abstraction pannes (section3.3.3). On s'ineresse donc
uniquement au comportement du eseau dans sonegime nominal. Pour chaque paire
(s;t) 2S T , on construit un satellite, satisfait si et seulement si un tiemin valide blanc
existe desa t.

Dans un second temps (sectior8.3.4), on expligue comment introduire les contraintes de
robustesse aux pannes. On construit pour cela autant de salldes (s;t;f) (a f designe
une panne) que recessaire. Il faut cependant ageger lesasellites ainsi engendes, sans
quoi le probeme deviendrait trop grand pour &tre esolu.

On ne consickre pas les sessionsver dans ce mockle bien qu'il le permette. Ceci limite
la cegererescence du probeme. En e et, chaque sessionover peut étre transfornee en
sessionup ou down sans remettre en cause la validie de la topologie calcuke.

3.3.3 Regime nominal
Probéme matre

Pour chaque session iBGP candidate;v), (u;v) 2 T ;u 6 v, on c nit deux variables
bookennes :up(u;Vv) e€galea 1 si label(u;v) = up, etegalea 0 sinon); down(u;v) e€gale
a 1 si label(u;v) = down, etegalea 0 sinon).

On ¢k nit une fonction objectif F en vue de construire une topologie iBGP aussi proche
que possible de la topologie IGP, tout en minimisant le nombe de sessions iBGP instalkes :
X
F = min( (R(u; v):(up(u; v) + down(u;Vv))))
(u;v)2T

al R(u;v) estegal au nombre de sauts IGP recessaires pouretablirune session iBGP de
ua v.

Le programme matre comporte deux types de contraintes :
{ Les contraintes de domaine :chaque paire de routeurs (;v) 2T T est relee par au
plus 1 session iBGP. De pludabel(u;v) = sym(label(v; u)). Pour chaque session iBGP
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candidate (u; v) on introduit les contraintes suivantes :
8u;v2T,; up(u;v) + down(u;v) 1

8u;v 2T ; up(u;v) = down(v; u)

{ Les contraintes Max- ow Min-cut : au debut, cet ensemble de contraintes est vide. Il

sera alimenta chaque ieration par les satellites (voir section 3.3.3).
A chaque ieration it, le programme maire est esolu et propose aux satelliteda solution
('ensemble Epgp) qu'il vient de calculer. Chaque satellite vioe remonte une contrainte
coupe minimale de ot maximal (Max- ow Min-cut) qui sera in® ee dans le programme
matre. Elle coupe I'ensemble des arcs qui limite la propaation du ot de la source au
puits. Ainsi cette coupe peut étre vu comme un goulot detranglement en termes de ot
entre ces deux noeuds.

Au | des ierations, le jeu de contraintes s'enrichit jusq ua ce que I'ensemble des satellites
soient satisfaits. Des lors, il existe pour chague paire §;t) au moins un chemin blanc valide.
Cette ultime esolution du programme ma'tre calcule donc une topologie fm-optimale tout

en minimisant la fonction objectif F.

Description des satellites

On eutilise le concept de graphe etendu pesene dans la section2.3.2 La gure 2.3.3
illustre le genre de graphe sur lequel un satellite travaik.

Graphes manipués par les programmes satellites Un satellite \eri e si un chemin
valide blanc existe pour une paire §;t) donree. Ceci peut se moctliser a I'aide d'un
probeme de ots dans un graphe noe Gy(s;t). Chague sommet de ce graphe appartient
a W(s;t). Ande eduire le nombre de sessions iBGP candidates, on onsicere uniguement
les sessions iIBGP; v) eri antla propree  js;uj j s;vjetjv;tj j u;tj. De cette manere,
un message BGP se rapproche toujours de sa destinatidnet seloigne de sa sources au
cours de la propagation iBGP. Ceci permet d'acheminer plus apidement les messages de
s verst. Le graphe Gy (s;t) = (W(s;t); Ew(s;t)) regroupe donc lI'ensemble des chemins
IBGP blancs capables de satisfaire e cacement une paire §;t) donree.

Reduction des graphes satellites Onepure chaque graphe Gy (s;t) de sortea ne
garder que des sommets et des arcs susceptibles d'achemiterot de sa t (voir gure 3.4).

Fesolution d'un programme satellite On construita partir du graphe Gy (s;t)epue
le graphe etendu GEX(s;t) correspondant. On note source(s) le nud source du neta-
nud s ettarget(t) le nud cible du neta-nud t. On installe I'ensemble des neta-arcs
correspondanta I'ensemble des sessions iBGP candidateka capacit instalee sur chaque
nmeta-arc (i;j ) cepend des sessions instalees (voir gure3.5).

{ Si i etj appartiennent au méme mneta-n ud, on installe une capacit e in nie.
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3.3 Mockle par cecomposition de Benders

Fig. 3.4 { Ce grapheG&X(s;t) se eduit. On supprime du satellite les arcs et sommets qui
ne permettront jamais decouler de ot de sa t (en grie sur la gure).

Fig. 3.5 { Deux sessions iBGP candidates tabel(u;v) = up ou label(u;v) = down.

{ Dans le cas contraire, on installe une capacie nulle ouggalea 1. Soientrel 2 f up; downg
le type de session iBGP assocea un arc i(j ). On note respectivementm; et m; les
nmeta-n uds contenant les sommets i et j. Si une session iBGP de typeel est instalee
demja mj, on installe sur (i;j ) une capacieegalea 1 (0 autrement). Par exemple sur
la gure 3.5 on a repesent en gras une session de typeel = UP entre m; = s et
mj = u, aveci = (s),j = (u). On insiste sur le fait qu'entre deux meta-n uds
donres, au plus un neta-arc a une capacieegalea 1. Cette propret decoule simplement
des contraintes imposes par le programme matre.

Si le ot maximal partant de source(s) (la source) eta destination de target(t) (le puits)

est sugerieur ouegala 1, alors la paire (s;t) est satisfaite. Sinon, aucune unie de ot ne

parvienta atteindre le puits. Dans ce cas, on cherche la cope minimale de ot maximal.

On note C(s;t;it) I'ensemble des neta-arcs couges durant l'ieration. On ingere ensuite

dans le programme ma?tre la contrainte lireaire Max- ow Mi n-cut suivante :

X
(rel(mj;m;)) L
[mi;mj;rel]2C(s;t;it)

La gure 3.6 permet de visualiser une telle coupe. Dans cet exempl/(s;t) = fs;ts;tg.
Les ierations peadentes ont conduita installer une sessionup de s vers t; et pas de
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capacité : /
= [1] ou [«]
[n,r1,UP]

[u,t,UP]
[u,t, DOWN]
[s,t,UP]

[s,t, DOWN]

Fig. 3.6 { La coupe Max- ow Min-cut engendee : up(ty;t) + down(ty;t) + up(s;t) +
down(s;t) 1. Elle £pare les sommets atteints pouvantecouler plus tunies de ot (en
grie) des sommets victimes du goulot detranglement (enblanc). Ici on ne parvient pasa
ecouler d'unie de ot de ( s;™)a (t;$), il faut installer au moins une session parmi celles
pesentes dans la coupe.

session entret; ett et entre s et t. Le satellite (s;t) est ici viok. Il engendre la contrainte
up(ty;t) + down(ty;t) + up(s;t) + down(s;t) 1, ineee a l'ieration suivante dans le
programme mare.

3.3.4 Cas des pannes IGP

Cette section expliqgue comment tenir compte des pannes dars graphe IGP (de lien ou
de routeur). Rappelons gu'une session BGP sktablit le lory du plus court chemin IGP
du routeur source au routeur destination de la session. Lorpi'une panne IGP survient,
chaque routeur meta jour ses plus courts chemins IGP et, das le cas ai la panne a impace
certaines sessions iBGP ces derneres sont etablies aomatiqguement. Si la connectivie
IGP est perdue entre les deux routeurs BGP, la session BGP tobe. On notef une panne
IGP impactant un ou plusieurs equipements (lien ou routeur) et la panne vide |,
c'esta-dire lorsque le eseau n'est soumisa aucune panne

Methodologie Pour chaque pannef on recalcule le codt IGP entre chaque paire de
routeurs appartenanta une méme composante connexe IGP.lIsut ensuite d'appliquer
le raisonnement du cas nominal pour chague composante come IGP fornee suite a
la pannef. Soit une paire (s;t) telle que s et t appartiennenta une méme composante
connexe IGPC. On consicere dansGy,(s;t; f ) uniguement les sommets blancs appartenant
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3.3 Mockle par cecomposition de Benders

a C. En e et, une session iBGP ne peut sktablir que si les deux puteurs appartiennenta
la m&éme composante connexe IGP. Pour chaque coupls;) on se limite donc aux pannes
f telles ques et t appartiennent toujoursa la méme composante connexe et rimpactant
ni s, ni t. Ce formalisme est su samment gererique pour prendre en compte n'importe
quel jeu de pannes simples ou multiples pas® en paranetreu probeme.

Agegation des satellites Si I'on construit tous les satellites (s;t;f ), on constate que
certains sont redondants. Par exemple, sf n'a ecte en rien la paire (s;t), alors il est
inutile d'introduire le satellite ( s;t;f) dans le probeme. En e et, celui-ci introduira les
meémes contraintes que §;t; ). De manere plus gererale, consicerons deux pannesf;f ©
et une paire (S;t). Soient Gy(s;t;f) et Gy(s;t;f 9 les deux graphes correspondants. Si
Guw(s;t;f)  Gu(s;t;f9, alors les contraintes introduites par Gy (s;t; f ) seront toujours
moins restrictives que celles introduites parGy(s;t;f 9. On peut donc supprimer sans
risque le programme satellite 6;t;f 9.

3.3.5 PResultats

Nous avons d'abord appligLe notre approche sur de petites dpologies (voir section3.3.5
dont celle du eseau GEANT?. Nous avons ensuite esolu le probeme sur le eseau d'un
grand ogerateur tier-1 (section 3.3.5. Nous avons calcué pour chaque instance deux to-
pologies iBGP : la premere ne tient pas compte des cas de pare, la seconde est robuste
a tout cas de panne simple IGP.

Petites topologies

Cette partie pesente les esultats obtenus dans le cas nminal et le cas robuste aux pannes
simples sur cing topologies de petite taille. On appliquerala nethode d'une parta la
topologie du eseau GEANT de 2004, et d'autre parta quatre topologies ealistes gereees
par iGen?. iGen permet de gererer un ensemble de noeuds akatoire . un ou plusieurs
continents. Il les connecte ensuite en utilisant dierentes heuristiques de conception de
eseau [Cahn, 1994. Nous avons geree 4 instances de eseaux de 25 n uds. NA correspond
a une topologie IGP de eseau pour le continent Nord americain, W a une topologie
mondiale. Nous avons utilie deux heuristiques de maillag : la triangulation de Delaunay
(D) et une juxtaposition de deux arbres couvrants disjoints (2T).

A n de se placer dans le cas le plus di cile, on suppose que chgue routeur est un routeur
de bordure S = T = Vjgp). C'est la forme la plus contrainte du probeme. En e et,

les topologies iBGP calcukes restent fm-optimales mémeisseulement certains routeurs
sont e ectivement des ASBR. Plus pecisment, une topologie iBGP calcuke pour un plus
petit ensemble d'ASBR comporterait moins de sessions iBGPLe tableau 3.1 pesente les

Yhttp://www.geant.net
2http://www.info.ucl.ac.be/ ~bqu/igen/

85



Chapitre 3. Conception de topologie iBGP

esultats obtenus avec et sans prise en compte des pannesqw les deux lignes du bas)
pour les cing topologies que nous venons de cecrire.

GEANT NA-D NA-2T W-D W-2T
IVoga = Vigpi 22 25 25 25 25
Graphe d'entee iEigpl 72 128 96 130 96
jEpgg in f.m. 462 600 600 600 600
Sans panne JEbgp 74 80 72 100 64
Avec panne JEbgp 172 168 146 194 126

Tab. 3.1 { Les solutions trouvees pour les petites topologies.

GEANT utilise un full mesh iBGP et requiert la con guration d e 462 sessions iBGP
orienees entre ses 22 routeurs. Notre nethode montre queZ4 sessions pourraient su re
pour obtenir le méme routage dans le cas nominal et 170 pouragantir la fm-optimalie
du eseau en cas de panne simple. Le nombre de sessions iBGBuble lorsque la topologie
doit rester robuste aux pannes simples IGP (voir dernére Igne du tableau3.1). Neanmoins
les topologies ainsi construites comportent 3 fois moins deessions qu'avec un full mesh
iBGP.

A n de caraceriser la qualie des topologies calcukes, nous utilisons trois indicateurs. Dans
les paragraphes suivants, nous n'avons repore que les suiltats pour le eseau GEANT,
car les topologies gereeesa l'aide d'IGEN conduisenta des observations similaires.

Distribution du dege de chaque sommet iBGP

12
topologie robuste aux pannes simples
topologie non robuste /—43
a 10 n 1
]
s}
@ 8 r
>
g
>
) 6
(]
©
p 4 r
Ko}
IS
8 | H H H
o LI il A 0
N o™

n ©O© ~ «S N <
— A -

nombre de voisins iBGP

Fig. 3.7 { Distribution des deges pour chaque routeur BGP de GEANT (nombre de
sessions iBGPetablies) dans la topologie iBGP calcuke.
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Lorsqu'un routeuretablit un nombre important de sessions iBGP, une quantie importante

de memoire est consomrmee (une table par session). Le grapue repore sur la gure 3.7
indique qu'un routeur a au plus 7 voisins iIBGP dans le cas nommal, contre 15 dans le
cas robuste aux pannes simples. Le nombre de sessions estuit dans la plupart des cas
(autour de 5 sessions) et reste tes raisonnable dans tougs$ cas (inkrieura 20 sessions).

Concordance avec la topologie IGP

120 r topologie robuste aux pannes simples C—
topologie non robuste —2
100 | —
80 r
60

40 r

nombre de sessions iBGP

20 r

0 —
- N

nombre de bonds IGP

Fig. 3.8 { Distribution des longueurs des sessions iBGP (en nomlerde bonds IGP) dans
le topologie iBGP eseau GEANT optimise.

Pour chaque session iBGP, on calcule le nombre de routeursaverses. lcealement la topo-
logie iBGP devrait etre aussi proche que possible de la todogie IGP [Xiao et al., 2003;
Grin and Wilfong, 2002b ] (soit un seul bond). Le graphique repore sur la gure 3.8
montre que c'est le cas pour la tes grande majorie des sesions iBGP, en particulier pour
le cas nominal.

Distribution de la longueur des chemins blancs

Nous avons calcuk pour chaque paire source destinations(t) S T le nombre de sauts
iBGP requis. De cette valeur cecoule la rapidiea laquel le les messages iBGP seront traies
et di uges. Ainsi plus un chemin est long, moins l'informat ion se di use rapidement. Le
graphe repore sur la gure 3.9montre que la plupart des chemins iBGP comportent moins
de deux bonds.
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300
topologie robuste aux pannes simples C—
[ topologie non robuste —3
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Fig. 3.9 { Les proprees des topologies iBGP calcukes pour le eseau GEANT (cas no-
minal et cas robuste aux pannes simples).

Application sur le eseau OpenTransit

Nous avons applige notre nethode sur le eseau du eseal OpenTransit du 19/9/08 com-
pos de 80 routeurs BGP et 66 ASBR. Les topologies iBGP caldees sont assezeloigrees
de la topologie utiliee comme l'indique le tableau3.2. Il permet d'illustrer les dierences
entre la topologie actuellement ceployee dans le eseau(topologie eelle) et les topologies
calcukes (robuste ou non robuste).

Topologie eelle (516 sessions) Topologie non robuste (234 sessions
Sessions supprimrees 382 (soit 74 %) Sessions ajoutes 100 (soit 42 %
Sessions modiees 54 (soit 10 %)| Sessions modiees 54 (soit 23 %)
Sessions consenees 80 (soit 15 %) Sessions consenees 80 (soit 34 %)
Topologie eelle (516 sessions) Topologie robuste (542 sessions
Sessions supprimrees 296 (soit 57 %) Sessions ajoutes 322 (soit 59 %
Sessions modiees 114 (soit 22 %)| Sessions modiees 114 (soit 21 %)
Sessions consenees 106 (soit 20 %)Sessions conserees 106 (soit 19 %)

Tab. 3.2 { Ce tableau permet devaluer la di cule de migration entre la topologie iBGP
teployee dans le eseau (516 sessions iBGP) et les topolgies calcukes (234 sessions iBGP
pour la topologie non robuste, 534 sessions pour la topolagrobuste). Pes des trois quarts
des sessions iBGP sont remises en cause (supprinees ou meel). De plus, beaucoup de
nouvelles sessions doivent étre ajoutes.

Ceci sous-entend donc une migration complexea mettre en uwe, mais ce n'est pas tes
surprenant. De telles dierences s'expliquent notamment parce que lesequipes ogerationnels
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suivent des egles de design pecises (voir sectioi.6), certes simplesa appehender, mais
qui ne conduisent pasa une topologie iBGP robuste et e cace

On remarque que la topologie correspondant au cas nominal ogporte 55% moins de
sessions que la solution ceployee dans le eseau et elleseen plus fm-optimale, ce qui n'est
pas le cas de la topologie ceployee dans le eseau (voir sgion 2.5.3. En outre, chaque
routeur etablit moins de sessions iBGP. Les chemins blancsont un peu plus longs que
dans eseau actuel, donc le temps de convergence devraitré a priori un petit peu plus
long.

La con guration robuste comporte moins de 5% de sessions sppmentaires par rapporta
celle ceployee dans le eseau, mais elle est fm-optimale ycompris en cas de panne simple,
ce qui n'‘est pas le cas de la con guration du eseau eel. Ladistribution des deges des
routeurs iBGP et la distribution des chemins blancs est probe de la solution ceployee
dans le eseau et rend cette topologie techniquement envigyeable.

Les calculs ontek e ecties sur une machine quadri-processeurs (Intel(R) Xeon(TM) CPU

2.80GHz) avec 4Go de RAM.

{ Pour la topologie robuste aux pannes, il a fallu 35 secondepour construire le mockele
et pour eduire le nombre de satellites. Une fois le mockleconstruit, le probeme aee
esolu en 323 ierations et en 1 318 secondes, soit un temptotal de esolution de pes
de 20 minutes.

{ Pour la topologie robuste aux pannes, il a fallu 1 800 secorgks pour construire le moctle
et pour eduire le nombre de satellites. Une fois le mocdeleconstruit, le probeEme aee
esolu en 863 ierations et en 33 871 secondes, soit un tengptotal de esolution de pes
de 10 heures.

Une telle dierence s'explique simplement. D'une part le nombre de satellite pour le design

de topologie robuste beaucoup plus importante (un satellié par senario de panne de IGP,

soit de 'ordre de 250 fois plus de satellite). Le probeme st donc beaucoup plus important
et complexe a esoudre. De plus, dans ce se@nario, la cortsuction du mocele prend en
compte toute la phase d'agegation des satellites.

3.4 Conclusion

Nous avons vu gu'iletait possible de construire une topol@ie iBGP robuste, fm-optimale,
et techniquement ealiste pour de grands eseaux. Les toplogies calcukes montrent que
les egles d'ingenierie couramment suivies par les equpes operationnelles permette une
meilleure compehension du eseau, mais ne garantissernpas un routage e cace et robuste
aux pannes. On peut se poser la question sur la eelle impoance de telles egles si I'on est
en mesure de calculer une con guration iBGP adaptea ses lesoins. On pourraitegalement
imaginer d'ajouter des contraintes rendant les topologiesBGP plus herarchiques. Toute-
fois, en tant que probeme plus contraint, ceci provoquerat irevitablement une augmenta-
tion du nombre de sessions iBGP. De plus, il ne faut pas perdrde vue que les topologies
iBGP ependent directement de la structure IGP sous-jacent. La moindre modi cation
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qui impacte le graphe IGP remet a priori en cause donc le graph iBGP si l'on veut

conserver les garanties de routage acquises par cette matde. On sent que cette inter-
action entre les deux protocoles est le n ud du probeme. A ce stade, elle se traduit par
une intercependance entre les architectures IGP et iBGP. Dans le chapitre suivant, on se
propose de modi er le protocole iBGP en vue d'adapter automaiquement la di usion des

routes BGP dans I'AS en fonction de la structure IGP du eseau.
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Chapitre 4

Anelioration du necanisme de
di usion IBGP

Les chapitres peedents ont monte que pour de grands reseaux utilisant le protocole BGP,

aucune des techniques actuelles nétait pleinement satfaisante, soit en terme de garanties

de routage, soit netaient pas techniqguement ealistes pour des eseaux de grande taille.

{ Le full mesh iBGP est robuste, stable, optimal et ceterministe, mais ne peutétre utilise
gue dans des AS utilisant peu de routeurs BGP.

{ Le decoupage en conecerations BGP conduisea cecomposer un eseau homogne en
plusieurs sous-eseaux et ne garantit pas un routage optimi

{ La eexion de routes peut conduire a des routages sous-optimaux, instables, non
ceterministes. Le routage peut comporter des c exions de routage, voire des boucles de
routage (voir section 1.5). En outre, il est di cile de choisir une topologie iBGP robu ste
(voir sections 2.4.3 et 3.3).

Quelgues travaux de recherche sont conscients des limitestaelles du protocole iBGP et

proposent de le faire evoluer (voir section4.1). Dans ce chapitre nous allons decrire une

anelioration du protocole iBGP de sortea avoir un routage optimal quels que soient les

evenements se ceroulant dans le eseau.

Les protocoles I1S-IS ou OSPF convergent e cacement vers un ratage optimal et sans
bk exion en cas de modi cation du eseau (par exemple suitea une panne), méme si durant
la convergence quelques micro boucles peuvent apparatf&inin, 2005]. Contrairementa
iBGP, OSPF et IS-IS sont deux protocoles a etat de lien. Grace cela, chaque routeur
connaa tout instant la structure du eseau dans lequel il se trouve. En outre, ils ne sont
pas obliges (contrairementa iBGP) d'attendre que leurs voisins aient converge et annone
leur nouveaux routages.

Reproduire une telle approche n'est pas envisageable pous protocole BGP. D'une part, le
graphe BGP est trop grand pour maintenir unetat par lien BGP (m&me en se limitanta la
granularie AS, comme on peut le faire dans I'algorithme desimulation eBGP pesent en
annexe). D'autre part, cela supposerait d'avoir connaissace des politiques de routage des
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autres AS. En n, pour que des algorithmes de type Dijkstra gereralises soient applicables,

il faudrait que les politiques de routage de chaque AS respamt les contraintes suivantes :

{ le local-pref con gue pour un AS client est plus important que celui con gue pour un
AS en peering, lui-méme pluselew que pour un AS fournisser,

{ le local-pref con gue pour des AS appartenanta une méme classe d'accord (clients,
peering, fournisseurs) est identique.

Ces deux hypotheses ne sont que partiellement \eriees en pratique, et ne permettent donc

pas d'envisager une telle approche.

Toutefois, dans le cas du protocole iBGP, on peut tirer partie de la connaissance apporte
par le protocole IGP sous-jacent. Comme nous l'avons vu danslsectionl.5, les probemes
de routages les au protocole BGP sont (aux oscillations povoqtees par le MED pes) dus
a une mauvaise propagation des routes BGP par rapporta la topologie IGP courante.
Il parat donc naturel d'adapter la propagation des routes via iBGP confornementa la
topologie IGP courante.

Dans ce chapitre, nous allons montrer comment aneliorer lecomportement du protocole
iIBGP en s'appuyant sur des informations propresa I'lGP. Nous verrons qu'en e ectuant
quelques calculs suppkementaires, un routeur peut di use iccalement ses routesa ses
voisins iBGP quel que soit le senario de panne. L'approchgropose est techniguement
envisageable et simplea mettre en place du point de vue deitigenierie.
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4.1 Etat de l'art

4.1 Etat de l'art

[Rexford, 2004 rappelle les dierents probemes de routage poss par lae exion de routes,
et fournit un apercu des evolutions envisagees pour le protocole iIBGP. Ci-apes nous
cetaillons ces dierentes propositions.

4.1.1 Modication de la di usion des routes iBGP

[Bonaventure et al., 2004 ; Uhlig et al., 2009 proposent de revoir les egles de diu-
sion adopees par les RR. Ces RR modies, dits RR intelligents, adaptent les routes
gu'ils di usent en fonction de leurs voisins. Les egles dedi usion ne sont pas clairement
arréees, mais peuvent cecouler de crieres d'ingenierie de tra c. Les auteurs proposent
gue chaque RR intelligent calcule egulerement des staistiques sur des valeurs de trac
pour les destinations les plus populaires. Chague RR intaljent collecte I'ensemble des
routes concurrentesa destination de ces pe xes. Puis ilredistribue ces routes en iBGP de
sortea epartir ickalement le tra ¢ dans I'AS, par exemp le en se basant sur I'heuristique
pesenee dans [Uhlig and Bonaventure, 2004. Cette approche peut étre partiellement ou
compéktement ceployee dans un AS. De plus, elle permet aueseau de esistera certains
types de panne. Neanmoins, cette approche est assez codige en terme de charge de cal-
cul. En e et, chaque RR intelligent doit pevoir les routes les plus pertinentes pour chacun
de ses clients. De plus, si la redistribution n'est pas guide par les netriques IGP, le rou-
tage nal peut conduirea des boucles de routage. Aujourd'tui la piste des RR intelligents
semble abandonree.

Une icee proche consistea installer dans chaque AS un@lateforme de contréle appeke

RCP (Routing Control Plateform) [Caesaret al., 2005. Cette plateforme collecte les routes
apprises par eBGP et connat la topologie IGP de I'AS. Elle edistribue iccalement les
routesa chaque routeur de I'AS pour aboutir au méme routage que dans un full mesh
iBGP. Malheureusement une telle approche est particuleement sensible a une panne
de la plateforme RCP. Cette icce reste proche de la notion deRR intelligent, car la

plateforme RCP peut &tre vue comme un RR intelligent. Contrairementa l'approche des
RR intelligents, l'inegralie du traitement est e ectu ee par un seul et mémeequipement.
Ainsi, en tant que necanisme centrali®e, une panne de la phteforme RCP pourrait avoir

un impact dramatique.

[Van den Schrieck, 2006; Van den Schriecket al., 2006 ; Van den Schrieck, 2007 pro-
pose gue l'organisation de la di usion des routes en iBGP soiautomatise. Les auteurs
proposent pour cela de con gurer dessessions liBGP. Ces nouvelles sessions, contraire-
ment aux sessions iBGP classiques, sont etablies automajuement par les routeurs de
I'AS. L'objectif consistea aboutira une meilleure diver sie de route pour chaque routeur
(en vue d'avoir une meilleure esilience aux changements € routage), sans surcharger les
routeurs. Une telle approche permet aussi deviter les ereurs de con guration. Les ASBR
interconnecesa un méme ASetablissent automatiquement une session liBGP les uns vers
les autres, formant ainsi un maillage de sessions liBGP apjkgegroupe de contact Une telle
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egle de design peut conduireaetablir un quasi full mesh de session lIBGP. Cependant,
une session lIBGP ne transporte qu'un sous-ensemble de rowdGP. De plus, seulement
un routeur parmi un groupe de contacts retransmet les routescollecees par son groupe
aupes des autres routeurs.

[Walton et al., 2009 propose de propager plusieurs routes BGP pour un pe xe dome au
lieu de ne transmettre que la meilleure. Toutefois, outre lenombre de routes et de messages
suppementaires engendes, cette approche ne esout pales probemes de routage interents
a iBGP. En e et, le client d'un RR peut étre amerea pef erer la dernere route apprise
par un de ses RR. Dans ce cas, soit le criere de fm-optimal# n'est plus \erie, soit le
RR propage I'ensemble des routes qu'il a collece. Si un RR ppage toutes ses routes en
iBGP, on retombe soit dans les travers du full mesh (beaucouple routes et de messages),
soit dans ceux de la e exion de routes (certaines routes inportantes sont mal di uees).

4.1.2 BGP multicast

Au lieu de diuser des routes au travers d'une session iBGP erunicast (ce qui revient
aemettre des routes pointa point), on pourrait imaginer que chaque ASBR di use ses
routesa I'ensemble des routeurs de I'AS en se basant sur unrptocole point multipoint
(multicast) [Poduri et al., 2003. Dans ce cas, chaque routeur recoit les mémes routes que
si un full meshetait utilie. De plus, une telle approche serait beaucoup moins lourdea
con gurer qu'un full mesh iBGP.

Cependant, cette approche recessite d'étre ceployee @ns tout I'AS. De plus, chaque rou-
teur recoit des messages inutiles, comme par exemple lesutes qui correspondent aux
points de sortie qui ne sont nalement pas lectionres. [2s lors, un routeur doit traiter
un nombre important de message BGP inutiles, comme dans un fumesh.

4.1.3 Tunnels

Une manere simple pour ne plus étre confrone a des boudes de routage consiste a
construire des tunnels entre chaque couple d'ASBR. [es @ seuls les ASBR ont besoin
d'executer un cemon BGP, car les autres routeurs servent tniquement de relais dans les
tunnels ainsietablis.

Cependant, une telle approche pesente plusieurs limites D'une part, cette approche
engendre une encapsulation suppementaire de chaque paqu circulant dans le eseau
inferente aux protocoles bass sur des tunnels (par exemie avec MPLS [Rosenet al.,
2001)). D'autre part, cette approche ne garantit pas que les poins de sortie choisis se-
ront forement optimaux, car ceux-ci ne sont pas forement connus, notamment lorsque
les routes sont di uses dans I'AS par une herarchie de RR Des lors, pour aboutira un
routage optimal, le probeme de conception iBGP se posea wuveau. Si la majorie des
routeurs BGP sont des ASBR et que I'on esout le probeme de conception iBGP, I'utili-
sation de tunnels MPLS n'apporte rien. En n, il n'est pas toujours possible de ceployer
MPLS sur certains routeurs en n de vie.
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4.1 Etat de l'art

4.1.4 Metarouting

Le metarouting [Gri n and Sobrinho, 2005 ; Gurney and Gri n, 2007 ; Gri n and Gurney,
2009 propose de mockliser un protocole de routage sous forme die algebre, comme
nous l'avons fait dans l'algorithme de simulation pesene en annexe. En outre, ladite
algebre peut étre obtenue en assemblant des algebres dease dont les proprees sont
connues. En fonction des proprets des algebres de basaitilies en en fonction de leur
assemblage, le metarouting permet de ceduire les propres de l'alggbre esultante. |l est
ks lors possible d'en deduire des proprees sur le protocole de routage ainsi moctlise.
Le metarouting propose une manere de moctliser aimeh un protocole de routage. Ce
projet s'adresse aussi biena des chercheurs (en vue de cawoir ou valider un protocole de
routage) qua des constructeurs ou des operateurs eseax (pour impementer un protocole
dans un routeur). Signalons que[John N. Billings, 2008 propose une impementation du
metarouting.

Actuellement, le metarouting ne mocklise certains aspecs propres aux protocoles de rou-
tage distribtes. Notamment, les proprees du routage d urant la phase de convergence du
protocole gtats inconsistants, nombre de messages echrages) ne sont actuellement pas
prises en compte dans le metarouting. Elles sont pourtant dterminantes pour valider ou
invalider un protocole, en particulier si I'on cherchea remplacer BGP. Un nmecanisme de
Itrage de route peut étre cecrit via une algebre cede e (par exemple l'algebre des che-
mins valides au sens de la e exion de routes). On peut aloretudier comment eduire le
nombre de messagesechanges. Il serait alors possible deotliser des routeursemettant
des messages de routage lectifs (en fonction de la routecue et de la politique de rou-
tage con guee vers un voisin). Les proprees de ces algbres neriteraient donc d'etre
davantage exploees. Nous avons en e et pu voir que le lItrage induit par la e exion
de routes (voir section1.5) provoquait de nombreux probemes de routage. Nous montre
dans la section4.4.2 qu'il est cependant possible de Itrer inteligemment les messages
de routage.

Le metarouting reste malge tout un travail majeur pour le d esign de protocole de routage.
En e et, il apporte des garanties matlematiques sur le commrtement d'un protocole. Il
est possible grace au metarouting de ceterminer si un prodcole converge ou non (quelque
soit l'instance de eseau) et si letat atteinta la conve rgence du protocole est un optimum
global ou local.

En outre, si BGP avait kere ce d'un tel outil, les probl emes interents au MED eta
la e exion de routes auraient peut-etre pu étreevie s. En e et, le metarouting prouve
que si les routeurs ne eploient pas l'optionset-deterministic-med ou always-compare-med
(voir section 1.5.5), l'algebre relative au MED n'apportent pas su samment de  bonnes
proprees algebriques pour garantir la convergence du protocole BGP. Il permet aussi de
montrer que dans I'absolu, le protocole BGP peut diverger, mis que si chaque AS petre

1On rappelle qu'un protocole atteint un optimum global si tout les routeu  rs utilisent un routage optimal,
et qu'il atteint un optimum local si I'anelioration de certains routage s provoque la degradation d'autres
routages.
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les routes BGP de ses AS clients, ensuite celle des ses AS erefqrag, et en n celle de
ses AS fournisseurs, alors il converge. Le metarouting s'gpiie pour cela sur le travail
e ectle par Gondran et Minoux dans [Gondran and Minoux, 2001). Il ¢& nit un ensemble
de proprees (monotonicit, isotonicie...) qui peu vent &tre vues comme des proprets
algebriques relatives aux les ogerateurs d'un semi-annea.

4.2 Autres pistes

Dans cette section, nous pesentons le cheminement d'ices qui nous a permis d'aboutira
la modi cation du protocole iBGP propose dans la section 4.4.

4.2.1 Une conéceration BGP par routeur

session iBGP
inter
confédération

T

Fig. 4.1 { Une approche consistea ctlimiter une conkcerati on par routeur BGP.

Certains operateurs con gurent une congckeration par r outeur BGP (voir section 1.3.9 et
gure 4.1). Des lors, chaque routeur peut tirer parti de I'AS path (en particulier des ASN
prives qu'il comporte) pour qu'aucune boucle de routage napparaisse a la convergence.
En e et, si un routeur cetecte son ASN prive dans I'AS path, il ignore la route. Ainsi par
construction, une route ne peut comporter de boucle de routge.

Cependant, cette approche pesente les limites suivantes

{ Plus de netrique : il n'est pas possible de ponderer un lien eparant deux rodeurs,
méme en e ectuant un AS path prepending. On aurait en e et pu imaginer qu'un
routeur epete plusieurs fois I'ASN prive de sa congd eration BGP de sortea genaliser un
lien. Cependant, une telle approche n'est pas envisageabl®'une part, les ASN prives
ne sont pas pris en compte dans le processus de cecision BGBréque les AS paths
sont compaes. Ainsi, le chemin emprune au nal dans I'AS risque d'etre plus long
gue celui qui auraitee slectionre dans un full mesh iB GP, car ce dernier se baserait
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sur une rretrique IGP. D'autre part, méme si les ASN pries etaient pris en compte
au moment de comparer I'AS path, cette approche serait peu p#inente. En e et, un
bond sparant deux conkcerations (deux sous-AS) aurait autant d'importance qu'un
bond inter-AS. Des lors, une route traversant quelques AS piblics mais beaucoup de
conkckrations serait jugee moins bonne qu'une route traversant beaucoup d'AS publics
et peu de conkckrations. En n, on pourrait imaginer de s' appuyer sur la cluster-list a n
de poncerer les dierents chemins inter conkecderation s. Aujourd’hui cependant, seuls
certains mockeles de routeursevaluent la longueur de la dlister-list d'une route dans leur
tie-break BGP. Pour I'ensemble de ces raisons, il parat di cilement envisageable de
poncerer un lien entre deux conecerations.

{ Reconvergence lente au sein d'un tel AS, la reconvergence suitea une panne de lie
est beaucoup plus longue que si I'on utilise par exemple de la exion de routes et un
IGPaetat de lien. En e et, avec un protocoleaetat de lie n comme IS-I1S ou OSPF, un
routeur peut mettrea jour e cacement ses routages en cas demodi cation structurelle
du eseau. A contrario, un routeur BGP ne change de routage ge si un de ses voisinsa
lui-méme change de routage. Cette intercependance entréne une fquentialie dans la
propagation d'une misea jour qui ralentit la convergence. Ceci est d'autant plus génant
gu'un routeur peut recevoir les misesa jours les plus pertientes qu'apes avoir traie
plusieurs misesa jours moins pertinentes. Or de telsetat transitoires ont tendancea
engendrer un surplus de messages de routage inutiles. En & @lans une telle situation,
un routeur va lancer une vague de misea jour alors qu'il ne réque de conserver ce chemin
gu'un court instant. Ces messages de routages transitoirgseuvent en plus interérer avec
la propagation des messages pertinents. On appelle ce plenene path exploration, car
un routeur explore plusieurs chemins temporaires avant d'aboutira son routege nal.

{ Messages redondantsune mé&me route BGP peut étre recue via plusieurs cheminsBGP.
Par exemple sur la gure 4.1, si a recoit une route qui domine celles slectionrees par
chaque routeur de I'AS (en particulier g), g va par exemple recevoir cette route via le
chemin (a; b; f; g) et via le chemin (a; c; e; 9. Signalons que ce probeme peutegalement
survenir dans le cadre dans la e exion de route lorsque plsieurs chemins iBGP valides
existent entre deux routeurs.

{ Nombre de messages recus et traies :chaque routeur maintient une table de routage
par routeur voisin dans la topologie physique du eseau. Orchaque voisin retransmet
I'ensemble des routes BGP qu'il a colleceesa ses voisinpuisque la propagation d'une
route n'est plus limiee par la e exion de routes. Des lo rs, chaque routeur recoit de
ses voisins plus de routes. En n, le nombre de voisins IGP egsreralement pluselewe
gue le nombre de voisins iBGP dans une topologie de RR. Cettepproche risque donc
d'engendrer une surcharge congquente pour chaque routeuD'une part, le nombre de
routes stoclees par un routeur sera plus important. D'autre part, chague routeur recevra
plus de messages de routage, et donc devra e ectuer plus deattement.
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4.2.2 Routeurs adjacents dans la topologie IGP mutuellemen t RR

Nous avons vu que le plus court chemin IGP etait un chemin blanc (voir section 2.4.2).
Cependant, arrivera rendre valides simultarement tous les plus courts chemins IGP n'est
en gereral pas possible (voir section3.2.1). De plus, les arbres de plus courts chemins sont
susceptibles devoluer en cas de panne de lien, de changentale netrique ou d'apparition
d'un nouveau lien. Supposons que tous les routeurs de I'ASeploient BGP, et que I'on
suive la egle de design iBGP suivante :tout routeur BGP est route re ector de ses voisins
dans la topologie IGP.

Reprenons les notations introduites dans la sectioriL.4.2 Une telle approche revienta
construire une session BGP entre chaque coupleai(v) de routeurs BGP adjacents dans la
topologie IGP, puisaetiqueter les arcs (u;Vv) et (v;u) avec le labelup.

(U;v) 2 Eigp ) (U;V) 2 Ejpgp
label(u; v) = label(v;u) = up

Des lors, tout chemin du graphe iBGP se esumea une suite darcs up et \eri e alors
le motif de propagation iBGP impos par la e exion de rout e (voir section 2.3.3. En
e et, tout chemin \eri e I'expression egulere ( up) donc a fortiori I'expression egulere
(up) (oven?(down) .

En d'autres termes, la propagation des routes BGP n'est pludimiee par la herarchie
de RR. Etant donre que chaque chemin IGP se superpose cesormaia un chemin iBGP
valide, tout chemin blanc est valide par la méme occasion.lIs'ensuit que la topologie
iBGP ainsi construite est fm-optimale (voir section 2.4.2. On peut m&me remarquer que
la topologie reste fm-optimale y compris en cas de panne, qule soit simple ou multiple.
Cette approche semble donc epondrea la probematique de design iBGP. Elle pesente
en particulier les avantages suivants.

{ Le routage est fm-optimal, avec toutes les garanties de routage que cela implique (voi
section2.4.2). En outre le routage est optimal au sens des netriques IGPstable et sans
boucle de routage.

{ Le routage estpevisible, car le routage iBGP est alors similairea celui qui serait dotenu
dans un full mesh iBGP. Nous avons vu dans la sectior2.6 que lorsque la e exion de
routeetait utiliee, un simulateur prenait son sens pour tenir compte des interactions de
routage durant la convergence du protocole BGP. Ici au contaire, il est tes simple de
pevoir le chemin suivi par le tra ¢, notamment suitea une panne, et ainsi plus simple
de dimensionner son eseau.

{ Le design iBGP est particulerement simple. Il sut de con gurer une session iBGP
par lien IGP. Il faut juste prendre quelques pecautions lorsqu'on installe un nouveau
lien IGP. Il faut en particulier con gurer la session iBGP avant de monter la nouvelle
adjacence IGP. Si au contraire on cee l'adjacence IGP avat) la topologie iBGP n'est
plus forement fm-optimale tant que la session iBGP correspndante n'a pasektetablie.
Des lors des boucles de routage peuvent apparatre.

{ La topologie iBGP est robuste etevolutive. Quelle que soit la panne IGP, on garantit
gue l'on peserve en permanence le criere de fm-optimalié. Ainsi le eseau est aussi
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robuste que possible. Les seuls cas de pannes possibles €gpondenta des trous noirs
irevitables. Ceci survient lorsque le eseau IGP est scimk et qu'un routeur ne peut plus
joindre le ou les nexthops BGP relatifsa une destination doree.

{ Elle est impemente . Aujourd'hui rien n'empé&che de con gurer deux routeurs canme
etant mutuellement RR. Le necanisme de cluster-list permet de garantir que des mes-
sages iBGP ne se propagent pas ince niment dans I'AS (voir £ction 1.3.9). Il su t juste
d'attribuer un cluster-id distinct pour chaque routeur de I' AS. En terme de con gura-
tion BGP, rien n‘empéche a priori d'avoir deux routeurs mutuellement RR. En ealit,
la contrainte de symnetrie des sessions iIBGP est plus une cdrainte de design qu'une
contrainte technique.

En revanche, cette approche n'est pas techniquement satigisante lorsque le nombre de

routeurs devient trop important.

{ Sensibilie : le eseau eagit au moindre exenement iBGP ou IGP. Une te lle topologie
reste moins sensible qu'un full mesh dans lequel le moindrhangement de routage im-
pacte I'ensemble des routeurs de I'AS. Ici, un televenemat impacte juste les routeurs
qui changent de routage et leurs voisins directs. Cependanthacun de ces routeurs est
susceptible de recevoir une méme information iBGP via plugurs chemins de propaga-
tion dierents. Ainsi, ces routeurs sont susceptibles de recevoir des messages de routage
redondants.

{ Taille des tables de routage on rappelle que chaque routeur maintient une Adj-RIB-in
et une Adj-RIB-out par routeur BGP voisins (voir section 1.3.6). Dans cette approche,
un routeur a pour voisins iBGP I'ensemble de ses voisins au e IGP. Dans la e exion
de route usuelle , un routeur a sensiblement moins de voisins iIBGP que de voiss
IGP, soit autant d'Adj-RIB-in et d'Adj-RIB-out en moins. De plus , un RR ne retrans-
met l'inegralie de ses meilleures routes qua ses clients (autrement il ne propage que
les routes apprises de ses clientsa ses voisins iBGP). Dargtte approche, chaque rou-
teur propage l'inegralie de ses routesa l'ensemble de ses voisins. Ainsi la volunetrie
d'informations de routage stoclee et traiee par chaque routeur est sensiblement plus
importante que dans le cadre de la e exion de routes usuek. Elle reste reanmoins beau-
coup plus raisonnable que dans le cadre d'un full mesh iBGP,ar un routeur netablit
une session iIBGP qu'avec ses voisins IGP.

Neanmoins, on sent aiement que cette approche peut étresensiblement anelioee en mo-

di ant un peu le comportement du protocole iBGP. Plus peci €ment, un routeur BGP ne

devrait propagera un voisin que des routes pertinentes pouce voisin. Ceci rappelle l'icee

initee par les RR intelligents. Rappelons que la di cult e principalea laquelle se confron-
taient les RR intelligents consistaita determiner de man ere e cace quelles routes di user
vers quels voisins. Cette forme d'intelligenceetait le piincipal obstacle de I'approche. Nous
allons voir dans les sections suivantes qu'en se xant la cdrainte de design une session
iBGP par lien IGP , il est possible de eduire fortement l'intelligence requise par chaque
routeur BGP.
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4.3 Contexte

Topologie physique On suppose ici que tous les routeurs de I'AS sont des routeurs
BGP. Dans cette approche, un routeur a uniguement besoin deavoir si un routeur adjacent
lui envoie son tra c pour joindre un point de sortie donree. A n de simpli er le propos,
on suppose que chaque routeur impemente un IGP aetat de lien, comme par exemple
IS-IS ou OSPF. Signalons toutefois que le protocole que noudlans pesenter se gereralise
aiementa des IGPa vecteur de chemin, comme RIP[Malkin, 1998] sous eserve d'ajouter
guelques nouveaux messages de routage. On peut méme imagimue les adjacences d'un
routeur soient con guees manuellement (i.e. via une route statique). A n de s'a ranchir

du protocole mis en uvre, on appelle par la suite topologie physiquecette structure de
routage.

Informations ehicuées Le mecanisme que allons aborder s'applique indieremmert
a des routes iBGP ou MP-iIBGP ? [Bates et al., 20004, de type IPv4 ou IPv6, unicast ou
multicast.

Criere de performance En soi, on pourrait c nir la performance d'un chemin sur

un autre criere de performance que le co0t IGP. Rappelonsque le coat IGP peut étre

vu comme un criere de performance dans BGP car il impemerte une forme de hot-

potatoe routing (voir section 1.3.3. Le moctle pesente en annexe pour la simulation

BGP interdomaine montre qu'un protocole de routage peut se roctliser sous la forme

d'un quadruplet (H;S; ; ). En particulier, le criere de performance peut se moctliser

de cette manere. Par exemple dans le cas du coat IGP, on utise simplement :

{ S=R"[f +1g,

{ H=fh :x7'x+ ; 2R*[f +1gg,

{ corresponda

Cette algebre est un semi-anneau d'endomorphismes (voir amexe 4.6), I'algorithme de

Dijkstra est applicable. Des lors, le principe de sous-optmalie de Dijkstra estegalement

applicable®. Supposons que le criere de performance se moclise sofsrme d'une algebre

A =(H;S; ; ). Silon installe sur chaque lien physique une fonction deH et si A est

un semi-anneau d'endomorphismes, alors tout ce qui suit rest applicable. En d'autres

termes, on peut utiliser un autre criere de performance que le colt IGP pour ®lectionner

le meilleur point de sortie du moment qu'il rassemble les prprees suivantes :

{ il est utiliea la place du criere de performance actue | dans le processus de cecision
BGP,

{ chaque lien (u;v) impemente une fonction hy, 2 H,

{ A est un semi-anneau d'endomorphismes.

2Multi Protocol iBGP
3Si u est sur le plus court chemin desa t noe , alors le sous chemin inclus dans deua t est lui-méme
un plus court chemin de ua t.

100



4.4 Principe du protocole iBGPv2

Par la suite, un plus court chemin designe un chemin de longeur minimale au sens de ce
criere de performance. On continuea noter spf (u; V) le (ou les) plus courts chemins deu
a v et ju;vj la longueur du (ou des) plus courts chemins deia v.

4.4 Principe du protocole iBGPv2

4.4.1 Regle de design

On rappelle que S cesigne lI'ensemble des routeurs BGP de bordure (ASBR) de AS
consicee et que T designe I'ensemble des routeurs BGP de I'AS.

On construit une session iIBGPv2 par routeur adjacent dans laopologie physique. Dans
I'absolu, une session iIBGPv2 ne \ehicule de l'informationque si elle est instalee le long
d'un arc physique appartenanta au moins un plus court chemn d'un routeur t 2 T vers
un routeur s 2 S eventuellement suitea une panne).

On suppose par la suite pour plus de simplicie que I'on congure une session iBGPv2 par
lien physique. Pour plus de simplicie, on supposeegalerent que I'ensemble des routeurs
de I'AS ceploient iIBGPv2. On verra dans la section 4.5.2comment con gurer un AS dans
lequel seul un sous-ensemble de routeurs BGP deploient iBG¥2.

4.4.2 Regle de diusion

routeur de bordure
diffusion session

oGV g s
chemin physique lien physique

(€ spf(u,s))
S u \"

Fig. 4.2 { Le routeur u retransmet les routes annonees pars vers v si et seulement si
u 2 spf(v;s).

Principe  Soit un ASBR s 2 S. Soit un routeur u recevant la route annonee par un
chemin de diusion iBGPv2. Soit v un routeur adjacent au routeur u. Alors uemet la
route annonae parsa Vv si et seulement siu 2 spf (v;s) (voir gure 4.2). Cette approche
permet de diuser les routes iccalement, comme dans une toplogie de base sur des
routeurs mutuellement RR. De plus, ce mecanisme ltre la plupart des messages de routage
inutiles®. Des lors, le eseau converge vers un etat fm-optimal tout en echangeant un
nombre de messages de routage restreint.

4Si un routeur dispose de plusieurs plus courts chemins dans la topobgie physique pour joindre un point
de sortie, il recoit les annonces de routage BGP correspondantes par chaain de ces chemins. Ce point sera
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Preuve Ceci se justi e aiement car un routeur u redi use un message provenant d'une
sources vers un voisin v si et seulement siu 2 W (s; V). Cette equivalence, base sur le
treoeme 2, garantit que le criere de fm-optimalie est \erie.

¢" == arbre montant
\ .
\",’ == arbre descendant

Fig. 4.3 { Les plus courts chemins desa t et deta s dierent. Il s'ensuit une dierence
entre I'arbre montant (en orange) et I'arbre descendant (enviolet) de s. Si les netriques
IGP etaient toutes synetriques, ces deux arbres se superpseraient.

Asynetrie des netriques IGP On appelle arbre descendantde racines 2 S I'en-
semble de chemins cecrit par :
spf (t; s)
t2T

En gereral cet arbre diere de [I'arbre montant de racines 2 S decrit par :

spf (s;t)
t2T

En e et, si pour deux routeurs u;v on aju;vj & jv; uj, alors ces deux arbres sont dierents
dans le cas gereral, comme le montre la gure4.3. C'est pourquoi un n ud donre est oblige
devaluer si ses voisins le traversent pour joindre un ASBR. En outre, il doit calculer les
chemins que ses voisins empruntent pour joindre les dierats ASBR (par exemple en
calculant un algorithme de Dijkstra pour chacun de ses voisis dans le cas d'un protocole
aetat de lien).

cktaile dans la section 4.4.4.

5En toute rigueur, il s'agirait du nexthop BGP, mais cette approche per met de traiter d'un coup
I'ensemble des nexthops BGP relatifsa un ASBR. Quelques pe cautions doivent étre prises si un méme
nexthop est interconnecea plusieurs ASBR. Dans une telle si tuation, un ASBR adopte la méme politique
de di usion que si la route avaitee apprise par iBGPv2, et la route  reste assocee au nexthop BGP. Pour
simpli er le propos on fera abstraction de cette consiceration en rais onnant par ASBR.
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Si les deux arbres correspondent, il est possible de choisiomment di user la route direc-
tement au niveau de I'ASBR (il sut de la propager le long de son arbre de plus courts
chemins, i.e. le long de son arbre montant de I'ASBR). On peutainsi eviter a chaque
routeur de I'AS de \eri er s'il doit ou non repropager la rou te pour chacun de ses voisins.

Toutefois, comme nous venons de le voir I'arbre montant et hrbre descendant ne se
superposent pas dans le cas gereralA chaque fois qu'un routeur apprend une route par
une session iIBGPV2, il doit eevaluera quels quels voisins il doit propager la route.

4.43 Exemple de fonctionnement

Fig. 4.4 { Cas d'une route dominante. La route se propage le long dechemins en pointiles
@ gauche pour I'ASBR a,a droite pour I'ASBR e). Les traits pleins noirs repesentent la
topologie physique du eseau.

g [¢]

Fig. 4.5 { A gauche, les routeursa et e di usent des routes quasiequivalentes et concur-
rentes. A droite les routeurs a;e; h di usent tous les trois des routes quasiequivalentes
concurrentes.

Nous allons a pesent illustrer le comportement du protocole iBGPv2 au travers d'un
exemple repesentant un eseau de petite taille. Sur les gures4.5 et 4.5, on adopte les
conventions de repesentation suivantes :

{ la topologie physique est symboliee par des traits pleirs en noirs,

{ chaque route est assoceea une couleur,

{ la couleur d'un routeur cecrit la route qu'il a choisi,
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{ la di usion d'une route (au travers d'une session iBGPVv2) est repesente par une eche
en pointile. La couleur de la eche cesigne la route tran sporee.
On distingue deux cas principaux.

1. Le casmono source: le pe xe n'est joignable que via un seul ASBR, a la route
di uee par un ASBR domine toutes les autres (par exemple enterme de local-pref
ou d'AS path). Ce cas de gure est illuste par la gure 4.4.

2. Le casmulti source : le pe xe est di ue dans I'AS par plusieurs routes concu rrentes
guasiequivalentes. Chaque ASBR est alors vu comme une soce (voir gure 4.5).

La gure 4.4 illustre la diusion de route avec le protocole iBGPv2. La route annoncee

par a remonte l'arbre descendant dea. La gure 4.5etudie la propagation de route quasi

equivalentes concurrentes. Encore une fois la propagatio d'une route s'e ectue le long de

I'arbre descendant de 'ASBR assoce au nexthop de cette rote. A la convergence, chaque
noeud lectionne son meilleur point de sortie.

4.4.4 Nombre de messages

Le mecanisme de di usion iBGPv2 eduit le nombre de messags de routage iBGP par
session. En e et, dans iBGP, un RR retransmet I'ensemble dees routes BGPa ses clients.
Avec iBGPv2, un routeur retransmeta un voisin seulement les routes susceptibles de
l'ineresser. En e et, soit la route transmise est la nouvelle meilleure route pour ce voisin,
soit ce voisin esta la frontere de plusieurs zones de di usion. Par exemple, sur la gure
4.5 @ droite), c recoit les routes annonees para; e et g. En e et, ce routeur est dans la
zone de di usion de e (en orange) et adjacenta g et d, qui appartiennent respectivement
aux zones de diusion dea (en rouge) etg (en violet). Il recoit ainsi les routes orange,
rouge, et violette. On remarque ainsi que la diversie de raite [Uhlig and Tandel, 2004
ici introduite concerne des routes relatives a des nexthop BGP dierents. Rappelons
gqu'une bonne diversie de route doit permettrea un routeur de disposer de plusieurs
chemins cecoreés pour apporter une information utile en cas de panne. Dans notre cas,
la diversie de route implicitea iBGPv2 permet ainsi une r econvergence e cace du eseau
en particulier lorsque I'un de ces nexthops BGP tombe.

Messages redondants  Si un noeud du eseau possde plusieurs plus courts chemin
vers un nexthop donre, il est susceptible de recevoir les nesages de routages iBGPv2
par chacun de ces chemins. Ainsi certains messages redontiapeuvent d'apparatre. Il
est possible d'atenuer ce ptenonene en ignorant un mesage contenant une information
de routage cep traieea l'aide d'un timestamp. Ceci consistea dater un message relatif
a unewenement. Si un message atteint un routeur par plusieurs chemin de di usion,
ce routeur peut cetecter gqu'il a dep traie cette infor mation auparavant. Il peut ainsi
l'ignorer eteviter de le repropager. On diminue ainsi le nanbre de messages redondants.
Ce necanisme est utili’ en particulier pour diuser une tat de lien dans un protocole
comme OSPF ou IS-IS.
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Points de sortieequidistants Sur la gure 4.5, les routeursa et e sontequidistants
pour le routeur b. Dans cet exemple, letape de decision portant sur le cot IGP ne permet
pasa b de priviegier la route annon®e par a ou la route annonee pare. On suppose
que le tie-break BGP (voir section1.3.3 conduit ba petrer la route annonee par e (en
orange) sur la route annonaee para (en rouge). Comme dans la version actuelle de BGP,
on peut imaginer qu'une option de type bgp-multipath permettea b de epartir le trac
vers ces deux points de sortie.

Si I'on appelle full routing un ensemble de routes BGP permettant d'atteindre n'im-

porte quelle destination de I'Internet, un routeur BGP rec oit dans une topologie iBGP de

I'ordre d'un full routing si on reglige les messages de rouge redondants. C'est autant
que dans un full mesh, ou chaque routeur recoit en un exemplee chaque route recues
en eBGP dans I'AS. Ainsi en terme de ressources nemoire, ledeux approches sont aussi
codteuses. Toutefois dans iIBGPv2 seuls les routeurs potéallement concerres recoivent

une misea jour BGP, tandis qu'un full mesh le moindre changenent de routage d'un rou-

teur BGP impacte tous les routeurs de I'AS. Ainsi iBGPv2 permet de eduire sensiblement
les traitements CPU de chaque routeurs.

Confrontonsa pesent la e exion de route et le necanis me de di usion iBGPv2. Dans
la e exion de route, un routeur recoit un quasi full routi ng de chacun de ses RR. En
cereral les routeurs clients disposent d'au moins deux RRpour des raisons de robustesse,
et recoivent donc deux full routing sans compter les routesBGP apprises de leur client.
En d'autre termes la e exion de route est beaucoup plus cafteuses en memoire qu'un full
mesh pour un routeur BGP. Toutefois les RR permettent de limiter I'impact d'une mise
a jour BGP et ainsi de limiter la charge CPU de chaque routeur. C'est en ce sens qu'une
topologie de RR est plus adapte pour de grands eseaux. Lerotocole iBGPv2 acheminant
au niveau de chaque routeur de l'ordre d'un full routing, on et donc aneliorant tant au
niveau de la charge en memoire que de la charge CPU. De plusapmi les messages BGP
di uses dans une topologie de RR, il ne faut pas perdre de vuajue des messages de routage
importants sont masgues comme nous avons pu le voir dans laestion 1.5.

Le protocole iBGPv2 propose un necanisme de di usion de rote ealiste en combinant
simultarement les avantages du full mesh (charge en memaie raisonnable, informations
de routage importantes apprises, design simple) et de la exion de route (impact des
routes BGP limie et donc charge CPU raisonnable).

4.5 Consicrations techniques

4.5.1 Impémentation avec un IGP

En terme d'impementation, si la topologie physique repose sur un protocoleaetat de lien
(par exemple 1S-1S ou OSPF), il sut que le routeur u excute un algorithme de Dijkstra
pour chaque routeur adjacent. Le nombre de routeurs adjacdsetant restreint, la charge
de calcul induite par ces calculs reste modeste.
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Dans un protocolea vecteur de chemin, comme par exemple RIPil serait recessaire de
mettre en place un syseme de noti cation pour que le routeur v annonce au routeuru qu'il
va le traverser pour joindre s (voir gure 4.2). Cette approche pourrait aussi étre utilise
pour un protocoleaetat de lien. Cependant, nous avons vu que pour de ces protocoles,
un routeur pouvait retrouver vers quels voisins repropagerune route BGP. Des lors, on
peut se contenter de leur impementation actuelle.

4.5.2 Migration vers iBGPv2
En dehors de I'AS

Consicerons un AS dans lequel tous les routeurs BGP impenentent le protocole iBGPv2.
Rien n'empéche détablir des sessions eBGP standard. Aisi, du point de vue d'un autre
AS, le protocole iBGPV2 reste compétement transparent, au méme titre que les conkderations
BGP ou la e exion de routes. On peut donc touta fait imagin er que seul un sous-ensemble
des AS de l'Internet migre vers le protocole iBGPv2 sans remntére en cause le fonctionne-
ment du routage Internet.

A linerieur de I'AS

Le protocole iBGPv2 permet d'alimenter (au méme titre que le protocole iBGP) une
Loc-RIB (voir section 1.3.6) et ensuite la table de routage d'un routeur. On peut donc
touta fait imaginer qu'un routeur lance simultarement un demon BGP classique et un
cmon iBGPV2 le temps de la phase de migration. Une fois le prtocole iBGPV2 initialie,

on peut alors couper le eamon BGP standard. Ces lors, la migation est compktement
transparente et se fait sans interruption de service.

AS mixte

On peut imaginer que seuls certains routeurs soient en meseardimpementer iBGPv2.
Il est alors recessaire de pouvoir garantir la corerence d routage de tout I'AS bien que
certains routeurs utilisent la version standard de BGP. Dars ce cas, il su t que ces routeurs
standards retransmettent I'ensemble de leur routes BGPa kurs voisins dans la topologie
IGP. Ces routeurs font donc circuler plus de route au traversde leurs sessions iBGP que
s'ilsetablissaient des sessions iBGPv2. On garantit ainsque le routage reste fm-optimal
car on ne fait que \ehiculer de l'information suppementaire. On se retrouve en e et dans
le cas de gure pesent dans la section4.2.2 Ce surplus d'informations provoque bien
entendu la propagation de messages redondants ou inutile€onsicerons deux routeursu
et v adjacents dans la topologie IGP. SoitVipgp1 I'ensemble des routeurs impementant la
version standard de BGP et soitViygp, I'ensemble des routeurs iBGPV2 :
{ si u;v 2 Vipgp1, les deux routeurs sont mutuellement RR etechangent l'inegralie de
leurs meilleures routes (y compris des routes inutiles pouteur voisin) ;
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{ si u;v 2 Vipgpz, U ne transmeta v que ses meilleures routes BGP susceptibles d'étre
utilies par v;

{ si U 2 Vipgp1;V 2 Vipgp2, U transmet toutes ses meilleures routes av. v transmet en
contrepartiea u uniquement les routes susceptibles de l'ineresser.

De cette manere, on peut con gurer un eseau de c ur utili sant conjointement des rou-

teurs BGP standards et des routeurs iBGPv2.

4.5.3 Cas de panne
Temps de evocation d'une route apprise par iBGPv2

En cas de panne, il ne faut pas evoquer immediatement les outes apprises par la ou les
sessions iIBGPv2 impacees. En e et, on a ineréta atten dre un court laps de temps pour
que la topologie iBGPv2 se recon gure, car un nouveau chemiule di usion est susceptible

de prendre le relai d'un chemin impace.

Si un routeur evoque immediatement la route impacee, i | risque de jeter le tra c pevu
pour cette destination alors que le nexthop est en ealie toujours disponible. Si de plus
ce point de sortie reste son point de sortie optimal malge &enement de routage, il aura
jee du tra c pour eapprendre juste que ce nexthop en fait toujours disponible.

Reconvergence du protocole iBGPv2

De plus, il faut prendre garde pendant la reconstruction de & topologie de diusion

iBGPv2. En e et, chaque routeur sitte sur le chemin auxiliaire (et n'appartenant pas au

chemin primaire) doit retransmettre les routes impacees par la panne. Plus peciement,

le premier routeur sitte sur le chemin auxiliaire et n‘appartenant pas au chemin primaire
initie la redi usion iIBGPv2 de la route impacee. Ce routeu r dispose en e et dans son
Adj-RIB-in de la route de secours et va l'utiliser ces la tombee de la route primaire. Il va
alors pouvoir initialiser une di usion iBGPV2 le long de ce nouveau chemin.

C'est par exemple le cas des routeurd, c, et h dans le eseau repesent a gauche de
la gure 4.5. Ces trois routeurs ont dans leur Adj-RIB-in la route rouge. Syposons gue
la route orange disparaisse. Ces trois routeurs amorcent laeconvergence du protocole
iBGPV2 en installant la route rouge dans leur table de routag et la propage a leurs
voisins iBGPv2 conformementa la egle de di usionenon ®e dans la section4.4.2 Plus

peciement, bannonce la route rougeae tandis que les routeursc et f annoncent la route

rougea h. On retrouve alors la di usion de route repesentea gau che sur la gure 4.4.

Messages de routage iBGPv2 captues dans une boucle de routage
La cluster-list (voir section 1.3.9permet de marquer dans un message BGP les routeurs

BGP de I'AS qui ont cepet traverses. Il sut pour cela d'attribuera chaque routeur un
cluster-id dierent. Si un routeur cetecte son cluster-id d ans la cluster-list, il peut ignorer
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le message car il I'a dep traie. Ce necanisme garantit en outre avec le protocole iBGP
actuel que si un message iBGP entre dans un cycle de sessiotiéat vers RR" (les sessions
noees up), celui-ci soit propage jusqua expiration du TTL le long d e ce cycle.

Le nmecanisme de cluster-list permet d'enrayer une di usion iBGP le long d'un cycle. Or
dans le cas du protocole iBGPv2, on a monte que par construton, une diusion de
route par iBGPv2 suit un arbre (voir section 4.4.2). Ainsi, la cluster-list peut sembler
super ue. Cependant, elle peut s'awrer utile lorsque la topologie physiqueevolue comme
par exemple suitea une panne.

Av—>t v' t
e

1
10 10
1 1

T

Fig. 4.6 { Un exemple de micro-boucle

u

En e et, des boucles de routage peuvent apparatre lorsquin protocole a etat de lien
est en train de converger[Zinin, 2005]. On parle alors de micro-boucles, car celles-ci ne
durent juste le temps que le protocole IGP converge. Dans unrptocoleaetat de lien, elles
apparaissent lorsque tous les routeurs n'ont pas encore taucorrige leur routage IGP suite
a unewnement dans le eseau. A n d'illustrer ce pteno mene, consicerons la gure 4.6.
Le routeur u envoie son tra c destirea v pour la destination t. Suitea la panne du lien
(v;t) (symbolize par uneetoile sur la gure), v et t commencenta informer le reste du
eseau IGP de la disparition du lien. Pendant ce temps, le rateur v corrige son routage
verst avant que u n‘ait lui-méme corrige son routagea destination de t. Ainsi, u renvoie
donc le trac que v lui envoie a destination de t car son routage. Ce routage obsokte
(symboli®e par la eche rouge) engendre une boucle de rouage jusqua que u aita son
tour corrige son routage verst. Pendant tout ce temps, le tra cemis par va destination de

t est captue dans une boucle de routage entrai et v. Ceux-ci sont jees s que leur TTL
atteint 0. Les paquets captues dans la micro-boucle sont ars perdus.A la convergence
du protocole IGP, u corrige son plus court chemin verg (chemin (u;t)) mettant ainsi n

a la micro-boucle.

Supposonsa pesent qu'un message de routage iBGP soit psi dans une boucle de rou-
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tage, comme par exemple une micro-boucle. Si I'on n'utilise @s la cluster-list, le message
iBGPV2 est traie plusieurs fois les routeurs u et v (jusqua expiration du TTL ou jusqua

ce que la micro-boucle prenne n). Ceci est d'autant plus géant que ces traitement in-
utiles occupent inutilement les routeurs. Si au contraire @ utilise une cluster-list et que
chaque routeur BGP est identie par un cluster-id unique, on evite ainsi que ce message
soit propages plusieurs fois le long de la boucle de routage

4.6 Conclusion

Le protocole iBGPv2 propos dans cette section permet de aogurer tes simplement

I'architecture BGP d'un AS. Il sut en e et de con gurer une s ession iBGPVv2 par lien
IGP. Chaque routeur a ainsi un nombre de voisin iBGPv2 beaucap plus restreint que
dans le cas d'un full mesh iBGP.

De plus, une session iBGPv2 nécoule que des informationsedroutage pertinentes entre
deux routeurs. Ainsi, chaque routeur maintient une Adj-RIB-in et un Adj-RIB-out mini-
male pour chacun de ses voisins.

De part la simplicie d'une architecture iBGPv2 et de part | a quantie d'information
de routage echangee, le protocole iBGPv2 permet de ¢ nir une structure de routage
techniguement ealiste en termes de nombre de messages deutage. Rappelons que cet
enjeu est crucial pour gu'une telle technologie voit le jour car elle pesente surtout un
inerét pour des eseaux de grandes tailles pour lesqued une structure de full mesh iBGP
n'‘est pas envisageable.

L'un des principaux atouts du protocole iBGPv2 eside dans sa capacie a assurer un
routage optimal, en particulier dans le cas des routes quasquivalentes ou en cas de
panne. Il permet ainsi d'aboutira un vrai hot-potatoe routi ng, et apporte surtout la

garantie que le protocole converge vers un routage stablegtgrministe, pevisible, et sans

boucle de routage.

En n, cette evolution du protocole iBGP est d'autant plus i neressante qu'un senario
de migration du protocole iBGP vers iBGPv2 est techniquemem envisageable. Si un AS
cecide d'utiliser le protocole iIBGPv2, il peut le faire sans que ses AS voisins aient besoin
de modi er leur con guration BGP.
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Principales contributions

Dans cette these, nous avons aborce les probemes de rowtge interents au protocole
iBGP dans un eseau de c ur, en particulier lorsque la e e xion de routes est utiliee.
Nous avons vu dans le chapitrel qu'une mauvaise di usion des routes BGP peut conduire
a des routages incolerents, instables ou sous-optimaux.

Nous avons en suite etude la di usion de routes BGP concurrentes dans un AS emises
par plusieurs routeurs de bordure. Nous avons introduit le oncept de fm-optimalie qui
permet de pevoir sur quels chemins la propagation d'une raite BGP est garantie ou non.
Nous avons monte que lorsque ce criereetait \erie, le routage BGPetait stable, optimal,
ceterministe, simplea pevoir, et sans boucle de routage. L'un des ineréts principaux du
criere de fm-optimalie est qu'il est inckependant du jeu de routes apprises par eBGP
ainsi que de leur point d'entee. Il est possible de determiner en temps polynomial si une
topologie est fm-optimale, ce qui hous a conduita I'algorithme de validation pesent dans
le chapitre 2. Rappelons que \eri er I'existence de boucle de routage oule ck exions de
routage dans une topologie iBGP est un probeme NP-di cile d ans le cas greral.

Etant donree que la complexie des politiques de routage BGP (accords d'interconnexion
pases entre les operateurs, structure de e exion de routes...) le routage nal calcue
par le protocole BGP peut étre di cilea pevoir. Ceci nou s a amerea cevelopper deux
algorithme de simulation capable de pevoir e cacement vers queletat le protocole BGP
converge.
{ Le premier algorithme consistea partir d'une cererali sation de I'algorithme de Dijkstra
a n de construire un jeu de routes eBGP concurrentes pour un g xe et un AS donres.
{ Le second algorithme calcule vers queletat le protocole B5P converge au sein d'un AS
etant donres un jeu de routes apprises par eBGP, sa topologe iBGP et sa topologie IGP.
Outre le calcul du routage, il permet de cetecter des routeus susceptibles de converge
de manere non ceterministe ou des routeurs soumisa une acillation de routage. Une
fois le routage BGP calcuk, il devient alors simple de mette enevidence des routages
sous-optimaux ou des boucles de routage. Un tel outil prend tat son sens pourevaluer
le comportement d'un eseau etant donre un s@nario de panne ou pour valider un
nouveau design de eseau.
Dans le chapitre 3, nous avons vu comment construire une topologie de e exim de routes
fm-optimale a l'aide d'une decomposition de Benders. Cette nethode est su samment
e cace et gererique pour prendre en compte les senarios de panne. Dans cette etude,
nous avons consickee tous les cas de pannes simples. La tofgie iBGP ainsi calcuke
kere cie des avantages appores par le full mesh et par la e exion de routes. Rappelons
que le full mesh apporte des garanties sur le routage (optimee, stabilie, determinisme,
pas de boucle de routage), tandis que la e exion de routes prmet d'utiliser BGP dans
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des eseaux comportant de nombreux routeurs BGP. Un tel degn permet de tirer parti

au mieux du protocole iBGP actuel.

{ Dans une telle structure de routage, le routage obtenu est atisfaisant, mais celle-ci
s'awere complexe complexea calculer eta appehender pour uneequipe d'exploitat ion
du eseau.

{ Le s@nario de migration requis pour passer de l'ancienne topologie vers cette noule
topologie est complexe. Il peut en particulier recessiterde grosses modi cations de la
structure iBGP existante.

{ La topologie iBGP est peuevolutive. En e et, une topologie iBGP est a priori remise
en cause s que la topologie IGP est modiee. C'est pour c#e raison que les s@narios
de panne complexi ent sensiblement le probeme de designBGP.

Nous avonsegalement pesent une nethode qui permet detendre le domaine d'application

des algorithmes de theorie des graphes. Consicerons un @phe dont les arcs sontetiquees,

et tels que les seuls chemins valides sont contraints en fotgn de cesetiquettes. Alorsa
l'aide d'un produit d'automates, nous pouvons construire tn nouveau graphe dans lequel
seuls les chemins valides peuvent étre examires par un agithme. Une telle approche
prend tout son sens dans cetteetude, car la propagation desoutes BGP est contraintes
par un tel motif. En e et, une route BGP se propage le longs de bemins particuliers
aussi bien du point de vue interdomaine (cecoulant des accals d'interconnexions entre
operateur) qu'au sein d'un AS (en fonction de la topologie de e exion de routes). Les
dierents algorithmes de cette trese exploitent cette tr ansformation de graphe :

{ Tl'outil de validation iBGP et I'algorithme de simulation i BGP l'utilisent pourevaluer la
manere dont se di usent les routes en iBGP,

{ l'algorithme de simulation de routes interdomaine utilis e cette transformation en vue de
eunir su samment de proprees algebriques de sorte  a pouvoir appliquer un algorithme
de Dijkstra gereralise,

{ la methode de conception iBGP base sur une cecomposition de Benders repose sur des
coupes minimales de ot maximal dans ce nouveau graphe.

Notons que la notion de chemins valide peut étre impemerdge dieremment. Dans un

algorithme de cheminement, comme par exemple l'algorithmeale Dijkstra, ce ltrage peut

étre impkmene dans l'algebre decrivant la netriqu e assoceea un lien. |l faut toutefois
veillera ce que les proprees algbriques de cette algbre soit su samment fortes pour que
l'algorithme de cheminement converge vers un esultat juse. Une fois cette \eri cation

e ectiee, on peut méme impkmenter directement la notion de Itrage directement dans

les operateurs d'adjacences (qui parcourent les succedass ou les pedecesseurs) de l'algo-

rithme lui-méme.

Actuellement, l'intercependance entre les protocoles iBGP et IGP rend di cile la construc-
tion d'une topologie robuste etevolutive. C'est toutes ces raisons que la technologie de
la e exion de routes n'est pas pleinement satisfaisante.Les technologies alternatives,
impemenees (conkcderations BGP) ou en cours d'inves tigation (BGP multicast, sessions
lIBGP, RR intelligents. . .) n‘apportent pas simultaremen t toutes les proprets de routage
que I'on cherche a eunir. En particulier, on cherche un moyen d'aboutira un routage
BGP stable, coterent, optimal, ceterministe et sans boucle de routage. Cette technologie
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doit en plus étre utilisable dans des eseaux de grande tdle et étre capable de eagir en
cas de modi cation structurelle du eseau, et étre simplea con gurer.

Dans le chapitre 4, nous avons cetaile une modication du protocole iBGP, a ppeke
iBGPv2. Le protocole iBGPv2 permet d'aboutira une di usio n iccale des routes BGP
techniquement ealiste. Cette approche repose sur une atidtecture simple (une session
par lien physique, plus de notion de herarchie). De plus, ette nmethode passe est ealiste
y compris pour des eseaux comportant de nombreux routeurset de nombreux liens, car
chaque routeur ne recoit que des messages de routage qui kont utiles. Cette modi cation
du protocole iBGP se base sur une egle de di usion particuerement simple : un routeur
ne propage une route vers un voisin que si celui-ci est suscépie d'étre ineress par ladite
route. Ce test est peu colteux en termes de ressources méelles. En e et, il sut de
calculer un algorithme de Dijkstra par routeur voisin IGP, sachant qu'un routeura un
nombre de voisins IGP restreint. En n, cette technique pesente des avantages majeurs
sur toutes les technologies alternatives.

{ Con guration ai®e : on peut imaginer que les sessions iBGPv2 soient automatiqueent
construites en se basant sur les adjacences IGP.

{ Evolutive et robuste :le mecanisme de di usion de route s'adapte automatiquemenm aux
modi cations de la structure IGP, typiguement en cas de panre, d'ajout dequipement
ou de changement de netrique IGP.

{ Gerericie : actuellement le criere de performance au sein d'un AS est bas sur
le colt IGP sparant un routeur d'un point de sortie. On peut toutefois imaginer un
autre criere de performance bas ba® sur un autre syseme de netrique. Ce nouveau
criere de performance doit simplement \eri er certaine s proprees algebriques et qu'il
remplace letape de cecision portant sur le cott IGP dans le processus de cdecision
BGP. Cette icke renvoie directement aux travaux portant sur le metarouting. On peut
etendre cette approchea d'autres protocoles distribies que BGP pour lesquels plusieurs
equipements desservent une destination.

Si un protocole est mocelie dans le contexte du metaroutng, un necanisme de ltrage

peut étre vu comme une algbre intervenant en premier terne d'un produit lexicogra-

phigue [Grin and Sobrinho, 2005 ; Gurney and Grin, 2007 ]. Dans le cas greral, un
tel mecanisme remet en cause des proprees algebriques assoceesa un protocole, et donc
par la méme occasion les proprees de convergence que qaotocole pouvait \eri er. La
nmethode de di usion de route proposee par iBGPVv2 peut étr e vue comme une forme de |-
trage, puisqu'une information de routage n'est di use qua un sous-ensemble de routeurs
voisins. Or nous avons vu dans le chapitrel que si la di usion de routes iBGP ngktait pas
contrainte par une topologie de RR, le routage convergeait @s unetat satisfaisant. On
pourrait alors craindre que le Itrage induit par iBGPv2 rem ette en cause ce bon compor-
tement. Nous avons prouwe que ce nétait pas le cas. Ainsi,un mecanisme de di usion de
route peut, lorsqu'il est bien choisi, eduire le nombre d'informations de routageechanges
et la taille des tables de routage tout en peservant les bonnes proprees du protocole
de routage.
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Perspectives de recherches

Nous avons vu que le necanisme de di usion d'information deroutage etait crucial dans
le design de protocole. Si un routeur ne di use ses informatins de routage qua seulement
certains voisins, le routage peut devenir incoterent. C'st typiqguement ce qui se passe
quand un design de e exion de route est mal choisi. Le protaole iBGPv2 que nous avons
introduit une alternative qui permet deviter ce genre de probemes. De cette manere, on
I'intelligence utiliee pour concevoir un design de eseau dans le protocole lui-méme.

Une premere piste de recherche consistea explorer dansuglle mesure un ltrage aneliore
les performances d'un protocole de routage et remet en causevalidie du routage calcué.
Une telle piste peut étre exploee a l'aide du metarouting. Par exemple, les egles de
di usion de route BGP dans une topologie de RR ou dans I'Intemet interdomaine peut se
cecrire par le biais d'une algebre au lieu de passer par undransformation de graphe.

Une autre piste de recherche consiste aetudier la phase deonvergence elle-méme. Du-
rant cette phase, un protocole de routage peut étre victimede boucles ou de c exions
de routage. De plus, il peut &tre amereaevaluer de nombreux chemins temporaires. Ceci
ralentit la convergence du protocole de routage et engendrde nombreux messages super-
us. Aujourd'hui, le protocole BGP est victime d'un tel pre nonene. Pour I'atenuer, BGP
utilise aujourd’hui un syseme de timers. Intuitivement, cette approche consistea retar-
der la di usion d'un message de routage dans I'espoir dans ggendre un plus pertinent
durant ce laps de temps. Ceci limite la propagation de chemig transitoires qui penalisent
la convergence du protocole. Malheureusement, les timermpements dans BGP ou pro-
poss dans la literature ne esolvent pas compétement les probemes de convergence de
BGP. De plus, de tels dysfonctionnements ne se cantonnent gaau protocole BGP. Nous
avons en particulier vu qu'un protocoleaetat de lien pouv ait pendant sa phase de conver-
gence provoquer l'apparition de boucles de routage. Actument le metarouting permet
detudier letat nal d'un protocole de routage (notamme nt si le protocole converge ou
non). Ce formalisme neriterait d'étre compee an d' etudier le comportement d'un pro-
tocole durant sa phase de convergence, en particulier la mare dont sont di ues les
messages (vers quels n uds et au bout de combien de temps). Herait ainsi possible d'une
part de mockliser plus celement un protocole de routage et detudier peciement la
mangere dont il converge.

En recoupant ces deux axes de recherche, un protocole de raigie se dcecrita alors l'aide
de quatre operations fondamentales :

1. la slection : comment ordonner les netriques de chemins an de lectimner les
chemins les plus courts,

2. la concaenation : comment un n ud modi e les nmetrigues assocees aux chemins
gu'il collecte pour les retransmettrea ses voisins,

3. la diusion : vers quels voisins une route est retransmise,
4. la temporisation : comment sont retarces les messages de routage.

Chacun de ces nmecanismes peut reposer sur la politique de utage con guee au niveau
d'un nud geventuellement par arc entrant ou par arc sortan t) et le message de routage
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recu. Il devient alors possible de construire un simulatew de protocole de routage gererique
permettant detudier la dynamique d'un protocole de routa ge. En particulier, on peut
\eri er si des routages transitoires peuvent conduirea des boucles durant la convergence,
estimer le nombre de messages protocolaires echanges, astimer le nombre de routage
temporaires traverses par un nud. Ces axes de recherche penettent de poursuivre le
mouvement amore@ par le metarouting en vue de concevoir lefuturs protocoles de routage
ou daneliorer les protocoles de routage existants.
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Dans cet annexe nous pesenterons l'algorithme de simulabn de propagation de route
BGP dans l'Internet interdomaine ceveloppe dans le cadre de cette ttese. Un tel simulateur
n'entre pas directement dans les probematiques de desigBGP d'un AS, mais il reste
reanmoins connexe. En e et, il permet de pevoir quel jeu de routes BGP un AS va
recevoir par ses sessions eBGP. Ce travail a fait I'objet d'me publication [Buob et al.,
2004.

A la n de cet annexe, nous verrons un bref apercu du travail de programmation fourni
dans cette ttese. Les algorithmes pesenes dans ce nemire sont accessibles via un site
appek iBGP path nder et disponible en internea France Teecom. Ces travaux ontee
pesenes aux equipes techniques et aux equipes d'ingenierie du eseau OpenTransit et
bien accueillis dans les deux cas.

Rappels d'algebre

On note _ 'operateur de disjonction (ou logique),  l'ogerateur de conjonction (et logique),
l'operateur de regation (non logique).

Relations bhinaires

Proprées d'une relation binaire Soit R une relation binaire sur S. On c nit les
propretes suivantes :

{ Reexive: 8s2 S;sRs,

{ Transitive : 8s;s%s" 2 S;(sRs) * (sRs") ) (sRs"),

{ Antisyrretrique : 8s;s°2 S;(sRs) ” (sRs)) (s= 9.

{ Totale : 8s;5°2 S:(sRs% _ (sRs) (fermeture).

Peordre et ordres Un peordre est une relation binaire e exive et transitive. Un
ordre est un peordre antisynetrique.

Exemples < est un peordre sur R mais pas un ordre. est un ordre total surR. Si S
esigne I'ensemble des mots, I'ordre alphaletique est urordre et la longueur d'un mot un
peordre.

Morphismes et endomorphismes Soient R et S deux relations binaires respective-
ment sur A et B. f est un morphisme de (A; R) dans (B; S) si et seulement si8x;y 2
A;xRy) f(x)Sf (y). Side plus A; R) =(B; S), on dit que f est un endomorphisme
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Exemples f :x 7! k:x aveck > 0 est un endomorphisme deR;<). f : x 7! Kk:x avec
k < 0 est un morphisme de R; <) vers (R*;>).

Operations binaires

Propreés d'une loi interne Soit ? une operation binaire sur S. On ¢ nit les pro-
prees suivantes :

{ Interne : 8s;s2 S;s?2 S,

{ Commutative : 8s;s°2 S;s? = 5025,

{ Idempotente :8s;s'2 S;s?s= s,

{ Selective : 8s;s°2 S;s?2fs;sY,

Distributivie Soient et deux operations internes surS.

{ Distributiviea gauche de  par rapporta  : 8s;s%s" 2 S;s (s° s)=(s $9
(s s").

{ Distributiviea droite de par rapporta :8s5;s%5"2S;(s 89 s"=(s s
(s0 s").

{ Distributivie de  par rapporta : est distributivea gauche eta droite par rapport
a
Eéments particuliers Soit S un ensemble muni d'une ogeration interne ?.

{Sie2Swrie 8s2 S;s?e= e?s= s, on dit que e est un neutre de S;?).
{Si12 Swrie 828S;s?1 =1 ?s=1,onditquel estunekment absorbant de
(S;?).

Structures algbriques

Monode  Un monode (S;?) est un ensembleS muni d'un ogeration binaire ?:S S'!
S \eri ant les proprees suivantes :

1. ? est associative;
2. Il existe €2 S un neutre de ?;
3. 8x;y 2 S;x?y 2 S (fermeture).
Si de plus? est commutative sur S, on dit que (S; ?) est un monode commutatif.

Semi-anneau  Une structure (S; ; ) est un semi-anneau si et seulement si :
1. (S; ) est un monode commutatif et posede un neutree .
2. (S; ) est un monode et possde un neutree .
3. e estunekment absorbant de (S; ).
4.  est distributive par rapporta
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Morphisme et endomorphisme Gereralement un morphisme est ¢ ni pour une
structure de groupe (un groupe est un cas particulier de monde). Nous etendons donc
la ¢ nition de morphisme aux monodes. Soient (S; s) et (T; 1) deux monodes. Si
f:S! Trie: 8552 S;f(s 589 = f(s) 71 f(sY, alors f est un morphisme de
(S; s)vers(T; 71).Sideplus(S; s)=(T; 71), f estun endomorphisme de §; s).

Exemples La fonction log est un morphisme de R, ; ) dans (R;+). Toute fonction
lireaire f : x 7! kix est un endomorphisme de R* ; +).

Semi-anneau d'endomorphismes Soit s un peordre total sur un ensemble S. Soit
H I'ensemble d'endomorphismes sur$; s)cenipar: H =fh:S! S:[8s;s°2 S;s ¢
) h(s) s h(sH~r[h(1s)= 1s]"[8 2 S;s s h(s)]g. Soit Il'operateur de
composition retourre. Par exemple si repesente I'ogerateur usuel de composition des
fonctions, on a :

8h;h°2 H;h  h%= h° h

Alors (H;S; s; ) est un semi-anneau d'endomorphismes.

Simulation du protocole BGPa la granularie AS

Cas ereral

Soit un graphe G = (V; E). On moctlise le protocole de routage par une algbre, comme

propos dans[Gri n and Sobrinho, 2005 ; Gurney and Gri n, 2007 ]. Nous allons toutefois

nous placer dans un contexte un peu plus gererique. Les nabns d'algebres utiliees dans

cette section sont expliciees en annexe. On note H;S; ; ) l'algebre du protocole de

routage moctlie. Explicitonsa pesent ces notations et les proprees que doit \eri er

cette algebre.

{ S designe I'ensemble des netriques assocees au protocelmocklie.

{ s estune relation d'ordre totale surS. On ¢k nit par l'operateur ¢k ni par  8h; h°2
H:h o h® h h°=h® h=h.Onnotel lametrique in niment longue au sens de

{ H rassemble des endomorphismes déd( ) tels que h(1 ) = 1 . On munit chaque arc
(u;v) 2 E une fonction hy, qui transforme la netriqueemise par u de sortea obtenir
la retrique percue par v. Onetend la ¢k nition de a h:8h:h%2 H; (8s2 S:h(s)
hs)), h h%=h® h=nh.

{ Tloperateur de composition des fonctions renvere surScenipar h h%= ho h,
@ dsigne l'operateur de composition usuel des fonctions.Par exemple i h9(s) =

hqh(s)).
Gondran et Minoux montrent que dans ces conditions, H; ; ) est un semi-anneau.
On dit que A = (H;S; ; ) est un semi-anneau d'endomorphismes. Cette structure

algebrique rassemble assez de proprees pour permette d'appliquer un algorithme de
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Dijkstra gererali® [Gondran and Minoux, 2001]. Le vecteur de poids calcuk (c'esta-
dire le vecteur quia chaque plus court chemin partant du sonmet source associe son
poids) converge alors vers un minimum global (chaque plus @min calcuk ne peut pas
gtre anelioe, mais il peut exister d'autre plus courts chemins de longueursequivalentes).
Ainsi il sut de \eri er que les politiques de routage insta lees sur chaque arc du graphe
peuvent se mockliser par un endomorphisme deH; )wriant h(1)= 1.

Remarque L'algorithme de Dijkstra usuel se base simplement sur une atbre parti-

culere :

{ S=R*[f +1g : on manipule des netriques nuneriques positives.

{ H=fh :x7!' x+ ; 2R"[f +1gg : par exemple, on attribuea un arc de longueur
3 la fonction h : x 7! x + 3.

{ corresponda la relation d'ordre usuelle

On eri e en outre que les fonctions de H sont des applications lireaires et donc des

endomorphismes de R*; ).

Algorithme de Dijkstra grerali®

On transpose dans cette section 'algorithme de Dijkstra grerali®e de Gondran et Minoux
[Gondran and Minoux, 2001 confornement aux notations que I'on vient d'introduire. O n
note V* (u) les successeurs da dans le grapheG. On note le fait qu'un sommet n'ait
pas de pedecesseur. Ceci survienta linitialisation d e I'algorithme ou lorsqu'un sommet
n'‘est pas atteignable depuis le sommes.

Entees :

A =(H;S; ; ) l'algebre de routage, w  est un peordre total.
Soit 02 S la netrique nulle.
Soit 1 la netrique innie ( 8s2 S;s 1 ).

G =(V;E) le graphe du eseau.
On installe sur chaque arc (; v) une fonction hy, 2 H qui transforme la netrique annonee.
par u en la nmetrique percue par v.
Soit s 2 V un sommet source.

La fonction route associea chaque source 2 S une route concurrente foute[n] 2 S).

Sorties :
associea chaque n ud la netrique de son plus court chemin pour atteindre s (8u 2 V; [u] 2 S).
pred associea chaque n ud son pedcesseur dans l'arbre de plis courts chemins partant des.

Initialisation :
8u2VvnfSg; [u 1 ; [s] O.
8u 2 V;predu]
Vi ; aesigne I'ensemble des sommets traies.
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Vo, f sg designe I'ensemble des sommets pouvant mettrea jour leus successeurs.

lerations :
Faire

/I Chercher u le plus proche sommet de non traie.
Choisir u 2 \,j8u®2 Vo; [u]  [v].
SiuzV;:

Vq Vi[f ug.

Vo Vonfug.
Fin si
Si Vl 6V:

Pour chaquev 2 V*(u) :

/I Le chemin via u est meilleur desa v.

Sihw( [u)  [V]:

\2) Vo [f vo.
Fin si
VI  hy( [u]).
Fin pour

Fin si
Tant que V.6 ;_ V16 V.

Contexte et hypotleses

L'objectif est ici de pevoir les routes interdomaines recues par un AS pour joindre un
pe xe donre. Malheureusement, la structure de I'Intern et est assez mal connue. Du point
de vue BGP, les donrees publiques rassemblent des cheminstér-AS mesues depuis cer-
tains points de I'Internet. De nombreux liens inter-AS restent cependant invisibles[Meulle,
20074. De plus, la topologie interne des AS et leur politique de rotage sont gereralement
con dentielles. A n d'avoir une icke des routes interdoma ines apprises au niveau d'un AS,
il est donc recessaire de faire quelques approximations.

{ On assimile chaque ASa un unique routeur BGP et on suppose quaeux AS ne sont
reles que par un lien. Ceci revienta consicerer que tous les routeurs d'un AS cha-
sissent la méme route, et que lorsque deux AS sont intercomees en plusieurs points,
ils adoptent la m&me politique de routage au niveau de chaqai lien. Ceci est bien en-
tendu une approximation [Muhlbauer et al., 2006. D'une part les routeurs d'un méme
AS convergent gereralement vers des routages dierents lorsqu'ils sont soumisa des
routes quasiequivalentes et ne transmettent donc pas les #mes routes. La politique
economique etablie entre deux AS peut dierer selon leur point d'interconnexion (par
exemple transit aux Etats-Unis et peering en Europe).

{ On suppose que chaque AS a une politique de routage colererdén point de vue
economique (voir section 1.3.5. Ceci peut s'awerer en pratique faux (accords spgeciaux
pour certains pe xes, erreurs de con gurations. . .).
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On peut se consoler en se disant que méme si ces informatia@taient connues, le graphe
de routeurs serait tellement grand que la simulation deviedrait di cilement envisageable.
Si I'on accepte ces approximations, on peut utiliser un algothme d'inerence des accords
d'interconnexion des liens inter-AS.

Moatles utili®s

Moctle de graphe Des lors, on obtient le graphe inter-AS Gas = ( Vas; Eas) (un som-
met par AS, un arc par lien inter-AS). Onetiquette chaque arc conformementa l'accord
d'interconnexion etabli pour le lien inter-AS correspondant. On note c¢2p l'accord pass
sur un lien d'un AS client vers un AS fournisseur, p2c l'accord pasg sur un lien d'un
fournisseur vers un client,peer un lien de peering. Si I'on suppose la politique de routage
des AS colerente, on ne propage des routes que le long des phias inter-AS respectant
le motif :

(c2p) (peern)?(p2c)

Moakle algebrique On installe sur chaque arc inter-AS la netriqgue ((a;l);p) a1 a
esigne le type d'accord d'interconnexion,| le local-pref, p le nombre de fois ou 'ASNasn
est concaerea I'AS path.

{ ((c2p;3);asn) pour lienetabli d'un client vers un fournisseur,

{ (( peer;2);asn) pour lien de peering,

{ (( p2c;1);asn) pour lienetabli d'un fournisseur vers un client.

Notons que ceci revienta faire les hypotteses suivantes.

{ Un AS attribue le méme local-prefa tous ses clients (ici | = 3), le méme local-prefa
tous ses voisins en peering (ici = 2), et le m&éme local-prefa tous ses fournisseurs (ici
| =1). Ceci n'est pas toujours vrai en pratique

{ En terme de local-pref, un AS essaye decouler en priorie son trac par ses clients
(an de gagner de l'argent), sinon via ses liens de peering @ de gains, pas de colts
d'interconnexion), et sinon par ses fournisseurs. Si ce ciroparat naturel il n'est pas
sysematiquement adope en pratique (par exemple pour des raisons de qualie de ser-
vice).

{ Bien que le mockle permette de le prendre en compte on suppe qu'un AS applique
le méme AS path prepending (voir sectionl.3.3 pour toutes les routes qui traverse ce
lien. En pratique, on observe que I'AS path prepending instée sur un lien inter-AS
diere d'une routea l'autre. Ceci peut s'expliquer d'une part parce qu'un lien inter-AS
peut ageger plusieurs liens impementant une politique de routage dierente. D'autre
part, une politique instalee sur un lien eBGP peut traiter dieremment deux routes
en fonction de leur pe xe (voir section 1.3.5. Des lors on peut di cilement attribuer
de mangere slre un AS path prependinga un lien inter-AS. Pour plus de simplicie on
supposera que les AS ne font pas d'AS path prepending.

On ¢ nit par : ((a;1);p)  ((&%19:p% , (<19 (1 =1°%jpi j pY)). Soient les

metriques particuleres suivantes :

{ 1 (metriqgue innie): 8s2 S;s 1 ,
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{ O (metrique nulle) : 8s2 S;0 s.

On poseS = (f(c2p;3); (peer;2); (p2c;1)g P)[f Og[flg , ar P cksigne I'ensemble des
fquences d'entiers. On restreintH aux fonctions suivantes, arasn 2 N designe I'ASN
du sommet source de l'arc et : le fait de concatner un ASNa un AS path :

id :s7!'s

((c2p;3); p:asn) si ((a;1) = (¢2p;3) _s=0) * (asn 2 p)

hep ts=((&1)iP) 7 1 oo

((peer;2); p:asn) si ((a;1) =(c2p;3) _s=0) * (asn Zp)

hpeer 1S5 =((3;1);p) 7! 1 sinon.

((c2p;3); p:asn) si ((a;1) 8 1 )~ (asn Zp)
1 sinon.

hy :s7!'1

hpze = ((&1);p) 7!

On retiendra que ces fonctions impementent les egles iterentes aux accords d'inter-
connexion evoqees dans la sectionl.3.5 en retournant la netrique in nie lorsque l'al-

gorithmeevalue une paire d'accordseconomiquement invdides. Dans[Buob et al., 2004,
on travaillait sur le grapheetendu et les fonctions heop; hpeer; hpoe N'impementait aucun

Itrage.

On installe sur chaque arc une fonction parmihczp, hpeer, hp2e conformementa I'accord
inte. Il sut ensuite d'appliquer l'algorithme de Dijk stra gererali depuis un nud
S 2 Vgys vers chague nud t 2 Vys an de dceterminer la netrigue BGP du meilleur
chemin interdomaine emprune par t pour joindre s. Le vecteur de pedcesseur calcue
par l'algorithme de Dijkstra permet ces lors de reconstituer les chemins calcuks.

Application On peut gererer pour un pe xe annon@ par un AS s donre I'ensemble
des routes qu'un ASt recoit. Il sut de calculer via l'algorithme de Dijkstra g ererali®e
les chemins des verst et vers chaque voisin det. Soit le vecteur de poids calcue par
I'algorithme de Dijkstra. Soit V (t) les voisins det tel que I'ASN de u n'appara\ pas dans
I'AS path (c'esta-dire les AS voisins pouvant lui transmett re une route via une session
eBGP). Alors le jeu de routes concurrentes recues pat est cecrit par : fhy( [u]);u 2
vV (g

On est ainsi capable d'estimer les routes transmisesa par ses voisins. De plus, on sait
a quel AS un routeur de bordure est connece. On peut ainsi @nstruire un jeu de routes
concurrentes.

Preuve
On montre ici que l'algebre decrivant le protocole BGPa | a granularie AS rassemble suf-

samment de proprees pour que I'on puisse appliquer I'algorithme de Dijkstra gereralise.
On \eri e que les fonctions h 2 H vont bien de S dansS etwrient h(1 )= 1.
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Rappelons que l'algorithme de Dijkstra gereraliee par G ondran et Minoux s'appuie sur
une structure de semi-anneau d'endomorphismes, c'esta-dir des fonctions \eri ant la
propréee :

h(s s96 h(s) h(s

Dans le cas de BGP, cette hypothese n'est pas \eriee. En eet, prenons par exemple s =
((c2p; 3); 3), s°= (( peer;3);2), h = hpge. Alors s s°=s, d'as h(s s9 = h(s). Or h(s) =
((p2c;1);4) et h(sY = (( p2c;1);3) d'au h(s) h(s) = h(s9. Ainsi h(s s% 6 h(s) h(s9.

Méme si toutes les proprees requises pour appliquer lalgorithme de Dijkstra gereralie
ne sont pas rassembkes, on montre que l'algorithme convge vers un minimum global.
On \eri e aiement par ecurrence que l'algorithmeeva lue :

1. d'abord les chemins valides se terminant par un arc2p,
2. ensuite les chemins valides se terminant par un arpeet,
3. enn les chemins valides se terminant par un argp2c.

Ceci se justi e par le fait que pour tout p;p%p"' 2 N ona:

((c2p;3);p)  ((peer;2);p%)  ((€2p;2);p")

Ainsi au moment de choisir un sommetu, l'algorithme priviegie un sommet atteignable
par une cha™me €2p) , s'il n'y en a plus un sommet atteignable par une chame ¢2p) (peer),
et sinon un sommet atteignable par une chame d2p) (peer)?(p2c)™.

On peut ainsi partitionner I'ensemble V en quatre sous-ensembles disjoints :

{ 'ensemble Vo, des sommets atteignables par au moins un chemin de typeZp) (chemin
montant ou vide),

{ 'ensemble Vpeer des sommets atteignables par au moins un chemin de typ&Zp) (peer),
mais par aucun chemin de type ¢2p) (chemin termire par un lienetiquete peer),

{ I'ensemble Vp,c des sommets atteignables par un chemin de typecgp) (peer)?(p2c)*,
mais par aucun chemin de type €2p) ou (c2p) (peer) (chemin comportant un sous
chemin descendant),

{ 'ensemble V des sommets qui ne peuvent étre atteints par un cheminecoomiquement
valide.

L'algorithmeevalue d'abord les sommets deVcy, (du plus proche au pluseloigre en terme

de longueur d'AS path), ensuite les sommets d&peer (du plus proche au pluseloigre en

terme de longueur d'AS path), en n les sommets deVp (du plus proche au pluseloigre
en terme de longueur d'AS path). D'une part, ceci implique qLe cette alggbre ne permet
pas de construire des cycles absorbants. D'autre part, un somet u; est examire apes un
sommetu; si et seulement si on a [u;] [u;j]a la convergence. Des lors, le poids assoce

a un sommet n'est jamais remis en cause ¥{; reste constamment vide). Le poids assoce

chaque sommet est ces lors minimal. On montre ainsi que I'ajorithme converge vers un

minimum global correspondanta unetat stable du eseau bien que l'algbre (H;S; ; )
ne soit pas un semi-anneau d'endomorphismes.

124



Annexes

#bonds | couplesO/D m=r  (I;8)m =(LS)y Sm=S Im>I; & Sm >S5S,
2 8 713 613 94.11 % 94.11 % 94.11 % 5.89 %
3 9039406 43.52 % 46.14 % 47.36 % 52.13 %
4 9 649 311 18.03 % 21.57 % 31.45 % 64.01 %
5 9 937 983 13.27 % 17.02 % 29.81 % 62.05 %
6 10 018 209 12.65 % 16.64 % 29.76 % 61.48 %
12 10 037 451 12.57 % 16.52 % 21.2 % 61.36 %

Tab. 4.1 { Statistiques d'inerence des chemins d'AS vers pe xes de taille maximum bond
(I : local pref, s : taille de I'AS path, m : chemin issu du modctle, r : chemin eel)

Resultats

Le jeu de donrees utilie est issu d'historiques de tablesde routage BGP proposes par
les projets RIS (Routing Information Service) [NCC] et Routeviews [Oregon University].
Le graphe compte environ 20 000 n uds et 55 000 arcs. Nous avanecugee une table
de routage BGP chaque jour du 01/01/2005 au 30/04/2005. Apes lItrage des AS priwes,
des pe xes locaux, des pe xes n'apparaissant pas plus ¢ 90 % du temps, des routes
provenant d'AS sources ne fournissant qu'un faible nombre d pe xes, on ne garde qu'un
seul AS PATH par couple (AS source, pe xe).

Les routages BGP etant tes stables, il existe dans la plupart des cas un unique chemin
\eri ant I'ensemble de ces crieres. Pour l'inerence d es accords d'interconnexion, nous
avons utili la methode de CSP® pesenee dans [Meulle, 20074. Cette nethode consiste
a ecuperer les AS paths de chaque route BGP ecupee via RIS et Routeviews. Puis
on extrait pour chacun de ces chemins tous ses sous chemins ld@gueur 2, de sortea
en ceduire des paires de liens inter-AS successives. Confmenta la section 1.3.5eta
[Gao, 2001, on part du principe que chacune de ces paires esteconomigment valide. La
esolution CSP consistea satisfaire un maximum de pairesde liens inter-AS (icealement
tous) en vue de rendre un maximum de chemins inter-AS econongjuement valides. On
utilise pour cela une nethode de recherche locale avec listtabou.

Notons que de nombreux algorithmes d'inerence des accorld'interconnexion existent.
On pourra se etrera letat de lI'art de  [Meulle, 20074 a n d'avoir un apercu tes complet
des autres nmethodes existantes.

Dans le tableau4.1, nous avons repore les esultats de la simulationa la granularie inter
AS. Nous avons appligte l'algorithme de Dijkstra pour chaque AS dans lequel des chemins
eels ontee mesues. Nous avons ensuite classies chacun de ces couples en fonction du
nombre de bonds inter-AS dans le chemin inke. Puis nous aens compae pour chaque
couple origine destination le chemin inEe au chemin mesie.

Rappelons que dans ce moctle, deux AS interconneces someles par des arcs doublement

6Constraint Satisfaction Problem.
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orienes. Le graphe G55 comporte 93 234 arcs qui correspondent 46 617 accords d'img®n-
nexion. Le simulateur inkre correctement plus de 90% destemins inter-AS de longueur 2
et pes de 50% des chemins de longueur 3. Ensuite les perfoances se cegradent progres-
sivement (entre 10% et 20% de chemins correctement ineB). La majorie des chemins
mal inees sont plus courts que ceux mesues dans la edie. En e et seuls 4% de ces
chemins mal inBes sont de méme longueur que le chemineel. Pour plus de cetails, on
pourra se eerera [Buob et al., 2004.

Programmes C++ avelopes dans le cadre de la tlese

Les ceveloppements e ectles au cours de cette these ontek inegralement ealiesa l'aide

de sysemes d'exploitations GNU/Linux, plus pecieme nt sous Debian[Debian, 1993 et
Kubuntu [Kubuntu, 2004]. Les codes de calcul sont tous ceveloppes en C++. lIs utilisent
ILOG CPLEX 10.0 [Cplex, 1997 2008et les bibliotreques boost[Boost] et PCRE [PCRE].

Les parties communes de code sont toutes eunies dans unebtairie appeke lib_mando
(environ 20 000 lignes de code C++). Elle regroupe en autre ke structures de graphes
BGP, IGP, les transformations de grapheetendu, les fonctons de validation, et les outils
permettant de charger les chiers de donrees. Ces chiers tentee peuvent étreecrits dans

dierents formats, notamment des chiers CBGP [Quoitin, 2003 ; Quoitin and Uhlig, 2005]

ou des chiers tabuks.

Les dierents outils ceveloppes dans le cadre de cette these utilisent ensuite cette librairie.

On distingue trois applications principales :

{ app.check : lance le test de fm-optimalie pour en ensemble d'ASBR et derouteurs
BGP passs en paranetre eventuellement tous). L'algorithme est cetaile dans la sec-
tion 2.5.2 Le programme est capable d'exhiber la coupe dans le graph8GP au deh
de laquelle une route est susceptible d'étre masqee.

{ app.simulation : calcule la convergence du protocole BGP dans un ASetant dore un
jeu d'ASBR concurrents, la topologie IGP et la topologie iBGP. On \eri e ensuite si
le routage ainsi calcuk est coterent (pas de boucles de utage etc...). L'algorithme est
cetaile dans la section 2.6.

{ app.uni ed :etant donres la liste des ASBR et la topologie IGP, cette application calcule
une topologie iBGP selon l'une des trois methodes pesemtes dans les sections3.2.1,
3.2.2 et 3.3.

Selon leur complexit, les codes sources de chaque applitan varie entre 500 et 5 000

lignes de code C++. Les applicationsapp_checket app_simulation disposent d'une interface

graphique pesente ci-apes.

"En nombre de bonds inter-AS.
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IBGP path nder

iBGP path nder est site disponible en internea France Telecomf donne aces aux outils
d'aide au design BGP cveloppes en C++ dans le cadre de cete trese. L'algorithme de
conceptionetant particulerement longa eecuter et n ecessitant CPLEX, seuls les outils
de validation et de simulation iBGP sont accessibles par ceite.

iBGP path nder propose une interfaceecrite PHP, HTML, Jav aScript et CSS. La partie
Javascript s'appuie sur le framework Draw2D [Draw2D]. Les graphes sont gerees avec
graphviz [Graphviz].

Saisie du eseau

Fig. 4.7 { Une interface graphique ecrite en JavaScript laisse & possibilie de dessiner
manuellement le eseau.

L'utilisateur doit dans un premier temps speci er la topol ogie de son graphe. S'il s'agit du
eseau OpenTransit ou RBCI (respectivement le eseau de aur international et le eseau
de c ur national des clients ADSL de France Teecom), I'ap plication collecte automati-
quement la topologie du eseau via une autre application apeke IPaudit®, disponible en
internea France Tekcom.

Sinon, il doit saisir manuellement sa topologie. Le site panet soit de dessiner le eseau
a la souris, soit de charger directement un chier TSV ou XML (voir gure 4.7).

Visualisation du eseau

Il est ensuite possible de \eri er que la structure du eseau est correcte en la visualisant
(voir gure 4.8).

8http://cobo.rd.francetelecom.fr/ibgp
Shttp://tns-infos.rd.francetelecom.fr/ipaudit/
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Fig. 4.8 { L'outil o re une visualisation du graphe ISIS et iBGP un e fois la saisie ache\ee.

La visualisation du graphe IGP et du graphe iBGP permet en paticulier de \eri er que
le graphe obtenu apes ltrage des sessions invalides restcolerent avec le eseau que I'on
souhaite valider.

Validation du eseau

rr

L. eBGP ' 6BGP

Fig. 4.9 { La sortie d'iBGP path nder pour le eseau pesent d ans la section1.10. On
retrouve le cas de sous-optimalie pesene sur la gure 2.6.

Une fois le eseau e ni, l'utilisateur peut lancer l'alg orithme de validation (voir sec-
tion 2.5.2) pour I'ensemble des couples (ASBR,routeurs BGP) qu'il dsire valider.

Il est ainsi possible de visualiser au deh de quelle coupeng route BGP est potentiellement
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masqlee (en rouge sur le graphe repore sur la gure4.9). Lorsqu'une paire non fm-
optimale est cetecee, il sut d'ajouter une session conf ormementa la nethode pesentee
dans la section2.5.3

Simulation du eseau

Un utilisateur peut ensuite lancer une simulation iBGP (voir gure 4.10) apes avoir pecie
quels ASBR recevaient des routes BGP concurrentes quasienyvalentes (voir section2.6.2).
Rappelons gu'une simulation iBGP prend tout son sens lorsqune topologie iBGP n'est
pas fm-optimale, ce qui est le cas en pratique pour des eseauutilisant la e exion de
routes.

Fig. 4.10 { Une fois les ASBR concurrents sgecies, la simulation iBGP peut étre lanee.

On suit les conventions de repesentation pesenees das la sectionl1.5. Il est ainsi par-
ticulerement simple de cetecter lorsqu'un routeur est v ictime d'un routage sous-optimal,
non ceterministe, ou instable.

On reporte les calculs de la simulation dans le graphe IGP et @hs le graphe iBGP. Le
graphe iBGP permet devaluer par quels chemins iBGP une roue s'est propagee. Le graphe
IGP permet quanta lui de visualiser la manere dont seco ule le tra ¢ une fois le routage
BGP calcuk. En patrticulier, les e exions de routage et | es boucles de routage sont faci-
lement reperables dans ce second graphe.

L'interface reporteegalement les esultats du programme C++ a n de cetailler les esultats
de la simulation et la validie du routage calcuk.
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Adj-RIB : Adjacency Routing Information Basis. Un routeur BGP mainti ent une Adj-
RIB-in et une Adj-RIB-out par session. Voir section 1.3.6.

Adjacence : dans un protocole a etat de lien comme IS-IS ou OSPF, une adjaence
esigne un lien au sens IP.

Adresse IP : une adresse IP identie un equipement dans un eseau IP. Exemple
d'adresse IPv4 : 1122:33:44. Voir IP.

Aire IS-IS ou aire OSPF : decoupage logique d'une topologie IGP con gue en vue de
eduire le nombre de message detat de lien.

Algorithme de Dijkstra : algorithme e cace permettant de calcue I'ensemble des plus
courts chemins vers chaque n ud d'un grapheetant donre un noeud source.

AS : Autonomous System. Delimitation logique d'un eseau IP. La notion d'AS n'a
de sens que dans le protocole BGP. Un AS celimite un eseau dministe avec une
politique de routage determiree par une méme entie (entreprise, universie, ISP...).
Voir section 1.1.

ASBR : AS Border Router. Routeuretablissant au moins une sessioreBGP.

ASN : AS Number. Ce nurrero identi e un AS dans tout l'Internet. Pa r exemple I'AS
5511 designe OpenTransit, le eseau de c ur international de France Telecom. Voir
section 1.1

Attribut BGP : Information de routage transporee dans un message BGP. Vi sec-
tion 1.3.3

BGP : Border Gateway Protocol. Protocole de routage interdomaire utilise aujourd'hui
dans l'Internet. Voir section 1.3.

Boucle de routage :lorsqu'un paquet suit ince niment un cycle de routeur suit ea un
mauvais routage, on parle de boucle de routage. Voir sectioth.5.2

Composante connexe partie d'un graphe tel qu'il existe entre tout couple de somret
de la composante connexe au moins un chemin.

Conéceration BGP :  decoupage logique d'un AS en sous-AS. Voir sectiorl.3.9,

Cold potato routing : consiste a etablir un routage volontairement plus long que le
routage le plus court. Dans BGP, le cold potato routing peut étre etablia l'aide du
MED. Voir section 1.3.3

Coupe : Dans un graphe connexe, une coupe pare le graphe en plusis composantes
connexe.

Cluster : Ensemble constitle par un RR et ses clients, et identie par un nurrero appeé
cluster-id.

Cluster-id : Nunero ajout par un RR dans la cluster-list. Voir section 1.3.9
Cluster-list : Attribut BGP permettant de marquer les clusters traverses par une route
BGP. Voir section 1.3.9

De exion de routage : Lorsqu'un routeur redirige un tra ¢ vers un autre nexthop que
celui initialement pevu, on parle de e exion de routage . Voir section 1.5.2

Diversie de route : Nombre de routes apprises pour une destination donree. Unbonne
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diversie de route est importante an de restaurer rapidement un routage lorsque le
chemin principal dispara\.

IGP : Interior Gateway Protocol. Famille des protocoles de routage intradomaine,
comme par exemple 1S-IS, OSPF et RIP. Voir sectionl.2.

ECMP : Equal Cost MultiPath routing. Voir load balancing.

eBGP : une session eBGP est une session BGPetablie entre deux roaiirs appartenant
a des AS dierents. Voir section 1.3.2

EGP : Exterior Gateway Protocol. Famille des protocoles de routaje interdomaine,
comme par exemple BGP. Voir sectionl.3.

Flooding : technique de routage consistant a di user une information de routage a
I'ensemble desequipements d'un eseau, comme par exemglla di usion d'unetat de
lien dans un protocole comme IS-IS ou OSPF.

FIB : Forwarding Information Basis, ou table de routage. Associa chaque destination
une interface.

Full mesh iBGP : topologie iBGP consistantaetablir entre chague couple de routeurs
BGP d'un AS une session BGP. Voir sectionl.3.9,

iBGP : une session iBGP est une session BGPetablie entre deux roatirs appartenant
a un méme AS. Voir section 1.3.2

IP : Internet Protocol.

IS-IS : Intermediate System to Intermediate System. Protocole de ype IGP etaetat
de lien. Ce protocole est proche du protocole OSPF. Voir seimin 1.2

Hot-potato routing : consisteaetablir un routage au plus court de sortea mini miser la
charge d'un eseau.

Load balancing : Equilibrage de charge consistanta epartir du tra c sur pl usieurs plus
court chemins de méme longueur. Voir sectiorl.2.2

Local-pref : Local preference. Attribut BGP evalle au cebut du proces sus de decision
BGP et gereralement utilie pour decrire la politique economique d'un AS (liens de
peering, liens de transit...). Voir section1.3.3

Loc-RIB : voir RIB.

Loopback : interface eseau virtuelle. Une telle interface permet larestauration d'une
session TCP lorsque l'interface physique tombe en panne. Unsession iBGP est typi-
guementetablie entre deux interfaces de loopback. Un méraequipement peut avoir une
ou plusieurs interfaces de loopback. Voir sectior2.5.1

Nexthop self :Voir section 1.3.8

MPLS : Multiprotocol Label Switching. Protocole permettant le tablissement de tun-
nels. Lorsqu'un paquet suit un tunnel MPLS, il ignore le routage IP desequipements
traverses. Voir section 1.5.2

MED : Multi Exit Discriminator. Attribut BGP permettant de privi  &gier une route
BGP en provenance d'un AS donre sur une route de ce méme AS. JAS peut ainsi
inciter un voisina lui acheminer du tra ¢ par un point pec is. Voir section 1.5.5
Nexthop : adresse IP assoceea unequipement routable et supposaptea desservir la
destination d'un paquet.

OSPF : Open Shortest Path First. Protocole de type IGP etaetat de lien. Ce protocole
est proche du protocole IS-1S. Voir sectionl.2.
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Protocole de routage :rmecanisme permettanta desequipements dechanger desinfor-

mations en vue d'alimenter leur table de routage.

Protocole distrible : par oppositiona un protocole centrali®, I'ensemble degquipements

du eseauxechangent des informations pouretablir le routage. Voir section

Protocoleaetat de lien : Protocole de routage maintenant au niveau de chagueequipment

unetat de tous les liens du routeur en vue de reconstituer ue carte de eseau et de

calculer des cheminsa partir de cette carte. OSPF et IS-IS sot deux protocolesaetat

de lien. Voir section 1.2.

Routage non ceterministe : lorsqu'un eseau peut converger vers des routages dierats

selon l'ordre d'arrivee des information de routage, on pate de routage non ceterministe.

Voir section 1.5.3

Routage sous optimal :lorsqu'un eseau converge vers un routage moins e cace que

celui vers lequel il pourrait utiliser, on parle de routage ®us-optimal. Voir section 1.5.1

Re exion de route : Voir RR.

RR : Route Re ector. Routeur redistribuant les meilleures routes BGP apprises par

ses clients iBGPa I'ensemble de ses voisins iBGP. Reciprquement, un RR redistribue

I'ensemble de ses meilleures routes iBGPa ses clients iBGR/oir section 1.3.9,

Route : Une route associe une destinationa un nexthop.

Route statique : Route con guee manuellement, i.e. non apprise dynamiguenent a

l'aide d'un protocole de routage.

Routes quasiequivalentes :routes BGP distingiees a partir de letape de cecision
pekrer une route apprise par eBGP sur une route apprise @r iBGP . Voir sec-

tion 1.3.3

Session BGP synetrique, montable, unilakerale : Voir section 2.5.1

Session monohop :Session qui ne traverse aucunequipement IP.

Session multihop : Session qui traverse plusieurs equipement IP. Typiguemenle ux

d'information circulant dans une session BGP suit le plus cart cheminetabli entre ces

deux routeurs et peut traverser plusieurs routeurs au sensGP.

Processus de decision BGP :Algorithme execue par un routeur BGP en vue de choisir

une meilleure route BGP parmi celles apprises et assoceasune méme destination. Voir

section1.3.3

Pe xe : Bloc d'adresses IP.

RIB : Routing Information Basis, ou table de routage. Un routeur gocke une RIB par

protocole, en vue d'alimenter sa FIB. Associe a chaque destation un nexthop. Voir

1.3.6

TCP : Transmission Control Protocol. Protocole de transmissionqui garantit qu'un

ensemble d'information arrive correctement entre deux eqiipements IP. Notamment

lorsque le chemin suivi par le ux d'information est rompu, la session TCP tente de se

etablir automatiquement via un autre chemin. Les sessiors BGP sont bases sur TCP.

TTL : Time To Live. Ce compteur est cecementa chaque fois qu'unequipement IP

est traverse. Si un routeur recoit un paquet avec un TTL qui passea 0, il jette le paquet.

Cecievite en particulier que des paquets ne circulent iné niment dans une boucle de

routage.
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Liste des publications personnelles

Mes publications et pesentations sont disponibles sur mapage personnellé®.

Conérences francophones

1. Marc-Olivier Buob, Mickael Meulle, Jean-Luc Lutton Un moctle de graphe et de
diode pour le routage interdomaine, Colloque Francophone sur I'ingenierie des Pro-
tocoles, 2006, prix du meilleur jeune chercheur, Hermes Laisier, p329-340.

2. Marc-Olivier Buob, Steve Uhlig, Mickael Meulle Conception d'une architecture iBGP
dans un eseau de coeur, 2008Colloque Francophone sur I'lngenierie des Protocoles.

Conérences internationales

1. Marc-Olivier Buob, Mickael Meulle, Steve Uhlig Checking for optimal egress points
in iIBGP routing, 6th IEEE International Workshop on Design and Reliable Com-
munication Networks, 2007.

2. Marc-Olivier Buob, Steve Uhlig, Mickael Meulle Designing optimal iBGP route-
re ection topologies, IFIP Networking 2008, Springer, Lecture Notes in Computer
Science, p542-553.

Brevets

1. Marc-Olivier Buob, Bruno Decraene Distribution de routes dans un eseau de rou-
teurs, cepose aupes de I'INPI (0855031). Ce brevet cecrit le principe du protocole
iBGPv2 dans un contexte plus gererique.

2. Marc-Olivier Buob, Anthony Lambert Methode de construction de timers e caces
pour areliorer la convergence des protocoles de routage stribtes. Application au
protocole BGP, en cours de dcep6t.

10 http:/fwww.info.univ-angers.fr/ ~buob/
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Resune

Le routage Internet repose sur le partage d'informations etre les dierentsequipements
constituant le c ur du eseau. Cesequipements communiqu ent grace au protocole BGP
an de eagir en cas de modi cations du eseau (modi catio n de la structure du eseau,
pannes...). Des lors, il est possible de router le tra c ves n'importe quelle destination de
I'Internet.

Aujourd'hui le protocole BGP posent un certain nombre de prdokmes au sein des eseaux

d'operateurs. Ces probemes sont gereralement dusa une mauvaise di usion des infor-

mations de routages dans le eseau. Dans ce genre de situali le tra c peut étre amere

a suivre des chemins sous-optimaux ou inconsistants. Qui pis est, ces comportements

inattendus peuvent étre particulerement di cilesa d etecter oua anticiper.

Pour epondrea cette probematique, on se propose d'abader le protocole BGP comme

suit.

{ Quels probemes pose aujourd'hui le protocole BGP ? Commat mockliser la di usion
des informations de routage ?

{ Comment valider la structure BGP d'un eseau? Comment prevoir le comportement
d'un eseau ?

{ Comment concevoir une structure BGP permettant de garantir que le comportement
du eseau est valide, y compris en cas de panne ?

{ Comment modi er le protocole BGP a n d'avoir un eseau aya nt toujours le compor-
tement attendu ?

Ce memoire met en evidence les limites du protocole actuel Il propose des outils de

validation, de simulation et de conception BGP dans ce contgte. Il propose enn une

evolution simple et ealisable du protocole BGP permettant d'aboutira un eseau able,

e cace et simplea con gurer.

Mots-cés :  Routage Internet, protocoles de routage distribles, BGP, e exion de route,
validation, simulation, conception, optimisation.



Abstract

Abstract

Each backbone router exchanges routing information thanksto BGP. This protocol
aims at sharing reachability information to any Internet de stination. Each BGP router is
able to update its routing according to network topology or routing policy modi cation.
Today, network operators encounter many routing problems die to BGP. More precisely,
these problems occur when BGP routing information are not poperly diused. As a
consequence, suboptimal routing and forwarding loops may @pear. It is hard to detect
BGP miscon gurations and to perform an e cient BGP network d esign.

We propose an answer to the following questions.

{ Which kind of routing issues are due to BGP ? How to model BGP routing information
di usion ?

{ How to validate a BGP network topology ? How to simulate BGP i nside a network ?

{ How to perform an e cient BGP network design robust to any si ngle network failure ?

{ How to improve BGP in order to compute e cient routing insid e a network ?

This thesis shows the BGP limitations. It proposes validation, simulation, and network

design tools in order to help network engineers. Moreovert ipresents how to improve BGP

inside a backbone network. This evolution is realistic, eag to con gure, and computes

robust and e cient routing.

Keywords : Internet routing, distributed routing protocols, BGP, Rou te Re ector, va-
lidation, simulation, design, optimization.
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