inria-00420454, version 1 - 29 Sep 2009

Manuscrit auteur, publié dans "4eme Conférence sur la Sécurité des Architectures Réseaux et des
Systemes d'Information (2009) 157-174"

Génération automatique de tests pour des
propriétés de sécurité

Hervé Marchand*
Jérémy Dubreil*
Thierry Jéron*

Résumé : Dans cet article, nous nous intéressons a l'utilisation conjointe de techniques de
génération automatique de tests et de syntheése de contréleurs pour tester des propriétés
de sécurité. Nous suivons une approche orientée modele, c’est-a-dire que nous supposons
disposer d’une spécification du comportement du systéme. Sur celle-ci nous étudions la sa-
tisfaction de certaines classes de propriétés de confidentialité et d’intégrité. Nous proposons
une méthode qui consiste a calculer automatiquement un modele du contréle d’acces idéal
assurant ces deux types de propriétés de sécurité. Nous montrons ensuite comment en dériver
des cas de tests qui, exécutés sur I'implémentation, permettent de détecter la non-conformité
de 'implémentation et sous certaines hypotheses, la violation des propriétés de sécurité, et
une éventuelle mauvaise implémentation du controle d’acces mis en place.

Mots Clés : méthodes formelles, confidentialité, intégrité, test de conformité, synthése de
controleurs

Introduction

Les méthodes automatiques d’analyse et de validation de propriétés de sécurité connaissent
un développement important depuis quelques années. L’engouement pour de telles re-
cherches suit naturellement I’explosion du nombre de services proposés tant sur les systemes
mobiles et embarqués que sur le réseau Internet. En effet, ces derniers sont ouverts
par nature et donc vulnérables aux attaques de pirates informatiques. Pour de tels ser-
vices, comme par exemple les bases de données d’informations médicales, la corruption
de données et la fuite d’informations peuvent s’avérer catastrophiques. Des notions de
validation et de certification du niveau de sécurité des applications critiques sont donc
cruciales dans ce domaine. Dans ce contexte, on observe un intérét croissant pour la
vérification formelle [BAF05a, Low99, BAFO05b] le test et la supervision de propriétés de
sécurité [Sch00, LBW05, DFGT06, LG07, DJMO08]. Afin d’en automatiser I’analyse, les
propriétés de sécurité sont souvent classés en trois catégories : les propriétés de disponibi-
lité (un utilisateur a toujours la possibilité de réaliser ce qui est autorisé par la politique
de sécurité), d’intégrité (une action illégale ne peut étre réalisée par un utilisateur) et de
confidentialité (un utilisateur non autorisé ne peut acquérir d’information confidentielle,
voir [BL73, FGOO] et plus récemment [Maz04, ACZ06]). Une politique de sécurité cor-
respond alors a un ensemble de telles propriétés. Dans le cadre de cet article, nous nous
focalisons sur certaines classes de propriétés de confidentialité et d’intégrité.
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Nous supposons ici que 1'on dispose d’une spécification du systéme dont la sémantique
comportementale est modélisée par un systeéme de transitions fini G sur un alphabet X.
Le systéme fournit un service aux utilisateurs (et en particulier aux attaquants poten-
tiels) via une interface 3, C X. Intuitivement X, définit U'ensemble des entrées et des
sorties possibles. Nous supposons qu’un attaquant connait parfaitement le modele G' du
systeme, ainsi que son interface 3,. On souhaite que ce systéme satisfasse certaines pro-
priétés de confidentialité et d’intégrité. Les propriétés d’intégrité considérées ici sont des
propriétés de sureté définies par un langage rationnel sur Y. Pour décrire les propriétés
de confidentialité, nous adoptons le formalisme de [BBBT07] et modélisons I’ensemble des
informations confidentielles par un secret ¢ défini par un langage rationnel sur 3. Le secret
est conservé ou opaque, si 'attaquant ne sait pas déduire des traces observées a l'interface
Y, et de sa connaissance de G que 'exécution courante du systeéme appartient a ¢. La
notion d’opacité ne permet pas de capturer toutes les propriétés de confidentialité, mais
s’avere suffisamment générale pour modéliser des propriétés d’anonymat [SS96] et certains
types de non-interférence [FG00] (c.f. [BKMROS8] pour plus de détails). Néanmoins, dans
la suite de cet article, par abus de langage, nous parlerons indistinctement de propriétés
de confidentialité et d’opacité.

La premiere étape de notre approche consiste en ’analyse des propriétés de sécurité sur
le modele G et leur renforcement. Si ce modele G permet la fuite d’informations ou viole
une propriété d’intégrité, une solution est de composer le systéme avec un moniteur en
charge de la détection ou de la prédiction de ces fuites d’informations (resp. de la violation
de lintégrité du systéme) [DIJMO7]. Une solution plus puissante exposée dans [DDMOS,
DDMO09], est de construire un controleur assurant ces propriétés de sécurité (c.f. section 3
pour plus de détails).

La derniere étape de notre approche consiste a détecter par tests sur 'implémentation
du systeme si le modele G du systeme a été correctement implémenté et satisfait la po-
litique de sécurité. Les tests réalisés sont de type tests de conformité, c’est-a-dire que la
spécification (son modele G) est connue mais on ne connait de I'implémentation que les
interfaces de communication avec le testeur. A travers ces interfaces, le testeur interagit
avec I'implémentation par des cas de tests qui consistent a stimuler 'implémentation et
a observer ses réponses. Le but étant de détecter des différences observables, appelées
non-conformités, entre I'implémentation et son modele [Tre99).

Dans le cadre de cet article, on suppose que 1'on dispose d’une implémentation Z de
G a laquelle a été adjoint un controle d’acces Z 4¢ ayant pour but d’assurer la politique
de sécurité. Afin de valider cette implémentation Z x Z 4¢ (avec ¥, comme interface de
communication), nous adaptons les techniques de tests de conformité en engendrant au-
tomatiquement des cas de tests qui cherchent non seulement & prouver la non-conformité
de 'implémentation par rapport a son modele, mais aussi a invalider des propriétés de
séeurité (en étendant les travaux de [CJMRO7] qui se restreignent & des propriétés de
stireté observables!), et permettent également de tester la validité du controle d’acces Z 4¢
par rapport au controle calculé sur le modele G. Pour résumer, notre méthodologie est la
suivante : la premiere étape consiste a calculer sur le modele G du systeme un modele du
controle d’acces idéal assurant la politique de sécurité sur G. La deuxieme étape est un al-
gorithme de génération automatique de tests a partir de G, d’une (ou plusieurs) propriété

1 Dans [CJMRAO7], les propriétés de stireté portent uniquement sur le comportement observable du systeme
et pas sur le comportement interne comme nous le supposons dans cet article.
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de sécurité et du controle d’acces idéal C associé. La derniere étape consiste a exécuter
les cas de tests sur 'implémentation, et sous certaines hypotheses liant les comportements
internes de Z a G, a détecter les situations suivantes :

— mauvaise implémentation du controle d’acces dans I'implémentation contrélée ;

— violation de la propriété de sécurité par I'implémentation controlée ;

— violation de la conformité de I'implémentation par rapport a sa spécification.
Les testeurs sont engendrés en adoptant dans un premier temps le point de vue d’un
utilisateur (i.e. 'exécution du cas de tests se fait via Uinterface X,), puis en généralisant
I’approche pour une interface du testeur différente de X, .

La structure du document est la suivante : la section 1 pose les notations. En sec-
tion 2, nous présentons les notions de confidentialité et d’intégrité considérées et montrons
brievement comment vérifier ces deux types de propriétés de sécurité sur un modele. La sec-
tion 3 décrit les techniques permettant de calculer automatiquement des contréles d’acces
permettant d’assurer ces propriétés sur le modele. Finalement, la section 4 est dédiée a la
présentation de la méthode de génération automatique de tests pour ce type de propriétés.

1 Modéles & notations

Dans cette section, nous fixons le vocabulaire, les notations et définissons les opérations
utilisées par la suite. Soit X un alphabet fini d’actions. Une séquence ( ou trajectoire) est
une suite finie d’actions de X, la séquence vide étant dénotée par e. La concaténation de
deux séquences s et t est notée s.t. L’ensemble des séquences de ¥ est noté X*. Un sous-
ensemble de X* est appelé un langage sur X. Soit L un langage sur X, L est clos par suffize
si L.X* = L. La cloture par préfize de L est définie par L = {s € ¥* | It € ¥* t.q. s.t € L}.
L est clos par préfive si L = L.

Nous considérons ici des spécifications de systemes dont la sémantique comportemen-
tale peut étre modélisée par des systemes de transitions étiquetés finis, en abrégé LTS
(pour Labelled Transition System) :

Définition 1 (Systeme de transitions) Un systeme de transitions étiqueté (LTS) est
un quadruplet G = (Q¢, %2, —¢,q%) ou ¥ est un alphabet fini, Q. est un ensemble fini
d’états, ¢, C Q¢ est I'état initial, —oC Qg X X X Q¢ est la relation de transition.

Notations. Soit G un LTS, nous utiliserons les notations suivantes :
~q %6 ¢ lorsque (¢,0,¢) €—¢ et on note ¢ 2 sil existe un état ¢ € Qg, t.q.
q¢ >4 ¢'. Nous étendons naturellement ces notations par ¢ — ¢’ pour s € * et par
q > sil existe ¢ € Qq, t.q. ¢ 26 ¢

(q) 2 {o €Y |q>s} dénote 'ensemble des événements admissibles dans un état
g de G. G est complet si Vq € Qg,X(q) = 2.

- Aclq, s) 2 {q¢" € Qc | ¢ > ¢'} dénote 'ensemble des états accessibles depuis ¢ par
la séquence s. Cette notation s’étend a un ensemble de langages et d’états comme
suit : pour L C ¥*, As(q, L) 2 {¢ € Qs | q->¢ ¢ pour s € L}, et pour Q' C Qq,
AG(Q/7 L) = quQ’ ACx(q’ L)

Un ensemble d’états F' C @ est dit stable pour —¢ siVq € F, Vo € 3, Ag(q,0) € F.
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~ L(G) = {s € *,¢% >} dénote I'ensemble des trajectoires d'un systéme. Pour un
sous-ensemble d’états F; C Q. on notera alors Lr. (G) = {s € ¥* | 3¢ € F.,¢% >¢
q} lensemble des trajectoires acceptées dans un état de Fg.
L’opération de composition parallele permet de définir une composition de deux LTS se
synchronisant sur leurs actions communes :

Définition 2 (Composition parallele) Soit G = (Q', X", —i,q%:), i € {1,2}, deux
LTS. La composition parallele entre G et G? est le LTS G' x G* = (Q' x Q*, %' U
¥2, =g, 62, (q%,q%)) et —ar g2 est la plus petite relation de (Q' x Q%) x (X! U X?) x
(Q' x Q?) satisfaisant

(dh.q5) sioc €X'NT2 A ¢ S g A g2 S>> ¢
o . o
(q1,02) =ct vz § (q1,q2) sio € X\ X2A 1 561 ¢}
. o
(q1,q5) sio € X2\ XL A g S¢2 ¢

Clairement, si X! = ¥2, alors L(G! x G?) = L(G') N L(G?) et pour des sous-ensembles
d’états accepteurs F; C Q°,i = 1,2, nous avons également Lp, x,(G! x G?) = L, (G')N
Ly, (G?).

Définition 3 (Complétion) Etant donné un LTS G = (Q,%,—,q°), un nowvel état
Inew €t un sous-alphabet ¥’ C X, la (X', qnew)-complétion de G est un LTS Compg (G) =
(Q U {qnew}7 X, _>,7 qO)’ ot

—'=—= U{q > qnew | 1€ QU {Gnew},a € X' t.q. =(q->)}

Comportement observable : dans la suite nous étudierons la capacité d’un utilisateur
a déduire de l'information sur le systéme en n’observant qu’une partie des événements
¥, € X, ce qui nous amene a définir la notion de projection. Par la suite, des éléments de
¥ seront notés p, 1’ Pour le sous alphabet ¥, C ¥, la projection naturelle ITy;, : ¥* — X
est définie en conservant seulement les événements de X,. Formellement :
Iy, : ¥* — X
e +— €

'_> Iy, (s).osio € X,
59 IIy, (s) sinon

Cette projection est étendue & un langage L C ¥* de la maniére suivante : Iy (L) =
{p € ¥ | 3s € L, p = Iy, (s)}. Pour un systéeme G et un ensemble d’événements
observables ¥, ensemble des traces observables de G est défini par Ty (G) = Iy, (L(G)).
Inversement, pour un ensemble de traces observables T' C X7, la projection inverse est
définie par Hgi (T) ={s € ¥* | lIy,(s) € T}, ce qui permet de définir, pour une trace p
observée sur G, 'ensemble des séquences possibles de G compatibles avec p :

[uls, 2 Hgl(p)NL(G)

Un LTS G est déterministe si pour tout q € Qg, pour tout 0 € 2, ¢ ¢ ¢ et ¢ >¢ "
implique ¢’ = ¢”. Dans la construction d’automates pour tester des propriétés de sécurité,
nous aurons besoin de construire, & partir d'un LTS G sur ¥, un LTS déterministe Det,(G)
sur X, et de mémes traces que G, i.e. tel que L(Det,(G)) = Ty, (G). Cette construction
est définie comme suit :



inria-00420454, version 1 - 29 Sep 2009

Test de propriétés de sécurité

Définition 4 (Déterminisation) Soit G = (Q¢, X, —¢,q}) un LTS et ¥, I'ensemble des
événements observables. Le déterminisé de G par rapport a ¥, est un LTS Det,(G) =
(X, %4, —4q,X") ott X = 29¢ (I'ensemble des parties de Q. appelées macro-états), X° =
Ac({g2}, (BN Z0)*) et —g={(X,0,A:(X,0.(Z\Z,)*) | X € X et 0 € £, }.

Le macro-état X’ cible d’une transition X 34 X’ est composé des états ¢’ de G qui sont
cibles de séquences de transitions ¢ 25 ¢’ avec s € (X\X,) et ¢ € X. On peut déduire de la
définition de —4 que ADetza(G)(X07 ) = {Ac(q, [1]s,)}, ce qui signifie qu'un macro-état
atteint & partir de X° par pu dans Dety, (G) est composé de 'ensemble des états qui sont
atteints a partir de ¢% par une trajectoire de [u]s, dans G.

2  Propriétés de sécurité

Dans cette section, nous formalisons deux types de propriétés de sécurité : des pro-
priétés de confidentialité (quelque chose de secret ne peut étre révélé a un attaquant) et
des propriétés d’intégrité (un attaquant ne doit pas étre capable de faire évoluer le systéme
dans de mauvaises configurations). Nous montrons également brievement comment vérifier
de telles propriétés sur la spécification du systeme G.

2.1 Propriétés d'intégrité

Dans cet article, nous considérons comme classe de propriétés d’intégrité, celles pouvant
s’exprimer comme une propriété de streté sur les trajectoires. De facon habituelle, c’est
la négation de cette propriété de stireté qui se modélise par un observateur qui reconnait
les trajectoires violant 'intégrité.

Définition 5 (Intégrité) La négation d’une propriété d’intégrité U est donnée par le
langage accepté par un LTS déterministe et complet ¥ = (Q@,Z,H@,q%), avec Fg un
ensemble d’états accepteurs stable.

On note Lg = Lp, ().

Les séquences de G qui appartiennent a Lg sont donc les séquences qui violent la propriété
d’intégrité ¥ 2. Ainsi on dira que la propriété d’intégrité W est violée par le systéme G si
il existe au moins une séquence du systeme qui est reconnue par ¥

Définition 6 (Satisfaction d’une propriété d’intégrité) Considérons un systéeme G
et une propriété d’intégrité W, U est satisfaite par G si Ly N L(G) =)

Si ¥ est violée par GG, on peut montrer que le langage L(G) \ Lg est le sous-langage
maximal de L(G) tel que ¥ soit satisfaite.

2.2 Propriétés de confidentialité

Soit un LTS G sur ¥ et un sous-alphabet ¥, C X. L’alphabet X, définit 'interface de
communication permettant a un utilisateur d’interagir avec GG. Nous formalisons d’abord
la notion de secret :

2 Notons que I’on suppose la stabilité de I’ensemble d’états accepteurs Fg, car, dés qu’une propriété
d’intégrité a été violée, elle ’est pour toujours.
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Définition 7 (Secret) Un secret ¢ est donné par le langage accepté par un LTS complet
et déterministe ¢ = (Qy, %, —>7qg), muni d’un ensemble d’états accepteurs F, C Q,. On
note L, = L, (p).

Dans le cadre que nous considérons, un attaquant A est un utilisateur d’un service qui
cherche & inférer des informations confidentielles modélisées par L,. Nous supposons que
Uattaquant connait entierement le modéle G du service et U'interface ¥, C X a travers
laquelle il observe le systéme. Si’exécution courante du systéme est s € L(G), I'utilisateur
ne doit pas étre capable d’inférer a partir de Ilx, (s) et de sa connaissance de G que s € L.

Exemple 1 Soit G le LTS de la Figure 1 avec ¥ = {h,p,a,b}, ¥, = {a,b}. Nous

Fig. 1: Un exemple de fuite d’informations

considérons comme secréte 1'occurrence de I'événement inobservable h (i.e. L, = ¥*h¥*).
11 est facile de voir que 'occurrence de h se déduit de 'observation de I’événement b. Un
tel systéme n’est donc pas sur vis a vis de ce secret. o

Informellement, on dira qu’'un secret ¢ est opaque pour un modele G et une interface ¥, si
pour toute trajectoire du systeme, l'attaquant A ne peut pas inférer de ses observations via
Y., et de sa connaissance de G si ¢ est satisfaite par cette trajectoire [ACZOG, BKMRO06,
BBB'07]. Formellement,

Définition 8 (Opacité) Considérons un systéme G et un secret ¢. On dit que ¢ est
opaque sur G relativement a X, si

Vs € L(G), [IIs, (s)]s, € Ly (1)

De fagon équivalente, ¢ est opaque sur G relativement a X, si et seulement si Vu €
Tz, (G), [u]s. € Ly.

Vérification de I’opacité. La proposition suivante donne une condition nécessaire et
suffisante de I'opacité d’un secret :

Proposition 1 Etant donnés un systeme G et un secret ¢ t.q. L, C X%, ¢ est opagque
relativement ¢ G et ¥, si et seulement si Lp(Deto(G x ¢)) =0, avec F = 29¢*Fe,

En effet Lp(Det,(Gxy)) est exactement Pensemble des traces i dont toutes les trajectoires
compatibles satisfont ¢. Vérifier 'opacité d’un secret ¢ consiste donc a vérifier que cet
ensemble est vide, ce qui s’opere en vérifiant que ’ensemble d’états F' n’est pas atteignable
dans Det, (G x ).
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Remarque 1 Considérons deuxr LTS G1 et Go sur X, un secret p. Si ¢ est opaque rela-
tivement o L(G1) et L(G2), alors il est opaque relativement ¢ L(G1) U L(G2), mais pas
nécessairement relativement ¢ L(G1) N L(G2). De plus, étant donnés trois LTS Gy, G4 et
G3 sur X tels que L(G1) C L(G2) C L(Gj3), ¢ peut étre opaque relativement ¢ L(Gs) mais
non-opaque relativement ¢ L(G1) ou ¢ L(G3). o

Quand ¢ n’est pas opaque relativement & L(G) et %, il est possible de restreindre le
comportement de G de maniere a rendre ¢ opaque :

Proposition 2 [BBB'07] Considérons un systéme G et un secret @, il existe un plus
grand sous-langage de L(G) clos par préfize, noté OPT(L(G)7 L,,%,), tel que @ soit opaque
relativement ¢ OP! (L(Q), Ly, X,) et 4. Ce langage est donné par la formule suivante :

OP'(L(G), Ly, %) = L(G) \ (L(G) \ TI5 (g, (L(G) \ Ly))).5*) 2)

Intuitivement, le langage Hgi(l’[ga (L(G) \ L,)) contient l'ensemble des séquences du
systéme qui ne révelent pas le secret ¢, tandis qu’une séquence de L(G) \Hgi(Hga (L(G)\
L)) révele le secret ¢ (ces séquences sont étendues par £* dans la mesure ot, dés lors que
@ a été 1évélé, il 'est pour toujours). Dans la suite de cet article, on notera Op' (G, ¢, 3,) le
LTS qui géneére le langage Op' (L(G), L,,%,). On verra dans la section 3 qu'un contréleur
implémentable doit restreindre G & un sous-langage de OP' (L(G), Ly, %,).

3 Synthese Automatique d'un contrdle d'acces

Dans cette section, nous présentons des techniques basées sur la théorie du controle in-
troduite par [RW89], permettant de restreindre le comportement du systéme de maniére a
assurer des propriétés de confidentialité ou d’intégrité. Nous exhiberons les conditions selon
lesquelles il est possible de calculer automatiquement de tels controleurs. Mais dans un pre-
mier temps, nous rappelons brievement la théorie du controle des systemes a événements
discrets de Ramadge & Wonham.

3.1 Bref apercu de la théorie du contréle

Etant donné un langage clos par préfixe K C L(G) C ¥* spécifiant un sous-comporte-
ment attendu de G, I'objectif du controle est de restreindre le comportement du systeme a
un sous-langage de K en composant le systéme avec un moniteur (ou contréleur), modélisé
parun LTS C = (Q¢, X, — 0, qg) qui observe un sous-ensemble ¥, des événements de %
et contrdle un sous-ensemble ¥, des événements de ¥ (les autres événements sont appelés
incontrdlables). Le controleur C' agit sur ’évolution d’un systéme modélisé par un LTS
G en permettant (ou en interdisant) l'occurrence d’actions contrélables en fonction du
comportement observable passé du systeme. Pour qu'un controleur soit valide, le compor-
tement du systéme controlé L(G x C) doit vérifier les propriétés suivantes :

Définition 9 (Controlabilité, observabilité) Un langage clos par préfixe K C L(G)
est
— controlable relativement a L(G) et ¥, si K.(2\X.)NL(G) C K
— observable relativement a L(G) et X, si, pour toutes les séquences s,s' € K t.q.
Iy, (s) =IlIx, (') et pour chaque action contrélable o € X, (soc € LA s'oc € K) =
so € K.
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K est donc contrdlable par rapport a . et L(G) s'il n’est pas nécessaire d’empécher
Ioccurrence d’événements incontrolables pour restreindre le comportement de G & celui
de K. Notons que 'union d’un nombre arbitraire de langages contrélables est encore un
langage controlable. La notion d’observabilité signifie que le controle est consistant avec
I'observation. En d’autres termes, si I'occurrence d’'un événement controlable o doit étre
interdite apres une séquence s, alors 'occurrence de o doit également étre interdite apres
toute séquence observationnellement équivalente & s, donc appartenant a [Ix,_(s)]s,,-
Sous I’hypothese X, C X,,, 'observabilité est stable par union arbitraire de langages, il
existe donc un plus grand sous-langage K de L(G) a la fois controlable, observable et
inclus dans le comportement attendu K du systeme G. Ce langage est le plus grand sous-
langage de K(C L(G)) qui puisse étre forcé par contrdle. Si ce langage est non vide, il existe
alors un controleur C, dit mazimal qui, couplé avec le systeme, réduit le comportement
du systéme a ce langage, i.e. tel que L(G x C) = K [CL99].

3.2 Synthése de contréleurs d’acces

Par la suite, nous supposons qu’un attaquant connait parfaitement le modele G du
systeme et l'interface d’observation du contréleur X,,, et est capable de réaliser tous les
calculs nécessaires a la syntheése d’un contréleur. Dans la suite de cet article, nous sup-
poserons toujours que L. C X, (i.e. les événements controlables sont tous observables
par le contréleur). Nous décrivons maintenant la méthodologie permettant de calculer des
controles d’acces empéchant soit des fuites d’information, soit la violation d’une propriété
d’intégrité. Notons que dans le cas ol une politique de sécurité est donnée par un en-
semble de propriétés de ces deux types, il faut d’abord calculer un controle d’acces pour
assurer l'intégrité, puis le raffiner en considérant simultanément toutes les propriétés de
confidentialité.

3.2.1 Assurer une propriété d'intégrité

Considérons une spécification d’un systéeme G et une propriété d’intégrité ¥, modélisée
par la négation d'une propriété de stireté W, I'objectif est de calculer automatiquement
(quand il existe) le controleur C = (Qc, X, — ¢, ¢%) maximal, tel que ¥ soit satisfaite
par G x C. Pour une telle propriété, la solution s’exprime simplement dans la théorie
du controle développée par Ramadge & Wonham. En effet, le controleur est simplement
obtenu en calculant par itération de point fixe le plus grand sous-langage controlable
et observable du langage K = L(G) \ Lg. L’exemple suivant illustre le calcul d’un tel
controleur.

Exemple 2 La Figure 2 illustre le calcul du systéme controlé permettant d’assurer une
propriété d’intégrité. La Figure 2 (a) décrit le produit G x U, l’état 3 étant accepteur.
Ainsi, toute séquence qui arrive dans l'état 3 est une séquence qui viole ¥. On suppose
ici que X, = {a,b,c,uc} et que ¥, = {a,b,c}. Les décisions du contréleur sont prises
en fonction du comportement observé du systéme modélisé par le LTS de la Figure 2(b)).
Si le contréleur observe une séquence de a.(c.a)*.b.uc, alors il sait que le systéme est soit
dans Uétat 7, soit dans l'état 3 (qui correspond & un état mauvais). Pour éviter d’arriver
dans l’état , le controleur doit donc empécher occurrence de “uc”. Or, celui-ci est
incontrolable. Par conséquent, le seul moyen pour le contréleur d’éviter d’aller dans cet
état est d’empécher Uoccurrence de "b” dans l’état . Le LTS ainsi obtenu (en ne
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Fig. 2: Exemple de controle pour une propriété d’intégrité.

conservant que la partie atteignable) est le contrdleur mazimal assurant la propriété U. Le
comportement du systéme contrdlé est donné par la figure 2(c). o

3.2.2 Assurer une propriété de confidentialité

Considérons maintenant une spécification d’un systeme G et un secret ¢, 'objectif
est de calculer automatiquement (quand il existe) le controleur C = (Qc, Xy, — ¢, q%)
maximal, tel que ¢ soit opaque relativement & L(G x C') et 3,. Sa caractérisation exacte est
présentée dans [DDMO08, DDMO09]. Nous nous contentons ici d’en illustrer la construction
sur un exemple avant de donner les conditions précises de son existence :

Exemple 3 Le systéeme que nous cherchons a contréler est modélisé par le LTS G décrit
par la figure 8. Nous supposons que %, = {a,b,d,e}, X, = {a,c1,¢2,b,d,e,}, et que
lensemble des événements incontrélables est {a,d, h,T}. Le secret est donné par le langage
Y*.h.X*. En observant d, lattaquant sait que h s’est produit dans le systeme. Il y a donc
une fuite d’information et c’est la seule présente dans le systéme. Le contréle doit donc
interdire 'occurrence de l’événement ¢y (d et h sont incontrdlables), ce qui résulte en le
LTS de la figure 4(a). Toutefois, en controlant de cette maniére le systéme, le secret est
maintenant révélé a l'attaquant dés qu’il observe I’événement b ce qui nous ameéne da couper
lévénement co. Nous obtenons alors le LTS de la Figure 4(b). On peut vérifier que le secret
est maintenant opaque relativement a ce LTS et que celui-ci est maximal. o

Le théoreme suivant résume les conditions suffisantes sous lesquelles il est possible de
calculer un controleur maximal fini (i.e. pour lequel le comportement du systéme controlé
est rationnel). Les algorithmes sont détaillés dans [DDMO08, DDMO09).
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Fig. 4: Controle pour assurer 1'opacité.

Théoreme 1 [DDM08, DDMO09] Considérons un systéme G et un secret . Sous ’hy-
potheése X, C X, il existe un controle d’acces mazimal C' tel que ¢ soit opaque relative-
ment & L(G x C) et ¥, si

— ¢ est opaque relativement a L(G) N X%, et ¥,

— X et Xq sont comparables i.e.

inria-00420454, version 1 - 29 Sep 2009

(1) %, €%, ou

(2) Do C S,

La condition (1) signifie que les événements observables du contréleur sont observables par
l'attaquant. D’un point de vue algorithmique, le systéme controlé est obtenu en calculant
d’abord le plus grand sous-langage opaque Op' = Op'(L(G), L, %,), puis le plus grand
sous-langage observable et controlable de Op! [DDMO8]. La condition (2) signifie que tous
les événements de l'attaquant sont visibles par le contréleur, certains d’entre eux pouvant
étre non-controlables. C’est le cas, par exemple, d’'un firewall sur des services internet, ou
le controleur peut filtrer certaines requétes envoyées par I’attaquant au systeme, tandis que
les sorties de celui-ci ne peuvent pas étre interdites par le controleur. Sous cette condition,
le calcul du controleur est plus compliqué et le développement d’algorithmes spécifiques,
sortant du cadre habituel du contréle, a été nécessaire [DDMO09].

10
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4 Génération automatique de tests pour des propriétés de sécurité

Dans cette section, nous nous proposons de tester si le comportement d’une implémenta-
tion du systeme est correcte vis a vis du modele de sa spécification, des propriétés de
séeurité et du controle d’acces “idéal” calculé automatiquement (voir section précédente).
Pour cela, nous adaptons la théorie du test de conformité dont le but est d’établir si une
implémentation ” boite noire” est conforme & sa spécification.

Le test de conformité est une technique de validation de systemes réactifs. Cette tech-
nique suppose l’existence d’une spécification formelle G des comportements du systeme
ainsi que d’une implémentation Z de ce systéme, un programme exécutable. Une hypothese
fondamentale pour formaliser le test de conformité consiste a supposer que 'implémentation
se comporte comme un modele inconnu. Nous assimilerons ici I'implémentation avec son
modele que nous noterons aussi I, et supposerons qu’il s’agit d’'un LTS. Le but est de
valider I'implémentation Z par rapport a sa spécification G. Dans le test de conformité,
I'implémentation est une boite noire : seules ses interfaces sont connues et accessibles.
A travers ces interfaces, un testeur interagit avec I'implémentation par des cas de tests
qui décrivent des stimuli de l'implémentation (e.g. des envois de messages, des appels
de fonctions ou de méthodes), et des observations (messages regus, retours d’appels de
fonctions, de méthodes, etc). Le but de ces expériences est de détecter des divergences ob-
servables, appelées non-conformités, entre implémentation et spécification. La dichotomie
entre controle (entrées du systéme) et observation (sorties du systéme) ameéne & partition-
ner 'alphabet ¥, des événements observables par le testeur en X, = X7 U X, avec X9
I’ensemble des événements d’entrées et ¥ 'ensemble des événements de sorties.

Dans le cadre du test de propriétés de sécurité, nous supposons dans un premier temps
que le testeur se place du point de vue de lattaquant (nous reviendrons sur cette hypothese
dans la remarque 3). On pose donc X, = X7 U X).

On considere une implémentation Z du systeéme et un modele de spécification G ayant
tous deux X, comme interface observable, une propriété de sécurité (soit une propriété de
confidentialité avec ¢ comme secret, soit une propriété d’intégrité ¥). On suppose qu’un
controle d’acces “idéal” C' et d’interface X, a été calculé sur le modele G, et permet
d’assurer cette propriété sur le modele produit C'x G (c.f. section 3). On suppose également
qu’un contréle d’acces “réel” Z 4¢ de méme interface 3, a été implémenté et connecté a 7
(on a alors L(Z xZac) C L(Z)). Comme expliqué plus haut, nous assimilons Z ¢ et Z & des
modeles inconnus, ici des LTS. Le but du test est alors de vérifier que I'implémentation du
controle d’acces, qui est censée réduire le comportement de I'implémentation Z pour assurer
la propriété de sécurité, est conforme & sa spécification C' calculée pour la spécification G
du systeme. L’architecture de test est représentée en Figure. 5.

o
S

Fig. 5: Architecture de Test.

Nous proposons un algorithme de génération de tests prenant en entrée la spécifica-
tion G du systéme, une propriété de confidentialité ¢ ou une propriété d’intégrité ¥ et
son controle d’acces correspondant C. Il produit en sortie un cas de tests qui, quand

11
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il est exécuté sur I'implémentation essaie simultanément d’invalider le controle d’acces
implémenté, et de guider 'implémentation pour tenter de violer la propriété de sécurité.
L’exécution d’un cas de tests peut détecter une ou plusieurs des situations suivantes :

— invalidation du controle (le moins restrictif) de 'implémentation contrdlée ;

— violation de la propriété de sécurité par I'implémentation controlée ;

— violation de conformité entre l'implémentation et la spécification. La relation de
conformité entre I'implémentation boite noire Z et sa spécification G que nous avons
choisie est <;,, une version de Ioco [Tre99] pour laquelle le blocage n’est pas pris
en compte. <;, est formellement définie par :

I<iGET (G)SNTs, (T) C T, (G) (3)

Informellement : apres toute trace commune a la spécification G et 'implémentation

I, toutes les sorties de 'implémentation doivent étre acceptées par la spécification.
La relation de conformité a été formalisée par [Tre96] et la méthodologie du test de confor-
mité relativement a 10CO ou a <;, a été automatisée, depuis la génération de cas de tests
a partir d’une spécification, jusqu’a l’exécution de ceux-ci sur une implémentation et 1’ob-
tention des verdicts [BFAV 199, Jé02].

4.1 Calcul du testeur canonique

Dans cette section, nous nous concentrons sur la génération automatique de tests pour
des propriétés de confidentialité (la méthodologie pour des propriétés d’intégrité est si-
milaire). Notons d’abord que ce type de propriété est défini par rapport aux compor-
tements internes du systeme. Or le test de conformité “boite-noire” n’observe que les
comportements observables du systéme. Observer une trace de I'implémentation ne per-
met donc pas a priori de déduire quoique ce soit sur ’ensemble inconnu des trajectoires
internes de celle-ci compatibles avec la trace observée. Nous avons donc besoin d’hy-
potheses supplémentaires reliant les comportements internes de I'implémentation a ceux
de la spécification, qui eux sont connus. Par la suite, nous supposerons que :

Hypothese 1 : 7 <;, G = L(Z) = L(G)

Cette hypothese signifie que le comportement (interne) de 'implémentation correspond &
celui de la spécification tant qu’aucune non-conformité n’a été détectée par la campagne
de tests. Méme si cette hypotheése semble relativement restrictive, elle reflete bien le fait
que l'attaquant connailt parfaitement le systeme qu’il cherche a attaquer. Elle est de plus
nécessaire si ’on veut tester le comportement du contréle d’acces. En effet, si L(Z) était
différent de L(G), alors le controle d’acces que 'on ajoute sur Z serait différent de celui de
G. L’opacité n’étant pas préservée par inclusion (c.f. remarque 1), méme si on supposait
L(Z) C L(G), il pourrait exister dans 7 des fuites d’information non présentes dans G et
réciproquement, ce qui implique un mécanisme de controle différent.

Remarque 2 Si le but de la campagne de tests est simplement de découvrir si une fuite
d’information est possible sur limplémentation, alors I’hypothése peut étre relachée et
devient l’hypothése 2 décrite ci-dessous.

Hypothése 2 : Vu € Tx, (2) N T, (G), 15! (1) N L(T) € L(G)

12
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Cette nouvelle hypothese signifie que dés qu’une trace observée (entrées/sorties) est ac-
ceptée par I'implémentation, alors toutes les séquences de I'implémentation compatibles
avec cette observation sont aussi des séquences de la spécification. En particulier, cela
implique que si le secret est révélé dans G apres une trace u, alors il sera strement révélé
dans 7.

Par la suite on supposera que I’hypothese 1 est respectée.

Comme décrit précédemment, nous allons chercher a tester une propriété de confi-
dentialité et le controle d’acces qui lui correspond. Le testeur que nous considérons sera
donc dérivé du modele de spécification G = (Qq, &, —¢, ¢%), du secret spécifié par ¢ =
(QWE,—nqg) muni de F, C Q,, et du modele controlé Go = G X C = (Qc, X, —¢,q2)
calculé précédemment. Notons que G¢ décrit une propriété de stureté, le plus grand lan-
gage observable et contrélable inclus dans L(G) qui garantit que le secret ¢ n’est jamais
révélé. Le LTS Compg“c (G¢) muni de I'état accepteur Vi est donc un observateur re-
connaissant la négation de cette propriété.

Pour construire le testeur, nous considérons dans un premier temps le LTS suivant :

Gg = ( S,Z,—ﬁ,qochp) =G X pX CompgAC(Gc)

avec les ensembles d’états accepteurs suivants :

- F=Q¢xF,x(QcU{Vac}), qui accepte les trajectoires de G satisfaisant le secret

Y3

— Fac = Qa x Qu x {Vac}, qui accepte les trajectoires violant le controle d’acces.
Gg possede les propriétés suivantes : comme ¢ et C’ompgf‘c (G¢) sont des LTS complets,
L(GY9) = L(G). De plus, Lp(GS) = L(G)NL,, C Ly, tandis que (L(GS)\Lr(GS))NL, =0
et Lp,. (Gg) N L(G¢) = 0. Le role de F est donc de reconnaitre les trajectoires de G qui
révelent le secret, alors que le role de Fy¢ est de reconnaitre les trajectoires de G qui
violent le controle d’acces.

Exemple 4 Basé sur l’exemple 3, le LTS Gg est représenté par la figure 6 avec comme
convention que les états rectangulaires appartiennent a Fac et également a F si ils sont
en pointillé. o

Un testeur canonique permettant de tester la conformité d’une implémentation relative-
ment & son modele est généralement défini par Test(G) = CompL®(Det,(G)) [CIMRO7].
Comme notre but est également de tester Popacité du secret ¢ et la validité du contrdle
d’acces, le testeur canonique est ici construit a partir de Gg de la maniere suivante :

Test(G,p) = (X, X4, =, Xo) = Compg!‘”l(Deta(Gg))

Test(G, @) peut étre vu comme un cas de tests qui “raffine” le testeur canonique Test(G)
dans la mesure ou il permet non seulement de détecter la non-conformité, mais également
les fuites d’informations relatives a ¢ ainsi qu'une implémentation incorrecte du controle
d’acces devant assurer 'opacité du secret . Toutefois, a cause de I’architecture de tests
et, en particulier le fait que le testeur n’observe que partiellement le systeme via I'interface
Ya, les verdicts du testeur ne sont pas donnés relativement aux trajectoires du systeme,
mais relativement aux traces observées, correspondant a ’ensemble des trajectoires de
méme observation.

13
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Fig. 6: G$.

En se basant sur les différents ensembles d’états accepteurs, {Fail}, F et Fac, on peut
attacher & Test(G, ¢)) les différents verdicts suivants : Vi € Tsy, (ZxZac)NL(Test(G, ¢)),

NotConf si  Apesi(s,p)(Xo, 1) = {Fail}
OTest(G,cp)(,u‘) = Violateac si ATest(S,gp) (XO7M) C Fac A ATest(S,np)(XOaM) /@ F

Leak si ATest(s,¢)(X07M) CF

Quand ce testeur est exécuté en parallele avec I'implémentation Z xZ 4¢, apres une séquence
observée d’entrées/sorties p, l'interprétation des verdicts est la suivante :
— Si Orest(a,p) (1) = NotC’onf, alors par définition de Compg,®(Dets, (GS)), I €
¥*a € Xy,u = p.a avec i/ € L(Dets, (GS)) = Tga(Gg) = Tx,(S). Donc u €
Tza (G).Z!, et u e Tga (I X IAC) g TEQ (I) mais 12 ¢ L(Detza (Gg)) = Tga (G) Ainsi
par définition de <;,, =(Z <;, G) et la campagne de tests peut étre stoppée.
= Si Ofest(cp) (1) = Violateac, alors [u]s, € Lp,.(GS). Mais comme Lg,.(GS) N
L(Gg) = 0, on obtient [u]s, N L(G¢) = 0. Comme de plus, [u]s, € Lr,.(GS), il
existe s € [u]x, \ Ly. On peut donc en conclure que le controle d’acces n’est pas
bien implémenté, mais que le secret n’a pas encore été révélé.
— Si Orest(s,0) (1) = Leak, alors [u]a C LF(Gg) et [p]a € Ly, ce qui implique une
fuite d’informations.

Exemple 5 En reprenant l’exemple 4, le testeur Test(G, @) est donné par le LTS représenté
par la figure 7. Pour cet exemple, on suppose que X, = {a,b,d, e} avec comme partition-
nement entrées/sorties ¥y = {b,e} et ¥+ = {a,d}.

Le verdict Violate oo est émis si en exécutant le testeur en paralléle avec l'implémentation,
l’état m est atteint, signifiant que le controleur d’accés n’est pas bien implémenté. Si
la séquence a.d est observée, le secret est révélé a l’attaquant et le testeur émet le verdict
Leak (Iétat E appartenant ¢ F). Le verdict Fail est émis si l’état Fail est atteint (une
non-conformité a ant été détectée : la sortie e n'aurait pas di étre admissible dans les
états ﬂ ou 3’ 10 o

14



inria-00420454, version 1 - 29 Sep 2009

Test de propriétés de sécurité

d \ a .
NotConf

(&
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C[ 9,11,12,13 e | 89,11 ]

Leak

7. 1
Violatesc

Fig. 7: Test(G, ¢).

Remarque 3 Dans certains cas, il est possible que 'interface entre le testeur et l'implé-
mentation soit différente de celle entre ['utilisateur et limplémentation. La maniere de
calculer le testeur est alors un peu différente. Supposons que l'interface de test soit donnée
par 3, # X,.

Yq
Testeur o Attaquant
m

Fig. 8: Architecture de test (II).

La principale différence concerne le calcul des verdicts Leak. En effet, le secret ¢ est
révélé a lattaquant par une séquence s € L(G) si et seulement siI1,(s) € Lr(Deto(Gx)).
Nous sommes intéressés par tester la propriété suivante : "Le secret ¢ a été révélé a
Uattaquant”, qui correspond au langage : 117 (Lp(Det (G x ¢)))-X*. Ce langage peut étre
reconnu par un LTS Q, muni d’un ensemble d’états accepteurs Fq t.q. :

Lry(Q) =171 (Lr(Deta(G x ¢))) - 57 (4)

Par la suite, le calcul du testeur Testern, est obtenu en remplacant ¢ par € dans l’algo-
rithme de génération de tests que nous venons de décrire et en prenant comme interface
d’observation 3. .

4.2 Sélection de cas de test

Le but premier de la campagne de tests est de tester la violation de la propriété de
confidentialité (ce qui se traduit par I’émission du verdict Leak). Si I'implémentation
ne peut plus mener le testeur a générer ce verdict, alors I'exécution du cas de tests ne
pourra plus détecter la violation de la propriété et il peut donc étre intéressant d’arréter
le test (cela se traduira par I’émission d’'un verdict spécial Inconclusive). Cette opération
consiste & supprimer dans Test(S, ) 'ensemble des sous-graphes qui ne meénent plus a
Leak. Suivant qu'un tel sous-graphe est atteint par une entrée ou une sortie, la maniere
d’élaguer le graphe est différente.
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— Le sous-graphe est atteint par une entrée. Dans ce cas, la transition correspondante
est simplement enlevée. Intuitivement, c’est le testeur qui choisit les entrées a envoyer
a l'implémentation, celui-ci peut donc décider de ne pas stimuler I'implémentation
avec cette entrée si il sait que la détection de la violation de la propriété ne pourra
plus se faire.

— Le sous-graphe est atteint par une sortie (qui ne meéne pas directement & Fail). Dans
cas, la transition correspondante est gardée mais redirigée vers un état puits Inconc,
qui signifie que le verdict Leak ne peut plus étre émis (mais la non-conformité n’a
pas été détectée). On émet alors le verdict Inconclusive, i.e. Vi € Ty, (T X T ac) N
L(Test(G, ¢)),

Orest(G,p) (1) = Inconclusive si Apegys,,)(Xo, 1) € {Inconc}.

Exemple 6 Le résultat de cette opération appliquée sur le testeur Test(G, @) de la figure 7
est donné par le LTS représenté par la figure 9. Apres I'émission d’un a, si l’on regoit en
sortie un événement b, alors le test peut s’arréter, comme ¢ ne peut plus étre révélé a
Uattaquant. o

Leak

—

.
. 1 1
Inconclusive 11nconc;

______

Fig. 9: Le testeur Test(G, ).

5 Conclusion

Dans cet article, nous nous sommes intéressés a la génération automatique de tests
pour des propriétés de sécurité sur des systémes ouverts partiellement observables. Notre
approche est orientée modele : nous supposons que 'on dispose d’une spécification du
systeme modélisée par un systeme de transitions fini ainsi que d’une modélisation sous
forme de langages rationnel des propriétés de confidentialité et d’intégrité. Notre méthode
consiste a calculer dans un premier temps un modele du controle d’acces idéal assurant
ces deux types de propriétés de sécurité. La deuxiéme étape de notre approche consiste
a calculer automatiquement un testeur dont le but est de générer des cas de tests qui,
exécutés sur 'implémentation du systéme, permettent de détecter la non-conformité de
I’implémentation et sous certaines hypotheses, la violation des propriétés de sécurité, ainsi
qu’une éventuelle mauvaise implémentation du controle d’acces mis en place pour assurer
ces propriétés de sécurité.

16



inria-00420454, version 1 - 29 Sep 2009

Test de propriétés de sécurité

Ce travail ouvre de nombreuses perspectives. On peut envisager notamment d’étendre
ces résultats a des modeles plus expressifs tels que les systemes avec des données a do-
maines non bornés afin d’appréhender les questions de confidentialité de données. Le point
délicat devient alors le calcul du contréleur et du testeur qui nécessitent de passer par
des approximations. Dans le méme ordre d’idées, nous avons supposé ici que I'attaquant
connaissait parfaitement le systéme (hypothése 1) et cette hypothese joue un role essen-
tiel pour la validité des verdicts. On peut rechercher des relations moins fortes entre une
implémentation et son modele abstrait afin d’assurer que les résultats des tests soient
préservés sur I'implémentation.
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