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application a la conception d'un Systeme
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Abstract— Cet article est consacré au probleme d’al-
location de fiabilité en conception d’un systéme ins-
trumenté de sécurité. Le probleme de conception est
défini comme un probléme d’optimisation et résolu par
une méthode génétique avec une stratégie d’élitiste. La
performance de cette méthode est montrée a travers
plusieurs problemes d’optimisation de fiabilité référen-
cés dans la littérature. Puis, la méthode génétique
est appliquée dans le cadre de 1’aide a la conception
de systéme instrumenté de sécurité (SIS). L’approche
présentée offre la possibilité de définir une structure
complexe de SIS avec redondance diversifiée ce qui
n’est pas le cas dans P’approche classique d’allocation
de redondance. Pour ce faire, les réseaux de fiabilité
de Kaufmann basés sur des multi-graphes sont utilisés.
Quelques exemples de mises en oeuvre sont donnés sur
un probléme d’allocation de redondance diversifiée et
sur la recherche de structures de connexion des com-
posants intégrant la réduction des coiits de connexion
pour obtenir des SIS qui satisfont aux niveaux d’inté-
grité et sécurité (SIL) cibles.

Index Terms— Fiabilité, réseaux de fiabilité de Kauf-

e e . . PP N .
mann, optimisation, méthode génétique, systeme ins-
trumenté de sécurité.

I. INTRODUCTION

La conception de systéemes comporte le choix des com-
posants et des configurations pour satisfaire les carac-
téristiques fonctionnelles mentionnées dans le cahier des
charges. La conception de systemes a partir de composants
disponibles sur le marché, dont le coit, la fiabilité, le
poids et d’autres attributs sont connus peut étre formu-
lée comme un probleme d’optimisation combinatoire. En
outre, une des étapes indéniables dans la conception de
systemes a plusieurs éléments est le probleme d’employer
les ressources disponibles de manieére la plus efficace afin de
maximiser la fiabilité du systéme global et/ou de réduire
au minimum la consommation des ressources tout en
réalisant les objectifs de fiabilité. De ce fait, la conception
fiable de systeme peut étre adressée comme un probleme
d’optimisation de fiabilité de systemes.

L’optimisation de fiabilité est d’'un grand intérét de
par I'importance critique de la fiabilité dans divers sec-
teurs industriels. Le but principal, qui est toujours celui
d’améliorer la fiabilité du systeme, peut étre atteint en
réduisant la complexité en augmentant la fiabilité des
composants (allocation de fiabilité) ou par redondance

matérielle (allocation de redondance) ou une combinaison
de ces deux approches.

Quelques méthodes existantes emploient des techniques
d’optimisation pour résoudre des problemes de minimisa-
tion du colt du systeme sous contrainte de fiabilité, de
maximisation de la fiabilité du systéme sous la contrainte
de cotit, d’allocation de redondance et plus généralement
des problemes d’optimisation de fiabilité des systemes.
Tillman et al. [6] et Kuo et al. [11] ont passé en revue
les techniques d’optimisation développées pour résoudre
divers problemes de fiabilité en conception de systeme.
Nakagawa et al. [12] ont présenté et comparé leurs mé-
thodes heuristiques pour un probleme d’allocation de re-
dondance avec contraintes non linéaires. Kuo et al. [9] ont
présenté une méthode de recherche (PK-Alg) basée sur
I'ordre lexicographique pour maximiser la fiabilité d’un
systeme cohérent avec un choix de composants fini et des
options de redondance. Yalaoui et al. [20] ont proposé
une méthode de programmation dynamique (YCC) basée
sur I’analogie entre le probleme d’allocation de fiabilité
et de redondance dans les systéemes série-paralleles et le
probléeme unidimensionnel du sac a dos.

C’est une approche génétique qui a été employée dans
ce travail. Les algorithmes génétiques font partie des
méta-heuristiques, techniques qui incluent, entre autres,
le recuit simulé, la recherche tabou et les stratégies évo-
lutionnaires. Coit et al. [28] ont présenté une technique
d’optimisation en utilisant un algorithme génétique avec
un réseau de neurones pour déterminer une configuration
optimale quand il y a plusieurs alternatives au choix des
composants disponibles et identifier de ce fait, les com-
posants et la configuration d’un systéme série-parallele.
Plusieurs papiers concernant 'optimisation de la fiabilité
des systemes employant des algorithmes génétiques ont
été édités ces derniéres années comme [7], [17], [18], [16],
[21], [22], [19], [15]. Gen et al. présentent dans [34] un bref
apercu d’approches basées sur les algorithmes génétiques
pour divers problemes d’optimisation de la fiabilité et
introduisent également certaines approches hybrides com-
binant les algorithmes génétiques avec la logique floue, les
réseaux de neurones et d’autres techniques de recherche
conventionnelles.

L’approche génétique a été choisie parce qu’elle peut
étre facilement appliquée aux divers problémes exposés
dans cet article. Le but est de présenter une procédure
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de détermination de la structure optimale de systemes
sous contrainte de colt et de disponibilité commerciale des
composants. En outre, c’est a la conception de systéemes
particuliers tels les systémes instrumentés de sécurité (SIS)
que nous nous intéressons. Dans la section 2, la méthode
génétique utilisée est présentée. Dans la section 3, quatre
problemes référencés dans la littérature sont exposés, ce
qui permet de juger de lefficacité de la méthode utilisée.
La section 4 présente un probleme bien plus complexe qui
est la détermination de la structure optimale d’un systeme
instrumenté de sécurité. Ce probleme est formulé en tant
qu’allocation de fiabilité soumise a une contrainte de
niveau de fiabilité exprimée par le niveau exigé d’intégrité
et sécurité (SIL).

II. DESCRIPTION DE LA METHODE GENETIQUE

Les algorithmes génétiques (AG) sont utilisés comme
une technique d’optimisation efficace pour la recherche de
loptimum global d’une fonction. Les AGs ont été mis au
point par J. Holland [33] et décrits plus en détail par
D.E. Goldberg [1]. Leur mise en ceuvre consiste a créer
une population initiale puis, par un processus itératif de
sélection - recombinaison, a faire évoluer cette population
en fonction d’'un critere d’adaptation. Cette adaptation
représente la qualité de la solution potentielle. Le passage
d’une population a l'autre est appelé une génération. La
stratégie étant globalement élitiste, seuls les individus
ayant la meilleure adaptation (meilleure solution) seront
conservés de génération en génération.

A. Description du formalisme génétique utilisé

La convergence des algorithmes génétiques a été démon-
trée pour de nombreux problemes, bien que 'optimalité
ne puisse pas étre garantie. La capacité d’'une approche
génétique a trouver la bonne solution dépend souvent de
I’adéquation du codage, des opérateurs d’évolution et des
mesures de ’adaptation au probleme traité. La méthode
proposée ici est basée sur les algorithmes génétiques [1] et
des stratégies d’évolution [2]. Elle combine le principe de
la survie des individus les plus aptes et les combinaisons
génétiques pour un mécanisme de recherche élitiste. La
méthode génétique produit de nouvelles solutions (enfant)
en combinant les solutions existantes (parents) sélection-
nés dans la population, ou par mutation. L’idée centrale
est que les solutions parents auront tendance a produire
des solutions enfants supérieures en terme d’adaptation, de
sorte que finalement une solution obtenue soit optimale.

Dans cette étude, nous avons utilisé une méthode géné-
tique précédemment définie dans [3] avec une définition du
chromosome et des opérateurs de sélection, combinaison
et mutation appropriés. Contrairement aux algorithmes
génétiques, la méthode génétique utilisée est concue pour
minimiser et non maximiser. Cette méthode, comme les al-
gorithmes génétiques, n’est pas limitée par des hypotheses
sur la fonction objectif et I'espace de recherche, tels que
la continuité ou la dérivabilité. Elle utilise une population
de points en simultané par contraste avec des méthodes

habituelles n’utilisant qu’un seul point. Les opérateurs
génétiques améliorent le processus de recherche de maniere
élitiste afin de trouver l'optimum global. Il existe des
opérateurs génétiques plus compliqués, mais les opérateurs
de base ainsi que leurs diverses modifications peuvent
généralement étre appliqués. Le choix de ces opérateurs
dépend de la nature du probleme et des exigences de per-
formance. Le mécanisme global peut étre esquissé comme
suit :

1) Création de la population initiale

2) Evaluation de I’adaptation de tous les individus de

la population

3) Test du critere d’arrét. Si non rempli :

4) Sélection d’une proportion des meilleurs individus

(parents pour la production de nouveaux individus)

5) Choix de deux parents et combinaison de leur maté-

riel génétique

6) Test de 'adaptation de cet enfant. Si elle est bonne,

cet enfant integre la population sinon retour a I’étape
5

7) Itération des étapes 4 a 6 jusqu’a reconstruction de

la population

8) Retour a létape 2

Le critere d’arrét peut étre un nombre de cycles de
Palgorithme (nombre de générations), la moyenne des
adaptations des individus, un facteur de convergence, etc.
Un individu représente un vecteur de variable de décision
(parametres) et son adaptation est mesurée par la fonction
objectif. Le formalisme et les opérateurs génétiques sont
détaillés ci-apres.

1) Chromosome, individu, population initiale : Chaque
chromosome est le résultat potentiel du probleme d’opti-
misation. Nous avons défini un chromosome comme une
chaine, composée de m génes qui sont les parametres
(variables de décision) & trouver. La valeur d’un géne est
appelée un allele. La valeur possible d’un allele est un
entier ou une valeur réelle. Chaque gene est créé au hasard,
selon 1 :

a; = (a;)i + ((a;)u — (aj)1) X 7; (1)
olt
— 7; € [0,1] est choisi aléatoirement
— (aj)1,(aj)y les bornes min et max de l'allele a;. Elles
sont choisies en fonction du probleme a traiter.
Chaque chromosome, appelé un individu dans une re-
présentation haploid, peut s’écrire :
I(lﬂ) = [al,...

7aj7"';a’m]

avec :
— m le nombre de genes

-k = 1,...,N et N est la taille de la population
(nombre d’individus).

Toutes les contraintes sont prises en compte dans la
phase initiale de création de la population. Quand un
individu est créé, si les contraintes sont respectées, cet
individu est intégré dans la population initiale sinon il ne
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lest pas. Au début de l'algorithme, la population initiale
contient N individus.
La longueur du chromosome m et la taille de la popula-
tion N sont deux des quatre parametres de réglage de la
méthode génétique.
2) Fonction objectif et adaptation : L’adaptation repré-
sente la qualité de I'individu et est évaluée par le biais de
la fonction objectif. La fonction objectif est généralement
la fonction a minimiser. Une fois la fonction objectif
définie, I’adaptation de chaque individu de la population
initiale est calculée et les opérateurs génétiques peuvent
étre appliqués.
3) Reproduction et opérateurs génétiques : L’objectif de
la reproduction est de mettre I’accent sur la survie des
individus les plus aptes. Dans notre méthode, une propor-
tion d’individus ayant la meilleure adaptation (la valeur la
plus faible de la fonction objectif), est sélectionnée pour
la combinaison génétique.
— Sélection des individus les plus aptes : Lorsque 'en-
semble de la population est évaluée a la génération
t, les individus sont classés par ordre croissant de la
fonction objectif. Ensuite, la sélection est effectuée.
Les N x G premiers individus (les N x G meilleurs)
sont sélectionnés pour étre des parents. G est le
troisieme parametre de réglage de la méthode géné-
tique. G est appelé le fossé entre les générations. G
permet de sélectionner une partie de la population
afin de fournir suffisamment de matériel génétique
sans diminuer le vitesse de convergence [1].

— Combinaison : Deux parents P; et P, sont choisis
aléatoirement parmi les parents potentiels et leurs
génes sont combinés selon (2) :

aj(k) = a;(P1) + (a;(P2) — a;(P1)) xv;  (2)

N

ol
— 7, est un nombre aléatoire uniforme
~ k=NxG+1,...,N, le k™ individu
-J7=1,...,m.
Le nouvel individu créé est ensuite évalué. Si son
adaptation est meilleure que celle du pire des parents,
il est intégré dans la population pour former la pro-
chaine génération. Si ce n’est pas le cas, on réitere la
combinaison.

— Mutation : La mutation se produit avec une proba-
bilité p.,. pm est le 4éme parametre de réglage. La
mutation consiste a modifier au hasard un ou plu-
sieurs genes de 'individu. L’individu muté est ensuite
évalué. Si son adaptation est meilleure que celle du
pire des parents, il intégre la nouvelle génération. Si
ce n’est pas le cas, I’étape de combinaison est reprise.
Ce type de modification permet de gagner du temps
dans le processus de reproduction par la modification
des individus. La probabilité de mutation est fixée a
Pm = 0.1.

Ce schéma de reproduction est répété jusqu’a ce que

lensemble de la population soit reconstruite (k = N).
La nouvelle génération devient la population actuelle a la

génération t + 1.

4) Critére d’arrét : Le critere d’arrét est évalué sur
la population en cours. S’il est rempli, ’ensemble de la
population a convergé sur la solution sinon le schéma de
reproduction est répété. Le critere d’arrét utilisé dans cette
méthode, exprime que tous les individus ont convergé vers
la méme solution et suppose que 1’évolution n’est plus
possible c’est-a-dire qu’aucune meilleure solution ne peut
étre trouvée.

L’ensemble de la stratégie est élitiste parce que seuls les
meilleurs individus sont sélectionnés pour la survie d’une
génération a la suivante et peuvent étre les parents de nou-
veaux et meilleurs individus. Pour assurer la convergence
de lalgorithme, le réglage des parametres N et G doit étre
réalisé avec soin. La taille de la population N affecte a la
fois la performance et l'efficacité de 1'algorithme [3]. L’al-
gorithme est moins performant avec de tres petites tailles
de population. Une grande taille de la population peut
contenir plus de solutions intéressantes et décourage la
convergence prématurée vers des solutions sous-optimales,
mais requiert davantage d’évaluations par génération, pou-
vant conduire & un faible taux de convergence. Le fossé
entre générations G permet de déterminer la proportion de
la population qui reste inchangée entre deux générations.
Il est choisi de maniere a sélectionner les individus aussi
séverement que possible, sans trop détruire la diversité
de la population. La stratégie globale utilisée suppose
que tous les individus qui composent la population, de
génération en génération, satisfont toutes les contraintes.
La meilleure solution de la derniére génération représente
la solution du probleme en accord avec les criteres définis.

III. APPLICATION A L’ALLOCATION DE FIABILITE

La diversité des structures des systemes, des contraintes
sur les ressources, et autres options pour I’amélioration
de la fiabilité a conduit a la définition de plusieurs tech-
niques d’optimisation. En ingénierie de la fiabilité, des
approches génétiques ont été utilisées pour résoudre des
problémes complexes et sont particulierement efficaces
pour les probléemes d’optimisation combinatoire avec de
larges espaces de recherche. Afin d’illustrer la performance
de la méthode proposée, deux systemes complexes et deux
systemes mixtes multi-étages sont étudiés. Ces types de
problemes comportent de l'optimisation des cotits sous
contrainte de fiabilité dans un systéme complexe (pro-
bleme 1), de 'optimisation de la fiabilité sous contraintes
de cotts (probleme 2), l'allocation optimale de la redon-
dance pour un systéme mixte multi-étage (probleme 3) et
Poptimisation de fiabilité avec deux critéres (probleme 4).

A. Probléeme 1 : Systéeme complezxe [6]

L’objectif est de minimiser le coit du systeme sous
contrainte de fiabilité. Ce systeme est présenté sur la figure
1. r; représente la fiabilité du +'°™°¢ composant. La fiabilité

du systeme est donnée par :
Rs = 1—r3[(1—r)(1—ry)?
—(L=r3) [L =71 (1= (1= r)(1 —rq))]”
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in 3 out

Fig. 1. Exemple de systéme complexe (probleme 1)

Le cott du systéeme Cg a minimser est soumis aux
contraintes :

Timin < 13 < 1.0
RS,min < RS <1

Ol 7§ min €t Rg min sont respectivement les bornes mi-
nimales de la fiabilité du **™° composant et du systeme.

La fonction cott du systeme est donnée par :

5= 31 i ()"

oun Ky = 25Ky = 25,K35 = 50,K4 = 37.5,7 min =
0.5, R min = 099 et a; = 1.0 pour ¢ = 1,2,3,4. Le
minimum global du coiit du systeéme est 390.57 [4].

La formulation du probléme, pour la méthode génétique
est :

— T’individu est composé de 4 genes, le i'®™° gene est la
fiabilité du '™ composant. Les bornes minimales et
maximales pour chaque gene sont fixées & 7; yin = 0.5
et 1 respectivement

— chaque individu I(k) vérifie Rg min < Rg(I(k)) < 1.0

— la fonction objectif est définie par Fit(k) = Cg(k) ce
qui représente le colit du systeme a minimiser pour la
solution potentielle I(k)

Les essais ont été faits avec 100 simulations de 'algo-
rithme. La méthode génétique proposée a été testée avec la
taille de la population N = 500 et le parametre fossé entre
générations G = 0, 2 (ce réglage est appelé GM1). D’autres
tests ont été réalisés avec différentes valeurs de N = 1000
et G = 0.5 nommé GM2. Les résultats obtenus (valeurs
moyennes sur les 100 essais consécutifs) sont résumés dans
le tableau I et comparés a ceux obtenus avec le recuit
simulé (SA) et une variante de l'algorithme de recuit
simulé (I-NESA), les deux sont reportés dans Ravi et al.
[4].

B. Probléme 2 : Systéme en pont [8]

On consideére le réseau en pont (fig. 2) avec les fiabilités
ri, it =1,...,5. La fiabilité du systeme Rg, est donnée par
[4] :

RS = rrq+ 275 + roT3Ty + r17Tr3Ts5 + 27’17"27‘3T’4?"5
—T1T2T4Trs — T1T2T3ry — T1T3r4rs

—T2T3r4Ts — T1T2737Ts

SA I - NESA GM1 GM?2
1 0.82529 0.82516 0.8235 0.8229
T2 0.89169 0.89013 0.8895 0.8891
T3 0.62161 0.62825 0.6325 0.6367
T4 0.72791 0.72917 0.7305 0.7295
Rs 0.99 0.99 0.99 0.99
Cs 390.6327 390.572 390.8442 | 390.7984
Temps CPU 30.59 22.57 1.68 9.33
TABLE 1

RESULTATS COMPARES POUR LE PROBLEME 1

out

Fig. 2. Systéme complexe en pont (probléme 2)

L’objectif est de déterminer les r;, i = 1,...,5 qui mini-
misent :
5
Cs = a;. ex
5= new (127)

avec les contraintes :

099 < Rg<l1
a; = 1,b; =0.0003,Vi

La formulation du probleme, pour la méthode génétique
est :

— l'individu est composé de 5 genes, le ¢ gene est
la fiabilité du ™ composant. Les bornes minimales
et maximales de chaque gene sont fixées a 0 et 1
respectivement

— chaque individu vérifie 0.99 < Rg(I(k)) <1

— la fonction objectif est donnée par

ieme

5
Fit(k) = Cs(I(k)) = > _a;.exp (1 ﬁr>
=1 !

100 simulations de l'algorithme ont été faites. Les ré-
sultats obtenus sont résumés dans le tableau II. Ils sont
comparés a ceux obtenus avec le recuit simulé (SA), une
variante du recuit simulé (I-NESA) de [4] et une méthode
floue d’optimisation globale (FGO) [5].

Le meilleur résultat obtenu avec GM1 est Cg = 5,01993
pour 39,51 unités de temps CPU et pour GM2, Cs =
5,01992 & 98,36 unités de temps CPU. Nous avons obtenu
une méme qualité de solutions que les autres méthodes.

C. Probleme 3 : Redondance optimale dans un systéme
série [10]

L’exemple 3 est un probleme MIP non linéaire pour un
systéme série-parallele avec n étages (fig. 3) [6], [10].
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SA I -NESA| FGO GM1 GM?2

1 0.93566 0.93747 0.93337 | 0.93638 | 0.93514

T2 0.93674 0.93291 0.93454 | 0.93410 | 0.93537

r3 0.79299 0.78485 0.77910 | 0.76828 | 0.76543

T4 0.93873 0.93641 0.93769 | 0.93691 | 0.93572

5 0.92816 0.933342 0.93547 | 0.93478 | 0.93567

Rs 0.99001 0.99000 0.99002 | 0.99001 | 0.99000

Cs 5.01997 5.01993 5.01995 | 5.0201 | 5.01997
Temps CPU | 195.40 27.36 149.00 42.45 94.05

TABLE II

RESULTATS COMPARES DU PROBLEME 2

Stages 1

]
]
-]
=

Fig. 3. Systéme série-parallele & n étages (probléeme 3)

L’objectif est de maximiser la fiabilité du systéeme série
par sélection des niveaux de redondance sous la contrainte
de ressources, c’est-a-dire de trouver le nombre optimal de
composants x; > 1, (i = 1,...,n) qui maximise la fiabilité
du systeme :

n
) = [0 = (@ =r)™)

i=1

Rs(x1, g, ...

soumis aux contraintes :

gj($17x27~-~,$n)§0, jzl,...7q

avec ¢ le nombre de contraintes.
1) Casi, n=1>5 : systéme a 5 étages:

Rs =11~ (1—r)"]
=1

soumis & :
5
g = Y Pual<110
i=1
5
g2 = Z C;. [x; + exp(0.25z;)] < 175
i=1
5
g3 = Z W;. [z;. exp(0.252;)] < 200

i=1
i <z <y

Les constantes r;, P;,C;, W; et les bornes [;,u; sont
données dans la table TII.
La formulation du probleme est :
— Pindividu est fait de 5 genes, le ¢ géne est le
nombre de composants pour le i™¢ étage. Les bornes
inférieure et supérieure de chacun des geénes sont
indiquées dans le tableau I1I

— chaque individu vérifie les 3 contraintes g1, g2 et g3

i |1 2 3 4 5
r; | 0.80 085 000 0.65 0.75
Pl 1 2 3 4 2
G| 7 7 5 9 4
w;| 7 8 8 6 9
L1111 1
wi | 5 5 5 5 5

TABLE 111

COEFFICIENTS ET BORNES POUR LE PROBLEME 3 CAS 4

SA I - NESA| GM1 GM?2

1 3 3 3 3

T2 2 2 2 2

T3 2 2 2 2

T4 3 3 3 3

5 3 3 3 3
Rg 0.9045 0.9045 0.9045 | 0.9045
Temsp CPU | 37.46 15.55 7.42 28.14

TABLE IV

RESULTATS COMPARES DU PROBLEME 3 CAS i

— la fonction objectif est définie par Fit(k) =
1/Rs(x1,x2,...,x5) qui exprime la fiabilité du sys-
téme a maximiser.

100 simulations de l'algorithme ont été faites. Les

meilleurs résultats obtenus sont résumés dans le tableau

IV. Ils sont comparés a ceux obtenus avec le recuit simulé
(SA), une variante du recuit simulé (I-NESA) de [4].

Les résultats obtenus avec la méthode génétique sont
similaires & ceux rapportés dans [4]. Prasad et al. dans [10]
ont obtenu les mémes résultats, mais les bornes supérieures
des z; étaient plus petites. Si la méthode génétique est
testée avec les mémes limites que Prasad, u; = [55443], les
résultats sont obtenus plus rapidement.

2) Cas ii, n =15 : systéme a 15 étages [23] :
15
R =T 11— (1 -

=1

soumis & :

15
g1 = chl‘l S 400
i=1
15
i=1

Les constantes r;, C;, W; sont données dans la table V
et les bornes [;,u; sont 1 et 5 respectivement.

La solution référencée x = [345442453244555] avec
Rgs = 0.9456 a été trouvée par toutes les méthodes.
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7 T c;, W; 7 T c;, W;
11090 5 8 9 [0.78 4 7
21 0.75 4 9 10 | 0.91 5 8
31065 9 6 11 1079 6 9
41080 7 7 12 077 7 7
5108 7 8 131067 9 6
61093 5 8 14 1079 8 5
71078 6 9 151 0.67 6 7
8066 9 6
TABLE V

COEFFICIENTS ET BORNES DU PROBLEME 3 CAS 4

D. Probleme 4 : Optimisation a deuz objectifs

L’exemple 4 est le méme que celui du probleme 3 cas 1.
La fiabilité du systeme est

5
Rs(zy,...,w5) = [J[1— (1 =)™
i=1
Le probleme est de trouver les z;, (i = 1,...,n) qui
maximise Rg et minimise la fonction colt exprimée par :

5
Cg = Z C;. [z; + exp(0.25z;)]
i=1
soumis a :

5
g = Y P} <110
i=1

5
g3 = ZWl [x;. exp(0.252;)] < 200

i=1
1§ €T §5

La table III montre les données pour cet exemple. La
solution optimale x = [32233] avec Rs = 0.9046 et le
cout Cg = 146.125 est donnée par [13]. Comme il y a
deux objectifs, la fonction d’adaptation est définie par :
Fit(k) = Cs(k) * (1 — Rs(k)) ou k est l'indice du k'®™e
individu de la population.

Les résultats obtenus par les méthodes génétiques sont
similaires & ceux de Ravi et al. [4] et Rocco et al. [14]
reportés pour la formulation avec un seul objectif et en
posant Cg < 175. Cet exemple montre a la fois I'efficacité
et la flexibilité de la méthode pour une formulation avec
deux objectifs de fiabilité.

Les résultats de tous les tests montrent que la méthode
génétique donne des résultats satisfaisants. La diversité
des exemples choisis montrent la capacité de la méthode a
traiter différents problemes. La méthode génétique appa-
rait comme une bonne alternative aux méthodes existantes
dans la résolution de certains problemes d’ingénierie en
fiabilité.

IV. APPLICATION A L'OPTIMISATION DE LA STRUCTURE

D’UN SYSTEME INSTRUMENTE DE SECURITE

L’industrie de process devient techniquement de plus
en plus complexe et le potentiel de danger s’accroit en

conséquence si les flux de danger ne sont pas convena-
blement controlés. Ainsi, lorsque les installations indus-
trielles présentent des risques potentiels pour les per-
sonnes, ’environnement ou les biens, diverses sécurités
sont a mettre en ceuvre. Celles-ci participent soit a la
prévention en minimisant la probabilité d’apparition du
risque, soit a la protection pour limiter les conséquences
d’un dysfonctionnement. Les Systémes Instrumentés de
Sécurité sont utilisés pour assurer la sécurité fonctionnelle
des installations, i.e la réduction des risques & un niveau
inférieur ou égal au risque tolérable. Pour concevoir les
SIS, deux normes de sécurité sont utilisées : 'TEC 61508
[25] et 'IEC 61511 [26].

La mise en ceuvre des prescriptions de ces deux normes
est assez difficile et les méthodes proposées dans les an-
nexes doivent étre utilisées avec précaution [35]. Toutefois,
un élément clairement établi dans le processus de concep-
tion d’un SIS est qu’il doit aboutir a la satisfaction d’un
niveau d’'Intégrité de Sécurité (SIL, Safety Integrity Level)
alloué [38]. Le SIL exprime ainsi la réduction de risque
que doit apporter un SIS au systeme qu’il surveille. La
contrainte d’une conception de SIS est donc de satisfaire
au niveau de SIL requis tout en minimisant les cotts de
conception, d’exploitation . ... Il s’agit donc d’un probléeme
d’optimisation ou le colt doit étre minimisé sous des
contraintes de sureté de fonctionnement.

Comme nous 'avons mentionné a la section précédente,
toutes les méthodes proposées approchent le probleme
d’optimisation pour des systemes dont la structure est de
type parallele-série. Dans I'industrie de process, une part
non négligeable des cotlits est portée par les connexions.
Par ailleurs, 'introduction des réseaux de communication
dans les dispositifs de sécurité permet de s’échapper des
approches de conception de systeémes de type parallele-
série. Or, aucune des méthodes présentées a la section
précédente n’est capable d’adresser ce probleme de re-
cherche de structure a cotit minimal sous contrainte de
performance. C’est ce que nous traitons dans la suite de
cette section.

A. Eléments de normalisation

La norme IEC 61508 [25] est une norme
internationale qui porte plus particulierement sur
les systemes E/E/PE, c'est-a-dire les systémes
électriques/électroniques/électroniques programmables de
sécurité. La norme propose une approche opérationnelle
pour mettre en place un systéme de sécurité E/E/PE,
en partant de 1l’étude des exigences de sécurité (avec
une définition du périmetre couvert, une analyse et
une évaluation du risque) et en prenant en compte
toutes les étapes du cycle de vie du systeme E/E/PE.
Un des intéréts de cette norme est d’étre générique
et donc d’étre applicable dans tous les secteurs ou la
séeurité peut étre traitée avec des systémes E/E/PE :
industries manufacturieres, industries des process
continus, pharmaceutiques, nucléaires, ferroviaires ...

La norme TEC 61508 [25] fixe le niveau d’intégrité de
sécurité (SIL) qui doit étre atteint par un SIS qui réalise
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la Fonction Instrumentée de Sécurité (SIF) des lors qu’une
réduction de risque est nécessaire. La norme fixe le SIL en
fonction de la probabilité de défaillance moyenne sur de-
mande (PFDg,q) pour les SIS faiblement sollicités (moins
d’une sollicitation par an) ou en fonction de la probabilité
de défaillance par heure (PFH) pour les SIS fortement
sollicités ou agissant en mode continu (cf. tableau VI).
L’allocation du SIL se fait par des méthodes qualitatives
ou semi-quantitatives, alors que I'évaluation du PFDgg
des SIS qui doivent satisfaire au SIL exigé se fait par
des méthodes quantitatives. Les méthodes usuelles de
calcul du PF' D, des SIS sont des méthodes probabilistes
[25], [26], [37]. Elles sont issues des études traditionnelles
de streté de fonctionnement ou les données de fiabilité
relatives aux composants (taux de défaillance, taux de
réparation ...) peuvent étre connues avec plus ou moins
de précision et sont validées par le retour d’expérience.

SIL Probabilité moyenne de Fréquence des défaillances
défaillancea la sollicitation dangereuses par

(PFDgvg) heure (PFH)
1 [1072,107 1] [107%,1077]
2 103,107 7] [10=7,107 9]
3 [10=%,1077] [107%,1077]
4 [10~°,10~ %] [107°,107 8]

TABLE VI
NIVEAUX D’INTEGRITE DE SECURITE (SIL) : SOLLICITATION FAIBLE

25]

Pour mettre en ceuvre un E/E/PE, il faut s’appuyer sur
un ensemble de composants disponibles dans les catalogues
de distributeurs. Un SIS peut étre considéré comme un sys-
teme d’automatique a 3 couches. L’architecture en couches
est usuelle mais il s’agit d’une vision plus large que celle
des systemes série-paralléles présentés précédemment. La
premiere couche concerne la partie capteur. Elle est consti-
tuée d’'un ensemble d’éléments d’entrée qui mesurent 1’évo-
lution des parametres physico-chimiques caractéristiques
de ’EUC (Entity Under Control). Cette évolution vers une
situation dangereuse constitue la sollicitation du SIS. La
seconde couche concerne la partie unité logique. Sur la base
de I’évolution des parametres physico-chimiques, la ou les
unités logiques élaborent une décision de mise en sécurité.
La troisieme couche concerne les actionneurs ou éléments
finauz dont I'objectif est d’agir sur 'EUC directement ou
indirectement pour neutraliser sa dérive en la placant dans
une situation de repli, un état str. Evidemment, la mise
en sécurité influe directement sur la disponibilité de 'EUC
avec d’éventuelles conséquences en termes de pertes de
production. Il peut étre envisagé de tenir compte de ces
pertes essentiellement économiques dans la définition des
SIS [39].

L’architecture solution est contrainte par la tolérance
aux défaillances matérielles (cf. tableau VII) et la perfor-
mance du SIS est obtenue grace a de la redondance de
composants, de canaux. Un canal représente une architec-
ture série permettant d’assurer la fonction désirée. Ainsi,
les architectures les plus connues (1ool, 1002, 1003, 2003

..) sont des combinaisons de canaux largement étudiés
par Innal [40].

Proportion de Tolérance aux anomalies matérielles
défaillances en sécurité
0 1 2

< 60% Non Autorisé | SIL 1 SIL 2
60% < — < 90% SIL 1 SIL 2 SIL 3
90% < — < 99% SIL 2 SIL 3 SIL 4

> 99% SIL 3 SIL 4 SIL 4

TABLE VII

EXEMPLE DE CONTRAINTES ARCHITECTURALES SUR LES E/E/PE

B. Réseauz de fiabilité de Kaufman

Les réseaux de fiabilité sont une méthode tres efficace
pour calculer la disponibilité ou la fiabilité instantanée des
systemes [41], [42], ¢’est-a~dire la valeur (1— PF D). Ils sont
tres utilisés dans 1’étude des réseaux de communications ou
de distribution d’énergie [43] car ils permettent de repré-
senter sous forme de graphe la structure et les connexions
d’un ensemble complexe en exprimant les relations entre
ses éléments. Les graphes constituent un outil de modé-
lisation pour de nombreux problemes en se ramenant a
I'étude des sommets et des arcs [49], [50]. Ainsi, ils offrent
un moyen simple pour traiter du probleme de structure des
systemes dans le cadre d’une optimisation de la fiabilité ou
la disponibilité sans restriction structurelle comme dans les
systemes série-paralleles.

Comme I'a défini Kaufmann [44], un réseau de fiabilité
est un multi-graphe G = (N, A, U) avec un ensemble N de
n noeuds et un ensemble A d’arcs nommés a;;. L’ensemble
des arcs est défini comme A C N x N. U : A — e lie
chaque arc a;; a un composant e; dans I'ensemble des
composants e = {e1, ea,..., e} [44], [40]. D’apres U, plus
d’un arc peut étre associé a un composant. Comme le
but des arcs est de représenter les composants, les noeuds
représentent les connexions, ce qui fixe la structure. Un
réseau de fiabilité G est acyclique et contient un nceud
source S € N sans arc entrant et un nceud terminaison
T € N sans arc sortant. Dans un réseau de fiabilité,
il est fait ’hypothese d’états binaires des composants et
du systeme. Kaufmann a ainsi montré qu’un réseau de
fiabilité est une représentation graphique de la fonction de
structure [44, p.79]. La fonction de structure d’un systeme
est définie comme ¢ (x1,z2,...,2,.) — {0,1} ou les x;
représentent les états des composants.

Du réseau de fiabilité, nous pouvons énumérer ’en-
semble des coupes minimales et ’ensemble des liens mini-
maux. Le multi-graphe représentant le réseau de fiabilité
du systeme peut alors étre réécrit comme un 1l-graphe
composé de I'ensemble des liens minimaux [44, p.78]. Le
1-graphe ou chaque arc est associé a un composant du
systeme est une nouvelle représentation de la fonction de
structure. La fiabilité ou disponibilité du systéme peut
alors étre calculée par la méthode d’inclusion-exclusion
[41] ou la somme des produits disjoints [30].
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Ainsi, si nous sommes capable d’exprimer la fonction de
structure par un réseau de fiabilité de type 1-graphe, alors
nous sommes capable de concevoir une structure de sys-
temes répondant a des objectifs de cout sous contrainte de
fiabilité ou de disponibilité, de tolérance aux défaillances
matérielles ...

C. Application a la conception d’un SIS

L’étape de conception d’un SIS n’est pas particuliere-
ment aisée a réaliser pour l'ingénieur fiabiliste. Il s’agit de
choisir des composants du marché susceptible de répondre
a la problématique de sécurité selon le type de process
physico-chimique, le niveau de performance de réduction
de risque, de contrainte architecturale liée a la norme,
de cotlits de conception et d’opération, éventuellement
de poids et de volume. Il est possible de formaliser ce
probléeme comme la recherche d’un réseau de fiabilité sous
forme d’un 1-graphe assurant la minimisation des cotts
sous différentes contraintes en puisant dans un lot de com-
posants disponibles sur le marché. Ce type de probleme
est connu pour étre NP-difficile et peut étre résolu effi-
cacement par des méta-heuristiques [45]. De nombreuses
méta-heuristiques voire des combinaisons de méthodes
[48], [47], [46], [28] comme les algorithmes génétiques [24],
les colonies de fourmis, les essaims particulaires . .. peuvent
étre utilisées. Nous avons choisi d’exploiter 1'algorithme
génétique présenté précédemment.

Toutes les contraintes relatives a la définition d’un SIS
comme par exemple son SIL, sont prises en compte lors
de la création des individus. Un individu est représenté
par une chaine de geénes représentant les parametres du
probléme (les composants & connecter et leur connexion
d’une couche a P’autre). Une interprétation de cette chaine
est réalisée pour construire le réseau de fiabilité consti-
tuant une représentation d’une solution du probleme. On
détermine, pour ce réseau, les chemins de succes ou les
coupes minimales et on vérifie la contrainte de tolérance
aux anomalies matérielles. La disponibilité (ou fiabilité)
du systeme est ensuite calculée et on vérifie la contrainte
de SIL. L’opportunité de choisir individuellement chaque
composant dans un catalogue permet de poser le probleme
comme une allocation de redondance diversifiée qui est
plus compliquée. Notre approche s’avere efficace a traiter
ce probleme. L’intérét de rechercher ce type de redondance
repose sur la réduction implicite du facteur de cause
commune de défaillance [36].

A titre d’exemple, nous utilisons une application concer-
nant un réservoir sous pression définie dans le document
technique ISA-TR84.00.02-2002 [27]. Notre objectif est
de concevoir un SIS pour le réservoir. Le SIL est im-
posé au concepteur et la demande est formulée avec un
colt total minimal. En conséquence, il faut déterminer la
structure du SIS, choisir les composants et leur type pour
chaque sous systeme du SIS, ainsi que les connexions entre
ces composants qui permettent d’obtenir le SIL exigé.
La contrainte sur le SIL exigé est transformée en une
contrainte sur la disponibilité moyenne du SIS selon le

Type des
composants Sous-systémes
du SIS
Capteurs Unités logiques | Eléments finaux
C1 T1 Cc2 T2 Cc3 T3
Type 1 21 0.961 14 0.91 25 0.90
Type 2 15 0.93 21 0.95 35 0.94
Type 3 20 0.97 12 0.93 41 0.96
Type 4 25 0.981 22 0.96 27 0.98
Type 5 45 0.99 26 0.99 28 0.97
Type 6 30  0.9775 | 22 0.97 31 0.99
TABLE VIII

CARACTERISTIQUES DE COUTS ET DE FIABILITE DES COMPOSANTS
DISPONIBLES (TYPES 1 A 6)

tableau VI. Le probleme peut étre ramené a un probléeme
de minimisation du cotit global du SIS sous une contrainte
de disponibilité moyenne. La disponibilité moyenne du
SIS représenté par un réseau de fiabilité est calculée a
partir des liens [; minimaux du réseau de fiabilité. La
disponibilité instantanée est définie par ’équation :

A(t) =) P.(t) 3)
i=1

ou Py, (t) est la disponibilité instantanée du lien minimal
i et n est le nombre de liens minimaux du réseau de
fiabilité. Cette équation est calculée par disjonction des
termes pour tenir compte de la répétition des évenements
dans les liens minimaux. La disponibilité moyenne est
obtenue par intégration sur le temps de fonctionnement
ou le temps entre instants d’inspection ou de test.

Le cout global du SIS est la somme des couts de ses
composants intégrant les cotits d’achat et opérationnels
(exploitation, maintenance, logistique ...). Les cofits opé-
rationnels sont évalués a priori par l'ingénieur fiabiliste a
partir du retour d’expérience. En outre, nous supposons
qu’il y a 6 types de composants disponibles sur le marché
pour chaque sous-systeme du SIS. Les fiabilités aux temps
d’inspection et les colts des composants du SIS sont
donnés dans le tableau VIII.

Par la somme des produits disjoints (SDP) [29], [30],
[31], [32], la fiabilité du SIS est obtenue Rgrg = 1 —
PFDgyg.

D. Allocation de redondance diversifiée pour un SIS a
structure série-paralléle

Dans cette partie, nous définissons ’architecture du SIS
comme un systeme parallele-série dont chaque couche peut
contenir de 1 & 6 composants. Les caractéristiques des
composants disponibles sont définis dans le tableau VIII.
Le SIS est représenté comme sur la figure 4. Le probleme
est ici assez simple, il s’agit de choisir le ou les composants
a placer dans chaque sous-systéme de maniere a minimiser
le couit global du systeme sous la contrainte de fiabilité
exprimée par le niveau de SIL.
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Le codage utilisé est une chaine de 18 parametres repré-
sentant les types des composants :

C11...C15...C1cC21 -+ -C25...C24C31 ...C35...C3f

avec la convention suivante :

si il n’y a pas de composant

si le composant est de type 1;
si le composant est de type 2;
si le composant est de type 3;

W= O

Cléments
finaux

Unités
logiques

Capteurs

Fig. 4. Schéma général d’un SIS & structure paralléle-série

Les résultats obtenus lors d’essais pour un SIS de SIL
4 exigé conduit au SIS présenté figure 5 et son réseau de
fiabilité associé en 6. Le colit obtenu est de 184 unités
pour une disponibilité moyenne de Agpg = 0.99990499.
Cette structure de SIS présente une structure codée par
[032030330330400404] composée de :

— 3 capteurs (types 2 et 3)

— 4 unités logiques (type 3)

— 3 éléments finaux (type 4)

Tvne 3 A'.L Typed
/]

. \ TvnH
Wi .l-
Ko

W
]
\7

£}
A ype

Fig. 6.
C = 184)

Réseau de fiabilité du SIS de SIL4 (Aqvg = 0.99990499;

Gréace a la méthode génétique, nous obtenons également
d’autres configurations avec une fiabilité et un cotut légere-
ment plus élevés. Un exemple de I'une de ces configurations

code du SIS colt Aavg
202022 330013 400041 189 | 0.999905123
020033 330103 604004 190 | 0.999902132
230003 031303 400056 191 | 0.999900132
002043 333100 400404 191 | 0.999921232

%%%%C’E
=

TABLE IX
DISPONIBILITE MOYENNE ET COUT POUR D’AUTRES SIS DE SIL 4

est défini par le SIS codé par [002043333100400404 qui
signifie composé de 3 capteurs (types 2,3 et 4), 4 unités
logiques (types 1 et 3) et 3 éléments finaux de type 4.
Le cott de ce SIS est C' = 191 unités et sa disponibilité
moyenne est Aqyg = 0.99992123. Les autres configurations
obtenues sont résumées dans le tableau IX.

E. Recherche de Uarchitecture du SIS

Le probleme que nous traitons ici est la recherche
simultanée des composants et de la structure de leurs
connexions dans le respect de 'architecture des SIS pour
satisfaire la performance de réduction de risque a cott mi-
nimal sous contrainte de redondance matérielle minimale.
Le cout des connexions fait sens au regard du cout induit
par les connectiques dans l'industrie de process, le cout
opérationnel étant répercuté sur les composants.

Nous utilisons ’application concernant un réservoir
sous pression définie dans le document technique ISA-
TR84.00.02-2002 [27]. Comme dans le cas précédent, notre
objectif est de concevoir un SIS pour le réservoir avec
un SIL imposé. En conséquence, il faut déterminer la
structure du SIS, choisir les composants et leur type pour
chaque sous systeme du SIS, ainsi que les connexions
entre ces composants qui permettent d’obtenir le SIL exigé
avec un cout minimal. La contrainte sur le SIL exigé est
transformée en une contrainte sur la disponibilité moyenne
du SIS selon le tableau 1. Le probleme peut étre ramené a
un probleme de minimisation du cotut global du SIS sous
une contrainte de disponibilité moyenne du SIS calculée
a partir de I’équation 3. Le cout global du SIS est la
somme des colits de ses composants intégrant les cotts
d’achat et opérationnels et le colt des connexions entre
les composants & raison d’une unité par connexion. Les
caractéristiques des composants utilisables sont données
dans le tableau VIII.

Le codage utilisé est une chaine de 102 parametres
représentant les types des composants et leurs connexions
d’un sous-systéme a un autre avec :

C11--.C15-..C1cC21-..C25...C2¢C31 -..C35 ...C3f
Iy .. dgly oo lgolys .. lglyg . lgy

ol les ¢;; sont comme précédemment le type des compo-
sants (valeurs entiéres), Iy ...ls codent de maniére binaire
les liens entre la source S et les composants de la couche
capteurs et l7g...lg4 codent ceux des composants de la
couche finale au terminal T. Les valeurs I7...l40l43...178
codent l’existence des liens entre un composant d’une
couche et les composants de la couche successive. Ainsi,
si toutes les valeurs des [; sont égales a un, la structure
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du SIS est entierement connectée et on se ramene a un
systeéme série-parallele.

Des recherches de structure ont été menées avec cette
nouvelle définition du codage de la structure du SIS. La
solution trouvée lors d’essais pour un SIS de SIL 3 exigé
conduit au SIS présenté figure 7 et son réseau de fiabilité
associé en 8. La structure de ce SIS n’est plus un systeme
série-parallele. Le cout est C' = 139+ 13 = 152 unités et la
disponibilité moyenne est Aqyg = 0.999033. En réduisant
le nombre de connexions, on aboutit a une disponibilité
moyenne légérement plus faible que dans le cas d’une
allocation de fiabilité pour un systéme série-parallele pour
lequel on trouvait Ag.q = 0.999114.

Fig. 8. Réseau de fiabilité du SIS de SIL3 (Aqvy = 0.999033; C =
152)

V. CONCLUSION

Nous avons présenté une méthode génétique qui imitent
le processus d’évolution naturelle qui semble utile pour
résoudre les problemes d’optimisation complexe et ne
nécessitent pas de traitement mathématique sophistiqué.
Comme nous ’avons montré au travers d’exemples recon-
nus, la méthode génétique utilisée apporte une efficacité et
une flexibilité a la résolution des probléemes d’optimisation
de fiabilité. En outre, les résultats obtenus sont tout a
fait comparables & ceux d’autres heuristiques, tout en
consommant moins de temps d’exécution.

Dans ce travail, nous avons également proposé une
méthodologie d’aide & la conception de SIS qui permet ’al-
location simultanée de fiabilité et de redondance diversifiée
des composants tout en satisfaisant au niveau d’intégrité
de sécurité (SIL) exigé par les normes de sécurité IEC
61508 et IEC 61511. Un premier intérét de la méthodologie
est d’aboutir a des structures ol la redondance est non
homogene ce qui réduit intuitivement l'importance des
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risques de défaillance de cause commune méme si ce n’est
pas 'objet direct de ce travail. Le second intérét est d’ob-
tenir des configurations qui ne sont pas de classiques archi-
tectures série-parallele grace a 'utilisation des réseaux de
fiabilité pour la modélisation et le calcul de la fiabilité. Un
troisieme intérét de la méthodologie est le fait de présenter
plusieurs architectures possibles et donc d’offrir plus de
choix aux concepteurs selon d’autres critéres non spécifiés
dans le cahier des charges. Enfin, nous pouvons préciser
que la modélisation proposée reste ouverte a l'intégration
d’éléments qui n’ont pas été modélisés ici comme le taux
de défaillances de causes communes, le taux de couverture
de diagnostic, I'intervalle de test, les cotits opératoires et
de maintenance, la fiabilité des voteurs ...
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