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Chapitre 1

Introduction

Les réseaux mobile ad-hoc (MANet) sont un nouveau paradigme des réseaux mobiles.
Ils se construisent par l'interconnexion de différentes entités mobiles inconnues et ne
reposent sur aucune infrastructure fixe ou un contrdle centralisé. La coopération entre
ces entités permet de maintenir les services du réseau.

La principale fonctionnalité des réseaux ad-hoc est 'opération de routage. Elle con-
trole et gére le trafic des messages dans le réseau. L’objectif principale d’un protocole de
routage pour un réseau ad-hoc est I’établissement correct et efficace d’itinéraires entre
une paire de noeuds de sorte que des messages puissent étre acheminés. Le protocole de
routage permet aux noeuds de se connecter directement les uns aux autres pour relayer
les messages par des sauts multiples.

Un défi principal dans la conception de ces protocoles est leur sécurité. En effet, en
I’absence d’une entité centrale ou d’une infrastructure fixe, les solutions de sécurité clas-
siques ne sont pas adaptées aux réseaux ad-hoc. Dans ces réseaux les vunérabilités sont
nombreuses : usurpation d’identité, routeurs égoistes ou malveillants, fabrication, mod-
ification ou suppression du trafic réseau, ...etc. D’autant que chaque nceud représente
un point de vulnérabilité dans le réseau, car chacun a un role important dans le bon
fonctionnement général du routage. En particulier, si aucun mécanisme n’est mise en
place pour permettre & chaque nceud de déterminer le bon fonctionnement et de véri-
fier la cohérence des données de routage, le nceud accepte les informations de routage
venant de tous les autres nceuds du réseau. Par conséquent, un attaquant peut envoyer
des messages déclarant des informations incorrectes sur le réseau, afin d’y mener ensuite
des actions malveillantes.

Plusieurs efforts de recherche ont été entrepris ces derniéres années visant a sécuriser
I'opération du routage dans les réseaux ad-hoc. Cependant, les solutions proposées se
basent souvent sur une entité centralisée, sur la coopération entre les noeuds ou se limi-
tent & des problémes précis de sécurité (e.g. confidentialité et intégrité des échanges) et
ne prennent pas en compte le comportement malveillant qui ne respecte pas le protocole
de routage. Dans ce mémoire, nous défendons donc la thése suivante :
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— Les mécanismes de sécurité doivent tenir compte de la nature décentralisée et
auto-configurable des réseaux ad-hoc.

— Les mécanismes de sécurité doivent prendre en considération les vulnérabilités du
protocole de routage utilisé.

— Les mécanismes de sécurité doivent permettre & chaque noeud du réseau de raison-
ner sur le comportement des autres nceuds.

Comme Marsh [Mar94], nous pensons que la notion de confiance, quoique implicite,
est toujours présente dans le fonctionnement des protocoles, en particulier, entre les
entités qui participent aux opérations de routage. Il est ainsi primordiale que les entités
la prennent en compte de fagon explicite. De plus, la gestion explicite de la confiance
permet aux entités de raisonner avec et a propos de la confiance, les rendant ainsi plus
robustes pour la prise de décisions concernant les autres entités.

Dans le cadre de notre travail, nous nous sommes intéressés au concept de la gestion
de confiance (trust management) pour sécuriser I'opération du routage avec le protocole
OLSR (Optimized Link State Routing Protocol) [CJ03]. Trois contributions étayent
cette these.

En premier lieu, nous proposons une analyse de la confiance implicite dans le proto-
cole OLSR. Dans cette analyse, nous prouvons que le fonctionnement de OLSR génére
des informations et présente des régles implicites de confiance entre les noeuds. Nous
détaillons également le processus de construction et les conditions d’établissement des
relations de confiance et nous montrons comment elles peuvent étre exploitées pour
mener des actions malveillantes.

Dans la deuxiéme contribution, nous proposons un raisonnement basé sur la confi-
ance pour permettre de vérifier le comportement des nceuds. Le raisonnement est basé
sur des vérifications de cohérence des informations recues. En intégrant ce raisonnement
dans chaque noeud et sans modifier le protocole OLSR, il est possible d’évaluer le com-
portement des autres nceuds, de détecter les comportements malveillants, et donc de
pouvoir décider de faire confiance ou non.

Notre troisiéme contribution permet de résoudre le cas d’incohérence et contrer
les comportements malveillants. Nous présentons deux mesures complémentaires : la
prévention et les contremesures. La prévention permet de pallier certaines vulnérabilités
du protocole, et les contremesures traitent les comportements anormaux afin d’isoler et
de stopper les noeuds malveillants. Ces solutions ne nécessitent que peu de modifications
sur le protocole OLSR et peuvent étre étendues selon le type d’attaque et les besoins
des utilisateurs.

Plan de la thése

Dans le chapitre 2, nous définissons les réseaux mobiles ad-hoc (MANet) et la prob-
lématique du routage. Ensuite nous discutons de la sécurité du routage ad-hoc et plus
particulierement & travers I’exemple des protocoles OLSR et AODV.

Nous nous intéressons plus en détails au protocole OLSR dans le chapitre 3. Dans
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ce chapitre, nous analysons le protocole sous 'optique de la confiance dans le but de
présenter le processus et les conditions de construction de la confiance implicite entre
les nceuds OLSR.

Afin de résoudre les problémes de sécurité dans OLSR, nous présentons dans le
chapitre 4 un raisonnement basé sur la confiance permettant de vérifier le comportement
des nceuds et détecter les anomalies de comportement, et cela en se basant sur les
observations individuelles. Ensuite, nous détaillons dans le chapitre 5 des techniques de
prévention et de contremesures pour pallier & certaines vulnérabilités de OLSR et pour
stopper les attaques.

Le chapitre 6 est dédié aux résultats de simulation du raisonnement basé sur la
confiance et de certaines contremesures.

Enfin, le chapitre 7 présente une conclusion générale des travaux de la thése et les
perspectives de recherche.
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Chapitre 2

La sécurité des réseaux M ANet
(Mobile Ad-hoc Network)

2.1 Introduction aux réseaux ad-hoc (MANet)

Un réseau ad-hoc ou MANet, défini par la RFC 2501 [CS99], est un réseau créé par
une réunion de plusieurs entités mobiles ne disposant pas d’infrastructure pré-existante
et d’autorité centralisée. Les réseaux MANet sont un nouveau paradigme de commu-
nication sans fil pour des entités mobiles : les entités a portée radio communiquent
directement via les connexions sans fil, tandis que celles qui sont éloignées comptent sur
d’autres entités pour relayer leurs messages. La mobilité des entités cause des change-
ments fréquents de la topologie du réseau. Ce type de réseaux est utilisé dans divers
domaines : secours, militaires, réseaux domestiques, téléphonie mobile,...etc. A origine,
le terme MANet est le nom d’un groupe de travail de 'IETF, chargé de normaliser des
protocoles des réseaux ad-hoc de mobiles. Depuis la naissance de ce groupe de travail,
le nom propre MANet est utilisé comme nom commun pour désigner un réseau ad-hoc,
spécialement dans les pays anglophones. Pour notre part, nous allons utilisé le terme
réseau ad-hoc pour désigné les MANet (réseaux ad-hoc mobile).

Les principales caractéristiques des réseaux ad-hoc sont les suivantes :

Topologie dynamique : les entités du réseau ad-hoc sont mobiles et se déplacent
d’une fagon libre. Par conséquent, la topologie du réseau peut changer, & n’importe
quel moment, d’une maniére rapide et aléatoire.

Bande passante limitée : la communication sans fil se base sur 'utilisation d’un
médium de communication partagé. Ce partage fait que la bande passante réservée
4 un hote est modeste.

Puissance de calcul limitée : le parameétre d’énergie doit étre pris en considération
dans tout controle fait par le systéme, car une partie ou ’ensemble des nceuds
repose sur des batteries ou un autre moyen limité et autonome pour puiser leur
énergie.

Sécurité physique limitée : le parameétre de sécurité est trés important pour les
réseaux ad-hoc comparé au réseaux filaires. Puisque chaque noeud est potentielle-
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ment nécessaire au fontionnement du réseau, ’attaque physique sur un élément
peut compromettre le fonctionnement global. Notons cependant que la mobilité
augmente la robustesse du réseau en évitant les faiblesses des approches central-
isées.

Absence d’infrastructure : les réseaux ad-hoc se distinguent des autres réseaux mo-
biles par ’absence d’infrastructure et de toute entité centralisée. Chaque entité
mobile est responsable d’établir et de maintenir la connectivité du réseau d’une
maniére continue, et aussi de participer au bon fonctionnement du réseau.

2.2 Fonctionnalités des réseaux ad-hoc

La principale fonctionnalité du réseau ad-hoc est 'opération de routage. Le routage
est une méthode d’acheminement des informations & la bonne destination & travers un
réseau de connexion donné. Le probléme de routage consiste a déterminer un achemine-
ment optimal des paquets a travers le réseau au sens d’un certain critére de performance.

Compte tenu des caractéristiques des réseaux ad-hoc, des protocoles de routages
spécifiques ont été crées pour s’adapter a la topologie dynamique de ces réseaux. Dans
les protocoles de routage, chaque noeud peut jouer le role d’'un routeur en transmettant
les paquets recus vers la destination. Par ailleurs, le routage dans les réseaux ad-hoc doit
étre auto-organisable, afin d’assurer I’acheminement des paquets & tous les noeuds en
tenant compte de leur mobilité. En effet, puisque chaque nceud joue le role de routeur, le
routage doit étre auto-configurable en s’appuyant sur des routeurs mobiles, ces routeurs
sont libres de se déplacer de fagon aléatoire et de s’organiser eux-mémes arbitrairement,
car la topologie du réseau peut changer rapidement et de facon imprévisible.

2.2.1 Protocoles de routage dans les réseaux ad-hoc

Les protocoles de routage peuvent étre classés selon différents critéres. Par exemple,
le moment d’initialisation de la découverte de routes nous permet de séparer les pro-
tocoles de routage en deux familles : proactifs et réactifs. Dans les protocoles réactifs
la demande de routage est envoyée a la demande : si un nceud veut communiquer avec
un autre, alors il diffuse une demande de route et attend une réponse du destinataire
(exemple AODV [PBRDO03|, DSR [JHMO03|). A l'inverse, les protocoles proactifs main-
tiennent & jour leurs informations de routage de fagon & avoir en permanence une vue
générale de la topologie du réseau (exemple OLSR [CJ03],FSR [GHGO02]).

Chacun de ces types de protocoles a des avantages et des inconvénients/vulnérabilités.
Il est nécessaire de comprendre le fonctionnement global pour pouvoir comprendre les
attaques sur ces protocoles. Dans la suite de ce chapitre, nous allons présenter OLSR
et AODV comme exemples de protocole de chaque famille et les attaques qui les men-
acent. Les deux protocoles ont fait chacun objet d’'une RFC et semblent étre en cours
de normalisation.
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(a) Routage par inondation (b) Routage OLSR. avec les nceuds MPR,

F1G. 2.1 — Routage optimisé avec OLSR

2.2.2 Le protocole OLSR

OLSR (Optimized Link State Routing protocol) est un protocole proactif & état de
lien. II est une variation du protocole LSR ( Link State Routing) et il est congu spé-
cialement pour les réseaux ad-hoc. OLSR utilise un mécanisme d’inondation optimisée
en propageant les informations de la topologie par I'intermédiaire de noeuds sélectionnés
appelés relais multi-points (MPR : Multi Point Relay), pour permettre & tous les noeuds
de communiquer entre eux et de s’échanger des informations sur leurs positions. Ainsi, le
nombre de messages passant par les MPR se trouve réduit par rapport & une inondation
classique, ot chaque neeud retransmet chaque message quand il regoit la premiére copie
du message (figure 2.1 [WIK]). D’autre part, OLSR réduit le nombre de messages de
controle diffusés dans le réseau, car I'information d’état de lien est produite seulement
par les MPR. Chaque MPR, par ailleurs, ne doit rapporter que des liens entre lui-méme
et ses voisins qui 'ont sélectionné comme MPR (sélecteurs).

Dans OLSR, le nceud maintient sa vision locale du réseau dans une base d’informa-
tions appelée <ensemble des associations d’interfaces>>>. Pour obtenir des informations
du réseau et construire cette base d’informations, le protocole OLSR utilise deux types
de messages de controle, HELLO et TC.

Les messages HELLO sont diffusés périodiquement par un nceud pour signaler
sa présence et ses liens avec ses nceuds voisins (ces messages ne sont pas retrans-
mis). L’échange de messages HELLO permet a un nceud la détection de différents
types de voisins (symétriques, asymétriques ou MPR) et la construction des ensem-
bles LinkSet (LS : inclut tous les voisins) et NeighborSet (NS : inclut seulement les
voisins symétriques). La découverte de voisinage est présentée dans la figure 2.2.
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(a) Echange de messages HELLO (b) Deux nceuds voisins

FiG. 2.2 — Découverte de voisinage par les nceuds OLSR

Au début des échanges, les nceuds ne possédent aucune information sur leur voisi-
nage, et leur ensemble LinkSet est vide. A la réception du premier message HELLO
d’un neeud inconnu B (étape 1, figure 2.2), chaque nceud A, a portée radio de B, détecte
un lien asymétrique avec ce voisin et ’annonce par la suite dans ses messages HELLO :
LS4 = {(B,asym)}. De méme, si B est a portée radio de A, il regoit les message HELLO
de ce dernier et il déduit que le noeud A est un voisin symétrique LSp = {(A, sym)}
(étape 2, figure 2.2). Ensuite, le nceud B envoie de nouveaux messages HELLO an-
nongant son nouveau LinkSet. Lorsque A recoit ces messages, il va déduire que B est
un voisin symeétrique et mettre a jour son LinkSet : LSy = {(B, sym)} (étape 3, figure
2.2).

3 B
LBy d - . .
. LsgfA_.C 1 pE TR e TS e
1: HELLO, LSg symsym L7 o8 P ) .
B ! * ’ ’ N s \
A mpr et : ; i" A . ‘
ZHNS,={C} | 2: HELLO, LS, ! o, \| . \l 1|
MPRS =B} = MERSS SO ; A VB C, ;
3: TC, MPRSSB % M \(f s K
(a) Découverte de nceuds a 2 sauts et sélection de (b) Trois nceuds voisins
MPR

Fi1G. 2.3 — Découverte de voisins & 2 sauts

Dans les messages HELLO envoyés, les liens peuvent étre déclarés comme asymétriques,
symétriques ou MPR. Les messages HELLO recus permettent & chaque nceud de mé-
moriser une base d’informations sur le voisinage a deux sauts (figure 2.3). Ces infor-
mations, qui composeront 1’état mental interne de chaque noeud, sont représentées sous
la forme d’ensembles, parmi lesquels les ensembles de liens (Link Set - LS), de nceuds
voisins (Neighbor Set - NS), de nceuds voisins a 2 sauts (2 Hop Neighbor Set - 2HNS),
de nceuds sélectionnés comme MPR par le nceud en question (MPR Set - MPRS) et
I’ensemble des voisins qui ont choisi le nceud comme MPR (MPR Selector Set - MPRSS).
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Par exemple, dans la figure 2.3, lorsque A regoit le message HELLO de B, il va
détecter que ce dernier est un voisin symétrique de C, et ainsi déduire que C est un
voisin & deux sauts. Puisque C' n’est pas le voisin de A, ce dernier doit choisir son voisin
B comme MPR pour pouvoir atteindre C, et doit déclarer B avec un statut MPR
dans son message HELLO (étape 1, figure 2.3). A la réception des nouveaux message
HELLO de A, le nceud B va déduire qu’il a été choisi comme MPR par A et doit donc
lajouter dans son ensemble de sélecteurs MPR : MPRSSp = {A} (étape 2, figure 2.3),
et générer un message TC annongant étre le MPR de A (étape 3, figure 2.3).

Les messages HELLO permettent ainsi & un nceud d’établir sa vision locale a 2
sauts. Par ailleurs, le message HELLO porte les ensembles LS, NS et MPRS d’un nceud,
ce qui permet les opérations de découverte de liens, détection de voisins et signalisation
de la sélection des MPR dans la vision locale.

Les informations accumulées dans ces ensembles sont actualisées et utilisées con-
tinuellement pour la sélection des MPR. Chaque nceud sélectionne ses MPR parmi ses
voising symétriques de telle fagon & pouvoir accéder & tous ses voisins & deux sauts
(exemple dans la figure 2.3). Chaque nceud mémorise aussi les adresses de ses voisins
qui l'ont sélectionné comme MPR (ce qui constitue le M PRSS).

;',x-. QI
\W]/ \ \W]/

$ -y Noeud MPR @ -y Noeud MPR

—= Envoie de message TC —= Envoie de message TC

(a) Envoi du message TC par le nceud (b) Retransmission du message TC par les
source MPR du nceud source

j ( - Noeud MPR
‘% — Envoie de message TC

(c) Retransmission du message TC par les
MPR des nceuds MPR

FiG. 2.4 — Génération et retransmission des messages TC

Le message TC porte les informations de topologie du réseau complet, c’est a dire la

10
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viston globale. A partir de ces informations, chaque nceud maintient dans un ensemble
nommé TopologySet (T'S) les informations sur les points de destination dans le réseau.
Un neeud qui a été sélectionné comme MPR émet périodiquement des messages TC
annoncant la liste de ses voisins symétriques qui ’ont choisi comme MPR. Ce message
TC n’est retransmis que par les nceuds qu'il a choisi lui-méme comme MPR (exemple
dans la figure 2.4). Les messages TC sont diffusés dans le réseau entier et permettent le
calcul de la table de routage.

Considérant ces ensembles qui constituent I’état mental d’un nceud, et les prises
de décisions concernant le passage de chacun des nceuds voisins d’un ensemble a un
autre, la vision que le nceud a des autres nceuds peut étre modélisée sous la forme du
diagramme d’états et transitions de la figure 2.5.

Nelghbm Sc 2.110pNelghbol ‘>et

\ ‘ C IPRSelccto: Set

F1G. 2.5 — Vision possible du nceud OLSR. sur chaque nceud de son voisinage & 2 sauts

En ce qui concerne les aspects de sécurité, la RFC 3626 ne spécifie pas de mesures
de sécurité propres & OLSR. Cependant, les vulnérabilités du protocole y sont mises
en évidence. Les problémes soulevés font référence a la révélation de la topologie du
réseau (car quiconque peut capturer les messages de controle), a la possibilité que des
nceuds générent des messages de controle invalides (dans le but de donner une fausse
vision de la topologie du réseau), a la possibilité d’interférences provenant de I’extérieur
du domaine OLSR et & I’hypothése d’unicité de ’adresse IP identifiant un nceud (une
usurpation d’identité est facile & effectuer). Nous présentons plus de détails sur ce point
dans la section 2.3.3.1.

Des solutions classiques de chiffrement et signature des messages, authentification
de lorigine et horodatage des messages, ainsi que la restriction et le filtrage d’adresses,
sont indiquées dans la RFC pour pallier ces problémes de sécurité. En se basant sur
ces techniques, deux versions sécurisées de OLSR ont été proposées par [ACJT03] et
[HTR™04]. D’autres travaux portant sur la sécurité de OLSR sont présentés dans la
section 2.3.5.
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2.2.3 Le protocole AODV

AODV (Ad-hoc On demand Distance Vector) est un protocole de routage pour les
réseaux ad-hoc [PBRDO03]. Il crée les routes au fur et & mesure des demandes et donc
réduit le nombre de diffusions de messages. AODV est une amélioration du protocole
DSDV (Destination-Sequenced Distance Vector [PB94]|) qui est un protocole qui main-
tient la totalité des routes.

AODV envoie une requéte de route sous la forme d’un message RREQ (Route RE-
Quest) dans le but de créer un chemin vers une certaine destination, et il maintient les
chemins d’une fagon distribuée en gardant une table de routage au niveau de chaque
neeud appartenant au chemin trouvé. L’envoi de messages entre un nceud source S et
une destination D se déroule selon les étapes suivantes :

1. S diffuse un message de demande de route RREQ quand il a besoin de connaitre
une route vers la destination D et qu’une telle route n’est pas disponible (voir
figure 2.6). Cela peut arriver si la destination D n’est pas connue au préalable, ou
si le chemin existant vers la destination n’est plus valide ou défaillant. Ce message
contient un identifiant (RREQ ID) unique pour tous les voisins. Cet identifiant est
une incrémentation de la derniére valeur connue du numéro de séquence, associé
au nceud destination. Cette valeur est recopiée de la table de routage.

Apres la diffusion du message RREQ), la source attend le paquet réponse de route
(RREP : Route REPIly). Si ce dernier n’est pas regu durant une certaine période
(appelée RREP_WAIT _TIME), la source peut rediffuser une nouvelle requéte.
A chaque nouvelle diffusion, le champ RREQ ID du paquet est incrémenté. Si
la requéte RREQ est rediffusée un certain nombre de fois (RREQ RETRIES)
sans la réception de réponse, un message d’erreur est délivré & 'application.

2. Quand un nceud intermédiaire recoit le message RREQ), il met & jour le numéro de
séquence (Sequence Number) dans sa table de routage pour pouvoir reconstruire
ultérieurement le chemin inverse. Il sauvegarde aussi I'identité (i.e, ’adresse IP) du
premier nceud qui lui a envoyé la requéte. Si le nceud en question est la destination
ou connait un chemin qui meéne & la destination et qui est considéré comme étant
frais (fresh route), ce nceud envoie un message RREP (figure 2.6). Il est important
de noter que les messages RREP sont émis en point & point (unicast) : un message
RREP est envoyé au premier nceud ayant envoyé la requéte RREQ correspondante.
Chaque nceud sauvegarde 'identité du noeud qui a envoyé le RREP, car il sera
considéré comme prochain saut vers la destination D.

3. Le nceud source ou le nceud intermédiaire qui regoit le message RREP, met & jour
le chemin qui méne & la destination dans sa table de routage.

AODV se base sur le principe des numéros de séquence pour pouvoir maintenir la
consistance des informations de routage. Ce numéro indique la fraicheur de I'information
de routage et garantit 1’absence de boucles de routages. Le numéro de séquence est
incrémenté lorsque le noeud source initie une RREQ ou lorsque le noceud destination
répond avec RREP.

Le chemin le plus court vers une destination est déterminé en utilisant le champs
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RREG

Source Destination

(a) Propagation de la requéte de demande de
route RREQ

RREP

(b) Chemin pris par la requéte de réponse
(RREP)

FI1G. 2.6 — Découverte de routes dans AODV

HopCount qui existe dans les paquets RREQ et RREP. Ce champs est incrémenté de 1 &
chaque retransmission et représente le nombre de sauts entre la source et la destination
dans la route proposée par le RREP correspondant.

Lorsqu’un lien est brisé, un message d’erreur RERR (Route Error) se propage vers
la source dans le chemin inverse et tous les nceuds intermédiaires effacent I’entrée corre-
spondante de leur table de routage. Afin de maintenir des routes consistantes, une trans-
mission périodique d'un message « HELLO » est effectuée. Si trois messages « HELLO »
ne sont pas recus consécutivement & partir d’un nceud voisin, le lien en question est con-
sidéré défaillant. Les défaillances des liens sont, généralement, dues & la mobilité des
neceuds dans le réseau ad-hoc.

En ce qui concerne les aspects de sécurité, la RFC de AODV ne spécifie pas de
mesures de sécurité propres au protocole mais elle présente ses vulnérabilités. La con-
struction des routes du protocole est la cible principale des attaques d’usurpation d’i-
dentité. Dans les réseaux ou les noeuds sont inconnus, il est difficile de déterminer une
attaque d’usurpation d’identité. Cependant, quand l'identité des nceuds est connue,
les messages de commande de AODV peuvent étre protégés en utilisant les techniques
d’authentification comme la signature digitale. En particulier, il est important d’au-
thentifier les messages RREP et RERR. Les messages RREP devraient étre authentifiés
pour éviter la création de faux itinéraires vers la destination recherchée. Dans le cas
contraire, un attaquant pourrait prétendre étre la destination, et faire un déni de ser-
vice & la destination et/ou écouter le trafic envoyé a la destination. Les messages RERR
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devraient également étre authentifiés afin d’empécher des noeuds malveillants de per-
turber des itinéraires valides. Nous présentons plus de détails sur les attaques contre
AODYV dans la section 2.3.3.2.

2.3 Sécurité des réseaux ad-hoc

2.3.1 Vulnérabilités des réseaux ad-hoc

L’utilisation de connexions sans fil rend le réseau plus vulnérable aux attaques, allant
de I’écoute passive jusqu’aux attaques actives comme 'usurpation d’identité. L’écoute
passive permet & un attaquant d’accéder a des informations secrétes (violation de la con-
fidentialité). Les attaques actives permettent de supprimer des messages, d’injecter des
messages erronés, d’usurper une identité,... etc violant ainsi la disponibilité, 'intégrité,
I’authentification et la non-répudiation. Un noeud mobile dans un environnement hos-
tile avec de faibles protections physiques a une grande probabilité d’étre compromis.
Par conséquent, nous devons prendre en considération les attaques malveillantes non
seulement de I’extérieur, mais également au sein du réseau en considérant I’existence de
noeuds compromis.

Aprés I’étude des vulnérabilités et menaces s’appliquant aux réseaux ad-hoc, ’article
[VGO3] dresse une liste des attaques les plus critiques. Ainsi, les attaques de type déni
de services (denial of services DoS) semblent les plus faciles a réaliser. Elles deviennent
trés critiques dans certains contextes d’utilisation (secours, militaire). Voici quelques
exemples de déni de services dans les réseaux ad-hoc :

— Brouillage du canal radio pour empécher toute communication.

— Tentative de débordement des tables de routages des nceuds servant de relais.

— Egoisme des nceuds : cela concerne les nceuds qui refusent de coopérer au bon
fonctionnement du réseau, par exemple, pour préserver leur énergie. Ce probléme
est propre aux réseaux ad-hoc, car comme nous l’avons vu, le routage s’appuie
sur la collaboration des ceuds. Un nceud refusant de jouer le jeu peut mettre en
péril le bon fonctionnement du routage et donc du réseau ad-hoc.

— Tentative de gaspillage de 1’énergie de nceuds ayant une autonomie de batterie
faible ou cherchant a rester autonome (sans recharge) le plus longtemps possible.
Ces nceuds se caractérisent par leur propension a passer en mode veille le plus
souvent possible. L’attaque consiste & faire en sorte que le noeud soit obligé de
rester en état d’activité et ainsi de lui faire consommer toute son énergie.

— Dispersion et suppression du trafic en jouant sur les mécanismes de routage.

Les attaques de type écoute et analyse du trafic constituent une menace pour la confi-
dentialité des échanges. L’usurpation de I’identité d’un nceud en leurrant les mécanismes
de contréle d’accés permet de nombreuses attaques actives menacant particuliérement
I’opération du routage.

Enfin, il apparait clairement que les attaques sur les mécanismes de routage sont
particuliérement critiques. Nous accordons donc une large part a cette problématique
dans la partie qui suit.
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2.3.2 Exigences de sécurité des réseaux ad-hoc

A Tinstar de la sécurité des réseaux traditionnels cablés, les exigences de sécurité
des réseaux ad-hoc sont :

— La confidentialité des échanges : les informations ne sont accessibles que pour les
entités autorisées. Sans ce mécanisme un nceud malveillant pourrait accéder aux
informations secrétes contenues dans les messages transitants par lui.

— L’intégrité des échanges : un message transmis n’est jamais altéré. Sans ce mé-
canisme, un attaquant pourrait modifier le contenu des messages recus avant de
les retransmettre.

— L’authentification des entités : permet & chaque entité de garantir l'identité des
autres entités avec qui elle communique. Sans ce mécanisme, un attaquant pourrait
usurper l'identité d’une entité et ainsi changer les opérations de routage pour
recevoir tous les messages & destination de l'identité usurpée.

— La disponibilité et la garantie de survie malgré une attaque de type déni de service
(DoS).

— La non-répudiation des messages : 'origine d’un message ne peut pas nier avoir
envoyé le message. Sans ce mécanisme il sera difficile de vérifier que I’émetteur et
le destinataire sont bien les parties qui disent avoir respectivement envoyé ou regu
le message.

Cependant, il faut noter que, contrairement aux réseaux traditionnels qui peuvent
s’appuyer sur une infrastructure centralisée fournissant des services réseaux sécurisés
(e.g. le routage), il n’en est pas de méme dans les réseaux ad-hoc. Par conséquent, les
solutions de sécurité classiques ne sont pas adaptées aux caractéristiques des réseaux
ad-hoc (mobilité, auto-organisation et absence d’une entité centrale ou d’une infrastruc-
ture fixe), et les noeuds eux-mémes sont des points de vulnérabilités du réseau car un
attaquant peut compromettre un élément laissé sans surveillance.

En conclusion, c’est pour cette raison que la plupart des attaques contre le routage
exploitent les vulnérabilités de ces réseaux liées & la technologie sans fil sous-jacente et
a I’absence d’infrastructure fixe.

2.3.3 Attaques sur le routage

Il existe plusieurs attaques sur l'opération de routage dans les réseaux ad-hoc,
quelque soit le protocole de routage utilisé. Ces attaques exploitent les vulnérabilités et
sont présentées dans la liste suivante :

1- Attaques du trou de vers ( Wormhole) : Le but de cette attaque est le détourne-
ment du trafic en utilisant un réseau privé. Pour lancer cette attaque, l'attaquant
relie deux points éloignés dans le réseau avec un lien appelé lien de trou de ver.
Ce lien peut étre établi par plusieurs moyens, par exemple, en employant un cable
d’Ethernet ou une transmission sans fil & longue portée. Une fois que le lien de
trou de ver est établi, 'attaquant capture les transmissions sans fil sur une ex-
trémité, les envoie par le lien de trou de ver et les rejoue & ’autre extrémité. Ainsi,
I'attaquant établit un faux itinéraire qui raccourcit la distance en nombre de sauts
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entre deux noeuds non-malveillants quelconques.

2- Attaques du trou noir (Blackhole) : Dans cette attaque, 'attaquant falsifie des
informations (routes, liens et distances) afin d’étre sélectionné dans une route
active et pouvoir détourner ou absorber le trafic.

3- Attaques par usurpation d’identité(s) : L’attaquant falsifie les informations rel-
atives a I'identité afin d’isoler un nceud (auquel il a volé 'identité) et donner une
fausse vue de la topologie du réseau.

4- Attaques par harcélement ou déni de service : Cette attaque s’effectue par émis-

sion réguliére et inutile de paquets dans le but de surcharger le réseau et la con-
sommation des ressources.

Ces attaques concernent tous les protocoles de routage. Il existe par ailleurs d’autres
attaques qui exploitent précisément des vulnérabilités spécifiques a certains protocoles
de routage. Nous présentons ces attaques pour OLSR et AODV.

2.3.3.1 Les attaques contre OLSR

En général, chaque nceud OLSR compte sur la collaboration des autres nceuds, et
fait confiance de maniére implicite & ses voisins pour participer & ’opération du routage.
L’acceptation d’informations présentes dans les messages regus, sans un mécanisme (par
exemple, authentification) ou une procédure de validation (par exemple, vérification de
la logique d’opération), est la vulnérabilité principale qui est exploitée par les attaques
contre OLSR.

La référence [PMdSJ04] présente une classification de ces attaques (voir tableau 2.1).
N’importe quel noeud peut modifier des messages du protocole pendant I'expédition,
fabriquer de faux messages ou usurper une identité, et chacune de ces actions peut
étre & la base d'une attaque. Notons que le message HELLO est envoyé aux voisins
a 1 saut seulement et n’est pas relayé. Il n’est donc pas concerné par les attaques de
modifications, mais seulement par des attaques de fabrication. En revanche, le message
TC est diffusé dans tout le réseau, et peut donc étre utilisé pour des attaques du type
modification (avant la réémission).

TAB. 2.1 — Les vulnérabilités du protocole OLSR

Attaque Message Informations Information sur l'origine
OLSR faussées du message corrompu
Fabrication HELLO liste des voisins indifférent
Fabrication HELLO état des liens Adresse IP du nceud cible
et usurpation d’identité
Fabrication TC liste des voisins annoncés indifférent
Modification TC Numéro de séquence Adresse IP de origine
et usurpation d’identité
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Selon le but de l'attaquant, les différentes attaques contre OLSR peuvent étre
classées en deux groupes :

Attaques sur la sélection MPR : les attaques de cette catégorie ont pour but de
perturber la sélection MPR. L’attaquant abuse des propriétés de I'algorithme de
sélection des MPR (contenu et traitement des messages HELLO) afin d’étre sélec-
tionné comme MPR. Le plus grand risque de ces attaques est la sélection de
I'attaquant comme unique et seul MPR du nceud cible, car ’attaquant pourra par
la suite controéler tous les flux de messages de ou vers la cible.

Attaques sur le calcul de la table de routage : Dans cette catégorie, le but de
Pattaquant est de donner une fausse image de la topologie du réseau (messages
TC) afin de perturber 'opération de routage.

Etre sélectionné comme MPR est la condition de base pour qu'un attaquant puisse
réussir la plupart des attaques contre OLSR. En outre, si I’attaquant est MPR unique
du nceud cible, cela présente la situation la plus critique pour la cible.

2.3.3.2 Attaques contre AODV

Dans AODV, chaque nceud compte sur la collaboration des autres nceuds, et leur
fait confiance de maniére implicite pour effectuer correctement 1’opération du routage.
AODYV ne dispose d’aucun mécanisme de sécurité. Les nceuds malveillants peuvent ef-
fectuer plusieurs attaques seulement en détournant les régles du protocole. Un noeud
malicieux peut effectuer les attaques suivantes contre AODV [NS03] :

Suppression du trafic de routage : Certains nceuds peuvent décider de ne pas par-
ticiper au processus de routage et rejeter les paquets qui ne les concernent pas (un
paquet qui ne lui est pas destiné ou qui n’est pas initié¢ par lui). Ce comportement
égoiste du nceud peut étre da & la limitation de la charge et de la capacité de
calcul, ou & de la malveillance dans le but de perturber le réseau. Si une partie
des neeuds est connectée au réseau par l'intermédiaire de ce noeud malveillant, ils
deviennent inaccessibles et isolés.

Attaque par consommation de ressources : Cette attaque est effectuée par la généra-
tion et I’envoi fréquents de paquets de routage inutiles (paquets de type RREQ et
RERR), dans le but d’inonder le réseau pour consommer toute la bande passante
disponible avec un trafic non pertinent et ainsi faire consommer de I’énergie aux
neceuds.

Attaque par modification de numéro de séquence : Dans cette attaque, I'attaquant
répond & une requéte RREQ en générant un paquet RREP avec un numéro de
séquence grand pour favoriser sa requéte. Ainsi, tous les nceuds vers la source vont
insérer I’attaquant dans leur route active, et vont méme participer & la propagation
de fausses informations et ce en répondant & des futurs RREQ.

En général, AODV permet a des attaquants d’annoncer facilement de fausses in-
formations d’itinéraire pour réorienter les routes et lancer des d’attaques. Dans chaque
paquet de routage AODV, certains champs critiques tels que le nombre de sauts, numéro
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de séquence de la source et la destination, et I’identification de RREQ, sont essentiels
a 'exécution correcte du protocole. N'importe quel abus de ces champs peut perturber
le fonctionnement correct de AODV.

2.3.4 Travaux antérieurs

Dans cette section, nous présentons les travaux génériques portant sur la sécurité
des protocoles de routage des réseaux ad-hoc. Dans la section suivante (section 2.3.5,
page 20), nous détaillons d’avantage les solutions spécifiques au protocole OLSR.

Beaucoup de travaux de recherche proposent des solutions pour sécuriser les proto-
coles de routage dans les réseaux ad-hoc. Certaines approches utilisent des mécanismes
cryptographiques pour sécuriser des protocoles existants comme OLSR [RACMO04],
AODV [Zap05] et DSR [HPJ02], ou bien proposent de nouveaux protocoles sécurisés
[DLRS02]. Cependant, ces techniques se sont seulement intéressées aux problémes d’au-
thentification, de confidentialité et d’intégrité, mais ne permettent pas de traiter le cas
d’un nceud authentifié et malveillant.

La détection d’intrusion est un autre axe de recherche de la sécurité. Dans les réseaux
ad-hoc, la plupart des travaux s’est concentrée sur la définition d’une architecture dis-
tribuée, ou chaque nceud a un systéme de détection d’intrusion local (LIDS), et un
systeme de détection global est mis en place grace & la coopération entre les LIDS
[ZLH00, PMdSJ04, PPMdS04]. Cependant, ces systémes restent génériques, aucun tra-
vail n’a été porté précisément sur un protocole de routage en tenant compte de ses
caratéristiques et ses vulnérabilités.

D’autres approches se sont intéressées aux problémes de coopération entre les noeuds,
car la coopération représente la base du fonctionnement du routage dans les réseaux ad-
hoc. La plupart des solutions proposées se base sur les systémes de réputation. L’un des
premiers travaux propose le mécanisme du watchdog et du pathrater [MGLB00]. Le
watchdog est utilisé localement par chaque noeud pour surveiller le voisin suivant dans
le chemin de retransmission de messages, et si certains se conduisent mal et échouent
dans la retransmission (par exemple, les noeuds égoistes), la technique du pathrater est
utilisée pour trouver un autre chemin vers la destination en évitant les nceuds qui se con-
duisent mal. Cependant, le fonctionnement du watchdog est basé sur des hypothéses
qui ne sont pas toujours valides : carte réseau en mode promiscuité (promiscuous mode)
qui est une configuration de la carte réseau lui permettant d’accepter le trafic & portée
radio, méme si celui ci ne lui est pas destiné. D’un autre coté, cette technique ne permet
pas de partager les informations de réputation entre les nceuds en vue d’isoler et stopper
les noeuds malveillants. Ces derniers peuvent ainsi continuer & utiliser les ressources du
réseau méme s’ils sont détectés.

La plupart des travaux qui ont suivi se repose sur le principe de la surveillance du

comportement (watchdog). Par exemple, Michiardi & al. ont proposé un mécanisme
appelé CORE (COllaborative REputation mechanism), pour renforcer la coopération
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entre les nceuds d'un réseau ad-hoc [MMO02|. Ce mécanisme répond au probléme de
I’égoisme des nceuds, il est générique et peut étre associé & différentes applications
distribuées. Il se base sur la surveillance distribuée ot chaque entité encourage la col-
laboration d’autres entités en utilisant une métrique de coopération appelée réputation
afin de noter le comportement des entités surveillées. Cependant, CORE n’empéche pas
le comportement malveillant, mais s’assure que les entités se conduisant mal sont punies
en leur refusant graduellement des services de communication. A noter que CORE don-
nent la possibilité aux nceuds malveillants de réintégrer le réseau et de coopérer s'ils se
comportent de nouveau correctement.

Dans 'article [BB02], les auteurs proposent un protocole appelé CONFIDANT, qui
consiste en 'utilisation d’un systéme de réputation sur le protocole DSR. Les nceuds sont
équipés d'un watchdog pour observer le comportement des voisins, et un avertissement
est envoyé lors de la découverte d’un neeud égoiste sous la forme d’un message d’alarme.
Aprés accumulation d’un certain nombre de messages d’alarmes, une décision est prise
afin d’isoler le nceud égoiste.

Buttyan et Hubaux présentent un autre schéma appelé Nuglets [BHO1]|, basé sur le
systéme de marché, et une devise virtuelle appelée nuglet. Chaque nceud doit payer pour
I'expédition de ses paquets et étre payé pour expédier les paquets des autres. Les nceuds
égoistes vont finir leurs nuglets et ne pourront envoyer aucun paquet. L’inconvénient
est que les nuglet sont gérés par une entité centralisée, et donc la méthode ne peut pas
étre aisément appliquée aux réseaux ad-hoc.

En résumé, les mécanismes de réputation se basent sur le partage d’information (les
observations des autres nceuds), ce qui peut étre une vulnérabilité dans le cas de fausses
accusations. Par exemple, un nceud malveillant qui coopére dans les opérations du réseau
ne sera jamais détecté, et peut méme diffuser de fausses réputations sur d’autres nceuds
légitimes.

De notre point de vue, méme si les mécanismes de coopération et de réputation peu-
vent contribuer & la sécurisation des réseaux ad-hoc, ceux-ci doivent étre renforcés par
un systéme de gestion de la confiance entre les nceuds, pour détecter et isoler les nceuds
malveillants (pas seulement les noeuds égoistes) méme s’ils coopérent correctement.

La notion de confiance, ainsi que les modéles de confiance et de gestion de la confi-
ance, ont fait ’objet de plusieurs recherches récentes. La confiance est reconnue comme
un aspect important pour la prise de décision dans les applications distribuées auto-
organisées [Mar94, YKB93, BCSCO05]. Différents domaines se sont inspirés de ce con-
cept : commerce électronique, réseaux P2P et également la sécurité du routage. Dans
le domaine du routage, Xiaoqi & al. proposent un modéle de confiance pour sécuriser
le protocole de routage AODV [XRMO04]. Leur modéle permet aux nceuds de coopérer
en vue d’obtenir un avis objectif sur la fiabilité de chaque nceud. Un autre modéle de
confiance pour AODV a été proposé par [MVUOQ6] : les auteurs proposent de séparer
la confiance envers les noeuds et la confiance dans les routes choisies, leur but étant
de mesurer la fiabilité pour atteindre n’importe quelle destination dans le réseau. Nous
pouvons également citer les travaux de Yi & al. [YNKO1] : apres I’évaluation de la con-
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fiance basée sur les observations locales, les auteurs proposent la prise en compte de la
valeur de confiance dans les demandes de routes. De notre point de vue, ces travaux sont
complémentaires, car chacun s’intéresse a ’évolution de la confiance dans les différentes
étapes du fonctionnement du protocole.

Pour notre part, nous nous sommes intéressés particuliérement & la sécurité de
OLSR, étant le protocole le plus utilisé dans la famille des protocoles proactifs.

2.3.5 Sécurité de OLSR

La spécification de OLSR [CJ03] ne définit aucune mesure spéciale de sécurité, mais
reconnait que, étant un protocole proactif, OLSR constitue une cible pour des attaques
exploitant la diffusion périodique des informations topologiques. Plusieurs efforts ont
été entrepris dans le but de trouver des solutions de sécurité pour OLSR. Dans cette
section, nous présentons différents travaux et un apercu de leurs principales caractéris-
tiques ainsi que les hypothéses sous-jacentes.

Certains travaux s’appuient sur des mécanismes cryptographiques. Par exemple,
dans [ACJ103], les auteurs présentent une version sécurisée de OLSR (nous appelons
M-SOLSR (Message based secure OLSR)). Leur mécanisme se base sur la signature
et 'horodatage des messages de controle : la signature assure que le message vient
d’un nceud de confiance, et I’horodatage permet de détecter la retransmission d’anciens
messages. Les auteurs définissent deux types de nceuds : des neeuds de confiance (trusted
nodes) qui ne peuvent pas étre compromis, et des nceuds inconnus non-siirs (untrusted
nodes). Cependant, approche se limite a la détection de nceuds inconnus se comportant
mal, et ne permet pas de détecter la situation ott un nceud de confiance se comporte
mal. D’un autre coté, il est difficile de définir le groupe des nceuds de confiance dans
un réseau ad-hoc. Pour détecter les noeuds de confiance se conduisants mal, les auteurs
proposent une technique avancée de signature pour sécuriser OLSR [RACMO04| . L’idée
de base est d’assurer une signature multiple par différents nceuds au trafic de controle
(un message supplémentaire ADVSIG (ADVanced SIGnature)), afin de permettre &
chaque noeud de prouver l'intégrité de son ensemble d’état des liens, et donc éviter que
des nceuds compromis ne créent de fausses informations.

Les mémes auteurs proposent une extension de leur travail [RACMO05]. Le but est de
détecter les attaques de retransmission et prendre des mesures contre les nceuds malveil-
lants (par exemple, attaque du trou de vers (wormhole)|[CLM*05]). Le comportement
malveillant dans la retransmission de paquets est détecté en se basant sur le nombre
de paquets envoyés et recus par chaque nceud. Leur idée est basée sur la localisation
géographique des nceuds, ou la position géographique est obtenue & l'aide d’'un GPS
intégré dans chaque noeud, puis est insérée dans les messages de controle. Cependant,
I’approche se limite & controler le nombre de paquets et ne permet pas d’assurer que les
paquets ont été envoyés correctement.

'Les travaux [ACJT03, RACMO04, CLM™*05, RACMO5| sont proposés par la méme équipe.
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D’autres solutions sont basées sur des approches cryptographiques. Par exemple Haf-
slunf & al. ont proposé une version sécurisée de OLSR (que nous appelons P-SOLSR
(Packet based secure OLSR)) [HTRT04]. Leur idée est un peu similaire au travail pro-
posé par [ACJT03], la différence est qu'’ils proposent l'authentification des messages
en utilisant une signature numérique pour chaque paquet OLSR (et non pas chaque
message comme proposé dans M-SOLSR [ACJ103]).

Dans [KLMCO08|, les auteurs proposent une architecture AAA (Authentication, Au-
thorization, Accounting) distribuée et hiérarchique basée sur OLSR appelée WATCH-
MAN. Leur but est de fournir une architecture légére et dynamique, ol les composants
de I'architecture AAA sont distribués sur les noeuds en utilisant différentes procédures
d’élection. Dans cette architecure, chaque noeud est identifié avec sa paire de clés privée
et publique, et dispose d'une autorisation de niveau de confiance (ATL : Authorization
Trust Level) avec laquelle il peut accéder a différentes ressources du réseau. Les auteurs
se basent sur deux types de serveurs : maitre et esclave. Le serveur maitre initialise le
réseau et dispose des données d’authentification et d’autorisation. Il sélectionne un ou
plusieurs serveurs esclaves parmi les noeuds du réseau et leur fournit les informations
nécessaires (par exemple, liste des autres serveurs, leurs clés publiques, leurs autorisa-
tions et niveaux de confiance ...etc). La sélection se base sur différents critéres : niveau
de confiance, ressources, position dans le réseau. Ainsi, lorsqu’un serveur maitre est
indisponible, il est remplacé par le serveur esclave ayant les meilleurs critéres. Cette
architecture est adaptée aux domaines militaires, réseaux domestiques...etc.

Notons que dans la mesure ol tous les noeuds sont authentifiés avant de participer
aux activités du réseau, architecture WATCHMAN diminue les problémes de sécurité
du routage. Précisons également que les auteurs proposent d’utiliser le niveau de confi-
ance (ATL) comme un critére de sélection des MPR afin de diminuer les problémes de
retransmission de trafic incorrecte et la génération de messages TC incorrectes.

Cependant, ’ensemble de ces travaux requiert une autorité centralisée, que ce soit
pour la certification, pour la distribution des clés ou encore pour la détection des com-
portements malveillants. De notre point de vue, l'existence d’une telle autorité est in-
compatible avec la philosophie des réseaux ad-hoc.

Lebegue € al. se sont intéressés a la problématique de la sécurité de OLSR. dans le
domaine des réseaux tactiques militaires [LBP0T7]. Les auteurs ont proposé une exten-
sion de OLSR afin d’y intégrer le principe de groupe prédéfini. Ils ont ensuite défini les
mécanismes d’authentification et d’échange de clés permettant aux nceuds d’'un méme
groupe de s’authentifier mutuellement, et de générer le matériel cryptographique pour
assurer la confidentialité et I'intégrité des échanges intra-groupe. Leur mécanisme per-
met de tenir compte des évolutions possibles des unités (pertes de noeuds, séparation,
ou inversement, fusion de groupe).

Les mécanismes de systéme de réputations et de détection d’intrusions ont aussi été
proposés pour sécuriser OLSR. Les travaux se sont intéressés particulierement aux failles
de sécurité face auxquelles les solutions cryptographiques sont inefficaces. Par exemple,
Wang & al. [IWLMGO5] proposent une approche de détection d’intrusion basée sur la
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vérification sémantique du protocole OLSR. Les propriétés sémantiques déduites par la
définition du protocole sont utilisées par chaque noeud pour la détection d’incohérence
par rapport au comportement correct décrit par la spécification de OLSR. Cependant,
cette approche est trés limitée, car elle ne concerne que les propriétés sémantiques de la
viston locale et directe de chaque nceud et ne permet pas de partager les observations
locales. D’autre part, les auteurs ne proposent pas de contremesures a prendre pour
stopper et isoler les noeuds malveillants.

Cuppens & al.[CR0O7| ont précisement cherché & définir de telles contremesures con-
tre les nceuds malveillants. En se basant sur la méme technique de détection (propriétés
sémantiques de OLSR), les auteurs analysent les attaques possibles contre OLSR, et
présentent des techniques pour contrer ’attaque en proposant aux nceuds légitimes des
routes qui n’incluent pas les nceuds malveillants. Toutefois, la détection reste & nouveau
limitée & la vision locale et ne vérifie pas la cohérence de toutes ces observations (par
exemple, ils ne proposent pas la corrélation entre messages TC, et la vérification de la
table de routage). D’autre part, les auteurs n’ont pas vérifié si les contremesures et les
nouvelles routes calculées restent cohérentes avec les propriétés sémantiques de OLSR,
et ainsi garantir qu’elles ne vont pas étre détectées comme un cas anormal.

En se basant sur le concept de la surveillance du comportement (watchdog), Vilela
& al [VB07] ont proposé un systéme de réputation pour OLSR. Leur mécanisme a pour
but d’assurer la validité des messages de controle (message TC) générés dans le réseau.
Afin d’atteindre cet objectif, & chaque réception d’un message TC, ce mécanisme génére
un message de réponse appelé feedback qui contient le chemin parcouru par ce mes-
sage, et ’envoie au noeud d’origine. A la réception du message feedback, les nceuds qui
se conduisent mal sont pénalisés par la diminution de leur réputation ; inversement la
réputation des nceuds se comportant bien est augmentée. Cependant, ce mécanisme se
base sur la détection distribuée et ne tient pas compte du cas des mauvais témoignages.
Effectivement, la réputation est partagée sans aucune validation. Un noeud malveillant
qui se comporte correctement peut ainsi obtenir une réputation positive, pour ensuite
fournir une mauvaise réputation sur d’autres nceuds légitimes se conduisant correcte-
ment afin de les pénaliser auprés des autres nceuds du réseau.

En résumé, les solutions proposées pour sécuriser OLSR ont différents inconvénients
ou reposent sur des hypothéses parfois impossibles & établir dans un réseau ad-hoc. La
solution serait de trouver un mécanisme qui assure l'intégrité des messages de controle
(HELLO et TC), et qui permet de vérifier si le comportement des nceuds est correcte et
respecte la spécification de OSLR afin de définir les noeuds de confiance. Le mécanisme
de détection ne doit pas étre centralisé, mais doit étre intégré dans chaque noeud et
doit se baser sur des données fiables (observations directes du nceud, et observations
des nceuds de confiance). Ainsi, il est important d’analyser le comportement des noeuds
et la construction des relations de confiance entre eux afin de pourvoir apporter des
solutions sur la sécurité du routage OLSR.
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2.4 Conclusion

Apres I'étude des différents travaux sur la sécurité du routage dans les réseaux ad-
hoc, et plus précisément sur le protocole OLSR, nous nous sommes intéressés au concept
de la gestion de confiance (trust management). Ce concept s’adapte particuliérement
a la nature mobile, ad-hoc, distribuée et auto-organisée des réseaux ad-hoc, ou dif-
férentes entités communiquent sans aucune connaissance préalable sur 'identité et la
nature des autres composants du réseau. De notre point de vue, le moyen le plus sir
de sécuriser chaque entité, est de lui permettre de raisonner sur le comportement des
autres, en se basant sur ses observations locales et directes, afin de pouvoir décider si
elle peut faire confiance ou non.

La confiance se révéle étre un critére intéressant pour analyser les échanges entre
des noeuds qui ne se connaissent pas. La premiére étape de notre travail a été d’analyser
la confiance implicite dans le protocole OLSR et retrouver les points et les conditions
des relations de confiance entre les différents noeuds qui échangent des informations de
routage.
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Chapitre 3

Analyse de la confiance implicite
dans le protocole OLSR

Avant de voir comment le concept de la confiance peut étre utilisé pour sécuriser
OLSR, nous commengons par analyser la confiance implicite dans ce protocole. Cette
analyse montre le processus de construction de la confiance entre les nceuds OLSR. Elle
nous permet de voir les conditions d’établissement de la confiance pour ce protocole,
ainsi que les attaques liées a la trahison/non-respect des relations de confiance.

3.1 Notions de confiance

Le concept de la confiance a été I'objet de plusieurs recherches dans différents do-
maines. Malgré cela, il n’y a pas de consensus dans la littérature sur la définition méme
de la confiance et sur ce que constitue la gestion de la confiance. Beaucoup de travaux de
recherche proposent leurs propres définitions de la confiance, chacune concernant d’une
maniére trés spécifique des domaines tels que l'authentification [YKB93|, le commerce
électronique [GS00, Vil05], le P2P [ADO01] et bien d’autres domaines [BFLI6|.

Diego Gambetta présente la confiance comme < un niveau particulier de probabilité
subjectif avec laquelle un agent peut évaluer un autre agent ou & un groupe d’agents
effectuant une action particuliere>> [Gams80]|. L’analyse des risques est considérée comme
une partie importante de la gestion de confiance par le psychologue Morton Deutsch
[Deu62]. 11 définit la confiance comme un point de vue relatif qui est ciblée sur des
aspects particuliers, et dépend des résultats et de la crédibilité de la personne concernée.
Dans la méme idée, certains travaux ont représenté la confiance comme un modéle
qui doit associé a la notion du risque, ou I’évaluation de la confiance pour une entité
tient compte du risque qu’elle représente. Par exemple, le projet SECURE [BDK ™05,
BCSC05, CGST03] représente un modéle de collaboration qui se base sur I’évaluation
de la confiance et la gestion du risque. Ce modéle permet de mesurer la confiance dans
chaque entité & partir de son comportement et des recommendations qu’elle fournit.
Ensuite, le module de la gestion du risque utilise la valeur de confiance pour estimer
le bénéfice de la collaboration avec l'entité surveillée. Au final, la décision dépend du
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bénéfice que peut apporter cette collaboration.

Quant a Steve Marsh [Mar94], il considére plus judicieux de s’intéresser au com-
portement de la confiance plutét qu’a la confiance elle-méme, enlevant ainsi la nécessité
d’adhérer a une définition spécifique. La theése de Marsh [Mar94| est 'un des travaux les
plus cités dans la littérature de la gestion de la confiance. Dans ce travail, Marsh donne
une attention particuliére aux nombreuses facettes de la confiance, de la biologie & la
sociologie, afin de développer un modele de confiance entre les agents qui interagissent
dans un mode distribué. Son modéle est complexe et trés théorique, il reste générique
et ne montre pas comment il peut étre appliqué dans un domaine particulier.

Si ces travaux ont fait émerger une multitude de modeéles formels de calcul et de
gestion de la confiance, il en résulte en contrepartie une certaine confusion conceptuelle,
mise en évidence par le fait que des concepts semblables apparaissent sous différents
noms et réciproquement [GS00] [Vil05] [RKO05]. Pour pallier & cette situation, nous con-
sidérons dans notre travail de recherche, comme Marsh[Mar94], qu’il est plus important
de s’intéresser au comportement de la confiance plutot qu’a la confiance elle-méme. Plus
précisément, chaque nceud OLSR, dans le réseau ad-hoc, se comportant selon la spéci-
fication de OLSR, telle qu’elle est décrite par la RFC3626 [CJ03], est considéré comme
une entité se conduisant correctement et donc une entité de confiance. Pour exprimer
le comportement de la confiance, nous utilisons le langage proposé par [YKB93|, qui
permet de formaliser et d’expliciter les aspects de confiance présents dans les protocoles
de communications.

La premiére étape de notre travail est d’identifier et de formaliser les hypothéses de
confiance utilisées implicitement dans le protocole OLSR. Un des buts de cette analyse
est de proposer une extension au protocole OLSR de facon a le rendre plus résistant
aux attaques, tout en évitant de poser des restrictions excessives concernant la capacité
d’auto-organisation et la dynamicité du réseau. Pour ce faire, nous partons de l'idée
de classification de la confiance, qui consiste en une délimitation des circonstances ot
une relation de confiance est établie, et procédons & 1’analyse des classes de confiance
présentes dans ce protocole. Nous présentons en premier lieu le langage utilisé pour
exprimer formellement les clauses de confiance, ainsi que la définition de la confiance
sous-jacente & ce langage. Ensuite, nous exposons les caractéristiques générales et les
problémes de sécurité du protocole OLSR. Finalement, nous présentons les clauses de
confiance implicites & OLSR et analysons les attaques contre ce protocole en fonction
de ces clauses implicites.

3.2 Langage et notations

3.2.1 Langage d’expression des clauses de la confiance

Nous utilisons le langage proposé par [YKB93] pour I'expression des clauses relatives
a la confiance dans un protocole. La notion de confiance sous-jacente & ce langage est
exprimée par le fait que si une entité A a confiance en une entité B a propos d’un certain
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aspect, cela signifie que A croit que B se comportera d'une certaine facon, réalisant (ou
non) une certaine action dans des circonstances spécifiques.

La relation de confiance est prise en considération si la possibilité de réalisation d’une
opération du protocole (I’action) est évaluée par I’entité A sur la base de ce qu’elle con-
nait de l'entité B et des circonstances de ’opération en question. En fonction de ’action
qui est considérée et des circonstances d’exécution de cette action, il est nécessaire de
distinguer différentes classes de confiance. Nous partons des classes de confiance définies
par [YKB93| dans le contexte de ’analyse de protocoles d’authentification. Une entité
peut avoir confiance en une autre pour une des actions suivantes :

— fournir Iidentité d’une entité & une autre entité (classe identification : id);

— ne pas interférer dans les activités, fournir des données correctes, et ne pas modifier
les données avant de les retransmettre (classe non-interference : ni);

— fournir des recommandations sur les caractéristiques de confiance d’autres entités
(rec).

En outre, nous utilisons aussi les classes proposées par [GS00], spécifiquement :
— la confiance accordée par une entité pour 'accés & ses ressources ou services par
d’autres entités (classe acces trust :at);
— la confiance déléguée & une autre entité pour agir et prendre des décisions au nom
d’une entité (classe delegation trust : dt).

D’autre part, dans le souci de précision de la formalisation des relations de confiance
de OLSR, par rapport & ces classes, nous définissons des sous-classes correspondant a
des actions réalisées effectivement par ce protocole, par exemple la confiance pour le
routage.

Nous distinguons les relations de confiance directes et les relations de confiance
dérivées, c-a-d établies a partir de recommandations d’autres entités. Etant données la
présence de plusieurs types d’entités dans un environnement d’exécution du protocole et
I’existence de rapports indirects entre ces entités, il est nécessaire de distinguer ces deux
types de relations de confiance. Ainsi, les clauses relatives a la confiance sont exprimées
avec la notation suivante :

— DPexpression A trusts..(B) signifie que A a confiance en B pour réaliser 1’action
ce.

— A trusts..(ENS) signifie que A a confiance en toutes les entités appartenant a
ENS pour réaliser I'action cc, ENS étant défini comme un ensemble d’entités
pour lequel un certain prédicat est valable;

— A trustse.—c(B) signifie que A a confiance en B pour réaliser l'action cc pour
I’entité C, mais pas nécessairement pour d’autres entités ;

— A trusts.rec..(B)when.path[EN S1jwhen.target| EN S2| signifie que A fait confi-
ance aux recommandations de B sur la capacité d’autres entités d’étre dignes de
confiance pour réaliser ’action cc. Les clauses when permettent de définir les con-
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traintes de ces recommandations, le path spécifiant un ensemble d’entités FN.S1
intermédiaires entre I'entité B et les entités cibles de la recommandation FN S2
spécifiés dans le target ;

A trusts.recl,(B) représente les recommendations dérivées, déduites a partir des
précédentes recommendations ;

Dans le cas contraire, A n’a pas confiance en B est exprimé par A—trusts(B). Dans
notre travail, nous considérons que la non-confiance' est totale, et ne concerne
pas une action particuliere; quand B trahit la confiance de A et n’accomplis pas
correctement 'action qui a été demandée, alors A ne lui fait pas confiance pour
accomplir d’autres actions. Nous appelons cette relation une méfiance exacte, car
A détecte exactement le nceud malveillant B qui n’a pas accompli correctement
I'action demandée;

A-trusts(ENS) signifie que A n’a pas confiance en les nceuds appartenant a
I’ensemble ENS. Nous appelons cette relation une méfiance partielle, car A
détecte un probléme dans d’accomplissement d’une action demandée aux nceuds
appartenant a I’ensemble N .S, mais il n’est pas capable de détecter quels nceuds
précisément. Ainsi, il est important de noter que 'expression A—trusts({B,C}))
n’est pas équivalente a A—trusts(B) et A—trusts(C).

3.2.2 Notations

Dans OLSR, chaque nceud collecte des informations de configuration des liens (vision
locale) et des informations de routage (vision globale) & partir des échanges de messages
HELLO et TC, respectivement. Notre objectif est d’extraire des régles de confiance
implicites et conjointement de suggérer que le protocole devrait aussi intégrer la notion
de méfiance envers ses choix de MPR et de routes. Pour ce faire, nous partons des
définitions suivantes :

MANET est ensemble des noeuds du réseau MANET ;
LS, (Link Set) est I'ensemble des voisins du nceud z, il prend la forme suivante :
LS, = MANET x status, status € {asym,sym}

Il inclut I'ensemble des voisins asymétriques (status=asym) et symétriques (status=sym)

du neeud z.

NS, (Neighbor Set) est I’ensemble des voisinsg symétriques du neeud z ;

2HN S, (2-Hop Neighbor Set) est I’ensemble des voisins & 2 sauts du neeud z;
MPRS, est 'ensemble des nceuds sélectionnés comme MPR par le nceud x
MPRSS, (MPR Selector Set) est I’ensemble des voisins symétriques qui ont sélec-
tionné le nceud x comme MPR,;

TS, (Topology Set) est ’ensemble des informations sur la topologie du réseau vue
par le nceud =z ;

RT, (Routing Table) est la table de routage du nceud x, RT' a le format suivant :

!En anglais, il existe différents termes pour définir le contraire de la confiance :distrust, mistrust, et
untrust. De notre part, nous avons choisi d’utiliser le terme méfiance pour exprimer ’état inverse de
la confiance.
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(R_dest _addr,R_next addr,R_dist), on R_dest addr est 'adresse destina-
tion, R_next addr est 'adresse du prochain voisin symétrique dans la route
(qui doit étre un MPR), R_ dist est le nombre de sauts pour atteindre 'adresse
destination? ;

~ Dist(x,y) : MANET? — X est la fonction qui fournit la distance en nombre de

sauts entre deux nceuds du réseau x et y;
— routey_., est la séquence de noeuds qui composent la route (chemin le plus court)
entre x et y, cette séquence a la forme du prédicat suivant :
routey, —y, = Y1, ---;Yn with yir1 € MPRS,,.

Le noeud collecte des informations pour construire une vision locale du réseau en
échangeant des messages HELLO et TC. Ces échanges sont exprimés par les formules
suivantes :

— HELLO, : représente le message HELLO de z, il inclut ’ensemble des voisins de

x. Dans ce message, chaque voisin est représenté avec ’expression suivante :
HELLO, = MANET x status, status € {asym,sym,mpr}
Par conséquent, ce message permet de déduire les ensembles LS, NS, et MPRS, :
V(y,asym) € LS, = (y,asym) € HELLO,
Yy e NS, = (y,sym) € HELLO,
Yy € MPRS, = (y,mpr) € HELLO,

— TC, : représente le message TC du nceud x. Ce message inclut les voisins de z

qui P'ont choisi comme MPR, et donc correspond a ’ensemble M PRSS : TC, =

MPRSS,).
HELLO, TC, ) ) )
—x «— y,x<«— y:respectivement, la réception par le nceud = des messages
HELLO et TC du nceud vy .

TC DATA P
—x —% x,x =" x : la diffusion par z d’un message TC ou d’un message de

données devant étre retransmis par ses MPR.
TC,

— x < y :’absence d’un message TC attendu de la part du noeud y.
_ g DAFA y : y est MPR de z, cette notation indique ’absence d’un message de

données attendu, ce message étant généré par x et supposé étre retransmis par .
— (T'Cy)y : représente le message TC de x retransmis par y.

3.3 Analyse des aspects de confiance implicites du proto-
cole OLSR

Etant données la description générale du protocole et la définition des ensembles
maintenus par chaque noeud OLSR, il est possible d’utiliser le langage décrit dans la
section précédente pour exprimer les relations de confiance dans ce protocole. En général,
les noeuds sont considérés comme coopératifs et comme ayant confiance dans le fait
d’obtenir la coopération des nceuds voisins. Cela correspond & la notion de confiance
générale d'un agent définie par les travaux de Marsh [Mar94]. La table 3.1 montre
quelques extraits de la RFC 3626 [CJ03] et donne leur traduction en utilisant le langage

?La table de routage inclut également I'adresse de P'interface utilisée pour atteindre R_next addr
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de spécification de la confiance. De la méme facon, d’autres expressions similaires sont
employées dans les sections suivantes pour l'analyse de la confiance implicite & OLSR
et la description d’attaques contre OLSR.

TAB. 3.1 — Clauses générales de confiance d’'un noeud OLSR

| Expression de la RFC 3626 | Notation formelle |
Only nodes selected as MPR are responsible for forwarding
control trafic (fw) (p. 4) N trustss,(MPRS)
The only requirement for OLSR to provide shortest path routes
to all destinations is that the MPR nodes declare link-state N trustsqsi(MPRS)
information (dlsi) for their MPR selectors (p. 4)
A node should always use the same address as its main N; trusts;a(N;j),i # j
address (p. 5)

Dans ce tableau, nous avons défini deux classes de confiance propres au protocole
OLSR ; un noeud OLSR peut avoir confiance en ses M PR pour accomplire les actions
suivantes :

— retransmettre ses paquets (classe forwarding : fw) ;

— déclarer correctement ’ensemble des voisins LS (classe declare link-state informa-

tion : dlsi)

Dans cette section, tout en exprimant les régles de confiance implicites & OLSR,
nous présentons des raisonnements sur la confiance qui peuvent étre utilisés pour la
découverte de voisinage, le calcul des MPR, la construction de la table de routage d’un
neeud et également pour découvrir les vulnérabilités du protocole. Nous montrons ainsi
que la confiance <explicitée>> peut étre un moyen de raisonnement pour le nceud a
propos des informations qu'il regoit [AdSJBMO07, dSTABMO7|.

3.3.1 La découverte de voisinage

Initialement les noeuds sont généralement confiants [Mar94], puisqu’ils ne connais-
sent rien sur leur environnement et croient que toutes les informations recues des autres
sont correctes sans aucune vérification.

Au début, un neeud z ne connait aucun voisin, donc il ne posséde aucune vue sur le
réseau. Il commence & construire sa vue & partir de la réception de messages HELLO
provenant des voisins. La réception d’un message HELLO d’un nceud y permet de
détecter des liens asymétriques, ce qui méne & une modification de 1’état mental de x &
propos de sa confiance en y, c-a-d x connait y mais ne lui fait pas encore confiance, car
il n’est pas sir que y fonctionne conformément & la spécification de OLSR, en ce qui
concerne la réception et ’envoi de messages HELLO

HELLO,
—

x y: (x, asym) ¢ LS, = x—trusts (y), LS, «— LS, U (y, asym)

et (xz, sym) ¢ LS, (3.1)
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Cette expression signifie que x ne fait confiance & y ni pour étre un voisin symétrique,
ni pour étre un MPR, bien que x regoit des messages HELLO de la part de y. Cepen-
dant, étant un agent généralement confiant [Mar94|, = diffuse des messages HELLO qui
peuvent étre recus éventuellement par y, qui pourra les prendre en compte et ajouter x
a son ensemble de voisins symétriques N.S,,.

Si y se comporte de la facon attendue par le protocole, c-a-d s’il envoie des messages
HELLO informant qu’il posséde un lien avec z, alors on atteint une nouvelle situation
de confiance :

HELLO,
X <«

y, (z, asym) € LS, = x trustsiguni(y),
ou (xz, sym) € LS, LS, «— LS, U (y, sym)
Vze NSy, 2z ¢ NSy, 2 # x:

2HNS, — 2HNS, U {2} (3.2)

Une relation de confiance vient d’étre construite qui se concrétise par le fait que
maintenant x considére y comme son voisin symétrique et les voisins symétriques de
y comme voisins & 2 sauts . Cette relation de confiance est par ailleurs vue comme
symétrique, puisque y devrait se comporter de la méme facon que x :

HELLO, z, (y, asym) € LSy =y trustsiquni(z),

ou (y, sym) € LS, LS, — LS, U (z, sym)
Vze NS, — NS, — {y} :
2HNS, «— 2HNS, U {z}

Cette relation symétrique est la base pour des décisions qui seront prises par la
suite par x & propos de sa vision locale (sélection des MPR), mais aussi, indirectement,
concernant sa vision glocal pour le routage vers les noeuds distants (calcul de la table
de routage) a travers ’échange des messages TC.

3.3.2 La sélection des MPR

La sélection des MPR est une étape importante dans le routage OLSR, ou chaque
neceud doit choisir parmi ses voisins ceux qui vont jouer le role de routeur pour lui. Dans
OLSR, le seul critére de sélection des MPR pour un nceud x est le nombre de voisins
a de deux sauts fournit par chaque voisin ¥y, ce qui définit le degré de y, noté D(y), et
calculé par la formule suivante :

Vye NS, : V,=NS, — NS, —{z,y} et D(y) = card{V,} (3.3)

Au début, le nceud OLSR sélectionne comme MPR les voisins qui sont les seules
offrant 1’accessibilité/une route vers des voisins a deux sauts :

MPRS, = MPRS,U{ye NS,: 3IZ € 2HNS, tel que :
Z e NS, et VWV € NS, : Z ¢ NSy} (34)
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e
LX) X trustss,(A) 3 ‘
/\/J = ¥ Z € MANET : X trusts.recg, (A) X trusts.recq, (A)

when.path[MPRS, Jwhen.target|Z] when.path[route_.z]
when target[Z]

i A trustsg,, (MPRS,) > #
mu[eyl_yn = Yl‘ A Yn

with Yii1 € MPRSy,

F1G. 3.1 — Chaine de confiance entre les nceuds MPR

Ensuite, le nceud OLSR sélectionne le MPR, ayant le degré le plus grand, jusqu’a ce
que tous les voisins & deux sauts soient accessibles :

JV € 2HNS, tel que Vy € MPRS,: V ¢ NS,
— MPRS, = MPRS, U{y € NS, : D(y) = MAX{D(Z)|VZ € NS,}} (3.5)

En terme de confiance, quand z sélectionne des voisins comme MPR, cela signifie
que z leur fait confiance pour étre ses routeurs :

Vye MPRS, : x trustsf,(y) (3.6)

Les voisins sélectionnés comme MPR choisissent également leur MPR et ainsi de
suite. De cette maniére, ils recommandent les chemins vers les noeuds distants aux voisins
qui les ont sélectionnés comme MPR. En conséquence, chaque nceud fait confiance aux
recommandations de ses MPR pour router vers n’importe quelle destination dans le
réseaul.

V Z € MANET : x trusts.recs, (y) when.path[M PRS,| when.target[Z]

Comme les MPR du neeud y (M PRS,) ont eux méme confiance en d’autres MPR, la
route de x vers la destination Z est formée par un enchainement de MPR sous la forme
du prédicat : routey, .y, = y1,...,yn avec y;11 € MPRS,,, ce qui permet 'extension de
I’expression ci-dessus pour obtenir :

V Z € MANET : x trusts.recs,, (y) when.path[route,_.z| when.target[Z]  (3.7)
Cette expression présente la régle générale de récursivité de la confiance pour le

routage dans les réseaux opérant sous OLSR. Effectivement, le succes du routage ne
compte pas seulement sur la sélection MPR locale, mais aussi sur la sélection MPR des
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X Y
LS =Y ...}
X “mpr' LS ={X ..
1: HELLO, Lsx % SR
* MPRSS ={X}
v 2: TC, MPRSS,, v‘f’
E

X trustsrw(Y)

.}

Y trusts (X)
at, dt

F1G. 3.2 — Diagramme de séquence de signalement des MPR

voisins. Par conséquent, chaque noeud doit aussi avoir confiance a la sélection des MPR
de ses MPR, et ainsi de suite (figure 3.1).

Apres la sélection des MPR, chaque nceud annonce son choix dans ses messages
HELLO en modifiant le statut des liens. A la réception de ce message, les nceuds qui ont
été choisis comme MPR vont mettre a jour leur ensemble de sélecteurs MPR (M PRS'S).
La séquence des échanges est représentée dans la figure 3.2.

Par ce calcul, un noeud y découvre les informations sur la confiance que d’autres
nceuds mettent en lui. Le calcul du M PRSS, est exprimé par la formule suivante :

HELLO: . (y,mpr) € HELLO, = y € MPRS,, MPRSS, «— MPRSS, U {z)3.8)

Etant donné que y permettra aux neeuds de son M PRSS, c-a-d ceux qui l'ont choisi
comme MPR, de I'utiliser comme un routeur, le calcul de M PRS.S, implique les rela-
tions de confiance suivantes :

— y fait confiance en x pour utiliser ses ressources de routage sans causer de préju-
dices :
y trustsq ()

— y fait confiance en x pour annoncer que y est un MPR :
y trustsq ()

La sélection des MPR et ’acceptation d’étre choisi comme MPR représentent les
relations de confiance de base pour le routage dans OLSR.

3.3.3 Le calcul de la table de routage

La table de routage représente le résultat du protocole OLSR, sur lequel s’appuie le
routage. Le calcul de la table de routage est basé sur les informations fournies par les
messages TC. La table de routage (RT') d'un noeud est mise a jour chaque fois qu'il y
a un changement au niveau des ensembles : LS, NS, 2HNS, T'S, MPRS.

Rappelons que RT a le format suivant :
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(R_dest_addr ‘ R _next_addr ‘ R_dist ‘ R _iFace addr)

ot R_dest addr est ’adresse destination, R_next addr est l'adresse du prochain
voisin symétrique dans la route (qui doit étre un MPR), R_ dist est le nombre de sauts
pour atteindre ’adresse destination et R_iF'ace_addr est ’adresse de l'interface utilisée
pour atteindre R _next addr.

Chaque nceud z dispose d’une vue sur la topologie du réseau et cherche la route la
plus courte pour atteindre n’importe quel autre nceud Z, cela via 'un de ses MPR (y).
La table de routage est donc construite en utilisant ’algorithme du plus court chemin
(Dijkstra) [Joh73]. Du point de vue de la confiance, ce calcul permettra & x d’avoir
confiance en y pour le routage vers Z, s’il lui fournit le plus court chemin vers cette
destination. En notant 7' = (Z,y,n, I) un tuple de RT,, la relation suivante est déduite :

VT € RT, = x trustsfy—z(y) (3.9)

La table de routage est calculée de telle sorte qu’il n’y ait qu’une seule route vers
chaque destination :

Ve, Z € MANET et Z ¢ NS, = 3! T € RT, tel que : T.R_Addr_Dest = Z (3.10)

De plus, chaque route choisie est celle qui est la plus courte parmi les routes partant
des nceuds MPR, ce qui définit un prédicat que nous appelons MinDist(z, Z) :

y € MPRS, : Dist(y,Z) = MIN{dist(A,Z)] A€ MPRS,} = T.R_next_addr =y
(3.11)

Le risque inhérent au choix d’une seule route vers une quelconque destination est
de choisir comme routeur un nceud corrompu ou malveillant. Dans la section suivante
nous expliquerons comment cette vulnérabilité peut étre exploitée par les attaquants,
qui donnent des fausses informations sur la topologie du réseau afin de diriger tout le
trafic du réseau vers eux en vue de perturber le fonctionnement du protocole.

Dans l'expression (3.11), méme s’il existe plusieurs chemins vers Z, x ne va retenir
qu’un seul chemin qui est le chemin le plus court fournis a partir d’'un de ses MPR. Le
calcul de la table de routage est un raisonnement du nceud basé sur la distance. Il en
résulte I’ensemble des routes que le nceud considére comme les plus adéquates pour le
routage. En fait, il s’agit dans ce calcul de faire le choix entre les MPR qui offrent des
routes vers les destinations. Aprés le calcul des distances par le nceud lui méme, il fera
plus confiance a celui qui offre la plus petite distance vers chaque destination (3.9).

Le choix par z d'un MPR y pour router vers un nceud Z implique que z fait confiance,
non seulement en y pour router (3.6), mais aussi dans le choix des routes fait par y (3.7).
En fait, il existe un enchainement de relations de confiance indirecte entre x et tout
relais acheminant le paquet vers Z, avec la particularité que seulement le dernier relais
avant Z, étant son MPR, réalise des échanges directs avec Z (des messages HELLO).
Cet enchainement exprime la transitivité des recommandations des MPR existantes en
OLSR, ce qui nous permet de déduire la relation suivantes :

Théoréme 1. :
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x trusts.recy,, 5 (z) when.target[z] when.path|z]

Cette équation signifie que le point de départ () a confiance dans le nceud desti-
nation (z) pour pouvoir trouver une route pour l'atteindre, nous considérons que cette
confiance concerne précisément 'opération de sélection des MPR. En effet, lorsqu’un
neeud choisit correctement son ensemble de MPR, ces derniers vont diffuser un message
TC annoncant son adresse & ’ensemble du réseau. Par conséquent, les nceuds distants
pourront le détecter et construire un chemin pour ’atteindre. En résumé, la sélection
des MPR est 'opération la plus importante et critique du protocole OLSR, permettant
a la cible du routage de devenir elle-méme le point de départ de la chaine de confiance,
chaque nceud doit ainsi bien choisir ses MPR afin que tout le monde puisse le localiser
dans le réseau et communiquer avec lui correctement.

Démonstration. Soit x,y1,...,4yn € MANET des noeuds du réseau. Si y; est le MPR
de z et lui offre le plus court chemin vers la destination y,,, alors :

3T € RT, : T = (yn,y1,n, L) avec n = MinDist(x,y,) = y1 € MPRS,
En appliquant les clauses 3.6 et 3.9, on obtient donc la régle suivante :
T trusts fy—y, (Y1) (3.12)
De plus, en appliquant la clause 3.7 on obtient :
x trusts.recs, (Y1) when.pathlroutey, —.,, | when.target|y,] (3.13)
Par conséquent, les expressions 3.12 et 3.13 impliquent la clause suivante :
x trusts.recy—y, (y1) when.pathlroutey, —.,, | when.target[yy] (3.14)

Dans cette expression,  a confiance dans les recommandations de son MPR y; pour
atteindre la destination y,, via la route routey, ., , cette route est constitué¢ d’une suite
de nceuds MPR et suit la proriété suivante :

Yit+1 € MPRSyi
et
Yy; € Routey, .y, : 3T; € RTy, : T; = (yn, Yit1,n — i, 1y,).

A partir de 'expression (3.14), on obtient la nouvelle régle de récursivité suivante :
y; trusts.recry—y, (Yi+1) when.pathl[route,,, .. ] when.target[y,] (3.15)
Dans [YKB93], les auteurs définissent la régle suivante :

P; trusts.rec, (Q;) when.path[Sp;| when.target][St;]
et Q; trusts.rec, (Qr) when.path[Spy] when.target[Sty]
et Qi € Sp;
4
P; trusts.rec), (Qx) when.path[Sp; N Spi] when.target[St; N Sty
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De méme, en appliquant cette régle sur 3.15 on obtient :

x trusts.recy—y, (Y1) when.path[routey, —.,,| when.target|y,]
et yi trusts.recy_y, (y2) when.pathlroutey, ., | when.target[yy]

4

x trusts.recy,, ., (y2) when.pathlroutey, ., | when.target|y,]
En utilisant la récursivité avec les régles (3.15) et (3.16), on déduit la clause suivante :
T trusts.recy,,_,, (yi+1) when.pathlroutey, ,—y,|, i € [1,n — 1] when.target|yn]
Finalement, pour i—n-1, nous déduisons :

x trusts.recy,, ., (yn) when.pathly,] when.target[yy].

X trustsg,(A)

A trustsg, (MPRS,)

... trustssy(MPRS )

X trusts.rec; . (Z) when.target[Z] when.path[Z]

w—

FiG. 3.3 — Propagation de la confiance entre les nceuds MPR

Cela suggeére ’existence d’une propagation de la confiance accordée aux voisins MPR
et une chaine de recommendation entre les nceuds des routes calculées (figure 3.3).
Certaines attaques exploitent la vulnérabilité due a ’absence de validation dans cette
chaine de confiance dérivée. Le nceud doit avoir un degré de méfiance concernant les
informations qu’il utilise pour le calcul de la table de routage. Cette méfiance doit donc
étre associée a l'utilisation d’une procédure de validation des informations de routage
qui circulent dans le réseau (messages TC).

3.3.4 Illustration : attaque par fabrication de message HELLO

Cette section représente I’étude d’un exemple d’attaque contre OLSR. sous 'optique
de la confiance. Dans cette attaque (figure 3.4), un nceud malveillant peut se faire élire
comme MPR en créant un message HELLO annoncant tous les noeuds précédemment
divulgués dans les messages HELLO qu’il a regus, ainsi qu’un nceud fictif dont il est
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le seul voisin symétrique. A la réception de ce message, les voisins de l'attaquant vont
le choisir en tant que MPR unique (selon la régle 3.4). Ainsi tout le trafic sera ex-
pédié vers I'attaquant. Nous considérons que cette attaque est la plus fréquente contre
OLSR, car elle représente la premiére étapes dans d’autres scénarios d’attaques contre
ce protocole. En effet, il suffit d’étre sélectionné comme MPR, par la cible pour pouvoir
controler /perturber les opérations de routage qui la concernent.

A- Les etapes de l'attaque

\
—
D==0
/ 1: HELLQ,, LS ={A,C,att}

2: HELLQ,, LS ={B,att},
3: HELLO_, LS,={A,B,C.x}

att

(&)
&

FiG. 3.4 — Fabrication de message HELLO

Avant I'attaque, A choisit B comme MPR pour transmettre les données a C. L’at-
taque se déroule selon les étapes suivantes :

1.

att T B lattaquant identifie les voisins de B (A et C) comme voisins
symétriques ;
att TEEEO 4 lattaquant identifie B comme voisin de A;

. Pattaquant fabrique un message HELLO annongant les voisins symétriques de A

et B :
Vy € NSA U NSB : LSatt — LSatt U {(ya Sym)} U {,I} = {A’ Ba Ca$}
ou z est un neeud fictif déclaré comme ayant un lien symétrique avec l'attaquant ;

. Pattaquant doit également générer un message TC annongant les nceuds x et C.

Effectivement, puisqu’il est le voisin unique du nceud fictif =, ce dernier doit le
choisir comme son MPR pour accéder & A, B et C, et le nceud C doit également
le choisir comme MPR pour accéder & x : MPRSSyy = {x,C'}

En conséquence de cette attaque, selon la régle (3.4), A et B vont choisir att comme
MPR, et vont donc lui faire confiance pour étre leur routeur :

A trustsf,,(att) (3.16)
B trusts g, (att) (3.17)

L’attaquant vient d’acquérir la confiance de A et B qui vont le choisir pour router
vers n'importe quel noceud Z du réseau, sans avoir une preuve de ’existence d’un chemin
entre 'attaquant et Z. Dans cet exemple, A va sélectionner 'attaquant pour router vers
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C car il lui semble offrir le plus court chemin (3.11), ce qui aboutit a la situation exprimée
par la regle (3.7) :

A trusts.recy,, (att) when.path[routeq.,—c] when.target|C]

La non existence du chemin routey;_.c annoncé par 'attaquant, montre que les
neeuds (A et B) devraient se méfier des informations fournies dans le message HELLO.
En effet, lorsque le nceud A envoie un message de données vers la destination C, ses
voisins vont recevoir ce message, et seuls les voisins sélectionnés comme MPR vont le
retransmettre. Dans cet exemple, le nceud B ne va pas retransmettre le paquet car il
n’est pas le MPR de A, tandis que 'attaquant, qui est le MPR. de A et devrait retrans-
mettre tous ses paquets, ne va pas non plus retransmettre le message a destination de
C dans le but de perturber et stopper les échanges entre A et C'. Méme si 'attaquant
retransmettait ce message, il n’arriverait pas a C, car le lien symétrique entre att et C
n’éxiste pas. Par conséquent, ’attaquant a trahit la confiance qui lui a été accordée de
la part du nceud A (3.16), et ce dernier ne peut plus communiquer avec C' : attaque
est réussie.

D’un autre coté, le nceud C' va sélectionner le nceud B comme MPR pour router
vers A, construisant ainsi la relation de confiance 3.18 selon le theoréme 1.

C trusts.recy,, 4 (A) when.path[A] when.target[A] (3.18)

Cette relation de confiance signifie que C' a confiance dans le choix des MPR du nceud
distant A afin de communiquer correctement. Néanmoins, cette relation est établie sans
aucune vérification, et la confiance implicite posée dans le choix des MPR. de A n’est pas
méritée, car ce dernier a choisi ses MPR sans vérification, et ainsi, il a été la cible d’une
attaque qui 'empéche de joindre le nceud C'. Par conséquent, la réussite de 'attaque et
la confiance que le noeud A a accordé a l'attaquant se sont répercutées également sur
la relation de confiance entre A et C.

En résumé, la sélection d’'un MPR représente un grand risque (surtout dans le cas
d’'un MPR unique), car la confiance accordée dans un MPR est la base du routage
OLSR. Dans cet exemple, A prend un grand risque & choisir le nceud att comme MPR
unique sans vérification : C' et tous les voisins & plus d’un saut deviennent injoignables.

3.4 Synthése et conclusion

Le protocole OLSR a pour objectif de calculer la table de routage, ce qui implique
indirectement 1’établissement de relations de confiance implicites entre les nceuds. En
d’autres termes, OLSR génére des informations d’intérét pour la confiance entre les
neceuds, mais ceux-ci coopérent d’abord et ensuite, sans preuves, déduisent implicitement
des informations sur les autres nceuds en qui ils doivent avoir confiance. Le seul critére
pour cette confiance est la distance entre les noeuds, aspect dont ils devraient se méfier.
La meéfiance est d’ailleurs un comportement qui serait plus approprié au début d’un
rapport pouvant mener & une relation de coopération avec un inconnu. De plus, les
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informations obtenues ne sont ni prises en compte pour les coopérations futures, ni
exploitées pour améliorer le fonctionnement du protocole.

L’acceptation d’informations présentes dans les messages regus, sans un mécanisme
(par exemple, authentification) ou une procédure de validation (par exemple, vérifi-
cation de la logique d’opération), est la vulnérabilité principale qui est exploitée par
certaines attaques contre OLSR (présentées dans le chapitre précédent section 2.3.3.1).
La confiance donnée a certains nceuds (et plus particuliérement les noeuds MPR) sans
vérification représente un risque, car plus on fait confiance & un nceud, et plus sa trahison
représente un risque important.

Deux résultats sont soulevés par cette analyse. En premier lieu, le fonctionnement
de OLSR génére des informations et présente des régles implicites de confiance entre
les nceuds qui ne sont pas prises en compte en tant que telles, mais qui peuvent étre
effectivement exploitées pour contribuer a la sécurité du protocole. En deuxiéme lieu,
il s’avere que les nceuds créent des relations de confiance sans validation, ne mesurant
pas les conséquences de ces relations et donc sans se méfier de leurs choix.
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Chapitre 4

Intégration du raisonnement sur la
confiance pour la sécurité de OLSR

4.1 Introduction

La notion de confiance, quoique implicite, est toujours présente dans le fonction-
nement des protocoles. Il est déraisonnable que les entités ne la prennent pas en compte
de fagon explicite. En effet, gérer explicitement la confiance permet aux entités de raison-
ner avec et a propos de la confiance, les rendant ainsi plus robustes pour la prise de
décisions concernant les autres entités [Mar94].

Le routage OLSR est le résultat d’un processus de coopération entre les nceuds pour
découvrir les noeuds voisins, sélectionner les routeurs et annoncer les informations de
topologie. Ce processus repose entiérement sur la confiance que chaque nceud a con-
cernant les informations regues des autres nceuds. Dans le chapitre précédent, I’analyse
du protocole a soulevé le probléme de la confiance implicite établi entre les nceuds
sans aucune validation. Dans ce chapitre, nous proposons l'intégration dans le proto-
cole OLSR d’un raisonnement basé sur la confiance afin de vérifier le comportement
des noeuds. L’objectif est de construire un controle permettant & chaque nceud de dé-
tecter les anomalies de comportement des autres nceuds, et cela en se basant sur les
observations locales.

En respectant la spécification de OLSR (RFC3626 [CJ03]), ce raisonnement pousse
chaque entité a se méfier des nceuds inconnus, et leur permet d’observer le comportement
des autres, et vérifier la cohérence de leurs informations avant d’établir une relation de
confiance avec eux, et le cas échéant, de détecter les anomalies de comportement.

Dans la suite de notre travail, nous faisons 1’hypothése que l'identité des nceuds
est garantie et ne peut étre usurpée. Dans le chapitre 5, nous verrons comment cette
hypothése peut étre assurée en nous appuyant sur la notion d’identité prouvable.
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4.2 Intégration du raisonnement sur la confiance dans le
protocole OLSR

L’analyse du protocole OLSR (chapitre 3, section 3.3) a montré que le nceud de
destination du routage est lui-méme le point de départ de la chaine de confiance vers
les autres noeuds. Ainsi, chaque noeud de destination doit bien choisir ses MPR afin que
tous les autres nceuds puissent communiquer correctement avec lui. La sélection des
MPR d’un nceud est ainsi une opération critique qui nécessite un mécanisme efficace de
validation.

En outre, parce que certaines attaques contre le protocole OLSR exploitent la vul-
nérabilité résultant de ’absence de validation de la chaine de confiance existante entre
les MPR, les nceuds doivent avoir un degré de méfiance concernant les informations
utilisées pour le calcul de la table de routage. Cette méfiance peut étre associée a 'util-
isation d’une procédure de validation des informations de routage qui sont distribuées
dans le réseau.

Dans cette section, nous mettons en avant les propriétés et les relations de confiance
au sein du protocole OLSR et cherchons & savoir comment un nceud peut détecter les
anomalies de comportement par la méfiance envers les informations regues du réseau.
La détection d’anomalies comprend la vérification de cohérence des messages OLSR
(messages TC et HELLO) et le raisonnement sur la confiance qui peut étre effectué
par chaque nceud du réseau. Bien que ce soit un processus continu, la détection doit
progresser de la réception des messages de découverte de liens jusqu’a la construction
de la table de routage, compte tenu de I’évolution de la confiance entre les nceuds au
cours de ces opérations.

Nous présentons le raisonnement sur la confiance pour les trois étapes du protocole
OLSR, & savoir : la validation des informations locales recueillies des voisins & 1 saut,
la validation de la sélection de MPR et la validation de la table de routage.

4.2.1 Vérification de la cohérence des informations de bases : les liens
4.2.1.1 Validation de la vision locale

La notion de confiance au sein de OLSR est exprimée par le fait que, selon la
spécification du protocole [CJ03], un nceud OLSR est convaincu qu’un voisin présente
une bonne identification (ID) et s’engage a ne pas interférer (NI) dans l'exécution
correcte du protocole. Par conséquent, comme 1’a souligné [WLMGO05], cela conduit a
des propriétés intrinséques du protocole en ce qui concerne le comportement attendu
dans le traitement des messages et I'organisation du routage. Concrétement, un nceud
x peut croire qu’un voisin y se comporte conformément & la spécification de OLSR si,
en corrélant les messages en provenance de y, le noeud x est en mesure de vérifier les
propriétés suivantes :

1. Les sélecteurs MPR d’un neeud y (M PRSS,) annoncés dans le message T'C), sont
des voisins symétriques ou MPR de y. Il doivent donc étre déclarés comme tel
dans le message HELLO du méme nceud y . Lorsqu’un neeud x regoit le message
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HELLO de y, il peut déduire I'’ensemble des voisins symétriques et MPR de v,
et verifier si les noeuds qui ont séléctionné y comme MPR (les noeuds inclus dans
MPRSS, annoncés dans le message T'Cy) ont été annoncés comme des voisins
symétriques ou MPR par y :

o) C,
xHPfE Yy x<T—yy = MPRSS, C NS,

2. Un nceud y qui déclare z dans son message TC, et donc comme étant MPR de
x, doit étre percu comme un voisin MPR par ce dernier. Lorsqu’un noeud recoit
le message HELLQO, , il va déduire ’ensemble M PRS,, et ainsi vérifier si les
neeuds qui déclarent z comme un sélecteur MPR dans leur message TC, ont bien
été choisis comme MPR par x. Cette vérification est possible pour z lui-méme, et
pour les nceuds appartenant a la portée radio de x car ils sont les seuls & pouvoir
recevoir HELLO, (Vz € MANET : (z,asym ou sym ou mpr) € LS,) :

relTCy = yeNS,etye MPRS,

3. Lorsqu’un message TC ou DATA d’un nceud y est retransmis, il doit étre identique
a celui qui a été généré par y :
TC TC z
Ty, 2 G, o TC, = (TCy),
En regle générale, les messages TC ou DATA retransmis et ayant le méme numéro
de séquence, ne doivent pas étre modifiés avant la retransmission :

Vz,w € MANET, z 2 & "« o (1), = (TC,)w

Les possibilités pour un attaquant d’abuser de ces propriétés constituent les vulnéra-
bilités principales du protocole OLSR. Cependant, en utilisant la notion de confiance
précédente, nous sommes en mesure de reformuler ces propriétés pour exprimer des
régles de méfiance qui peuvent étre utilisées par un nceud pour son auto-protection
contre les voisins ayant des comportements anormaux. Ceci conduit & un mécanisme de
méfiance :

1. Si un neeud y annonce étre le MPR d’autres noeuds (message TC), mais qui ne
les a pas déclarés comme des voisins symétriques dans ses messages HELLO, alors
son comportement ne correspond pas a la spécification de OLSR. Ses voisins (car
eux seuls regoivent les messages HELLO) doivent donc se méfier de lui :

o) C,
. HELLO, Y, T ey y ,MPRSS, ¢ NS, = x—trusts(y) (4.1)

2. Si x détecte qu'un nceud distant y, qui n’est pas son voisin, I’annonce dans son
message TC, alors il doit se méfier de lui, car son comportement ne respecte pas
la spécification de OLSR :

C,
g e *, £ € MPRSS,, y ¢ NS, = z—trusts(y) (4.2)
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3. Si x détecte qu'un nceud y (voisin ou non), I’annonce dans son message TC mais
qu’il ne I'a pas choisi comme MPR, alors il doit se méfier de lui, car son comporte-
ment ne respecte pas la spécification de OLSR :

C,
g e x, t € TCy, y ¢ MPRS, = x—trusts(y) (4.3)

4. Si z recoit le méme message TC (méme numéro de séquence et adresse d’origine)
de deux nceuds différents (ou de origine aussi), et détecte que les deux messages
sont différents, alors il doit se méfier des deux expéditeurs :

TCy)= TCy)w
Vz,w € MANET, x 1) *, T 1) %, (TCy), # (T'Cy)yw = x—trusts({z,w})4.4)
Effectivement, méme si I'un des expéditeurs est 'origine du message T'C,, il se
peut qu’il ait un complice qui a envoyé un message TC aux autres nceuds et qui
soit différent de celui que y a envoyé a x.

Ainsi, en utilisant ce raisonnement, chaque nceud est capable de valider sa vision de
base sur I'état et les types des liens qu’il a avec ses voisins.

4.2.1.2 Validation de la vision des voisins

Les propriétés précédentes peuvent étre étendues aussi pour permettre aux noeuds
de vérifier la vision locale de leur voisins & propos du réseau :

1. Si z détecte qu’un nceud distant y annonce I'un de ses voisins dans son message
TC,, mais que ce dernier ne déclare pas y comme voisin symétrique, alors il doit
se méfier de lui, car son comportement ne respecte pas la spécification de OLSR. :

TC
o HELLO: z, x — %, 32 € NS; " MPRSS,, y ¢ NS, = z-trusts(y) (4.5)
2. Si x détecte qu'un nceud y (voisin ou non), annonce l'un de ses voisins dans son
message TC mais que y n’a pas été choisi comme MPR par ce voisin, alors il doit
se méfier de lui, car son comportement ne respecte pas la spécification de OLSR, :

g HEELO- z, T & *,2 € NS, N MPRSSy, y ¢ MPRS, = x—trusts(y) (4.6)

De méme, la découverte de voisins (les liens) doit étre cohérente entre tous les
nceeuds. L'un des problémes qui peut se révéler dans cette opération est la réception
de messages HELLO contradictoires provenant de différents voisins. Cela peut étre une
situation temporaire si un groupe de nceuds est au début d’un processus de découverte.
Mais, si la situation se pose aprés un processus d’initialisation, le nceud qui continue a
recevoir des messages contradictoires doit se méfier des noeuds qui générent ces messages.
La découverte du voisinage peut étre validée par la vérification des liens annoncés dans
les messages HELLO recus, compte tenu du fait que si un lien symétrique entre deux
neceuds est annoncé par un de ces nceuds, il doit également étre annoncé comme tel par
lautre :

HELLO
x yy,xHEEOZz,zeNSy:yENSZ (4.7)

42



tel-00354194, version 1 - 19 Jan 2009

En termes de confiance, cela signifie qu'un noeud ne peut pas étre certain de l'existence
du lien entre ses voisins s’il regoit des informations contradictoires concernant ce lien,
ce qui conduit & 'expression de méfiance suivante :

HELLO
r < Ty HELLO: z,2 € NSy, y ¢ NS, = x—trusts(y, z) (4.8)

Ainsi, il est possible de mettre en place des controles élémentaires pour la détection
de voisins ayant des comportements anormaux, avec des vérifications susceptibles d’ac-
croitre la robustesse du protocole et de permettre la détection de possibles attaques
directes. A ce stade, ces vérifications ne suffisent pas pour contrer d’autres attaques et
ne permettent pas une coopération globale pour la détection de comportements anor-
maux.

Il convient de souligner que les raisonnements sur la méfiance ne permettent pas
tout le temps l'identification précise des noeuds ayant des comportements anormaux,
mais permettent de détecter une anomalie de comportement liée & un groupe de nceuds
qui comprend 'attaquant, comme indiqué dans les expressions 4.4 et 4.8.

4.2.2 Vérification de la cohérence de la sélection des MPR

La sélection de MPR est la base du protocole OLSR. C’est une opération critique
car elle permet & chaque nceud de choisir ses points d’accés & 'ensemble du réseau.
Elle permet également & chaque nceud d’étre connu par les nceuds distants. Dans la
spécification du protocole OLSR [CJ03], le comportement d’un MPR n’est pas controlé
apres sa sélection. Cette vulnérabilité est exploitée par de nombreuses attaques ot ’at-
taquant cherche a étre sélectionné comme MPR par un nceud cible [HP04], afin que le
MPR attaquant puisse controler le flux d’entrée-sortie de la cible.

La vulnérabilité d’une sélection MPR, fondée sur le degré d’accessibilité (des voisins
a 2 sauts) vient du fait que tout attaquant peut donner de fausses informations et que
ces informations ne peuvent pas étre vérifiées. Il est ainsi possible a un attaquant de
créer par exemple des voisins fictifs ou d’annoncer des nceuds distants comme voisins
symétriques.

Pour renforcer la sélection de MPR, nous proposons donc que chaque nceud vérifie
les deux points suivants :

1. les nceuds sélectionnés comme MPR, doivent se comporter correctement en ce qui
concerne les opérations de génération de messages TC, et la retransmission des
messages TC et des paquets de données des noeuds qui 1’ont sélectionné comme
MPR;

2. les choix locaux de MPR par un nceud doivent étre conformes avec les informations
globales de la topologie et cohérents avec les autres voisins.

Cela implique que le nceud doit controler les informations locales observées et en-
registrées, et en particulier corréler les messages HELLO et TC comme décrit dans les
paragraphes suivants.
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4.2.2.1 Validation de la sélection MPR locale

Nous proposons que chaque nceud supervise le comportement de ses MPR. Dans le
chapitre précédent, nous avons présenté la confiance entre un nceud et son MPR. par
Pexpression suivante (chapitre 3, page 31, expression 3.6) :

Vye MPRS, : x trustsf,(y)

Cela signifie que x fait confiance aux nceuds dans son ensemble MPRS pour relayer des
messages (FW). Selon la spécification du protocole OLSR, le bon comportement d’un
MPR, en ce qui concerne le routage, est défini par deux opérations :

1. Génération du message TC. Chaque nceud sélectionné comme MPR doit pro-
duire périodiquement un message TC annongant tous les nceuds qui ’ont choisis
comme MPR (et ce message est entendu par ces nceuds) :

C
y€ MPRS, =« R y,x € TC, (4.9)

2. Retransmission des paquets de données et des messages TC. Chaque
MPR doit rediffuser les paquets de données et les messages TC envoyés par les
nceuds qui 'ont choisis comme MPR :

y € MPRS, = MPRSS, # 0 : 2 2y of 5 P, (4.10)

Si un nceud est en mesure de valider ces deux opérations ((4.9) et (4.10)) par I'obser-
vation du comportement d’'un MPR, alors il peut considérer que sa relation de confiance
envers ce MPR est correcte, telle qu’elle est exprimée dans (chapitre 3, page 31, expres-
sion 3.6).

Inversement, si (4.9) et (4.10) ne peuvent étre validées pour un nceud sélectionné
comme MPR, la relation de confiance est rompue et les noeuds I'ayant sélectionné comme
MPR doivent se méfier de lui :

1. Vérification de la génération de messages TC. Si un noeud x a sélectionné y
comme MPR, et ce dernier ne génére pas correctement les messages TC annoncant
x, cad y ne génére pas de message TC ou génére un TC qui n’inclut pas z, alors
y ne se comporte pas selon la spécification de OLSR et le nceud = doit se méfier
de lui :

y € MPRS,, (z iy y) ou (x R y,x ¢ MPRSS,) = x—trusts(y) (4.11)

2. Vérification de la retransmission de paquets de données et de messages
TC. Si un nceud y sélectionné comme MPR ne retransmet pas les paquets de
donnés (DATA;) ni les messages (T'C,) envoyés par un nceud x qui l’a choisi
comme MPR, alors y ne respecte pas la spécification de OLSR et = doit se méfier
de lui :

TC,
(x g *, T T y) ou = xtrusts(y)

y € MPRS,,

AT A,
(x DAL A *, T ® o Ju Y) (4.12)
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Ce controle peut étre utilisé pour détecter les attaques visant & modifier la topologie
par le biais de la fabrication ou de la modification des messages TC. Cette validation
peut en particulier étre utilisée contre les attaques de type trou noir (blackhole attacks),
ol un attaquant sélectionné comme MPR recoit et élimine les messages de données au
lieu de les retransmettre.

4.2.2.2 Validation de la sélection MPR des voisins

Suite a la sélection MPR, chaque nceud MPR doit jouer le role du routeur et ainsi
recommander aux noceuds qui l'ont choisi comme MPR des chemins vers les nceuds
distants (confiance exprimée par les relations (3.6, chapitre 3, page 31) et (3.7, chapitre
3, page 31)) :

Vze MANET,3y € MPRS, : x trusts.recy,(y)when.path[route,_..|when.target|z]

Cette expression présente la régle générale de la confiance dérivée pour le routage dans
les réseaux fonctionnant sous le protocole OLSR. Il est donc important d’insister sur le
controle et la validation des MPR car ils sont les premiers éléments de cette chaine de
confiance.

Pour vérifier le comportement de voisins, chaque ncoeud doit vérifier si ses voisins
réalisent correctement la sélection de leurs MPR et le calcul de la table de routage, puis
que les informations qu’ils annoncent sont cohérentes avec les informations observées
localement. Selon l'algorithme de sélection de MPR (spécifié dans la RFC [CJ03]), si 2
neeuds, et y, ont le méme voisinage (N.S; = N Sy), ils devraient également sélectionner
les mémes MPR, sauf pour le cas ou les différents MPR ont les mémes voisinages :

NS, —{y} = NS, — {z} = MPRS, = MPRS, et
Vz € MPRSz, 3w € MPRS, : NS, = NS, (4.13)

Cette propriété permet & x et y (et & n’importe quel voisin commun entre eux — N.S; N
NS,) de comparer la sélection de MPR entre x et y.

Comme nous ’avons vu dans le chapitre 3, le premier critére de sélection des MPR
est le degré d’accessibilité. Chaque nceud  commence par sélectionner comme MPR le
voisin y qui est le seul noeud capable d’offrir 'accessibilité/une route vers des voisins a
deux sauts :

MPRS, = MPRS,U{ye NS,: 3z€2HNS, tel que :
z€ NSy et Vwe NS, :z¢ NS, } (4.14)

Comme les liens symétriques des voising ne sont pas vérifiés, un nceud malveillant
peut annoncer une adresse supplémentaire inutilisée (z) et annoncer cette adresse avec
le statut de lien symétrique de sorte que, sur réception de ce message HELLO, tous ses
voisins le choisiront comme MPR, sans aucune preuve de l’existence de ce lien.

45



tel-00354194, version 1 - 19 Jan 2009

Il est difficile de vérifier tous les statuts des liens de voisins. Mais, pour les nceuds
choisis comme MPR, cette vérification est indispensable, compte tenu de leur role impor-
tant comme routeurs. Dans OLSR, la confiance placé dans un MPR est plus importante
que la confiance en un voisin symétrique [AdSIJBMO07], ce qui implique que les MPR
présentent un risque plus élevé s’ils sont compromis. Cela renforce la nécessité de vérifier
continuellement les informations fournies par les nceuds MPR.

Il existe d’autres propriétés qui peuvent étre vérifiées & la réception des messages
TC d’un voisin, et qui permettent & un nceud & la fois de valider ses propres sélections
de MPR et de vérifier les sélections de MPR effectuées par ses voisins :

— Les nceuds ayant le méme voisinage (les mémes voisins symétriques) ne doivent

pas étre sélectionnés comme MPR par le méme nceud :

NS, —{y} =NS, — {2} =TC, #TC,, MPRSS, N MPRSS, =0
En effet, la spécification de OLSR définit une sélection de MPR, optimisée. Par
exemple, dans la figure 4.1, si un neeud z, voisin commun de z et de y (z € NS, et
z € NSy) sélectionne I'un d’entre eux comme MPR, par exemple z, alors il pourra
acceder a tous ses voisins (IN.S;) qui sont identiques & ceux de y (NSy), et par
conséquent, il n’a pas besoin de sélectionner y comme MPR car les voisins de y sont

déja accessibles. Dans le cas contraire, la situation représente une incohérence :

o HELLO: HELOy ) NS, = NS, 3w € MPRSS, N MPRSS, =

z=trusts({x,y,w})

. " Le voisinage de x

FiG. 4.1 — Exemple de deux nceuds x et y ayant le méme voisinage

— Si un neeud y, ayant un voisinage inclu dans celui d’un autre nceud x, alors il ne

peut pas étre sélectionné comme MPR.
NS, —{z} c NS, —{y} = MPRSS, =10

En effet, un nceud z, voisin de y et par conséquent voisin de = (NS, — {z} C
NS, —{y},z € NS, = z € NS,), vérifie le degré d’accessibilité de ses voisins
avant de sélectionner ses MPR selon la régle 3.5 (chapitre 3, page 31), puisqu’il
existe au moins le nceud = qui a un degré supérieur a celui de y (D, > D,)), alors
y ne sera pas sélectionné comme MPR (exemple dans la figure 4.2). Dans le cas
contraire, si y a été sélectionné comme MPR et diffuse un message TC, alors cela
représente une incohérence :
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O
o HELLO: o HEEEOy NS, © NS, 3w € MPRSS, N MPRSS, =

ztrusts({x,y, w})

. " Le voisinage de x

FiG. 4.2 — Exemple d’un nceud y ayant le voisinage inclus dans celui de x

Par conséquent, lorsqu’un noeud z détecte les incohérences dans la sélection MPR
des voisins, il doit se méfier des nceuds concernés :

HELLO 4 HELLOg
== W R

(4.15)
Notons que x doit se méfier de A, de B et de z. Effectivement, a ce stade, x ne sait pas
précisément qui est le nceud malveillant, il peut s’agir de z qui n’a pas choisi ses MPR
correctement dans le but d’occuper les ressources de A et B, comme ¢a peut étre A et
B qui prétendent étre MPR de z alors qu’ils ne devraient pas 1’étre. Une fois de plus, il
convient de souligner que le raisonnement sur la méfiance ne peut pas toujours permettre
I'identification précise du noeud & comportement anormal, mais permet de détecter une
anomalie de comportement lié & un groupe de nceuds qui comprend ’attaquant.

4.2.3 Vérification de la cohérence de la topologie du réseau

Dans les réseaux ad-hoc, n’importe quel nceud peut étre un routeur, et peut donc
perturber le routage facilement en diffusant de fausses informations sur la topologie du
réseau. Dans cet environnement, il n’y a aucune garantie que la route entre deux nceuds
n’inclut pas un nceud malveillant. Il y a plusieurs attaques visant la topologie du réseau
qui ont pour objectif de perturber le calcul de la table de routage des nceuds légitimes,
et détourner le routage via des nceuds spécifiques.

Nous avons montré dans la section précédente que la découverte de voisinage et la
sélection MPR peuvent étre renforcées et validées en utilisant un raisonnement basé sur
la confiance. Dans cette partie, nous présentons les propriétés de la table de routage, et
montrons qu’un raisonnement basé sur la confiance peut étre appliqué sur la table de
routage pour valider les informations de la topologie du réseau.
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4.2.3.1 La table routage dans OLSR

La table de routage est le résultat du protocole OLSR. Chaque noeud crée son point
de vue de la topologie du réseau et calcule le plus court chemin vers toute destination
en utilisant 1'algorithme du plus court chemin de Dijkstra [Joh73]. La table de routage
RT est décrite avec la formule suivante :

Vz € MANET,3y € MPRS, = 3T € RT,,T = (z,y, N, I)

Chaque entrée de la table RT a le format suivant : (z,y, N, ), ou z est ’adresse destina-
tion se trouvant & N sauts via le noeud y, y est I’adresse du prochain voisin symétrique
dans la route (qui doit étre un MPR), et qui est accessible via l'interface local I.

Du point de vue de la confiance, chaque entrée dans la table de routage d’un noeud
x, implique que x a confiance en y pour router vers z parce qu’il fournit le plus court
chemin vers cette destination. Selon la définition de Dijkstra, le plus court chemin a
deux propriétés :

1. Tout sous-chemin d’un plus court chemin est lui méme un plus court chemin.

T = (B,y,N,I) € RTy = Vx €routesa_p
3t € RT,,t = (B, Yz, Ny, I),n, < N (4.16)

2. Dans un graphe valué, si P4 p est le poids du plus court chemin entre A et B,
alors pour tout autre nceud x nous avons : Py g < P4, + P, p. Dans les réseaux
ad-hoc, le poids de chaque lien est égal & 1, et donc la fonction du poids représente
le nombre de sauts (distance). Ainsi, si Dist(A, B) présente le nombre de sauts
du plus court chemin entre A et B, alors :

T =(B,z,N,I) € RTy = Dist(A,B)=N, Vz€ MANET :
Dist(A, B) < Dist(A, z) + Dist(z, B)(4.17)
Pour le protocole OLSR, cette propriété signifie que si A sélectionne le nceud y comme

MPR pour atteindre une destination B & N sauts, alors y doit choisir un MPR qui
fournit un chemin vers la méme destination avec N — 1 sauts.

A X
’ B
1 _ -
1 .
! Y -7
i o Lien symétrique
hN % e _ — _ Lien non symétrique (noeud distant)

FiG. 4.3 — Exemple illustrant la propriété du plus court chemin

Cette propriété est représentée dans la figure (4.3). A choisit  comme MPR pour
atteindre B (le plus court chemin) : (B,z,N,I) € RT4. x choisit y comme prochain
saut MPR pour atteindre la méme destination B : (B,y, N —1,I') € RT,. Cette chaine
de sélection implique les deux points suivants :
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1. y ne doit pas étre voisin symétrique de A (y ¢ NS4). En effet, la distance entre
y et la destination B est N — 2, donc si ¢ est voisin symétrique de A, cela signifie
que A s’est trompé dans le calcul des MPR et du plus court chemin, et qu’il aurait
dd choisir y comme MPR et prochain saut pour atteindre cette destination parce
qu’il fournit un chemin plus court que celui de .

2. Quand z envoie ou retransmet un paquet de données & destination de B, alors ce
paquet ne doit pas étre retransmis par 1’'un des voisins de A, parce que les paquets
de données ne sont relayés que par le noeud qui fournit le plus court chemin vers
(B). Donc si le paquet est retransmis par un neeud z, 2 € NSANNS,, cela signifie
que z fournit le plus court chemin & z (le MPR choisi par A), et que A s’est trompé
et aurait di le sélectionner comme MPR pour atteindre la destination de ce paquet
de données.

Si I'une de ces deux situations est détectée, alors A s’est trompé dans le calcul du plus
court chemin vers la destination B. Dans la suite de ce chapitre, nous allons démontrer,
en se basant sur les propriétés du plus court chemin, qu’il est possible de détecter ces
situations par un raisonnement sur la confiance dans le comportement des voisins.

4.2.3.2 Limitation du raisonnement sur la validation des MPR

Le raisonnement présenté précédemment pour la validation du calcul de MPR local
et celui des voisins est utile pour palier & certaines vulnérabilités, et vérifier la cohérence
des informations locales. Cependant, ce raisonnement n’est pas suffisant pour la détec-
tion de toutes les attaques contre OLSR, et surtout pour la détection d’incohérence
dans le calcul de la table de routage. Pour cela, nous présentons un exemple d’attaque
basée sur la modification de message HELLO et TC, qui a pour but de donner une
fausse vision de la topologie du réseau en altérant le calcul de la table de routage, et
qui n’est pas détecté avec le raisonnement de confiance sur les MPR.

Pour présenter cette attaque, il est important de souligner que, selon le protocole
OLSR, chaque neceud est capable de calculer la table de routage de ses voisins, et donc
d’avoir leur vision de la topologie du réseau :

Théoréme 2. Selon la spécification de OLSR [CJ03], chaque neeud peut détecter la
viston de la topologie du réseau de ses voisins symétriques.

Vy € NS, : x peut calculer RT,

Démonstration. Supposons que x et y soient des voisins symétriques (y € NS, et = €
NS,).

La table de routage du nceud y est calculée en se basant sur les informations suiv-

antes :

— MPRS, : Puisque y doit annoncer tous ses voisins et leur type de lien (voisin
MPR, voisin symétrique et voisin asymétrique) dans son message HELLO, alors
son voisin x peut déduire facilement 1’ensemble de ses MPR M PRS, apres la
réception de HELLO,,.
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— TS, : La table topology set du nceud y est construite a partir des informations
recues dans chaque message TC provenant du réseau. Le noeud y calcule sa table
de routage a partir de T'S,. Puisque les messages TC sont diffusés dans tout le
réseau, alors x va recevoir les mémes messages TC que y, et il est capable de
calculer la méme table de topologie que y.

Par conséquent, x peut déduire et enregistrer ’ensemble des MPR et la table de topolo-
gie de n'importe quel voisin y, et donc peut calculer sa table de routage (RT),). Ce
résultat implique que = peut déduire aussi la distance entre y et n’importe quel noeud
dans le réseau. O

En tenant compte de ce théoréeme, L’attaque sur la topologie du réseau (la table de
routage) est définie selon les étapes suivantes (figure 4.4) :

A}t:calcger

A2 AL

) = Y}%
i A C'
Lo_-L-7 @1

r r

® °

Y X

FiG. 4.4 — Mode¢le d’attaque sur la topologie du réseau

1. Soit A € MANET un nceud malveillant (attaquant). Au début, 'attaquant se
comporte correctement pour collecter des informations sur le réseau et construire
une vue correcte de la topologie du réseau.

2. L’attaquant choisit une cible = tel que D(A, z) > 3 (de préférence I'attaquant doit
étre placé le plus loin possible de sa cible), de tel sorte & pouvoir localiser les deux
ensemble de nceuds G1 et G2 ayant les caractéristiques suivantes :

— Selon le théoréeme 2, I'attaquant peut calculer la distance entre ses voisins et la
cible x. Les nceuds de ’ensemble G1 sont les voisins qui sont plus éloignés de
la cible que A :

Gl ={2€ NS4/D(z,x) > D(A,zx)}

— (2 est définit comme suit :

G2=NS4—-G1
GING2=0et GILUG2 = NS4

3. L’attaquant sélectionne sa deuxiéme cible y parmi I’ensemble des nceuds suivant :

G3= () {y/D(zy) > D(y, A)}

z€G2

Si G3 = (), attaquant doit choisir une autre cible x ou bien changer sa position
dans le réseau.
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4. L’attaquant prend deux différentes identités Al et A2 avec deux différentes in-

terfaces (nous pouvons aussi supposer avoir deux nceuds attaquants travaillant
ensemble).

. Chacun de ces deux attaquants annonce ’autre comme son voisin symétrique et

MPR, et modifie sa vision locale de tel sorte & partager le voisinage en deux
parties :

NSa = GlU{A2,z}, x,A2€ MPRSSu, Vz€ G2, (2, A2, N,I1) € RTa
NSas=G2U{Al,y}, y,Al € MPRSS4, V2 € G1, (2',A1,N,I2) € RTxo

. Par conséquent, quand le message T'C 41 est diffusé (avec x € T'C41) :

— Quand A2 recoit ce message, il génére un autre message TC n’incluant pas le
noeud = (T'CY,), et le diffuse comme étant le message TC de Al (si lattaquant
est un seul nceud ayant deux identités, alors il génére deux messages TC dif-
férents) vers les nceuds de G2 et donc vers z. a la réception du message TC
modifie TC";;, = ne va pas détecter une incohérence car il ne sera pas inclus
dans ce message.

— Quand les nceuds inclus dans G1 recoivent T'C' 41 et HELLO 41, ils vont tous
sélectionner A1 comme MPR pour atteindre z, comme il semble offrir le plus
court chemin vers z, et sera donc le prochain saut vers x dans leur table de
routage :

Vz e Gl,(x,A1,2,1) € RT, (4.18)

— De méme, les nceuds inclus dans G1 et qui sont MPR de Al vont retransmettre
le message T'C'41, quand y recoit ce message, il va mettre & jour sa table de
routage avec la nouvelle distance calculée vers x.

. De méme, quand le message T'C 4o est diffusé (avec y € TCys) :

— Quand A1l recgoit ce message, il génére un autre message TC n’incluant pas le
neeud y (T'Cy,), et le diffuse comme étant le message TC de A2 vers les noeuds
de G1 et donc vers y. A la réception du message TC modifi¢ T'C"y,, y ne va pas
détecter une incohérence car il ne sera pas inclus dans ce message.

— Quand les nceuds inclus dans G2 regoivent T'Cy, et HELLO 42, ils vont tous
sélectionner A2 comme MPR pour atteindre y, comme il semble offrir le plus
court chemin vers y, et sera donc le prochain saut vers y dans leur table de
routage :

Vz € G2,(y,A2,2,I) € RT, (4.19)

— De méme, les noeuds inclus dans G2 et qui sont MPR de A2 vont retransmettre
le message T'C";,, quand x regoit ce message, il va mettre & jour sa table de
routage avec la nouvelle distance vers y.

. Le nceud Al va retransmettre tous les paquets provenant de A2 et G2 a destination

de y, et le nceud A2 va retransmettre tous les paquets provenant de Al et G1 &
destination de z, afin de ne pas étre détectés comme des attaquants réalisant un
déni de service.
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Il est important de noter que dans ce scénario d’attaque chaque paquet arrive a
destination, mais pas forcément en suivant le plus court chemin. Le routage fonctionne
correctement, mais l'attaquant a réussi a donner une fausse vision de la topologie du
réseau, et a pu gagner la confiance de ses voisins qui I'ont choisi comme MPR pour router
vers z suivant le plus court chemin. Cette situation donc représente une attaque aux
propriétés de la confiance, I'attaquant n’ayant pas respecté la spécification de OLSR,
mais ayant gagné la confiance de certains noeuds pour router via un chemin qui n’existe
pas.

Cependant, il est important de souligner que ce scénario n’est pas applicable facile-
ment, car I’attaquant doit étre bien positionné dans le réseau pour pouvoir réussir et
contourner le trafic entre les cibles (x et y) a travers lui méme. Cependant, nous avons
implémenté cette attaque dans un simulateur de réseau pour tester sa faisabilité, et
nous avons su vérifier que ’attaque est réalisable dans la majorité des cas.

4.2.3.3 Détection de 1’attaque sur la topologie du réseau

Afin de détecter I'attaque sur le routage, nous présentons dans cette section les
propriétés du plus court chemin sous 'optique du routage avec le protocole OLSR, et
comment les utiliser pour détecter I'attaque. Nous supposons dans la suite de notre
travail, que chaque nceud envoie une réponse aprés la réception d’un paquet de données
(DATA).

Propriétés du plus court chemin Selon le principe de la sélection des MPR et le
calcul de la table de routage dans OLSR [CJ03], nous avons déduit un théoréme dérivé
des propriétés du plus court chemin présentées dans les expressions (4.16) et (4.17). Ce
théoréme concerne 1'unicité de la longueur du plus court chemin, c-a-d, si un nceud =z
calcule le plus court chemin vers y ayant une longueur de N sauts, alors y doit avoir la
méme longueur du plus court chemin vers z.

Théoréme 3. Soit x et y deur neuds distants. St x calcule le plus court chemin vers
y ayant une longueur de N sauts, alors y doit avoir la méme longueur du plus court
chemin vers x.

3t = (y, My, N, I,) € RT,, D(z,A) = N
and 3t' = (z,M,,N',I,) € RT4, D(A,z) = N' = N =N’ (4.20)

Démonstration. N € N*

Si N =1, z et y sont des voisins symétriques N = N/ = 1.

Si N =2, z et y sont des voisins a 2 sauts N = N’ = 2.

Si N > 3 : soit routeivﬂy le plus court chemin calculé par x pour atteindre y ayant
une longueur de N sauts. Puisque le chemin entre x et y est une succession de voisins

symétriques, Alors il y a au moins un chemin entre y et « ayant la longueur de N sauts,
N

et qui est le chemin opposé de la route calculé par z : route;_, .

. . . . /
Si y a choisi un autre plus court chemin route*]y\;x, alors :
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—~ N’ < N : alors le chemin calculé par y (route*év_',x) est plus court que celui calculé

par x, et que le chemin opposé de route*é\ix partant de x vers y, est plus court

N

chemin calculé par x pour atteindre y, et donc on a une contradiction, route;_,,

n’est pas un plus court chemin.

— N’ > N : alors le chemin calculé par x (routeé\gy)est plus court que celui calculé
évﬂy partant de y vers z, est plus court que
N/

Yy—x

par ¥, et que le chemin opposé de route

le chemin calculé par y pour atteindre x, on a donc contradiction aussi, routex
n’est pas le plus court chemin.
Alors, N = N’, les deux plus court chemin ont la méme longueur. [l

Notons que les deux chemins ne sont pas forcément les mémes : route,_., peut étre
différente de route,_.,, mais ils doivent avoir la méme longueur en nombre de sauts.

Détection d’attaque contre la topologie Supposons que z sélectionne le voisin
B comme MPR et prochain saut pour atteindre la destination y ((y, B,N,I) € RT,),
et que le noeud y sélectionne le MPR C' comme prochain saut vers la destination x
((z,C,N,I') € RT,). Quand les routes sont calculées correctement, si le nceud  envoie
un paquet de données vers y alors, selon le théoréme 3, y doit recevoir ce paquet a partir
de I'un de ses voisins qui fournit un chemin vers z ayant la méme longueur que le plus
court chemin calculé par y.

Supposons que 'attaque décrite & la section 4.2.3.2 est en cours. y calcule le plus
court chemin vers z qui n’est pas le chemin correcte ((z,C’,N’,I) € RT,). Quand y
envoie un message de données a x, ce paquet ne va pas suivre N’ sauts comme supposé
par y, mais il va suivre un chemin avec D(y, A1)+ D(A2,z)+ 1 sauts : car le paquet va
passer de y & Al (D(y, Al) sauts), de A1 & A2 (1 saut) et de A2 a x (D(A2,x)). Quand
le neeud destination x recoit ce paquet, il vérifie le nombre de sauts IV, fournis dans le
paquet recu, et il en résulte deux cas possibles : N, = N ou IV, # N. En utilisant le
raisonnement sur la confiance, nous allons montrer comment cette attaque est détectée,
et prouver que les deux cibles x et y et les autres nceuds du réseau sont capables de
détecter 'attaque.

Cas1: Ny, #N

Si z détecte que N, # N, 'attaque est détectée car cette situation ne correspond pas a la
spécification de OLSR. En terme de confiance, x doit se méfier de tous les nceuds inclus
dans la route qui a été choisis par y, car I'un d’entrer eux est 'attaquant qui tente de
dévier les messages de y afin de les intercepter. De plus, = doit se méfier aussi du nceud
y, parce qu’il peut étre un attaquant qui n’a pas sélectionné ses MPR correctement pour
donner une fausse vision de la topologie du réseau. Cette méfiance est résumée dans la
formule suivante :

B,N,I) € RT,,3B' € NS,z 2= pr .
y

hop_count(DATA,_;) # N = Yw € routey_ g/, x—trusts(w) (4.21)
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Ou hop_count est la fontion qui fournit le nombre de sauts inscrits dans le message
regu.

Cette expression signifie que = envoie un paquet & destination de y via le MPR
B qui fournit le plus court chemin & cette destination ayant N sauts, mais quand x
recoit un paquet provenant de y via un voisin B’, x vérifie si le nombre de sauts dans
le paquet requ (hop_count(DATA,_;)) est égal & la distance du plus court chemin
calculé localement (N). Lorsque les deux distances sont différentes, z doit se méfier
du chemin calculé par y, et donc se méfier de tous les noeuds w constituant ce chemin
w e routey_,B/.

Dans cette situation, il est difficile pour x de détecter précisément les nceuds malveil-
lants du chemin. Le raisonnement basé sur la confiance ne permet pas une détection
précise, mais permet la détection d’une anomalie dans le routage et nous fournit le
groupe de nceuds concernés, comme présenté dans l’expression 4.21. Avec le méme
raisonnement, quand y recoit un paquet de données en provenance de x, ou une réponse
de ses précédentes requétes, lui aussi peut détecter la méme anomalie selon I’expression
suivante :

DATA,
(z,C,Np,I') € RT,;,3C" € NSy,y ———= C":

hop_count(DAT A,_y) # Np = Yw € route,_.cr, y—trusts(w) (4.22)

Cette expression représente le comportement de y dans cette attaque (s'il n’est pas
Pattaquant lui méme), lorsqu’il détecte la méme incohérence que z, y va se méfier du
chemin calculé par z, et donc de tous les nceuds w constituant le chemin le plus court
entre z et C' (route,_.cr).

Il est important de souligner que les nceuds x et y ne peuvent pas reconnaitre
I'ensemble des nceuds appartenant a la route choisie respectivement par y (route,_,pr)
et x (route,_.cr) car ils ne sont pas voisins et aucun d’entre eux ne peut calculer la table
de routage de ’autre. Par conséquent, il est impossible de détecter ’attaque précisément.

Dans 'attaque, les messages TC générés par Al et A2 seront différents des messages
retransmis respectivement par A2 et Al :

x€TCp et x ¢ (TC1/41)A2 = TCx # (TCI/LH)AQ
yeTCyoety¢ (TC,/42)A1 = TCyq # (TC,/@)A1

Cette situation représente une incohérence et elle est détectée selon la regle de
confiance 4.4 (page 42). En effet, cette régle permet de vérifier I'intégrité du message
TC en comparant le message d’origine avec le message retransmis.

Par conséquent, les nceuds qui vont recevoir les deux messages TC différents, ayant le
méme numéro de séquence et générés par le méme nceud, vont détecter une incohérence
et doivent se méfier de l'origine du message TC et de celui qui I’a retransmis.

(2: TC a1 . 2 (TC* A1) A2 *)

Vze MANET, = z-trusts({Al, A2})
TCaz (I'Ca2) a1

ou (z %, 2 *)
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Par exemple, ils s’agit des noeuds appartenant au champs radio de Al et A2. Dans
le cas ou l'attaquant prend deux identités différentes A1l et A2 avec deux interfaces
différentes, ce sont tous les voisins de 'attaquant qui vont détecter ’attaque.

En générale, tous les noeuds du réseau qui vont recevoir le message TC généré par
lattaquant (T'C'4; ou T'Cs2) et le message généré par son complice (T'C"y; ou T'C'y,)
vont détecter cette attaque selon la régle 4.4 selon la régle suivante :

v TC Dw
Vz,v,w € MANET, (z a1y x, 2 T x) = z-trusts({Al,v,w})
v TC) 5w
ou (z (TCa2) *, 2 SAC) x) = z-trusts({A2,v,w} (4.23)

Cas 2: N, =N
Si x détecte que N, = N, alors il y a deux possibilités :

— Le paquet est recu via le voisin B’ : x vérifie la longueur du chemin le plus court
entre B’ et y. Sl est différent de NV — 1, alors une incohérence est détectée, sinon
aucune attaque n’est détecté.

— Le paquet est regu via le voisin B (et qui est le prochain saut vers y) : alors aucune
incohérence n’est détectée,

Si N, = N et z ne peut pas détecter l'attaque, alors cela signifie que A2 a calculé
correctement le nombre de sauts et 1’a modifié dans le paquet de données re¢u du nceud
Al, avant de le diffuser aux noeuds du groupe G2, ainsi le nouveau nombre de sauts
sera égal & N — D(A2, x). Cependant, pour réussir ce cas, 'attaquant A2 doit connaitre
la longueur du plus court chemin entre x et y ce qui est possible uniquement pour les
voisins de = et y. Il faut également que 'attaquant modifie le nombre de sauts dans
le paquets de données de y sans étre détecté. De plus, I'attaquant doit se positionner
correctement dans le réseau, entre x et y, de maniére & pouvoir vérifier la condition
N > D(A2,z), et ne pas étre détecté selon la regle 4.23. Si toutes ses contraintes sont
écartés, alors 'attaquant va réussir son attaque et ne va pas étre détecté par notre
raisonnement sur la tble de routage.

4.3 TIllustration : attaque par fabrication de message HELLO

Cette section représente la suite de I’étude de I’exemple du chapitre 3 (page 35).
Notre but est de montrer que les nceuds raisonnant sur la confiance sont capables de
détecter cette attaque. Noter que dans le chapitre 6, il y’a plus de résultats concrets.

Rappellons les étapes du déroulement de I'attaque :

1. att TEEC B, lattaquant identifie les voisins de B (A et C) comme voisins

symétriques (LSp);

HELLO
—

2. att A : Tattaquant identifie B comme voisin MPR de A (LS4);

3. lattaquant fabrique un message HELLO annongant les voisins symétriques de A
et B :
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A- Les etapes de l'attaque

\
—
D==0
/ 1: HELLQ,, LS ={A,C,att}

2: HELLQ,, LS ={B,att},
3: HELLO_, LS,={A,B,C.x}

(&)
&

FiG. 4.5 — Fabrication de message HELLO

LSq = LS4 U LSpUx ={(A4, sym), (B, sym), (C, sym), (z, sym)}
ou z est un neeud fictif déclaré comme ayant un lien symétrique avec l'attaquant ;

4. lattaquant doit également générer un message TC annoncant les nceuds x et C.
En effet, puisqu’il est le voisin unique du nceud fictif x, ce dernier doit le choisir
comme son MPR pour accéder & A, B et C, et le nceud C doit également le choisir
comme MPR pour accéder & x : MPRSSy = {x,C}

En conséquence de cette attaque, le nceud A va choisir 'attaquant att comme MPR
unique pour router vers les nceuds z et C (selon la régle 3.4, chapitre 3, page 30), et va
donc établir les relation de confiance exprimées par les formules suivantes :

A trusts.recy,, (att) when.pathlrouteqitaguant—c] when.target|C]

A trusts.recy,, (att) when.pathlrouteqstaguant—a) when.target(x]

Tandis que le nceud B va le choisir comme MPR pour router vers xz, et établir la
relation de confiance suivante :

B trusts.recs,, (att) when.path|routeattaquant—a| when.target|x]

Une des possibles vérifications consiste & raisonner & partir des messages TC qui
suivent. Avant l'attaque, A tenait B comme MPR pour router vers C et C tenait B
comme MPR pour router vers A, on avait donc MPRS4 N MPRSc = {B}. Apres
I'attaque, puisque B est toujours MPR de C, il va diffuser le message TC ’'annongant
comme voisin. Par contre, ’attaquant va aussi diffuser un message TC annongant A et
B comme voisins.

Le raisonnement du point de vue de A va conduire a des conclusions contradictoires.
En effect, aprés la réception du message TC de B, A déduit :

A'EP B, {C} € MPRSSE = B € MPRSc

Puisque les voisins de B sont les suivants : {A, C, att}, et attaquant est aussi voisin
de C, alors A déduit que le nceud C' a sélectionné B comme MPR pour router vers A,
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établissant la relation de confiance suivante :
B € MPRSc = C trustsf,(B) (4.24)

D’un autre coté, le nceud A, en recevant un message TC de ’attaquant, va déduire
aussi les nceuds qui ont choisi ce dernier comme MPR :

TCqtt
—

A att, MPRSS = {A,B,C,IE} =V Ze€ MPRSS,;: att € MPRSy

Pour vérifier la cohérence de ces messages TC, A compare entre les voisinages re-
spectifs de B et de att, et va donc déduire que le voisinage de B est inclus dans celui de
Pattaquant, et le degré d’accessibilité de B (D(B)) est inférieur a celui de 'attaquant.
Ainsi, en se basant sur la clause 3.5 (page 31), A déduit que C devrait choisir Pattaquant
comme MPR :

[NSp—{att}] C [NSau—{B}| et D(B) < D(att) = att € MPRSc = C trustsy,(att)

(4.25)

Selon la spécification de OLSR et la régle 4.15, ces déductions représentent une
incohérence, et implique la relations de méfiance suivante :

TCp

TCq
A& gtt

*, A x, C € MPRSSp N MPRSSy = A-trusts({att,B,C}) (4.26)

Considérant que le nceud C' ne devrait pas choisir B comme MPR, car son voisinage
est accessible via le nceud att, il y a contradiction entre 4.24 et 4.25, ce qui meéne le nceud
A & se méfier des informations recues. Le probléme se pose au niveau de la sélection
MPR du neceud C. Ainsi, le nceud A doit se méfier de ce nceud et des nceuds MPR
qui sont concernés par l'incohérence. Notons que A ne détecte pas précisément le nceud
malveillant.

Par ailleurs, le nceud B est capable de détecter 'attaquant selon les régles 4.6 et 4.8
en comparant le message HELLO¢ et le message TCyyt :

g HELLOo C. B TCatt %, C € NSy NMPRSSy; = B-trusts(att)

, att ¢ NS¢, att ¢ MPRS¢ (4.27)

De la méme maniére, Le noeud C' est aussi capable de détecter ’attaque. Lorsqu’il
recoit le message TC de 'attaquant, il va détecter que ce dernier le déclare comme un
sélecteur MPR. alors qu’il n’est pas un voisin symétrique et par conséquent il n’est pas
un nceud MPR :

C "Eatt . 0 € MPRSS.y, att ¢ NSc, att ¢ MPRSc = C—trusts(att)  (4.28)

L’analyse de cet exemple d’attaque, sous 'optique de la confiance, indique 1'im-
portance de la corrélation d’informations recues pour établir un controle basé sur la
méfiance. Toutefois, certains nceuds ne sont pas capables de trouver précisément la
source de 'incohérence détectée contrairement & d’autres nceuds qui arrivent a détecter
précisément le nceud malveillant.
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4.4 Conclusion

Pour palier & certaines vulnérabilités du protocole OLSR, nous avons proposé l'in-
tégration d’un raisonnement basé sur la confiance dans chaque nceud du réseau. En
effet, ’analyse réalisée a fait ressortir des possibles mesures pour rendre le protocole
OLSR plus fiable et cela en exploitant des opérations et informations déja existantes
dans le protocole. Nous arrivons & la conclusion que des mécanismes de méfiance envers
les comportements suspects peuvent étre mis en place utilisant la corrélation entre les
informations fournies dans les différents messages regus. Par exemple, la découverte de
voisinage, qui est limitée aux informations fournies par les messages HELLO, peut étre
renforcée en exploitant les informations topologiques (messages TC) pour valider les
connaissances acquises et déduire d’autres critéres qu’un nceud peut avoir pour sélec-
tionner ses MPR.

La corrélation entre les messages recus permet aux nceuds de valider leur vision
locale et la vision de leur voisins. Lorsque les informations recus sont cohérentes avec la
spécification de OLSR, ce raisonnement permet la création et la validation de relations
de confiance. Dans le cas contraire, il permet de se méfier des sources de ces incohérences
(nceuds malveillants). De plus, nous avons montré que les messages de données (DAT A)
peuvent étre également corrélés avec les informations fournies dans les messages HELLO
et TC, et peuvent aussi fournir des informations sur la confiance dans le comportement
des neeuds distants et ainsi permettre de vérifier la vision de la topologie du réseau. En
effet, quand une incohérence est détectée par rapport & la spécification de OLSR, cette
approche permet & chaque noeud de raisonner et de se méfier pas seulement de la vision
local, mais aussi des noeuds distants et des routes concernées.

En conclusion, l'identification du processus de construction de la confiance entre les
neeuds OLSR, déduite par I’analyse de la confiance implicite dans OLSR, nous a per-
mis de créer un raisonnement basé sur des vérifications de cohérences des informations
recues. En intégrant ce raisonnement dans chaque noeud, il est possible d’évaluer le
comportement des autres noeuds et de détecter les attaques contre le protocole OLSR,
et donc de valider les relations de confiance entre les noeuds.

Cependant, ce raisonnement ne représente que 1’étape de détection d’incohérence
par rapport a la spécification de OLSR, et certains nceuds ne sont pas capables de
détecter précisément la source de I'incohérence. De plus, aucune mesure n’est prise pour
résoudre le cas d’une incohérence et contrer 'attaque. Il est donc important d’étudier
les possibles contremesusres qu’un nceud peut appliquer pour résoudre les problémes
détectés. De méme, une simulation est nécessaire pour prouver la capacité et 'efficacité
de la détection d’attaques.
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Chapitre 5

Prévention et contremesures

L’intégration du raisonnement basé sur la confiance a permis & chaque nceud de véri-
fier la cohérence des informations recues, et de détecter les noeuds malveillants. Dans ce
chapitre, nous présentons deux mesures complémentaires pour répondre aux attaques
contre OLSR : la prévention et les contremesures. La prévention permet de résoudre
certaines vulnérabilités du protocole, et les contremesures traitent les comportements
anormaux issus des vulnérabilités qui n’ont pas été résolues avec les mesures de préven-
tion.

Dans notre travail, la prévention se base sur le mécanisme de signature des messages
proposé par M-SOLSR [ACJT03|. La différence est que nous utilisons le mécanisme
d’identité prouvable au lieu d’une autorité de confiance centralisée sur laquelle se base
M-SOLSR pour la certification des clés. Cette mesure résout la vulnérabilité de OLSR
qui est due a ’absence de vérification des liens détectés au moment de la découverte de
voisinage, mais ne résout pas d’autres vulnérabilités, comme par exemple I’absence de
vérification du signalement des MPR et la surveillance des voisins MPR. Ainsi, lorsque
d’autres vulnérabilités sont exploitées et une attaque est détectée, nous proposons des
contremesures pour contrer et isoler les noeuds malveillants.

Il est & noter qu’il existe différentes attaques contre le routage OLSR, et que I'im-
pact de ces attaques est différent d’un noeud a 'autre, car elles ne sont pas percues et
détectées de la méme maniére par tous les nceuds du réseaux, ne mettant pas en cause
les mémes relations de confiance et ne représentant pas le méme risque. En général,
le risque que représente un nceud augmente avec la confiance qu’on lui accorde. Ainsi,
I'impact d’une attaque dépend des relations de confiance ciblées par cette attaque. Par
exemple, quand un nceud MPR est malveillant, il représente plus de risque comparé a
un nceud symétrique malveillant, car la confiance accordée & un nceud MPR est plus
importante. Par conséquent, les contremesures dépendent du type d’attaque et doivent
étre configurables et extensibles selon le domaine d’application et les besoins des utilisa-
teurs. Dans ce chapitre, nous proposons des solutions qui peuvent étre étendues selon le
type d’attaque et les besoins des utilisateurs, et qui ne nécessitent pas la modification
du protocole OLSR.

Nous commencons par la présentation du mécanisme de 'identité prouvable dans le
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cadre du protocole OLSR. Ensuite, nous montrons comment ’identité prouvable peut
étre utilisé comme une méthode de prévention pour la validation de la découverte de
voisinage et contre l'usurpation d’identité. Enfin, nous présentons les contremesures
concernant les attaques contre les opérations de base de OLSR et une méthode de
distribution des informations concernant la confiance pour prévenir les nceuds distants
et permettre & tous les noeuds d’arriver & une détection précise.

5.1 Validation du voisinage avec ’identité prouvable

Dans OLSR, il est facile d’'usurper 'identité d’un autre nceud, et difficile de vérifier
si les liens déclarés par les voisins sont réels. Par exemple, dans 'attaque présentée dans
la figure 4.5 (chapitre 4, section 4.3, page 55), il est impossible pour A de vérifier que le
neeud att est vraiment voisin de C comme il le prétend. Pour pallier & ces vulnérabilités,
nous nous basons dans notre travail sur la signature des messages.

Comme nous ’avons déja signalé au chapitre 2, des versions sécurisées de OLSR se
basant sur la signature des messages pour vérifier leur intégrité et leur authenticité ont
été proposées [ACJT03, HTRT04].

5.1.1 Présentation de M-SOLSR

Messages de contrdle OLSR

]
| =—— Paquet OLSR

Signature du message

FiG. 5.1 — Format du paquet M-SOLSR

Dans M-SOLSR [ACJ103], les auteurs définissent deux types de noeuds : des nceuds
de confiance (trusted nodes) qui ne peuvent pas étre compromis, et des nceuds inconnus
non-strs (untrusted nodes). Ainsi, leur but est d’assurer que seul le trafic en provenance
des nceuds de confiance est pris en compte, et que l'intégrité de ce trafic est garantie.
Leur mécanisme se base sur la signature et ’horodatage de chaque message de controle
(figure 5.1).
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0 1 2 3
01234567890123456789012345678901
B e T R o o o o T SRR RS S

| Sign. Methed | Reserved | MSN Referrer |
S
! I
: Timestamp :
I I
B T T e Tt et Tt et et et et e SR T e
I I
H Signature H
I I

B
Fic. 5.2 — Format de la signature dans SOLSR

Pour empécher des noeuds malveillants d’injecter des informations incorrectes dans
le réseau, une signature est produite par le créateur de chaque message de controle et

N

transmise avec le message de contréle. En outre, un horodateur est associé a chaque
signature, afin d’estimer la fraicheur du message. Le format de la signature est présenté
dans la figure 5.2.

Les signatures sont présentées comme un type séparé de messages de contréle d’OLSR.
Elles sont encapsulées et transmises comme un message dans le paquet OLSR décrit dans
la figure 5.3.

o 1 2 3
01234567890123456789012345¢678901
bt bt ot b b b b b o o
I Packet Length ! Packet Sequence Number
bt bt o b b b b b o o
| Message Type | Vtime ! Message Size
B e e e e e P
I Originator Address
bt bt ot b b b b o o o
| Time To Live | Hop Count I Message Sequence Number
bt bt e b b b b b b o
!

PR A D R

: MESSAGE
!
bt bt ot b b b b b o o
| Message Type | Vitime I Message Size

bt bt o b b b b b b o
I Originator Address

bt bt o b b b b o b o o fm
| Time To Live | Hop Count ! Message Sequence Number
bt bt b b b b b b b b
!

—_ i — 4= 4= 4 -

MESSAGE

!
B Tt e et T B e e

(etc)
FiG. 5.3 — Format du paquet OLSR

En général, la signature et la vérification des messages dans SOLSR peuvent étre
effectuées avec une paire de clés privée et publique ou bien avec une clé secréte partagée
I Dans ce dernier cas, la clé secréte partagée doit étre distribuée d'une facon sécurisée
afin qu’elle ne puisse étre connue que par les nceuds de confiance.

! Auquel cas, le mécanisme utilisé pour assurer I'intégrité est le calcul de MAC (Message Authenti-
cation Code).
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Dans le cas de 'utilisation d’une paire de clés privée et publique, le probléme réside
dans la certification de la clé publique. Pour cela, les auteurs proposent deux solu-
tions d’infrastructure & clé publique (PKT) : proative et réactive. Les deux propositions
utilisent une autorité de certification qui permet de définir les noeuds de confiance et
de diffuser leur clés publiques. La différence est que l'infrastructure proactive vise la
distribution des clés publiques dans le réseau, alors que dans la deuxiéme (réactive), les
clés ne sont distribuées que sur demande des nceuds.

®

KPH‘A ] KPLJbA Paquet Sig'}q HELLOA
HELLO,
A Déchiffrement
2 avec KPubA
Hachage avec la fonction H H ELL0A+SignA
hache
¢ Hachage avec
hache la fonction H
hache'
Chiffrement avec KPrjfd /
sign,
g P =

FiG. 5.4 — Exemple des échanges dans M-SOLSR

La figure 5.4 présente un exemple de signature et de vérification de message dans
M-SOLSR en utilisant une clé publique. Avant I'envoie des messages HELLO, le nceud
A crée le hache de son message HELLO & ’aide d’une fonction de hachage H (e.g. SHA-
1). Ensuite, il le signe & I'aide de sa clé privée (signa = [H(HELLO)|kp,, ). Enfin, il
envoie avec le message HELLO, le hache signé (sign4) dans un paquet. A la réception
de ce paquet, le nceud B va procéder a la vérification de la signature du message pour
s'assurer de l'intégrité des informations recues. Etant donné que la fonction de hachage
est un processus a sens unique (il est impossible de retrouver le message d’origine a
partir du hache calculé), B doit comparer le hache calculé localement avec celui qui a
été fournit par A. Il commence par déchiffrer signy a I'aide de la clé publique Kpyy,,
et déduit le hache du message HELLO calculé par A (hache), ensuite il calcule le hache
du message HELLO,4 avec la fonction de hachage H et obtient hache’. Si les deux
résultats sont identiques hache = hache’, alors B peut avoir la certitude que le message
a été envoyé par le nceud A. Dans le cas contraire, si hache # hache’, alors le message
a été altéré ou il n’a pas été signé par A, et dans ce cas B doit le rejeter.

Ainsi, & la réception d’'un message de controle, il est possible de déterminer si le
message provient d’'un noeud de confiance, et si 'intégrité du message est préservée.

5.1.2 Présentation de P-SOLSR

Dans P-SOLSR [HTR™04], les auteurs proposent la signature et ’horodatage des
paquets (et non pas de chaque message comme proposé dans M-SOLSR [ACJT03]) en
utilisant une clé secréte partagée?. Les auteurs supposent que la clé secréte (symétrique)

2A nouveau, le mécanisme utilisé pour l'intégrité est donc le calcul d’un MAC.
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soit sauvegardée dans un fichier déterminé (/root/.solsrd/solsrd-key) et qu’elle soit con-
nue par tous les noeuds de confiance.

i KR 1 2 3
Bits: (0123456990 12345678 9012345478901

Scheme Algorms Reserved

Timestamyp

Signature 160 hitz)

FiG. 5.5 — Format de la signature dans P-SOLSR

Le message de signature illustré dans 5.5 est attaché a chaque paquet OLSR, et il
est le dernier message dans le paquet. Cela signifie qu’une seule signature est nécessaire
pour le paquet OLSR, méme s'il inclut plusieurs messages de contrdle (figure 5.6).

Messages de contréle OLSR

Sighature du message

Paquet OLSR _/

FiG. 5.6 — Format du paquet P-SOLSR

Dans P-SOLSR, la signature est un MAC (Message Authentication Code) calculé &
Paide d'une fonction de hachage (e.g., SHA-1) et de la clé secréte partagée, et portant
sur les informations suivantes :

— D'entéte du paquet OLSR,

— tous les messages de controle OLSR, excepté la signature du message.

— D’entéte du message OLSR, la sous entéte et I'horodatage de la signature du mes-

sage.
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@ Ksec : La clé secréte partagée

Ksec Paquet Ksec HELLO, + TG, + Ksec
HELL0A+ T('a + Ksec f
Hachage avec la fonction' HE LLOA + TCA+ MAC
SHA-1 MAC
Hachage avec
la fonction
MAG SHA-1
mac'

Fi1G. 5.7 — Exemple des échanges dans P-SOLSR

La figure 5.7 présente un exemple de signature de paquet (P-SOLSR). Avant ’envoi
du paquet, le nceud A crée le hache de ’ensemble des messages du paquet et de la clé
secréte K sec a 'aide d’une fonction de hachage H, et obtient ainsi le MAC qu'’il envoie
dans le méme paquet que les messages. A la réception de ces données, le nceud B va
procéder & la vérification du paquet pour s’assurer de l'intégrité des informations regues,
ceci en calculant son MAC et le comparer avec celui qui a été fourni par A (M AC).
Il commence par calculer le hache du paquet avec la fonction de hachage H et obtient
MAC’. Si les deux résultats sont identiques MAC = MAC’, alors B peut avoir la
certitude que le paquet a été envoyé par un nceud de confiance (ici, A), et ’ensemble
des messages du paquet est accepté. Dans le cas contraire, si MAC # MAC’, alors le
paquet a été altéré ou il n’a pas été envoyé par un noeud de confiance, et dans ce cas B
doit le rejeter et aucun message n’est accepté.

Notons que, les auteurs ne proposent pas de solution basée sur I'utilisation des clés
publiques. Ainsi, P-SOLSR est adapté seulement a un réseau ad-hoc constitué de nceuds
de confiance se connaissant au préalable.

5.1.3 Apercgu de l’identité prouvable

La différence entre les deux solutions est dans les données signées. Dans M-SOLSR,
les auteurs proposent de signer chaque message de contréle OLSR. Tandis que dans
P-SOLSR, les auteurs proposent de signer chaque paquet OLSR. La signature est en-
capsulée et transmise comme un message ordinaire d’OLSR. On déduit ainsi que les
deux solutions n’impliquent que peu de changement dans OLSR. Contrairement & P-
SOLSR, le message de signature dans M-SOLSR n’a pas besoin d’étre dans le méme
paquet que le message signé. Ceci signifie que la signature et le message peuvent étre
envoyés dans des paquets séparés et suivant des itinéraires différents.

L’une des faiblesses de P-SOLSR est que la signature porte sur I’ensemble du pa-
quet : lorsque le paquet OLSR contient un message TC qui a été retransmis par plusieurs
neeuds, il est possible pour un nceud corrompu de modifier le contenu d’un message TC
avant de générer la signature du nouveau paquet qui va le contenir. Par conséquent,
P-SOLSR ne garantit pas 'authenticité et 'intégrité des messages TC.
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La gestion des clés dans les deux solutions nécessite 1'utilisation d’une autorité de
certification (M-SOLSR) ou d’une clé secréte partagée (P-SOLSR). De notre point de
vue, l'utilisation d’une entité centralisée ou de la cryptographie symétrique n’est pas
adaptée & la phylosophie des réseaux ad-hoc. Ainsi, nous utilisons dans notre travail
la signature de message OLSR & base de cryptographie asymétrique, mais nous nous
basons sur la notion d’identité prouvable afin d’éviter le besoin de certifier des clés
publiques.

Nous appelons <identité prouvable>> une identité qu'’il est facile de vérifier, mais
trés difficile d’usurper. Le principe d’identité prouvable ne s’appuie pas sur une autorité
centralisée pour prouver l'identité de chaque nceud du réseau. Le but n’est pas d’identi-
fier les autres noeuds, mais une fois que l'identité de chacun est connue, elle nous assure
que les messages suivants, venant de la méme entité, seront authentiques, et qu’aucun
autre noeud ne pourra usurper son identité.

En général, la clé publique d'une paire de clés publique/privée est utilisée comme
identité prouvable : un nceud prétendant étre identifié par sa clé publique peut signer un
challenge en utilisant sa clé privée, et est le seul & pouvoir déchiffrer un message qui a été
chiffré avec sa clé publique. Quelques exemples de mécanismes d’identité prouvable sont
présentés par [MC02, OR01, LBPB06, PBAHO03|, utilisés notamment dans le cadre de
la mobilité IPv6, et pour lesquels a chaque entité est associé le résumé cryptographique
de sa clé publique.

L’identité prouvable est un mécanisme d’authentification adapté & la nature décen-
tralisée des réseaux ad-hoc, car elle se base sur la cryptographie asymétrique et n’impose
pas le partage de clé ou I'utilisation d’une autorité de certification. Elle permet & chaque
nceud du réseau ad-hoc d’étre identifié et de s’authentifier aupres des autres entités du
résean.

Actuellement, les protocoles utilisent ’adresse IP pour identifier les noeuds et sup-
posent que chaque nceud utilise une adresse unique. Cependant, ’adresse IP ne suf-
fit pas pour garantir l’identité de chaque nceud car elle peut étre facilement falsifiée
aboutissant & une usurpation d’identité, d’ou le besoin de mettre un lien avec I’identité
cryptographique (paire de clés publique/privée).

A TVIETF (Internet Engineering Task Force [IET]), certains travaux proposent d’inté-
grer la notion d’identité prouvable dans IPv6 [DH98], afin de lier I'identifiant d’interface
a la clé publique de I’émetteur du paquet.

5.1.3.1 Identité prouvable avec IPv6

Pour sécuriser les protocoles de découverte de voisins ou pour la gestion de la multi-
domiciliation, certains travaux du groupe IETF proposent de lier I'identifiant d’interface
(e.g. Padresse IP) a la clé publique de 'émetteur du paquet. Plus précisément, ils sug-
gerent l'utilisation de CGA (Cryptographically Generated Addresses [Aur05]) pour la
génération d’addresse. Pour chaque nceud, I'identifiant d’interface est généré en appli-
quant une fonction de hachage sur la clé publique et d’autres parameétres du nceud
[DH98, NDO1]. Ainsi, I’adresse IP ne peut pas étre usurpée et constitue elle méme une
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identité prouvable [Pal].

Dans IPv6, chaque nceud = ayant comme clé publique Pub,., applique une fonction
de hachage H sur sa clé publique (par exemple, la fonction SHA1) pour obtenir son
adresse IP et en méme temps son identité prouvable IdFP, :

QIP, = IdP, = H(Pub,)

A la réception des messages de x, chaque nceud analyse leur intégrité en vérifiant la
signature, et s’assure que le hache de la clé publique utilisée pour cette vérification est
égale & I'adresse IP de z. Si les deux résultats sont égaux, alors I’émetteur x a pu prouver
son identité, et le destinataire a pu valider ’authenticité des messages.

Par conséquent, si OLSR est appliqué au dessus de IPv6 alors I'identité prouvable
peut étre obtenue simplement en intégrant l’extension proposée par 'TETF [LBMAO04].
Dans le cas contraire (OLSR sur IPv4), nous présentons dans le paragraphe suivant une
approche permettant d’avoir de 1’identité prouvable.

5.1.3.2 Identité prouvable pour OLSR avec IPv4

Dans OLSR, l'identité d’un neeud est équivalente & son adresse IP (RFC3626 [CJ03],
section 20.4, page 70), et chaque noeud est supposé avoir une adresse unique. Ainsi, un
controle d’identité plus robuste est nécessaire pour éviter les attaques d’usurpation d’i-
dentité et garantir que chaque message envoyé par une adresse IP ne puisse étre modifié
ou falsifié. Dans cette section, nous proposons un mécanisme d’identité prouvable adapté
a OLSR ou l'identité d’un neeud est associée & sa clé publique.

Notre approche se base sur la signature des messages OLSR (M-SOLSR). Nous
exigeons cependant que la signature du message et la clé publique correspondante soient
jointes au méme paquet de ce dernier. La signature et la clé publique du noeud sont
ajoutées au paquet OLSR comme un type particulier de message.

L’identité prouvable d’une entité est représentée sous la forme du hache de sa clé
publique. Au début des échanges, chaque entité A envoie sa clé publique Kp,,, aux
autres entités qui vont stocker le hache de cette clé publique comme étant ’identité
prouvable IdP4 de A. Au moment des échanges, chaque entité A signe ses messages a
I'aide de sa clé privée K Pri4 avant de les envoyer, et lorsque ces messages sont recus, il
est possible de vérifier leur intégrité et leur authenticité en vérifiant leur signature avec
la clé publique de ’émetteur.

Ainsi, aprés la vérification de U'intégrité du message fournie, l'identité prouvable de
I’émetteur va prendre la forme suivante :

IdPs = (H(Kpu,,)),

Par conséquent, si deux nceuds utilisent la méme adresse IP, ils sont considérés comme
deux identités différentes, car ils ne possédent pas la méme clé publique, et I'un d’entre
eux doit changer son adresse IP pour participer au réseau. Pour éviter cette situation,
et garantir qu'une adresse IP ne soit utilisée que par un seul nceud, nous proposons
I'utilisation d’une table T'abl P indexée sur les adresses IP et qui associe une clé publique
pour chaque adresse IP.
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Kpuy, = TabI P(QIP,) (5.1)

@QIP clé publique

A KPubA
B Kpupy
C KPubc

TAB. 5.1 — Structure de la table d’adresses IP Tabl P

Ainsi, si un neeud z ayant comme clé publique Kp,;, posseéde la méme adresse IP
qu’un autre noeud A, la table T'abl P va retourner la clé publique de A (T'abl P(QIP,4) =
Kpup,) qui a déja été enregistrée et qui est différente de la clé publique de = (Kpyp, #
Kpup,)- Alors les messages de « seront refusés et il devra modifier son adresse IP pour
pouvoir s’intégrer au réseau. En particulier, si un nceud détecte qu’'un autre nceud utilise
la méme adresse IP, alors il doit changer son adresse.

Si un noeud z change d’adresse IP sans changer sa clé publique, il sera reconnu
sous une autre identité, car aucune clé publique n’a été enregistrée pour la nouvelle
adresse IP. Ceci implique que la vérification de I’identité dans la table d’adresses IP
n’est pas suffisante et il est important de vérifier aussi si son identité prouvable (hache
de sa clé publique) a déja été détectée. Pour cela, nous proposons l'utilisation d’une
deuxiéme table, appelée table de hachage T'abH 5.2, qui soit indexée sur le hache de
la clé publique, et représente ainsi une optimisation car elle permet de raisonner sur le
hache et non pas sur la clé publique :

QIPy = TabH (H(Kpuyy,))

hache de la clé publique QIP

H(Kpub, ) A
H(KPubB) B

H(KPubc) C

TAB. 5.2 — Structure de la table de hachage T'abH

Dans ce cas, si un noeud ayant la méme clé publique change d’adresse IP, alors sa nouvelle
adresse IP est mise & jour dans les tables en gardant la méme identité prouvable.

En résumé, la vérification d’adresse IP dans la table T'abI P et des clés publiques
dans la table T'abH garantit qu’une adresse IP ne peut étre utilisée que par un seul
neceud, et si un nceud change d’adresse IP sans changer sa clé publique il sera détecté
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avec la méme identité prouvable. Ainsi, I'utilisation des deux tables T'abH et TablP
nous permet de représenter 1’identité prouvable sous la forme du hache de la clé publique
5.2 :

Kpu, = TabIP(QIP,) et @IPy = TabH(H(Kpw,)) < 1dPy = H(Kpw,) (5.2)

Cette représentation de l’identité prouvable n’implique aucun changement sur la
structure des messages et la table de routage dans OLSR. En effet, le mécanisme d’i-
dentité prouvable assure qu’une adresse IP est unique et ne peut étre usurpée.

®

KPriy . KPub, Paquet signHello, HELLO,

Déchiffrement
HELLO, TC, avec KPu| % Hachage avec

la fonction H
; 5 . hache
] Hachage avec la fonction H HELLO,+ signHellog+ TCt+ 5|t_;;nTcA+KPl.hf.:v4

hache'
hache hache —
lcm‘ffremencavecKPrh ] -:-da:(H::';Ebﬁ) b
) a @ Al = Kpuby
signHello, signTe, TabH(H(KP“bA))=@"A

F1G. 5.8 — Exemple des échanges avec 'identité prouvable et M-SOLSR

La figure 5.8 représente un exemple d’échange dans OLSR en se basant sur l'identité
prouvable. Dans cet exemple, B va détecter et valider 'identité de A & partir de la
clé publique Kp,, fournie dans le paquet. Lorsque les messages envoyés sont valides,
Iidentité prouvable de A est enregistrée :

IdPA = H(KPubA)
TabI Pg(QIP,) = Kpuy,
TabHB(H(KpubA)) = @IPA

Ainsi, méme si A envoie un paquet avec des messages différents, son identité restera la
méme car elle est associée & la méme clé publique et la méme adresse IP.

Par ailleurs, si un autre nceud prétend étre le nceud A (en utilisant la méme adresse
IP et une clé publique différente), ses messages vont étre refusés et il doit changer
d’adresse IP. Par conséquent, si un nceud tente d’usurper l'identité de A en envoyant
un paquet avec la clé publique de A (HELLO4 + msg/y), la signature ne va pas
concorder avec la clé fournie car elle est calculée avec une clé privée différente : msg/y =
[H(HELLOA)| g priv,- Ainsi, la vérification du hache va impliquer le rejet du message :

H(HELLO) # [msg)ykp,,, = KPrily # KPria

En se basant sur la signature des messages (la solution proposée par M-SOLSR) et
I'identité prouvable, nous proposons une méthode de prévention afin de garantir 1’étape
de découverte de voisinage. Cette méthode permet d’assurer ’'intégrité des informations
fournit par les voisins symétriques, et ainsi de valider la découverte des voisins (& un et
a deux sauts) et la sélection MPR.
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5.1.4 Preuve de voisinage

Dans cette section, nous montrons qu'’il est possible de valider les informations con-
cernant la découverte de voisinage en utilisant l'identité prouvable. Le but est de perme-
ttre & chaque neeud de fournir une preuve de l'existence d’un lien particulier (preuve
de voisinage), et de vérifier les preuves de voisinage fournies par les voisins.

Apres la réception d’'un paquet, chaque noeud détecte I'identité de ’émetteur. Par
exemple, dans la figure 5.8, le nceud B détecte 'identité de son voisin A & partir du
paquet Py = HELLO A + signHelloa + Kpyp, sous la forme suivante :

si Py est valide =  TabIP(QIP4) = Kpu,
TabH (H (K py,,)) = QIP4
IpPy = H(Kpuy,,)

Pour prouver & ses voisins qu’il est bien le voisin symétrique de A, nous proposons
pour B de transmettre un paquet Preuvep incluant le message HELLO signé de A :

Preuwvep «— Preuwvep U{HELLO + signHellog + Kpuy, }-

Ainsi, tout voisin de B va vérifier que A est effectivement voisin de B et va déclarer A
comme un voisin a 2 sauts. D’un autre coté, A pourra vérifier les liens de B avec ses
autres voisins.

Apres ’établissement d’un nouveau lien symétrique, la preuve n’est envoyée qu’une
seule fois?, pour prouver la validité du nouveau lien symétrique établi aux autres voisins,
et pour prouver la validité des autres liens symétriques au nouveau voisin.

Précédement, nous avons raisonné sur ’identité des noeuds comme étant 1’adresse IP,
et nous avons supposé que cette identité ne peut pas étre usurpée. Cette hypothése est
validée grace a l'utilisation de 'identité prouvable. Maintenant, pour les ensembles : LS,
NS, 2HNS, MPRS, MPRSS, RT, TS, nous allons raisonner sur 1’identité prouvable.
Mais pour les messages HELLO et TC nous raisonnons sur ’adresse IP afin que le
protocole OLSR reste inchangé.

Par exemple, en utilisant I'identité prouvable dans la formule 4.2 (chapitre 4, section
4.2.1.1, page 41), on obtient :

v« QIP, € TC,, 1dP, ¢ NS, = z—~trusts(IdP,) (5.3)

Dans 'annexe A, nous présentons toutes les formules du raisonnement sur la confi-
ance en utilisant le mécanisme d’identité prouvable.

Apres la réception de Preuvepg, tous les voisins symétriques de B vont procéder a
la vérification suivante (V(z,sym) € LSg) :

3Le paquet Preuvep n’est envoyé que par le nceud B, et il ne doit pas étre retransmis : ce paquet
ne sera pas diffusé dans tout le réseau.
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- Vérification de l'intégrité du paquet Preuvep : le noeud z doit d’abord vérifier I'in-
tégrité de chaque message. Par exemple, pour le message HELLO 4, il vérifie la
concordance du hache avec la signature du signHellos en utilisant Kpyp,. Si le
message est validé alors z passe & I’étape suivante. Dans le cas contraire, le mes-
sage est rejeté et il est impossible de prouver que B est réellement voisin de A,
alors le nceud A ne sera pas considéré comme voisin 4 deux sauts.

- Vérification du lien symétrique : le nceud z procéde ensuite & la vérification du
lien symétrique pour s’assurer que le nceud A déclare aussi B comme un voisin
symétrique :

1. Si B est déclaré comme voisin symétrique dans le message HELLO de A
(HELLO4 € Preuvep et ((QIPg,sym) € HELLO4 ou (QIPg,mpr) €
HELLO,)), alors le lien symétrique entre A et B est validé, et le nceud A
est inséré dans I'ensemble des voisins & deux sauts de z.

2. Sinon, le lien n’est pas validé, et les deux nceuds A et B sont déclarés comme
malveillants selon la régle 4.8 (chapitre 4, page 43) en établissant la relation
de méfiance suivante :

o TPELOB B ((@IPy, sym) € HELLOg ou (QIP4, mpr) € HELLOg)]
2 7T B [(QIPg, sym) ¢ HELLO, et (QIPg, mpr) ¢ HELLO ]

4
z=trusts(IdPa, IdPg) (5.4)

Avec ce mécanisme, la réception des messages HELLO ne suffit pas pour détecter les
voisins & deux sauts. Pour tout lien symétrique entre des nceuds = et y, chaque noeud
z voisin de x doit recevoir une preuve valide Preuve, incluant HELLO, et déclarant
x également comme voisin symétrique. Ainsi, la découverte de voisinage exprimée dans
la régle de confiance 3.3 (chapitre 3, page 30) devient :

VIdP, € NS,,Vy: (QIP,,sym) € HELLO, ou (QIP,,mpr) € HELLO, :
Prewes o (@IP,, sym) € HELLO, ou (QIP,,mpr) € HELLO,

4
z trustsiquni(1dPy),2HN S, « 2HN S, U ({IdP,}) (5.5)

En d’autres termes, ne sont insérés que les noeuds dont on posséde la preuve de voisi-
nage, permettant ainsi d’obtenir un voisinage o deuz sauts de confiance. Par conséquent,
les attaques visant le voisinage & deux sauts deviennent inefficaces car un nceud ne peut
plus mentir & propos de ces voisins (les nceuds inclus dans le voisinage de confiance). Ce
mécanisme de prévention va couvrir les régles de confiance concernant la vision locale,
et va permettre une détection plus rapide concernant la cohérence des liens.

5.2 Contremesures

La premiére contremesure que nous proposons concerne les opérations de base de
OLSR qui sont la découverte de voisinage et la sélection MPR, tandis que la deux-
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iéme concerne la distribution des informations de confiance, et la preuve de détection
d’attaque pour prévenir les noeuds distants.

Dans les deux solutions, nous supposons que la technique d’horodatage proposée
dans M-SOLSR [ACJT03] et le mécanisme d’identité prouvable présentés précédement
sont mis en place afin d’assurer respectivement la fraicheur et la validité des messages.

5.2.1 Sélection efficace des voisins et des MPR

Dans OLSR, lorsqu’un nceud détecte un voisin symétrique, il considére que les in-
formations fournies par ce dernier sont fiables. Ainsi, il établit la relation de confiance
3.2 (chapitre 3, page 30) :

HELLO,
—

T y,(QIP,,sym) € HELLO, ou (QIP,,mpr) € HELLO,

4
x trustsiquni(IdPy), LS, «— LS, U {(QIdP,, sym)}

En utilisant le raisonnement sur la confiance, lorsqu’un voisin symétrique est détecté
comme étant malveillant, et ne respectant pas la spécification de OLSR, la relation de
confiance 3.2 est rompue. Comme contremesure, nous proposons de rejeter les messages
de ce voisin et de casser son lien symétrique. Ainsi, il sera isolé et les informations qu’il
émet seront ignorées :

VIdP, € NS,,x~trusts(y) = LS, =LS, —{(IdP,,sym)},
NS, = NS, —{IdP,},
MPRSS, = MPRSS, — {IdP,},
MN, = MN, U {IdP,},
rejeter HELLO, et TC,, (5.6)

ou M N, (Mistrusted Nodes) représente I’ensemble des nceuds malveillants détectés par
x. A chaque fois qu’une incohérence est détectée, I'identité prouvable du nceud malveil-
lant concerné est inclue dans cet ensemble. Ainsi, méme si le nceud malveillant change
d’adresse IP, il sera toujours isolé.

Cette contremesure n’est prise que lorsque la détection est précise, et elle peut étre
permanente ou temporaire selon les besoins des utilisateurs et le contexte d’utilisation.
Avec un rejet permanent le nceud malveillant sera ignoré de facon définitive et ne sera
jamais accepté comme voisin symétrique, sauf s’il change d’identité, i.e. de clé publique.
Tandis qu’avec un rejet temporaire, il sera ignoré pendant une durée déterminée, dépen-
dant du contexte d’utilisation et de ’application.

Apres la découverte de voisinage, chaque noeud sélectionne ses MPR, parmi ses voisins

symeétriques, et cette sélection permet la construction d’une nouvelle relation de confi-
ance avec les voisins MPR. En effet, lorsqu'un MPR est un nceud malveillant, il peut
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controler le trafic des noeuds qui 'ont sélectionnés comme MPR, et pourra donner une
fausse vision de la topologie du réseau.

Ainsi, lorsqu'un MPR est détecté comme malveillant, la premiére contremesure a
prendre est la méme contremesure que lorsqu’un voisin symétrique est malveillant (5.6)
afin de casser le lien symétrique. En second lieu, il faut refaire la sélection MPR dans
le but d’avoir un nouveau ensemble de MPR n’incluant pas le nceud malveillant. 1
est important de souligner que si un nceud change seulement la sélection MPR en
supprimant le nceud malveillant sans casser le lien symétrique, il sera lui méme détecté
comme incohérent et donc comme malveillant par ses voisins, car sa sélection de MPR,
par rapport aux voisins symétriques qu’il annonce, sera incohérente et non conforme &
la spécification de OLSR.

VIdP, € MPRS,, x—trusts(y) = LS, = LS, —{(IdP,,sym)}, (5.7)
NS, = NS, — {IdP,},
MPRSS, = MPRSS, — {IdP,},
MN, = MN, U {IdP,},
rejeter HELLO, et TC,,

et refaire la sélection MPR du neud x.

Il existe des cas ou le voisin malveillant est le seul MPR & fournir I'accessibilité
vers certains nceuds du réseaux, et le fait de casser le lien symétrique avec ce voisin
signifie que le nceud ne pourra pas accéder a ’ensemble du réseau accessible & travers
le voisin malveillant. Il est possible d’envisager de changer le calcul des MPR et de la
table de routage, de maniére & choisir le voisin malveillant comme MPR seulement pour
router vers les nceuds qui ne sont accessibles qu’a travers celui-ci. Cependant, ce choix
implique un routage multi-chemin [CHO7], et une sélection MPR différente a celle du
protocole OLSR. Cette solution n’est donc pas conforme & la spécification de OLSR. de
base et n’est pas compatible avec le raisonnement sur la confiance (qui se base sur la
sélection MPR dans la spécification de OLSR de base). Par conséquent, nous pensons
que la meilleure solution et contremesure a prendre est de casser le lien symétrique et
ignorer tous ses messages, car quand un voisin symétrique ou MPR est malveillant, il
n’existe aucune garantie sur l'existence des liens qu’il déclare.

5.2.2 Distribution de la preuve de méfiance

La deuxiéme contremesure que nous proposons est le partage d’informations relatives
a lattaque. Ce partage se fait par la diffusion d’une alerte afin de prévenir tous les noeuds
du réseau de se méfier de 'attaquant.

Cependant, pour éviter les fausses alertes (faux témoignages), l'alerte doit fournir
une preuve fiable de 'attaque qui ne peut pas étre falsifiée. Lorsque la détection est
précise, nous proposons de retransmettre les messages de contréle qui ont permis de
découvrir 'incohérence et de détecter I’attaque. D’un autre coté, 'identité prouvable et
la signature des messages (M-SOLSR) assurent l'authenticité et l'intégrité de chaque
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message, et garantissent ainsi la fiabilité et 'intégrité des alertes émises. Il est important
de noter que 'alerte n’est pas un nouveau de type de message, mais elle représente la
rediffusion des messages de controle qui ont révélé une incohérence.

Le raisonnement sur la confiance, pour la détection d’incohérence, se base sur la
comparaison des informations fournies dans les messages recus (HELLO, TC et DATA)
avec la vision locale. Par conséquent, 1’alerte se compose de deux messages : il s’agit des
messages comparés pendant la phase de détection. L’alerte se fait par la retransmission
des deux messages qui ont déclenchés l'incohérence (y compris les messages HELLO) et
ont permis de détecter "attaque selon deux scénarios :

1. Dans le cas ot un noeud détecte une incohérence entre un message recu et sa
vision locale, il doit alerter les autres nceuds en retransmettant le message recu,
et le message qui représente sa vision locale (HELLO ou TC). Par exemple, si un
neeud détecte une incohérence entre sa sélection MPR, et le message recu, alors il
doit retransmettre le message recu et son message HELLO, car le message HELLO
va présenter sa sélection de MPR (figure 5.9). Par contre, si 'incohérence concerne
I’ensemble des sélecteurs MPR, alors il doit retransmettre son message TC au lieu
du message HELLO.

Attaquant
X A

LSx = {{A.sym), (N1.mpr]}
MPRS5x = {X} 1: HELLO, LSy

. —
V ,? 2:TCa. N;PRSSA
X-trusts(A)

3:HELLO, TC | e
LSy = {(N1. mpr)) Alerte

L5a = {(X.sym)]
MPRS554 = { X]

Fi1c. 5.9 — Exemple de détection d’attaque et envoi d’une preuve

2. Dans le cas ou un nceud détecte une incohérence entre deux messages en prove-
nance d’autres noeuds, alors il doit alerter tout le réseau en retransmettant ces
messages. Par exemple : si un nceud détecte que son voisin  annonce des noeuds
dans son message TC, mais ne les déclare pas dans ses message HELLO, alors il
va détecter une incohérence entre les messages HELLO et TC de x regu, et il doit
les retransmettre.

Il est important de noter qu’il faut d’abord mettre en place la premiére contremesure
(définie dans la section précédente) avant de transmettre les messages d’alerte. Précisé-
ment dans le cas ou 'attaquant est lui méme MPR, il faut casser le lien symétrique et
refaire la sélection MPR pour garantir que l'alerte arrive a tous les noeuds du réseau.
D’un autre coté, méme si les messages TC sont censés arriver a tous les nceuds du
réseau, quand attaquant est un MPR, il peut perturber le routage, et donc il n’est pas
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garanti que ces messages arrivent a tous les nceuds du réseau. Ainsi, quand alerte est
constituée de messages TC et concerne un attaquant qui est aussi MPR, il est important
de retransmettre ces messages aprés la détection de l'attaque et le changement de la
sélection MPR.

Alerte

HELLOy, TCy

.L.Sx = (N1, mpr)}

N1-trusts| A)
Alerte Alerte
HE.L.LDX. TCa HELLG;( TCa
Ni-rruses(A) NZﬂrrusts(A)

F1G. 5.10 — Distribution de la preuve de méfiance (alerte)

Chaque nceud recevant I’alerte comme une preuve de méfiance, va appliquer le méme
raisonnement pour détecter le noeud malveillant, comparer les informations fournies
dans 'alerte avec la vision locale avant de la retransmettre. La figure 5.10 représente
un exemple de distribution de la preuve de méfiance.

Par ailleurs, avant de retranmettre 1’alerte, les informations qu’elle fournit doivent
étre corrélées avec la vision locale du nceud, afin de détecter les faux témoignages et
refuser de retransmettre les alertes générées par les noeuds malveillants. Par exemple
(figure 5.10), si le nceud = a déja été détecté comme malveillant par N1, alors ce dernier
ne doit pas retransmettre 1’alerte.

Apres la détection d’attaque, I’algorithme suivant résume ’ensemble des contremesures
qui doivent étre éxecutées :
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Algorithm 1 Contremesure et distribution de la preuve de confiance

Soit & un neeud raisonnant sur la confiance qui a détecté une attaque en comparant les
messages M4 et Mp des deux nceuds A et B, et a déduit que A est un nceud malveillant :

x—trusts(IdPy).

Si le noeud B a déja été détecté comme malveillant : IdPg € M N,, alors ’alerte est
ignorée.

Sinon :

1. Si lattaquant est un voisin symétrique alors :

A- Suppression du lien symétrique avec 'attaquant :
x—trusts(IdPy) = LS, = LS, — {(QI P4, sym), (QIP4,mpr)}, NS, = NS, —
{IdPs}, MPRSS = MPRSS — {IdP4}
Cela implique aussi la modification de 1’ensemble des voisins & deux sauts
2HN S, en supprimant les entrées de l'attaquant.

B- Enregistrement de l'identité de attaquant (IdP4) :
MN, = MN, U{IdPs}

C- Rejet des messages en provenance de 'attaquant : HELLO 4 etTC 4.

D- Si lattaquant est MPR de z, alors x doit refaire sa sélection MPR en tenant
compte des derniéres modifications.

2. x retransmet les messages M4 et Mp.

Notons, la distribution de la preuve de confiance ne permet pas la détection de I'at-
taque aux seuls nceuds qui ne l'ont pas détectée, mais elle permet aussi aux nceuds ayant
établi une détection partielle de 'attaque, de déduire le nceud malveillant exactement,
et arriver a une détection précise

5.2.2.1 Analyse et conséquences

Ces contremesures impliquent la retransmission des messages HELLO dans le cas
d’une alerte, et par conséquent, a la réception de ces messages un lien asymétrique sera
créé avec la source du message HELLO inclu dans I'alerte. Cette conséquence indirecte
n’affecte pas les opérations de routage, puisque les liens asymétriques ne sont pas pris
en considération pour la sélection MPR et le calcul de la table de routage, et sont sup-
primés aprés un certain moment si le lien symétrique n’est pas créeé.

D’autre part, ces contremesures impliquent la sauvegarde des messages regus pen-
dant une durée déterminée, dans le but de pouvoir les comparer avec les messages recus
par la suite. Le processus de sauvegarde s’applique sur chaque message regu, et n’en-
registre que les informations nécessaires. Par exemple, le type de message (HELLO, TC
ou DATA), la fraicheur du message (selon I'horodatage dans M-SOLSR), le numéro de
séquence, ’adresse source, et la liste des noeuds déclarés dans le message ainsi que leur
type de lien lorsqu’il s’agit des messages HELLO. Si le message est déja mémorisé avec
un numéro de séquence inférieur ou égal, alors son contenu et sa durée de validité sont
remis & jour. Si le message est recu pour la premiére fois alors il est mémorisé avec une
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durée de validité. Lorsque la durée de validité s’est écoulée le message est supprimé.

5.3 Conclusion

Nous avons proposé deux solutions complémentaires, la prévention pour pallier &
certaines vulnérabilités du protocole OLSR, et des contremesures pour contrer et isoler
les noeuds malveillants du réseau. Ces propositions répondent & nos besoins et corre-
spondent au raisonnement sur la confiance qui a été fait par chaque nceud.

La prévention permet de valider le voisinage avant d’établir les relations de confiance
de base, qui sont les relations établies avec les voisins symétriques. Ces relations sont
importantes car elles sont la base de la sélection MPR et du routage. Cette étape permet
ainsi & chaque neeud de constituer un voisinage & deux sauts de confiance et de détecter
facilement les attaques concernant les liens de ce voisinage.

Lorsqu’une attaque est détectée, les contremesures permettent d’isoler le nceud
malveillant du réseau et de garantir sa non participation aux opérations de routage.
Pour permettre une détection globale, les contremesures permettent également & tous
les noeuds qui détectent 'attaque précisément de partager leur informations en diffusant
une preuve fiable constituée des informations relatives & la détection locale de I'attaque.

Notons que ces contremesures devant pouvoir étre configurées en fonction du con-
texte de l'utilisation afin de préciser par exemple la durée de suppression du lien
symétrique avec un nceud malveillant, la durée de validité des messages mémorisés et
la gestion de diffusion des alertes (une seule fois, ou bien en boucle). Ces contremesures
peuvent étre configurées selon plusieurs critéres : le taux de mobilité, la capacité mé-
moire des neceuds, et les besoins de routage...etc.

Dans la prochaine étape, nous allons présenter les résultats de simulation, et ainsi
prouver l'efficacité du raisonnement basé sur la confiance pour la détection d’attaque,
et ’efficacité des contremesures pour stopper 'attaque.
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Chapitre 6

Validation par simulations du
ralsonnement basé sur la confiance

Dans les chapitres précédents, nous avons illustré I’efficacité du raisonnement basé
sur la confiance pour la détection d’attaques en utilisant des simples scénarios, ou la
position de 'attaquant était importante pour la réussite de l'attaque. Cependant, une
simulation avec des réseaux a grande échelle est nécessaire pour prouver la capacité
et Defficacité de 'approche, quelle que soit la position de l'attaquant et le nombre de
neeuds dans le réseau.

Ce chapitre a pour objectif de démontrer 'efficacité du raisonnement basé sur la
confiance pour sécuriser OLSR. Tout en préservant la spécification du protocole, nous
proposons d’introduire dans chaque nceud OLSR ’ensemble des régles de confiance en
vue d’évaluer le comportement des autres noeuds, et le cas échéant, de détecter les
anomalies de comportement.

Nous commencons par introduction de l'outil de simulation. Ensuite, les étapes
d’implémentation des régles de confiance, les contremesures et la gestion d’attaques dans
les simulations (type et implémentations) seront presentés. Des discutons des résultats
de simulations, et la capacité d’identifier les noceuds malveillants (attaquants) seront
presentés a la fin du chapitre. .

6.1 Environnement de Simulation

Il existe plusieurs simulateurs de réseaux : Glomosim, NS2, Omnet++,0pnet Mod-
eler...etc [sim|. Afin de choisir le simulateur le plus adapté & un réseau ad hoc (OLSR),
plusieurs critéres peuvent étre considerés, en particulier :

— Précision des modéles

— Performance du moteur de simulation

— Passage a 1’échelle
Facilité d’utilisation (prise en main, description des scénarios, automatisation)
Facilité de ’analyse des résultats
— Plate-forme d’exécution
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— Type de licence

Les simulateurs NS-2 et Glomosim sont trés sollicités et les plus populaires dans le
domaine de la simulation des réseaux. NS-2 (Network Simulator) [NS2] est un simulateur
a événements discrets. Il est développé en C++ avec une interface textuelle utilisant le
langage OTcl (Object Tool Command Language) qui est une extension objet du langage
de commande TCL (Tool Command Language).

GloMoSim est développé en langage PARSEC (Parallel Simulation Environnement
for Complex Systems). PARSEC est un langage de simulation basé sur le langage C,
développé par le laboratoire d’'informatique paralléle & 'UCLA (University of California,
Los Angeles) pour l'exécution séquentielle et paralléle des modeles de simulation &
événement discret. Il peut étre employé également comme langage de programmation
paralléle. GloMoSim est basé sur un ensemble de modules et de bibliothéque. Chacune
d’elles simule un aspect particulier des réseaux et une couche particuliére du modéle OSI
pour faciliter 'intégration des modeéles développés aux différentes couches par différents
développeurs.

Notre choix s’est porté sur GlomoSim (Global Mobile Simulator) [glo, BTAT, ZBG]
pour sa flexibilité et sa configuration facile. De plus, c’est un environnement de sim-
ulation & grande échelle pour les réseaux sans fil avec une licence gratuite pour les
institution académiques.

Glomosim est livré avec un outil de visualisation appelé VT. Cet outil est codé en
Java et s’interface directement a Glomosim. Il permet & 'utilisateur de visualiser les
expériences et analyser le comportement des réseaux mobiles. L’outil est indépendant
du simulateur, donc pas besoin de le modifier pour travailler avec le simulateur. Par
ailleurs, le simulateur et l'outil de visualisation peuvent étre modifiés facilement, ils
disposent de plusieurs fonctionnalités et scénarios pour les réseaux sans fil et permettent
de modifier les paramétres qui affectent ces fonctionnalités. Les détails d’installation et
de configuration de GloMoSim sont présentés en annexe B.

6.1.1 Implémentation des régles de confiance et des contremesures

GloMoSim est livré avec I'implémentation de différents protocoles de routage sans
I’OLSR. Cependant, une extension implémentant OLSR pour GloMoSim a été dévelop-
pée par 'université de Niigata [nii], cette extension peut étre insérée facilement dans
GloMoSim.

Pour intégrer le raisonnement sur la confiance, nous avons implémenté chaque régle
dans le code, et quand une incohérence est détectée, le noceud enregistre les informations
de ’alerte. A la fin de la simulation, chaque nceud affiche la table de routage corespon-
dante, les informations des alertes émises et les incohérences détectées. Il est important
de noter que les régles de confiance ne sont pas vérifiées dans les étapes d’initialisation,
car au début des échanges il existe des incohérences qui sont légitimes et ne doivent pas
étre prises en compte. D’un autre coté, GloMoSim n’offre pas la possibilité de mettre en
place Iidentité prouvable, alors nous supposons dans la suite de ce chapitre que chaque
neeud dispose d’une identité unique qui ne peut pas étre usurpée.

Pour les contremesures, nous avons implémenté la premiére solution proposée dans le
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chapitre 5. Cette solution repose sur la suppression des liens avec les nceuds malveillants
afin de les isoler et de stopper leurs attaques.

6.1.2 Implémentation des attaques

Pour tester le fonctionnement des régles de confiance, nous avons implémenté dif-
férents scénarios d’attaques, et ajouté des paramétres relatifs au scénario d’attaque dans
le fichier de configuration. Nous avons mis en place les quatre attaques suivantes :

1. L’attaquant déclare de faux liens pour étre sélectionné comme MPR par le nceud
cible et pouvoir contrbler ses messages.

2. L’attaquant ne déclare pas qu’il a été sélectionné comme MPR par d’autres nceuds.

3. L’attaquant sélectionné comme MPR ne va pas relayer les paquets des nceuds

cibles.

4. L’attaque sur la table de routage (Chapitre 4).

Chaque attaque porte un identifiant unique entre 1 et 4, ce dernier est utilisé dans le
fichier de configuration pour définir le scénario d’attaque appliqué dans la simulation.
D’autres paramétres du scénario d’attaque sont présentés dans le tableau suivant :

Parameétre

Description

ATTACKER NUMBER

Nombre de noeuds qui vont jouer le role d’attaquant
dans le scénario, sa valeur par défaut est 1.

ATTACKER < x >

Identifiant de 'attaquant numéro x, tel que x est
inférieur ou égal 8 ATTACKER NUMBER.

Si un attaquant n’est pas spécifié par 1'utilisateur, alors
il sera choisi aléatoirement au début de la simulation.

ATTACK DEFAULT

Scénario d’attaque par défaut.

ATTACK < x>

Scénario d’attaque de 'attaquant numéro x,

s'il n’est pas spécifié par I'utilisateur, alors il lui
sera associé le scénario par défaut

(ATTACK DEFAULT).

TARGET NUMBER< x >

Nombre des noeuds cibles de attaquant x.

TARGET <z ><y >

Nceeud cible numéro y de 'attaquant x, tel que y est
inférieur ou égal 8 TARGET NUMBER < x >.

si une cible n’est pas spécifiée par 'utilisateur, alors
elle sera choisie aléatoirement au début de ’attaque.

Dans les simulations effectuées, les réseaux ad-hoc sont composés de plusieurs noeuds
placés aléatoirement. Les attaquants sont sélectionnés aléatoirement, et chaque at-
taquant choisit aléatoirement un ensemble de nceuds cibles selon le scénario d’attaque
retenu. Cependant, dans la mesure ou le réseau doit étre stable pour permettre & I’at-
taquant d’effectuer les scénarios d’attaques précédents, nous avons considéré les nceuds

comme immobiles.
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Dans un premier temps, nous allons discuter les résultats de simulations pour 50
neeuds, en appliquant le scénario d’attaque numéro 1 qui s’effectue selon les étapes
suivantes :

1. L’attaquant A identifie la cible T, et ses voisins a 1 et 2 sauts.

2. L’attaquant A détecte ses voisins communs avec la cible T, et modifie son message
HELLO en déclarant leurs voisins (des voisins commun entre lui et la cible) comme
voisins symétriques en plus d’un nceud additionnel.

X :VY € NSA\NNSp: HELLO = LS4 U NSy U{X}.

3. L’attaquant annonce les voisins & deux sauts de la cible dans son message TC
(comme étant des nceuds qui 'ont sélectionnés comme MPR) :

VY € NSAQNST,VZGNSy,ZéNSA:TCA:TCAUZ,X.

Selon la spécification OLSR, la cible doit sélectionner ’attaquant comme MPR, parce
qu’il fournit 'accés au nceuds Z et X, et donc 'attaquant peut controler certains mes-
sages de la cible.

FiG. 6.1 — Exemple de scénario : A est ’attaquant, et T est la cible

Afin d’illustrer ce scénario d’attaque, nous allons prendre I'exemple présenté dans
la figure 6.1. L’attaque prend place en suivant les étapes suivantes :

1. L’attaquent A identifie la cible T', ses voising { N1, N2, N7, N8, N20} et ses voisins
a 2 sauts {N3, N7, N8, N9, N12, N11, N21, N22}.

2. L’attaquant A détecte les voisins qu’il a en commun avec la cible T': (N1, N2, N20),
et modifie son message HELLO pour annoncer leurs voisins (N7, N8, N9, N21, N22)
comme ses voisins symétriques : NSy = {T, N1, N2, N3, N5, N6, N20, N7, N8,
N9,N21,N22, X} (X est un nceud fictif).

3. L’attaquant déclare les voisins & 2 sauts de la cible dans ses messages TC (comme
étant des nceuds qui l'ont sélectionnés comme MPR) : N7, N8, N9, N21, N22 €
TCy, figure 6.2.
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F1G. 6.2 — Etablissement de I’attaque

Selon la spécification OLSR, la cible T sera obligée de choisir 'attaquant A comme
MPR, autorisant ainsi & I’attaquant le controle de certains de ses flux de données. Dans
cet exemple, les noeuds touchés par I'attaque sont la cible T', les voisins & deux sauts de
la cible {N7, N8, N9, N21, N22} puisqu’ils sont annoncés comme voisins symétriques de
I’attaquant, et les voisins de ses noeuds car ils sont affectés indirectement par I'attaque
(ils verront que certains nceuds sont annoncés comme voisins de attaquant alors qu’ils
ne le sont pas).

6.2 Reésultats de simulation

Dans toutes les simulations suivantes, les attaquants et les cibles sont choisis aléa-
toirement, en tenant compte que les cibles doivent étre choisies parmi les voisins de
Pattaquant (selon le scénario d’attaque numéro 1).

Les résultats de simulation sont présentés sous la forme de taux de détection, en com-
parant le nombre des noeuds pouvant détecter attaque (précisément ou partiellement)
avec le nombre total des nceuds du réseau.

Le but de ces simulations eté de montrer qu’un attaquant peut avoir une ou plusieurs
cibles, et que ces cibles sont capables de le détecter en raisonnant sur la confiance dans
le comportement des autres noeuds. Dans le cas de plusieurs attaquants, ces résultats
prouvent que les noeuds, raisonnant sur la confiance, sont capables de différencier les
comportements anormaux et détecter les attaquants séparément.

L’ensemble des noeuds concernés dépend du scénario d’attaque et du raisonnement
sur la confiance défini dans les chapitres précédents, car chaque scénario touche et/ou
implique un ensemble particulier de nceuds. En appliquant le premier scénario d’at-
taque, les nceuds concernés qui doivent détecter 'attaque utilisant le raisonnement sur
la confiance sont les suivants :

1. Le noeud cible, qui est le premier et le plus concerné car il est la cible de 'attaque,
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2. Les voisins a 2 sauts de la cible, qui sont annoncés comme voisins symétriques
par I'attaquant et aussi comme des nceuds qui ont sélectionné 'attaquant comme
MPR alors qu’ils ne le sont pas,

3. Les voisins des nceuds déclarés faussement comme voisins de 'attaquant, en com-
parant l'information locale avec le message TC de 'attaquant,

4. Les noeuds qui peuvent comparer le voisinage de 'attaquant et celui des voising
de la cible (ceux qui fournissent I’accessibilité aux voisins a deux sauts de la cible
et qui sont annoncés par attaquant).

6.2.0.1 Etape de la détection

F1G. 6.3 — Détection de 'attaque

Par exemple, nous prenons le réseau présenté dans la figure (6.3), ou attaquant est
le nceud A, et la cible est le noeud 7. En utilisant le raisonnement sur la confiance, les
neeuds concernés sont les suivants :

1. La cible : le nceud T détecte 'attaque en utilisant les formules suivantes :

— La formule 4.8 : le noceud détecte une incohérence entre les messages HELLO de
N7,N8et A, ou N7,N8 € NSy alors que A ¢ NSn7, A ¢ NSys.

— La formule 4.6 : le nceud détecte une incohérence entre les messages HELLO
de N7, N8 et le message TC de A, ou N7,N8 € TCy4 alors que A ¢ NSy7 et
A ¢ NSns.

— La formule 4.15 : dans cet exemple, le noeud N9 va sélectionner N2 comme MPR
et les nceuds V21, N22 vont sélectionner N20 comme MPR. A la réception des
messages TC de N2 et N20, La cible va détecter une incohérence (4.15), parce
que le voisinage de N2 et de N20 sont inclus dans celui de 'attaquant, et donc
les nceuds N2 et N20 ne devraient pas étre choisies comme MPR, (c’est plutot
Pattaquant qui devrait I'étre puisqu’il déclare étre voisin de N9, N21, N22).
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2. Les voisins & deux sauts de la cible annoncés comme voisins symétriques et

comme étant des neeuds qui ont sélectionné 'attaquant comme MPR : les noeuds
(N7,N8,N9,N21,N22 € TC,) détectent aussi I'attaque. Par exemple, le nceud
N7 détecte I'attaquant en utilisant les formules 4.8 et 4.6 : quand il regoit le
message TC de l'attaquant, il verra qu’il a été déclaré dedans et va détecter une
incohérence parce que 'attaquant n’est pas un voisin symétrique et il ne I’a pas
sélectionné comme MPR : A ¢ MPRSSNT.

. Les voisins des faux voisins déclarés par ’attaquant détectent 'attaque : Par

exemple, le nceud N2 détecte une incohérence en utilisant la formule 4.6 a la
réception du message TC de 'attaquant parce que N7, N8, N9 € T'C, alors que
A¢ NSNT,A¢ NSNy8, A ¢ NSNO.

. Les nceuds qui peuvent comparer le voisinage de ’attaquant et celui des voisins de

la cible : Par exemple, quand le nceud N1 recoit les messages TC de I'attaquant
et de N2, il détecte une incohérence selon la formule 4.15 car le voisinage de N2
est inclus dans celui de 'attaquant.

O Détection précise [l Détection partielle

=
o
o

60

40

20

Taux de détection

o

F1G. 6.4 — Taux de détection : 50 nceuds, un attaquant et une cible

I Attague sur lacible 1 [l Attaque sur la cible 2

Taux de détection

1 2 3 4 5 & 7 8 98 10 11 12 13 14 15 16 17 18 19 20

F1G. 6.5 — Taux de détection : 50 nceuds, un attaquant et deux cibles
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La cible

Les autres noeuds du réseau

F1G. 6.7 — Exemple o1 la cible est isolée du réseau par l'attaquant

[ Attaquant 1 [l Attaguant 2

60
40
20

1 2 3 4 5 & 7 8 8 10 11 12 13 14 15 16 17 18 19 20

Taux de détection

F1G. 6.6 — Taux de détection : 50 nceuds, deux attaquants et une cible chacun

Les résulats de détection sont présentés dans les figures 6.4,6.5 et 6.6. Dans le cas
d’un seul attaquant et une seule cible, le taux de détection est généralement 100%.
Toutefois, il existe un seul cas o le taux de détection est de 0%, il s’agit du cas ou
la cible est completement isolée par rapport aux autres nceuds du réseau et/ou quand
Pattaquant est toujours MPR unique de la cible (méme avant d’appliquer 'attaque).
Il est évident que dans cette situation I'objectif d’une telle attaque n’a aucun sens, car
I'attaquant est déja MPR unique de la cible. La réalisation de ’attaque ne modifie pas la
topologie du réseau, et donc elle n’est pas détectée. Le seul point sur lequel ’attaquant
a menti, est son lien avec le neeud fictif (qui n’a aucune utilité dans cette situation). Ce
mensonge ne peut pas étre détecté, car selon la spécification de OLSR, il est possible
qu’un neeud soit un voisin/mpr unique d’un autre nceud. Ainsi, un nceud malveillant
peut créer autant de voisins fictifs qu'’il veut, puisqu’il est le seul voisin symétrique du
neeud fictif, et les autres nceuds du réseau n’ont aucun moyen de vérifier ’existence
physique de ce dernier.

Par exemple, dans la figure 6.7, I’attaquant sera toujours MPR, unique de la cible, et
cette derniére n’a aucun moyen de détecter I’attaque car elle est isolée du reste du réseau
et ne recoit que les informations fournies par ’attaquant. En effet, le raisonnement sur
la confiance repose sur la comparaison de plusieurs visions du réseau, et dans cette
situation, la cible ne peut comparer sa vision qu’avec celle de I’attaquant, or ces derniéres
restent cohérentes.

Cette situation représente une attaque d’écoute passive, car elle ermet & 'attaquant
d’espionner le flux entrant et sortant de la cible, et elle ne sera détectée que lorsque
I'attaquant devient actif. Par exemple, en refusant de restransmettre les paquets.

Dans le cas de plusieurs cibles, les résultats de détection concernent I'attaque contre
chaque cible séparément. En effet, un noeud est concerné par 'attaque contre T'1 ou T2
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seulement lorsqu’il est impliqué dans le scénario d’attaque contre I'un des deux. Ainsi,
un neeud concerné doit détecter chaque attaque séparément.

Il est important de noter que dans certaines simulations le taux de détection n’atteint
pas les 100% pour plusieurs raisons :

— Dans certains scénarios, le temps de simulation ne suffit pas a tout les noceuds pour

détecter I'attaque,

— L’environement choisit 'attaquant aléatoirement. Ainsi, I’établissement de 'at-
taque peut échouer si 'attaquant choisi n’a pas de voisins, et la simulation peut
se terminer sans que ’attaque ait démarré.

Par ailleurs, certains nceuds n’arrivent pas a détecter 'attaquant précisément (dé-
tection partielle). Cette situation peut étre résolue par un systéme de partage d’informa-
tions sur la confiance (chapitre 5, section 5.2.2, page 72). Ainsi, les nceuds qui détectent
précisément peuvent distribuer une preuve d’attaque et permettre aux autres nceuds de
détecter 'attaque également.

6.2.1 Etape des contremesures

Apres la détection de ’attaque, nous avons implémenté la contremesure décrite dans
le chapitre 5, (section 5.2.1, page 71), afin de permettre aux nceuds d’isoler un voisin si
son comportement est malveillant.

Dans cette partie, nous démontrons que lorsque les nceuds détectent l'attaque et
appliquent cette contremesure, alors l'attaquant est isolé et 'attaque est stoppée et
ne se répercute pas sur les autres noeuds du réseau. Puisque cette contremesure n’est
appliquée que par les voisins de ’attaquant, nous nous intéressons dans la suite a la
vision de 'attaquant et de ses voisins seulement.

Prenons l’exemple présenté dans la figure 6.1 (page 80), la vision des voisins de

l'attaquant avant 'attaque est la suivante :
Le noeud A, NS, = {T,N1,N2, N3, N5, N6, N20} MPRS, = {N20,T, N3, N5, N6}
Le noeud T, NSy = {A, N20, N1, N2, N7, N8} MPRSy = {N20, N2, N8}
Le noeud N1, NSy; = {A, T, N2} MPRSy1 = {A, N2}
Le noeud N2, NSyo = {A,T,N1,N3,N7,N8, N9} MPRSy; = {A, N8, N3, N9}
Le noeud N3, NSys = {4, N2, N8, N9, N10, N4}  MPRSy3 = {A, N8, N9, N4}

Le noeud N5,NSN5={A,N15} MPRSN5={A}
Le noeud N6,NSN6={A,N16,N17} MPRSN6={A,N17}
Le noeud N20, NSyo0 = {4, T, N21, N22} MPRSN20 = {A, T}

Lorsque I'attaque est établi (figure 6.2, page 81), la cible choisit 'attaquant comme
MPR unique, et la vision de 'attaquant et ses voisins prend la forme suivante :

Le noeud A, NSy = {T, N1, N2, N3, N5, NG, MPRS, = {N5, N6}
N20, N21,N22, N7, N8, N9, z}

Le noeud T, NSy = {4, N20, N1, N2, N7, N8} MPRSr = {A}

Le nceud N1, NSy, = {A, T, N2} MPRSNn, = {A}

Le noeud N2, NSyo = {A,T,N1,N3,N7,N8, N9}  MPRSy; = {4, N8, N3, N9}
Le noeud N3, NSns = {4, N2, N8, N9, N10, N4} ~ MPRSy3 = {A, N8, N9, N4}

Le noeud N5,NSN5={A,N15} MPRSN5:{A}
Le noeud N6,NSN6={A,N16,N17} MPRSN6:{A,N17}
Le noeud N20, NSno0 = {4, T, N21, N22} MPRSyz0 = {A}
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En établissant le raisonnement sur la confiance dans ce scénario, seuls les nceuds
voisins {T, N20, N1, N2, N3} vont détecter 'attaque, car ils sont les seuls concernés
par ce scénario d’attaque. En appliquant les contremesures, ces voisins vont supprimer
leur lien symétrique avant 'attaquant et refuser les messages de ce dernier. Ainsi, la
vision devient la suivante :

Le noeud A, NS4 = {N5, N6, z} MPRSA ={Nb5,n6}
Le noeud T, NSt = {N20,N1,N2,N7,N8} MPRST = {NQO,NQ,NS}
Le noeud Nl,NSle{T,NQ} MPRS]\H:{T,NQ}

Le noeud N2, NSyo = {T,N1,N3,N7, N8, N9} MPRSy, = {T, N8, N3, N9}
Le noeud N3, NSys = {N2, N8, N9, N10, N4}  MPRSy3 = {N2, N8, N9, N4}

Le nceud N5, NSys = {A, N15} MPRSNs = {A}
Le noeud N6,NSN6={A,N16,N17} MPRSNGZ{A,N17}
Le noeud NQO,NSNQO = {T, N21,N22} MPRSN20 = {T}

Par conséquent, la topologie du réseau prend la forme présentée dans la figure ( 6.8).

F1G. 6.8 — Vision de la topologie apreés la détection de 'attaque

Les nceuds ayant détecté 'attaque ont isolé le noeud malveillant en supprimant les
liens symétriques. Ainsi, ’attaquant ne pourra appliquer aucune action malveillante
concernant la cible T'.

Il est important de noter que les nceuds N5 et N6 n’ont pas détecté cette attaque
car il ne sont pas affectés dans ce scénario (leur sélection MPR avant et apres lattaque
est identique). Mais lorsqu’un mécanisme de distribution de preuve de confiance est
établi, ils vont pouvoir détecter ’attaque et appliquer la contremesure pour isoler le
nceud malveillant.

A T’heure actuelle, nous n’avons pas pu implémenter sous GloMoSim la distribution
de preuve de voisinage et la preuve de confiance, car le simulateur ne permet pas a
un neceud de retransmettre les messages HELLO regus des autres noeuds. Par ailleurs,
si ce mécanisme est mise en place, le nceud N6 ( et les autres nceuds du réseau) va
recevoir une preuve (par exemple : HELLON9 4+ TC4), et déduire que le noeud A est
malveillant.

Par contre, il est possible que les noeuds N5 et N15 ne puissent pas détecter ’at-
taque, car leur seul lien avec le reste du réseau est ’attaquant. Ce dernier peut inter-
cepter la preuve de confiance et ne pas la retransmettre. Ainsi, 'attaque ne pourra pas
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étre detectée par les noeuds N5, et N15.

6.2.2 Analyse du taux de faux positifs

Chaque régle de confiance nécessite une vérification, nous appelons un faux positif le
cas oll une vérification révele une incohérence pendant I’absence d’une attaque. A 'ini-
tialisation du réseau et au début des échanges, beaucoup d’incohérences peuvent étre
révélées car chaque noeud est en train de construire sa vision du réseau, et la partie qui
est contruite dans un nceud n’est pas forcément cohérente avec celle d’un autre nceud.
Par exemple, lorsqu’un nceud « sélectionne son voisin y comme MPR, ce dernier ne va
pas le sélectionner comme sélecteur MPR tant qu’il n’aura pas regu le message HELLO
de z. Ainsi, entre la sélection MPR du nceud x et la réception du message HELLO
par y indiquant les nceuds MPR sélectionnés, la vision du noeud x est incohérente avec
celle de son MPR y. Cette situation se produit au début des échanges et produit des
faux positifs mais ne représente pas une attaque. Dans les simulations précédentes, nous
avons testé des scénatios sans mobilité pour pouvoir appliquer ’attaque, et nous avons
mis en place un minuteur (timer), qui déclenche le raisonnement sur la confiance apres
une durée du début de la simulation, afin d’éviter les faux positifs et d’attendre que le
réseau soit stabilisé, c’est a dire quand la découverte de voisinage, la sélection MPR, et
le signalement des sélecteur MPR. de chaque nceud sont faits.

Dans le cas d’un réseau non-mobile, le raisonnement sur la confiance commence
aprés l'activation d’un minuteur d’une durée déterminée pour éviter les faux positifs
déclenchés au début des échanges. Cependant, dans le cas de mobilité, les faux positifs
sont détectés a chaque fois que le noeud se déplace et initialise ses liens. Glomosim
offre la possibilité de régler la vitesse de déplacement des nceuds, ceci en définissant
un interval de vitesses minimum et maximum et la durée de pause aprés la fin d’un
déplacement.

Pour évaluer le taux de faux positifs, nous avons effectué des simulations pour des
nceuds mobiles avec différentes vitesses et différentes pauses de déplacement. Ensuite,
nous avons calculé le taux de faux positifs détecté par chaque nceud, et le taux final
pour chaque simulation est égale & la moyenne des taux calculés par tous les nceuds.
Les résultats sont représentés comme suite dans le tableau :
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Vitesse Pause de déplacemnt (MOBILITY-WP-PAUSE)

0s 5s 10s 158 20s 25s 30s 35s 40s 45s 50s

0-1 0,74% 0,75% 0,79% 0,78% 0,80% 0,77% 0,77% 0,75% 0,66% 0,66% 0,78%
2.3 1,76% 1,84% 1,85% 1,81% 1,94% 1,88% 1,84% 1,74% 1,76% 1,72% 1,77%
4-5 2,86% 2,83% 2,85% 2,88% 2,75%  2,79%  2,65% 2,66% 2.63% 247%  2,55%
6-7 3,94% 3,71%  3,64%  3,56%  3,45% 3,40% 3,31%  3,36% 3,30% 3,27%  3,38%
8-9 443%  4,18%  4,12%  4,25%  3,98% 4,16% 4,01% 4,15% 3,94% 3,91%  3,90%
10-11 | 4,92%  4,72% 4,46%  4,70% 4,61% 4,48% 4,56% 4,41%  4,26% 4,33%  4,29%
12-13 | 547% 522% 501% 525% 5,10% 5,19% 4,86% 4,76% 4,56% 4,29%  4,49%
14-15 | 5,90% 5,69% 557% 551% 548% 528% 5,14% 4,91% 4,71% 4,67%  4,63%
16-17 | 6,24% 6,08% 597% 5,79% 571% 531% 526% 5,19% 5,06% 4,66% 4,66%
18-19 | 6,58% 6,51% 6,28% 6,20% 584% 565% 542% 5.24% 5,03% 5,00% 4,66%
20-21 | 7,0% 6,59% 6,50% 6,33% 592% 569% 566% 5,32% 5,16% 5,18%  5,06%
22-23 | 7,38% 6,97% 6,72% 6,50% 6,14% 588% 569% 548% 541% 531% 521%
24-25 | 7,73% 7,27% 7,29% 6,62% 6,18% 6,19% 593% 577% 558% 5,54% 5,08%
26-27 | 7,92% 7,63% 7,33% 6,88% 6,29% 627% 6,01% 578% 565% 540% 521%
28 -29 | 8,22% 7,94% 7,53% 6,94% 6,53% 6,24% 624% 583% 567% 538% 5,19%
30-31 | 8,39% 8,16% 7,83% 7,00% 6,62% 6,62% 6,22% 588% 5,79% 5,559% 5,32%
32-33 | 8,72% 8,30% 8,04% 7,24% 6,84% 6,60% 6,22% 6,04% 5,79% 5,69% 541%
34-35 | 8,72% 8,46% 8,00% T7,21% 6,97% 6,53% 6,22% 6,18% 5,92% 5,68% 549%
36-37 | 8,82% 8,63% 8,19% 7,51% 7,00% 6,54% 634% 622% 5,96% 5,69% 546%
38-40 | 9,02% 8,86% 8,23% T,72% 7,36% 6,68% 6,65% 6,19% 6,01% 591% 5,56%

TaB. 6.1 — Taux de faux positifs dans un réseau a nceuds mobiles

Les diagrammes suivants représentent le taux de faux positifs par rapport a la vitesse
des neeuds (figure 6.9), et par rapport a la durée de pause (figure 6.10) :
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FiG. 6.10 — Taux de faux positifs par rapport a la pause de déplacement

Dans la spécification OLSR, les messages HELLO sont envoyés chaque 3 secondes,
et un lien symétrique est créé en environ 6 secondes. Ainsi, si la vitesse d’un nceud est
telle qu’il ne peut rester plus de 6 secondes dans la portée d’un autre noeud, alors le
lien symétrique ne sera pas établi et il y aura une rupture de liens lorsque le nceud se
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déplacera a nouveau. Ce qui explique 'augmentation du taux de faux positifs lorsque
la mobilité est rapide (la figure 6.9).

Cette déduction est confirmée dans le deuxiéme diagramme (figure 6.10), lorsque la
pause est petite, le nceud change rapidement de position (quelle que soit sa vitesse),
ce qui implique la rupture fréquente des liens qui ont été créés pendant la pause et
la détection de faux positifs par ses voisins. Par conséquent, la durée de la pause est
inversement proportionelle au taux de faux positifs.

En résumé, afin d’adapter le raisonnement sur la confiance avec la mobilité des
neeuds, il est important de mettre en place un minuteur spécial . Ce dernier doit étre
réinitialisé a chaque nouveau déplacement. De plus, le nceud doit attendre une durée
déterminée avant de déclencher une régle pour s’assurer que cette situation ne concerne
pas un lien qui a été rompu. Par exemple, si le MPR sélectionné ne génére pas de
message TC, le nceud doit d’abord vérifier que le lien symétrique avec ce MPR n’a pas
été rompu.

6.3 Conclusion

En utilisant le simulateur GlomoSim, nous avons mis en place des noeuds qui sont
en mesure de raisonner en utilisant nos régles de confiance pour valider la sélection des
MPRs. La simulation basée sur les scénarios d’attaque montre 'efficacité de I'utilisation
de la notion de méfiance pour détecter des attaques connues contre le protocole OLSR
et cela en se basant sur des observations locales. Ce résultat a motivé I'extension de
I’approche pour la validation de la table de routage OLSR des noeuds et la simulation
de situations plus complexes avec un plus grand nombre de noeuds.

Avec des scenarios plus aléatoires en ce qui concerne le nombre de noeuds, le nom-
bre d’attaquants et le choix des formes d’attaque, la simulation a démontré 1’éfficacité
du raisonnement basé sur la confiance pour la détection d’attaque. Les résultats nous
permettent de mettre en place des vérifications que chaque noeud peut effectuer pour
évaluer le bon comportement des autres nceuds et de détecter les attaques contre le
protocole OLSR. 1l est important de mentionner que le protocole OLSR (messages) est
inchangée, et notre approche reste compatible avec le protocole OLSR. de base.

D’un autre coté, ces résultats prouvent également que les contremesures permettent
d’isoler I'attaquant du réseau, et assurent le bon fonctionnement du routage aprés la
détection d’attaque.
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Chapitre 7

Conclusions

Dans ce mémoire, nous avons présenté les résultats de nos travaux portant sur la
sécurité des réseaux ad-hoc. En particulier, nous avons choisi d’étudier le protocole
OLSR, et nous nous sommes intéressés au concept de la gestion de confiance (trust
management) comme une solution de sécurité. Ce concept s’adapte particuliérement a
la nature mobile, ad-hoc, distribuée et auto-organisée des réseaux ad-hoc.

La premiére contribution a été ’analyse de la confiance implicite dans le protocole
OLSR, et I'expression des relations de confiance avec un langage formel. Cette analyse
a fait ressortir des possibles mesures pour rendre OLSR, plus fiable et cela en exploitant
des opérations et des informations déja existantes dans le protocole.

Afin de mettre en place un mécanisme de méfiance envers les comportements sus-
pects, nous avons développé dans la seconde contribution un raisonnement basé sur la
confiance permettant la corrélation entre les informations fournies dans les messages
recus. L’intégration de ce raisonnement permet & chaque nceud de vérifier la cohérence
du comportement des autres nceuds et de valider les relations de confiance établies
implicitement.

La troisitme contribution vient compléter la deuxiéme en proposant deux solu-
tions complémentaires : la prévention contre certaines vulnérabilités du protocole, et
les contremesures aprés la détection de comportement malveillant. Nous nous sommes
intéressés particulierement a la vulnérabilité due & ’absence de validation des liens et &
la facilité d’usurper les identités dans OLSR. Pour cela, nous avons proposé un mécan-
isme qui repose sur le concept d’identité prouvable afin d’éviter I'usurpation d’identité
dans OLSR, et un mécanisme de validation des liens afin de permettre & chaque nceud
de prouver les liens qu’il déclare. Ces mécanismes ne sont pas suffisants pour pallier a
toutes les vulnérabilités de OLSR, d’ou le besoin de contremesures dans le cas d’une
attaque. Pour cela, nous avons proposé d’isoler le noeud malveillant en rejetant ses mes-
sages et en distribuant une preuve de l'attaque dans le réseau afin de permettre & tous
les autres nceuds d’identifier le noeud malveillant.

Ensuite, nous avons présenté les résultats de simulations afin de montrer 'efficacité
du raisonnement basé sur la confiance et des contremesures pour stopper et isoler les
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neceuds se comportant mal.

En résumé, nous avons démontré que le raisonnement basé sur la confiance permet
de vérifier si le comportement des autres noeuds du réseau respecte la spécification
d’OLSR. Ce résultat nous a permis de s’assurer du bon fonctionnement des opérations
de routage et de garantir la validité de la topologie du réseau (la table de routage).

Perspectives

En perspective, nous pensons qu’il est intéressant d’établir plus d’exemple de simula-
tion (par exemple, implémenter I’ensemble des contremesures proposées, étudier d’autres
types d’attaques....etc.) et de vérifier le degré d’automatisation du raisonnement sur la
confiance afin de mesurer 'impact de ces solutions sur le protocole, tout en préservant
I’auto-organisation et la dynamicité de I'’environnement ad-hoc.

Notre approche peut étre plus généralement appliquée & d’autres protocoles de con-
trole en environnement spontané et auto-organisé. La spécification explicite de relations
de confiance permet de déterminer si les hypothéses nécessaires a 'opération d’un pro-
tocole sont réalistes et permet de comparer différents protocoles selon le critére des
exigences de confiance qu'ils requiérent [YKB93|. Par ailleurs, les relations explicites de
confiance peuvent étre utilisées pour ’analyse formelle de la correction des vulnérabilités
d’un protocole.

En ce qui concerne 'usage d’une spécification explicite de relations de confiance, il
pourrait étre intéressant de comparer OLSR & d’autres protocoles, par exemple AODV,
sous l'optique de la confiance, et voir ce que ¢a peut nous rapporter comme informations
supplémentaires sur 'aspect sécurité des deux protocoles.

Dans ce travail, nous avons défini plusieurs classes de confiance et seulement deux
niveaux de confiance : confiance (trusts) ou méfiance (—trusts). En perspective, il pour-
rait étre possible d’étudier les différents régles de confiance et de définir des niveaux de
confiance et de méfiance selon I’action concernée. Par exemple, permettre & un nceud
d’accorder sa confiance a un autre nceud pour effectuer une action précise méme s’il ne
lui fait pas confiance pour une autre action. D’autant plus que cette notion existe déja
dans OLSR : I'analyse de la confiance (chapitre 3) a démontré que la confiance accordée
aux nceuds MPR est plus importante que celle accordée aux voisins symétriques.

Dans [CHOT7], les auteurs ont proposé une version multi-chemin d’OLSR. Il pour-
rait étre intéressant d’appliquer notre approche pour étudier les vulnérabités de cette
version. Par contre, il est nécessaire de créer un nouveau raisonnement basé sur la con-
fiance pour sécuriser le routage, car le raisonnement que nous avons proposé s’adapte
a la version OLSR de base. D’un autre coté, la confiance pourrait étre prise en compte
dans la sélection des routes et des MPR.
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Au final, il existe plusieurs aspects de la confiance qui n’ont pas été exploités dans
cette thése. Par exemple, le concept de la confiance dans les réseaux sociaux. Cette idée
pourrait inspirer des application dans le domaine des réseaux ad hoc. Au lieu de vérifier
le comportement individuel, un nceud pourrait surveiller le comportement d’un groupe
de nceuds afin de décider §’il peut faire confiance ou pas & I'un ou plusieurs d’entre eux.

93



tel-00354194, version 1 - 19 Jan 2009

Annexe A

Raisonnement sur la confiance avec
la notation de I'identité prouvable

Dans cette annexe, nous allons reformuler les régles du raisonnement sur la confiance
(présentées dans le chapitre 4) en tenant compte du mécanisme d’identité prouvable.
Pour ce faire, nous partons des définitions suivantes :

— @IP, : signifie 'adresse IP du neeud .

— IdP, : signifie I'identité prouvable du neeud z.

La formule 4.1 (chapitre 4, page 41) devient :

HELLO TC,
r Ty, x—y, Iz, QIP, € TC, :

(QIP,,sym) ¢ HELLO, et (QIP,,mpr) ¢ HELLO,

4
xtrusts(IdPy) (A.1)

La formule 4.2 (chapitre 4, page 41) devient :

¢ <% & @QIP, € TC,, IdP, ¢ NS, = atrusts(IdP,) (A.2)

La formule 4.3 (chapitre 4, page 42) devient :

v %« QIP, € TC,, 1dP, ¢ MPRS, = o~trusts(IdP,) (A-3)

La formule 4.4 (chapitre 4, page 42) devient :

Vz,w € MANET, z %« | o "9 o (10,). # (TC))w

4
x—trusts({IdP,,IdP,}) (A.4)
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La formule 4.5 (chapitre 4, page 42) devient :

o TELLO= - I 4 1dP, € NS,,QIP, € TC,, (QIP,, sym) ¢ HELLO,
I
xtrusts(IdPy) (A.5)

La formule 4.6 (chapitre 4, page 42) devient :

€T HEEOZ Z, X T<—C’y *, IdPZ c NS:B; @IPZ € Tcy’ (@IPy’mpr) ¢ HELLOZ
¢
ztrusts(IdPy) (A.6)

La formule 4.8 (chapitre 4, page 43) devient :

HELLOy HELLO,
€ — y7 € — )

(QIP,,sym) € HELLO, ou (QIP,,mpr) € HELLO,,
IdP, € NS,,(QIP,,sym) ¢ HELLO,,(QIP,,mpr) ¢ HELLO,,

4
x-trusts(IdPy, IdP;) (A.7)

La formule 4.11 (chapitre 4, page 44) devient :

IdP, € MPRS,, (x i y) ou = x-trusts(IdP,) (A.8)
(< y,@Ip, ¢ TC,)

La formule 4.12 (chapitre 4, page 44) devient :

Cy
IdP, € MPRS,, (x S *, X (TCe) y) et = xtrusts(IdPy)

DAT A, (DAT Az)y
(m S %o P y)

)

La formule 4.15 (chapitre 4, page 47) devient :

B
Vy, (QIP,, sym) € HELLO ou (QIP,,mpr) € HELLO, :
(QIP,,sym) € HELLOg ou (QIP,,mpr) € HELLOg,
JQIP, e TCANTCp

¢
x—trusts({IdPa,IdPg,IdP,}) (A.10)

HELLO 4 HELLOg
T T AxT <

)
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La formule 4.21 (chapitre 4, page 53) devient :

T = (IdP,,1dPg,N,I) € RT,,3IdP} € NS,,

AT Ay,
o e g hop_count(DATAy_,) # N

4

Vw € routey_, g, x—trusts(IdP,)
La formule 4.22 (chapitre 4, page 54) devient :

T' = (IdP,, IdPc, Ny, I') € RT,,3IdP., € NSy,

y Y O hop_count(DAT A,—y) # N,

4

Vw € route,_cr, y—trusts(IdP,)
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Annexe B

Présentation de GloMoSim

GloMoSim simule des réseaux avec plus de mille noeuds reliés par une capacité de
communications hétérogénes comme le multicast, le multi-saut en utilisant les commu-
nications sans fil ad-hoc, et les protocoles Internet traditionnelles. Le tableau suivant
dresse la liste des modéles actuellement disponibles dans GloMoSim & chacune des
grandes couches :

Couche Modéle

Physique Free space, Two-Ray

MAC CSMA, MACA, TSMA, 802.11

Réseaux (routage) | Bellman-Ford, FSR, OSPF, DSR, WRP, LAR, AODV
Transport TCP, UDP

Application Telnet, FTP

B.1 Installation

GloMoSim est disponible gratuitement pour les universitaires dans le site officiel
[glo], il est multi-platform et requiert l'installation d’un compilateur C (gee sous linux
et Visual C++ sous windows). Nous avons travaillé dans un environnement Linux
sous Ubuntu-8.04 (Hardy Heron), I'installation de GloMoSim se déroule selon les étapes
suivantes :

1. Décompresser le fichier téléchargé en utilisant la commande suivante :

tar xfz ../glomomosim-2.03.tar.gz

Apreés décompression du fichier téléchargé, deux sous-répertoires sont trouveés :

glomosim et parsec. Plusieurs bibliothéques PARSEC pré-compilés sont disponibles

dans le répertoire parsec pour différents systémes d’exploitation (Windows, Red-
Hat, Solaris...etc).

2. Installer la variable d’environnement PCC _DIRECTORY dans le répertoire de
parsec :

$ cd glomosim/glomosim-2.03
$ export PCC_DIRECTORY=‘pwd‘/parsec/redhat-7.2
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3. Ajouter le répertoire du compilateur pcc (Parsec) dans la variable d’environnement
PATH :

$ cd glomosim/glomosim-2.03/parsec/redhat-7.2/bin/

$ export PATH=$PATH: ‘pwd‘

4. Compiler GloMoSim & I’aide de la commande suivante :

$ cd glomosim/main
$ make

5. Lancer un test avec la commande suivante :

$ cd glomosim/bin
$ ./glomosim config.in

Les messages suivants doivent apparaitre :

$ ./glomosim config.in
Node 0 (280.47, 212.84, 0.00).

Node 1 (639.89, 179.14, 0.00).
Node 2 (720.11, 198.10, 0.00).
Node 3 (1211.61, 216.94, 0.00).
Node 4 (1415.87, 23.07, 0.00).
Node 5 (1980.56, 119.08, 0.00).
Node 6 (214.29, 472.47, 0.00).
Node 7 (636.93, 455.61, 0.00).
Node 8 (985.39, 574.96, 0.00).

Node 9 (1023.64, 484.49, 0.00).

Partition 1 (0 2) has range (0, 0) to (0, 0): 10 nodes
Current Sim Time[s] = 0.000000000 Real Time[s] = 0 Completed | 0%
Current Sim Time[s] = 9.073651536 Real Time[s] = 0 Completed | 1%
Current Sim Time[s] 18.014513152 Real Time[s] = O Completed 2J

Current Sim Time[s] = 873.064564290 Real Time[s] = 1 Completdd 97/
Current Sim Time[s] = 882.072024056 Real Time[s] 1 Completed 98%
Current Sim Time[s] = 891.081945395 Real Time[s] 1 Completed 99%
Execution time : 1.1201 sec

Number of events (including timeouts) processed : 605409
Number of messages processed : 4

Number of context switches occurred : 12

Number of Local NULL messages sent : O

Number of Remote NULL messages sent : 0O

Total Number of NULL messages sent : O

NULL messages / Regular messages : 0.000

6. A la fin de la simulation, les statistiques sont générées dans un fichier appelé
GLOMO.STAT sur le répertoire BIN.

B.2 Configuration

Comme présenté précédemment, la simulation commence par I’exécution de la com-
mande suivante :
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$ ./glomosim < input file >

Le fichier <input file> contient les principaux paramétres de simulation d’un scé-
nario particulier, par exemple : le nombre de nceuds, le temps de simulation, le protocole
utilisé,...etc, Un exemple de ce fichier est disponible dans le répertoire BIN (config.in).

Le tableau suivant récapitule les paramétres les plus utilisés :

Parameétre Description

SIMULATION-TIME Le temps maximum de simulation. Exemple :

100NS (100 nano-secondes), 100MS (100 milli-secondes),
100S ou 100 (100 secondes), 100M (100 minutes),

100H (100 heures) et 100D (100 jours).

SEED Nombre aléatoire utilisé pour initialiser différents
paramétres aléatoires pour la simulation.
TERRAIN-DIMENSIONS | Dimension du terrain de simulation exprimée en métres.
NUMBER-OF-NODES Nombre de nceuds du scénario & simuler.
NODE-PLACEMENT Représente la technique de placement des nceuds,

et peut avoir les valeurs suivantes : RANDOM (placé
aléatoirement), UNIFORM (selon le nombre des nceuds,
le terrain sera divisé en un ensemble de cellules,

et dans chaque cellule les noeuds sont placés
aléatoirement),GRID (le placement des nceuds
commence & la position 0,0 et placés dans une grille,
ou chaque nceud est placé avec une distance

de GRID-UNIT de ses voisins), et FILE (la position
des neceuds est défini dans le fichier
NODE-PLACEMENT-FILE).

MOBILITY Représente le modéle de mobilité, par exemple :
NONE (sans mobilité),

RANDOM-WAYPOINT (mobilité aléatoire).

Dans ce modéle, le nceud sélectionne aléatoirement

une destination,et se déplace en direction de

cette distination avec une vitesse entre
MOBILITY-WP-MIN-SPEED et
MOBILITY-WP-MAX-SPEED.

Quand il atteint cette destination, le noeud

reste dans cette position pendant la durée

définis par MOBILITY-WP-PAUSE.
NETWORK-PROTOCOL | Définit le protocole réseaux, par exemple : IP.
ROUTING-PROTOCOL Définit le protocole de routage (exemple :DSR, OLSR).

Les valeurs par défaut de ses paramétres dans le fichier de configuration CONFIG.IN
sont :
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SIMULATION-TIME
SEED
TERRAIN-DIMENSIONS
NUMBER-QF-NODES

# NODE-PLACEMENT

# NODE-PLACEMENT-FILE
# NODE-PLACEMENT

# GRID-UNIT

# NODE-PLACEMENT
NODE-PLACEMENT
MOBILITY

15M

1

(2000, 2000)
30

FILE
./nodes.input
GRID

30

RANDOM
UNIFORM
NONE
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Il est important de noter que les lignes précédés par le signe # sont considérées
comme des commentaires. Un exemple de placement des nceuds est présenté dans le
fichier NODES.INPUT du répertoire BIN :

# Format: nodeAddr 0 (x, y, z)

# Le deuxiéme paramétres est pour la compatibilité
# avec le format de trace de mobilité

0 0 (20 , 0.5, 0.21)

1 0 (12.5, 30.8, 0.08)

2 0 (20.4, 60.7, 0.11)

Finalement, les parameétres suivants détermine si on a besoin des résultats statis-
tiques de différentes couches. En initialisant les paramétres a Y ES, la simulation fournit
les statistiques de la couche correspondantes.

APPLICATION-STATISTICS YES
TCP-STATISTICS NO
UDP-STATISTICS NO
ROUTING-STATISTICS NO
NETWORK-LAYER-STATISTICS NO
MAC-LAYER-STATISTICS NO
RADIO-LAYER-STATISTICS NO
CHANNEL-LAYER-STATISTICS NO
MOBILITY-STATISTICS NO

# GUI-OPTION: YES Permet & GloMoSim de communiquer
# avec 1l’outil de visualisation
GUI-OPTION YES

GUI-RADIO YES

GUI-ROUTING YES
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(Glossaire

M-SOLSR. : Message based secure OLSR (la version sécurisé de OLSR proposé par
[ACIT03])

P-SOLSR : Paquet based secure OLSR (la version sécurisé de OLSR proposé par
[HTR104])
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Résumé

La notion de confiance, quoique implicite, est toujours présente dans le fonction-
nement des protocoles, en particulier, entre les entités qui participent aux opérations
de routage. Dans notre travail, nous nous sommes intéressés a la gestion de la con-
fiance (trust management) comme une solution de sécurité pour le protocole OLSR
(Optimized Link State Routing Protocol). Cette approche s’adapte particuliérement a
la nature mobile, ad-hoc, distribuée et auto-organisée des réseaux ad-hoc. De plus, la
gestion explicite de la confiance permet aux entités de raisonner avec et & propos de
la confiance, les rendant ainsi plus robustes pour la prise de décisions concernant les
autres entités.

Nous commencons par une analyse du fonctionnement du protocole OLSR sous
I'optique de la confiance. Ensuite, nous proposons un raisonnement basé sur la confiance
pour permettre a chaque nceud d’évaluer le comportement des autres nceuds, de détecter
les comportements malveillants, et donc de pouvoir décider de faire confiance ou non.
Enfin, nous proposons une solution de prévention et des contremesures pour résoudre
le cas d'une incohérence et contrer les comportements malveillants. Ces solutions ne
nécessitent que peu de modifications sur le protocole OLSR et peuvent étre étendues
selon le type d’attaque et les besoins des utilisateurs.

Mots-Clés : sécurité, routage, réseaux ad-hoc, MANet, OLSR, sécurité du routage,
confiance, gestion de la confiance.

Abstract

The implicit trust is always present in the operating protocols, in particular, between
the entities involved in routing operations. In our work, we are interested by trust
management as security solution for OLSR protocol. This approach fits particularly
with characteristic of ad-hoc networks. Moreover, the explicit trust management allows
entities to reason with and about trust, and to take decisions regarding other entities.
First, we analyse the fonctionning of OLSR protocol under the terms of trust. Then,
we propose a trust-based reasoning which allow to each node to evaluate the behavior
of the other nodes, to detect misbehavior nodes, and then to be able to trust or not
the other nodes. Finally, we propose a solutions of prevention and contermeasures to
resolve the situations of inconsistency, and counter the malicious nodes. These solutions
require only minor modifications on the OLSR and can be extended depending on the
attack type and users needs.

Keywords : security, routing protocol, ad-hoc network, MANet, OLSR, routing se-
curity, trust.
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