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Avant Propos

Ce document fait partie d’'un dossier déposé aupres de I'Université Paul Sabatier en
vue de I'obtention du Dipléme d’Habilitation a Diriger les Recherches.

Ne sont reprises ici que les parties du dossier relatives aux activités de recherche
menées sur la période de 1992 a 2006 au sein du LAAS-CNRS. La synthése des activités
d’enseignement et des activités administratives n'ont pas fait I'objet d’'un enregistrement de
document.
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Introduction

Le diagnostic est un theme de recherche fédérant différentes communautés scientifiques
(Automatique, Informatique, Productique...), aujourd’hui au coeur des préoccupations
industrielles. Le diagnostic a pour but d'établir un lien entre un symptdme observé, la
défaillance qui est survenue et ses causes.

Au sein de la communauté automatique du continu, le diagnostic se retrouve sous
I'appellation « Fault detection and Isolation », regroupant a la fois la détection d'une
déviation de comportement qui donne lieu a la génération d'un symptome (fonction
détection) et l'isolation de la défaillance qui méne a la localisation de I'élément responsable
de cette défaillance (fonction diagnostic). Pour la communauté automatique des systémes a
événements discrets, a laquelle nous appartenons, le diagnostic se différencie bien de la
détection de défaillance qui caractérise le fonctionnement du systéme comme normal ou
anormal. Les défaillances auxquelles nous nous intéressons correspondent a des défaillances
au niveau du systéme commandé. Trois sous fonctions de diagnostic sont alors considérées :
la localisation qui détermine le sous-systéme responsable de la défaillance, 'identification qui
détermine les causes qui ont engendré la défaillance et I'explication, qui justifie les
conclusions du diagnostic.

Les activités de recherche que nous présentons ici, couvrent ces deux aspects :
détection et diagnostic.

De nombreuses méthodes sont a la base des travaux en diagnostic. Sans vouloir étre
exhaustif mais de maniére a mieux situer nos activités, nous pouvons scinder ces méthodes
en trois grandes familles en fonction du type de connaissance a priori sur le systéme :

1. Les approches a base de modéles, qui reposent sur des modéles quantitatifs
basés sur les principes physiques fondamentaux ou qualitatifs basés sur la
structure du systeme et les liens entre composants,

2. Les approches a base de connaissance, qui s'appuient sur les connaissances et
les raisonnements experts,

3. Les approches a base de données, qui a partir de données historiques
réalisent une extraction des caractéristiques.

En terme de méthodes de diagnostic, nos travaux se rangent dans les techniques a
base de modéles mais également et depuis plus récemment dans les techniques a base de
données (figure 1). Cette vision classique du domaine du diagnostic partitionné selon le type
de connaissance a priori ne nous a pas semblé pertinente pour présenter nos activités de
recherches. En effet, la complexité des systémes aujourd’hui nécessite d'envisager des
processus de diagnostic mélangeant les différentes techniques existantes.

La synthése que nous présentons est donc orientée sur les problémes sous-jacents a la mise
en place d'un processus de diagnostic. Cette synthese de nos travaux de recherche est
organisée en deux parties.

La premiére partie est une présentation de nos activités proprement dites. Nous avons
souhaité tout d'abord en donner une vision d'ensemble, en décrivant notre parcours
scientifigue et en mettant en évidence le pourquoi de nos orientations de recherche, pour
ensuite nous focaliser sur les problémes scientifiques abordés et enfin présenter la poursuite
de nos activités.
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La deuxiéme partie de cette synthese est dédiée a la présentation de notre situation au sein
de la communauté scientifique.

Techniques a
base de modeles

Résidus
Observateurs
Graphes causaux
Relation de Redondance analytique
Automates, réseau de Petri AMDE (C)
Chroniques Arbres des défaillances
..... HAZOP

Systémes experts

Techniques a base
de connaissance

Classification
Réseaux de neurones

Analyse des tendances
Arbres de décisions

Techniques a base
de données

Figure 1 : méthodes et outils en diagnostic
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PARTIE 1 :
Présentation des activités de recherche

A. Vue d’ensemble des activités

C’est en février 1992 que nous avons débuté un stage de D.E.A. et intégré le LAAS-CNRS
auquel aujourd’hui encore nous sommes rattachés. Depuis cette date, nos activités de
recherche portent sur le domaine de la supervision et de la surveillance des systemes
complexes et en particulier sur le diagnostic. Dés notre D.E.A. en effet, nous avons rejoint
I'équipe du groupe Systéme de Production du LAAS travaillant sur la surveillance sous la
direction du Professeur M. Courvoisier [Sahraoui 87] [Combacau 91] [de Bonneval 93].

L'approche développée a cette époque consiste en une architecture de commande-
surveillance hiérarchique et modulaire (figure 2). Le systéme de commande repose sur une
hiérarchie de décision avec a chaque niveau un découpage en modules. Dans cette
architecture, chaque niveau de la hiérarchie est chargé de réaliser les services demandés par
le niveau supérieur et ce en utilisant les services offerts par le niveau inférieur. Au sein de
chaque module, le service a réaliser est représenté en termes d'activités dans un modéle de
la commande. Ce modéle est couplé a un modéle du procédé appelé modéle de référence,
qui est un modele des comportements normaux du procédé. Ces deux modeéles constituent
le systeme de commande du module. Le systéme de surveillance, lui est constitué
principalement de cinq fonctions : la détection qui permet d’identifier un symptéme de
défaillance, le diagnostic qui a pour objectif d’établir un lien de cause a effet entre le
symptdme, la défaillance et son origine [Combacau 91], la décision qui décide du traitement
a réaliser pour assurer le retour en fonctionnement normal du systeme surveillé et I'urgence
qui applique des actions prioritaires et prédéfinies visant a garantir la sécurité du personnel
et/ou du matériel [de Bonneval 93].

Hiérarchie de commande-
‘ Module de commande-

surveillance )
/ surveillance \

Détection, Diagnostic, décision,

Systéme de surveillance

i

Modeéle de Modele de
commande < référence

A 4

A A A A

Systeme de commande

PROCEDE

Figure 2
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Cette approche de surveillance présente des lacunes en terme de modeles pour la
surveillance. En situation de défaillance en effet, le besoin d’information concernant le
procédé augmente considérablement. Toutes les fonctions du systéeme de surveillance
requierent des informations sur I'état du procédé, présent ou passé, mais aussi sur ses
capacités. La nature méme des informations disponibles sur le procédé au sein du modéle de
référence n'est pas suffisante. Le modéle de référence est en effet, un modéle du
fonctionnement normal et ne contient aucune information relative a une situation de
défaillance. Par ailleurs, I'outil de modélisation utilisé que sont les réseaux de Petri ne permet
pas une modélisation satisfaisante du procédé. La manipulation de notions telles la
constitution physique des éléments ou la distance entre éléments, de connaissances relatives
a des durées ou a des dates ou encore la gestion des historiques n’est pas envisageable avec
les réseaux de Petri.

Ce constat a été a l'origine de notre stage de D.E.A, dont I'objectif était I'analyse des besoins
informationnels des différentes fonctions de surveillance et I'étude préliminaire de différents
outils de modélisation (HSENS, STATECHARTS, Entité/Association ..) [Chaillet 92].

En septembre 92, a lissue de ce travail initiatigue nous avons démarré une théese de
doctorat sous la direction de M. Courvoisier et M. Combacau sur le theme

« Approche Multi-Modeles pour la commande et la surveillance en temps réel des systemes a
événements discrets ».

Notre contribution a porté sur le probléeme de la modélisation du procédé surveillé et sur
I'exploitation de ce modéle par les fonctions de surveillance, notamment la fonction
diagnostic.

En nous inspirant d'une architecture développée au sein du National Institute of Standards
and Technology [Simpson et al 82] nous avons proposé une approche reposant sur trois
éléments principaux (figure 3) [Chaillet-Subias 95] [Chaillet-Subias et al 97b] :

1. une structure de commande-surveillance hiérarchique et modulaire,
2. un systeme d'information,
3. un centre de gestion, assurant la communication entre les deux éléments précédents.

Centre de
Gestion

Systeme

d’'Information

PROCEDE

Figure 3
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" La structure de commande-surveillance est celle définie auparavant.

" Le systeme d’information contient un modeéle plus riche que celui contenu dans le
modéle de référence. Le but de ce systéme d’information est de fournir un modéle
enrichi du procédé. Notre contribution consiste en l'intégration au niveau du systeme
d’'information [Chaillet et al 93] [Chaillet-Subias et al 96] de plusieurs éléments :

= Un mécanisme d'historique reposant sur un principe de version,
indispensable pour replonger dans le passé du systéme notamment
lors d’'un diagnostic.

= La modélisation des entités, de leurs propriétés et la modélisation des
relations entre entités quelle qu'en soit la nature. Relations de
proximité pour représenter la distance entre deux entités, relation
d’affectation ou d’appartenance, relation de généralisation du type
« est-un » ou bien encore de composition du type « est composé de ».
Ces connaissances mettent en avant la compréhension de la structure
et du fonctionnement du systeme.

= Des informations dérivées, c'est a dire des informations calculées a
partir d'autres informations déja en place dans le modéle.

= Des contraintes d'intégrité permettant d’exprimer une propriété qui
doit étre respectée par les données a tout instant.

La représentation du modele du procédé est faite a partir d’'une extension du modeéle
Entité-Association [Chen 76].

= Le centre de gestion assure toutes les interactions entre d'une part la structure
hiérarchique, d'autre part le systéme d'information. Il permet aux différentes
fonctions de commande supervision et surveillance de manipuler et d’exploiter les
données stockées dans le systeme d'information. Plusieurs services sont proposés
pour permettre aux différentes fonctions de mettre a jour les informations du
systeme d'information, de récupérer des informations stockées [Chaillet-Subias et al
96].

Une des limitations des travaux antérieurs a notre thése se situe au niveau de la fonction
diagnostic, dans le cas particulier ou une défaillance se propage d'une activité vers une
autre. Dans une telle situation la détection n'a pas lieu pendant l'activité en cours et se
répercute sur une des activités suivantes. La détection ayant donc lieu dans un module de la
hiérarchie différent du module responsable de la défaillance, le systéme de diagnostic
compte tenu des informations dont il dispose, ne peut conclure quant a l'origine de la
défaillance. Le résultat de diagnostic permet d’'innocenter I'activité en cours mais ne permet
pas de conclure sur l'origine du probléme. Pour étendre le domaine d'investigation d'un
processus de diagnostic et ainsi préciser un résultat de diagnostic, I'approche initiale offre un
mécanisme de propagation de diagnostic. Un module qui ne peut conclure propage le
traitement de la défaillance vers son niveau supérieur.

Le probleme qui se pose alors est celui de la précision du résultat obtenu compte tenu du
haut degré d'abstraction du niveau capable de conclure. Des mécanismes d’affinement de
diagnostic, permettant de redéclencher un processus de diagnostic dans des niveaux
inférieurs sont nécessaires. Notre contribution sur ce point consiste a proposer un algorithme
daffinement du diagnostic basé sur une procédure de Recherche dans le systeme
d’'information, d'entités du systéeme surveillé susceptibles d'étre responsables de la
défaillance. Cette recherche s’appuie d’'une part, sur un parcours en profondeur utilisant
notamment les relations de composition « est composé de » en place au niveau du modele

11
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Entité-Association du systeme d'information, d’autre part sur une correspondance entre les
entités du systeme d'information et les modules de la hiérarchie de commande surveillance.

A la fin de notre doctorat, le constat suivant au niveau de l'approche développée s'est
imposé :

= |’apport d’'un modéle du procédé est indéniable.

= La structure hiérarchique est trop contraignante, notamment au niveau des
communications inter-niveaux, donnant lieu a une lourdeur et a une grande
complexité.

= La surveillance ne doit plus étre réduite au simple enchainement des fonctions
détection-diagnostic-décision.

= L’hypothése d'une défaillance unique sous laquelle I'approche est proposée, doit étre
levée.

Ce constat réalisé, la résolution des probléemes énoncés a fait I'objet de la thése de doctorat
de Monsieur E. Zamai [Zamai 97]. Cette these a permis d’apporter des éléments de réponse
a la suppression des verrous des travaux antérieurs, que d'une maniére générale nous
rassemblons autour du terme « souplesse » :

= Souplesse au niveau des communications inter-modules par I'introduction du
superviseur permettant de ne plus uniqguement considérer des communications de
type appel/réponse, initialement mises en place dans un objectif de commande,

= Souplesse au niveau des traitements de défaillance possibles via le concept d’activité
de surveillance,

= Souplesse encore, au niveau de I'adaptation du traitement de défaillance au type de
production considéré avec la prise en compte de la stratégie de I'entreprise,

= Souplesse enfin, au niveau du nombre de défaillances simultanées potentielles.

Notre contribution sur ce travail comme nous le verrons ultérieurement de maniere
détaillée, porte sur les problémes de communication inhérents a l'introduction du superviseur
au sein des différents modules de la hiérarchie.

A partir de 1a, il apparait évident que la mise en place d'un systéme de surveillance doit
s'accompagner d’'un travail de modélisation. S'appuyer sur un modele unique a la fois pour
avoir des informations sur le comportement, la structure, les défaillances et leurs effets, les
spécifications du produit, la séquence de commande ou bien encore la stratégie de
I'entreprise en matiere de surveillance est illusoire.

C'est en ce sens que nous consacrons une partie de nos activités de recherche sur les
modeéles et les informations pertinentes pour la surveillance.

Dans la continuité des travaux déja menés, nous nous intéressons au contenu de ces
modéles. Ainsi, dans le travail de D.E.A de Mme Kempowsky [Kempowsky 01] nous prenons
en compte, aux niveaux des modeles, différents éléments comme le produit, le procédé, le
client ou bien encore la stratégie (commerciale, économique ....). Ceci nous conduit
directement a considérer les aspects couplage entre surveillance et gestion de la qualité.

La mise en place d’'une fonction de surveillance ne nécessite pas toujours I'emploi d'un
modéle dédié. Le stage de D.E.A. de Mr Amine BOUFAIED [Boufaied 00] a donné lieu a une
proposition d'une fonction pronostic s'appuyant sur des informations issues de différentes
sources d’'informations (ordonnancement initial, AMDE, historiques des défaillances ...). La
fonction pronostic définie a pour objectif de déterminer les conséquences d’'une défaillance
d'un élément du procédé. Ce travail nous a permis également d’aborder un aspect prédictif
qui doit étre considéré pour la maitrise d’'un systeme. En effet, au départ nos travaux étaient

12
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essentiellement centrés sur les moyens a mettre en ceuvre pour absorber une défaillance en
cours d'exploitation, il apparait maintenant important d'orienter davantage nos recherches
sur l'aspect prévention.

Les activités de recherche que nous venons d'évoquer s’appuient sur des méthodes et
techniques issues principalement de l'automatique a événements discrets. Depuis septembre
2002, date a laquelle nous avons intégré le groupe Dlagnostic Supervision et COnduite
qualitatifs (DISCO) du LAAS-CNRS, nous élargissons nos activités de recherche en
surveillance en considérant d’'une part des systémes continus d'autre part des méthodes
basées sur les données. Cet élargissement de nos activités est motivé par la volonté d’avoir
une adéquation compléte entre les thémes affichés par le groupe DISCO et nos activités de
recherche, mais également par la volonté de favoriser le rapprochement entre nos activités
de recherche et nos activités d’enseignement.

Ces activités sur la surveillance a base de données, nous ont permis d'aborder la
problématique de l'aide au diagnostic. En effet, jusque la dans les travaux que nous avions
développés, l'acteur humain n’était pas exclu, mais il avait un réle réduit puisqu’il
apparaissait en effet comme une aide pour notre systéme de supervision-surveillance. Nous
avons donc a cette période, choisi de nous placer dans une logique inverse ou le systeme de
supervision-surveillance est une aide a I'acteur humain.

La thése de Mme Kempowsky [Kempowsky 04] s’insére dans ces activités. Son travail en
effet porte sur la supervision de systemes complexes tels des procédés chimiques ou
pétrochimiques. La problématique scientifique sous jacente est que pour de tels systéemes,
'obtention d’'un modéle du systeme n’est pas triviale. Dans ce cas, afin de déterminer I'état
du systeme d'autres approches que celles a base de modéles peuvent étre envisagées. Une
solution est d’'exploiter les données historiques issues du procédé surveillé, mais des
problémes apparaissent alors de par la nature hétérogéne et la grande quantité des données
a analyser. Les techniques par apprentissage peuvent alors étre considérées pour extraire
des informations pertinentes des données analysées et ainsi aider Il'expert dans la
compréhension des comportements du procédé surveillé : ce qui est connu dans la littérature
sous le nom de « data mining ». Les résultats ainsi obtenus permettent alors de mettre en
place un modeéle non pas du systeme mais des états fonctionnels du systeme, autour duquel
un systéme de surveillance peut ensuite étre développé.

Nos activités sur les modéles pour la surveillance nous conduisent naturellement a nous
pencher sur l'exploitation de ces modeéles, c'est a dire a la fois sur leur intégration dans
I'architecture générale et sur les algorithmes qui en permettent la lecture ou le parcours.

Dans la structure arborescente sur laquelle nos premiers travaux s'appuient, le traitement
d'une défaillance est toujours initié localement au niveau le plus bas et ne peut concerner
gu'une partie de la hiérarchie. Si le traitement de la défaillance peut étre réalisé localement
c'est a dire au sein du module ou la détection a eu lieu, sans que les autres modules n’en
soient informés ou perturbés, il s'agit d'une situation de confinement. Dans le cas contraire,
le module concerné se voit contraint de propager le traitement de la défaillance vers les
niveaux supeérieurs [Combacau 91]. En effet, la hiérarchie de décision sur laquelle est
construite la surveillance, ne permet pas a un module de prendre des décisions hors de sa
compétence. Cest le cas notamment, lorsqu’'une défaillance sur une opération trouve ses
origines dans une autre défaillance. Considérons un systeme simple composé d'un robot et
d’'un tapis roulant équipé d’'une caméra. Si un robot doit prendre une piéce au bout du tapis
roulant et que la piéce n'est pas présente, un symptdme de défaillance va étre détecté au
niveau de l'opération de prise, quand la pince va se fermer a vide. Mais, I'origine de cette
défaillance est antérieure a cette opération de préhension et se situe au niveau du capteur
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qui a signalé la présence de la piéce sur le tapis alors qu’elle n'y était pas. Le traitement de
la défaillance doit étre propagé dans la hiérarchie (figure 4).

==seuenes Propagation du traitement
de la défaillance

Affinement de diagnostic

PROCEDE Détection d’'un symptome
Traitement local de la défaillance

Figure 4

Cest sous langle du diagnostic que nous abordons ces concepts de
confinement/propagation/affinement. Une analyse détaillée de ces concepts est nécessaire
pour permettre une modélisation et une simulation des différents mécanismes mis en en jeu.
C'est dans ce but qu’en collaboration avec M. Combacau en 2000 nous avons encadré le
stage de Maestria de Mme Kempowsky [Kempowsky 00] qui a donné lieu a la proposition
d’'un modéle de communication pour le diagnostic.

Comme nous I'avons déja mentionné, les premiers travaux développés dans notre équipe de
recherche autour de la surveillance des systémes a événements discrets, s'appuient
naturellement sur une architecture hiérarchique. Ce type d'architecture présente en effet
'avantage certain d'étre simple et bien identifié. Des 1998 [Combacau 98] il apparait que la
plupart des problémes liés a la surveillance sont soulevés et que cette hypothese sur le type
d’'architecture s’avére trop limitative pour aller plus avant dans le domaine et appréhender la
commande surveillance de tout procédé industriel quelle qu'en soit sa topologie. La rigidité
des communications de type maitre/esclave, I'importante globalisation de l'information, les
difficultés de modification et d'extension sont autant de raisons qui font que la structure
hiérarchique doit étre mise de c6té au profit d’'une architecture distribuée [Subias 00] [Dilts
et al 91]. Nous abordons ce théme de la surveillance distribuée principalement au travers
de la distribution des fonctions de surveillance. Il nous semble évident de démarrer la mise
en place d’'un systéme de surveillance dans un contexte distribué, par I'étude de la détection
dans la mesure ou la détection d'un symptdme de défaillance est I'événement déclencheur
du traitement de la défaillance. Le premier travail dans cette direction a été confié en octobre
2000 a Mr Amine Boufaied au cours de sa thése de doctorat [Boufaied 03].

Avec une implication moindre, nous nous intéressons également au probléeme de la
distribution de modéles. Comme nous I'avons souligné, le développement d’'un systeme de
surveillance requiert la mise en place de différents modéles : modéle de commande, de
référence, du procédé. C'est en ce sens que nous avons suivi les travaux de thése de Mr
Marcos Da Silveira [Da Silveira 03] portant sur la distribution du modéle du procédé et les
problémes de communication inter-modéles sous-jacents.
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Ces premiers travaux dans un contexte distribué, nous permettent aujourd’hui de
considérer la distribution de la fonction diagnostic. Dans un premier temps nous nous
intéressons au probléme de propagation de diagnostic. Nous avons déja abordé ce théme
dans un contexte hiérarchique mais il nous faut maintenant I'envisager en distribué. Un
travail en ce sens, a été réalisé par Mme Carmen Lopez Varela au cours de son stage de
D.E.A. [Lopez-Varela 04]. Sur cette base, notre objectif est d'aborder le diagnostic distribué
et plus largement, d’'aborder les problemes de prise de décision dans une architecture
distribuée. Aussi, depuis septembre 2004 nous co-encadrons avec M. Combacau la thése de
Mme Lopez Varela sur le théme du diagnostic distribué. Cette problématique rejoint celles
des travaux menés sur le diagnostic & base de modeles dans la communauté DX (du nom du
Workshop du méme nom) et plus particulierement les travaux récents sur le diagnostic
décentralisé des systémes a événements discrets et les approches « diagnostiqueur » a base
d’automates [Sampath et al 96]. Le travail de Mme Lopez-Varela va néanmoins se distinguer
de ces approches dans la mesure ou d’'une part I'architecture de diagnostic proposée repose
sur des modules générigues sans notion de module superviseur, coordinateur ou
diagnostiqueur global, d’autre part les modeles de diagnostic ne sont pas exclusivement des
modéles de comportements défaillants mais des modéles de comportements normaux. Nous
n'excluons tout de méme pas la possibilité d'inclure dans le modéle des comportements
défaillants pour des défaillances bien identifiées. Sur la base de modeles de comportements
normaux, un symptdme de défaillance est détecté par une incohérence entre les événements
observés lors de I'évolution du systéme et ceux attendus au niveau du modele. Cette
incohérence peut provenir des observations qui peuvent contenir des événements
intempestifs ou au contraire ne pas faire apparaitre certains événements. Dans le cadre de
cette thése nous considérons également qu’une incohérence peut étre due au modele qui est
alors incorrect ou incomplet. Notre objectif est d'établir un diagnostic en rétablissant la
cohérence entre le modéle et le comportement réel observé, et en permettant de localiser
les événements a I'origine de l'incohérence. Pour I'instant nous envisageons une modélisation
par réseaux de Petri et nos travaux actuels portent sur le rétablissement de la cohérence par
transformation du modéle. Le diagnostic ainsi réalisé, sera établi par un module de maniere
autonome ou bien par un ensemble de modules communicants selon la situation. Bien que
centrées sur le diagnostic, les propositions émanant de cette thése devront considérer des
aspects connexes comme la prise en compte des délais de communication entre
diagnostiqueurs, les possibilités de changement de topologie du systéme a diagnostiquer,
l'intégration de la fonction diagnostic avec d'autres fonctions de supervision/surveillance et
les problemes de propagation de défaillances.

Enfin, depuis environ un an nous démarrons des travaux autour du théme du diagnostic
embarqué pour l'automobile qui est a la jonction des activités que nous menons sur les
modéles pour la surveillance et de celles sur la surveillance distribuée.

En effet, depuis septembre 2004, nous sommes membre du nouveau laboratoire de
recherche commun entre la société ACTIA Automotive leader du diagnostic électronique
automobile, le LAAS-CNRS et I'Institut de Recherche en Informatique de Toulouse (IRIT).
Baptisé Autodiag’, ce laboratoire commun axé sur le diagnostic automobile a pour objectif de
développer des recherches couvrant les différents aspects du diagnostic automobile actuel et
de préparer le diagnostic automobile du futur répondant aux besoins introduits par les
avancées technologiques sans cesse croissantes des constructeurs. Les recherches de ce
laboratoire s'articulent autour du concept de base d'une architecture de diagnostic
s'appuyant sur différentes méthodes : raisonnement a base de modéles (MBR),
raisonnement a base de cas (CBR) et reconnaissance des formes (RDF). Dans ce contexte,
les travaux développés par le LAAS-CNRS et plus particulierement par le groupe DISCO

! Autodiag : Directeur Jérome Thomas (ACTIA) Directeurs scientifiques : Louise Travé-Massuyes
(LAAS-CNRS) Gilles Zurfluh (IRIT) ; Ressources humaines (H/an) : ACTIA 4, LAAS 4, IRIT 4.
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concernent le développement des différents modules MBR, CBR et RDF ainsi que celui de
l'architecture globale de diagnostic (architecture MODE Multiple Knowledge Diagnosis
Engine). Des études sur la mise en place de microcapteurs additionnels sont également
réalisées en partenariat avec le groupe MIS (Microsystemes et Intégration des Systemes) du
LAAS-CNRS. Notre implication dans ce laboratoire porte surtout sur le theme du diagnostic
préventif embarqué et du diagnostic distribué. Un module de diagnostic embarqué a été
intégré a I'architecture MODE proposée par ACTIA.

Dans ce cadre, depuis décembre 2004 nous co-encadrons avec M. Combacau la thése
de Mr Siegfried Soldani réalisée en convention CIFRE avec la société ACTIA. Dans ce travalil,
il s'agit d’envisager un module de diagnostic embarqué au sein du véhicule sur lequel les
garagistes s'appuieraient pour mettre en évidence des pannes n'ayant pas encore généré de
symptome. Cet aspect préventif du diagnostic doit également étre abordé dans le contexte a
bord et en temps réel, afin de déceler une dégradation et de prévenir le conducteur. Ce
module embarqué doit aussi permettre I'enregistrement des pannes sur un calculateur dédié
en vue d’'une maintenance en garage. Une des priorités de ce travail, est de considérer le cas
de pannes intermittentes et fugitives (e.g. faux contact sur un capteur) au travers de la
surveillance des messages échangés sur les bus de type CAN reliant les différents
calculateurs présents aujourd’hui sur les véhicules. A partir des documents de spécifications
un premier modele sous forme réseau de Petri du comportement attendu décrit aux travers
des événements observables sur le CAN a été mis en place. Une premiére approche de
détection et de localisation a déja été proposée [Soldani et al 06]. Un symptome de
défaillance est détecté des qu'il y a incohérence entre un événement recu et les événements
attendus au niveau du modéle. Le mécanisme de détection s'appuie simplement sur le test
de sensibilisation des transitions du réseau de Petri. L'étape de localisation consiste a
modifier la séquence des observations recues jusqu'a la détection, pour trouver une
séquence de franchissement dans le modele permettant d'expliquer le marquage du réseau
au moment de la détection. Dans la mesure ou les défaillances qui nous intéressent sont les
défaillances fugitives et intermittentes, nous avons considéré qu’un seul événement leur était
associé. Le rétablissement de la cohérence se fait donc par suppression ou ajout d'un seul
événement dans la séquence d'observables. La suppression d'un événement traduit
I'occurrence d’'un événement intempestif lors de I'évolution du systeme alors que I'ajout d’'un
événement dans la séquence traduit I'absence de cet événement au niveau du systéme réel.
Cette étape de localisation conduit a considérer I'événement ajouté ou supprimé comme
localisation possible de la défaillance. Une exploration compléte de I'espace de recherche
pendant cette phase de localisation pose un probléme de complexité évident, la réduction
de I'espace de recherche est donc un point abordé par ces travaux. Par ailleurs, nos efforts
actuels portent sur la taille de la fenétre (séquence) d'observations a considérer pour ne pas
engendrer une localisation erronée. Considérons le cas simple d’'un modele réseau de Petri a
partir duquel deux séquences d’'observations sont attendues : e, €2, e4, e6 et €1, e4, e5. La
réception de e4 apres el ne traduira aucune déviation de comportement. Par contre si aprés
e4 c'est I'événement e6 qui est observé une défaillance sera détectée au niveau de la
deuxiéme séquence alors que le probléme se situe sur la premiére, au niveau de la non
réception de e2. L'idée est d'essayer au fur et a mesure de I'évolution du systéme, d'écarter
les événements recus qui ont été confirmés comme cohérents (i.e. non intempestifs) par des
événements postérieurs.

Ces travaux sur le théme du diagnostic embarqué rejoignent nos activités sur les
aspects modeles pour la surveillance. L'aspect distribué du diagnostic est également présent
dans ces activités car actuellement le diagnostic automobile ne peut étre envisagé en dehors
d’'un contexte de sites : constructeur, garage, véhicule. Nous rejoignons ainsi nos travaux sur
la surveillance distribuée.

16



tel-00134944, version 1 - 6 Mar 2007

Ce tour d’horizon de notre parcours scientifique, fait ressortir le fil conducteur de nos
activités qu'est le théme du diagnostic. Il s'agit du diagnostic au sens large incluant les
aspects détection et diagnostic. Dans de nombreux travaux la distinction entre ces deux
fonctions n’est pas faite dans la mesure ou le diagnostic ne peut avoir lieu sans la détection
d'un symptbme de défaillance au préalable. Néanmoins la détection d’'une déviation de
comportement peut en revanche étre réalisée sans pour autant donner lieu a un diagnostic
et conduire par exemple directement & une action d'urgence. Cest donc autour de cette
thématique diagnostic que nous développons nos différentes activités en considérant les
problémes liés aux modéles ou aux données (absence de modéle) utilisés, a I'exploitation
des modéles et aux architectures (hiérarchique/distribuée).

La suite de cette synthese se focalise sur la présentation détaillée des différents problémes
scientifiques et des travaux les abordant.

B. Détails des activités

B.1 Sur les modeéles et les sources d’informations pour la
surveillance

= B.1.1 L’approche superviseur : modele de la stratégie et modele
de surveillance

. Module de commande-
surveillance

SUPERVISEUR FONCTIONS DE
SURVEILLANCE-COMMANDE

Centre de gestion
Opérateur Humain “

A 4
\ 4

Acauérir/ Orienter,

Détection,
Diagnostic,Suivi,
Modéle de CommanQ,Urgence,
traitement de la Décision...

défaillance

. Module de commande-
surveillance

Figure 5
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Cette approche [Zamai 97] repose sur deux points principaux :

1. La mise en place d'un superviseur au sein de chaque module

C'est a ce niveau que se situe notre contribution a ces travaux que nous n'avons pas
directement dirigés. En effet, nous nous sommes intéressés aux aspects communications liés
a lintroduction du superviseur dans la hiérarchie de surveillance (figure 5). En particulier
nous avons travaillé sur les aspects de gestion des flux d'informations verticaux au sein de la
hiérarchie et des flux horizontaux entre la hiérarchie et le centre de gestion [Chaillet-Subias
et al 97a]. Cette collaboration s'est traduite par de nombreuses publications co-signées en
revues et conférences internationales ([R1][R2][CI5S][CI7][CI8][CI9][CO1] de la partie
« Liste des travaux et publications »).

2. L'utilisation de modéles pour le traitement de la défaillance

= Les modéles pour le traitement de la défaillance sont au nombre de deux : un modeéle
de la stratégie de surveillance-commande spécifiée par I'utilisateur qui définit le
traitement de la défaillance choisi par I'entreprise et un modéle de surveillance
définissant les différents traitements de défaillance possibles. Ces deux modéles
reposent sur le concept d'activité. Une activité représente un état du systeme de
surveillance-commande obtenu en associant les éléments ressources, produit et une
ou plusieurs fonctions de surveillance-commande. Les fonctions considérées par E.
Zamai sont : Commande, Détection, Diagnostic, Suivi, Décision, Reprise, Urgence.
Par exemple une activité de production normale c’est a dire réalisée en dehors d'une
situation d’'une défaillance et respectant parfaitement le cahier des charges, sera
décrite par I'association :

<ressource, produit, détection, suivi, commande=>

Ce qui signifie que pendant cette activité, les fonctions Commande, Détection et
Suivi, sont simultanément actives.

La fonction Suivi qui apparait ici a été introduite par Mr Zamai [Zamai97] et définie
comme la fonction chargée d'absorber toutes les informations en provenance du
sous-systeme surveillé. L'introduction de cette nouvelle fonction permet d'une part
d'avoir une image la plus fidéle possible de ce qui s’est passé au niveau du procédé,
d’autre part d’établir un lien avec la mise en place d'une tragabilité indispensable pour
la gestion de la qualité. Nous reviendrons ultérieurement sur cette perspective de
recherche qui a fait I'objet d'un stage de D.E.A. [Kempowsky 01].

= Le superviseur se charge d'acquérir et d'orienter toutes les informations externes qui
arrivent au niveau d'un module. Le flot dinformation vertical est constitué de
requétes de commande, de diagnostic, de reprise ou d'urgence, imposées par le
niveau supérieur mais également de compte-rendus émanant du niveau inférieur. Il
peut s'agir de compte rendu de fin d’exécution d’'une commande, de fin de reprise
locale ou bien encore de propagation d'un traitement de défaillance [Zamai et al 98].
Par ailleurs, le superviseur doit gérer les informations internes au module
correspondant a des résultats obtenus par les différentes fonctions de surveillance-
commande. Ces informations doivent étre aiguillées soit vers d'autres fonctions
(aiguillage interne) soit vers un autre module (aiguillage externe). Le superviseur
gére également le flot d'informations horizontal avec le centre de gestion. Enfin, le
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superviseur au travers d'un moteur d’exploitation gére I'exécution simultanée ou
séquentielle des différentes fonctions en respectant les contraintes décrites dans les
modeles de traitement de la défaillance.

= B.1.2 Surveillance et gestion de la qualité : modéle du produit et
tracabilité

L'occurrence de défaillances dans un procédé industriel a la plupart du temps des
répercutions directes sur la qualité du processus de production et/ou du produit. Aussi, au
travers du travail de D.E.A. de Mme Kempowsky [Kempowsky 01] notre objectif était
d’aborder le probleme de la gestion de la qualité sous un angle différent de celui considéré
jusque la. En effet, ce probleme de qualité n'avait été considéré qu'au travers de la
surveillance en phase d'exploitation. Nous avons cherché a compléter les travaux existants
dans notre équipe en intégrant une politique d’assurance qualité au niveau du systeme de
production, c’est a dire en intégrant un ensemble d’'activités garantissant la conformité des
produits et services aux exigences des clients. De cette maniére, la surveillance n’est plus
seulement limitée a la prise en compte des défaillances du procédé, mais intégre également,
les défaillances de type non conformités détectées hors ligne. Au travers de ce sujet nous
souhaitions renforcer l'aspect modéle du produit complémentaire des modéles orientés
procédé ou commande.

La mise en place d'une politigue d'assurance qualité suppose qu'un cadre de fonctionnement
garantissant la qualité exigée soit imposé et qu’'une politiqgue de suivi de la qualité soit
appliguée. Dans ce contexte, le travail de Mme Kempowsky propose que la mise en place
d’'une politique d'assurance qualité repose sur l'intégration de trois services.

* La tracabilité :
Nous avons considéré deux types de tracabilité :

1. Une tracabilité descendante qui trace le produit de son origine a sa
destination que ce soit en fonctionnement normal ou en situation de
défaillance. Ce type de tracabilité doit s'appuyer sur des procédures
d’identification et d’enregistrement, ce qui lui confére un caractére plutot
préventif.

2. Une tracabilité ascendante, permettant de trouver la source d’'un produit non
conforme. Ce type de tracabilité présente un caractére curatif, dans la mesure

ou la tracabilité ascendante est principalement destinée a éliminer un
probléme.

L'intégration de ce service au niveau du systéme de surveillance se traduit par une nouvelle
définition de la fonction Suivi introduite dans la thése de Mr Zamai en 97 et par un
enrichissement du systéme d'information en prenant en compte certaines données liées a la
qualité du produit qui jusque la n'étaient pas considérées (cahier des charges, spécifications
des besoins clients, données d'identification des produits ...). Le réle initial de la fonction
Suivi était d’absorber les informations émises par le procédé surveillé et ce afin d’obtenir une
image aussi fidéle que possible du systéme commandé. La fonction Suivi a donc été redéfinie
comme la fonction chargée d’absorber toutes les informations regues au niveau d’'un module,
de les organiser et de les transmettre afin qu’elles soient enregistrées au niveau du systeme
d’'information. Sont considérées comme information "recues" toutes les requétes provenant
du niveau supérieur (requéte de commande, de diagnostic, de reprise..), tous les comptes
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rendus recus et émanant du niveau inférieur, ainsi que toutes les informations "internes"
renvoyées par les fonctions de surveillance-commande en place au niveau du module. Il peut
s'agir dans ce cas, de requéte (demande d'affinement de diagnostic), de compte-rendus de
fin d'exécution de service ou bien de résultats (de diagnostic, de pronostic...).

« Le traitement des non-conformités détectées en ligne :

Les non conformités sont dans ce cas les défaillances de la partie opérative surveillée. Le
systeme de surveillance sur lequel ces travaux s'appuient, permet de réaliser un tel service,
puisqu’en effet, le systeme offre plusieurs possibilités pour le traitement des défaillances du
procédé définies dans un modele de surveillance [Combacau et al 98]. Le travail de Mme
Kempowsky consiste & ce niveau a autoriser I'exploitation par toutes les entités de
I'entreprise, des résultats issus des fonctions de surveillance-commande lors du traitement
d'une défaillance. Les enregistrements réalisés par la fonction Sw/vi concernant les types de
défaillances détectées, la stratégie utilisée pour leur traitement et les répercutions au niveau
du procédé et du produit fabriqué, assurent un enrichissement du systeme d’information
nécessaire a la gestion de la qualité. Ces informations sont mises a la disposition
(accessibles) de toutes entités de I'entreprise

s Le traitement de non conformités détectées hors ligne :

Une non conformité est une non satisfaction du client. La détection d’'une non conformité
correspond a une déviation par rapport a un ensemble d’exigences spécifiées, constatée hors
ligne. Dans la mesure ou le systeme de surveillance n'a pas été initialement congu pour
prendre en compte des événements postérieurs a la sortie du produit, il apparait nécessaire
de disposer d’'une entité capable d'une part, de recevoir les réclamations en provenance des
clients mais également d'autres entités de l'entreprise, d'autre part, de réaliser des
opérations d'identification de non conformité, de localisation, d'analyse et d’envoi de
résultats vers les entités capables de mener les actions correctives nécessaires. Cette
constatation se traduit par la proposition d'intégrer un Gestionnaire qualité dans I'approche
de supervision-surveillance.

Les résultats obtenus nous confortent dans l'idée que la mise en place d'un systéme de
surveillance doit étre intégrée a tous les niveaux de l'entreprise (figure 6), production,
service client, approvisionnement et autres, en prenant en compte différents éléments
comme le produit, le procédé, le client ou bien encore la stratégie (commerciale,
économique ....).
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= B.1.3 La fonction pronostic : des informations issues de
I’'ordonnancement, des historiques et des AMDE

Le principe de base de ce travail [Boufaied 00] est de considérer deux facettes différentes
pour la fonction pronostic. La premiéere facette a pour but de déterminer les conséquences
inéluctables de la défaillance diagnostiquée, et constitue le pronostic préventif. La seconde
qui correspond a un pronostic dit préliminaire, permet de considérer les défaillances qui ne
sont pas immédiatement détectées, c'est a dire celles qui correspondent a des situations de
propagation de défaillance [Boufaied et al 01] [Da Silveira et al 03].

= Le pronostic préventif a partir de la connaissance de I'ordonnancement initial,
détermine I'ensemble des ressources dont I'ordonnancement des activités sera
perturbé. Pour chacune de ces ressources, le pronostic préventif quantifie ensuite
le retard minimal impliqué par le traitement de la défaillance. Ce résultat est
transmis a la fonction décision comme un indicateur de respect (ou non-respect)
de l'ordonnancement initial, permettant ainsi d’engager des actions préventives
(modification de l'ordonnancement initial). Le pronostic préventif, s’appuie sur
d’'une part sur une Analyse des Modes de Défaillance et de leurs Effets réalisée a
partir du symptdome généré par la détection pour déterminer I'ensemble des
ressources concernées i.e. rendues indisponibles par la défaillance, d’autre part sur
des techniques d’'ordonnancement de taches et notamment sur le principe des
marges libres séquentielles pour quantifier le retard.
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= Le pronostic préliminaire est appliqué en situation de propagation de défaillance et
nécessite la connaissance de l'origine de la défaillance. Dans ce cas, la défaillance
peut avoir provoqué un défaut sur plusieurs produits avant d'étre détectée sur un
produit particulier. Le pronostic préliminaire doit déterminer I'ensemble des
produits susceptibles d'étre affectés et de donner lieu a leur tour a la détection
d'un symptdme similaire. La phase d'identification du premier produit défectueux
est un probléme technique nécessitent une vérification manuelle des différents
produits suspectés. La liste des produits suspectés est obtenue par une recherche
en "arriére" partant de Il'activité ayant donné lieu a la détection de défaillance vers
la derniére activité portant sur la ressource incriminée et ayant donné un produit
sain. Le résultat du pronostic préliminaire sous forme d'une liste des produits
défectueux, est transmis a la fonction décision pour permettre de lancer des
actions préventives (mises au rebut des produits défectueux) afin d'éviter des
défaillances a la chaine de méme nature que celle a l'origine du pronostic réalisé.
Le pronostic préliminaire s'appuie sur un historique des traitements réalisés obtenu
a partir d'une tracabilité ascendante.

La mise en place de cette nouvelle fonction est pour nous un premier pas vers les aspects
préventifs que jusqu'a lors nous n'abordions pas et vers lesquels nous nous orientons
maintenant au travers du laboratoire Autodiag et du diagnostic automobile.

» B.1.4 La propagation de diagnostic : modéle de communication

Le probléeme de confinement/propagation évoqué précédemment, se pose en particulier pour
la phase de diagnostic. Dans le module qui initie le traitement de la défaillance, un diagnostic
est enclenché pour identifier I'origine de la défaillance. Ce module n’étant pas directement
responsable de la défaillance, le processus de diagnostic ne peut aboutir au résultat attendu.
Une propagation du traitement de la défaillance a lieu pour dans un premier temps élargir le
champ d'investigation du processus de diagnostic. Cette propagation est réalisée jusqu'a ce
gu’'un module ait les connaissances suffisantes pour trouver l'origine de la défaillance. Mais
étant donné le niveau d'abstraction de ce module, la conclusion qu'il a élaborée est assez
grossiere et manque de précision ce qui peut par la suite engendrer une correction de la
défaillance plus « brutale » qu'il n'est réellement nécessaire. Aussi, un processus
daffinement du diagnostic est entamé au travers du déclenchement de processus de
diagnostic locaux [Chaillet-Subias 95].

Le travail de Mme Kempowsky [Kempowsky 00] a permis d'analyser, de modéliser et de
simuler les mécanismes inhérents a ces concepts de confinement/propagation/affinement.

En s’appuyant sur les flux d’informations et les communications inter-niveaux existants au
sein de la hiérarchie et sur le superviseur mis en place dans chaque module, un modele de
communication générique a été proposé. Ce modeéle permet a un module de la hiérarchie, de
gérer les envois et réceptions de messages liés au processus de diagnostic. A partir de
l'analyse d’'un message un module peut activer différents mécanismes internes pour :
propager un diagnostic, envoyer une requéte d’affinement dans un niveau inférieur, générer
un compte rendu de succes ou d'échec.
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= B.1.5 Surveillance a base de données : génération de modeéle de
comportement

Nous avons mené ces activités au travers de la thése de Mme Kempowsky dont le premier
objectif était de développer une approche de surveillance en ligne de procédé s’appuyant sur
une méthode a base de données telle qu'une méthode de classification.

Le principe a la base de ces travaux est que I'observation de la trajectoire d’'un systéme
dynamique au travers d’'une séquence d'assignations de I'état courant a des classes, donne
une information pertinente sur le comportement réel du systéme. Cette information n'est de
plus pas dégradée par la répétition du processus d'assignation. En effet, considérons un
systéme continu dont I'état n’est accessible qu’au travers d’'une partition de I'espace d’états.
Le systeme génére un événement a chaque fois que sa trajectoire franchit une frontiere de
cette partition [Lunze 99]. La surveillance du systéme peut alors étre abordée par la
détermination de la classe courante dans la partition de I'espace d'états et de la séquence
d'événements générée par les entrées futures a partir de la classe d'état courante. Il est vrai
gue la connaissance de la classe initiale de la partition ne définie pas I'état initial du systeme
mais permet de le restreindre a une partition. Aussi, pour suivre le comportement du
systéme est-il nécessaire de considérer I'ensemble de toutes les trajectoires qui partent de la
classe initiale. Néanmoins, sous certaines conditions sur le vecteur d'état et sur la partition
nous avons montré que la séquence d'événements générée est unique c'est a dire que la
séquence des classes est unique [Kempowsky et al 06a]. L'observation de cette séquence de
classes donne alors une information pertinente sur la trajectoire réelle du systéme surveillé.
Cette séquence de classe permet de considérer le systeme comme un systeme a événements
discrets et d'en représenter le comportement au travers d’'un automate dont les états sont
les classes de la partition. Les transitions entre états sont elles déterminées a partir des
changements de classes observés. Dans un contexte de surveillance, les événements de
transitions sont généralement inconnus et dans ce cas l'automate généré ne peut donc
gu'indiquer les transitions possibles a partir d'une classe donnée. Cette estimation des
transitions est donc fortement liée a I'espace d’état considéré.

Nous nous sommes appuyés sur une partition floue de I'espace d’états. La notion essentielle
de notre approche est donc I'appartenance de I'état courant du systéeme a une classe. En
conséquence, il n'est pas possible contrairement a ce qui est fait avec des approches de
partitionnement réguliéres de raisonner sur la fagon dont le franchissement des frontieres de
la partition est réalisé. Quand une transition se produit, aucune information exacte sur I'état
du systeme ne peut étre obtenue. Néanmoins, I'examen des tendances d’évolution des
fonctions d’appartenance permet de déterminer les transitions attendues. Cette incertitude
inhérente a l'utilisation d'une partition floue rend essentielle I'intégration de la connaissance
de I'expert lors de la génération de l'automate. L'expert devra alors valider la pertinence de
certaines transitions.

Sur ces bases, l'approche de surveillance proposée par Mme Kempowsky permet de
reconnaitre en ligne certains comportements ou certaines situations au niveau du procédé
surveillé. Cette reconnaissance de situation suppose la capacité de détecter des défaillances
qui a tout instant peuvent se produire au niveau du procédé et en modifier le comportement.
De plus, ce travail a abouti a la mise en place d’'un modéle du comportement observé ou plus
précisément un modeéle des états observés du systeme et des transitions attendues.

La solution apportée consiste en une stratégie pour la supervision des procédés complexes
[Kempowsky et al 04c] décrite schématiquement par la figure 7 et basée sur trois étapes :
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1. Caractérisation du procédé : c’est une phase réalisée hors-ligne, au cours de laquelle, les
données issues du procédé surveillé sont analysées a base d'une technique par
apprentissage. Les données utilisées peuvent étre des données brutes correspondant
directement aux mesures faites sur le procédé, ou bien des données ayant subi un
prétraitement par le biais d’outils de filtrage ou d’extraction d’'information. Cette étape de
caractérisation permet d’établir un patron (« pattern ») ou modeéle de référence du
comportement (situation) du systéeme. Le choix des données considérées est bien
évidemment un point épineux qui conditionne I'obtention d’'un modéle de référence
pertinent. Seuls les comportements appris a