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Résumé

Les Systèmes Multi-Agen ts Ouv erts et Décen tralisés (SMA OD) son t par-

ticulièremen t vulnérables à l'in tro duction d'agen ts mal conçus ou malv eillan ts.

Il est donc nécessaire de con trôler ces systèmes. Dans cette thèse, nous pro-

p osons le mo dèle L.I.A.R., p ermettan t aux agen ts eux-mêmes de mettre en

place un con trôle des in teractions des autres agen ts, à l'aide d'un mo dèle

de réputation. Ce mo dèle p ermet d'ab ord aux agen ts de représen ter les in-

teractions qu'ils p erçoiv en t grâce à des engagemen ts so ciaux, ainsi que de

mo déliser les règles que c haque agen t doit resp ecter à l'aide de normes so-

ciales. En comparan t les comp ortemen ts qu'ils on t observ és aux normes don t

ils on t connaissance, les agen ts son t capables d'év aluer leurs pairs et d'estimer

les niv eaux de réputation qu'ils leur asso cien t. Ensuite, les agen ts p euv en t

décider des sanctions à appliquer en s'appuy an t sur les niv eaux de réputation

ainsi estimés. Grâce à l'in tégration des deux phases : év aluation des comp or-

temen ts et décision des sanctions à appliquer, le mo dèle L.I.A.R. p ermet de

mettre en place un con trôle so cial des in teractions en tièremen t automatisé.

Div erses exp érimen tations on t été menées a v ec ce mo dèle dans le cadre d'un

réseau pair-à-pair, a�n de mon trer commen t les agen ts con trôlen t les in ter-

actions de leurs pairs.

Mot-clefs : Système Multi-Agen t, Con trôle So cial, Con�ance, Réputa-

tion, Norme So ciale, Engagemen t So cial.
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Abstract

Op en and Decen tralized Multi-Agen t Systems (ODMAS) are particularly

vulnerable to the in tro duction of badly designed or malev olen t agen ts. It is

therefore necessary to con trol suc h systems. In this thesis, w e prop ose the

L.I.A.R. mo del, whic h enables agen ts to con trol their p eers' in teractions,

thanks to a reputation mo del. Agen ts equip ed with the L.I.A.R. mo del can

�rst, represen t in teractions they p erceiv e with the help of a so cial commit-

men t mo del. They can also mo del the rules that eac h agen t should follo w

thanks to a mo del of so cial norms. By comparing observ ed b eha viours with

the norms they kno w, agen ts are able to ev aluate their p eers and to estimate

a reputation lev el to asso ciate to eac h of them. Agen ts are then able to mak e

a decision ab out the sanctions they wish to apply to their p eers, based on

these lev els of reputation. Thanks to the complete in tegration of b oth steps:

ev aluation of the p erceiv ed b eha viours and decision of the sanctions to ap-

ply , the L.I.A.R. mo del allo ws the agen ts to establish a fuly automatic so cial

con trol of agen ts' in teractions. V arious exp erimen tations ha v e b een conduc-

ted with this mo del in a p eer-to-p eer con text in order to sho w ho w agen ts

where able con trol their p eers' in teractions.

Keyw ords : Multi-Agen t System, So cial Con trol, T rust, Reputation, So-

cial Norm, So cial Commitmen t.
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Chapitre 1

In tro duction

Dans ce c hapitre, nous présen tons la problématique générale de la thèse.

Après a v oir présen té les motiv ations de ce tra v ail de rec herc he et le con texte

scien ti�que dans lequel il se place � les Systèmes Multi-Agen ts Ouv erts et

Décen tralisés (SMA OD) �, nous en précisons les ob jectifs et con tributions.

En�n, nous détaillons l'organisation du man uscrit.

1.1 Motiv ations

Dans cette thèse, nous nous in téressons aux Systèmes Multi-Agen ts Ou-

v erts et Décen tralisés (SMA OD). Ces systèmes son t ouv erts car capables

d'accepter, à tout instan t, l'en trée, la sortie ou la mo di�cation des caracté-

ristiques des en tités qui le constituen t. Ils son t décen tralisés , car il n'existe

pas de p oin t cen tral, ni p our le sto c k age des données, ni p our le con trôle du

système [BGG04 ]. Ainsi, dans un système m ulti-agen t ouv ert et décen tralisé,

n' imp orte quel agent p eut en trer, sortir ou se mo di�er à tout instant .

P our concev oir de tels systèmes et, en particulier, p our garan tir que n'im-

p orte quel agen t p ourra y en trer, il est nécessaire de faire le moins d'h yp o-

thèses p ossible sur l'implémen tation in terne des agen ts. En conséquence, des

agen ts mal programmés ou programmés a v ec des in ten tions malv eillan tes

p euv en t s'in tro duire dans le système. Or, de tels agen ts p euv en t rapidemen t

mettre à mal l'ensem ble du système, en particulier si la gestion des tâc hes

collectiv es, inhéren tes aux systèmes décen tralisés, n'est plus assurée correc-

temen t. Il est donc nécessaire de con trôler le comp ortemen t des agen ts pré-

sen ts dans le système.

1



2 CHAPITRE 1. INTR ODUCTION

1.2 Con texte Scien ti�que

Il existe di�éren tes prop ositions p our ab order cette problématique : les

appro c hes sécuritaires, les appro c hes organisationnelles et les appro c hes so-

ciales.

La première appro c he consiste à adapter les solutions existan tes dans

le domaine de la sécurité informatique [SFJ02 , BFL96 , BFK99 ]. Il s'agit

d'emp êc her les agen ts d'a v oir un comp ortemen t n uisible en leur imp osan t

des proto coles d'in teraction sécurisés et l'implémen tation de certaines primi-

tiv es. Ces con train tes imp osées sur la façon don t les agen ts in teragissen t et

sur leur implémen tation in terne réduisen t l'ouv erture du système, ainsi que

l'autonomie des agen ts. P ar ailleurs, du fait qu'elles ne s'in téressen t qu'aux

mo y ens d'éc hanger de l'information et non à l'information elle-même, elles ne

p ermetten t pas de résoudre certains problèmes, comme la p ossibilité que des

agen ts men ten t. En�n, la phase initiale d'éc hange de clefs cryptographiques

requise par ces métho des les rend di�ciles à mettre en place dans les systèmes

décen tralisés.

La deuxième appro c he du con trôle consiste à dé�nir formellemen t les

organisations dans lesquelles les agen ts év oluen t, en termes de rôles qu'ils

p euv en t jouer, de hiérarc hies en tre ces rôles. . . Des institutions son t mises

en place p our con trôler que ces organisations son t bien resp ectées [BD96 ,

F o x81 , Cor83, PCL87, Han03]. Ces institutions son t habituellemen t implé-

men tées de manière cen tralisée et doiv en t généralemen t disp oser de p ouv oirs

particuliers p our p ouv oir sanctionner les agen ts, par exemple p our les exclure

ph ysiquemen t du système.

La dernière appro c he en visagée s'appuie sur des mo dèles de con�ance et

de réputation [CF98, Rou00 , MC01 , Sab02, CP02 , MD05 ]. Chaque agen t év a-

lue les comp ortemen ts des autres agen ts et en déduit le niv eau de réputation

qu'il leur asso cie. Il p eut alors décider, en fonction de ce niv eau, s'il souhaite

con tin uer à in teragir en con�ance ou non a v ec eux. Cette appro c he est par-

ticulièremen t adaptée aux SMA OD, car elle p ermet de dé�nir un con trôle

so cial des agen ts, c'est-à-dire un con trôle adaptatif et auto-organisé, mis en

place par les agen ts eux-mêmes [COTZ00]. Cep endan t, la ma jeure partie des

mo dèles de réputation actuels nécessiten t une déclaration a priori du comp or-

temen t que compten t a v oir les agen ts ou rep osen t sur une détection triviale

des violations, p our calculer automatiquemen t l'év aluation des agen ts.
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1.3 Ob jectifs et con tributions

L'ob jectif général de cette thèse est de mettre en place un con trôle des

in teractions des agen ts adapté aux SMA OD, où les agen ts ne disp osen t pas

nécessairemen t de déclarations a priori et explicites du comp ortemen t que les

autres agen ts compten t manifester. Nous c herc hons donc à déplo y er un sys-

tème de con trôle so cial des in teractions des agen ts s'appuy an t sur un mo dèle

de réputation.

Dé�nition so ciale

de l'acceptabilité

des in teractions

in teractions

con trôle so cial

(réputations)

observ ations

sanctions

Fig. 1.1 � Con trôle so cial de l'in teraction.

La �gure 1.1 présen te une vision automaticienne du con trôle. Celui-ci

prend la forme d'une b oucle de rétroaction, caractérisan t l'appren tissage des

réputations. En s'appuy an t sur des observ ations des in teractions et sur des

dé�nitions so ciales de l'acceptabilité des in teractions, le système de con trôle

doit p ouv oir, d'une part, caractériser les in teractions observ ées et, d'autre

part, décider des sanctions à appliquer en conséquence.

Mettre en place un tel con trôle se décomp ose donc en deux sous-ob jectifs

ma jeurs :

� Caractériser une in teraction . Cette phase requiert d'être en mesure

de :

� Mo déliser les inter actions ,

� Dé�nir l'ac c eptabilité des inter actions ,

� Estimer l'ac c eptabilité d'une inter action observé e .

� Sanctionner une in teraction . Cette phase corresp ond à décider des

sanctions à appliquer.

La cohérence en tre ces quatre p oin ts est assurée par le mo dèle de répu-

tation qui s'appuie sur l'estimation de l'acceptabilité d'une in teraction p our
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réviser le niv eau de la réputation d'un agen t et utilise le niv eau de réputa-

tion ainsi apprécié p our décider des sanctions à appliquer. P our c hacun de

ces sous-ob jectifs, nous étudions les mo dèles existan ts, leurs limites dans un

cadre ouv ert et décen tralisé et nous prop osons �nalemen t un canev as général,

le mo dèle L.I.A.R., in tégran t des mo dèles adaptés aux SMA OD.

1.4 Organisation du man uscrit

Ce man uscrit est organisé en trois parties. La première partie examine

le con trôle so cial, ainsi que les concepts de con�ance et de réputation, à la

lumière de notre problématique. La deuxième partie présen te le mo dèle de

réputation L.I.A.R., que nous prop osons p our le con trôle so cial des SMA OD.

En�n, la troisième partie ab orde la mise en ÷uvre pratique et l'év aluation

de ce mo dèle.

Légende

Ob jectifs

État de l'art

Mo dèle L.I.A.R.

Con trôle

So cial

Caractériser les

in teractions

Mo déliser les

in teractions

Chap. 2

Sec. 2.1

Chap. 5

Sec. 5.1

Dé�nir

l'acceptabilité

Chap. 2

Sec. 2.2

Chap. 5

Sec. 5.2

Év aluer les

in teractions

Chap. 2

Sec. 2.3

Chap. 5

Sec. 5.3

Sanctionner les

in teractions

Chap. 3

Chap. 4

Chap. 6

Fig. 1.2 � Organisation du man uscrit.

La �gure 1.2 présen te l'organisation des deux premières parties de ce

man uscrit en regard des ob jectifs énoncés précédemmen t.

Le c hapitre 2 étudie de manière générale les di�éren tes comp osan tes du

con trôle so cial. Nous commençons par étudier la phase de caractérisation des

in teractions : dans la section 2.1, nous nous in téressons à la mo délisation

des in teractions des agen ts puis, dans la section 2.2, aux mo y ens de dé�nir

l'acceptabilité des in teractions ; en�n, dans la section 2.3, nous v o y ons par

quels pro cessus év aluer une in teraction.
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Nous nous in téressons ensuite à la phase de sanction des in teractions et

étudions alors plus particulièremen t les sanctions mises en place grâce aux

concepts de con�ance et de réputation. Dans le c hapitre 3, nous étudions ces

deux notions dans les domaines des sciences économiques, h umaines et so-

ciales et en tirons une sp éci�cation précise. Dans le c hapitre 4, nous étudions

les mo dèles computationnels de réputation et mon trons que la plupart d'en tre

eux son t limités par la p ortée de leur pro cessus d'év aluation des in teractions.

Cherc han t à com bler cette lacune, nous prop osons, dans la deuxième par-

tie de ce man uscrit, le mo dèle L.I.A.R. (� Liar Iden ti�cation for Agen t Re-

putation �). Le c hapitre 5 met l'accen t sur la phase de caractérisation des

in teractions de L.I.A.R. Il décrit un mo dèle d'engagemen t so cial p ermettan t

aux agen ts de mo déliser les in teractions qu'ils observ en t (section 5.1), un mo-

dèle de normes p ermettan t aux agen ts de dé�nir l'acceptabilité d'une in ter-

action (section 5.2) et un pro cessus de détection décen tralisée de la violation

(ou du resp ect) des normes (section 5.3 ) p ermettan t aux agen ts d'établir une

év aluation des in teractions qu'ils on t observ ées. Le c hapitre 6 s'in téresse à

la phase de sanction et présen te le mo dèle de réputation, lequel p ermet aux

agen ts de décider de con tin uer ou non à in teragir a v ec les autres agen ts.

En�n, la troisième partie (non représen tée sur la �gure) décrit un scénario

d'éc hange d'information dans un réseau pair-à-pair et les résultats d'exp éri-

men tations menées a v ec le mo dèle L.I.A.R. dans ce cadre.
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Première partie

État de l'art

7





Chapitre 2

Con trôle so cial des in teractions

P our mener à bien un con trôle so cial des in teractions dans un SMA OD,

les agen ts doiv en t tout d'ab ord être en mesure de mo déliser les inter actions

qu'ils observent et de dé�nir l'ac c eptabilité de inter actions . Ils p euv en t ainsi

évaluer si les autres agen ts se comp orten t correctemen t ou non et p euv en t

décider des sanctions à leur appliquer en conséquence.

L'ob jectif de ce c hapitre est d'étudier les di�éren ts constituan ts (en ita-

lique dans le paragraphe précéden t) du con trôle so cial dans le cadre des

systèmes m ulti-agen ts ouv erts et décen tralisés. Nous étudions les solutions

prop osées dans la littérature sous la con train te principale de la décen tralisa-

tion, c'est-à-dire du partage des données et du con trôle en tre les agen ts du

système.

Les sections suiv an tes présen ten t tout d'ab ord les mo dèles d'in teraction,

qui p ermetten t une observ ation, par les agen ts, des in teractions. Ensuite, la

manière don t l'acceptabilité des in teractions p eut être dé�nie est exp osée.

Di�éren ts pro cessus par lesquels un agen t p eut év aluer une in teraction son t

alors étudiés. En�n, nous ab ordons les di�éren ts t yp es de sanctions par les-

quelles un agen t p eut in�uer sur les autres de façon à ce qu'ils mo di�en t leurs

in teractions p our les rendre acceptables.

2.1 Observ ation de l'in teraction

Dans cette section, nous étudions la littérature concernan t la mo délisation

des in teractions. Il s'agit d'examiner les mo dèles existan ts dans la p ersp ectiv e

de dégager les mo dèles adaptés à une observ ation, par les agen ts eux-mêmes,

9



10 CHAPITRE 2. CONTR ÔLE SOCIAL DES INTERA CTIONS

de ces in teractions. Cette étude, nous p ermet de p oser le premier jalon du

con trôle so cial en déterminan t les mo dèles adaptés à la mo délisation du pre-

mier t yp e d'en trées nécessaires à la phase de détection du con trôle so cial.

2.1.1 Motiv ations

La comm unication est l'un des principaux mo y ens don t disp osen t les

agen ts p our in teragir et, plus généralemen t, agir sur le monde [DvL97, Hab84].

Dans cette section, nous étudions principalemen t les in teractions en tre agen ts

e�ectuées par le biais de la comm unication.

Dans le cadre d'en tités logicielles telles que les agen ts, la théorie de l'in-

formation [SW49], qui ne considère que des éc hanges de bits, n'est plus suf-

�san te p our décrire les comm unications. La description des comm unications

des agen ts doit être plus ric he ; nous nous in téressons donc ici à des tra v aux

qui c herc hen t à leur donner un sens (une séman tique). La théorie des actes

de langage [Aus62 , Sea69 ], issue de la rec herc he en linguistique, p erçoit les

comm unications comme des actes et est à la source de la plupart des tra v aux

dans les systèmes m ulti-agen ts [CL95]. Ces derniers p euv en t être classés selon

leur appro c he : par texte brut, par proto cole, cognitiviste, so ciale et argu-

men tativ e.

L'appro c he par texte brut décrit les comm unications directemen t en langue

naturelle. Elle n'est toutefois pas assez formelle et trop am biguë p our être

emplo y ée directemen t par des agen ts logiciels [Sin00 ].

Dans l'appro c he par proto cole [Smi80 , DM90, Cd90], le sens d'un acte

de langage est essen tiellemen t dé�ni par l'usage qui en est fait dans des

proto coles d'in teraction. Cette appro c he s'in téresse moins au sens de l'acte

qu'à sa p osition dans le dialogue [Sin91 ]. Elle limite l'ouv erture du système en

emp êc han t un agen t qui ne connaît pas le proto cole d'en trer en in teraction

a v ec les autres. D'autre part, le dynamisme du système est en tra v é par la

faible �exibilité des proto coles.

L'appro c he cognitiviste [CL95, Lab96 , FIP02], quan t à elle, donne un

sens à un acte de langage en s'appuy an t sur les états men taux des agen ts.

Cette appro c he ne p ermet donc d'ab order que le sens sub jectif [Hab84] d'une

comm unication et, par conséquen t, s'opp ose à la nature publique des com-

m unications [Sin98 ].

Dans l'appro c he so ciale [Sin91 , Sin00 ], c haque fois qu'un agen t émet un

acte de langage, un engagemen t so cial est créé. Des engagemen ts so ciaux

p euv en t être générés p our donner une séman tique à la comm unication selon
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toutes les dimensions : ob jectiv e, sub jectiv e et pratique [Hab84]. D'autre

part, en tan t que formalisme externe aux agen ts, les engagemen ts so ciaux

son t particulièremen t adaptés à l'observ ation des comm unications.

L'appro c he argumen tativ e [Dun94, A C98] s'appuie généralemen t sur des

engagemen ts so ciaux et un système d'argumen tation (la dialectique [Ham70 ])

dans le but de mo déliser le dialogue dans son ensem ble. Bien que p ouv an t

être utilisée p our donner un sens aux comm unications, cette appro c he v a bien

au-delà de la simple séman tique.

Dans le cadre de cette thèse, nous nous concen trons sur l'appro c he so ciale.

En e�et, du fait du caractère externe des engagemen ts so ciaux, il s'agit de

l'appro c he la plus adaptée aux systèmes décen tralisés.

Div erses sp éci�cations fonctionnelles des engagemen ts so ciaux on t été pro-

p osées. Dans les sections suiv an tes, nous étudions ces di�éren tes sp éci�cations

d'un p oin t de vue progressif : nous v o y ons tout d'ab ord la prop osition ori-

ginelle de [Sin91 , Sin00 ], qui établit une traduction des actes de langage en

engagemen ts so ciaux, puis les di�éren ts enric hissemen ts app ortés à ce mo-

dèle.

2.1.2 Engagemen t so cial p our l'in teraction

En s'appuy an t sur la logique temp orelle, [Sin00 ] prop ose le formalisme

suiv an t p our mo déliser les engagemen ts so ciaux :

Dé�nition 2.1.1 Un engagement so cial est un quadruplet :

SCom(db; cr ; wit ; cont )

� db est le débiteur, l'agent qui a l'engagement so cial ;

� cr est le cr é diteur, l'agent envers qui l'engagement so cial est pris ;

� wit est le témoin de l'engagement so cial, qui p ourr a sanctionner le débi-

teur si l'engagement n 'est p as tenu ;

� cont r epr ésente le c ontenu sur le quel le débiteur est engagé.

[Sin00] et [F C02, F C03] fournissen t des tables de con v ersion en tre des

actes de langage de di�éren tes classes [Aus62, Sea69, V en72] en des engage-

men ts so ciaux. P our la plupart de ces classes, le débiteur est asso cié à l'émet-

teur de l'acte de langage, le créditeur à son récepteur et le con texte est le
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système m ulti-agen t dans lequel l'engagemen t so cial est pris. L'exemple 2.1.1

illustre l'émission d'un acte de langage de la classe représen tativ e (le inform ).

Exemple 2.1.1 L orsqu'un agent x informe un agent y sur un fait p de-

vant un gr oup e de témoins G, il s'engage aupr ès de y sur le fait que p est

vr ai, c e qui est c ar actérisé p ar la cr é ation de l'engagement so cial suivant :

C(x; y; G; p) .

[Sin00 ] mon tre commen t son formalisme p eut être emplo y é p our v éri�er la

séman tique des comm unications selon les trois dimensions [Hab84] : ob jectiv e

(la comm unication est vraie), sub jectiv e (la comm unication est sincère) et

pratique (la comm unication est justi�ée). Cep endan t, ce formalisme ne prend

pas en compte le fait que les engagemen ts so ciaux p euv en t év oluer.

2.1.3 Engagemen t so cial a v ec cycle de vie

Il est couran t qu'au cours d'un dialogue [WK95] un agen t revienne sur ses

dires ou a�ne son discours. Les engagemen ts so ciaux de cet agen t doiv en t

év oluer en conséquence. Il est alors nécessaire de garder une trace de la si-

tuation dans laquelle se trouv e un engagemen t so cial à un instan t donné.

[F C03, BMCD03, PF Cd04 ] prop osen t des mo dèles d'engagemen t so cial in té-

gran t la notion d' état dans le formalisme. L'év olution de l'engagemen t so cial

est alors descriptible à l'aide d'un cycle de vie dé�nissan t les tr ansitions en tre

ces états.

États

Dans [F C03], l'état p eut prendre ses v aleurs parmi :

� empty : l'engagemen t so cial n'a pas encore été créé ;

� unset : l'engagemen t so cial vien t d'être créé ;

� pending : l'engagemen t so cial est créé mais en atten te d'activ ation ;

� active : l'engagemen t so cial est actif ;

� cancelled : l'engagemen t so cial a été ann ulé ;

� fulfilled : l'engagemen t so cial a été rempli ;

� violated : l'engagemen t so cial n'a pas été rempli dans les conditions

imparties.

Seuls les trois premiers états ne son t pas comm uns à tous les mo dèles pré-

sen tés ici. Dans [PF Cd04] l'état empty n'existe pas. Dans [BMCD03 ] les états
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empty et pending n'existen t pas. Chez [PF Cd04 ], l'état unset est confondu

a v ec l'état pending .

T ransitions

Un engagemen t so cial év olue au �l du temps. Son év olution est descrip-

tible à l'aide d'un cycle de vie dé�nissan t les transitions en tre les états.

Légende

état initial

état in termédiaire

état �nal

action d'une des parties

action externe

empty fulfilled

unset pending active

cancelled violated

mc()

sc(p:)

sc(c:)
r7

r5 r6

r3

r4 sc(c:)

r1

r2sc(c:)

ac(c)

Fig. 2.1 � Cycle de vie d'un engagemen t so cial.

[F C03] prop ose le cycle de vie décrit par le diagramme d'états de la �-

gure 2.1 . Deux t yp es d'actions p euv en t déclenc her le c hangemen t d'état d'un

engagemen t so cial : une action d'une des parties engagées dans le dialogue ou

bien l'action du temps. Les traits pleins représen ten t des actions e�ectuées

sur l'engagemen t so cial suite à une action de l'une des parties engagées dans

le dialogue. Les traits en p oin tillés représen ten t une action externe et son t

liés à des règles de transition notées r i .

P our re�éter les év olutions dues aux actions menées par les parties du

dialogue, les engagemen ts so ciaux p euv en t être mo di�és à l'aide de trois

fonctions. La fonction ac(c) (� add condition �) a joute la condition c à l'ac-

tiv ation de l'engagemen t so cial. La fonction mc() (� mak e commitmen t �)
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p ermet de créer l'engagemen t so cial. En�n, la fonction sc(: : : ) (� set com-

mitmen t �) p ermet de c hanger l'état d'un engagemen t so cial. sc(p:) passe

l'engagemen t so cial en état pending , sc(c:) passe l'engagemen t so cial en état

cancelled . Cette dernière fonction est la plus utilisée p our gérer le cycle de

vie d'un engagemen t so cial.

Si le con ten u de l'engagemen t devien t vrai, alors l'engagemen t so cial passe

en état fulfilled (règles r1 , r5 et r6 ). Au con traire, s'il devien t faux, mais

que la condition d'activ ation est v éri�ée, alors l'engagemen t so cial est violé

(état violated , règle r2 ). Un engagemen t so cial dans l'état pending p eut

soit dev enir actif (état active ) si sa condition d'activ ation devien t vraie

(règle r3 ), soit être ann ulé (état cancelled ) si sa condition d'activ ation de-

vien t fausse (règle r4 ). Finalemen t, la règle r7 stipule qu'à l'expiration d'un

certain délai, un engagemen t dans l'état unset devien t cancelled s'il n'a

pas été mis en atten te d'activ ation ( pending ) ou rempli ( fulfilled ).

Dans [BMCD03 , PF Cd04 ], les cycles de vie di�èren t p eu de celui présen té

ici et principalemen t du fait des états inexistan ts. Dans [PF Cd04 ] l'engage-

men t so cial est directemen t créé en état pending ; a v an t il n'existe tout sim-

plemen t pas. Dans [BMCD03 ] l'engagemen t so cial est directemen t créé en

état active quand la condition d'activ ation est v éri�ée.

Grâce à l'in tro duction de la notion d'état, il est p ossible de gérer l'év olu-

tion d'un engagemen t so cial. Cep endan t, cet état ne p ermet pas, à lui seul,

de prendre en compte toute la dynamique d'un dialogue.

2.1.4 Engagemen t so cial a v ec cycle de vie du con ten u

Au cours d'un dialogue, un agen t p ourrait être amené à s'engager à un

instan t sur un fait qui ne p ourra être v éri�é que dans le futur. P ar exemple, un

agen t p eut s'engager maintenant sur le fait qu'il pleuvra demain . Un engage-

men t so cial et son con ten u son t donc des élémen ts temp orellemen t distincts.

En conséquence, [BMCD03 ] prop ose de mo déliser l'engagemen t so cial et son

con ten u comme des en tités distinctes, p ouv an t être dans des états di�éren ts

et a v oir des cycles de vie propres.

En di�érencian t ainsi le cycle de vie du con ten u de l'engagemen t so cial de

celui de l'engagemen t so cial lui-même, des agen ts p euv en t argumen ter sur le

con ten u d'un engagemen t, i.e. faire a v ancer l'engagemen t dans son cycle de

vie, sans p our autan t faire év oluer le con ten u et, récipro quemen t, mo di�er le

con ten u d'un engagemen t so cial sans forcémen t mo di�er l'engagemen t so cial

lui-même.
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[BMCD03 ] prop ose un mo dèle d'engagemen t so cial qui tien t compte de

cette distinction engagemen t / con ten u. Le con ten u est alors asso cié à un

état et à un temps de v alidité, tous deux di�éren ts de celui de l'engagemen t.

L'exemple 2.1.2 illustre le formalisme emplo y é.

Exemple 2.1.2 Un engagement so cial de c ontenu cont est noté c omme

suit :

SCom(idn ; db; cr ; SSCom; t SCom; cont ; Scont ; t cont )

Où idn est un identi�ant unique p our l'engagement so cial, db et cr sont,

r esp e ctivement, le débiteur et le cr é diteur. SSComest l'état de l'engagement

so cial, t SCom est le temps de validité asso cié à l'engagement so cial. cont
est le c ontenu de l'engagement so cial, Scont est l'état du c ontenu et, en�n,

t cont est le temps de validité du c ontenu.

La �gure 2.2 présen te, la reconstitution du cycle de vie du c ontenu d'un

engagemen t à partir des descriptions données dans [BMCD03 ].

Le con ten u de l'engagemen t so cial est initialemen t soumis ( submitted )

par le débiteur ( db dans la �gure). Il p eut ensuite être directemen t accepté ou

refusé ( accept ou refuse ) par le créditeur ( cr dans la �gure) et arriv e alors

dans l'un des états terminaux accepted ou refused . Une argumen tation

p eut aussi a v oir lieu : le con ten u p eut être alternativ emen t remis en cause

par le créditeur et défendu par le débiteur (actions question et defend , états

questioned et justified ). Finalemen t, le débiteur p eut mo di�er le con ten u

de son engagemen t (action change , état changed ). Ces mo di�cations sur le

con ten u de l'engagemen t so cial on t lieu suite à des actions comm unicativ es

menées par les parties engagées dans le dialogue. Ces actions son t donc liées

à la génération de nouv eaux engagemen ts so ciaux, certains générés par le

débiteur, d'autres par le créditeur. La table 2.1 décrit l'ensem ble des actions

p ossibles en fonction de l'acteur (débiteur ou créditeur) et de la cible (enga-

gemen t so cial ou son con ten u).

2.1.5 Engagemen t so cial a v ec sanctions

A�n de s'assurer que les agen ts resp ecten t leurs engagemen ts so ciaux,

[PF Cd04 ] prop ose de punir les agen ts qui ne resp ecten t pas leurs engagemen ts

et de fa v oriser ceux qui les resp ecten t. P our ce faire, les auteurs prop osen t un

mo dèle d'engagemen t so cial qui in tègre les sanctions (p ositiv es ou négativ es)
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Légende

état initial

état in termédiaire

état �nal

transition argumen tativ e

submitted

accepted questioned refused

justi�ed c hanged

db/create

cr /accept cr /refuse

cr /question

db/defend

db/changedb/defend

db/change

cr /accept

cr /refuse

cr /question

cr /accept

cr /refuse

cr /question

Fig. 2.2 � Cycle de vie du c ontenu d'un engagemen t so cial.

débiteur créditeur

Engagemen t create, withdra w, �

so cial violate, ful�ll.

Con ten u c hange, defend. refuse, accept

question.

T ab. 2.1 � A ctions p ossibles sur un engagemen t so cial ou son con ten u.

encourues par les di�éren tes parties en fonction de l'état de l'engagemen t

so cial.

P our p ouv oir mettre en place ce système de sanction, les auteurs redé-
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�nissen t certaines transitions du cycle de vie de l'engagemen t so cial et en

dé�nissen t de nouv elles. Les transitions redé�nies son t les suiv an tes :

� Au momen t de la création d'un engagemen t so cial, les sanctions doiv en t

être dé�nies. Elle p euv en t l'être soit statiquemen t, soit par après négo-

ciation en tre les parties.

� L' ann ulation d'un engagemen t so cial corresp ond au rejet d'un enga-

gemen t actif précédemmen t accepté. Il est donc p ossible que certaines

sanctions soien t appliquées à cette o ccasion. En général, la décision

d'appliquer ou non les sanctions est prise par l'agen t qui n'a pas ann ulé

l'engagemen t so cial.

Les transitions nouv ellemen t dé�nies son t les suiv an tes :

� L' élimination d'un engagemen t so cial violé a lieu quand les agen ts

impliqués (i) s'accorden t p our reconnaître que l'engagemen t so cial est

violé, (ii) appliquen t les sanctions et (iii) éliminen t l'engagemen t so cial.

Sur la �gure 2.1 , page 13 , ceci se traduit par l'a jout d'une transition

de l'état violated à l'état cancelled .

� De la même manière, l' élimination d'un engagemen t so cial rempli

a lieu quand les agen ts impliqués (i) s'accorden t p our reconnaître que

l'engagemen t so cial est rempli, (ii) appliquen t les sanctions et (iii) éli-

minen t l'engagemen t so cial. Sur la �gure 2.1 , page 13, ceci corresp ond

à l'a jout d'une transition de l'état fulfilled à l'état cancelled .

Dans cette section, nous a v ons étudié la littérature p ermettan t aux agen ts

de mo déliser les in teractions qu'ils p erçoiv en t. Nous a v ons étudiés les mo dèles

d'engagemen t so cial d'un p oin t de vue progressif, depuis la prop osition ori-

ginelle la plus simple, jusqu'aux mo dèles actuels les plus ric hes, in tégran t le

cycle de vie du con ten u et des sanctions.

2.2 Normes so ciales

Dans cette section, nous étudions, dans le cadre des systèmes m ulti-

agen ts ouv erts et décen tralisés, la littérature concernan t la dé�nition de

l' ac c eptabilité d'in teractions. Il s'agit d'examiner les mo dèles existan ts p our

représen ter les in teractions acceptables ou non, dans la p ersp ectiv e de déga-

ger les mo dèles adaptés à une utilisation par les agen ts eux-mêmes. À l'issue

de cette étude, nous aurons étudié l'ensem ble des en trées nécessaires à la

phase de détection du pro cessus de con trôle de la �gure 1.1, page 3.

Dans cette section, nous nous in téressons, plus particulièremen t, aux tra-
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v aux sur les normes menés dans le domaine des systèmes m ulti-agen ts, des

sciences juridiques et des sciences so ciales. Cette section est organisée comme

suit : dans un premier temps, nous dressons un bref panorama des di�éren ts

t yp es de normes a�n de cadrer notre tra v ail. Ensuite, nous nous in téressons

aux mo dèles computationnels qui p ermetten t aux agen ts de raisonner sur des

normes.

2.2.1 Normes de b on comp ortemen t

Les normes p ermetten t de dé�nir les comp ortemen ts acceptables p our un

agen t. Cep endan t, le terme de � norme � est emplo y é dans de très nom-

breux domaines : philosophie, psyc hologie, so ciologie, sciences de l'informa-

tion, sciences économiques, sciences juridiques. . . a v ec des dé�nitions sensi-

blemen t di�éren tes. P ar exemple, en philosophie une norme est une référence

p our juger quelque c hose [Col01 , Dig02 , VS03]. En psyc hologie, il s'agit d'un

mo dèle [GDT04]. En so ciologie, une norme est un comp ortemen t standard

partagé par les mem bres d'un group e so cial [Bri06 , Dig02 , VS03]. En éco-

nomie, c'est un mo dèle qui doit exister ou être suivi ou une mo y enne de ce

qui existe actuellemen t dans un certain con texte [Dig02 , VS03]. En science

de l'information, il s'agit généralemen t d'un ensem ble de règles fonction-

nelles relativ es à des pro duits, des activités ou des résultats, établies par

des sp écialistes et consignées dans un do cumen t pro duit par un organisme

reconn u [GDT04 ].

[LLd02] distingue les normes individuelles et les normes so ciales. Les

normes individuelles, parmi lesquelles se trouv en t les buts qu'un agen t se

�xe [T uo95], son t priv ées à l'agen t. Elles p ermetten t donc pas de dé�nir

l'acceptabilité des comp ortemen ts d'un agen t d'un p oin t de vue externe à

celui-ci. Nous nous in téressons donc ici aux normes so ciales .

De manière générale, les normes so ciales apparaissen t dans la littérature

comme des concepts légaux. En utilisan t le princip e de la séparation des

p ouv oirs [F ra ], il nous est p ossible de dé�nir la grille d'analyse suiv an te :

� quelles son t les parties impliquées ;

� qui exerce le p ouv oir législatif : qui crée la norme, quelle en est la

source ;

� qui exerce le p ouv oir judiciaire : qui décide qu'une norme a été violée ;

� qui exerce le p ouv oir exécutif : qui sanctionne les violations ;

� quel t yp e de sanction est appliqué, par exemple en cas de violation.

Ces critères ne son t pas totalemen t indép endan ts puisque, par exemple, le
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t yp e de sanction appliqué p eut dép endre de l'en tité qui l'applique. Cep en-

dan t, ils p ermetten t de structurer un p eu plus les fondemen ts des t yp ologies

classiques de normes existan t dans la littérature.

Il existe deux t yp es de normes so ciales [v on93 ]. [DMSC00 ] nomme les

premières obligations et les secondes normes so ciales. Dans [LLd02] les pre-

mières son t nommées obligations et les secondes co des so ciaux. En�n, [T uo95,

TBT95 ] les nomme r-normes et s-normes. C'est cette dernière terminologie

que nous emplo y ons ici.

R-normes

Les r-normes son t dé�nies comme étan t des règles, p ouv an t prendre la

forme de lois ou de c hartes (donc explicites) auxquelles des individus doiv en t

se conformer [TBT95 , v on93, DMSC00 ]. Les r-normes son t prop osées par un

group e d'agen ts. Elles son t en térinées par une autorité qui se c harge aussi de

les faire resp ecter [TBT95 , v on93]. Le concept de r-norme rep ose donc forte-

men t sur l' ac c eptation de la norme (ou, plus généralemen t, de l'autorité) par

le group e d'agen ts soumis à cette règle. Les r-normes ne p euv en t être mo di-

�ées que si l'autorité le décide. Ces règles en traînen t toujours des sanctions,

les r-sanctions. Ces sanctions son t explicites et c onnues à l'avanc e [DMSC00 ].

L'exemple 2.2.1 illustre un cas de r-norme issu de co des de l'état français.

Exemple 2.2.1 L'article L.413-1 du c o de de la r oute fr ançais (c omplété

p ar le c o de p énal, article 132-11) sanctionne un exc ès de vitesse sup érieur

ou é gal à 50 km/h (en c as de r é cidive dans les tr ois ans) d'une amende

maximum de 3750e , d'une susp ension de p ermis de tr ois ans, d'un r etr ait

de six p oints et jusqu'à tr ois mois de prison, ac c omp agné d'une inter diction

de c onduir e c ertains véhicules terr estr es à moteur, p our une dur é e de cinq

ans au plus.

En conclusion, il est p ossible de caractériser les r-normes en fonction de

la grille d'analyse dé�nie en début de section comme suit : les r-normes

lien t un agen t individuel à une autorité. Elles son t prop osées par des agen ts,

mais écrites et publiées par une autorité. Cette autorité est d'ailleurs aussi

en c harge d'en détecter et d'en sanctionner les violations selon les barèmes

prévus et donnés à l'a v ance.



20 CHAPITRE 2. CONTR ÔLE SOCIAL DES INTERA CTIONS

S-normes

Les s-normes dé�nissen t des règles de b on comp ortemen t [DMSC00 ]. Elles

émergen t de comp ortemen ts individuels dans la so ciété [v on93]. Elles repré-

sen ten t un comp ortemen t global de la so ciété [TBT95 ]. Ce son t des sortes

de standards de fait. Elles son t automatiquemen t mo di�ées en fonction des

c hangemen ts de comp ortemen ts des individus. Elles son t fondées sur des

cro y ances ou des acceptations m utuelles. Elles ne son t pas obligatoiremen t

disp onibles sous forme écrite et p euv en t être de deux t yp es : celles appliquées

à toute la comm unauté et celles appliquées uniquemen t à un group e d'indivi-

dus en fonction du rôle qu'il joue au sein de la so ciété [TBT95 ]. N'étan t pas

écrites, elles doiv en t être enseignées aux nouv eaux arriv an ts dans un group e.

Finalemen t, elles ne son t pas forcémen t sanctionnées. Si elles le son t, alors les

s-sanctions ne son t pas conn ues a priori et, par conséquen t, son t implicites.

L'exemple 2.2.2 illustre un cas de s-norme dans la so ciété française.

Exemple 2.2.2 Une b onne é duc ation veut que, quand quelqu'un sort d'un

magasin, il tienne la p orte à toute p ersonne qui le suit. Cela c onstitue une

norme so ciale qui n 'est p as punie explicitement en c as de violation. Une

p ersonne à qui la p orte n 'a p as été tenue p eut se sentir lésé e et sanctionner

la p ersonne qui n 'a p as tenu la p orte p ar le moyen qu'el le veut (p ar une

b aisse d'estime, de r éputation, etc.) et ave c l'ampleur qu'el le souhaite.

En conclusion, il est p ossible de caractériser les s-normes en fonction de la

grille d'analyse dé�nie en début de section comme suit : les s-normes lien t un

agen t à son group e so cial. Elles son t dé�nies par les mem bres du group e et

son t transmises par celui-ci aux nouv eaux v en us. T out agen t est susceptible

d'en détecter la violation et de punir l'un des mem bres du group e comme il

l'en tend.

Comparaison des r-normes et s-normes

P our [DMSC00 ], les r-normes agissen t en restreignan t l'autonomie des

agen ts et les s-normes en rendan t la co ordination plus e�cace. P our sa part,

[v on93] distingue les r-normes et les s-normes par le fait qu'il s'agit p our

l'une d'un ordre normatif imp osé et p our l'autre d'une émer genc e due aux

comp ortemen ts d'une catégorie d'individus. Selon la grille dé�nie en début

de section, les r-normes et les s-normes div ergen t donc principalemen t sur des
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critères liés aux sanctions : sur l'en tité en c harge d'appliquer des sanctions

et sur le t yp e de sanction mis en place (toujours appliquées ou non, conn ues

a priori ou non). En général, dans les r-normes, une autorité a été autorisée

au préalable à sanctionner les agen ts. Dans le cas des s-normes, c'est généra-

lemen t l'agen t victime de la violation qui décide si et commen t sanctionner

le violateur.

T ransitions et inconsistances

Soulignons �nalemen t que les fron tières en tre les di�éren ts t yp es de normes

son t assez �oues : il est p ossible que certaines normes c hangen t de t yp e [TBT95 ] :

par exemple, une s-norme p eut dev enir une r-norme si elle est explicitée et

sanctionnée par une autorité. Il est aussi p ossible que des normes soien t incon-

sistan tes. [TBT95] dé�nit une hiérarc hisation des di�éren ts t yp es de normes

qui p eut servir p our régler les con�its en tre celles-ci.

2.2.2 F ormalismes de normes

Dans cette section, nous étudions les formalismes existan ts p our repré-

sen ter les normes so ciales. Il s'agit d'étudier les formalismes prop osés dans

la littérature qui p ermetten t de mo déliser une norme so ciale, de manière à

p ouv oir raisonner dessus, en particulier p our en détecter les violations.

Il existe deux manières d'implémen ter les normes dans les systèmes m ulti-

agen ts [JS93] : par enrégimen tation ou non. Dans le premier cas, la norme

est vue comme la sp éci�cation d'un b on comp ortemen t qui doit être res-

p ecté par les agen ts et est donc co dée en dur dans les agen ts [ST95, MT95,

BGM98, Bom99 ]. Ceux-ci son t alors enrégimen tés et il n'est pas nécessaire de

prév oir commen t les sanctionner, puisqu'ils ne p euv en t pas violer les normes

so ciales [BvdT05 , vR W05 ]. Dans ce cas, le formalisme utilisé p our représen ter

les normes so ciales est généralemen t la logique déon tique.

Il est aussi p ossible de considérer les normes so ciales comme des indica-

tions de comp ortemen ts à suivre [CDJT00 , BL00, DMSC00 , VSD03, LLd04].

Les agen ts doiv en t alors disp oser d'un formalisme plus souple leur p ermettan t

de décider (i) d' ac c epter (adopter) les normes so ciales, c'est-à-dire prendre

connaissance de leur existence et (ii) de décider de les r esp e cter , c'est-à-dire

d'agir sans les violer [LLd02 ]. Les agen ts son t ainsi capables de di�éren ts

degrés d'autonomie, raisonnan t a priori sur les conséquences év en tuelles de

leurs actes [Dig99 , DMSC00 , LLd02]. Il est alors nécessaire de prév oir des
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mo y ens de con trôle (détection et sanction des violations). Les formalismes

utilisés dans ce cas son t plutôt de t yp e descriptif.

Logiques déon tiques

La logique déon tique est particulièremen t étudiée dans les sciences juri-

diques [V al95 ]. Le but de la dé�nition d'une telle logique est de disp oser d'un

formalisme p ermettan t de décrire les lois et les faits de manière non am biguë

ainsi que de disp oser d'un moteur d'inférence. Grâce à ce moteur d'inférence,

il est p ossible de raisonner sur le resp ect et / ou la cohérence des lois.

La logique déon tique dé�nit des op érateurs d'obligation ( O ), de p ermis-

sion ( P ) et d'in terdiction ( F ) [v on51]. L'exemple 2.2.3 illustre l'utilisation de

la logique déon tique p our dé�nir une obligation.

Exemple 2.2.3 Si � , est un fait, alors il est p ossible de dé�nir l'obligation

que c e fait soit véri�é p ar : O� .

Les di�éren ts op érateurs de la logique déon tique p euv en t généralemen t se

dé�nir les uns par rapp ort aux autres. P ar exemple, les op érateurs F et P
p euv en t se dé�nir en fonction de O de la façon suiv an te : F � � O: � , ce qui

signi�e que l'in terdiction de � est équiv alen te à l'obligation de sa négation.

De même, P � � : O: � , exprime que � est p ermis s'il n'est pas in terdit.

Néanmoins, les systèmes juridiques actuels son t très complexes et dé�-

nissen t parfois des règles inconsistan tes. Dans de telles situations, un moteur

d'inférence utilisan t la logique déon tique standard [v on51, v on68, v on81] se

trouv erait blo qué. D'autre part, la logique déon tique standard elle-même, de

part l'axiomatisation de ses op érateurs, con tien t quelques parado xes. L'ex-

emple 2.2.4 illustre l'un des douze parado xes iden ti�és dans [MD W94 ].

Exemple 2.2.4 L e � p ar adoxe du p énitent � est lié à l'axiomatisation de

l'op ér ateur F . En e�et, c el le-ci autorise l'é critur e : F (' ) ! F (' ^  ) . Si

l'on c onsidèr e que ' r epr ésente le fait de tuer quelqu'un et que  est le fait

d'al ler en prison, alors le fait d'inter dir e de tuer quelqu'un implique le fait

d'inter dir e à la fois de tuer quelqu'un et d'al ler en prison !

Du fait de la présence de tels parado xes, de nouv elles axiomatisations

des op érateurs on t été prop osées, particulièremen t a v ec les logiques déon-

tiques ann ulables (� defeasible deon tic logics �) [Jon93, vdT94 , MD W94].



2.2. NORMES SOCIALES 23

Cep endan t, les di�éren tes prop ositions de logiques déon tiques ann ulables ne

résolv en t que quelques parado xes à la fois et resten t indécidables.

F ormalismes descriptifs

P artan t de l'observ ation que les appro c hes utilisan t la logique déon tique

ne son t, de toutes les façons, que déclarativ es [A GVSD05, VS03 ] (elles ex-

primen t ce qui est acceptable) et n'on t pas de séman tique op érationnelle

(elles ne disen t pas commen t atteindre l'acceptable), des appro c hes plus des-

criptiv es on t été prop osées.

Ainsi, [VSDD05 , GCNRA05 , KN05 , dSdL05] prop osen t des formalismes

descriptifs au p ouv oir expressif assez pro c he de celui des logiques déon tiques

les plus ric hes. Ceux-ci in tègren t la plupart des élémen ts suiv an ts :

� un t yp e , parmi : obligation, p ermission ou in terdiction ;

� des sanctions , principalemen t en cas de violation ;

� un ob jet : ce sur quoi p orte la norme, parfois accompagné de condi-

tions ;

� un sujet : l'agen t soumis à la norme so ciale ;

� une condition simple d'activ ation de la norme (ex. : délai).

Du fait de leur caractère descriptif, ces appro c hes p ermetten t cep endan t

une représen tation des normes so ciales encore plus ric he. Ainsi, [LLd04, LL04 ,

Sal02 ] étenden t la liste d'élémen ts précéden te a v ec :

� la prise en compte de conditions plus �nes à la fois p our l'activ ation de

la norme et sur son ob jet ;

� la p ossibilité d'a v oir comme sujet un rôle ou un ensem ble d'agen ts ;

� la notion de b éné�ciaire : un agen t en v ers qui le sujet est engagé à

resp ecter la norme so ciale ;

� un iden ti�an t [Sal02 ].

Finalemen t, [Str02 , GBKD05 ] a jouten t encore d'autres élémen ts, ab outis-

san t ainsi à des formalisme pro c hes de la description des normes telles qu'elle

est fournie en section 2.2.1 :

� la prise en compte de l' autorité en c harge de faire appliquer la norme

so ciale. Ce c hamp remplace le simple b éné�ciaire. L'autorité est alors

décrite de façon générique. T out agen t représen tan t cette autorité étan t

un mesure de sanctionner un agen t qui viole la norme so ciale ;

� l' auteur de la norme so ciale [Str02], c'est-à-dire l'en tité exerçan t le

p ouv oir législatif ;
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� une priorité , serv an t en cas de con�it en tre les normes p our déci-

der quelles son t les normes so ciales qu'il est plus imp ortan t de resp ec-

ter [GBKD05].

P olitiques So ciales

[VF C05] et [Sin99 ] prop osen t de décrire les normes par des engagemen ts

so ciaux. Les di�éren ts constituan ts des engagemen ts so ciaux son t présen ts

dans le mo dèle : le débiteur est ici l'agen t soumis à la norme so ciale, le cré-

diteur est l'agen t c hargé de la faire resp ecter et le con ten u est celui de la

norme. La norme p eut être dans di�éren ts états ( inactive , active . . . ). Le

con ten u p eut faire référence à des engagemen ts so ciaux représen tan t des in-

teractions. De ce fait, les engagemen ts so ciaux instancian t des normes son t

d'un niv eau d'abstraction sup érieur à ceux qui représen ten t les in teractions.

[Sin99 ] les di�érencie en les nomman t � p olitiques so ciales � . Dans [VF C05],

les agen ts év oluen t dans une institution sujette à di�éren ts év énemen ts (ac-

tion du temps, c hangemen t de l'un de ses constituan ts, action d'un agen t).

Ces év énemen ts déclenc hen t les normes, ce qui génère les p olitiques so ciales.

Ces formalismes ne son t que descriptifs et les agen ts son t autonomes. De

ce fait, même si les agen ts son t en p ossession de la description des normes en

vigueur dans le système, rien ne les oblige à les resp ecter. Il est donc nécessaire

de mettre en place des structures de con trôle qui gèren t, en particulier, la

détection et la sanction des violations de ces normes.

2.3 Détection et sanction des violations

Dans cette section, nous nous in téressons aux structures de con trôle qu'il

est p ossible de mettre en place p our faire en sorte que les normes soien t

resp ectées par les agen ts.

Dans la littérature, il existe deux formes d'un tel con trôle : une forme

in terne et une forme externe. La forme in terne corresp ond à la capacité d'un

agen t à iden ti�er par lui-même le comp ortemen t correct à a v oir en fonction

de normes so ciales dé�nies de manière externe. Dans ce cas, le con trôle rep ose

sur les capacités cognitiv es des agen ts p our comprendre et év aluer leur propre

comp ortemen t normatif [Dig99 , LLd02, CDJT00 , BL00 , KN05 , CB05]. La

forme externe s'applique quand une structure institutionnelle s'est vue confé-

rer le p ouv oir d'agir (év en tuellemen t ph ysiquemen t) sur un agen t p our l'in-
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�uencer, de façon à lui faire adopter un comp ortemen t corresp ondan t à la

norme. Le comp ortemen t de l'agen t est alors in terprété et év alué par d'autres

en tités (autorité, group e so cial. . . ) en fonction de normes so ciales gouv er-

nan t le système ou le group e auquel appartien t l'agen t [P ANS98, GCNRA05,

GBKD05]. Dans le cadre de cette thèse, nous nous in téressons à n ue ap-

pro c he di�éren te de l'instauration d'institutions cen tralisées. Nous c herc hons

à mettre en place un con trôle lui aussi externe, mais appliqué par le group e

so cial.

Ce con trôle ne p eut s'exercer qu'à tra v ers la détection de la violation ou

du resp ect des normes et de la sanction p ositiv e ou négativ e corresp ondan te

(�gure 1.1, page 3). Dans cette section, nous présen tons d'ab ord une dé�ni-

tion formelle de la violation. Nous mon trons ensuite les di�éren tes appro c hes

qui son t prop osées dans la littérature p our mettre en place la détection de

violations dans des systèmes informatiques. En�n, nous concluons sur les

di�éren tes manières de sanctionner les comp ortemen ts des agen ts.

2.3.1 Dé�nition de la violation

En s'appuy an t sur la dé�nition de la fraude de [Sim95 ], [FTL98 ] dé�nit

formellemen t la violation d'une obligation à l'aide de la logique déon tique

standard [v on51, Che80] et de la logique de l'action [Elg93 , SCJ97]. L'op é-

rateur O de la logique déon tique standard est utilisé conjoin temen t aux op é-

rateurs E et H de la logique de l'action. Ceux-ci son t dé�nis de la façon

suiv an te : E i A signi�e � l'agen t i a amené l'état du monde A � et H i A signi-

�e � l'agen t i a essa y é d'amener l'état du monde A � , mais sans con train te

sur le succès de l'op ération. Notons que E i A ! H i A , c'est-à-dire qu'un agen t

qui a réussi à amener l'état du monde A a forcémen t essa y é d'amener l'état

du monde A , la récipro que n'étan t pas vraie.

La violation d'une obligation, est alors dé�nie par la dé�nition 2.3.1 sui-

v an te :

Dé�nition 2.3.1 L a violation se dé�nit de manièr e générique c omme la

non r é alisation de c e qui est obligatoir e :

O' ^ : '

En remplaçan t le fait ' dans la dé�nition 2.3.1 par les expressions re-

présen tan t des actions ( E i A et H i A ), [FTL98] obtien t trois form ules v alides
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représen tan t la violation d'une obligation de mener une action :

OEi A ^ : E i A (2.1)

OEi A ^ : H i A (2.2)

OEi A ^ H i A ^ : E i A (2.3)

La form ule 2.1 exprime le fait que l'agen t i a v ait l'obligation d'amener

l'état du monde A mais qu'il ne l'a pas fait. La form ule 2.2 représen te le fait

que l'agen t i a v ait l'obligation d'amener l'état du monde A , mais qu'il n'a

même pas essa y é de le faire. Finalemen t, la form ule 2.3 signi�e que l'agen t i ,

qui a v ait l'obligation d'amener l'état du monde A a essa y é de le faire, mais

n'a pas réussi. Cette form ule exprime donc une violation faible : dans ce cas,

l'agen t a mon tré de la b onne v olon té, mais s'est a v éré incomp éten t.

2.3.2 Détection de violation

Dans cette section, nous étudions les systèmes de détection de violation.

C'est à dire des systèmes capables de comparer les comp ortemen ts tels qu'ils

on t été e�ectués par les agen ts (représen tés, par exemple, grâce à un mo dèle

des in teractions des agen ts) aux comp ortemen ts tels qu'ils devraien t être (par

exemple, décrits par des normes).

Violation de transactions téléphoniques ou bancaires

Les appro c hes les plus couran tes dans le domaine de la détection de viola-

tions consisten t à détecter des fraudes bancaires ou téléphoniques [AHTW97 ,

Jen97, CLPS02]. Des comp ortemen ts réels de clien ts son t étiquetés en fonc-

tion de leur acceptabilité. Ces comp ortemen ts étiquetés son t alors fournis à

un algorithme qui les apprend et les sto c k e sous une forme donnée : base de

règles, réseaux neuronaux, etc. Le système consiste ensuite à comparer ces

comp ortemen ts de référence aux comp ortemen ts couran ts des utilisateurs,

con ten us dans une base de données de transactions.

Violation de proto cole

[LS04] prop osen t de détecter des violations dans un proto cole de comm u-

nication en tre agen ts. P our ce faire, les auteurs prop osen t de dé�nir l'état

global du système à un instan t t à partir d'une com binaison des états des
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agen ts et de l'en vironnemen t à cet instan t. Ces états globaux, représen tés par

des automates d'états �nis, son t ensuite in terprétés sous forme de form ules

de la logique prop ositionnelle. Le proto cole, quan t à lui, est représen té sous

forme de form ules déon tiques. Il est alors p ossible de déterminer si les agen ts

violen t les règles de transition d'état dé�nies par le proto cole. En étudian t

plus en détails les violations, il est même p ossible de dé�nir des proto coles

de récup ération.

Analyse critique

Si les dé�nitions formelles de la violation de [FTL98] on t l'a v an tage d'en

donner une dé�nition non am biguë, elles resten t cep endan t limitées. D'une

part, la dimension temp orelle n'est pas prise en compte dans ces tra v aux,

d'autre part, la logique déon tique étan t indécidable, il n'est pas p ossible de

garan tir que, si un agen t utilisait un tel formalisme, il p ourrait détecter toute

violation en un temps �ni.

Les violations détectées dans les systèmes bancaires ou téléphoniques et

dans les proto coles ne son t pas adaptées aux systèmes ouv erts et décen tralisés

puisque la détection est menée de façon cen tralisée et hors-ligne.

2.3.3 Sanctions

Selon [PF Cd04] les di�éren ts t yp es de sanction que l'on p eut appliquer à

un agen t p euv en t être catégorisées selon trois axes :

� La direction : la sanction p eut-être p ositive , p our encourager un com-

p ortemen t désiré ou né gative p our décourager des comp ortemen ts vio-

lan t les normes du système.

� Le t yp e : la sanction p eut être automatique , c'est le cas par exemple

de l'automobiliste qui conduit à l'en v ers sur l'autoroute et qui v a faire

un séjour à l'hôpital suite à son comp ortemen t. Les sanctions non au-

tomatiques p euv en t être de trois t yp es :

� matériel les , par exemple un acte de violence en v ers le violateur, une

action de réparation ou une comp ensation �nancière demandée au

violateur. . .

� so ciales , par exemple une baisse ou une hausse de réputation, de

con�ance ou de crédibilité du violateur.

� psycholo giques , par exemple en terme de culpabilité, hon te. . .
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L' horizon temp or el des sanctions p ermet de sa v oir si une sanction p er-

dure au cours du temps ou bien est instan tanée. P ar exemple, les sanc-

tions en terme de réputation p euv en t p erdurer plus longtemps qu'une

comp ensation �nancière p onctuelle.

� Le st yle : dans le cadre des systèmes m ulti-agen ts, les sanctions p euv en t

être explicites , c'est-à-dire discutées par les parties impliquées dans l'en-

gagemen t so cial et conn ues publiquemen t ou bien implicites , c'est-à-dire

décidées unilatéralemen t. De plus, les sanctions p euv en t être décidées

a priori , c'est-à-dire être conn ues à l'a v ance par les parties ou a p oste-

riori , c'est-à-dire conn ues seulemen t au momen t de leur application, ce

qui ne p ermet pas à l'agen t sanctionné de raisonner à l'a v ance sur les

p énalités qu'il encoure en cas de violation.

Il existe donc une grande v ariétés de sanctions, qui ne son t pas toutes

applicables dans les mêmes situations.

2.4 Syn thèse

Dans ce c hapitre, nous nous sommes in téressés à la problématique du

con trôle des in teractions des agen ts. Ce con trôle consiste à comparer des

in teractions d'agen ts telles qu'elles on t pu être observ és aux dé�nitions des

in teractions acceptables et à décider des sanctions à appliquer. Dans le cadre

de cette thèse, nous nous in téressons plus particulièremen t à la déclinaison

so ciale de ce con trôle, c'est-à-dire à sa réalisation par les agen ts eux-mêmes.

P our ce faire, c haque agen t doit p ouv oir : (1) mo déliser les in teractions qu'il

p erçoit, (2) dé�nir l'acceptabilité des in teractions et (3) décider des sanctions

à appliquer.

Nous nous sommes tout d'ab ord in téressés aux mo dèles p ermettan t de

mo déliser les in teractions des agen ts. Nous a v ons reten u l'appro c he so ciale

comme la meilleure candidate dans un cadre ouv ert et décen tralisé, du fait

de sa large p ortée, de son caractère publique et du fait qu'elle nécessite un

minim um d'h yp othèses sur l'implémen tation in terne des agen ts. Nous nous

sommes alors in téressés aux mo dèles p ermettan t aux agen ts de manipuler

ces engagemen ts so ciaux. Nous a v ons vu que le mo dèle originel de [Sin91 ] a

été enric hi de la capacité à prendre en compte l'év olution temp orelle d'un

engagemen t so cial et de son con ten u, ainsi que de la p ossibilité d'adjoindre

des sanctions en fonction de l'ab outissemen t de cette év olution.

Nous nous sommes ensuite in téressés aux normes, a�n de p ermettre aux
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agen ts de décrire ce qu'est une in teraction acceptable ou non. Nous a v ons

réduit notre étude aux normes so ciales, puisqu'elles seules p euv en t être uti-

lisées par des agen ts p our caractériser les in teractions d'autres agen ts. Nous

a v ons vu qu'il existait di�éren ts t yp es de normes so ciales : les r-normes et

les s-normes, ainsi que deux grandes classes de formalismes p our les repré-

sen ter : les formalismes issus de la logique déon tique et les formalismes plus

descriptifs.

En�n, nous a v ons étudié les prop ositions existan tes p our p ermettre aux

agen ts de décider des sanctions à appliquer, c'est-à-dire de mettre en place

le con trôle lui-même. Nous a v ons vu qu'il existe deux manières d'implan ter

le con trôle : in terne ou externe, ainsi que de nom breux t yp es de sanctions et

de façons de les appliquer. Nous a v ons vu que les sanctions de t yp e so cial

étaien t plus adaptées aux Systèmes Multi-Agen ts Ouv erts et Décen tralisés

car elles ne nécessiten t pas de p ouv oirs particuliers p our être appliquées.
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Chapitre 3

Con�ance et Réputation

Dans ce c hapitre, nous nous in téressons aux notions de con�ance et de

réputation comme mo y en de sanctionner so cialemen t les in teractions des

agen ts. Dès que l'on ab orde ces concepts dans la littérature, on s'ap erçoit

qu'il n'existe pas de dé�nition unique et comm unémen t admise. Bien au

con traire, il existe toute une v ariété de dé�nitions, qui dép enden t princi-

palemen t du domaine d'étude et du propre p oin t de vue de l'auteur. Dans

ce c hapitre, nous nous in téressons particulièremen t aux domaines qui on t,

les premiers, c herc hé à dé�nir les concepts de réputation et de con�ance : il

s'agit principalemen t des sciences h umaines, so ciales et économiques.

L'ob jectif du présen t c hapitre n'est pas de mener une étude exhaustiv e de

l'ensem ble des dé�nitions prop osées puisque celles-ci son t, à l'heure actuelle,

toujours sujettes à débats [JoM , JAS ]. Nous étudions ici ces di�éren tes dé�ni-

tions a�n, d'une part, de circonscrire notre domaine de rec herc he et, d'autre

part, d'en extraire une caractérisation précise des concepts étudiés. Nous ob-

tenons ainsi un ensem ble de propriétés caractérisan t les réputations, à partir

duquel nous déduisons une grille d'analyse. Cette grille est alors utilisée, dans

le c hapitre 4 , p our présen ter les mo dèles computationnels de réputation.

Ce c hapitre est organisé comme suit : constatan t que les dé�nitions de la

con�ance son t fort v ariées, nous utilisons le tra v ail de [MC01] p our les catégo-

riser et restreignons notre c hamp d'in v estigation à la seule classe de con�ance

dite interp ersonnel le . Nous caractérisons ensuite plus sp éci�quemen t cette

classe de con�ance et établissons les premiers liens en tre les concepts de

con�ance et de réputation. En c herc han t, dans un deuxième temps, à ap-

profondir le concept de réputation, nous étendons les tra v aux de [MHM02 ]

et mon trons qu'il en existe di�éren ts t yp es. Finalemen t, nous restreignons

31
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encore notre c hamp d'in v estigation aux seules r éputation fondé e sur les in-

ter actions et discutons brièv emen t leurs caractéristiques.

3.1 P anorama

Dans la section psyc hologie du Grand Dictionnaire T erminologique [GDT04]

la con�ance est dé�nie comme le � sen timen t ferme de p ouv oir s'en remettre

au comp ortemen t ou au jugemen t de quelqu'un ou de soi-même � . Dans le

Merriam-W ebster [Mer04 ] la con�ance est dé�nie comme � le fait de p ouv oir

s'appuy er, de manière assurée, sur le caractère, les capacités, la force, ou la

v érité de quelqu'un ou de quelque c hose � . Ces deux dé�nitions illustren t à

quel p oin t, même à un niv eau très abstrait, deux dé�nitions p euv en t div erger.

P ar exemple, la dé�nition du [GDT04] n'applique la con�ance qu'à des êtres

h umains alors que la dé�nition du [Mer04] autorise à l'appliquer aux ob jets.

Dans cette section, nous menons une étude plus approfondie des dé�ni-

tions de la con�ance et de la réputation, principalemen t issues des sciences

h umaines, so ciales et économiques. Dans une première partie de cette section,

nous allons illustrer le �ou qui règne autour de la dé�nition du concept de

con�ance. Nous mon trons ensuite qu'il existe di�éren tes classes de con�ance,

puis nous précisons le fonctionnemen t de la classe de con�ance dite in terp er-

sonnelle et les relations en tre cette classe et la réputation.

3.1.1 Con�ance

Le concept de con�ance a été étudié dans de très nom breux domaines

de rec herc he : la biologie év olutionnaire [Bat00 , PD92], la so ciologie [Luh79,

Luh00, CP02, CF98, Qué01], la psyc hologie so ciale [Deu62 ], les sciences éco-

nomiques [Das90, Rou00 , Del01a , Del00, Sha87 , F uk95 ], l'histoire [Gam00a ,

P ag00 ], la philosophie [Lag92 , Her88]. . . Étan t donné que ces domaines de

rec herc he son t souv en t liés à des p erceptions du monde et à des métho des de

tra v ail sp éci�ques, des dé�nitions très di�éren tes on t été données dans ces

di�éren ts domaines. Certaines dé�nitions son t propres au p oin t de vue du

domaine des auteurs, d'autres son t encore plus sp éci�ques au p oin t de vue

de l'auteur lui-même. En particulier, les psyc hologues p erçoiv en t la con�ance

comme un trait p ersonnel alors que les so ciologues considèren t la con�ance

comme une structure so ciale. Les économistes, quan t à eux, la p erçoiv en t gé-

néralemen t comme une in ten tion de comp ortemen t ou comme un mécanisme
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de c hoix. Ainsi, le concept de con�ance a été dé�ni comme des cro y ances

sur div ers attributs d'une p ersonne [CF98], comme une atten te sur le com-

p ortemen t de l'autre [Das90]. . . Dans le domaine du managemen t, d'autres

c herc heurs [LB95] on t dé�ni le concept de con�ance à tra v ers ses pro cessus

de construction, par exemple fondés sur la dissuasion, fondés sur la connais-

sance, ou fondés sur l'iden ti�cation.

D'une telle m ultitude de dé�nitions si di�éren tes, il résulte un � p ot p ourri

déroutan t � [Sha87] (ou � fatras conceptuel � [Bar83 ]). P our les nouv eaux

c herc heurs qui ab orden t le domaine de la con�ance, cette m ultitude de dé�-

nitions engendre plus de di�cultés qu'elle n'app orte d'aide.

De ce fait, de nom breux auteurs (en particulier [FBKS03, FBSS04, CBSS05])

ne dé�nissen t plus le concept de con�ance sur lequel ils s'appuien t et laissen t

au lecteur le soin d'utiliser sa propre dé�nition de la con�ance ou de devi-

ner la dé�nition emplo y ée. D'autres auteurs [MC02] surtout dans le domaine

des sciences h umaines et so ciales, se refusen t même désormais à dé�nir ce

concept. Dans cette thèse, nous a v ons pris le parti de �xer les dé�nitions a�n

de lev er toute am biguïté sur les termes emplo y és.

Dans la section suiv an te, nous présen tons une classi�cation des di�éren tes

dé�nitions de la con�ance. Cette classi�cation p ermet alors de cibler plus pré-

cisémen t le domaine de rec herc he dans lequel cette thèse se situe et de p oser

les premières dé�nitions générales des concepts de con�ance et de réputation.

3.1.2 Classes de con�ance

[MC01 ] prop osen t de di�érencier les grandes classes de con�ance sui-

v an tes : la con�ance disp ositionnel le , la con�ance institutionnel le et la con�ance

interp ersonnel le , auxquelles [Das90 ] et [Qué01] a jouten t la con�ance de gr oup e .

D'autres auteurs [CS05 ] iden ti�en t aussi la con�ance dans les objets, les lieux,

les événements ou les activités comme des classes de con�ance à part en tière.

Nous caractérisons dans cette section ces di�éren tes classes de con�ance et

étudions succinctemen t leurs relations.

Con�ance disp ositionnelle

La con�ance disp ositionnelle est la con�ance générale dans l'en vironne-

men t. C'est une tendance générale qu'a un individu à faire con�ance ; c'est

un état men tal de l'individu, qui n'est ni ciblé en v ers un individu particulier,

ni lié à un con texte particulier. Cette classe de con�ance n'est pas remise
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en cause quotidiennemen t. P ar exemple, un individu p eut a v oir tendance à

toujours faire con�ance.

Con�ance institutionnelle

La con�ance institutionnelle est la con�ance dans les institutions. Elle

est liée au fait que celles-ci son t garan tes des engagemen ts des individus

qu'elles gouv ernen t. Ce t yp e de con�ance n'est pas remis en cause fréquem-

men t. Il s'agit de ce que Luhmann et Gam b etta app ellen t � con�dence �

dans [Gam00b ]. Selon [MC01 ], cette classe de con�ance p eut aussi être liée à

une situation donnée. P ar exemple, au Mexique ou au Cameroun, les ins-

titutions o�cielles son t si corrompues que les individus ne leur fon t pas

con�ance [Rou00].

Con�ance in terp ersonnelle

La con�ance in terp ersonnelle est la con�ance dans un autre individu. Il

s'agit de la con�ance qu'un individu asso cie sp éci�quemen t à un autre indi-

vidu. Elle se fonde sur des in teractions don t le premier individu a connais-

sance et qui impliquen t le deuxième individu. Elle est donc remise en cause

assez fréquemmen t, lors de c haque nouv elle in teraction. Ce t yp e de con�ance

est par exemple utilisé par un ac heteur lorsqu'il ac hète à son v endeur habi-

tuel.

Con�ance de group e

La con�ance de group e [Qué01] est la con�ance qu'un individu accorde

à un certain group e de p ersonnes. Une catégorie de p ersonne est un group e

de p ersonnes a y an t un attribut comm un [W or05]. Il est donc clair que la

con�ance attribuée à une catégorie de p ersonnes est un cas particulier de la

con�ance d'un group e. P ar exemple, certaines p ersonnes on t p eu con�ance

dans la catégorie de p ersonnes que constitue les garagistes.

Con�ance dans un ob jet

La con�ance dans un ob jet [Qué01, CF98] di�ère des autres classes pré-

sen tées ci-dessus par le fait que la cible de la con�ance est un ob jet et non

un individu ou un ensem ble d'individus. Cela constitue une di�érence parti-

culièremen t imp ortan te.
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En e�et, [Qué01] fait remarquer qu'un facteur de l'e�cacité de la con�ance

rep ose sur le princip e de récipro cité [CP02 , Ors98, CFP03, MHM02]. Si un

individu mo délise la con�ance d'un autre individu p our se protéger de ses

tromp eries, alors, par récipro cité, cet individu p eut facilemen t s'imaginer que

l'autre agit de la même façon en v ers lui. Ce princip e de récipro cité crée une

incitation p our les individus à bien se comp orter les uns en v ers les autres.

Or, dans le cadre de la con�ance en un ob jet, cette récipro cité n'existe pas.

De ce fait et con trairemen t à la dé�nition de [HDM03 ], il sem ble que la no-

tion de con�ance dans un ob jet corresp onde plus exactemen t à une notion de

qualité de l'ob jet, plus qu'à une v éritable con�ance [Qué01]. Dans le reste de

cette thèse, nous ne considérons donc pas ce concept comme une con�ance.

P our les mêmes raisons, nous ignorons les con�ances relativ es à des lieux, des

év énemen ts ou des activités [CS05].

Liens en tre les di�éren tes classes

Institutionnelle In terp ersonnelle de Group e

Disp ositionnelle [MC01] [MC01] �

Institutionnelle [Rou00], [MC01 ],

[CF98], [Bro00 ],

[TBT95 ], [CP02 ]

[CF98 ]

In terp ersonnelle [Das90 ]

T ab. 3.1 � Liens en tre les classes de con�ance.

La table 3.1, recense les tra v aux qui étudien t les relations en tre ces di�é-

ren tes classes de con�ance. Dans cette table, nous ne nous in téressons ni au

sens de la relation, ni à la relation d'une classe a v ec elle-même (d'où les cases

grisées, marquan t l'absence de certaines lignes et colonnes). Les paragraphes

ci-dessous décriv en t brièv emen t les relations ligne par ligne.

La con�ance disp ositionnelle in�ue directemen t sur la con�ance institu-

tionnelle car ce qu'un individu p ense de l'en vironnemen t et des autres au sens

général détein t sur ce que cet individu p ense des institutions dans lesquelles

ces autres on t accepté d'être enrôlés [MC01 ].

Dans le cas de situations nouv elles et inconn ues, la con�ance disp osition-

nelle in�ue directemen t sur la con�ance in terp ersonnelle [MC01]. En e�et,

dans ces situations, un individu ne p eut s'appuy er sur des in teractions qui
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impliquen t le partenaire p oten tiel p our décider s'il doit agir en con�ance

a v ec lui. L'individu tendra donc à s'appuy er sur sa disp osition générale à

faire con�ance p our prendre sa décision.

La con�ance institutionnelle in�ue sur la con�ance in terp ersonnelle :

[Rou00 ] remarque que � la stabilité des institutions facilite l'apparition de la

con�ance � in terp ersonnelle. Cette idée se retrouv e égalemen t c hez [MC01].

En e�et, les institutions p ermetten t d'obtenir certaines garan ties sur un in-

terlo cuteur. Plus les institutions son t stables, reconn ues et en mesure de

sanctionner les mauv ais comp ortemen ts, plus elles faciliten t la con�ance in-

terp ersonnelle. Cette relation est d'ailleurs récipro que : [CF98], remarquen t

qu'il ne p eut exister d'institution sans con�ance in terp ersonnelle. En e�et,

si une ma jorité d'individus dép endan t de l'institution n'a pas con�ance dans

les mem bres représen tan t individuellemen t cette institution, alors l'institu-

tion est ine�cace.

Un cas particulier de cette double relation en tre la con�ance institution-

nelle et la con�ance in terp ersonnelle est celui des con trats commerciaux. En

e�et, plus on a con�ance dans le partenaire commercial moins on a b esoin

de sp éci�er formellemen t le con trat [Bro00, CP02 ]. Dans les so ciétés rep o-

san t fortemen t sur la con�ance, par exemple au Jap on [TBT95 ], les con trats

son t très p eu formels. Moins on a con�ance dans le partenaire, plus on aura

tendance à sp éci�er précisémen t les termes du con trat et à s'appuy er sur

la con�ance que l'on a dans les institutions. Celles-ci garan tissen t alors les

comp ortemen ts du partenaire et l'application des sanctions s'il se comp orte

mal.

Il existe aussi un lien non négligeable en tre la con�ance de group e et la

con�ance institutionnelle. En e�et, il existe des group es de p ersonnes c har-

gées de représen ter des institutions. La con�ance que l'on a dans ces re-

présen tan ts in�ue fortemen t sur la con�ance que l'on a dans l'institution

elle-même [CF98].

Finalemen t, [Das90] relie la con�ance de group e à la con�ance in ter-

p ersonnelle. En e�et, la con�ance acquise par un group e est fortemen t liée

aux comp ortemen ts des individus constituan t ce group e. P ar exemple, si la

con�ance de group e qu'a un individu dans les garagistes est faible, c'est

p eut-être parce que l'ensem ble des garagistes a v ec lesquels il a mené des

in teractions se son t mal comp ortés.

Nous a v ons iden ti�é dans cette section quatre classes de con�ance et

éliminé les ob jets, les lieux, les év énemen ts et les activités comme cibles

p ossibles de la con�ance. Dans le cadre de cette thèse, nous nous concen trons
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sur la con�ance in terp ersonnelle, c'est-à-dire sur la con�ance qu'un individu

accorde à un autre.

3.1.3 Con�ance in terp ersonnelle

Dans cette section, nous c herc hons à caractériser plus précisémen t la

classe de con�ance in terp ersonnelle. Ceci nous p ermet d'établir les premiers

liens en tre con�ance et réputation et de p oser les premières dé�nitions très

générales de ces concepts.

[Qué01] estime qu'il y a bien souv en t une confusion en tre les cro y ances de

con�ance (le fait d'� a v oir con�ance �) et l'action en con�ance (le fait d'� agir

en con�ance �). [MC01 ] distingue un niv eau in termédiaire : les intentions de

con�ance : un individu se construit des cro y ances de con�ance en fonction des

in teractions qu'il a eues a v ec un autre individu ; plus tard, lorsqu'il se trouv e

dans une situation où il doit décider d'agir a v ec ce partenaire, ses cro y ances

de con�ance lui p ermetten t de raisonner , c'est-à-dire de déterminer s'il a

l'in ten tion ou non de faire con�ance à ce partenaire [Dem04] ; les deux par-

tenaires p euv en t alors e�ectiv emen t agir en con�ance : se faire con�ance .

La �gure 3.1 illustre cette décomp osition.

Cro y ances

de con�ance

in terp ersonnelle

Réputations

In ten tions

de faire

con�ance

Comp ortemen ts

en

con�ance

Raisonner F aire

con�ance

Fig. 3.1 � Pro cessus de décision de faire con�ance et réputations.

À partir de cette décomp osition, il nous est p ossible de p oser les dé�ni-

tions suiv an tes

1

:

1

En p osan t de telles dé�nitions, nous adoptons la vision anglophone, ma joritairemen t

présen te dans le domaine au niv eau in ternational. Nous div ergeons cep endan t sensiblemen t

de la conception in tuitiv e en langue française qui n'asso cie au terme réputation que les
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Dé�nition 3.1.1 L e terme r éputation est utilisé dans c ette thèse p our

fair e r éfér enc e aux cr oyanc es de la classe de c on�anc e interp ersonnel le,

c'est-à-dir e aux cr oyanc es sur lesquel les un agent s'appuie p our pr endr e sa

dé cision d'agir en c on�anc e ave c un autr e agent.

Dé�nition 3.1.2 L'expr ession dé cision de fair e c on�anc e est utilisé e

dans c ette thèse p our fair e r éfér enc e au pr o c essus de dé cision de la c on�anc e

interp ersonnel le, qui ab outit à un c omp ortement en c on�anc e.

En c herc han t à caractériser le concept de con�ance, nous a v ons pu cibler

de plus en plus précisémen t notre domaine de rec herc he. Nous a v ons aussi

établi les premiers liens en tre les concepts de con�ance et de réputation et pu

p oser des dé�nitions simples et générales, mais non am biguës de ces concepts.

De la même façon que nous nous sommes in téressés dans cette section au

concept de con�ance, nous étudions main tenan t le concept de réputation.

3.2 Réputations d'un agen t

Dans cette section, nous pro cédons de la même manière que dans la sec-

tion précéden te : en partan t du concept général que nous c herc hons à carac-

tériser, la réputation, nous précisons p etit à p etit notre domaine de rec herc he

et ab outissons à une caractérisation précise du concept étudié.

[CS05] sp éci�en t la réputation d'un p oin t de vue fonctionnel. Les auteurs

prop osen t dans ces tra v aux une on tologie, don t la partie sp éci�quemen t dé-

diée au concept de réputation sert de trame à cette section. Cette partie de

l'on tologie que nous a v ons reten ue est sc hématisée dans la �gure 3.2. Elle

iden ti�e di�éren ts typ es de réputation en fonction des classes de con�ance

auxquelles elles fon t référence et des r ôles que les agen ts jouen t au cours des

di�éren ts pr o c essus qui manipulen t des réputations.

Dans cette section, nous suiv ons la description en sens in v erse : nous com-

mençons par iden ti�er l'ensem ble des pro cessus dans lesquels la réputation

in tervien t. Ensuite, nous étudions les rôles que les agen ts p euv en t jouer au

cours de ces pro cessus, tels qu'ils on t été dé�nis par [CP02]. En�n, nous pré-

sen tons les di�éren ts t yp es de réputation établis par [MHM02 ] et étudions

cro y ances partagées par plusieurs agen ts et issues du commérage.
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Connaissances

de Réputation

A ttributs

Classes

T yp es

Rôles

Pro cessus

Fig. 3.2 � On tologie des connaissances de réputation.

commen t certains de ces t yp es p euv en t être redé�nis à partir des rôles que

jouen t les agen ts. Finalemen t, nous restreignons encore notre domaine de re-

c herc he aux seules réputations fondées sur les in teractions et les caractérisons

à l'aide d'un ensem ble de propriétés que nous discutons brièv emen t.

3.2.1 Pro cessus de gestion et d'utilisation des réputa-

tions

Les réputations son t impliqués dans di�éren ts pro cessus qui particip en t

à la création, la gestion et l'utilisation des réputations.(partie inférieure de

la �gure 3.2). En section 3.1.3 , page 37, nous a v ons utilisé le pro cessus de

décision de faire con�ance a�n de distinguer les expressions � réputations � et

� faire con�ance � . L'on tologie fonctionnelle de la réputation [CS05] iden ti�e

de plus les pro cessus d'év aluation, de punition et de propagation. [AH00]

a joute le pro cessus d'initialisation et [Dem04] celui de raisonnemen t.

Nous obtenons ainsi un ensem ble de six pro cessus faisan t in terv enir les

réputations :

� initialisation [AH00] : dé�nir le degré de réputation d'un agen t en

l'absence d'information sur celui-ci.

� révision : main tenir l'adéquation en tre l'év aluation des comp ortemen ts

d'un autre agen t et le degré de sa réputation. Ce pro cessus se décomp ose

en deux autres pro cessus [CS05] :
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� év aluation [CS05] : év aluer un comp ortemen t d'agen t à un instan t

donné. Ce pro cessus consiste à construire une év aluation à partir d'un

ensem ble d'observ ations ( cf. dé�nitions 3.2.2 et 3.2.3 , ci-dessous). Les

pro cessus de détection de violations étudiés en section 2.3 , page 24

son t des exemples de pro cessus d'év aluation.

� punition [MC01] : suivre l'év olution temp orelle des comp ortemen ts,

c'est-à-dire agréger des év aluations p our former un degré de réputa-

tion.

� raisonnemen t [Dem04 ] : tirer les conséquences des niv eaux de répu-

tations dans un con texte donné.

� décision [MC01] : prendre des décisions d'agir en con�ance ou non.

� propagation [CP02 ] : dé�nir quand, p ourquoi, à qui et commen t dif-

fuser des recommandations (v oir dé�nition 3.2.4 , ci-dessous).

La détermination de cet ensem ble de pro cessus fait apparaître les quatre

notions suiv an tes : un agen t qui fait con�ance doit être capable d' observer et

d' évaluer des inter actions (dé�nitions 3.2.1 , 3.2.2 , et 3.2.3 ), ainsi que d'en-

v o y er ou recev oir des r e c ommandations (dé�nition 3.2.4 ).

Dé�nition 3.2.1 Une inter action est une action mené e en c ommun p ar

plusieurs agents.

Dé�nition 3.2.2 Une observation est une inter action tel le que p er çue p ar

un agent.

Dé�nition 3.2.3 Une évaluation est un jugement que p orte un agent sur

un autr e à p artir d'observations.

Dé�nition 3.2.4 Une r e c ommandation est une inter action p articulièr e :

il s'agit de la c ommunic ation p ar un agent d'une information ayant r app ort

ave c la r éputation (observation ou évaluation).

Finalemen t, [AH00 ] souligne particulièremen t la di�érence en tre les pro-

cessus d'initialisation et de révision. Le pro cessus d'initialisation fait réfé-

rence au cas d'ignorance, c'est-à-dire à l'absence d'in teraction, alors que le

pro cessus de révision implique l'existence d'un certain nom bre d'in teractions.
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3.2.2 Rôles des agen ts dans la gestion des réputations

Au cours des di�éren ts pro cessus iden ti�és précédemmen t, les agen ts

p euv en t jouer di�éren ts rôles (partie médiane de la �gure 3.2 ). Les rôles iden-

ti�és par [CP02] son t repris dans l'on tologie fonctionnelle de la réputation

de [CS05] :

� Une cible est un agen t qui est observ é et don t la réputation est év aluée ;

� Un évaluateur est un agen t qui observ e la cible et év alue sa réputation ;

� Un pr op agateur est un agen t en p osition de transmettre une information

de réputation, qu'il l'ait év aluée lui-même ou non et qu'il la partage ou

non ;

� Un b éné�ciair e est un agen t qui pro�te de l'év aluation de la réputation

de la cible.

3.2.3 T yp es de réputation

Réputation

Réputation

Primaire

Réputation

Directe

Réputation

Observ ée

Réputation

Secondaire

Réputation

Stéréot yp ée

Réputation

Collectiv e

Réputation

Propagée

Fig. 3.3 � T yp ologie des réputations.

La t yp ologie utilisée dans l'on tologie fonctionnelle de la réputation [CS05]

(partie sup érieure de la �gure 3.2) est celle dé�nie par [MHM02] et représen-

tée dans la �gure 3.3 . Le t yp e de la réputation y est dé�ni en fonction du

t yp e et de la source de l'information qui serv en t à la construire.

En fonction du typ e de l'information qui sert à construire la réputation,

il est p ossible de partager les réputations en deux grands t yp es :

Réputation Primaire Réputation fondée sur des in teractions directes en tre

l' évaluateur et la cible : l'individu source de l'information est conn u.

Dans le cadre du commerce électronique, une in teraction directe p eut,

par exemple, consister en une transaction commerciale en tre un v en-

deur et un ac heteur.



42 CHAPITRE 3. CONFIANCE ET RÉPUT A TION

Réputation Secondaire Réputation fondée sur de l'information ne pro v e-

nan t pas d'une in teraction directe en tre l'év aluateur et la cible.

Ces deux t yp es de réputation se découp en t c hacun en sous-t yp es, selon

la sour c e de l'information . Les deux sous-t yp es comp osan t la Réputation

Primaire son t les suiv an ts :

Réputation Directe Cette forme de réputation est estimée par le b éné-

�ciaire après qu'il a e�ectué lui-même une in teraction directe a v ec la

cible. Lors d'une transaction commerciale en tre un ac heteur et un v en-

deur, il p eut s'agir, par exemple, de la réputation qu'asso ciera le v en-

deur à l'ac heteur.

Réputation Observ ée Cette forme de réputation est estimée à partir de

l'information fournie par des individus en trés en in teraction directe a v ec

la cible. L'individu qui reçoit la v aleur, n'est pas en tré directemen t en

in teraction a v ec la cible. Les individus qui fournissen t l'information,

en rev anc he, son t en trés directemen t en in teraction a v ec la cible. P ar

exemple, il p eut s'agir de la réputation qu'un second ac heteur aurait

suite à une recommandation de l'ac heteur de l'exemple ci-dessus.

Les trois sous-t yp es comp osan t la Réputation Secondaire son t les suiv an ts :

Réputation Stéréot yp ée Cette forme de réputation est fondée sur des a

priori sur la cible. Elle n'implique donc pas l'existence d'in teractions

(directes ou non) a v ec la cible. P ar exemple, certaines p ersonnes es-

timen t qu'une p ersonne propre et bien habillée a plus de c hance d'être

honnête qu'une p ersonne sale et mal habillée. À partir d'un tel a priori

un individu p ourra ainsi asso cier une réputation élev ée à un v endeur

propre et bien habillé (même s'il est inconn u).

Réputation Collectiv e Un individu p eut hériter de la réputation du group e

auquel il appartien t. P ar exemple, un nouv eau v endeur dans un certain

magasin p ourra pro�ter de la réputation acquise par son group e de

collègues auprès d'un ac heteur donné.

Réputation Propagée Cette forme de réputation est la réputation qui est

construite à partir d'informations propagées mais p our laquelle l'év a-

luateur n'a pas mené une in teraction directe a v ec la cible. Il p eut s'agir

de la réputation d'un v endeur qu'un ac heteur aura acquise grâce à de

l'information de seconde main, v enan t d'ac heteurs a y an t év alué des in-

teractions auxquelles ils n'on t pas particip é.
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En section 3.1.2 , page 33 , nous remarquons que les classes de con�ance

ne son t pas indép endan tes les unes des autres. Les liens en tre la classe de

con�ance individuelle et les autres classes se retrouv en t ici dans les réputa-

tions secondaires : la réputation stéréot yp ée est en fait une cro y ance issue

de la classe de con�ance disp ositionnelle et la réputation collectiv e est une

cro y ance issue de la classe de con�ance de group e.

Nous considérons dans la suite uniquemen t les réputations liées à des

in teractions, c'est-à-dire les deux réputations primaires et la réputation pro-

pagée. Nous emplo y ons dans la suite l'expression � Réputation fondée sur les

In teractions � p our désigner celles-ci.

3.2.4 Réputations fondées sur les In teractions et rôles

Dans cette section, nous nous in téressons plus particulièremen t aux ré-

putations fondées sur les in teractions et les explicitons en fonction des rôles

que jouen t les agen ts au cours des di�éren ts pro cessus. Les �gures 3.4 à 3.6

indiquen t les rôles que jouen t les agen ts et les t yp es de réputations que les

b éné�ciaires construisen t.

La �gure 3.4 présen te le cas de la réputation directe. Alice et Bertrand

in teragissen t directemen t, par exemple en menan t une transaction commer-

ciale. Si Alice est à la fois év aluateur, b éné�ciaire et propagateur dans le

pro cessus d'év aluation de la réputation de Bertrand, alors il s'agit de répu-

tation directe.

La �gure 3.5 illustre le cas de la réputation observ ée. Si Alice est l'év a-

luateur et le propagateur mais que Charles est le b éné�ciaire, alors il s'agit

de réputation observ ée, puisque l'information transmise est une information

de première main, de t yp e � observ ation d'une rencon tre directe � .

Finalemen t, la �gure 3.6 présen te le cas de la réputation propagée. Si

Alice et Bertrand in teragissen t que Bertrand est la cible et que Charles est

év aluateur et propagateur dans une c haîne de longueur quelconque d'agen ts

propagateurs (les di�éren ts agen ts de la c haîne son t sym b olisés a v ec des icônes

plus p etites dans la �gure 3.6) et que Daniel est le b éné�ciaire, alors il s'agit

de Réputation Propagée car, p our Daniel (le b éné�ciaire) la source de la

recommandation n'est pas une in teraction directe en tre l'év aluateur et la

cible.

Les di�éren ts tra v aux regroup és dans l'on tologie fonctionnelle de la répu-

tation [CS05] nous p ermetten t de circonscrire encore notre domaine d'étude

aux seules réputations fondées sur les in teractions qui son t décrites ci-dessus.
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Légende des �gures

Alice Nom d'agen t cible Rôle

In teraction Relation

directe d'accoin tance

Recommandation Écoute �ottan te

cible év aluateur

b éné�ciaire propagateur

Alice

propagateur

év aluateur

b éné�ciaire

Bertrand

cible

Fig. 3.4 � Réputation directe.

3.2.5 Propriétés des réputations fondées sur les in terac-

tions

Les réputations fondées sur les in teractions constituen t l'ob jet d'étude

principal de cette thèse. Cette section présen te l'ab outissemen t de notre étude

de la littérature sur les concepts de con�ance et de réputation. Il s'agit d'une

caractérisation précise des réputations fondées sur les in teractions. Cette ca-

ractérisation prend la forme d'un ensem ble de propriétés, c hacune discutée

brièv emen t. À tra v ers cette sp éci�cation précise des réputations fondées sur

les in teractions, nous détenons tous les élémen ts nécessaires à la dé�nition

d'une grille d'analyse applicable aux mo dèles computationnels de réputation.

Le terme de réputation (même emplo y é seul) dans cette section fait tou-

jours référence à une réputation fondée sur les in teractions.
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Alice

propagateur

év aluateur

Bertrand

cible

Charles

b éné�ciaire

Fig. 3.5 � Réputation observ ée.

Sub jectivité et asymétrie

Les agen ts n'on t pas la capacité d'observ er l'ensem ble des év énemen ts qui

se déroulen t dans le système auquel ils appartiennen t. Ils ne p euv en t donc

former que des cro y ances partielles sur celui-ci. Ainsi, deux agen ts distincts

p euv en t in terpréter di�éremmen t une même observ ation. En conséquence, les

Réputations fondées sur les In teractions son t fortemen t sub jectiv es [Gam00a ,

CF98, Sab02, Ab d04 , BF03 , Del01b , ENT

+
02 ].

Selon [BDS00] cette propriété de sub jectivité est la source de leur asy-

métrie [GS00 , Rou00 , SCCD94 , Qué01] : un agen t x p eut asso cier une forte

réputation à un autre agen t y sans que celui-ci ne lui asso cie, en retour,

une forte réputation. Cette asymétrie est d'une imp ortance particulière dans

l'utilisation qui est faite des Réputations fondées sur les In teractions. En

e�et, c'est grâce au fait que ces réputations son t fortemen t sub jectiv es et

asymétriques qu'elles p euv en t être utilisées comme sanction so ciale. Les Ré-

putations fondées sur les In teractions qui sanctionnen t le comp ortemen t d'un

agen t son t main ten ues par d'autres agen ts. Ces autres agen ts p ossèden t un

con trôle total sur l'év olution de leurs cro y ances. Le sanctionné ne p eut donc

éc happ er à sa sanction (ce n'est pas le cas p our les sanctions matérielles,

section 2.3.3, page 27 ). T outefois, certains tra v aux considèren t la réputation

symétrique [AD01, Lam01 , BBK94].
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Daniel

b éné�ciaire

propagateur

Charles

propagateur

év aluateur

Alice Bertrand

cible

Fig. 3.6 � Réputation propagée.

Multi-facette

Certains mo dèles (ex. : [ZMM99, CMD03 ]) asso cien t une Réputation

fondée sur les In teractions unique et générale à un agen t. Cep endan t, un

agen t comp orte div erses facettes sur lesquelles un autre agen t p eut l'év a-

luer [Sab02 , WV03, MD05]. Di�éren tes Réputations fondées sur les In terac-

tions p euv en t donc être asso ciées à un même agen t selon la facette considérée.

Il est p ossible d'a v oir à la fois une forte réputation dans un agen t en considé-

ran t l'une de ses facettes, et une faible réputation p our ce même agen t, mais

en considéran t une autre de ses facettes. L'exemple 3.2.1 illustre le princip e

des réputations m ulti-facettes.
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Exemple 3.2.1 Un agent x p eut asso cier une forte r éputation à un

agent y p our sa c ap acité à fournir de b onnes informations mé-

té or olo giques , mais une faible r éputation p our sa c ap acité à fournir

de b onnes informations culinair es .

Ces Réputations fondées sur les In teractions m ulti-facettes ne son t pas

forcémen t indép endan tes les unes des autres puisque les di�éren tes facettes

d'un même agen t p euv en t être elles-mêmes liées [Sab02, WV03 , MD05].

En fonction des conditions dans lesquelles un agen t v a prendre une déci-

sion de faire con�ance, c'est-à-dire en fonction du con texte du pro cessus de

décision, il ne fera pas nécessairemen t in terv enir les réputations selon toutes

les facettes.

Multi-dimension

Un agen t p eut aussi di�érencier les Réputations fondées sur les In terac-

tions qu'il main tien t en fonction de la façon don t il les a construites. En e�et,

il existe plusieurs dimensions selon lesquelles c haque facette d'un agen t p eut

être jugée. Di�éren tes réputations p euv en t alors être asso ciées à un même

agen t selon la dimension considérée.

[CF98] estimen t qu'on ne p eut faire con�ance à un agen t p our remplir

une tâc he que si, au minim um, (1) il est comp éten t p our faire cette tâc he et

(2) il est sincère quand il dit qu'il v a nous aider. Ils p erçoiv en t donc deux

dimensions selon lesquelles un agen t p eut être év alué : la c omp étenc e et la

sinc érité .

P our leur part, [MC01 ] considèren t que, p our p ouv oir faire con�ance à un

agen t, il faut que celui-ci disp ose des capacités et du p ouv oir de faire ce qui

est demandé, qu'il soit p ossible de prév oir commen t il v a se comp orter, qu'il

ait l'in ten tion de nous aider et qu'il soit sincère et honnête. Ils p erçoiv en t

donc exactemen t quatre dimensions : la c omp étenc e , la pr évisibilité , la b onne

volonté et l' inté grité .

Il est donc p ossible qu'un agen t asso cie une forte réputation à un agen t

en considéran t une dimension et une faible réputation p our ce même agen t,

mais en considéran t une autre dimension. L'exemple 3.2.2 illustre une telle

situation.
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Exemple 3.2.2 Un c oncurr ent d'une c ourse nautique p eut asso cier une

forte r éputation à un autr e c oncurr ent quant à sa c omp étenc e à fournir

de b onnes information mété or olo giques (puisqu'il s'agit d'une c ondition né-

c essair e p our gagner la c ourse), mais une tr ès faible r éputation quant à son

inté grité p our fournir de tel les informations (puisqu'il pr éfér er a mentir à

ses c oncurr ents p our gar der l'avantage).

Suiv an t le con texte, les réputations selon les di�éren tes dimensions n'en tren t

pas nécessairemen t toutes en compte au momen t de la prise de décision.

Dynamisme

En tan t que cro y ances [MC01 , Qué01, CF98, SN85 , SHT73, Bro00 , GS00 ],

les Réputations fondées sur les In teractions doiv en t p ouv oir être (et d'ailleurs

son t) remises en cause régulièremen t. Elles év oluen t donc a v ec le temps en

fonction des comp ortemen ts de la cible. Elles son t dynamiques [Rou01, GS00,

CP99, Mar94 , RS03 ].

Graduation

Il n'existe pas d'unité dans laquelle mesurer la réputation [Das90 ]. Cep en-

dan t, un agen t x p eut asso cier une Réputation fondée sur les In teractions plus

forte à un agen t y qu'à un agen t z . La réputation demeure donc susceptible

de degré [AH00, Rou00, MKN98, Qué01 ].

[Gra03 , Del03 , Mar94] discuten t la représen tation de ces degrés sous forme

quan titativ e ou qualitativ e, discrète ou con tin ue. [Mar94] regrette que cer-

tains mo dèles, en particulier les mo dèles probabilistes, distinguen t des degrés

de b onne réputation mais réduisen t souv en t la dé�ance à un unique degré.

Év olution

La propriété de dynamisme a p our conséquence une év olution p ossible

de la réputation dans son domaine de graduation. Nous étudions dans cette

section les di�éren tes formes d'év olution des réputations.

Si l'augmen tation du nom bre d'in teractions augmen te la familiarité en tre

deux individus [Rou00 ], elle n'implique pas forcémen t l'augmen tation de la

réputation, puisque certaines in teractions p euv en t se conclure p ositiv emen t et
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d'autres négativ emen t. D'un p oin t de vue général, l'év olution des réputations

n'est donc pas monotone [AH00].

En rev anc he, en di�érencian t les in teractions p ositiv es et négativ es, il est

p ossible de considérer que la réputation év olue de façon monotone [JT02] :

en e�et, plus le nom bre d'in teractions à l'issue p ositiv e grandit, plus la répu-

tation est forte. Récipro quemen t, plus le nom bre d'in teractions négativ es est

grand, plus la réputation est faible.

Il est in téressan t de noter que, si les auteurs parlen t bien dans les deux

cas de monotonie au sens mathématique du terme, ils ne l'appliquen t pas,

en rev anc he, aux mêmes données. D'un côté l'ensem ble des in teractions est

reten u, de l'autre il est séparé en deux sous-ensem bles : in teractions p ositiv es

et in teractions négativ es. P our distinguer ces deux concepts, nous p osons les

dé�nitions 3.2.5 et 3.2.6 suiv an tes :

Dé�nition 3.2.5 L a monotonie non di�ér encié e fait r éfér enc e à l'évo-

lution monotone des r éputations dans le c as où toutes les inter actions sont

utilisé es.

Dé�nition 3.2.6 L a monotonie di�ér encié e fait r éfér enc e à l'évolution

monotone des r éputations dans la situation où les inter actions p ositives et

né gatives sont di�ér encié es.

[Gam00a , BZL03 , MD05] estimen t que la réputation est fragile, c'est-à-

dire qu'une forte réputation est plus facile à p erdre qu'à conserv er. Cette pro-

priété p eut être considérée de deux p oin ts de vue : du p oin t de vue temp orel

ou du p oin t de vue de l'in teraction. Du p oin t de vue temp orel, [MD05] dé�nit

la fragilité par le fait qu'il faut plus de temps à un agen t p our se construire

une forte réputation que p our la détruire. Du p oin t de vue de l'in teraction

[Gam00a ] traduit la fragilité par un déséquilibre en tre le p oids (imp ortan t)

d'une in teraction à l'issue négativ e p our un individu jouissan t d'une forte

réputation et le p oids (moins imp ortan t) qu'aurait la même in teraction p our

un individu qui a déjà une faible réputation. La fragilité de la réputation

s'explique par le fait qu'il est relativ emen t facile de donner une preuv e d'un

comp ortemen t malfaisan t, mais pas d'un comp ortemen t bienfaisan t.

Finalemen t, [F ab96 , MD05] év o quen t le pro cessus d'érosion des réputa-

tions : en l'absence de nouv elles in teractions, celles-ci s'a�aibliraien t d'elles-

mêmes a v ec le temps.
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T ransitivité

Au sens mathématique, la transitivité d'une relation ! est dé�nie par :

x ! y ^ y ! z ) x ! z.

Dans le cadre des concepts étudiés ici, il est p ossible de considérer deux

t yp es de transitivité : la transitivité de la décision de faire con�ance et la

transitivité des réputations.

La transitivité de la décision corresp ond au fait qu'un agen t a v a décider

de faire con�ance à un autre agen t b parce qu'un troisième agen t c lui a dit

qu'il faisait con�ance à l'agen t b et parce que l'agen t a fait lui-même con�ance

à l'agen t c . C'est dans le but de générer des mo dèles de réputation a y an t cette

propriété de transitivité de la décision que certains auteurs considèren t que

la réputation est transitiv e [OP05, Ab d97 , ZMM99, JP05].

La transitivité des Réputation fondée sur les In teractions est dé�nie com-

me la p ossibilité d'obtenir le degré de réputation qu'un agen t asso cie à un

autre en com binan t, le long de � c haînes � plus ou moins longues, les répu-

tations d'agen ts in termédiaires. Généralemen t, plus les c haînes son t longues,

plus la réputation estimée par transitivité faiblit. La �gure 3.7 illustre l'ex-

emple 3.2.3 de transitivité des réputations.

Rp1

Rp2 Rp3

Rp4

Rp5 Rp6

Rp7

Rp8

Rp9

Rp = f (Rp1; Rp2; Rp3; Rp4; Rp5; Rp6; Rp7; Rp8; Rp9)

Fig. 3.7 � T ransitivité de la réputation.
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Exemple 3.2.3 Soient, c omme le montr e la �gur e 3.7, tr ois chaînes

de r éputation r eliant l'agent x et l'agent y , r esp e ctivement de longueur

quatr e, deux, tr ois. L a r éputation estimé e p ar tr ansitivité de l'agent x en

l'agent y est évalué e en fusionnant, à l'aide d'une fonction f , les r éputa-

tions rp1; : : : ; rp9 se tr ouvant le long de c es tr ois chaînes.

De nom breux auteurs [CH96, GS00, JF01 , AH97a , AH97b, Jøs96] es-

timen t que la transitivité de la réputation n'existe pas dans la nature. En

e�et, les réputations son t des cro y ances sub jectiv es, donc propres à c haque

agen t. De ce fait, il est imp ossible de com biner des réputations puisqu'elles

ne son t ni présen tes dans un même lieu, ni accessibles publiquemen t. Ainsi, le

seul mo y en qu'a un agen t p our accéder aux cro y ances d'un autre agen t son t

les recommandations que v eut bien fournir ce dernier. Or, d'une part, celles-

ci ne son t pas nécessairemen t sincères et, d'autre part, un agen t qui reçoit

une recommandation n'est pas ten u de l'accepter (par exemple, parce qu'il

ne fait pas con�ance à l'émetteur de la recommandation). La transitivité des

réputations n'est donc pas systématique et automatique. Ce caractère non

systématique a engendré la notion de � transitivité conditionnelle � [AH97a].

En�n, un argumen t a v ancé con tre les mo dèles implémen tan t la transitivité

des réputations est que ceux-ci agrègen t les réputations le long d'une même

c haîne en mélangean t di�éren tes facettes [Ab d04].

3.3 Syn thèse

En suiv an t une appro c he descendan te, nous sommes partis de la dé�nition

générale de la con�ance et a v ons caractérisé les di�éren ts concepts au fur et

à mesure de leur apparition. Nous a v ons ainsi circonscrit notre domaine de

rec herc he et en a v ons obten u une sp éci�cation précise.

Dans ce c hapitre, nous a v ons étudié les di�éren tes dé�nitions de la con�an-

ce et de la réputation en nous appuy an t sur des tra v aux principalemen t issus

des sciences h umaines, so ciales et économiques. Grâce aux tra v aux de [MC01 ]

nous a v ons cen tré nos e�orts sur la seule classe de con�ance in terp ersonnelle

et a v ons dé�ni la réputation comme les cro y ances sur lesquelles un agen t s'ap-

puie p our prendre la décision d'agir en con�ance a v ec un autre agen t. Nous

a v ons ensuite étudié les réputations à l'aide d'une on tologie fonctionnelle de

la réputation [CS05 ] et conclu qu'il existait di�éren ts t yp es de réputation,

que l'on p eut distinguer en fonction du t yp e et de la source de l'information
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utilisée p our les construire [MHM02 ]. Finalemen t, nous a v ons ab outi à une

sp éci�cation des Réputations fondées sur les In teractions : toute R éputation

fondé e sur les Inter actions se dé�nit à un instant donné, d'un agent envers

un autr e, p our une c ertaine fac ette et selon une c ertaine dimension .

L'analyse en profondeur des propriétés de ces réputations p eut alors être

utilisée p our étudier les di�éren ts mo dèles computationnels de réputation. En

particulier, il est p ossible d'étudier si et commen t ces mo dèles implémen ten t

les di�éren tes propriétés. P our ce faire, nous dé�nissons la grille d'analyse

des mo dèles computationnels de réputation suiv an te :

� Le cadre des tra v aux ;

� Les dé�nitions utilisées ;

� Les propriétés prises en compte ;

� Les pro cessus implémen tés ;

� Certains paramètres sp éci�ques à la mise-en-÷uvre computationnelle.

Le cadre des tra v aux doit être pris en compte car il p ermet souv en t d'expli-

quer certains c hoix des mo dèles computationnels. Nous a v ons vu qu'il existe

des dé�nitions très di�éren tes de la con�ance et de la réputation. Il est p os-

sible d'utiliser les classes de con�ance et les t yp es de réputation p our analy-

ser les dé�nitions utilisées dans les mo dèles computationnels. A�n d'a�ner

l'étude des dé�nitions, il est imp ortan t de prendre aussi en compte les pro-

priétés (sub jectivité, facettes, dimensions, transitivité et graduation) que ces

mo dèles attribuen t aux réputations qu'ils utilisen t. Nous a v ons vu aussi qu'il

existe six pro cessus liés à la réputation. Ceux-ci son t issus des propriétés de

dynamisme et d'év olution des Réputations fondées sur les In teractions. Il est

donc in téressan t de comparer si et commen t les di�éren ts mo dèles computa-

tionnels implémen ten t ces pro cessus. Finalemen t, d'autres paramètres, plus

sp éci�ques à la mise-en-÷uvre computationnelle p euv en t être pris en compte.

P ar exemple, quels t yp es d'agen ts p euv en t in teragir dans le système.

Le c hapitre suiv an t étudie les mo dèles computationnels de réputation

actuels en fonction de la façon don t ils instancien t ces di�éren ts élémen ts.
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Mo dèles computationnels de

réputation

Dans cette section, nous étudions les mo dèles computationnels de répu-

tation. Il en existe une grande quan tité et de nom breux mo dèles s'a jouten t

c haque année [FBKS03, FBSS04, CBSS05 ]. De ce fait, il est pratiquemen t

imp ossible d'être exhaustif dans leur description. Notre appro c he est donc la

suiv an te : nous utilisons la grille d'analyse dé�nie précédemmen t p our catégo-

riser les mo dèles et ne présen tons ici que certains mo dèles, illustran t c haque

catégorie.

Les mo dèles son t caractérisés selon l'ensem ble des critères de la grille,

mais le seul critère des pro cessus a su�t p our construire les catégories. Ce cri-

tère, nous a p ermis d'établir des catégories re�étan t la plus ou moins grande

dép endance des mo dèles à l'in terv en tion h umaine. Les catégories son t les sui-

v an tes : mo dèles d'assistance à l'utilisateur, mo dèles a v ec év aluation, mo dèles

a v ec punition, mo dèles a v ec raisonnemen t et en�n mo dèles a v ec décision.

Ce c hapitre est structuré comme suit : tout d'ab ord, les di�éren tes v aleurs

que p euv en t prendre les critères de la grille son t détaillées. Ensuite, les di�é-

ren tes catégories de mo dèles son t présen tées. La présen tation des di�éren tes

catégories suit un ordre qui re�ète la dép endance à l'in terv en tion h umaine.

Nous présen tons d'ab ord les catégories les plus dép endan tes de l'in terv en tion

h umaine : mo dèles d'assistance à l'utilisateur, mo dèles a v ec punition, mo-

dèles a v ec décision et �nissons a v ec celles les moins dép endan tes : mo dèles

a v ec év aluation, mo dèles a v ec raisonnemen t.

53
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4.1 Caractérisation des mo dèles

Dans cette section nous présen tons brièv emen t les di�éren tes v aleurs que

p euv en t prendre les attributs de la grille d'analyse.

� Le cadre caractérise le domaine d'application du mo dèle et est décrit

textuellemen t par quelques phrases.

� La dé�nition corresp ond aux di�éren tes classes de con�ance (disp osi-

tionnelle, institutionnelle, in terp ersonnelle, de group e, v oir section 3.1.2)

et di�éren ts t yp es de réputation (directe, observ ée, propagée, stéréot y-

p ée, collectiv e, v oir section 3.2.3) que le mo dèle considéré implémen te.

� Les pro cessus son t généralemen t décrits à l'aide d'algorithmes. Nous

nous in téressons principalemen t ici au fait qu'un algorithme est prop osé

ou non p our c haque pro cessus. Nous ne donnons ici que le princip e

général des algorithmes prop osés.

� Les propriétés :

� Subje ctivité : c haque t yp e de réputation mo délisé p eut être sub jectif

ou non.

� F ac ettes : c haque réputation p eut s'adresser à l'agen t dans son en-

sem ble (on dit qu'elle est uni-facette), ou s'adresser à une facette par-

ticulière (on dit qu'elle est m ulti-facette ). P arfois aussi, un nom bre

précis de facettes p eut être indiqué.

� Dimensions : c haque réputation p eut être calculée selon une seule ou

plusieurs dimensions. P arfois aussi, un nom bre précis de dimensions

p eut être indiqué. Ce nom bre appartien t à l'ensem ble f 1; 2; 3; 4g, en

référence aux quatre dimensions prop osées par [MC01] : comp étence ,

prévisibilité , b onne v olon té et in tégrité (v oir section 3.2.5).

� T r ansitivité : les mo dèles p euv en t mettre en place un calcul par tran-

sitivité ou non.

� Gr aduation : le domaine de v aleur ou la structure de données em-

plo y ée p our représen ter les réputations est précisé. Il est parfois né-

cessaire de di�érencier la représen tation computationnelle des év a-

luations (issues du pro cessus d'év aluation) et la représen tation des

réputations (issues du pro cessus de punition).
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4.2 Mo dèles d'assistance à l'utilisateur

Les mo dèles regroup és sous le nom de � mo dèles d'assistance à l'utili-

sateur � son t des mo dèles de réputation dans lesquels l'être h umain a une

place prép ondéran te. Le mo dèle lui-même ne gère que le sto c k age des v a-

leurs de réputation et prop ose des in terfaces p ermettan t à l'utilisateur de les

manipuler.

4.2.1 Op enPGP

Les di�éren tes v ersions de PGP (� Prett y Go o d Priv acy � [NAI99b]) son t

des programmes de cryptographie qui p euv en t servir à établir des certi�cats

cryptographiques. Un certi�cat est une asso ciation en tre une iden ti�cation

(ex. : n uméro de carte d'iden tité) et une clef publique. De manière à ga-

ran tir l'in tégrité de cette asso ciation, elle doit être signée à l'aide d'une clef

priv ée par un tiers. Dans la v ersion originale de PGP , il s'agit d'un tiers

de con�ance : banque, gouv ernemen t, grande en treprise, etc. L'originalité

d'Op enPGP [OP05, Ab d97 ] par rapp ort à PGP est de prop oser que c haque

individu puisse être le signataire de certi�cats. Il est alors nécessaire de gérer

explicitemen t les réputations des signataires.

Op enPGP prop ose de manipuler deux réputations : l'une dans le certi�cat

lui-même et prenan t ses v aleurs dans f undefined ; marginal ; complete g ;

l'autre dans la capacité d'un certi�cat (en fait de l'individu référencé dans

celui-ci) à signer d'autres certi�cats. Cette réputation est c hoisie dans :

f full ; marginal ; untrustworthy ; don't know g.

Lors de � signing parties � , des individus se rencon tren t ph ysiquemen t et

v éri�en t l'iden tité de c haque in terlo cuteur. Ils signen t et enregistren t alors les

certi�cats corresp ondan ts à l'aide de leur logiciel. Ils p euv en t aussi a�ecter

des v aleurs aux réputations de ces certi�cats. Le logiciel p eut ensuite calculer

la réputation de certi�cats inconn us, par transitivité sur les di�éren tes c haînes

de réputation existan t en tre le b éné�ciaire et la cible inconn ue.

Op enPGP manipule donc deux classes de con�ance, l'une dans les ob jets,

l'autre de classe in terp ersonnelle, asso ciée à une réputation de t yp e directe.

Cette dernière est sub jectiv e, uni-facette, p oten tiellemen t m ulti-dimensionnelle

(selon commen t l'h umain l'estime), graduée et transitiv e. En dehors du calcul

de transitivité, l'in tégralité des pro cessus est menée par des h umains.
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4.3 Mo dèles a v ec punition

Les mo dèles a v ec punition son t fortemen t dép endan ts de l'in terv en tion

h umaine. N'automatisan t que le calcul des réputations, ils n'implémen ten t

que le pro cessus de punition. D'autres pro cessus, en particulier l'év aluation

des comp ortemen ts, nécessiten t toujours une in terv en tion h umaine.

4.3.1 Mo dèles de réputation sur la toile

Il existe de nom breux sites In ternet utilisan t la réputation. eBa y et OnSale

prop osen t des mo dèles de réputation destinés à �abiliser les enc hères [eBa03,

OnS03 ]. Ces deux sites fonctionnen t selon des princip es très similaires. Dans

cette section, le fonctionnemen t du mo dèle de réputation d'eBa y est détaillé ;

seules les di�érences ma jeures en tre les deux mo dèles son t soulignées.

Après c haque v en te, les ac heteurs son t in vités à év aluer les v endeurs quan t

à leur comp ortemen t p endan t la transaction. P our ce faire, ils p euv en t lais-

ser sur le site une év aluation et un commen taire textuel. L'év aluation est une

note dans f� 1; 0; +1g. La réputation d'un v endeur est alors calculée auto-

matiquemen t par addition de l'ensem ble des notes laissées par les di�éren ts

ac heteurs. Il s'agit donc d'une v aleur dans [�1 ; + 1 [. Dans eBa y , un système

simple de normalisation emp êc he un unique ac heteur qui a laissé plusieurs

év aluations d'un même v endeur d'a v oir trop d'in�uence sur la v aleur �nale

de réputation.

La décision d'agir en con�ance ou non a v ec un v endeur reste sous l'en tière

resp onsabilité de l'être h umain qui souhaite particip er à une enc hère. Le

mo dèle de réputation ne fournit ici qu'un mo y en p our un ac heteur d'accéder à

la réputation d'un v endeur. Lorsqu'il c herc he à acquérir un ob jet, un ac heteur

p eut recev oir plusieurs o�res. A�n de décider de mener ou non la transaction

et a v ec quel v endeur, l'ac heteur p eut consulter le pro�l de c haque v endeur.

Ce pro�l se décomp ose en trois parties principales :

1. Di�éren tes informations concernan t le v endeur depuis son en trée dans

le système : sa réputation, ainsi que quelques statistiques sur l'év olution

des év aluations ;

2. L'év olution des év aluations sur di�éren tes éc helles de temps : le dernier

mois, les six derniers mois, les douze derniers mois ;

3. L'historique complet des év aluations accompagnées des commen taires

textuels.
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Dans le cas où le v endeur n'a reçu aucune év aluation, il se v oit doté d'une

réputation de 0 sur eBa y , mais n'a pas de réputation sur OnSale.

Les réputations manipulées par ces mo dèles son t calculées à partir d'év a-

luations laissées par des ac heteurs. P our un ac heteur qui n'a jamais in teragi

a v ec un certain v endeur, il s'agit de réputation observ ée puisque les év alua-

tions pro viennen t toutes d'individus a y an t in teragi directemen t a v ec la cible.

P our un ac heteur qui a déjà in teragi a v ec le v endeur, il s'agit d'un mélange

en tre de la réputation observ ée et de la réputation directe.

La réputation est non sub jectiv e, uni-facette, p oten tiellemen t m ulti-di-

mensionnelle (selon commen t l'h umain l'estime), graduée et non transitiv e.

En dehors du pro cessus de punition, l'in tégralité des pro cessus est menée par

des h umains.

[Del01b] émet l'h yp othèse que ce système fonctionne relativ emen t bien

surtout du fait de la présence du commen taire textuel. De plus, a�n de limiter

les c hangemen ts d'iden tité, OnSale requiert un n uméro de carte bancaire à

l'inscription.

4.3.2 Sp oras et Histos

T oujours dans le domaine des enc hères électroniques, [ZMM99] prop ose

deux mo dèles de réputation complémen taires, Sopras et Histos. Nous a v ons

séparé ces mo dèles des deux précéden ts car il s'agit de tra v aux de rec herc he

qui ne son t pas déplo y és à aussi large éc helle.

Dans Sp oras, les ac heteurs jugen t les v endeurs à l'aide d'év aluations

dans [0:1; +1] . La réputation �nale est une v aleur dans [0; 3000]. Ce mo dèle

rep ose sur l'h yp othèse (assez p eu réaliste p our les systèmes ouv erts) qu'un

v endeur commence a v ec une réputation la plus basse p ossible (ici, 0) et ne

doit jamais p ouv oir descendre plus bas. La punition s'e�ectue par renforce-

men t de l'ancienne v aleur. Le renforcemen t est p ondéré par le temps et par

la réputation de l'év aluateur. Histos s'appuie sur l'existence d'un mo dèle de

t yp e Sp oras et prop ose le calcul de réputations par transitivité.

P our les mêmes raisons qu'eBa y , Sp oras manipule des réputations qui mé-

langen t les t yp es réputation directe et réputation observ ée. La réputation est

non sub jectiv e, uni-facette, p oten tiellemen t m ulti-dimensionnelle (selon com-

men t l'h umain l'estime) et graduée. Dans Sp oras elle est non transitiv e, dans

Histos elle est transitiv e. En dehors du calcul des réputations, l'in tégralité

des pro cessus est menée par des h umains.
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4.4 Mo dèles a v ec décision

Les mo dèles de réputation a v ec décision p ermetten t non seulemen t de cal-

culer automatiquemen t les réputations, mais aussi de prendre des décisions

en s'appuy an t sur celles-ci. Ces mo dèles son t plus indép endan ts de l'in ter-

v en tion h umaine que ceux de la catégorie précéden te, mais la révision n'est

toujours pas en tièremen t automatisée.

4.4.1 Mo dèle de Ab dul-Rahman et Hailes

Ab dul-Rahman prop ose un mo dèle de réputation appliqué au partage

de temps-pro cesseur en tre utilisateurs dans un réseau de t yp e pair-à-pair

[Ab d04]. Les réputations des p ersonnes qui v eulen t exécuter du co de son t es-

timées par les p ersonnes qui disp osen t de temps pro cesseur a�n de déterminer

si ces dernières accepten t d'exécuter un co de v enan t d'une autre p ersonne.

P our cela, plusieurs réputations son t utilisées : la réputation dans un agen t

donné p our une facette donnée (t yp e réputation directe), la réputation dans

un agen t en général (t yp e réputation directe, mais uni-facette), une réputa-

tion collectiv e et une réputation stéréot yp ée. Ab dul-Rahman considère le fait

de fournir des recommandations comme une facette d'un agen t. Il distingue

une deuxième réputation directe, celle dans un agen t p our fournir des recom-

mandations sur d'autres agen ts. L'utilisateur du logiciel pair-à-pair donne le

retour sur le b on ou mauv ais comp ortemen t de l'autre partie. Cette estima-

tion est retournée à l'aide d'une v aleur dans l'ensem ble f� 2; � 1; 0; +1; +2g.

Les réputations son t calculées à partir des historiques complets des in terac-

tions et son t elles aussi des v aleurs dans f� 2; � 1; 0; +1; +2g.

L'app ort principal de ce mo dèle par rapp ort à ceux de la catégorie pré-

céden te est un premier pas v ers l'automatisation du pro cessus de décision.

L'utilisateur dé�nit la p olitique à suivre à l'aide d'un langage fourni. L'agen t

p eut alors appliquer le pro cessus de décision automatiquemen t. Comme l'en-

sem ble des réputations est discret, les di�éren tes v aleurs p euv en t servir de

seuil de décision dans ces p olitiques. Ab dul-Rahman prop ose aussi d'utili-

ser la �abilité des v aleurs de réputation duran t le pro cessus de décision. Ces

�abilités son t estimées à partir de la réputation des fournisseurs de recom-

mandations.

Ab dul-Rahman prop ose un mo dèle manipulan t de nom breux t yp es de ré-

putation liées aux di�éren tes classes de con�ance. Certaines des réputations

primaires son t uni-facettes d'autres son t m ulti-facettes. Ces réputations son t
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toutes sub jectiv es et graduées dans des ensem bles �nis et discrets. Elles son t

non transitiv es. La notion de dimension n'est ni présen te ni déductible du

mo dèle. Les pro cessus de punition et de décision son t en grande partie in-

dép endan ts de l'h umain. Le pro cessus de propagation sem ble a v oir toujours

lieu et les recommandations être toujours sincères. L'initialisation s'e�ectue

en utilisan t les réputations collectiv e et stéréot yp ée. Concernan t les autres

pro cessus, rien n'est précisé.

4.4.2 Mo dèle de Marsh

Marsh est le premier à a v oir prop osé d'informatiser le concept de con�ance

[Mar94]. Il prop ose un mo dèle général p our l'utilisation de la con�ance dans

le cadre de la co op ération. Il ne s'est pas in téressé au pro cessus de propaga-

tion ni aux réputations qui en son t issues. Il dé�nit trois sortes de réputation :

Basique qui est une réputation stéréot yp ée, Génér ale et Situationnel le qui

son t des réputations directes, la première uni-facette, la seconde m ulti-facette.

Les trois réputations son t représen tées par des v aleurs dans [� 1; +1[ . Marsh

estime que si la con�ance a v eugle existait, alors le fait même de c herc her à es-

timer la réputation d'un agen t ne serait plus nécessaire. Il considère donc que

la con�ance a v eugle n'existe pas et retire la v aleur +1 du domaine de v aleurs

p ossibles p our les réputations. [Mar94] ne précise pas d'où pro vien t l'infor-

mation qui p ermet de calculer les réputations, ni commen t les réputations

son t initialisées. Il s'est in téressé principalemen t aux pro cessus de punition

et de décision. Les réputations son t calculées par rapp ort à l'ensem ble des

in teractions.

L'app ort principal de ce mo dèle est un pro cessus de décision en tièremen t

automatisé. Chaque décision est prise par seuillage : si la v aleur de réputation

Situationnel le est sup érieure au seuil de co op ération, alors l'agen t co op ère,

sinon l'agen t ne co op ère pas. Marsh prop ose plusieurs dé�nitions de ce seuil

de co op ération en fonction : des risques p erçus par le b éné�ciaire, de la

comp étence de la cible telle que p erçue par le b éné�ciaire et de l'imp ortance

de la situation p our le b éné�ciaire.

Marsh prop ose un mo dèle manipulan t des réputations fondées sur des

in teractions directes cible�b éné�ciaire. Certaines son t uni-facettes d'autres

son t m ulti-facettes. Ces réputations son t toutes sub jectiv es, graduées et non

transitiv es. La notion de dimension n'est ni présen te ni déductible du mo dèle.

Les pro cessus de punition et de décision son t indép endan ts de l'h umain, p our

les autres pro cessus, rien n'est précisé.
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4.4.3 AFRAS

AFRAS est un mo dèle de réputation p our le commerce électronique où les

réputations son t générales p our un agen t [CMD03 ]. Elles son t représen tées

par des ensem bles �ous décrits par les quatre côtés d'un trap èze. L'év alua-

tion issue du pro cessus d'év aluation est fournie par un être h umain. Elle

prend la forme d'une v aleur sélectionnée parmi un ensem ble �ni et discret

et est traduite en un ensem ble �ou. La punition se déroule par renforce-

men t de l'ancienne v aleur en comparaison a v ec une telle év aluation. Cette

punition s'e�ectue à l'aide de form ules très similaires à celles utilisées dans

Sp oras [ZMM99], adaptées aux ensem bles �ous.

Le pro cessus de décision s'appuie sur le mo dèle prop osé par [CF98 ].

Comme dans le mo dèle précéden t, la décision s'e�ectue par seuillage, mais

de manière adaptée aux ensem bles �ous. Si la réputation d'un agen t est

sup érieure à un certain seuil, alors l'ac heteur ac hète au v endeur. Sinon, le

b éné�ciaire c hoisit les agen ts auxquels demander des recommandations par

seuillage sur la réputation. Les agen ts qui reçoiv en t des demandes de recom-

mandations déciden t s'ils rép onden t ou non de la même manière. Le pro cessus

de propagation utilise donc le pro cessus de décision.

AFRAS manipule des réputations mélangean t le t yp e réputation directe

et le t yp e réputation observ ée. Elles son t sub jectiv es, uni-facette, graduées

et non transitiv es. La notion de dimension n'est ni présen te ni déductible

du mo dèle. L'év aluation dép end de l'in terv en tion h umaine. Les pro cessus de

punition, de décision et de propagation son t en tièremen t automatisés. P our

les autres pro cessus, rien n'est précisé.

4.5 Mo dèles a v ec év aluation

Les mo dèles a v ec év aluation marquen t un seuil dans la hiérarc hie des

catégories que nous a v ons établie : ils constituen t la première catégorie qui

p ermet à des agen ts de calculer les réputations en tièremen t par eux-mêmes.

De plus, lorsque les pro cessus de révision et de décision son t in tégralemen t

automatisés, les agen ts p euv en t réaliser les deux étap es primordiales sans

in terv en tion h umaine et év oluer seuls dans un en vironnemen t incertain.
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4.5.1 Mo dèle de Sc hillo et F unk

[SFR99, SF99 ] prop osen t un mo dèle de réputation fortemen t ancré dans

la théorie des jeux. Le scénario que les auteurs utilisen t est un dilemme du

prisonnier itéré mo di�é, se déroulan t comme une enc hère. Les agen ts s'év a-

luen t les uns les autres à l'aide de réputations représen tées par des probabili-

tés (donc dans [0; 1]). Les réputations déplo y ées ici son t de t yp es réputation

directe et réputation observ ée.

Ce mo dèle se di�érencie de ceux des catégories précéden tes par le fait qu'il

prop ose une automatisation du pro cessus d'év aluation. Cette év aluation est

p ossible du fait qu'un agen t annonce à l'a v ance le coup qu'il v a jouer. Il est

alors aisé p our un agen t de comparer le coup e�ectiv emen t joué au coup qui

a v ait été annoncé. De ce fait, le pro cessus d'év aluation p eut être automatisé.

Une v aleur dans f 0; 1g est ainsi utilisée p our représen ter le fait que la cible

a été in tègre et de b onne v olon té [SF99].

La punition de la réputation directe est estimée par le nom bre de b ons

comp ortemen ts rapp ortés au nom bre d'in teractions. Les réputations obser-

v ées son t calculées en fusionnan t les recommandations à l'aide d'un algo-

rithme probabiliste p ermettan t de limiter l'in�uence des � correlated evi-

dences � [P ea88 ].

Les réputations considérées dans ce mo dèle son t de t yp e directe et obser-

v ée. Elles son t sub jectiv es, uni-facettes, bi-dimensionnelles, graduées et non

transitiv es. L'in tégralité du pro cessus de révision est ici automatisé. Le pro-

cessus de propagation a toujours lieu, sur demande des autres agen ts et les

agen ts ne men ten t jamais, ils cac hen t seulemen t de l'information de temps en

temps. Les autres pro cessus ne son t pas détaillés, en particulier le pro cessus

de décision est absen t.

4.5.2 Mo dèle de Sen et Sa jja

[SS02] prop ose un mo dèle de réputation p our aider des agen ts utilisa-

teurs, qui on t des tâc hes à exécuter, à sélectionner des agen ts pro cesseurs,

qui p euv en t exécuter ces tâc hes. Comme dans le mo dèle précéden t, les ré-

putations mo délisées son t de t yp e réputation directe et réputation observ ée.

Elles estimen t la comp étence d'un agen t pro cesseur à exécuter une tâc he.

Elles son t représen tées par des v aleurs dans [0; 1]. La réputation d'un agen t

inconn u est initialisée à la v aleur médiane 0:5.

Ce mo dèle se distingue aussi de la catégorie précéden te par le fait qu'il
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prop ose un pro cessus d'év aluation. Ici, les agen ts utilisen t une estimation de

la qualité de l'exécution de la tâc he, qu'ils rapp orten t ensuite à une v aleur

dans f 0; 1g estiman t la qualité du service rendu. Bien que puremen t binaire,

le pro cessus d'év aluation est donc réalisé automatiquemen t. Les recomman-

dations fournies par d'autres agen ts son t aussi des v aleurs dans f 0; 1g. Les

réputations son t calculées par une form ule de renforcemen t de l'ancienne

v aleur de réputation.

La décision est prise par seuillage : si la réputation directe est sup érieure

à 0:5, alors l'agen t utilisateur fait con�ance à l'agen t pro cesseur, sinon il ne

lui fait pas con�ance. Si la réputation directe ne su�t pas à l'agen t p our

décider, il p eut demander des recommandations.

Les réputations considérées dans ce mo dèle son t de t yp e directe et obser-

v ée. Elles son t sub jectiv es, uni-facettes, uni-dimensionnelles, graduées et non

transitiv es. L'in tégralité du pro cessus de révision est ici automatisé, ainsi que

le pro cessus de décision. Ce mo dèle est donc implémen table dans des agen ts

autonomes. Le pro cessus de propagation a toujours lieu, sur demande des

autres agen ts. Un agen t qui men t le fait toujours et dit toujours l'in v erse de

ce qu'il croit.

4.6 Mo dèles a v ec raisonnemen t

Les mo dèles de réputation a v ec raisonnemen t automatique a jouten t en-

core à l'indép endance en tre l'agen t et l'in terv en tion h umaine. Ils p ermetten t,

en particulier, aux agen ts qui les implémen ten t d'utiliser des mo dèles plus

ric hes, faisan t in terv enir de nom breuses facettes.

4.6.1 Mo dèle de W ang et V assilev a

[WV03] prop ose un mo dèle de réputation p our l'éc hange de �c hiers dans

les réseaux pair-à-pair. Les p ersonnes qui fournissen t des �c hiers son t év a-

lués par les p ersonnes qui téléc hargen t à l'aide de réputations séparées par

facettes. Les deux t yp es de réputation utilisés ici son t la réputation directe

et la réputation observ ée. Les auteurs représen ten t les réputations, di�éren-

ciées par facettes, par des probabilités et les relien t par des réseaux ba y ésiens.

Con trairemen t aux mo dèles de la section précéden te, l'év aluation est ici me-

née par l'utilisateur du clien t de partage de �c hiers pair-à-pair. Il fournit

un degré de satisfaction transformé en une év aluation dans f 0; 1g. Le pro-
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cessus de punition de la réputation directe se fait grâce à un renforcemen t

paramétrable de l'ancienne v aleur de réputation. Le pro cessus de punition de

la réputation observ ée s'op ère par renforcemen t des probabilités du réseau

ba y ésien du b éné�ciaire. Ce renforcemen t s'e�ectue par comparaison en tre le

réseau ba y ésien fourni comme recommandation et celui du b éné�ciaire.

La plus-v alue de ce mo dèle est le pro cessus de raisonnemen t. Il s'op ère par

fusion des réputations selon di�éren tes facettes à l'aide des réseaux ba y ésiens.

P ar exemple, la réputation d'un pair p our fournir des �c hiers est liée à ses

réputations p our fournir rapidemen t les �c hiers, p our fournir des �c hiers de

b onne qualité et p our fournir des �c hiers du t yp e rec herc hé. La réputation

dans l'agen t p eut alors se calculer à l'aide de la règle de Ba y es appliquée aux

réputations selon les facettes de l'agen t. Les réputations issues du pro cessus

de raisonnemen t p ermetten t de décider par un seuillage simple.

Le mo dèle présen té ici manipule deux t yp es de réputation : directe et

observ ée. Elles son t sub jectiv es, uni-dimensionnelles (comp étence), graduées

et non transitiv es. Une réputation générale dans un agen t (uni-facette) p eut

être calculée à partir des réputations selon di�éren tes facettes. Les pro cessus

de punition, de raisonnemen t et de décision son t automatisés. Le pro cessus

d'év aluation requiert l'in terv en tion h umaine. Le pro cessus de propagation a

toujours lieu, sur demande des autres agen ts et est sincère.

4.6.2 Mo dèle de Mela y e et Demazeau

[MD05 ] s'in téressen t principalemen t au pro cessus de raisonnemen t. Dans

ces tra v aux, un réseau ba y ésien est hiérarc hisé en trois niv eaux : les sources

d'information (niv eau bas) son t liées aux réputations m ulti-facettes (niv eau

in termédiaire) et les réputations m ulti-facettes son t liées à la réputation géné-

rale de l'agen t (niv eau haut). Ces tra v aux prop osen t une appro c he similaire

à la précéden te, à l'aide d'un �ltre de Kalman p our calculer la réputation

générale d'un agen t en fonction des réputations m ulti-facettes.

Ce mo dèle manipule un seul t yp e de réputation, la réputation directe. Elle

est sub jectiv e, graduée et non transitiv e. La réputation de l'agen t en général

est calculée à l'aide des réputations selon les di�éren tes facettes. Les auteurs

év o quen t di�éren tes dimensions (comp étence et b onne v olon té). Ce mo dèle

prend en compte les notions de fragilité et d'érosion des réputations a v ec le

temps. Seuls les pro cessus de raisonnemen t et de décision son t automatisés.
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4.6.3 Mo dèle de Sabater i Mir et Sierra

[Sab02] prop ose un mo dèle de réputation p our le commerce électronique.

Les commerçan ts s'év aluen t à l'aide de réputations directe, propagée, col-

lectiv e et stéréot yp ée. Ces réputations prennen t leurs v aleurs dans [� 1; +1] .

Les commerçan ts négo cien t des con trats. Ceux-ci son t représen tés de manière

formelle dans le mo dèle à l'aide de conjonctions de paires attributs�v aleurs.

Une fois exécuté, un con trat p eut être représen té de la même façon, les v a-

leurs asso ciées aux di�éren ts attributs p ouv an t di�érer du con trat prévu. Le

pro cessus d'év aluation consiste alors à comparer le con trat tel qu'il a été exé-

cuté au con trat tel qu'il était prévu. La réputation directe est calculée par

une mo y enne p ondérée des év aluations des con trats passés en tre la cible et

le b éné�ciaire. La p ondération dép end du temps (les anciennes év aluations

on t moins d'imp ortance) et de l'imp ortance de c haque attribut du con trat

p our le b éné�ciaire. La réputation propagée est calculée par rapp ort à un en-

sem ble de témoins atten tiv emen t sélectionnés a�n de limiter le problème de

� correlated evidence � [P ea88]. Les témoins son t sélectionnés s'ils on t b eau-

coup in teragi a v ec la cible. La réputation collectiv e est estimée en fonction

des réputations des agen ts a v ec lesquels la cible a de forte relations so ciales.

La réputation stéréot yp ée dép end simplemen t du rôle de l'agen t et n'év olue

pas. P arallèlemen t à c haque v aleur de réputation, est calculée sa �abilité. Le

pro cessus de décision consiste à utiliser la réputation directe si sa �abilité

est su�san te. Si elle ne l'est pas, alors une com binaison linéaire des autres

t yp es de réputation est utilisée. Dans le cas d'agen ts inconn us, les réputations

secondaires son t donc utilisées.

L'app ort principal de ce mo dèle est de prop oser un pro cessus de raisonne-

men t s'appuy an t sur une on tologie du domaine. P ar exemple, l'on tologie p eut

exprimer que la réputation d'une compagnie aérienne rep ose sur la réputa-

tion qu'elle a de p osséder de b ons a vions, de ne jamais p erdre de bagages et

de fournir de b ons repas. Cette on tologie relie les di�éren tes facettes par des

p ondérations représen tan t l'imp ortance a v ec laquelle elles in terviennen t. Ces

p ondérations son t alors utilisées p our fusionner, par com binaison linéaire, les

réputations selon les di�éren tes facettes en une réputation globale.

Ce mo dèle est le plus ric he que nous a y ons étudié puisqu'il implémen te

quasimen t tous les t yp es de réputations dé�nis et tous les pro cessus asso ciés.

Les réputations considérées son t sub jectiv es, m ulti-facettes, p oten tiellemen t

m ulti-dimensionnelles (selon les attributs du con trat considérés), graduées et

non transitiv es. L'in tégralité des pro cessus est automatisée.
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4.7 Syn thèse

Dans ce c hapitre, nous a v ons étudié le fonctionnemen t de di�éren ts mo-

dèles computationnels de réputation. P our ce faire, nous nous sommes in-

téressés à la façon don t ils implémen ten t les di�éren ts asp ects de la grille

dé�nie à la �n du c hapitre précéden t.

En particulier, partan t de l'observ ation que p eu de mo dèles implémen ten t

l'in tégralité des pro cessus, nous nous sommes in téressés à caractériser les

pro cessus qu'ils implémen ten t. Nous a v ons alors pu dé�nir des catégories de

mo dèles. Ces catégories établissen t une progression dans l'automatisation des

pro cessus liés aux réputations. Cette progression p ermet de passer de mo dèles

d'assistance à l'utilisateur, fournissan t une simple in terface de manipulation

des réputations à des mo dèles automatisan t l'in tégralité des pro cessus.

Pro cessus

Init. Révision Rais. Déci. Prop.

Év al. Puni.

Op enPGP O X H H H H -

eBa y O H O H H H

Zac harias O H O N H N

Ab dulRahman O H O N O I

Marsh N N O N O N

AFRAS N H O N O O

Sc hillo N O O N N I

Sen O O O N O I

W ang N H O O O I

Mela y e N N N O O N

Sabater O O O O O O +

autonomie

Légende :

O oui N non Init. initialisation Rais. raisonnemen t

H h umain I inféré Év al. év aluation Déci. décision

X non p ertinen t Puni. punition Prop. propagation

T ab. 4.1 � Syn thèse des mo dèles computationnels de réputation étudiés.

La table 4.1 syn thétise cette appro c he. O (resp. N) signi�e qu'un al-

gorithme est (resp. n'est pas) prop osé p our le pro cessus corresp ondan t. H

signi�e que le mo dèle nécessite une in terv en tion h umaine. X signi�e qu'un



66 CHAPITRE 4. MODÈLES COMPUT A TIONNELS DE RÉPUT A TION

c hamp n'est pas p ertinen t p our le mo dèle. Finalemen t, I signi�e que le mo-

dèle n'explicite pas le pro cessus en tièremen t, mais qu'il a été p ossible d'inférer

en partie son fonctionnemen t. Les cases en gras p oin ten t le critère discrimi-

nan t en tre deux catégories. Les traits doubles en tre les lignes marquen t les

séparations en tre les catégories de mo dèles.

Les mo dèles les plus � primaires � , fon t in terv enir l'h umain à la fois

p our calculer les v aleurs de réputation et p our prendre une décision à partir

ces v aleurs (catégorie � assistance à l'utilisateur �) [OP05, Ab d97 ]. Ensuite

viennen t les mo dèles � a v ec punition � [Ab d04, Mar94 ], qui son t un p eu

moins attac hés à l'in terv en tion h umaine puisqu'ils automatisen t le pro cessus

de punition. Notons que tous les pro cessus de punition présen tés ici on t une

év olution monotone di�érenciée. Seul [MD05 ] prop ose une év olution explici-

temen t fragile. De plus, [ZMM99 , Sab02, MD05 ] prop osen t des mo dèles où la

réputation s'éro de a v ec le temps. Quan t aux mo dèles de la catégorie � a v ec dé-

cision � [Ab d04, Mar94 , CMD03 ], ils p ermetten t non seulemen t de calculer les

niv eaux de réputation, mais aussi de prendre des décisions de faire con�ance

en s'appuy an t sur ces niv eaux. Il p ermetten t ainsi de s'abstraire encore un

p eu plus de l'in terv en tion h umaine. Cep endan t, ils nécessiten t toujours une

telle in terv en tion p our les év aluations.

Les mo dèles de la catégorie � a v ec év aluation � [SFR99, SF99, SS02]

créen t une césure dans la hiérarc hisation des catégories. Le triple trait marque

cette césure sur la table 4.1 . En implémen tan t de manière totalemen t automa-

tique le pro cessus de révision, ils p ermetten t d'en visager une implémen tation

dans des agen ts totalemen t indép endan ts de leur concepteur et / ou utili-

sateur, à condition d'implémen ter à la fois les pro cessus de révision et de

décision. En�n, les mo dèles � a v ec raisonnemen t � [WV03 , Sab02] v on t en-

core plus loin en implémen tan t le pro cessus de raisonnemen t et, parfois, celui

de propagation. Ils p ermetten t ainsi l'utilisation par des agen ts de mo dèles

m ulti-facettes a v ec un mo y en automatique de lier les facettes en tre elles.

En outre, notre étude des mo dèles computationnels de réputation nous a

p ermis d'iden ti�er trois t yp es de comp ortemen ts attendus :

� Un comp ortemen t bienveil lant est un comp ortemen t toujours correct,

par exemple l'en v oi de recommandations sincères.

� Un comp ortemen t trivial consiste, par exemple, à men tir toujours, à

men tir de temps en temps ou à men tir toujours de la même façon.

� Un comp ortemen t malveil lant est un comp ortemen t di�cile à caracté-

riser et imprévisible, tel qu'un être h umain p ourrait a v oir.

Ces comp ortemen ts p euv en t di�érer selon s'il s'agit des comp ortemen ts at-
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tendus quan t au domaine d'application du mo dèle, ou par rapp ort à la ca-

pacité d'un agen t à fournir des recommandations. Seuls les mo dèles [eBa03,

OnS03, OP05] son t vraimen t confron tés à des comp ortemen ts malv eillan ts,

du fait qu'ils son t déplo y és à large éc helle. Con trairemen t à ce que l'on p our-

rait attendre, les autres mo dèles ne son t pas tous préparés à a�ron ter de

tels comp ortemen ts. Ainsi, [SF99, SS02] tra v aillen t sur des comp ortemen ts

triviaux aussi bien p our le domaine d'application que p our les recommanda-

tions et [Ab d04, WV03] s'appuien t sur des comp ortemen ts bien v eillan ts p our

les recommandations.

L'instanciation des autres asp ects de la grille d'analyse (cadre et proprié-

tés) est discutée en annexe A.1, page 185 .

En conclusion, une hiérarc hie des mo dèles a été établie, depuis les plus

primaires, car de simple assistance à un utilisateur, v ers les plus ric hes, im-

plémen tables dans des agen ts logiciels autonomes. En outre, le pro cessus

d'év aluation a été p oin té comme étan t le pro cessus critique p our une auto-

matisation complète du con trôle so cial.



68 CHAPITRE 4. MODÈLES COMPUT A TIONNELS DE RÉPUT A TION



Syn thèse de l'état de l'art

Dans cette partie, nous a v ons étudié les di�éren tes comp osan tes du con trôle

des in teractions des agen ts. Nous a v ons tout d'ab ord vu commen t mo déli-

ser les in teractions à l'aide d'engagemen ts so ciaux. Nous a v ons ensuite vu

commen t dé�nir l'acceptabilité des in teractions à l'aide de normes. En�n la

présen tation des pro cessus d'év aluation, par lesquels il est p ossible de v éri�er

si une in teraction resp ecte ou non les normes, nous a p ermis de conclure la

première phase du con trôle qui consiste à caractériser les in teractions. Nous

a v ons alors étudié les notions de con�ance et de réputation et leurs mo dèles

computationnels dans le but de mener à bien la deuxième phase du con trôle,

qui consiste en la sanction des in teractions.

Nous analysons ci-dessous les limites, dans le cadre des systèmes m ulti-

agen ts ouv erts et décen tralisés, des mo dèles que nous a v ons étudiés. Les mo-

dèles que nous prop osons dans la partie suiv an te ten ten t de pallier ces limites.

Mo dèles d'engagemen t so cial

La plupart des mo dèles actuels d'engagemen t so cial son t fortemen t cen-

tralisés : les engagemen ts so ciaux son t mo délisés par la plate-forme, de façon

transparen te p our les agen ts. Dans le cadre du con trôle so cial, il est néces-

saire de rev enir à la prop osition originelle de [Sin91 ] qui suggérait que les

agen ts puissen t mo déliser eux-mêmes explicitemen t les engagemen ts qu'ils

p erçoiv en t. Dans un tel cadre, les mo dèles cen tralisés son t di�cilemen t utili-

sables. En e�et, les agen ts p euv en t a v oir des représen tations lo cales des enga-

gemen ts so ciaux partielles, imparfaites et qui di�èren t d'un agen t à l'autre.

P ar ailleurs, les mo dèles qui s'in téressen t à l'argumen tation in tro duisen t

des liens en tre les engagemen ts so ciaux don t la gestion reste un problème ou-

v ert. Ces liens ne son t pas indisp ensables à la dé�nition de la simple séman-

tique des in teractions, nous écartons donc les mo dèles d'engagemen t so cial
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a v ec cycle de vie du con ten u.

En�n, les sanctions doiv en t être appliquées en fonction de l'acceptabilité

des in teractions. Or, ce son t les normes qui dé�nissen t cette acceptabilité. En

conséquence, nous considérons que les sanctions doiv en t être attac hées aux

normes et non aux engagemen ts so ciaux. Les mo dèles d'engagemen t so cial

a v ec sanctions son t donc écartés.

Mo dèles de norme

A�n de garan tir l'ouv erture d'un système m ulti-agen t, les h yp othèses p o-

sées sur l'implémen tation in terne des agen ts doiv en t être minimales. De ce

fait, il n'est pas p ossible de garan tir que les agen ts on t été implémen tés de

manière enrégimen tée ou qu'un con trôle in terne les régit. Il est donc néces-

saire de prév oir (1) que les agen ts puissen t violer les normes et (2) qu'un

con trôle externe , en ligne et dynamique soit mis en place p our remédier aux

év en tuelles violations.

Les formalismes descriptifs sem blen t plus adaptés à la mise en place d'un

tel con trôle du fait (i) de leur souplesse et de leur plus grande ric hesse d'ex-

pression (ii) du caractère indécidable des logiques déon tiques.

Pro cessus d'év aluation

T ous les pro cessus d'év aluation que nous a v ons étudiés son t indécidables,

cen tralisés et / ou nécessiten t de se dérouler hors-ligne. Ils ne son t donc pas

adaptés au con trôle so cial des Systèmes Multi-Agen ts Ouv erts et Décen tra-

lisés.

Sanctions

Les sanctions de t yp e matériel requièren t que l'agen t qui est sanctionné

donne ou fasse quelque-c hose p our se faire pardonner. P our être sûr qu'elles

soien t appliquées, elles nécessiten t, en dernier recours, qu'une autorité qui

en a la p ouv oir puisse con traindre l'agen t sanctionné à faire ce qu'il doit.

P ar exemple, ce son t généralemen t des institutions �scales cen tralisées qui

appliquen t des sanctions p écuniaires, car elles disp osen t de relations particu-

lières a v ec les banques leur p ermettan t d'assurer que l'argen t leur parviendra.
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Les sanctions so ciales, telles que les notions de con�ance et de réputation

rep osen t sur un princip e di�éren t. C'est l'agen t qui sanctionne qui augmen te

ou dimin ue le niv eau de la réputation ou de la con�ance qu'il asso cie à l'agen t

sanctionné. Il p eut ensuite décider en s'appuy an t, sur ces niv eaux, du com-

p ortemen t à a v oir vis-à-vis de l'agen t sanctionné. L'agen t qui applique la

sanction conserv e donc un con trôle total sur celle-ci et l'agen t qui la subit

p eut di�cilemen t y éc happ er, même si l'agen t qui punit ne disp ose d'aucun

p ouv oir explicite sur lui.

P our leur part, les sanctions de t yp e psyc hologiques son t di�ciles à ap-

pliquer dans le cadre d'agen ts logiciels, puisque les états men taux émotifs de

ces derniers son t très limités, v oire absen ts. De plus, il est très di�cile de

v éri�er ou de garan tir leur application.

Les sanctions so ciales son t donc les plus adaptées dans le cas de systèmes

décen tralisés comp osés d'agen ts logiciels. Nous nous sommes donc in téres-

sés plus particulièremen t aux concepts de con�ance et de réputation. Étan t

donné la confusion qui règne dans les dé�nitions de ces concepts, nous en

a v ons mené une étude en profondeur. Nous a v ons pu restreindre nos consi-

dérations aux seules réputation fondée sur les in teractions et en donner une

sp éci�cation précise. Cette sp éci�cation a ensuite été traduite en une grille

d'analyse des mo dèles computationnels de réputations, grâce à laquelle nous

a v ons pu catégoriser les mo dèles. La conclusion de l'analyse des di�éren tes

catégories de mo dèles est la suiv an te : (i) p eu de mo dèles prop osen t l'im-

plémen tation de l'in tégralité des pro cessus et (ii) le pro cessus d'év aluation

sem ble le plus di�cile à automatiser : dans les mo dèles actuels, il rep ose sur

une déclaration a priori et explicite du comp ortemen t que compte a v oir la

cible.
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Deuxième partie

Mo dèle L.I.A.R.

73





In tro duction au mo dèle

Dans cette partie, nous décriv ons le mo dèle de con trôle so cial des in terac-

tions L.I.A.R. (p our � Liar Iden ti�cation for Agen t Reputation �), rép ondan t

aux b esoins iden ti�és dans la partie précéden te. Il s'agit d'un mo dèle adapté

aux systèmes m ulti-agen ts ouv erts et décen tralisés visan t à réguler les in terac-

tions comm unicativ es. Son arc hitecture générale est décrite dans la �gure 4.1

(les o v ales représen ten t des données et les rectangles des pro cessus. Cette

arc hitecture précise la b oucle de rétroaction (les �èc hes plus marquées dans

la �gure 4.1 ) caractérisan t le con trôle so cial des in teractions, en in tégran t les

engagemen ts so ciaux et les normes p our év aluer les réputations et sanctionner

les men teurs.

Les in teractions son t observ ées et représen tées sous forme d'engagemen ts

so ciaux. La conformité de ces derniers par rapp ort à des normes est mesu-

rée et p ermet d'obtenir des év aluations des comp ortemen ts observ és, sous

la forme de p olitiques so ciales. Ces p olitiques so ciales son t utilisées dans un

pro cessus de punition qui p eut amener à baisser ou augmen ter les niv eaux

des réputations des agen ts observ és. Les niv eaux des réputations son t ensuite

utilisés p our raisonner et ab outir à une in ten tion de faire (ou non) con�ance

à un autre agen t, en fonction d'un certain con texte. Un pro cessus de décision

réalise cette in ten tion de faire (ou non) con�ance par un c hangemen t des

états men taux de l'agen t. Les nouv eaux états men taux de l'agen t p euv en t

�nalemen t amener celui-ci à générer (ou à emp êc her) de nouv elles in terac-

tions, a�n de sanctionner p ositiv emen t ou négativ emen t les autres agen ts.

D'autre part, des recommandations, qui ne son t pas nécessairemen t sincères,

p euv en t aussi être éc hangées en tre agen ts. Ces recommandations son t des

in teractions particulières, prenan t la forme de messages, et son t donc aussi

transformées en engagemen ts so ciaux par le pro cessus d'observ ation. Elles

son t �ltrées p our déterminer un ensem ble de recommandations de con�ance

qui p eut servir lors du pro cessus de sanction.
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r éputations r aisonnement
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états
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observ ation
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Fig. 4.1 � Arc hitecture générale du mo dèle L.I.A.R.

Dans le c hapitre 5, nous décriv ons la partie gauc he de cette arc hitecture

(en gras et rouge sur la �gure 4.1). Nous y prop osons un mo dèle d'engage-

men t so cial qui p ermet aux agen ts de mo déliser les in teractions qu'ils ob-

serv en t, ainsi qu'un mo dèle de normes et un mo dèle de p olitiques so ciales

qui p ermetten t de caractériser l'acceptabilité des in teractions d'un p oin t de

vue so cial. Un pro cessus d'év aluation est �nalemen t prop osé, sous la forme

d'une détection de la violation des normes.

Dans le c hapitre 6, nous nous in téressons à la partie droite de l'arc hi-

tecture (en italique et bleu sur la �gure 4.1). Nous prop osons un mo dèle de

réputation s'appuy an t sur les p olitiques so ciales et p ermettan t la prise de

décisions.
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En in tégran t l'ensem ble de ces mo dèles, nous disp osons alors d'un con trôle

so cial des in teractions en tièremen t automatisé : les in teractions observ ées

son t sanctionnées par l'établissemen t d'un niv eau de réputation re�étan t le

comp ortemen t d'un agen t et ce niv eau de réputation in�ue sur la décision

d'agir ou non en con�ance.
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Chapitre 5

Mo dèles d'engagemen t so cial et

de norme

Dans ce c hapitre, nous p osons les fondemen ts du mo dèle L.I.A.R., p our

le con trôle so cial des in teractions. T out d'ab ord, nous présen tons un mo dèle

d'engagemen t so cial, qui p ermet aux agen ts de représen ter les in teractions

qu'ils observ en t dans le système, soit en in teragissan t eux-mêmes, soit par

écoute �ottan te. Nous présen tons ensuite un mo dèle de norme qui p ermet aux

agen ts de dé�nir les comp ortemen ts acceptables ou non. En�n, nous dé�nis-

sons un pro cessus de détection de la violation de ces normes, qui détermine

si les comp ortemen ts observ és son t resp ecteux des normes en vigueur et de

caractériser leur conformité à ces normes à l'aide de p olitiques so ciales. Do-

tés d'un tel disp ositif, les agen ts disp osen t alors d'un historique d'év aluations

des comp ortemen ts qu'ils on t observ és et son t en mesure de sanctionner leurs

pairs. Le mécanisme de sanction est décrit dans le c hapitre 6.

5.1 Mo dèle d'engagemen t so cial

Cette section présen te un mo dèle d'engagemen t so cial qui p ermet la mo-

délisation des in teractions comm unicativ es des agen ts. Ce mo dèle d'enga-

gemen t so cial p eut être utilisé par n'imp orte quel agen t p our représen ter

les in teractions qu'il observ e, a�n de détecter les év en tuelles violations de

normes. P our cela, il est nécessaire de disp oser d'un mo dèle p osan t le moins

d'h yp othèses p ossibles sur l'implémen tation in terne des agen ts, de façon à

conserv er au maxim um l'ouv erture du système.
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5.1.1 F orm ulation

Dans cette section, nous présen tons un mo dèle d'engagemen t so cial (de

t yp e � conditionnel � [F C02]) qui p ermet, dans le cadre de la détection

décen tralisée de mensonges, de mo déliser des comm unications de manière

externe aux agen ts.

Dé�nition

Soit 
( t ) l'ensem ble des agen ts présen ts dans le système à l'instan t t ,

ob 2 
( t ) l'agen t qui mo délise l'engagemen t so cial, 
 ob(t ) � 
( t ) l'ensem ble

des agen ts conn us de l'agen t ob à l'instan t t , T l'ensem ble des instan ts, P
l'ensem ble des form ules bien formées du calcul des prédicats et Esc

def= f
inactive , active , fulfilled , violated , cancelled g l'ensem ble des états

dans lesquels p eut se trouv er un engagemen t so cial. Un engagemen t so cial

p eut alors être dé�ni selon la dé�nition 5.1.1 suiv an te :

Dé�nition 5.1.1 Un engagement so cial ( SCom: � So cial Commit-

ment �) est mo délisé c omme suit :

obSCom(db; cr ; t e; st ; [cond; ]cont )

Où :

� ob 2 
( t ) est l'observ ateur de l'engagemen t so cial : l'agen t qui construit

l'ob jet représen tan t l'in teraction observ ée.

� db 2 
 ob(t ) est le débiteur : l'agen t qui est engagé.

� cr 2 
 ob(t ) est le créditeur : l'agen t en v ers qui le débiteur est engagé.

� t e 2 T est le momen t d'émission : l'instan t où l'engagemen t so cial a

été créé.

� st 2 Esc est l'état de l'engagemen t so cial.

� cond 2 P son t les conditions d'activ ation de l'engagemen t so cial. Dans

le cadre de cette thèse, il s'agit d'une form ule de la logique des prédi-

cats. Ce c hamp est optionnel ; son omission corresp ond à une condition

toujours vraie.

� cont 2 P représen te le con ten u de l'engagemen t so cial. Dans le cadre

de cette thèse, il s'agit d'une form ule de la logique des prédicats.

Dans la suite, nous nous autorisons à accéder aux di�éren ts attributs

d'un engagemen t so cial à l'aide d'une syn taxe inspirée des langages à ob jets.
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P ar exemple, si e est un engagemen t so cial, alors e:db est le débiteur de

l'engagemen t e.

Exemple

L'exemple 5.1.1 , ci-dessous, illustre la mo délisation d'un engagemen t so-

cial à l'aide du formalisme présen té précédemmen t. Cet engagemen t repré-

sen te l'observ ation, par un agen t ob du fait que l'agen t a s'engage, à 13 :00,

en v ers l'agen t b sur le fait que le cinéma theater1 joue le �lm Shrek à 19 :00
en salle room1, a v ec une condition toujours vraie.

Exemple 5.1.1

obSCom(a; b; 13 :00; inactive ; shows(theater1 ; Shrek; 19 :00; room1))

Cycle de vie

Le cycle de vie décrit l'ensem ble des transitions p ossibles en tre les états

d'un engagemen t so cial. Le cycle de vie de l'engagemen t so cial est représen té

par le diagramme d'états UML [OMG03 ] de la �gure 5.1. Les états du dia-

gramme représen ten t les états de l'engagemen t so cial et les transitions repré-

sen ten t les actions menées sur l'engagemen t so cial. Il est p ossible de di�éren-

cier les transitions qui on t lieu suite à des actions p erp étrées par des agen ts sur

leurs engagemen ts so ciaux ( has_ been_ created , has_ been_ cancelled ) et

les actions liées à des év énemen ts extérieurs ( condition _ met,

content _ fulfilled et content _ violated ).

Ce cycle de vie se déroule t ypiquemen t comme suit :

� Un engagemen t so cial est toujours créé dans l'état inactive (prédicat

has_ been_ created v éri�é).

� Dès que la condition d'activ ation cond est v éri�ée, l'engagemen t so-

cial devien t actif (état active , prédicat condition _ met v éri�é). Alors

seulemen t, la satisfaction, la violation ou l'ann ulation de l'engagemen t

p eut a v oir lieu.

� L'engagemen t so cial p eut être ann ulé par le débiteur ou le créditeur

(état cancelled , prédicat has_ been_ cancelled v éri�é).

� L'engagemen t so cial p eut passer en état fulfilled si le débiteur rem-

plit son engagemen t (prédicat content _ fulfilled v éri�é).
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inactiv e

[ has_ been_ created ]

activ e

[ condition _ met]

ful�lled

[ content _ fulfilled ]

violated

[ content _ violated ]

cancelled

[ has_ been_ cancelled ]

Fig. 5.1 � Cycle de vie d'un engagemen t so cial.

� L'engagemen t so cial p eut passer en état violated si le débiteur ne

remplit pas son engagemen t (prédicat content _ violated v éri�é).

F onctions de manipulation

Un agen t ob p eut manipuler les engagemen ts so ciaux qu'il mo délise à

l'aide des fonctions ci-dessous :

� ob:inconsistent _ content : T � P (P) 7! f true ; false g ren v oie true
si l'ensem ble des n con ten us d'engagemen ts so ciaux passés en argumen t

constitue un ensem ble inconsistan t à l'instan t t 2 T , false sinon.

P (P) désigne l'ensem ble des parties de P .

� ob:facets : P 7! P (F ) prend en argumen t un con ten u d'engagemen t

so cial ( 2 P ) et ren v oie un ensem ble de facettes qui lui son t asso ciées. F
est l'ensem ble des facettes qu'il est p ossible de juger c hez un agen t. Les

facettes qu'un con ten u d'engagemen t so cial p ermet de juger p euv en t

être déduites par l'agen t ob en fonction des thèmes sur lesquels p orte

le con ten u de l'engagemen t so cial.

L'exemple 5.1.2 illustre un retour p ossible de la fonction

inconsistent _ content c hez un agen t ob donné : un cinéma ne p ouv an t

pas jouer deux �lms di�éren ts dans une même salle à une même heure, les

con ten us shows(theater1 ; Shrek; 19 :00; room1) et shows(theater1 ; Bambi;
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19 :00; room1) son t inconsistan ts.

Exemple 5.1.2

ob:inconsistent _ content (10 :00;

shows(theater1 ; Shrek; 19 :00; room1);

shows(theater1 ; Bambi; 19 :00; room1))

= true

L'exemple 5.1.3 illustre un retour p ossible de la fonction facets c hez le

même agen t ob : le con ten u shows(theater1 ; Shrek; 19 :00; room1) est lié à

la capacité d'un agen t à fournir de l'information sur les horaires de cinéma.

Exemple 5.1.3

ob:facets (shows(theater1 ; Shrek; 19 :00; room1))

= f "theater showtimes" g

Historiques

T out au long de son existence dans le système, un agen t observ e des in ter-

actions et les mo délise sous forme d'engagemen ts so ciaux. Ces engagemen ts

son t sto c k és dans des historiques d'engagemen ts so ciaux. La dé�nition 5.1.2

est celle d'historiques d'engagemen ts so ciaux regroup és en fonction de leur

débiteur et de leur créditeur.

Dé�nition 5.1.2 L' historique d'engagements so ciaux de l'agent db
envers l'agent cr tel que se le r epr ésente l'agent ob à l'instant t
est noté obCCS cr

db(t ) ( CCS p our � Communic ative Commitment Stor e �) :

obCCS cr
db(t ) def= f obSCom(db; cr ; t 0; st ; cond; cont )=t 0 � t g

Où ob 2 
( t ) , db 2 
 ob(t ) , cr 2 
 ob(t ) , t 2 T , t 0 2 T , st 2 Esc , cond 2 P
et cont 2 P .

L'historique d'engagemen ts so ciaux de l'agen t db en v ers l'agen t cr tel que

se le représen te l'agen t ob à l'instan t t regroup e l'ensem ble des engagemen ts
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so ciaux qu'a pris l'agen t db en v ers l'agen t cr a v an t ou à l'instan t t , tels que

les p erçoit l'agen t ob.

Plus généralemen t, l'ensem ble des engagemen ts so ciaux conn us par un

agen t ob p eut être regroup é dans un historique unique, comme le mon tre la

dé�nition 5.1.3.

Dé�nition 5.1.3 L'ensemble des engagements so ciaux p er çus p ar

l'agent ob avant ou à l'instant t est r e gr oup é dans son historique

génér al d'engagements so ciaux noté :

obCCS (t ) def=
[

x 2 
 ob(t );
y 2 
 ob(t )

obCCS y
x(t )

5.1.2 Inconsistance d'engagemen ts so ciaux

La dé�nition 5.1.4 suiv an te sp éci�e l'inconsistance d'un engagemen t so cial

a v ec un ensem ble d'autres engagemen ts so ciaux :

Dé�nition 5.1.4 Du p oint de vue d'un observateur ob, un engagement

so cial c cr é e une inc onsistanc e ave c un ensemble d'engagements

so ciaux A s'il existe des engagements f c1; : : : ; cn g dans A qui sont dans

un état � p ositif � ( active ou fulfilled ) et dont les c ontenus sont inc on-

sistants ave c c elui de c :

ob:inconsistent (t ; c; A )
def=

c 2 obCCS(t ) ^ c:st 2 f active ; fulfilled g ^ 8ci 2 A ; ci 2 obCCS(t )^

9f c1; : : : ; cng � A =

8ci 2 f c1; : : : ; cn g; ci :st 2 f active ; fulfilled g^

ob:inconsistent _ content (t ; c:cont ; c1:cont ; : : : ; cn :cont )

Il est à noter que l'état d'un engagemen t so cial prend en compte la condi-

tion d'activ ation. Il n'est donc pas nécessaire de faire apparaître cette condi-

tion dans la form ule de la dé�nition 5.1.4 .
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Exemple

L'exemple 5.1.4 suiv an t prop ose deux engagemen ts so ciaux. S'il est p os-

sible p our l'agen t ob, qui mo délise ces deux engagemen ts, d'établir lo calemen t

que les con ten us shows(theater1 ; Shrek; 19 :00; salle1 ) et

shows(theater1 ; Bambi; 19 :00; salle1 ) son t inconsistan ts alors le premier

engagemen t crée une inconsistance a v ec tout ensem ble comprenan t le deuxième

(et vic e-versa ). En e�et, ces deux engagemen ts so ciaux son t état active et

de con ten us inconsistan ts. L'agen t ob p ourrait, par exemple, considérer que

les con ten us son t inconsistan ts du fait qu'ils p orten t sur une même facette

(ici, l'aptitude à fournir des horaires de cinéma) et du fait qu'un cinéma ne

p eut pas jouer deux �lms di�éren ts à la même heure dans la même salle.

Exemple 5.1.4 Soit un pr emier engagement so cial, de l'agent a vers

l'agent b sur le fait que le cinéma theater1 joue le �lm Shrek à 19 :00
en sal le room1, p er çu à 13 :00 p ar l'agent ob, étant actuel lement actif :

obSCom(a; b; 13 :00; active ; shows(theater1 ; Shrek; 19 :00; room1))

Soit un deuxième engagement so cial de l'agent c vers l'agent d sur le fait

que le cinéma theater1 joue le �lm Bambi à 19 :00 en sal le room1, p er çu

à 18 :00 p ar l'agent o, étant actuel lement actif :

obSCom(c; d; 18 :00; active ; shows(theater1 ; Bambi; 19 :00; room1))

L'agent ob p eut c onsidér er que pr emier engagement cr é e une inc onsistanc e

ave c tout ensemble c ompr enant le deuxième et vic e-versa.

5.1.3 Propriétés

Dans cette section, nous étudions quelques propriétés particulières du

mo dèle d'engagemen t so cial que nous prop osons. Ces propriétés découlen t

directemen t du caractère décen tralisé des systèmes que nous considérons.

Elles p orten t sur les historiques et les cycles de vie des engagemen ts so ciaux.

Historiques lo caux

Du fait du caractère fortemen t décen tralisé des systèmes que nous consi-

dérons, il n'existe pas de lieu comm un où les agen ts p ourraien t partager une
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représen tation comm une de l'ensem ble des engagemen ts so ciaux pris dans

le système. Chaque agen t doit donc mo déliser lo calemen t les engagemen ts

qu'il p erçoit dans ses propres historiques d'engagemen ts so ciaux.

Chaque agen t n'a alors accès qu'aux engagemen ts so ciaux con ten us dans

ses propres historiques d'engagemen ts so ciaux , ce qui ne constitue qu'un

sous-ensemble des engagemen ts so ciaux qui on t été pris dans le système. En

tan t que concepteurs, notre p oin t de vue sur le système est omniscien t. La

notion d'observ ateur, en notation pré�xée et indicée, que nous a v ons a joutée

au mo dèle d'engagemen t so cial, p ermet de limiter nos considérations à l'en-

sem ble des engagemen ts considérés par un agen t donné, tout en conserv an t

notre p oin t de vue omniscien t sur le système.

Cycles de vie

Le mo dèle d'engagemen t so cial présen té dans cette section p ermet de re-

présen ter le fait que c haque agen t p ossède ses propres historiques d'engage-

men ts so ciaux. Or, les agen ts n'on t qu'une p erception incomplète et souv en t

imparfaite du système dans lequel ils év oluen t. De ce fait, les di�éren tes re-

présen tations lo cales p euv en t être globalemen t incohéren tes. P ar exemple,

deux agen ts p euv en t mo déliser un même engagemen t so cial dans deux états

di�éren ts. Dans cette section, nous mon trons en quoi ceci implique que les

cycles de vies des représen tations lo cales des engagemen ts so ciaux ne son t

pas nécessairemen t resp ectés.

Le scénario suiv an t illustre une situation qui p eut s'a v érer très couran te

dans les réseaux sans �ls ou les réseaux pair-à-pairs auxquels nous nous in-

téressons dans le cadre de cette thèse.

Au cours d'un même dialogue, un débiteur db p eut être amené à prendre

un engagemen t so cial puis à l'ann uler. P ar exemple, le débiteur db informe

le créditeur cr de la v aleur de v érité d'un certain fait p. Si un observ ateur

extérieur ob p erçoit ce premier message, il p eut reconstruire l'engagemen t

so cial asso cié à cette comm unication (v oir �gure 5.2). Si, suite à un dysfonc-

tionnemen t de ses capteurs ou du réseau de comm unication, l'observ ateur

n'est plus en mesure de capter le second message, qui ann ule le premier, sa

représen tation lo cale de l'engagemen t so cial div ergera non seulemen t de la

réalité, mais aussi du p oin t de vue des deux autres agen ts (�gure 5.3).

L'agen t ob p ourrait alors être amené à croire que l'engagemen t a été violé

si le débiteur ne remplit pas le con ten u. Or, ce dernier n'est plus ten u de faire,

puisqu'il a ann ulé son engagemen t.
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ob

obSCom(db; cr ; 12 :00; active ; p)

db

dbSCom(db; cr ; 12 :00; active ; p)

cr

cr SCom(db; cr ; 12 :00; active ; p)

inform(p)

Fig. 5.2 � Prise d'un engagemen t so cial a v ec observ ation extérieure.

ob

obSCom(db; cr ; 12 :00; active ; p)

db

dbSCom(db; cr ; 12 :00; cancelled ; p)

cr

cr SCom(db; cr ; 12 :00; cancelled ; p)

cancel(inform(p))

Fig. 5.3 � Ann ulation d'un engagemen t sans observ ation extérieure.
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L'agen t ob p eut aussi s'ap erçev oir de son erreur, par exemple, si un autre

agen t lui fournit une copie du message d'ann ulation. Dès qu'il se rendra

compte que l'engagemen t so cial a v ait en fait été ann ulé, l'agen t ob aura

in térêt à c hanger l'état de sa représen tation lo cale de cet engagemen t so cial

p our re�éter sa nouv elle p erception du monde. Or, il n'existe pas de transition

de l'état violated v ers l'état cancelled dans le cycle de vie d'un engagemen t

so cial décrit en section 5.1.1, page 81.

En conclusion, le cycle de vie décrit l'év olution d'un engagemen t so cial

réel. Cep endan t,les transitions de ce cycle de vie ne son t pas nécessairemen t

resp ectées dans les représen tations lo cales des engagemen ts so ciaux, du fait de

la p erception incomplète et souv en t imparfaite qu'on t les agen ts du système

dans lequel ils év oluen t.

Dimension temp orelle

De la même manière que p our les engagemen ts so ciaux, nous considérons

des historiques de p olitiques so ciales. Nous a v ons donc, là encore, a jouté

une dimension temp orelle p our obtenir des historiques de p olitiques so ciales.

Ainsi, un agen t est capable de retrouv er l'état qu'a v ait une p olitique so ciale

donnée à tout instan t du passé où cette p olitique existait. Cette distinction

est imp ortan te dans le cadre des calculs des niv eaux des réputations car elle

p ermet d'a v oir accès aux niv eaux des réputations d'un agen t à tout instan t

passé (v oir c hapitre 6, page 105 ).

5.2 Mo dèle de normes

Dans cette section, nous prop osons un mo dèle de norme p ermettan t de

décrire les comp ortemen ts d'un agen t acceptables ou non. A�n de laisser la

p ossibilité à n'imp orte quel agen t d'en trer dans le système à n'imp orte quel

instan t et d'assurer ainsi l'ouv erture du système, il est nécessaire de faire le

moins p ossible d'h yp othèses sur la constitution in terne des agen ts. En consé-

quence, il n'est pas p ossible de garan tir l'enrégimen tation des agen ts. De plus,

du fait du caractère décen tralisé des systèmes que nous considérons, il n'est

pas non plus p ossible d'assurer qu'une institution cen tralisée unanimemen t

reconn ue aura le p ouv oir et les mo y ens de sanctionner tous les agen ts du sys-

tème. Nous nous in téressons donc aux normes so ciales, plus particulièremen t

aux s-normes. Nous prop osons ici un mo dèle descriptif de normes p ermet-
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tan t à c haque agen t de détecter quand les autres agen ts les violen t (con trôle

externe).

5.2.1 Normes

Dans cette section, nous présen tons un mo dèle descriptif de norme qui

p ermet de dé�nir les comp ortemen ts acceptables ou non.

Dé�nition

Les normes (ici de t yp e s-normes) son t créées par un group e d'agen ts, les

législateurs, p our réguler un certain group e d'agen ts, les cibles. N'imp orte

quel agen t a y an t connaissance de ces normes p eut en détecter la violation,

c'est-à-dire exercer le p ouv oir judiciaire. Ces agen ts qui détecten t les viola-

tions son t nommés év aluateurs (ce découpage est inspiré du princip e de sépa-

ration des p ouv oirs [F ra ]). Les violations p euv en t être punies par des agen ts

exerçan t le p ouv oir exécutif, les punisseurs. La dé�nition 5.2.1 suiv an te est

celle d'une norme.

Dé�nition 5.2.1 Une norme est mo délisé e c omme suit :

snorm(op; Tg; Ev; Pu; cond; cont ; st )

Où :

� op 2 f I , O, Pg représen te l'op érateur déon tique caractérisan t la norme :

I représen te l'in terdiction, O représen te l'obligation et P représen te la

p ermission.

� Tg � 
( t ) représen te la ou les en tités soumises à la norme (cibles). t
est l'instan t où l'on considère la norme ;

� Ev � 
( t ) représen te la ou les en tités qui exercen t le p ouv oir judiciaire,

i.e. qui déciden t quand la norme est violée (év aluateurs).

� Pu� 
( t ) représen te la ou les en tités qui exercen t le p ouv oir exécutif,

i.e. qui appliquen t les p énalités (punisseurs).

� cond 2 P son t les conditions de v alidité de la norme. Il s'agit d'une

form ule de la logique des prédicats ;

� cont 2 P est le con ten u sur lequel p orte la norme. Il s'agit d'une

form ule de la logique des prédicats ;
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� st 2 Esn représen te l'état de la norme. Une norme p eut être dans un

état parmi l'ensem ble : Esn
def= f inactive , active g.

L'ensem ble des normes conn ues par un agen t a à un instan t t est noté :

aN (t ) .

Exemple

L'exemple 5.2.1 ci-dessous présen te une norme in terdisan t aux agen ts de

parler de con tournemen t de mesures tec hniques de protection de con ten u

(DRM)

1

.

Exemple 5.2.1

snorm(I ; G(t ); 
( t ); 
( t ); true ;

8x 2 G(t ); talk _ about _ DRM_ skirting (x); active )

Où talk _ about _ DRM_ skirting (x) est vrai si l'agen t x parle de con tour-

nemen t de DRM.

Instanciation

De manière à p ouv oir étudier la conformité du comp ortemen t d'un agen t

en v ers une norme à un instan t donné, nous prop osons, dans cette thèse,

d'instancier les normes par des p olitiques so ciales. Ces p olitiques so ciales

représen ten t alors l'engagemen t des di�éren tes cibles à resp ecter les normes

en vigueur dans le group e auquel elles appartiennen t.

Cette phase d'instanciation p ermet de :

� sp éci�er le con ten u d'une norme dans le référen tiel de c ha-

cun des év aluateurs : Comme le mon tren t le formalisme de la dé�ni-

tion 5.2.1 et l'exemple 5.2.1 , le con ten u d'une norme est form ulé comme

une règle générique, a v ec un p oin t de vue omniscien t sur le système.

Il est nécessaire que c haque év aluateur exprime le con ten u don t il v a

dev oir détecter la violation selon son propre p oin t de vue sur le monde.

� gérer la violabilité d'une même norme par di�éren tes cibles :

la règle décrite par la norme p eut, à un instan t donné, être violée par

plusieurs cibles. En instancian t c haque norme par plusieurs p olitiques

1

Le sujet de cette norme est tiré d'une loi sur le droit d'auteur (D AD VSI) en cours de

discussion au parlemen t français.
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so ciales, c hacune dirigée en v ers une seule cible, un év aluateur p eut dé-

tecter des violations sim ultanées.

� gérer la violabilité d'une même norme par une cible donnée,

à de m ultiples reprises : un même agen t p eut violer plusieurs fois la

même règle. En re-instancian t une p olitique so ciale à c haque fois qu'elle

est violée (et tan t que la norme corresp ondan te est activ e), un év alua-

teur p eut détecter de m ultiples violations d'une règle par un même

agen t. Cela p ermet, en outre, de garder des traces de c hacune des vio-

lations qui on t eu lieu.

� faire apparaître des p énalités propres à c haque punisseur : le

formalisme de norme ne sp éci�e pas de p énalité car c'est à c haque pu-

nisseur de décider des p énalités qu'il souhaite appliquer à une norme

donnée. Deux punisseurs p ouv an t asso cier des p énalités di�éren tes à

une même norme. Il est donc nécessaire de di�érencier la description

de la règle (la norme) qui ne con tien t pas de p énalité, de l'engage-

men t à resp ecter la règle (la p olitique so ciale) qui est, lui, asso cié à des

p énalités.

5.2.2 P olitiques so ciales

Dans cette section, nous dé�nissons les p olitiques so ciales qui p ermetten t

aux év aluateurs d'instancier les normes.

Dé�nition

Soit ev 2 
( t ) l'agen t qui instancie la p olitique so ciale et Esp
def= f

inactive , active , justifying , violated , fulfilled , cancelled g l'en-

sem ble des états dans lesquels p eut se trouv er une p olitique so ciale. Une

p olitique so ciale p eut alors être dé�nie selon la dé�nition 5.2.2 suiv an te :

Dé�nition 5.2.2 Une p olitique so ciale ( SPol : � So cial Policy �) est

mo délisé e c omme suit :

evSPol(db; cr ; t e; st ; [cond; ]cont )

Où :

� ev 2 
( t ) est l'év aluateur qui instancie la norme et crée l'ob jet repré-

sen tan t la p olitique so ciale.
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� db 2 
 ev(t ) est le débiteur : l'agen t qui est engagé p our cette p olitique

so ciale.

� cr 2 
 ev(t ) est le créditeur : l'agen t en v ers qui le débiteur est engagé

p our cette p olitique so ciale.

� t e 2 T est le momen t de création : l'instan t où la p olitique so ciale a

été créée.

� st 2 Esp est l'état de la p olitique so ciale.

� cond 2 P son t les conditions d'activ ation de la p olitique so ciale. Dans

le cadre de cette thèse, il s'agit d'une form ule de la logique des prédi-

cats. Ce c hamp est optionnel ; son omission corresp ond à une condition

toujours vraie.

� cont 2 P représen te le con ten u de la p olitique so ciale. Dans le cadre

de cette thèse, il s'agit d'une form ule de la logique des prédicats.

Une p olitique so ciale vise à réguler les in teractions. Le con ten u d'une

p olitique so ciale fait donc référence à des engagemen ts so ciaux. P our ce faire,

nous prop osons que les engagemen ts so ciaux référencés soien t représen tés par

des prédicats a y an t la forme donnée dans la dé�nition 5.1.1 , page 80 .

Une p olitique so ciale est égalemen t asso ciée à des p énalités. Ces dernières

son t c hoisies et appliquées par c hacun des punisseurs sp éci�és dans la norme

corresp ondan te. Il est donc nécessaire que tout agen t pu 2 Pu disp ose de la

fonction suiv an te (où S représen te l'ensem ble des p olitiques so ciales) :

� pu:punishes : S � T 7! [0; +1] qui asso cie à une p olitique so ciale

et un instan t donné une p énalité. Cette p énalité, c hoisie dans [0; +1] ,

représen te l'imp ortance relativ e accordée par l'agen t pu à la p olitique

so ciale passée en argumen t, relativ emen t aux autres p olitiques so ciales.

P our déterminer la p énalité, l'agen t pu p eut, en tre autres, s'appuy er

sur l'état de la p olitique so ciale.

Exemple

La p olitique so ciale présen tée dans l'exemple 5.2.2 , ci-dessous, illustre une

instance de la norme visan t à in terdire de parler de mesures tec hniques de

protection de con ten u, donnée dans l'exemple 5.2.1, page 90. Cette p olitique

so ciale a été instanciée par l'agen t ev p our la cible x à 19 :00.
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Exemple 5.2.2 Soit un agent k c onnu de l'agent ev : k 2 
 ev(t ) et e
un engagement so cial de l'agent x envers l'agent k : e 2 evCCS k

x(t ) . L a

p olitique so ciale suivante inter dit que l'engagement e p orte sur la fac ette

"DRM skirting" :

evSPol(x; ev; 19 :00; active ; x 2 G(t ) ^ ev 2 Ev;

: (ev:facets (e:cont ) � f "DRM skirting" g))

Cycle de vie

Le cycle de vie décrit l'ensem ble des transitions p ossibles en tre les états

d'une p olitique so ciale. Le cycle de vie d'une p olitique so ciale est représen té

par le diagramme d'états UML [OMG03 ] de la �gure 5.4. Les états du dia-

gramme représen ten t les états de la p olitique so ciale et les transitions repré-

sen ten t les év olutions de la p olitique so ciale.

inactive

active

justifying

cancelled violated fulfilled

[ has_ been_ created ]

[ condition _ met]

[ content _ violated ]

[ proof _ received ] [ : proof _ received ]

[ content _ fulfilled ]

[ has_ been_ cancelled ]

Fig. 5.4 � Cycle de vie d'une p olitique so ciale.

Ce cycle de vie se déroule t ypiquemen t comme suit :

� Une p olitique so ciale est toujours créée dans l'état inactive (prédicat

has_ been_ created v éri�é).
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� Dès que la condition d'activ ation cond est v éri�ée, la p olitique so ciale

devien t activ e (état active , prédicat condition _ met v éri�é).

� La p olitique so ciale p eut être ann ulée (état cancelled , prédicat

has_ been_ cancelled v éri�é), par exemple si la norme qu'elle instan-

cie a été inactiv ée.

� L'év aluateur p eut considérer que le con ten u de la p olitique so ciale a

été rempli (prédicat content _ fulfilled v éri�é) et faire passer la p o-

litique so ciale en état fulfilled .

� L'év aluateur p eut considérer que le con ten u de la p olitique so ciale n'a

pas été resp ecté (prédicat content _ violated v éri�é) et faire passer

la p olitique so ciale en état justifying . Il lance alors un proto cole

de demande de justi�cation a�n de v éri�er s'il y a e�ectiv emen t eu

violation, ou bien si ses p erceptions lo cales son t erronées auquel cas, la

violation n'a pas lieu d'être. Ce proto cole est décrit section 5.3, page 98.

� Suiv an t l'ab outissemen t du proto cole de demande de justi�cation, l'év a-

luateur p eut considérer que la p olitique so ciale a e�ectiv emen t été vio-

lée, si aucune preuv e con tredisan t la violation n'est app ortée (prédicat

proof _ received non v éri�é) et faire passer la p olitique so ciale en état

violated . Dans le cas con traire, i.e. si une preuv e est app ortée que la

violation n'a pas lieu d'être (prédicat proof _ received v éri�é), alors

l'agen t fait passer la p olitique so ciale en état cancelled .

F onctions de manipulation

Un agen t év aluateur ev p eut manipuler les p olitiques so ciales qu'il mo-

délise à l'aide des fonctions ci-dessous :

� ev:facets : P 7! P (F ) prend en argumen t un con ten u d'une p olitique

so ciale ( 2 P ) et ren v oie l'ensem ble de facettes que l'agen t ev asso cie

à ce con ten u. F est l'ensem ble des facettes qu'il est p ossible de juger

c hez un agen t. Les facettes qu'un con ten u de p olitique so ciale p ermet de

juger son t déduites par l'agen t ev à partir des facettes des engagemen ts

so ciaux référencés dans le con ten u de la p olitique so ciale. P (P) désigne

l'ensem ble des parties de P .

� ev:dimensions : S 7! P (D) prend en argumen t une p olitique so ciale

( 2 S ) et ren v oie un ensem ble de dimensions que celle-ci p ermet de

juger. D est l'ensem ble des dimensions qu'il est p ossible de juger c hez

un agen t. Dans le cadre de cette thèse, nous considérons l'ensem ble

de dimensions le plus complet, celui prop osé par [MC01 ] : D def= f
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integrity , competence, benevolence , previsibility g.

Les exemples 5.2.3 et 5.2.4 illustren t des retours p ossibles des fonctions

facets et dimensions c hez un agen t ev.

Exemple 5.2.3 Dans c et exemple, nous c onsidér ons la même p olitique so-

ciale que dans l'exemple 5.2.2 , p age 93 . Cel le-ci est noté e sp . L a fac ette que

l'agent ev asso cie à c e c ontenu est le c ontournement de mesur e te chniques

de pr ote ctions :

ev:facets (sp:cont ) = f "DRM skirting" g

Exemple 5.2.4 Dans c et exemple, nous c onsidér ons la p olitique so ciale

(noté e sp ) de l'exemple 5.2.2, p age 93. Un agent ev donné p eut asso cier à

c ette p olitique so ciale la dimension d'inté grité :

ev:dimensions(sp) = f integrity g

Historiques

Les p olitiques so ciales son t sto c k ées par les év aluateurs dans des histo-

riques lo caux, don t nous précisons les dé�nitions dans cette section. La dé�-

nition 5.2.3 est celle d'historiques de p olitiques so ciales group ées en fonction

de leur débiteur et de leur créditeur.

Dé�nition 5.2.3 L' historique de p olitiques so ciales de l'agent db
envers l'agent cr tel que se le r epr ésente l'agent ev à l'instant t
est noté evNCS cr

db(t ) ( NCS p our � Normative Commitment Stor e �) :

evNCS cr
db(t ) def= f evSPol(db; cr ; t 0; st ; cond; cont )=t 0 � t g

Où, 
( t ) est l'ensemble des agents du système, ev 2 
( t ) est un évaluateur,


 ev(t ) est l'ensemble des agents c onnus de l'agent ev à l'instant t , db 2

 ev(t ) , cr 2 
 ev(t ) , t 2 T , t 0 2 T , st 2 Esp , cond 2 P et cont 2 P .

L'historique de p olitiques so ciales de l'agen t db en v ers l'agen t cr tel que

se le représen te l'agen t ev à l'instan t t regroup e l'ensem ble des p olitiques
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so ciales don t l'agen t db est le débiteur et l'agen t cr le créditeur et qui on t

été instanciées a v an t ou à l'instan t t , par l'agen t ev.

Plus généralemen t, l'ensem ble des p olitiques so ciales conn ues de l'agen t ev
p eut être regroup é dans un historique unique, comme le mon tre la dé�ni-

tion 5.2.4.

Dé�nition 5.2.4 L'ensemble des p olitiques so ciales instancié es p ar

l'agent ev avant ou à l'instant t est r e gr oup é dans l' historique génér al

de p olitiques so ciales noté :

evNCS (t ) def=
[

x 2 
 ev(t );
y 2 
 ev(t )

evNCS y
x(t )

5.2.3 Pro cessus d'instanciation des normes

À c haque fois qu'une nouv elle in teraction est observ ée par un agen t ev,

c'est-à-dire dès qu'un engagemen t so cial est a jouté aux historiques d'engage-

men ts so ciaux de l'agen t ev, ce dernier instancie les normes don t il a connais-

sance p our cet engagemen t so cial. Ainsi, il génère des p olitiques so ciales qui

lui p ermettron t de v éri�er si l'in teraction observ ée est conforme ou non aux

normes.

Le pro cessus d'instanciation se déroule comme suit. P our c haque norme

don t le débiteur de l'engagemen t so cial est une cible et don t l'agen t ev est

un év aluateur, le pro cessus d'instanciation génère des p olitiques so ciales. Le

débiteur de ces p olitiques so ciales est le débiteur de l'engagemen t so cial et

le créditeur est l'év aluateur ev. Les con ten us des p olitiques so ciales corres-

p onden t aux con ten us des normes qu'elles instancien t. Cep endan t, le con ten u

d'une p olitique so ciale sp écialise le con ten u de la norme, à la fois en l'instan-

cian t p our l'in teraction considérée et en l'adaptan t au p oin t de vue lo cal de

l'év aluateur sur le système. Plusieurs p olitiques so ciales p euv en t être géné-

rées p our une même norme, si plusieurs instanciations de son con ten u son t

p ossibles.

P ar ailleurs, de manière à gérer correctemen t les liens en tre les cycles de

vie de la p olitique so ciale et la norme qu'elle instancie, la condition de la

p olitique so ciale in tègre le fait que cette dernière ne doit être v alable que
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tan t que le débiteur de l'engagemen t so cial reste une cible de la norme et

tan t que l'agen t ev reste un év aluateur de la norme. Ainsi, dès que l'une de

ces deux conditions n'est plus v éri�ées, la p olitique so ciale sera ann ulée.

La p olitique so ciale donnée dans l'exemple 5.2.2 , page 93 requiert de

la part d'un engagemen t so cial particulier e qu'il ne p orte pas sur la fa-

cette "DRM skirting" . Il s'agit d'une instance particulière de la norme de

l'exemple 5.2.1, page 90, qui in terdit aux agen ts de parler de con tournemen t

de mesures tec hniques de protection de con ten u (DRM). En e�et, le débiteur

de la p olitique so ciale est le débiteur de l'engagemen t so cial e. Le crédi-

teur est l'év aluateur qui instancie la norme. Le con ten u est sp éci�que à un

engagemen t so cial donné et fait référence aux historiques lo caux d'engage-

men t so ciaux de l'agen t ev, qui ne corresp onden t qu'à la vue partielle qu'à

l'agen t ev sur les engagemen ts so ciaux pris dans le système. Le con ten u de la

p olitique so ciale traduit donc le con ten u de la norme dans des termes propres

à l'in teraction considérée et au p oin t de vue de l'év aluateur sur le système.

En�n, les conditions p ermetten t d'ann uler la p olitique so ciale dès que le dé-

biteur n'est plus concerné par la norme ou dès que l'agen t qui a pro cédé à

l'instanciation n'est plus év aluateur de la norme.

Des exemples de tels pro cessus d'instanciation son t détaillés dans le c ha-

pitre 7, page 137 .

5.2.4 Propriétés

Dans cette section, nous étudions quelques propriétés particulières du

mo dèle de p olitique so ciale que nous prop osons. Ces propriétés découlen t

directemen t du caractère décen tralisé des systèmes que nous considérons.

Elles p orten t principalemen t sur les historiques, l'instanciation et le cycle de

vie.

Dimension temp orelle

De la même manière que p our les engagemen ts so ciaux, nous considérons

des historiques de p olitiques so ciales. Nous a v ons donc, là encore, a jouté

une dimension temp orelle p our obtenir des historiques de p olitiques so ciales.

Ainsi, un agen t est capable de retrouv er l'état qu'a v ait une p olitique so ciale

donnée à tout instan t du passé où cette p olitique existait. Cette distinction

est imp ortan te dans le cadre des calculs des niv eaux des réputations car elle
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p ermet d'a v oir accès aux niv eaux des réputations d'un agen t à tout instan t

passé (v oir c hapitre 6, page 105 ).

Instanciation et cycle de vie

Dans cette thèse nous p ermettons aux agen ts de se représen ter les normes

qu'ils doiv en t resp ecter à l'aide d'un mo dèle descriptif de normes. Nous allons

cep endan t plus loin que la simple dé�nition des normes, puisque nous c her-

c hons aussi à mettre en place un système p ermettan t aux agen ts de détecter

le resp ect ou non de ces normes. C'est dans cette optique que nous a v ons

in tro duit les p olitiques so ciales.

La détection du resp ect ou non des normes rep ose sur la notion d'ins-

tanciation de celles-ci en des p olitiques so ciales. L'instanciation p ermet de

prendre en compte certaines caractéristiques particulières des normes et de

la décen tralisation : m ulti-violabili té des normes, adaptation des p énalités au

p oin t de vue de c haque punisseur et adaptation des con ten us des p olitiques

so ciales au p oin t de vue de c haque év aluateur.

Le caractère fortemen t décen tralisé des systèmes que nous considérons

laisse la p ossibilité que les p oin ts de vues lo caux des agen ts soien t globalemen t

incohéren ts. Il est ainsi p ossible qu'un agen t ait des représen tations lo cales des

engagemen ts so ciaux obsolètes. Ceci p eut l'amener à détecter une violation

qui n'a pas lieu d'être. C'est p our limiter l'impact de telles situations que nous

a v ons dé�ni un cycle de vie sp éci�que aux p olitiques so ciales, en in tro duisan t

un état particulier justifying .

5.3 Détection de violation des normes

Dans cette section nous prop osons un pro cessus décen tralisé de détection

de la violation de p olitiques so ciales. Ce pro cessus général de détection de

violation utilise un pro cessus de justi�cation que nous détaillons en second

lieu.

5.3.1 Pro cessus de détection de violation

La �gure 5.5 décrit le pro cessus de détection de violation par un dia-

gramme de séquence A UML [HOH

+
03]. Celui-ci se déroule comme suit :

1. Des propagateurs transmetten t une observ ation à un év aluateur.
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2. L'év aluateur in tègre l'observ ation dans ses historiques lo caux d'engage-

men ts so ciaux ( CCS ), puis instancie les normes don t il a connaissance

et en�n ten te d'établir l'état de ces p olitiques so ciales.

3. T outes les p olitiques so ciales qui ab outissen t à un état terminal ( fulfilled
ou cancelled ) son t conserv ées, mais leur traitemen t s'arrête là. T outes

les p olitiques so ciales don t le con ten u est violé ( i.e. p our lesquelles le

prédicat content _ violated est vrai, cf. section 5.2.2) son t passées en

état justifying et un pro cessus de justi�cation est enclenc hé p our

c hacun de leurs con ten us.

4. Lors de la terminaison de ces pro cessus de justi�cation, si des preuv es

on t été reçues (prédicat proof _ received v éri�é), cela signi�e que les

historiques d'engagemen ts so ciaux de cet év aluateur n'étaien t pas à

jour. Les preuv es reçues jouen t alors le même rôle que les observ ations

reçues à l'étap e 1 et l'év aluateur recommence le pro cessus en étap e 2 , en

commençan t par mettre à jour ses historiques d'engagemen ts so ciaux

a v ec les nouv elles observ ations qu'il a reçues en guise de preuv e.

5. Dans le cas où aucune preuv e n'est fournie (prédicat proof _ received
non v éri�é), les p olitiques so ciales son t simplemen t emmagasinées dans

les historiques de p olitiques so ciales. L'év aluateur p eut alors trans-

mettre à di�éren ts propagateurs certaines des év aluations qu'il vien t

de mener.

Les agen ts ne son t pas ten us de prendre en compte systématiquemen t

les messages qui leur son t transmis. P ar exemple, lorsqu'un év aluateur reçoit

une observ ation (étap e 1 ), il p eut décider de ne pas la retenir s'il ne fait pas

con�ance à l'émetteur.

5.3.2 Pro cessus de justi�cation

Un év aluateur ev qui détecte que le con ten u d'une p olitique so ciale en

état active n'a pas été resp ecté ( i.e. le prédicat content _ violated est

vrai) fait passer celle-ci en état justifying et déclenc he un pro cessus de

justi�cation a�n de v éri�er si cette détection n'est pas liée à l'obsolescence

de ses représen tations lo cales d'engagemen ts so ciaux.

Ce pro cessus de justi�cation est décrit par le diagramme de séquence

A UML [HOH

+
03] de la �gure 5.6 . Il se déroule comme suit :

1. L'év aluateur ev en v oie le con ten u qui crée une violation au débiteur de

la p olitique so ciale, en guise de demande de justi�cation. Le message
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f z : : : z + � 3g
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z
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sp 2 evNCS cr
db(t )=content _ violated == true

justify(c) � Query-Ref ( { m prove_not_violated(m,c) )

proof(p) � Inform-Ref ( { p prove_not_violated(p,c) )

[has_proof ] proof(p)

[cond2]justify(sp . cont )

[has_proof ] proof(p)

justify(sp . cont )
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[cond1]justify(sp . cont )
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Fig.
5.6

�
Pro

cessus
de

justi�cation.



102 CHAPITRE 5. MODÈLES D'ENGA GEMENT SOCIAL ET DE NORME

en v o y é est de t yp e justify et corresp ond à une requête de référence

( Query-Ref en FIP A-A CL [FIP02]) p our un message m qui prouv erait

que le con ten u c de la p olitique so ciale sp n'a pas été violé.

2. L'agen t ev attend duran t un certain temps � 1 des rép onses. De façon

à garan tir une certaine équité, l'év aluateur p eut, à l'étap e précéden te,

fournir le � 1 au débiteur, c'est-à-dire le prév enir du délai qu'il lui donne

p our rép ondre.

3. Si, au b out du temps � 1 , le débiteur n'a pas rép ondu de manière satis-

faisan te, i.e. proof _ received non v alidé ( cf. cond1 ), alors l'agen t ev
p eut élargir le c hamp de ses in v estigations : il p eut en v o y er la demande

de justi�cation à d'autres agen ts, les P oten tialObserv er, par exemple

ceux don t il p ense qu'ils on t pu observ er le comp ortemen t du débiteur

de la p olitique so ciale (comme les créditeurs des engagemen ts référencés

dans la p olitique so ciale). Il pro cède alors à des étap es similaires aux

étap es 1 et 2 a v ec un délai � 2 . S'il n'a toujours pas de rép onse, alors il

p eut encore élargir son c hamp d'in v estigation à toutes ses accoin tances,

a v ec un délai � 3 .

4. Si, à la �n de toutes ses in v estigations, l'év aluateur n'a pas de rép onse

satisfaisan te, alors il considère que la p olitique so ciale a bien été violée

et la passe en état violated . Dans le cas con traire, il met à jour ses

représen tations lo cales a v ec les preuv es reçues et ann ule la p olitique

so ciale.

Les agen ts qui reçoiv en t une telle demande de justi�cation p euv en t agir

comme suit :

� Ils p euv en t tout simplemen t ignorer la demande de justi�cation.

� S'ils détecten t eux aussi une violation, ils p euv en t déclenc her à leur tour

un pro cessus de demande de justi�cation. Ils jouen t alors le même rôle

d'év aluateur que l'agen t ev, mais dans le cadre d'un autre pro cessus de

justi�cation se déroulan t en parallèle.

� S'ils ne détecten t pas de violation, c'est qu'ils on t des � preuv es �

(prédicat has_ proof v éri�é) que l'agen t mis en cause n'a pas violé la

p olitique so ciale, par exemple, parce qu'il a ann ulé certains des enga-

gemen ts so ciaux référés dans le con ten u de la p olitique so ciale. Dans ce

cas de �gure, ils p euv en t fournir ces � preuv es � à l'agen t ev. Le mes-

sage en v o y é est de t yp e proof (décrit par un p erformatif Inform-Ref

en FIP A-A CL), donnan t en référence un message p prouv an t que le

con ten u c de la p olitique so ciale sp n'a pas été violé.
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Dans le cadre de cette thèse, le t yp e de rép onse qu'attend l'agen t ev,

les � preuv es � , son t des messages digitalemen t signés. Ces messages doiv en t

prouv er que les représen tations lo cales de l'agen t ev étaien t obsolètes et que

la violation qu'il a détectée n'a pas lieu d'être. La signature digitale des mes-

sages garan tit la propriété de non-répudiation (à l'émission) [NAI99a] : un

agen t qui a signé digitalemen t un message ne p eut pas prétendre ultérieure-

men t ne pas l'a v oir en v o y é. Cette propriété de non-répudiation assure qu'un

message signé digitalemen t constitue bien une � preuv e � .

Dans le cadre du pro cessus décrit ci-dessus, une preuv e n'est v alable que

si elle lèv e a p osteriori le soup çon de violation. C'est la raison p our laquelle

nous a v ons a jouté une dimension temp orelle aux mo dèles d'engagemen t so cial

et de p olitique so ciale.

Il est in téressan t de noter que, les agen ts étan t autonomes, ils ne son t

pas ten us de rép ondre aux requêtes qu'ils reçoiv en t ni de prendre en compte

systématiquemen t les rép onses reçues. Le pro cessus est dé�ni ici dans son

déroulemen t idéal. Dans ce cas, ils s'exp osen t à des sanctions de la part

de l'agen t qui a en v o y é la requête, si celui-ci était amené à découvrir qu'ils

p ouv aien t rép ondre.

5.4 Conclusion

Dans ce c hapitre, nous a v ons tout d'ab ord présen té un mo dèle d'enga-

gemen ts so ciaux p ermettan t de représen ter les in teractions en tre agen ts. Ce

mo dèle est adapté aux systèmes décen tralisés car il p ermet à c haque agen t de

se représen ter lo calemen t les engagemen ts qu'il p erçoit et parce qu'il prend

en compte le fait que deux agen ts p euv en t a v oir des p erceptions di�éren tes

du monde qui les en toure.

Nous a v ons ensuite prop osé des mo dèles de norme so ciale et de p olitique

so ciale p ermettan t de dé�nir les comp ortemen ts acceptables. Ces mo dèles

son t, eux aussi, adaptés aux systèmes décen tralisés et p ermetten t non seule-

men t de représen ter les comp ortemen ts acceptables, mais aussi d'en détecter

la violation.

En�n, à l'aide de ces mo dèles nous a v ons pu prop oser un proto cole que

c haque agen t p eut déplo y er p our détecter des violations des normes qu'il

connaît. Ce proto cole prend en compte la p ossibilité que l'agen t qui croit

détecter une violation ait des représen tations lo cales obsolètes. Ainsi, la dé-

tection de violation fait app el à un proto cole de justi�cation qui ab outit soit
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à l'actualisation des représen tations lo cales des historiques d'engagemen ts so-

ciaux de l'év aluateur, soit à la con�rmation de l'o ccurrence d'une violation et

à la mise à jour des historiques de p olitiques so ciales. Ces proto coles de jus-

ti�cation et de détection de violation son t, eux aussi, adaptés aux systèmes

décen tralisés. En e�et, les di�éren ts rôles (observ ateur, év aluateur, punisseur

et propagateur) p euv en t être joués par des agen ts quelconques.



Chapitre 6

Mo dèle de réputation p our

l'in teraction

Dans ce c hapitre, nous nous in téressons à la phase de sanction du con trôle

so cial des in teractions ( cf. �gure 4.1, page 76, parties sup érieure et droite, en

italique et en bleu).

Nous a v ons vu qu'il existait trois t yp es de sanction : les sanctions ma-

térielles, les sanctions so ciales et les sanctions psyc hologiques. Les sanctions

so ciales telles que la con�ance et la réputation son t les plus adaptées aux

SMA OD puisque les agen ts qui les appliquen t garden t un con trôle total des-

sus et que l'agen t qui les subissen t p euv en t di�cilemen t y éc happ er. C'est

p ourquoi nous prop osons ici un mo dèle de réputation p our mener à bien la

deuxième phase du con trôle so cial.

Le mo dèle de réputation est décrit selon la même grille d'analyse que

celle utilisée p our le c hapitre 4 : nous commençons par caractériser les t yp es

de réputation utilisés dans le mo dèle ainsi que leur propriétés. Ensuite, nous

dé�nissons les pro cessus caractérisan t un mo dèle de réputation.

6.1 Dé�nitions

Les di�éren ts t yp es de réputation utilisés dans le mo dèle L.I.A.R. p euv en t

être caractérisés en fonction de la source de l'information et du t yp e de l'infor-

mation qui circule en tre les agen ts. Dans cette section, nous prop osons tout

d'ab ord un ensem ble de rôles qui p ermet de distinguer des sources p oten tielles

d'information, puis nous caractérisons les di�éren ts t yp es d'information que

105
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les agen ts jouan t ces rôles p euv en t éc hanger.

6.1.1 Rôles

Dans le domaine des systèmes m ulti-agen ts, la notion de rôle a été dé-

�nie de di�éren tes manières [F G99 , HSB02, BOvV05]. Il nous paraît donc

nécessaire de préciser, a v an t toute c hose, que ce terme est emplo y é ici dans

un sens très général, par analogie a v ec le tra v ail de [CP02]. Il s'agit plutôt de

lab els que des agen ts a�ecten t à d'autres agen ts. Ce ne son t pas les agen ts

qui déciden t explicitemen t par eux-mêmes de s'enrôler.

Dé�nition des rôles

Nous a v ons iden ti�é sept rôles que les agen ts p euv en t jouer (les pro cessus

cités fon t référence à la �gure 4.1 , page 76) :

� Une cible est un agen t qui est év alué du fait qu'il in teragit directemen t

a v ec le participan t. Ce rôle est donc lié aux in teractions.

� Un p articip ant est un agen t qui in teragit directemen t a v ec la cible. Ce

rôle est donc lié aux in teractions.

� Un observateur est un agen t qui mo délise des messages par des enga-

gemen ts so ciaux. Ce rôle est attac hé au pro cessus d' observation .

� Un évaluateur est un agen t qui év alue des observ ations, c'est-à-dire

qui confron te un ensem ble d'engagemen ts so ciaux et un ensem ble de

normes et en déduit l'état d'une p olitique so ciale. Ce rôle est asso cié

au pro cessus d' évaluation . Un tel év aluateur, capable de détecter la

violation de normes a été sp éci�é dans la section 5.3, page 98.

� Un punisseur est un agen t capable de punir un autre agen t par une

hausse ou une baisse de réputation en fonction du comp ortemen t qu'il a

eu, c'est-à-dire d'établir un niv eau de réputation à partir d'un ensem ble

de p olitiques so ciales. Ce rôle est lié au pro cessus de punition .

� Un b éné�ciair e est un agen t en mesure de raisonner et de prendre des

décisions de faire con�ance. P our ce faire, il s'appuie sur les niv eaux

des réputations p our en déduire des in ten tions de con�ance qu'il utilise

alors p our mo di�er ses états men taux. Ce rôle corresp ond aux pro cessus

de r aisonnement et de dé cision .

� Un pr op agateur est un agen t qui transmet des recommandations. Ce

rôle est asso cié au pro cessus de pr op agation .



6.1. DÉFINITIONS 107

6.1.2 T yp es d'information

Dans les systèmes m ulti-agen ts ouv erts et décen tralisés, les agen ts son t

susceptibles de p ercev oir di�éren ts élémen ts : in teractions directes, in terac-

tions indirectes, et recommandations.

Dé�nition 6.1.1 Une inter action est dir e cte p our un agent a si c elui-ci

est le p articip ant ou la cible.

Dé�nition 6.1.2 Une inter action est indir e cte p our un agent a, si c elui-ci

n 'est ni le p articip ant, ni la cible.

Une in teraction, au sens général, désigne soit une in teraction directe, soit

une in teraction indirecte.

Dé�nition 6.1.3 Une r e c ommandation est une inter action dont l'émet-

teur est un pr op agateur et dont le c ontenu p orte sur une observation (cf.

dé�nition 6.1.4 ), sur une évaluation (cf. dé�nition 6.1.5 ) ou sur un nive au

de r éputation. Une r e c ommandation n 'est p as né c essair ement sinc èr e.

Dé�nition 6.1.4 Une observation est le r ésultat du pr o c essus d'observa-

tion : un engagement so cial dans notr e c as.

Dé�nition 6.1.5 Une évaluation est le r ésultat du pr o c essus d'évaluation

des engagements so ciaux : une p olitique so ciale dans notr e c as.

Exemple 6.1.1 Un message, tel que p er çu p ar son émetteur ou son r é-

c epteur, c onstitue un exemple d'inter action dir e cte. Ce même message, s'il

est p er çu p ar é c oute �ottante p ar un observateur, c onstitue une inter action

indir e cte. Si le c ontenu du message p orte sur un engagement so cial, sur

une p olitique so ciale ou sur un nive au de r éputation, alors il s'agit d'une

r e c ommandation.
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6.1.3 T yp es de réputation

Dans cette section, nous dé�nissons di�éren ts t yp es de réputation à partir

du t yp e d'information que reçoit un b éné�ciaire donné. Dans les �gures de

cette section, les rôles son t donnés selon le p oin t de vue du b éné�ciaire.

Information reçue par le b éné�ciaire et t yp es de réputation

En s'appuy an t sur les t yp es d'information déterminés précédemmen t, les

agen ts p euv en t di�érencier les t yp es de réputation suiv an ts :

� Réputation fondée sur les In teractions Directes ( DIbRp) don t le

niv eau est estimé à partir d'in teractions directes.

� Réputation fondée sur les In teractions Indirectes ( IIbRp ) don t

le niv eau est estimé à partir d'in teractions indirectes.

� Réputation fondée sur les Recommandations ( RcbRp) don t le

niv eau est estimé en agrégean t des recommandations transmises par des

propagateurs. En fonction de ce que con tiennen t les recommandations,

on p eut distinguer trois sous-t yp es de RcbRp:

� Réputation fondée sur les Recommandations d'Observ ations

( ObsRcbRp) don t le niv eau est estimé en agrégean t des observ ations

transmises par des propagateurs.

� Réputation fondée sur les Recommandations d'Év aluations

( EvRcbRp) don t le niv eau est estimé en agrégean t des év aluations

transmises par des propagateurs.

� Réputation fondée sur les Recommandations de Réputation

( RpRcbRp) don t le niv eau est estimé en agrégean t des niv eaux de

réputation transmises par des propagateurs.

Nous détaillons dans les sections suiv an tes ces trois t yp es de réputation.

Réputation fondée sur les In teractions Directes

La �gure 6.1 présen te le cas où un même agen t (Alice) joue le rôle de par-

ticipan t, d'observ ateur, d'év aluateur, de punisseur et de b éné�ciaire. Il n'y a

pas de propagateur et la cible est un agen t di�éren t, Bertrand. Le t yp e d'in-

formation qu'utilise Alice p our construire sa réputation est une in teraction

directe. La réputation ainsi déterminée est donc app elée Réputation fondée

sur les In teractions Directes.
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Légende des �gures

Alice Nom d'agen t participan t Rôle

In teraction Relation Recommandation

directe d'accoin tance p ortan t sur x

cible participan t observ ateur

év aluateur punisseur b éné�ciaire

propagateur Écoute �ottan te

x

participan t observ ateur

év aluateur punisseur

b éné�ciaire

Alice Bertrand

cible

Fig. 6.1 � Réputation fondée sur les In teractions Directes.

Réputation fondée sur les In teractions Indirectes

La �gure 6.2 illustre le cas de la Réputation fondée sur les In teractions

Indirectes, où deux agen ts di�éren ts jouen t les rôles d'observ ateur (Charles)

et de participan t (Alice).

Réputation fondée sur les Recommandations

La �gure 6.3 illustre le cas de la Réputation fondée sur les Recomman-

dations d'Observ ations. Des agen ts (ici Alice, Bertrand et Charles) son t à la

fois observ ateur et propagateur. Ces agen ts on t observ é des in teractions (di-

rectes ou indirectes) et transmetten t leurs observ ations à tra v ers des c haînes
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observ ateur év aluateur

punisseur b éné�ciaire

Charles

Alice

participan t

Bertrand

cible

Fig. 6.2 � Réputation fondée sur les In teractions Indirectes.

de propagation plus ou moins longues, à un autre agen t (Daniel), qui joue

les rôles d'év aluateur, de punisseur et de b éné�ciaire. La principale di�é-

rence a v ec les t yp es de réputation précéden ts réside dans le fait que des

agen ts di�éren ts jouen t les rôles d'observ ateur (Alice, Bertrand et Charles)

et d'év aluateur (Daniel). Le t yp e de l'information passée, par les propaga-

teurs, depuis l'observ ateur jusqu'au b éné�ciaire est une observ ation. Ainsi,

le b éné�ciaire reçoit une recommandation p ortan t sur une observ ation. Nous

app elons la réputation construite dans ce cas une Réputation fondée sur les

Recommandations d'Observ ations. Le b éné�ciaire est ici nécessairemen t un

év aluateur et un punisseur, puisqu'il doit in tégrer l'information qu'il reçoit

à son propre mo dèle de réputation a�n d'être en mesure de raisonner et de

prendre des décisions de faire con�ance.

L'observ ateur p eut a v oir obten u son observ ation de deux manières : par

in teraction directe ou indirecte. Les rôles de cible et participan t ne son t pas

représen tés dans la �gure 6.3 de façon à laisser ouv ertes les deux p ossibilités.

D'autre part, dans le cas particulier de l'in teraction directe (où l'observ a-

teur est aussi le participan t), l'information que cet observ ateur transmet est

l'observ ation d'une in teraction directe. La réputation est alors celle dé�nie
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év aluateur

punisseur

b éné�ciaire

Daniel

Alice

observ ateur

propagateur

Bertrand

observ ateur

propagateur

Charles

observ ateur

propagateur

propagateur

propagateur

propagateur

observ ation

observ ation

obs
erv

atio
n

observ ation

observ ation

observ ation

Fig. 6.3 � Réputation fondée sur les Recommandations d'Observ ations.

comme la � réputation observ ée � par [MHM02 ] (v oir �gure 3.5, page 45 ).

La �gure 6.4 illustre le cas de la Réputation fondée sur les Recomman-

dations d'Év aluations. Ce cas est similaire au précéden t : les agen ts Alice,

Bertrand et Charles transmetten t des recommandations à Daniel. Cette fois-

ci, les recommandations p orten t sur des év aluations : les agen ts jouan t les

rôles d'év aluateur (Alice, Bertrand et Charles) et de punisseur (Daniel) son t

di�éren ts. Les propagateurs on t pu obtenir leur év aluation à partir de di�é-

ren ts élémen ts : in teraction directe ou indirecte ou encore recommandation

d'observ ation qu'ils on t év aluée eux-mêmes, ou recommandation d'év aluation

qu'ils transmetten t simplemen t. L'information est passée en tre les mains d'un

certain nom bre d'agen ts a v an t de parv enir au b éné�ciaire et a été div ersemen t
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punisseur

b éné�ciaire

Daniel

Alice

év aluateur

propagateur

Bertrand

év aluateur

propagateur

Charles

év aluateur

propagateur

propagateur

propagateur

propagateur

év aluation

év aluation

év

alu
atio
n

év aluation

év aluation

év aluation

Fig. 6.4 � Réputation fondée sur les Recommandations d'Év aluations.

in terprétée. La réputation que le b éné�ciaire p eut construire est alors app elée

Réputation fondée sur les Recommandations d'Év aluations. Le b éné�ciaire

est ici nécessairemen t un punisseur, puisqu'il doit in tégrer l'information qu'il

reçoit à son propre mo dèle de réputation a�n d'être en mesure de raisonner

et prendre des décisions de faire con�ance.

Dans la �gure 6.4 , les rôles son t présen tés selon le p oin t de vue du b é-

né�ciaire. Les rôles de cible, de participan t et d'observ ateur ne son t pas re-

présen tés, d'une part p our laisser ouv ertes les di�éren tes p ossibilités p our

les év aluateurs d'a v oir obten u leurs év aluations et, d'autre part, car il n'est

pas nécessairemen t p ossible p our le b éné�ciaire de déterminer quels son t les

agen ts qui on t e�ectiv emen t joué ces rôles.
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punisseur

b éné�ciaire

Daniel

Alice

punisseur

propagateur

Bertrand

punisseur

propagateur

Charles

punisseur

propagateur

propagateur

propagateur

propagateur

réputation

réputation

rép
uta
tion

réputation

réputation

réputation

Fig. 6.5 � Réputation fondée sur les Recommandations de Réputation.

La �gure 6.5 présen te un cas similaire aux précéden ts, mais où le b éné�-

ciaire n'est pas le seul punisseur. L'information est passée en tre les mains d'un

certain nom bre d'agen ts a v an t de parv enir au b éné�ciaire et a été in terprétée

de di�éren tes manières. En e�et, les propagateurs p euv en t a v oir obten u le

niv eau de réputation qu'ils transmetten t de div erses manières : in teraction

directes ou indirectes qu'il on t év aluées et punies eux-mêmes, recommanda-

tions d'observ ation ou d'év aluation à partir desquelles ils on t établi un niv eau

de réputation, recommandation de réputation qu'il transmetten t simplemen t,

etc. La réputation que le b éné�ciaire p eut construire est alors app elée Répu-

tation fondée sur les Recommandations de Réputation. Le b éné�ciaire est ici

nécessairemen t un punisseur, puisqu'il doit in tégrer l'information qu'il reçoit
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à son propre mo dèle de réputation.

6.2 Propriétés

Dans cette section, nous étudions les propriétés des réputations : sub jec-

tivité, m ulti-facette, m ulti-dimension, dynamisme, graduation et transitivité.

6.2.1 F orm ulation

Les réputations que le mo dèle L.I.A.R. manipule, quelque soit leur t yp e,

son t des cro y ances so ciales, dans le sens où elles caractérisen t une relation

en tre deux agen ts : le b éné�ciaire et la cible. Ces di�éren tes réputations

son t sub jectiv es puisque deux b éné�ciaires p euv en t a v oir des estimations

di�éren tes de la réputation d'une même cible. Elles son t m ulti-facettes

puisqu'une cible p eut être appréciée di�éremmen t selon c haque facette qu'elle

présen te. Elles son t m ulti-dimensionnelles puisque c hacune de ces facettes

p eut être jugée selon plusieurs dimensions. Elles son t aussi dynamiques

puisque leur év olution dép end du comp ortemen t qu'a la cible au �l du temps.

En�n, en conséquence de la propriété de sub jectivité, nous considérons que

ni les niv eaux de réputation, ni les décisions ne son t transitiv es . En e�et,

du fait que les agen ts n'on t pas directemen t accès aux niv eaux de réputations

que les autres main tiennen t, nous considérons que les réputations ne son t pas

transitiv es. De plus, du fait que les niv eaux des réputations lo cales à un agen t

p euv en t l'amener a décider de ne pas agir en con�ance a v ec une cible alors

qu'il existe une c haîne de con�ance le lian t à cette cible (et vic e-versa ), nous

considérons que les décisions ne son t pas transitiv es non plus.

Du fait de ces propriétés, les réputations p euv en t être di�érenciées en

fonction de : l'agen t qui l'estime, l'agen t qu'elle cible, la facette de l'agen t

qu'elle caractérise, la dimension selon laquelle cette facette est estimée et

l'instan t auquel elle est calculée. Nous mo délisons donc les di�éren ts t yp es

de réputation dé�nis précédemmen t comme suit :

Dé�nition 6.2.1 L a R éputation fondé e sur les Inter actions Dir e ctes

est dé�nie, à un instant t , p our un b éné�ciair e x envers une cible y
p our une fac ette f et selon la dimension d. El le est noté e formel lement :

DIbRpy
x(f ; d; t ) .
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Dé�nition 6.2.2 L a R éputation fondé e sur les Inter actions Indi-

r e ctes est dé�nie, à un instant t , p our un b éné�ciair e x envers une cible y
p our une fac ette f et selon la dimension d. El le est noté e formel lement :

IIbRp y
x(f ; d; t ) .

Dé�nition 6.2.3 L a R éputation fondé e sur les R e c ommandations

d'Observations est dé�nie, à un instant t , p our un b éné�ciair e x envers

une cible y p our une fac ette f et selon la dimension d. El le est noté e for-

mel lement : ObsRcbRpyx(f ; d; t ) .

Dé�nition 6.2.4 L a R éputation fondé e sur les R e c ommandations

d'Évaluations est dé�nie, à un instant t , p our un b éné�ciair e x envers

une cible y p our une fac ette f et selon la dimension d. El le est noté e for-

mel lement : EvRcbRpyx(f ; d; t ) .

Dé�nition 6.2.5 L a R éputation fondé e sur les R e c ommandations

de R éputation est dé�nie, à un instant t , p our un b éné�ciair e x envers

une cible y p our une fac ette f et selon la dimension d. El le est noté e for-

mel lement : RpRcbRpyx(f ; d; t ) .

6.2.2 Graduation et représen tation computationnelle

P our p ermettre aux agen ts logiciels de manipuler des réputations, il est

tout d'ab ord nécessaire de �xer une représen tation computationnelle de ces

cro y ances. Cette section prop ose une telle représen tation.

Nous considérons dans cette thèse que les réputations son t un mo y en, p our

un agen t, d'ordonner partiellemen t ses accoin tances. En e�et, dans certains

cas, il est p ossible de comparer deux agen ts à l'aide de leurs niv eaux de

réputation, l'un étan t, par exemple, sup érieur à l'autre. Dans d'autres cas,

cette comparaison n'est pas p ossible, par exemple si aucune information n'est

accessible sur l'un des deux agen ts.
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De nom breuses représen tations computationnelles son t disp onibles a�n

représen ter un tel ordre partiel (graphes, ensem bles réels, etc.). Nous a v ons

c hoisi de représen ter un niv eau de réputation par une v aleur dans [� 1; +1] [
unknown . La séman tique asso ciée à ces v aleurs est la suiv an te :

� Un agen t a une réputation de � 1 si les observ ations mon tren t qu'il s'est

toujours mal comp orté.

� Un agen t a une réputation de +1 si les observ ations mon tren t qu'il s'est

toujours bien comp orté.

� Un agen t don t la réputation est 0 est un agen t su�sammen t conn u (le

b éné�ciaire a accum ulé su�sammen t d'information) p our qu'un a vis

ait été formé à son prop os, mais cet a vis n'est ni p ositif, ni négatif : il

est neutre.

� La réputation p eut prendre la v aleur particulière unknown , qui indique

qu'il n'y a pas assez d'information à prop os de la cible p our construire

une réputation. Cette v aleur p ermet d'exprimer l'ignorance et de la

distinguer du cas précéden t de neutralité, p our lequel de l'information

est présen te.

L'ensem ble ci-dessus a, par ailleurs, l'a v an tage d'être in�ni , donc de ne

pas limiter a priori le nom bre d'accoin tances auxquelles un agen t p ourra

asso cier un niv eau de réputation. D'autre part, cet ensem ble est con tin u : il

est toujours p ossible de placer un niv eau de réputation en tre deux autres.

6.3 Pro cessus

Grâce à la représen tation computationnelle prop osée précédemmen t, des

agen ts logiciels son t en mesure de manipuler des v aleurs représen tan t les

niv eaux des réputations qu'ils asso cien t aux autres agen ts. Dans cette section,

nous dé�nissons des pro cessus qui p ermetten t aux agen ts de manipuler ces

v aleurs. Nous dé�nissons six pro cessus : initialisation, év aluation, punition,

raisonnemen t, décision et propagation.

6.3.1 Initialisation

Le pro cessus d'initialisation consiste à dé�nir le niv eau de la réputation

d'un agen t en l'absence de su�sammen t d'information sur celui-ci. L'agen t

qui lance ce pro cessus joue le rôle d'év aluateur. Grâce à la représen tation

computationnelle que nous a v ons c hoisie, et en particulier à l'in tro duction
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de la v aleur sp éciale unknown , le pro cessus d'initialisation de notre mo dèle

est simple. En e�et, dans le mo dèle L.I.A.R., un agen t attribue un niv eau

de réputation unknown à tout agen t p our lequel il n'a pas d'information sur

laquelle construire une réputation.

6.3.2 Év aluation

Le pro cessus d'év aluation consiste à caractériser plus ou moins p ositiv e-

men t ou négativ emen t un comp ortemen t observ é à l'aide d'un ensem ble de

normes. C'est un agen t jouan t le rôle d'év aluateur qui lance ce pro cessus. Le

pro cessus d'év aluation emplo y é dans le cadre de cette thèse est le pro cessus

de détection de la violation de normes dé�ni dans la section 5.3, page 98 .

Ce pro cessus se déroule en deux temps : une phase d'instanciation des

normes en p olitiques so ciales, puis une phase de détermination de l'état de

ces p olitiques so ciales. Lorsqu'un agen t disp ose d'une nouv elle observ ation

d'une in teraction, il l'a joute à ses historiques d'engagemen ts so ciaux. Il ins-

tancie alors les normes qu'il connaît. Cette étap e génère un ensem ble de

p olitiques so ciales. L'agen t c herc he ensuite à établir l'état de ces p olitiques

so ciales. En particulier, il déclenc he des pro cessus de justi�cation p our toutes

les p olitiques en état justifying . À l'ab outissemen t de ces pro cessus de jus-

ti�cation, l'agen t disp ose d'un ensem ble de p olitiques so ciales en état termi-

nal, qui viennen t enric hir ses historiques de p olitiques so ciales. L'agen t est

alors en mesure d'établir des niv eaux de réputation à partir de ces ensem bles.

6.3.3 Punition

Dans cette section, nous prop osons des algorithmes p our le pro cessus de

punition p our c hacun des t yp es de réputation que nous a v ons dé�nis. Un

pro cessus de punition est capable de traduire un ensem ble d'év aluations (p o-

litiques so ciales en état terminal) ou de recommandations en une hausse ou

baisse de réputation. Ce son t les punisseurs qui son t en c harge de mener à bien

ces pro cessus. Les algorithmes que nous prop osons s'appuien t sur le con ten u

des historiques de p olitiques so ciales et les ensem bles de recommandations à

un instan t donné.

Nous commençons par dé�nir certains sous-ensem bles des historiques de

p olitiques so ciales, a�n de di�érencier les in teractions en fonction de leur

caractère direct ou indirect, ainsi qu'en fonction des facettes et des dimen-

sions qu'elles concernen t. Nous prop osons ensuite un mo y en de quan ti�er
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ces ensem bles. En�n, nous présen tons des fonctions calculan t des niv eaux de

Réputation fondée sur les In teractions Directes et de Réputation fondée sur

les In teractions Indirectes à partir des quan tités et des états des p olitiques

so ciales se trouv an t dans ces sous-ensem bles des historiques et des fonctions

calculan t les niv eaux des Réputation fondée sur les Recommandations à par-

tir des ensem bles de recommandations.

In teractions directes et indirectes

A�n de calculer la v aleur de réputation d'un agen t tg (cible) à un ins-

tan t t , un agen t pu (punisseur) considère les p olitiques so ciales don t il a

connaissance et qui concernen t l'agen t tg , c'est-à-dire les p olitiques so ciales

don t l'agen t tg est le débiteur. P our di�érencier les p olitiques so ciales qui

fon t référence à des in teractions directes ou indirectes, il est nécessaire de

considérer le con ten u des p olitiques so ciales. Si celui-ci fait référence à un en-

gagemen t so cial don t l'agen t pu est créditeur, alors il s'agit d'une in teraction

directe, sinon d'une in teraction indirecte. A�n de di�érencier les p olitiques so-

ciales en fonction du caractère direct ou non de l'in teraction qu'elles év aluen t,

nous dé�nissons des ensem bles de p olitiques so ciales suiv an ts (où A � 
 pu(t )
est un ensem ble d'agen ts) :

puNCS A
tg (t ) def= f sp 2 puNCS (t )=sp:db = tg ^

pu:has_ creditor (sp:cont ; x)=x 2 Ag

Où pu:has_ creditor (sp:cont ; x) est vrai si x est créditeur dans le con ten u

sp:cont . En d'autres termes, le prédicat est vrai si x est une victime p oten-

tielle de la violation d'un engagemen t de l'agen t tg . Les ensem bles de ce t yp e

où A = f pug référencen t seulemen t des in teractions directes et les ensem bles

tels que pu 62 A référencen t uniquemen t des in teractions indirectes.

Dans les dé�nitions de ces historiques de p olitiques so ciales, nous expri-

mons la facette par un paramètre � et la dimension par un autre paramètre � ,

a�n de regroup er les p olitiques so ciales liées à une même facette et une même

dimension dans les ensem bles puNCS A
tg (�; �; t ) � puNCS A

tg (t ) tels que :

puNCS A
tg (�; �; t ) def= f sp 2 puNCS A

tg (t )=

� 2 pu:dimensions (sp) ^ � 2 pu:facets (sp:cont )g
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À partir d'un tel ensem ble de p olitiques so ciales puNCS A
tg (�; �; t ) , nous

dé�nissons les trois sous-ensem bles suiv an ts :

� F ul�lled NCS

puFNCS A
tg (�; �; t ) def= f sp 2 puNCS A

tg (�; �; t )= sp:st = fulfilled g ;

� Violated NCS

puVNCS A
tg (�; �; t ) def= f sp 2 puNCS A

tg (�; �; t )= sp:st = violated g ;

� Cancelled NCS

puCNCS A
tg (�; �; t ) def= f sp 2 puNCS A

tg (�; �; t )= sp:st = cancelled g ;

P our simpli�er la notation, nous référençons ces ensem bles a v ec

puX NCS A
tg (�; �; t ) où X 2 f F; V; Cg.

Imp ortance des historiques de p olitiques so ciales

A�n d'asso cier un p oids aux di�éren tes p olitiques so ciales, nous utilisons

les p énalités qui leur son t attac hées. P our asso cier un p oids aux di�éren ts

ensem bles de p olitiques so ciales iden ti�és précédemmen t, nous additionnons

simplemen t les p énalités de toutes les p olitiques so ciales qu'ils con tiennen t.

Ainsi, si puE(t ) est un ensem ble de p olitiques so ciales conn ues de l'agen t pu
à l'instan t t , alors la fonction Imp calcule la somme des p énalités asso ciées

aux p olitiques so ciales con ten ues dans l'ensem ble puE(t ) :

Imp(puE(t )) def=
X

sp2 puE (t )

pu:punishes (sp; t )

Les p énalités étan t dé�nies en section 5.2.2, page 91, par une imp ortance

dans [0; +1] , nous a v ons, p our tout ensem ble E : Imp(E) 2 [0; jE j].

Réputation fondée sur les In teractions Directes

La R éputation fondé e sur les Inter actions Dir e ctes (abrégée DIbRp) at-

tac hée à un agen t tg (cible) par un agen t pu (punisseur) p our la facette �
selon une dimension � à l'instan t t , est calculée à partir des in teractions di-

rectes en tre l'agen t qui punit, pu, et l'agen t év alué, tg . La DIbRp agrège les

di�éren tes p olitiques so ciales év aluan t des in teractions directes comme suit :

DIbRptg
pu(�; �; t ) def=

X

X 2f F;V;C g

� X � Imp(puX NCS f pug
tg (�; �; t ))

X

X 2f F;V;C g

j� X j � Imp(puX NCS f pug
tg (�; �; t ))
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La fonction fait apparaître deux niv eaux de p ondération : d'une part,

c haque p olitique so ciale est p ondérée d'une imp ortance (à tra v ers la fonction

Imp), et d'autre part, les di�éren ts états on t des imp ortances relativ es : � F ,

� V et � C , qui son t les p oids asso ciés aux p olitiques so ciales remplies, violées

et ann ulées, resp ectiv emen t. Ces p ondérations son t des v aleurs réelles que

c haque agen t est libre de �xer, a v ec p our seule con train te que � F > 0, � V < 0.

Réputation fondée sur les In teractions Indirectes

La R éputation fondé e sur les Inter actions Indir e ctes (abrégée IIbRp ) atta-

c hée à un agen t tg par un agen t pu p our la facette � selon une dimension � à

l'instan t t , est calculée de la même manière que la DIbRp, mais a v ec d'autres

historiques de p olitiques so ciales :

IIbRp tg
pu(�; �; t ) def=

X

X 2f F;V;C g

� 0
X � Imp(puX NCS 
 pu(t )nf pug

tg (�; �; t ))

X

X 2f F;V;C g

j� 0
X j � Imp(puX NCS 
 pu(t )nf pug

tg (�; �; t ))

La fonction ci-dessus est sem blable à la précéden te. Cep endan t, con traire-

men t au cas de la DIbRp, les p olitiques so ciales considérées ici ne son t pas

celles où tg est le créditeur, mais les p olitiques so ciales concernan t des in ter-

actions indirectes, c'est-à-dire où les créditeurs son t tous les autres agen ts :


 pu(t ) n f pug. Les paramètres � 0
F et � 0

V son t soumis aux mêmes con train tes

que les paramètres � F et � V .

Réputation fondée sur les Recommandations

Les di�éren ts t yp es de R éputation fondé e sur les R e c ommandations néces-

siten t que certains agen ts (propagateurs) aien t comm uniqué des recomman-

dations sur la cible. La manière don t un propagateur a obten u l'information

qu'il transmet n'imp orte pas ici. Il est, par ailleurs, tout à fait p ossible que

sa recommandation soit un mensonge. Dans tous les cas, les recommanda-

tions son t des comm unications ; elles se trouv en t donc mo délisées dans les

historiques d'engagemen ts so ciaux des agen ts.

Le punisseur utilise son pro cessus de raisonnemen t a�n de �ltrer les mau-

v aises recommandations et de déterminer l'ensem ble des � recommandations

de con�ance � et celui des � propagateurs de con�ance � . Le pro cessus de
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raisonnemen t utilisé dans le but de déterminer ces deux ensem bles est exac-

temen t le même que p our n'imp orte quel autre raisonnemen t sur les répu-

tations. Ce pro cessus, reasons , prend en en trée une cible, une facette, une

dimension, un ensem ble de seuils de raisonnemen t et un instan t. La facette

utilisée p our le �ltrage des recommandations est la facette de recomman-

dation : "recommend" , la dimension sur laquelle son t jugés les propagateurs

est l'in tégrité : integrity et l'ensem ble de seuils lié au raisonnemen t sur les

recommandations est noté RcLev. La dé�nition précise du pro cessus de rai-

sonnemen t, de ses en trées et de ses sorties est donnée dans la section 6.3.4. Le

pro cessus reasons ren v oie une in ten tion de con�ance, comp osée d'un couple

de v aleur : d'une part, si l'in ten tion est de faire con�ance ou non ( trust _ int ,

qui prend sa v aleur dans f trust ; distrust g et, d'autre part, la force de l'in-

ten tion de con�ance ( trust _ val , v aleur réelle). Ici, la sortie trust _ int est

utilisée p our c hoisir les recommandations et les propagateurs de con�ance.

En utilisan t ce pro cessus, l'agen t pu (punisseur) obtien t, à un instan t t
un ensem ble de recommandations de con�ance, noté puTRc(t ) :

puTRc(t ) def= f sc 2 puCCS (t )=sc:cr = pu^

"recommend" 2 pu:facets (sc:cont )

^ pu:reasons (sc:db; "recommend" ; integrity ; RcLev; t ):trust _ int = trust g

L'ensem ble de recommandations de con�ance est constitué de l'ensem ble

des engagemen ts so ciaux reçus, a v an t ou à l'instan t t , par l'agen t pu, don t

le con ten u p orte (en tre autres) sur la facette de recommandation et p our

lesquels pu à l'in ten tion de faire con�ance au débiteur (un propagateur) p our

son in tégrité dans ses recommandations.

Réputation fondée sur les Recommandations d'Observ ations. La

Réputation fondée sur les Recommandations d'Observ ations (abrégée ObsRcbRp)

se calcule à partir des recommandations p ortan t sur des observ ations. L'en-

sem ble de ces recommandations noté TObsRcest dé�ni comme suit :

puTObsRc(tg ; �; t ) def= f rc 2 puTRc(t )=

sc = rc :cont ^ sc 2 � CCS(t ) ^ sc:db = tg ^ sc:t e � t ^

� 2 pu:facets (sc:cont )g

Où � CCS(t ) =
[

ag2 
 pu(t )

agCCS(t ) .
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Les recommandations d'observ ation concernan t une cible tg p our une

facette � son t des recommandations de con�ance don t le con ten u est un

engagemen t so cial pris par tg et don t le con ten u p orte, au moins, sur la

facette � .

À partir des engagemen ts so ciaux con ten us dans cet ensem ble de recom-

mandations d'observ ation, l'agen t pu p eut déclenc her un pro cessus de dé-

tection de violation des normes. P our ce faire, il commence par instancier

les normes don t il a connaissance a v ec l'ensem ble des engagemen ts so ciaux

qu'il connaît : ceux acquis par in teraction directe ou indirecte et ceux re-

çus par recommandation. Il obtien t ainsi un ensem ble de p olitiques so ciales.

L'agen t p eut alors établir l'état �nal de ces p olitiques so ciales, en utilisan t

des pro cessus de justi�cation p our les p olitiques qui seraien t encore en état

justifying .

Le calcul du niv eau de Réputation fondée sur les Recommandations d'Ob-

serv ations se déroule ensuite de manière similaire au calcul du niv eau des

Réputation fondée sur les In teractions Directes et Réputation fondée sur les

In teractions Indirectes : l'ensem ble de p olitiques so ciales ainsi obten u est

noté SP(t) et p eut alors être séparé en trois sous-ensem bles en fonction de

l'état des p olitiques so ciales :

� Recommandation d'Observ ation FNCS , noté ObsRcFNCS , qui

con tien t les p olitiques so ciales en état fulfilled et qui impliquen t des

observ ations reçues par recommandation, p ortan t sur une facette et

une dimension donnée :

puObsRcFNCS (tg ; �; �; t ) def= f sp 2 SP (t)=sp:st = fulfilled ^

� 2 pu:facets (sp:cont ) ^ � 2 pu:dimensions(sp)^

refers (sp:cont ; puTObsRc(tg ; �; t ))g

où refers est vrai (resp. faux) si le con ten u de la p olitique so ciale

référence fait (resp. ne fait pas) référence à un engagemen t so cial reçu

par recommandation.

� Recommandation d'Observ ation VNCS , noté ObsRcVNCS , qui

con tien t les p olitiques so ciales en état violated :

puObsRcVNCS (tg ; �; �; t ) def= f sp 2 SP (t)=sp:st = violated ^

� 2 pu:facets (sp:cont ) ^ � 2 pu:dimensions(sp)^

refers (sp:cont ; puTObsRc(tg ; �; t ))g
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� Recommandation d'Observ ation CNCS , noté ObsRcCNCS , qui

con tien t les p olitiques so ciales en état cancelled :

puObsRcCNCS (tg ; �; �; t ) def= f sp 2 SP (t)=sp:st = cancelled ^

� 2 pu:facets (sp:cont ) ^ � 2 pu:dimensions(sp)^

refers (sp:cont ; puTObsRc(tg ; �; t ))g

Le niv eau de la Réputation fondée sur les Recommandations d'Observ ations

de l'agen t pu en l'agen t tg p our la facette � et la dimension � à l'instan t t
p eut alors être calculé comme suit :

ObsRcbRptgpu(�; �; t ) def=

X

X 2f F;V;C g

� 00
X � Imp(puObsRc X NCS (tg ; �; �; t ))

X

X 2f F;V;C g

j� 00
X j � Imp(puObsRc X NCS (tg ; �; �; t ))

où puObsRc X NCS (tg ; �; �; t ) a v ec X 2 f F; V; Cg abrège resp ectiv emen t

puObsRcFNCS (tg ; �; �; t ) , puObsRcVNCS (tg ; �; �; t ) et

puObsRcCNCS (tg ; �; �; t ) . Les paramètres � 00
F et � 00

V son t soumis aux mêmes

con train tes que les paramètres � F et � V , c'est-à-dire � 00
F > 0 et � 00

V < 0.

Réputation fondée sur les Recommandations d'Év aluations. La Ré-

putation fondée sur les Recommandations d'Év aluations (abrégée EvRcbRp)
se calcule à partir des recommandations p ortan t sur des év aluations. L'en-

sem ble de ces recommandations, noté TEvRcest dé�ni comme suit :

puTEvRc(tg ; �; �; t ) def= f rc 2 puTRc(t )=

sp = rc :cont ^ sp 2 � NCS (t ) ^ sp:db = tg ^ sp:t e � t

^ � 2 pu:facets (sp:cont ) ^ � 2 pu:dimensions(sp)g

Où � NCS (t ) =
[

ag2 
 pu(t )

agNCS (t ) .

Les recommandations d'év aluation concernan t une cible tg p our une fa-

cette � et une dimension � son t des recommandations de con�ance don t le

con ten u est une p olitique so ciale don t tg est débiteur, qui p ermetten t de

juger la dimension � et don t le con ten u p orte sur la facette � .

Le calcul du niv eau de Réputation fondée sur les Recommandations d'Év a-

luations se déroule ensuite de manière similaire au calcul du niv eau des
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Réputation fondée sur les In teractions Directes, Réputation fondée sur les

In teractions Indirectes et Réputation fondée sur les Recommandations d'Ob-

serv ations : l'ensem ble de p olitiques so ciales obten u par recommandation est

noté SP0(t) et p eut alors être séparé en trois sous-ensem bles en fonction de

l'état des p olitiques so ciales :

� Recommandation d'Év aluation FNCS , noté EvRcFNCS , qui con-

tien t les p olitiques so ciales reçues par recommandation, en état fulfilled
et concernan t la facette � et la dimension � :

puEvRcFNCS (tg ; �; �; t ) def= f sp 2 SP 0(t)=sp:st = fulfilled ^

� 2 pu:facets (sp:cont ) ^ � 2 pu:dimensions(sp)g

� Recommandation d'Év aluation VNCS , noté EvRcVNCS , qui

con tien t les p olitiques so ciales en état violated :

puEvRcVNCS (tg ; �; �; t ) def= f sp 2 SP 0(t)=sp:st = violated ^

� 2 pu:facets (sp:cont ) ^ � 2 pu:dimensions(sp)g

� Recommandation d'Év aluation CNCS , noté EvRcCNCS , qui

con tien t les p olitiques so ciales en état cancelled :

puEvRcCNCS (tg ; �; �; t ) def= f sp 2 SP 0(t)=sp:st = cancelled ^

� 2 pu:facets (sp:cont ) ^ � 2 pu:dimensions(sp)g

Le niv eau de la Réputation fondée sur les Recommandations d'Év aluations

de l'agen t pu p our la cible tg , la facette � et la dimension � à l'instan t t
p eut alors être calculé comme suit :

EvRcbRptgpu(�; �; t ) def=

X

X 2f F;V;C g

� 000
X � Imp(puEvRc X NCS (tg ; �; �; t ))

X

X 2f F;V;C g

j� 000
X j � Imp(puEvRc X NCS (tg ; �; �; t ))

Les paramètres � 000
F et � 000

V son t soumis aux mêmes con train tes que les para-

mètres � F et � V , c'est-à-dire � 000
F > 0 et � 000

V < 0.
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Réputation fondée sur les Recommandations de Réputation. La

Réputation fondée sur les Recommandations de Réputation (abrégée RpRcbRp)

se calcule à partir des recommandations p ortan t sur des niv eaux de réputa-

tion. L'ensem ble de ces recommandations, noté TRpRcest dé�ni comme suit :

puTRpRc(tg ; �; �; t ) def= f rc 2 puTRc(t )=

rc :cont = PrRp(x; tg ; �; �; t 0; level ) ^ t 0 � t g

où PrRp(x; tg ; �; �; t 0; level ) est la réputation calculée par l'agen t x (pu-

nisseur) à prop os de l'agen t tg (cible) à l'instan t t 0
(précédan t t ) p our la

facette � selon la dimension � et don t le niv eau comm uniqué est level 2
[� 1; +1] [ unknown . A�n d'alléger les écritures, nous considérons dans la

suite que le calculateur du niv eau de réputation ainsi que le niv eau lui-même

p euv en t être accédés comme suit : si rc est une recommandation de répu-

tation, alors pu = rc :cont :pu est le punisseur qui a calculé le niv eau de

réputation et lev = rc :cont :level est le niv eau de réputation comm uniqué.

Le niv eau de la Réputation fondée sur les Recommandations de Ré-

putation de l'agen t pu en l'agen t tg p our la facette � et la dimension �
à l'instan t t p eut alors être calculé comme suit (où � 0 = "recommend"

et � 0 = competence) :

RpRcbRptgpu(�; �; t ) def=
X

rc 2 puTRpRc(tg ;�;�; t )

lev � pu:reasons (pu; � 0; � 0; RcLev; t ):trust _ val

X

rc 2 puTRpRc(tg ;�;�; t )

pu:reasons (pu; � 0; � 0; RcLev; t ):trust _ val

La Réputation fondée sur les Recommandations de Réputation est donc

calculée par la mo y enne p ondérée des v aleurs de réputation fournies dans

les recommandations de con�ance. Les p ondérations son t les in ten tions de

con�ance accordées aux calculateurs des niv eaux de réputation (punisseurs)

fournis p our la facette � et la dimension � . Ces v aleurs son t considérées

p ositiv es.

Ainsi, le calcul de la RpRcbRpfait in terv enir un double �ltrage. T out

d'ab ord, la réputation du propagateur est utilisée au cours d'un pro cessus de

raisonnemen t p our décider si la recommandation est de con�ance ou non. La

dimension utilisée lors de ce �ltrage est la dimension d'in tégrité ( integrity ).
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Ensuite et p our les recommandations de con�ance seulemen t, la réputation

de l'agen t qui a calculé le niv eau comm uniqué est utilisée p our p ondérer le

p oids de la recommandation. Cette fois-ci, les réputations selon la dimension

de comp étence ( competence) son t utilisées. Ce double �ltrage p ermet de

prendre en compte le fait que l'agen t qui a calculé le niv eau de réputation (qui

est donc un punisseur) et l'agen t qui a comm uniqué ce niv eau à l'agen t pu (qui

est donc un propagateur) p euv en t être di�éren ts et a v oir des comp ortemen ts

di�éremmen t malfaisan t.

6.3.4 Raisonnemen t

Le pro cessus de raisonnemen t consiste, p our un b éné�ciaire bn, à dériv er

les conséquences des niv eaux des réputations qu'il asso cie à une cible tg .

Le pro cessus reasons fonctionne par seuillage, comme suggéré dans [Luh79,

Gam00a , F C99]. Ce pro cessus prend en en trée une cible, une facette, une

dimension et un ensem ble de seuils de raisonnemen t. Les seuils son t des

v aleurs réelles p ositiv es notées � trust

X bRp, � distrust

X bRp , � relev ance

X bRp , où X 2 f DI , II , ObsRc,
EvRc, RpRcg. Ils son t regroup és dans la structure notée Lev. Un exemple

de tels seuils a été donné dans le cadre de la recomandation, page 121. Le

pro cessus de raisonnemen t ren v oie une in ten tion de con�ance décomp osée en

deux parties : d'une part, une partie b o oléenne établissan t si l'in ten tion est

de faire con�ance ou non et, d'autre part, une partie réelle représen tan t la

force de l'in ten tion de con�ance. Ces comp osan tes son t notées resp ectiv emen t

trust _ int et trust _ val .

Les agen ts main tiennen t di�éren ts t yp es de réputation en parallèle : DIbRp,

IIbRp , ObsRcbRp, EvRcbRpet RpRcbRp. L'in tégration de ces di�éren ts t yp es

de réputation dans un pro cessus de raisonnemen t n'est pas triviale puisque

l'agen t doit c hoisir quel t yp e de réputation utiliser dans la situation de raison-

nemen t considérée. De plus, le t yp e de réputation qui serait le plus approprié

à un instan t donné p eut être asso cié à une v aleur qui n'est actuellemen t

pas p ertinen te, par exemple si le b éné�ciaire n'a pas assez d'information sur

la cible (qu'il s'agisse d'in teractions directes, indirectes ou de recommanda-

tions).

A�n de mener à bien le pro cessus de raisonnemen t, les di�éren ts t yp es de

réputation son t ordonnés. L'ordre n'est pas �xé : c haque agen t p eut classer les

di�éren ts t yp es de réputation suiv an t ses propres préférences. P ar exemple,

un agen t p eut classer les Réputation fondée sur les Recommandations après

la Réputation fondée sur les In teractions Directes et la Réputation fondée
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sur les In teractions Indirectes s'il estime que de l'information extérieure est

moins �ables que ses propres observ ations. Au con traire, il p eut les placer

a v an t s'il considère que les autres agen ts son t plus comp éten ts que lui dans

la situation de raisonnemen t considérée.

À titre d'illustration, nous considérons dans cette section que le b éné�-

ciaire utilise une notion de �abilité s'appuy an t sur le niv eau d'in terprétation

et de con trôle qu'il a sur l'information p our déterminer l'ordre des di�éren ts

t yp es de réputation. Ainsi, en s'appuy an t sur niv eau d'in terprétation, il classe

les di�éren ts t yp es de Réputation fondée sur les Recommandations comme

suit (par ordre croissan t de �abilité) : ObsRcbRp, EvRcbRppuis RpRcbRp.

L'agen t considère une observ ation comme une information moins in terpré-

tée qu'une év aluation, qui est elle-même considérée comme moins in terprétée

qu'un niv eau de réputation. En s'appuy an t sur le con trôle qu'il a sur l'in-

formation, le b éné�ciaire classe les t yp es de réputations comme suit (par

ordre croissan t de �abilité) : DIbRp, IIbRp , puis les di�éren tes RcbRp. Le

b éné�ciaire considère plus �able une information tirée d'une in teraction à la-

quelle il a particip é qu'une information tirée d'une écoute �ottan te, puisque

ses capteurs p euv en t être défaillan ts ou qu'il p eut p erdre le con tact a v ec une

partie de son réseau d'accoin tances. D'autre part, il considère une in teraction

directe ou indirecte plus �able qu'une recommandation puisque les propaga-

teurs p euv en t men tir et / ou juger les autres sur des critères très di�éren ts

de ceux qu'il utilise. Finalemen t, l'ordre que nous considérons ici, à titre

d'illustration, est le suiv an t (par ordre croissan t de �abilité) : DIbRp, IIbRp ,

ObsRcbRp, EvRcbRp, puis RpRcbRp.

La �gure 6.6 sc hématise le pro cessus de raisonnemen t noté

bn:reasons (tg ; �; �; Lev; t ) . Les di�éren ts t yp es de réputation a�c hés dans

la �gure son t �xés à l'instan t du raisonnemen t, p our une facette � et une

dimension � données et on t p our cible l'agen t tg . Ainsi DIbRp dans la �gure

représen te DIbRptg
bn(�; �; t ) .

Le pro cessus se déroule comme suit : l'agen t pu essaie d'ab ord d'utiliser la

v aleur de réputation qu'il considère la plus �able ( DIbRp sur la �gure 6.6). Ce

t yp e de réputation p eut être su�san t p our décider d'a v oir l'in ten tion de faire

(resp. ne pas faire) con�ance à la cible. Si la v aleur asso ciée à la DIbRp est

plus grande que le seuil Lev:� trust

DIbRp, alors l'agen t décide d'a v oir l'in ten tion de

faire con�ance. À l'opp osé, si la v aleur est plus p etite que le seuil Lev:� distrust

DIbRp ,

alors l'agen t décide d'a v oir l'in ten tion de ne pas faire con�ance à la cible. Si

la DIbRp est en état unknown ou si elle n'est pas discriminan te (en tre les
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deux seuils Lev:� trust

DIbRp et Lev:� distrust

DIbRp ) ou si elle n'est pas p ertinen te (pas assez

d'in teractions directes), la DIbRp n'est pas su�san te p our �xer si l'in ten tion

est de faire con�ance ou non.

Un pro cessus similaire est alors utilisé sur le pro c hain t yp e de réputa-

tion ( IIbRp sur la �gure). La v aleur est comparée à deux seuils Lev:� trust

IIbRp

et Lev:� distrust

IIbRp . Si la v aleur ne p ermet pas d'ab outir à une in ten tion de

con�ance, l'agen t utilise les t yp es de réputation suiv an ts ( ObsRcbRp, EvRcbRp
puis RpRcbRpsur la �gure) a v ec les seuils corresp ondan ts ( Lev:� trust

ObsRcbRp et

Lev:� distrust

ObsRcbRp, Lev:� trust

EvRcbRp et Lev:� distrust

EvRcbRp, Lev:� trust

RpRcbRpet Lev:� distrust

RpRcbRp). Finale-

men t, si aucune des v aleurs précéden tes n'a p ermis d'ab outir à une in ten tion

de con�ance, la Prédisp osition Générale à faire Con�ance est utilisée.

La Prédisp osition Générale à faire Con�ance (abrégée GDtT) est une sorte

de réputation par défaut. Elle n'est pas attac hée à une cible particulière et

représen te l'inclination du b éné�ciaire à accorder sa con�ance à un autre

agen t quand il n'a pas d'information à son prop os. Il ne s'agit pas d'une

réputation in terp ersonnelle car elle n'est pas ciblée sur un agen t particulier.

Elle n'est pas étudiée en détails ici, car nous la considérons asso ciée à une

v aleur �xe.

La p ertinence de la v aleur de DIbRp (resp. IIbRp , ObsRcbRp, EvRcbRp
et RpRcbRp) est établie à l'aide d'un seuil Lev:� relev ance

DIbRp 2 [0; + 1 [ (resp.

Lev:� relev ance

IIbRp , Lev:� relev ance

ObsRcbRp, Lev:� relev ance

EvRcbRp et Lev:� relev ance

RpRcbRp ) qui représen te le nom-

bre d'in teractions directes (resp. in teractions indirectes et di�éren ts t yp es

de recommandations) à partir duquel l'agen t considère que sa v aleur de ré-

putation est p ertinen te. À une p ertinence n ulle corresp ond une v aleur de

réputation unknown .

La force de l'in ten tion de con�ance corresp ond à la v aleur de réputation

qui a p ermis de �xer l'in ten tion de con�ance. P ar exemple, si la DIbRp est

su�san te p our �xer l'in ten tion de con�ance, alors trust _ val est égale à la

v aleur de DIbRp. Les seuils de raisonnemen t étan t des v aleurs p ositiv es, la

force de l'in ten tion est elle-même une v aleur p ositiv e.

À la �n de ce mécanisme, l'agen t a établi une in ten tion de faire con�ance

p our une facette et une dimension données. Le mécanisme présen té ci-dessus

p eut être itéré p our toutes les com binaisons p ossibles de facettes et de dimen-

sions que l'agen t pu jugera p ertinen tes par rapp ort au con texte de raisonne-

men t. Le b éné�ciaire bn génère ainsi un ensem ble d'in ten tions de con�ance.

Le pro cessus bn:reasons (tg ; �; �; Lev; t ) est écrit sous la forme d'un al-

gorithme en annexe B.1).
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6.3.5 Décision

Le pro cessus de décision consiste, p our un b éné�ciaire bn, à prendre des

décisions d'agir en con�ance ou non dans un con texte donné. Ce pro cessus

prend en en trée une cible, un con texte et un instan t. En sortie, les états

men taux couran ts du b éné�ciaire son t mo di�és en fonction des décisions qu'il

prend d'agir en con�ance ou non a v ec la ou les cibles.

A�n de prendre une décision, un agen t p eut s'appuy er sur di�éren tes

informations : in ten tions de con�ance issues du pro cessus de raisonnemen t,

connaissance sur la disp onibilité des partenaires p oten tiels, émotions. . . Dans

le cadre de cette thèse, nous considérons qu'il ne s'appuie que sur des in ten-

tions de con�ance issues du pro cessus de raisonnemen t. Le b éné�ciaire bn
p eut alors prendre deux t yp es de décisions :

sélection dé cider si un agent donné est digne de c on�anc e . P ar exemple,

être en mesure de décider si un agen t donné tg (cible) est digne de se

v oir rév éler une information sensible ou de se faire déléguer une tâc he

imp ortan te.

tri or donner un ensemble d'agents en fonction de la c on�anc e qui leur est

ac c or dé e . P ar exemple, c hoisir, parmi un ensem ble de m agen ts, un

sous-ensem ble des n � m agen ts les plus dignes de con�ance, à qui il

serait p ossible d'en v o y er de l'information sensible ou bien a v ec qui il

serait p ossible de co op érer.

Dans le cas d'une décision de t yp e sélection, l'agen t bn p eut simplemen t

tester si la partie b o oléenne de l'in ten tion de con�ance qu'il a en v ers la cible

p enc he dans le sens de lui faire con�ance ou non. Dans le cas p ositif, l'agen t bn
c hange ses états men taux de façon à en v o y er le message ou à déléguer la

tâc he à tg . Dans le cas négatif, bn c hange ses états men taux de façon à ne

pas en v o y er le message ou déléguer la tâc he à tg .

Dans le cas d'une décision de t yp e tri, l'agen t utilisera plutôt la comp o-

san te réelle des in ten tions de con�ance a�n de trier les agen ts. Il mo di�era

ensuite ses états men taux de façon à réaliser l'action souhaitée (en v o y er un

message ou déléguer un tâc he) a v ec les agen ts de con�ance, c'est-à-dire les

agen ts p our lesquels l'in ten tion est de faire con�ance et qui on t les p ondéra-

tions les plus fortes.

L'annexe B.2, page 192 prop ose des implémen tations des pro cessus de

décision de t yp e sélection et tri.
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6.3.6 Propagation

Le pro cessus de propagation est exécuté par un propagateur et consiste

à c hoisir p ourquoi, quand, commen t et à qui di�user des recommandations.

Nous considérons dans cette thèse que, quand une information est cor-

recte, le fait de la partager pro�te à toute la so ciété d'agen ts, puisqu'elle

renforce l'e�et du con trôle so cial. De ce fait, les agen ts on t in térêt à partager

l'information le plus souv en t p ossible. Les di�éren ts t yp es d'information que

les agen ts p euv en t partager son t : des observ ations (engagemen ts so ciaux),

des év aluations (p olitiques so ciales) et des niv eaux de réputation.

Les agen ts p euv en t éc hanger ces recommandations de deux façons dif-

féren tes : par une appro c he de t yp e � push � , où un propagateur en v oie

sp on tanémen t à une partie de son réseau d'accoin tances des recommanda-

tions et une appro c he � pull � , où un propagateur reçoit des requêtes p our

en v o y er des recommandations. Dans le cadre de ces deux pro cessus, le pro-

pagateur doit décider si et à qui en v o y er des recommandations. P our ce faire,

il s'appuie sur son mo dèle de réputation et utilise son pro cessus de décision.

Dans le cas du pro cessus de t yp e � push � , une décision de t yp e tri est utilisée

a�n de sélectionner un ensem ble d'agen ts. Dans le cas du pro cessus de t yp e

� pull � , il s'agit plutôt d'une décision de t yp e sélection, où le propagateur

c hoisit de rép ondre ou non à la requête.

Au cours du pro cessus de décision visan t à déterminer si et à qui en v o y er

des recommandations, le propagateur s'appuie sur un princip e de récipro cité

qui consiste à di�user des recommandations aux agen ts qui son t eux-mêmes

de � b ons � recommandeurs. P our sélectionner les � b ons � recommandeurs,

le propagateur a recours à une décision ciblan t la facette "recommend" et les

dimensions competence et integrity . Il sélectionne donc les agen ts comp é-

ten ts et in tègres dans leurs propres recommandations.

6.4 Conclusion

Dans ce c hapitre, nous a v ons prop osé un mo dèle de réputation qui p ermet

à des agen ts de main tenir, en parallèle, di�éren ts t yp es de réputation, mais

aussi de prendre des décisions en s'appuy an t sur le niv eau de ces réputations.

Dans un premier temps, nous a v ons étudié les rôles que jouen t les di�é-

ren ts agen ts au cours du pro cessus de punition ainsi que les t yp es d'informa-

tion éc hangés par les agen ts jouan t ces rôles. Ceci nous a p ermis de dé�nir
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les di�éren ts t yp es de réputation que le mo dèle utilise.

Nous a v ons ensuite dé�ni formellemen t ces t yp es de réputation fondée sur

les in teractions, en fonction de leurs propriétés de sub jectivité, m ulti-facette,

m ulti-dimension, dynamisme et transitivité, grâce aux rôles et aux t yp es de

données iden ti�és précédemmen t. Nous a v ons alors c hoisi une représen tation

computationnelle adaptée.

En�n, nous a v ons prop osé des implémen tations p our les pro cessus d'ini-

tialisation, d'év aluation, de punition, de raisonnemen t, de décision et de pro-

pagation. Le pro cessus d'év aluation que nous utilisons ici est en fait le pro ces-

sus de détection de violation de normes que nous a v ons dé�ni dans le c hapitre

précéden t. Le pro cessus de punition des Réputation fondée sur les Recom-

mandations s'appuie sur le pro cessus de raisonnemen t p our sélectionner les

recommandations de con�ance et les p ondérer. Le pro cessus de propagation

s'appuie sur le pro cessus de raisonnemen t p our décider à quel agen ts en v o y er

des recommandations.

Ainsi, n'imp orte quel agen t implémen tan t ce mo dèle de réputation est

en mesure d'estimer, de manière totalemen t autonome, la réputation d'une

cible en fonction des engagemen ts so ciaux qu'elle a pris et des normes qui les

régissen t.



Conclusions au mo dèle

Dans cette partie, nous a v ons présen té le mo dèle L.I.A.R. Celui-ci p ermet

à tout agen t qui l'implémen te de mo déliser les in teractions qu'il p erçoit,

de les confron ter à des normes don t il a connaissance et de sanctionner les

in teractions p erçues en fonction de leur resp ect ou non des normes.

Dans le c hapitre 5, nous a v ons prop osé un mo dèle d'engagemen t so cial qui

p ermet aux agen ts de mo déliser les in teractions qu'ils p erçoiv en t en faisan t

un minim um d'h yp othèses sur l'implémen tation in terne des autres agen ts.

Ce mo dèle est donc particulièremen t adapté aux systèmes ouv erts et décen-

tralisés, dans lesquels des agen ts hétérogènes p euv en t in teragir. Nous a v ons

ensuite prop osé un mo dèle de norme qui p ermet de dé�nir les règles de com-

p ortemen t. Ces règles son t décrites en des termes généraux et omniscien ts

sur le système. De manière à ce que n'imp orte quel agen t puisse particip er

au con trôle so cial, nous a v ons prop osé un mo y en p our les agen ts d'instancier

ces normes dans leur p oin t de vue lo cal. P our ce faire, nous a v ons dé�ni un

mo dèle de p olitiques so ciales. En�n, nous a v ons prop osé un pro cessus de dé-

tection de la violation des normes que n'imp orte quel agen t p eut lancer et

qui prend en compte le fait que les agen ts n'on t que des p erceptions partielles

du système dans lequel ils év oluen t.

Nous a v ons ensuite, dans le c hapitre 6, dé�ni un mo dèle de réputation

qui p ermet aux agen ts de sanctionner le resp ect ou la violation des normes.

Ce mo dèle dé�nit di�éren ts t yp es de réputation fondée sur les in teractions,

dé�nis formellemen t en fonction des rôles que les agen ts p euv en t jouer au

cours du pro cessus de punition, du t yp e d'information qu'ils p euv en t éc hanger

et de leurs propriétés. En s'appuy an t sur la détection de violation des normes

présen tée dans le c hapitre précéden t, les agen ts qui implémen ten t ce mo dèle

de réputation son t en mesure de punir les autres agen ts par des hausses ou des

baisses de niv eaux de réputation. Les niv eaux des réputations son t ensuite

utilisés par les agen ts p our prendre des décisions concernan t le fait d'in teragir
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en con�ance ou non a v ec les autres.

En p ermettan t aux agen ts eux-mêmes de mo déliser et de sanctionner les

in teractions qu'ils p erçoiv en t, et en ne nécessitan t pas de p ouv oirs particuliers

de certains agen ts sur les autres, le mo dèle L.I.A.R. con tribue au con trôle

so cial des systèmes m ulti-agen ts ouv erts et décen tralisés. De plus, il préserv e

l'autonomie des agen ts vis-à-vis de l'in terv en tion h umaine, du fait qu'il est

totalemen t automatisé.



T roisième partie

Application
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Chapitre 7

Régulation des comm unications

dans un réseau pair-à-pair

Dans ce c hapitre, nous considérons un scénario d'éc hange d'informations

dans un réseau pair-à-pair, où les pairs son t doublés d'agen ts implémen tan t

le mo dèle L.I.A.R., a�n de con trôler les in teractions des autres agen ts. Après

di�éren tes exp érimen tations, nous discutons brièv emen t les résultats.

Nous motiv ons tout d'ab ord l'utilisation du mo dèle L.I.A.R. dans le cadre

de réseaux pair-à-pair � purs � , puis nous présen tons le scénario qui sert

de trame aux exp érimen tations. Nous décriv ons ensuite les normes qui p er-

metten t de réguler les engagemen ts so ciaux que prennen t les agen ts dans

ce scénario. Les di�éren ts comp ortemen ts que p euv en t a v oir les agen ts son t

ensuite précisés. En�n, nous exp osons une grille d'exp érimen tation et pré-

sen tons les résultats de l'év aluation du mo dèle L.I.A.R. selon cette grille.

7.1 Motiv ations

Il existe di�éren ts t yp es de réseaux de comm unication en tre ordinateurs.

L'arc hitecture � clien t / serv eur � , présen tée dans la �gure 7.1(a) est très

asymétrique. D'un côté, des serv eurs prop osen t des ressources et, de l'autre

côté, les clien ts émetten t des requêtes p our ces ressources. Les clien ts ne

p euv en t pas prop oser de ressources et les serv eurs ne p euv en t pas en requérir.

L'arc hitecture � clien t / serv eur � passe mal à l'éc helle du fait de sa trop forte

cen tralisation. P our pallier ces problèmes, des arc hitectures dites � pair-à-

pair � (P2P [A T03, Cla04 ]) on t été prop osées.
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(a) Clien t/serv eur (b) P2P Hybride (c) P2P Pur

Légende

lien clien t-serv eur

lien en tre ultra-pairs

lien en tre clien ts

Fig. 7.1 � Di�éren tes arc hitectures de réseau.

Dans l'arc hitecture � P2P h ybride � , présen tée dans la �gure 7.1(b), les

rôles de clien t et de serv eur son t moins di�érenciés. Les � pairs simples �

p euv en t comm uniquer en tre eux et s'éc hanger des ressources. Les � ultra-

pairs � assuren t de plus les tâc hes collectiv es du système : mise en relation des

pairs, gestion de l'ouv erture, transmission des messages. . . Cette arc hitecture

est plus robuste que l'arc hitecture clien t / serv eur, puisque l'indisp onibilité

d'un ultra-pair a un impact plus limité. Cep endan t, les ultra-pairs constituen t

toujours les maillons faibles du réseau.

L'arc hitecture � P2P pur � , présen tée dans la �gure 7.1(c), est parfaite-

men t symétrique : c haque pair joue à la fois le rôle de clien t et de serv eur. Il

est prévu dès la conception que tout pair puisse en trer ou sortir du réseau à

tout instan t. En con trepartie, tous les pairs doiv en t particip er aux tâc hes col-

lectiv es du système. Cette arc hitecture supp orte mal l'in tro duction de pairs

mal con�gurés ou malv eillan ts, particulièremen t s'ils ne remplissen t pas cor-

rectemen t la partie des tâc hes collectiv es qui leur incom b e. Nous prop osons,

dans ce c hapitre, d'utiliser le mo dèle L.I.A.R. dans de tels réseaux a�n de

con trôler les comm unications des pairs.
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7.2 Scénario

P our illustrer les capacités de con trôle des in teractions du mo dèle L.I.A.R.,

nous a v ons reten u un scénario d'éc hange d'informations, c'est-à-dire un scé-

nario don t l'essence même est un t yp e particulier d'in teraction : la com-

m unication. Ce scénario est le suiv an t : dans un réseau P2P pur, des pairs

éc hangen t de l'information sur les horaires de passage des �lms dans di�é-

ren tes salles de cinéma. Un agen t est asso cié à c haque pair et disp ose d'ho-

raires complets ou partiels p our certaines salles de cinéma. Chaque agen t

p eut tout aussi bien requérir que fournir des horaires aux autres agen ts.

Le réseau P2P pur qui sert de substrat à ce scénario est de t yp e GNU-

tella 1 [Gn u00 ]. Dans un tel réseau, les requêtes son t di�usées par inondation.

Les messages p euv en t donc être observ és non seulemen t directemen t par leurs

émetteurs et leurs récepteurs, mais aussi indirectemen t par tous les agen ts

qui se trouv en t sur le c hemin de l'un à l'autre. De ce fait, de nom breux agen ts

p erçoiv en t les comm unications par écoute �ottan te.

T ous les agen ts qui implémen ten t le mo dèle L.I.A.R. mo délisen t les in-

teractions qu'ils p erçoiv en t par des engagemen ts so ciaux. P ar exemple, un

agen t qui implémen te le mo dèle L.I.A.R. considérera qu'un agen t qui rép ond

à une requête s'engage implicitemen t et publiquemen t vis-à-vis de son in ter-

lo cuteur. Il estimera alors qu'il existe un engagemen t so cial p ortan t sur le

con ten u de la rép onse, don t l'émetteur de la rép onse est le débiteur et don t

l'émetteur de la requête le créditeur. Cet engagemen t restera en état active
tan t qu'il n'aura pas explicitemen t été ann ulé et passera en état cancelled
dès qu'il aura été ann ulé.

7.3 Normes de régulation

Dans le cadre du scénario d'éc hange d'horaires de salles de cinéma dé�ni

précédemmen t, le t yp e de comp ortemen ts que nous c herc hons à réprimer

est la con tradiction. En e�et, les con tradictions son t souv en t rév élatrices de

comp ortemen ts malv eillan ts, comme les mensonges. Dans cette section, nous

dé�nissons deux t yp es de con tradictions et les normes qui p ermetten t de les

in terdire.
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a1

m ak

an

A

B

: B

(a) Con tradiction en émission.

a1

ak

an

m b

A

B

C

: B

(b) Con tradiction en transmission.

Fig. 7.2 � Con tradictions en émission et en transmission.

7.3.1 Con tradictions

La �gure 7.2 décrit les deux t yp es de con tradictions que nous c herc hons

à in terdire : les con tradictions en émission et en transmission. Dans la si-

tuation 7.2(a) , l'agen t m est engagé en v ers un agen t a1 sur A et en v ers un

agen t ak sur B . Il s'engage alors sur : B en v ers l'agen t an (�èc he p oin tillée).

Ce dernier engagemen t so cial crée alors une inconsistance a v ec l'ensem ble

des engagemen ts qu'a v ait déjà l'agen t m. L'agen t m se con tredit. Une telle

con tradiction apparaît, par exemple, si un agen t s'engage sur le fait qu'un

cinéma joue deux �lms di�éren ts à la même heure dans la même salle. Nous

app elons ce t yp e de con tradiction � la con tradiction en émission � :

Dé�nition 7.3.1 Une c ontr adiction en émission a lieu quand un agent

est débiteur d'engagements so ciaux inc onsistants.

Dans la situation 7.2(b), l'agen t mest créditeur d'engagemen ts so ciaux en

état p ositif ( active , fulfilled ) p ortan t sur les faits A , B et C , v enan t des

agen ts a1; ak; an . Il prend alors un engagemen t so cial p ortan t sur un con ten u

: B en v ers l'agen t b (�èc he p oin tillée dans la �gure). Ce dernier engagemen t

so cial crée une inconsistance. L'agen t con tredit des engagemen ts qu'il n'a

pas explicitemen t rejetés. Une telle con tradiction apparaît, par exemple, si
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un agen t s'engage sur le fait qu'un cinéma joue un certain �lm dans une

certaine salle à une certaine heure, alors qu'un autre agen t est déjà engagé

auprès de lui sur le fait qu'un autre �lm est joué dans cette même salle à

cette même heure. Nous app elons ce t yp e de con tradiction � la con tradiction

en transmission � :

Dé�nition 7.3.2 Une c ontr adiction en tr ansmission a lieu quand un

agent est débiteur d'un engagement so cial qui engendr e une inc onsistanc e

ave c des engagements so ciaux dont il est cr é diteur et qui sont en état p ositif.

7.3.2 Normes

A�n d'expliciter les règles in terdisan t les con tradictions en émission et en

transmission, nous dé�nissons les normes suiv an tes. Ces normes in terdisen t

des situations où des engagemen ts so ciaux créen t des con tradictions, tout en

laissan t les agen ts libres de sanctionner les violations qu'ils détecten t comme

ils l'en tenden t.

Norme in terdisan t la con tradiction en émission

Les agen ts doiv en t resp ecter la première norme suiv an te, qui in terdit les

con tradictions en émission :

8t 2 T ; snorm(I ; 
( t ); 
( t ); 
( t ); 9x 2 
( t )=cont _ emission (t ; x); active )

Le prédicat cont _ emission (t ; x) exprime le fait que l'agen t x pro v o que

une con tradiction en émission à l'instan t t . Ce prédicat s'écrit comme suit

(où CCS ?
x(t ) =

[

z2 
( t )

CSz
x (t ) )) :

cont _ emission (t ; x)

�

9y 2 
( t ); 9c 2 CCS y
x(t )=inconsistent (t ; c; CCS ?

x(t ) n f cg)

Cette form ule exprime le fait que l'agen t x est débiteur d'un engagemen t

so cial qui crée une inconsistance a v ec l'ensem ble des autres engagemen ts
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so ciaux don t il est débiteur. Cette form ule traduit donc la con tradiction en

émission.

Notons, par ailleurs, que cette norme n'emp êc he pas les agen ts de c hanger

d'a vis. Elle les con train t seulemen t à ann uler des engagemen ts so ciaux don t

les con ten us p ourraien t s'a v érer inconsistan ts a v ec le con ten u d'un nouv el

engagemen t so cial qu'ils souhaiten t prendre. P our prouv er qu'il ne s'est pas

con tredit, un agen t devra, au cours d'un év en tuel pro cessus de justi�cation

( cf. section 5.3), fournir un message digitalemen t signé attestan t qu'il a an-

n ulé l'un quelconque des engagemen ts so ciaux impliqués dans l'inconsistance.

Norme in terdisan t la con tradiction en transmission

La norme suiv an te in terdit les con tradictions en transmission :

8t 2 T ; snorm(I ; 
( t ); 
( t ); 
( t );

9x 2 
( t )=cont _ transmission (t ; x); active )

Le prédicat cont _ transmission (t ; x) exprime le fait que l'agen t x pro-

v o que une con tradiction en transmission à l'instan t t . Ce prédicat s'écrit (où

CCS x
?(t ) =

[

z2 
( t )

CSx
z (t ) ) :

cont _ transmission (t ; x)

�

9y 2 
( t ); 9c 2 CCS y
x(t )=inconsistent (t ; c; CCS x

?(t ))

Cette form ule exprime le fait que l'agen t x prend un engagemen t so cial c
qui pro v o que une inconsistance a v ec des engagemen ts so ciaux qui on t été pris

précédemmen t en v ers lui.

P our ne pas être pris en �agran t délit de con tradiction en transmission,

l'agen t doit, a v an t de s'engager à nouv eau, ann uler au moins l'un des enga-

gemen ts so ciaux don t il est créditeur.

7.4 Comp ortemen t des agen ts

Dans le cadre du scénario dé�ni précédemmen t, les agen ts remplissen t

deux fonctions : ils partagen t des informations et jugen t les autres agen ts
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en fonction des informations qu'ils partagen t. Les normes in terviennen t dans

les deux cas : d'une part, c haque agen t p eut être lui-même la source de

violations en fonction des engagemen ts qu'il prend ; d'autre part, les agen ts

doiv en t instancier les normes p our détecter les violations des autres. Dans

cette section, nous présen tons les di�éren ts comp ortemen ts que p euv en t a v oir

les agen ts en tan t que générateurs de violations et en tan t que détecteurs de

violation.

7.4.1 Comp ortemen t en tan t que générateur de viola-

tions

Les agen ts prennen t deux t yp es d'engagemen ts so ciaux : des engagemen ts

sur les horaires de salles de cinéma et des recommandations. Les premiers

son t liés à la la facette "theater showtimes" et les seconds à la facette

"recommend" . Dans les deux cas, les agen ts p euv en t générer des con tradic-

tions. Quand un agen t décide de prendre un nouv el engagemen t so cial, il

est p ossible que ce nouv el engagemen t so cial crée une inconsistance a v ec de

précéden ts engagemen ts so ciaux don t il est débiteur ou créditeur. A�n de

ne pas se faire sanctionner par les autres agen ts, il devrait ann uler tous ces

engagemen ts so ciaux inconsistan ts. A�n d'év aluer le mo dèle L.I.A.R., nous

considérons que tous les agen ts n'agissen t pas ainsi.

Un agen t est caractérisé par deux paramètres : violationRate et lieRate .

Le premier paramètre corresp ond aux con tradictions qu'il v a générer p our

la facette "theater showtimes" , le second p our la facette "recommend" .

Ainsi, le paramètre violationRate dé�nit le taux d'engagemen ts so ciaux

inconsistan ts, p ortan t sur la facette "theater showtimes" , que l'agen t ne

v a pas ann uler. Le paramètre lieRate , corresp ond au taux d'engagemen ts

so ciaux inconsistan ts, p ortan t sur la facette "recommend" , qu'un agen t ne v a

pas ann uler. Dans ce dernier cas, les inconsistances son t générées par l'en v oi

de recommandations mensongères : l'agen t en v oie une v aleur aléatoire dans

[� 1; +1] . Les paramètres violationRate et lieRate son t assignés aux agen ts

comme suit : c haque agen t i 2 0; : : : ; N est asso cié à un violationRate et

un lieRate de i=N .

7.4.2 Comp ortemen t en tan t que détecteur de violation

Une des particularités du mo dèle L.I.A.R. est de fonctionner par l'instan-

ciation des normes en p olitiques so ciales. Di�éren ts agen ts p euv en t emplo y er
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di�éren tes stratégies lors de l'instanciation des normes.

Nous prop osons ici deux stratégies d'instanciations : l'une rancunière et

l'autre indulgen te :

� Dans le cas des agen ts r ancuniers (� rancorous � dans les �gures de

cette section), les normes son t instanciées une fois p our toutes. Cette

stratégie s'implémen te simplemen t en regardan t, à c haque fois qu'un

nouv el engagemen t so cial est observ é, s'il crée une inconsistance a v ec de

précéden ts engagemen ts so ciaux. Si oui, la p olitique so ciale est générée

en état violated , sinon en état fulfilled .

� Les agen ts indulgents (� forgiving � dans les �gures de cette section)

instancien t aussi les normes en p olitiques so ciales à c haque fois qu'un

nouv el engagemen t so cial est observ é. Cep endan t, dans le cas où un

agen t ann ule a p osteriori certains de ses engagemen ts, les agen ts in-

dulgen ts révisen t leurs historiques de p olitiques so ciales, p our ann uler

celles qui ne re�èten t plus une inconsistance.

P ar ailleurs, les agen ts doiv en t aussi être en mesure de prendre des dé-

cisions de faire ou non con�ance en fonction des violations qu'ils détecten t.

P our ce faire, nous a v ons implémen té di�éren ts t yp es de réputation dans les

agen ts : Réputation fondée sur les In teractions Directes, Réputation fondée

sur les In teractions Indirectes et Réputation fondée sur les Recommandations

de Réputation. Les autres t yp es de Réputation fondée sur les Recommanda-

tions on t été écartés car, dans le cadre de nos sim ulations, ils ne di�èren t de

la Réputation fondée sur les In teractions Directes et de la Réputation fondée

sur les In teractions Indirectes que par le système de �ltrage. Le système de

�ltrage est illustré à l'aide de la Réputation fondée sur les Recommandations

de Réputation.

De manière à ce que les agen ts puissen t prendre des décisions en s'ap-

puy an t sur ces réputations, les v aleurs des p ondérations du pro cessus de

punition ( � X , X 2 f fulfilled , violated , cancelled g) et les seuils de

raisonnemen t ( � trust

X bRp, � distrust

X bRp , � relev ance

X bRp , X 2 f DI , II , ObsRc, EvRc, RpRcg)

doiv en t aussi être déterminées. Dans les exp érimen tations présen tées ici, nous

les a v ons �xées comme suit (v oir Annexe C.4 p our les raisons de ces c hoix) :

� � trust

X bRp = 0:8, 8X 2 f DI , II , ObsRc, EvRc, RpRcg.

� � distrust

X bRp = 0:5, 8X 2 f DI , II , ObsRc, EvRc, RpRcg.

� � relev ance

DIbRp = 10, � relev ance

IIbRp = 7, � relev ance

RpRcbRp = 5.

Sauf indication con traire, les p énalités asso ciées aux p olitiques so ciales

son t �xées à 1:0.
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7.5 Exp érimen tations

Dans cette section, nous commençons par présen ter une grille d'exp é-

rimen tation, puis présen tons les résultats obten us a v ec le mo dèle L.I.A.R.,

selon les di�éren ts critères de cette grille, dans le cadre du scénario d'éc hange

d'information dé�ni précédemmen t. Les résultats présen tés son t des mo y ennes

sur dix sim ulations.

7.5.1 Grille d'exp érimen tation

Les exp érimen tations que nous menons dans cette section son t organisées

de la manière décrite ci-après. Nous commençons par comparer les di�éren tes

stratégies d'instanciation de normes en termes de nom bre de violations dé-

tectées et de niv eau de Réputation fondée sur les In teractions Directes cal-

culé. Nous utilisons ensuite un tra v ail que nous a v ons mené dans le cadre du

Ar t -testb ed p our dé�nir les exp érimen tations présen tées dans cette partie

[FKM

+
05b]. Dans ce tra v ail, nous a v ons établi les critères suiv an ts :

Multi- ? Un mo dèle de réputation doit être en mesure d'estimer la réputation

d'un agen t selon di�éren ts asp ects. Nous ne prop osons pas d'exp érimen-

tations allan t dans ce sens car le mo dèle L.I.A.R. est, par construction,

m ulti-dimensionnel et m ulti-facette.

Rapidemen t con v ergen t Un mo dèle de réputation doit être capable d'es-

timer rapidemen t la réputation d'un nouv eau v en u. Cette propriété

est particulièremen t nécessaire dans les en vironnemen ts virtuels, car

les agen ts p euv en t c hanger d'iden tité en en tran t et sortan t rapide-

men t du système. La con v ergence p eut être estimée en mesuran t le

temps que met le mo dèle à tendre v ers des v aleurs su�sammen t pré-

cises [DK G

+
04].

Précis Un mo dèle de réputation doit être un indicateur correct du comp or-

temen t futur d'un agen t. La précision d'un mo dèle p eut être mesurée

en termes de similarité en tre la v aleur de réputation calculée et le com-

p ortemen t réel d'un agen t [F ul03 , KP04 , W sI04].

A daptatif Un mo dèle de réputation doit être capable de s'adapter aux c han-

gemen ts dynamiques du comp ortemen t des agen ts. Ceux-ci p euv en t, en

e�et, soudainemen t dev enir moins comp éten ts ou user de stratégies ma-

lignes en tric han t de manière non régulière [FB04 ].
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E�cace Les mo dèles de réputation doiv en t estimer les niv eaux e�cacemen t,

en termes de coûts et de temps [GH04, YIO04]. L'e�cacité computa-

tionnelle p eut être mesurée par le temps que met un algorithme à mettre

à jour un niv eau de réputation.

P ar ailleurs, le mo dèle de réputation doit aider les agen ts à prendre des

décisions p ermettan t de :

Iden ti�er et isoler les agen ts malv eillan ts Les agen ts doiv en t être ca-

pables d'iden ti�er et d'isoler les agen ts malv eillan ts ou incomp éten ts

en refusan t d'in teragir a v ec eux. [BK01 , BSD00].

Décider si et a v ec qui in teragir Étan t donné un group e d'agen ts a v ec

qui une in teraction p ourrait être pro�table, un agen t doit être capable

de c hoisir un partenaire qui a de fortes c hances de remplir ses enga-

gemen ts. Il est, par exemple, p ossible d'estimer le taux de succès de

décisions de faire con�ance en rapp ortan t le nom bre d'in teractions ter-

minées a v ec succès sur le nom bre d'in teractions total [FPCC04 , SFR00 ].

Év aluer l'utilité d'une in teraction Un agen t doit estimer l'utilité d'une

in teraction, ou le degré a v ec lequel un con trat v a d'être ten u, a�n de

mieux en négo cier les termes [NP04]. Nous ne prop osons pas d'exp é-

rimen tation p our cette propriété, car le mo dèle L.I.A.R. est conçu et

testé ici dans le cadre d'engagemen ts non explicites et non négo ciés.

7.5.2 P aramètres de sim ulation

P our tester le mo dèle L.I.A.R., nous sim ulons une plate-forme m ulti-agen t

dans laquelle des agen ts s'engagen t so cialemen t les uns en v ers les autres.

Les faits concernan t les horaires de salles de cinéma son t sym b olisés

comme suit : les faits du t yp e shows(theater1 ; Shrek; 19 :00; room1) son t re-

présen tés par une lettre comme A . Les faits a v ec lesquels ces derniers p euv en t

créer des inconsistances son t regroup és sous la notation : A .

Les paramètres de la sim ulation son t les suiv an ts :

� NB_ITERATIONS : le nom bre d'itérations p endan t lequel la sim ulation

est rép étée.

� NB_AGENTS : le nom bre d'agen ts qui particip en t à la sim ulation.

� NB_FACTS : le nom bre de faits di�éren ts sur lesquels un agen t p eut

s'engager so cialemen t. P our c haque fait, un agen t p eut s'engager sur ce

fait ou sa négation. Le nom bre total de faits sur lesquels un agen t p eut

s'engager est donc 2� NB_FACTS .
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� NB_DI_BY_ITERATION : le nom bre d'in teractions directes don t c haque

agen t est la source à c haque pas de temps, i.e. le nom bre d'engagemen ts

so ciaux don t c haque agen t est débiteur.

Le déroulemen t de la sim ulation est le suiv an t ( A est un ensem ble d'agen ts

tel que jAj = NB_AGENTS ) :

Pour n = 1 à NB_ITERATIONS faire :

Pour chaque agent db de A :

CR = choisir(NB_DI_BY_ITERATION, Anf dbg)

Pour chaque agent cr de CR :

Générer un fait f cr parmi les 2� NB_FACTS possibles

En fonction du violationRate, désengager db de

certains de ses engagements inconsistants avec f cr

Engager db sur f cr envers le cr correspondant

Fin

Fin

Fin

Où choisir ( NB_DI_BY_ITERATION ; Anf dbg) retourne un ensem ble de NB_DI_BY_ITERATION

agen ts di�éren ts c hoisis aléatoiremen t dans Anf dbg.

Suite à div erses exp érimen tations, don t les résultats son t syn thétisés en

Annexe C.1 , nous a v ons �xés les paramètres de la sim ulation comme suit :

� NB_ITERATIONS : 400.

� NB_AGENTS : 11.

� NB_FACTS : 30.

� NB_DI_BY_ITERATION : 2.

Sauf indication con traire, ces paramètres son t utilisés dans toutes les sim u-

lations qui suiv en t.

7.5.3 Comparaison des stratégies

Dans cette section, nous présen tons une comparaison du taux de viola-

tions détectées et du niv eau calculé p our la Réputation fondée sur les In-

teractions Directes en fonction de la stratégie d'instanciation déplo y ée par

l'agen t. Dans ces exp ériences, tous les agen ts on t un violationRate de 0:2.

Les �gures 7.3(a) et 7.3(b) présen ten t, resp ectiv emen t, les taux de viola-

tions détectées et le niv eau de Réputation fondée sur les In teractions Directes

( DIbRp) calculé, selon que la stratégie emplo y ée est indulgen te ou rancunière.
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Fig. 7.3 � T aux de violations détectées et DIbRp selon la stratégie.

La ligne à 0:2 dans la �gure 7.3(a) indique le violationRate e l'agen t consi-

déré ; la ligne à 0:6 dans la �gure 7.3(b) trace la réputation qu'aurait un agen t

qui génèrerait 20 % de violations, selon la form ule donnée en section 6.3.3,

page 117.

Les agen ts indulgen ts ann ulen t certaines des p olitiques so ciales, quand

elles son t asso ciées à des engagemen ts so ciaux que la cible a ann ulés. De

ce fait, le nom bre de p olitiques so ciales en état violated et le nom bre de

p olitiques so ciales total que considère l'agen t indulgen t ne son t pas stables

dans le temps. Les courb es représen tan t le nom bre de violations détectées et

la réputation estimée par les agen ts indulgen ts son t donc plus v ariables. De

plus, les agen ts indulgen ts sous-estimen t légèremen t le taux de violation (et,

en conséquence, sur-estimen t légèremen t la réputation) du fait de l'in�uence

du nom bre de faits ( cf. Annexe C.1, page 195).

Cette in�uence du nom bre de faits est cep endan t con trebalancée c hez les

agen ts rancuniers par une estimation du taux de violations sup érieur à ce

que la cible génère. Ceci est lié au fait que les agen ts rancuniers considèren t

qu'une violation tien t toujours, même si la cible a ann ulé a p osteriori ses en-

gagemen ts inconsistan ts, alors que l'agen t qui génère ces violations ne prend

plus en compte les engagemen ts qu'il a ann ulés.
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7.5.4 Con v ergence et précision

Dans cette section, nous étudions la con v ergence

1

et la précision des dif-

féren ts t yp es de réputation en fonction des di�éren tes stratégies.

Il est imp ortant de noter que la dé c entr alisation est une c ar actéristique

fondamentale du mo dèle L.I.A.R. et qu'el le a p our c onsé quenc e que le ni-

ve au de r éputation qu'estime un agent est fortement dép endant de c e qu'il

a pu observer. A insi, la pr é cision des r éputations c alculé es p ar des b éné�-

ciair es autr es que la cible el le-même est toute r elative. Dans c ette se ction,

nous sommes p arfois amenés à tr ac er les r éputations que les agents estiment

p our eux-mêmes (dont ils sont à la fois cible et b éné�ciair e), a�n d'obte-

nir des c ourb es qui ne sont p as p erturb é es p ar l'inc omplétude des historiques

lo c aux d'engagements so ciaux et de p olitiques so ciales.

Dans les exp érimen tations suiv an tes, les agen ts 0 à 5 emploien t la stratégie

indulgen te, les agen ts 6 à 10, la stratégie rancunière.

Réputation fondée sur les In teractions Directes
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Fig. 7.4 � DIbRp en fonction du nom bre d'in teractions directes.

1

Il est imp ortan t de noter que les réputations ne � con v ergen t � que sous la con train te

que les agen ts conserv en t un comp ortemen t constan t, ce qui est relativ emen t rare dans la

réalité. Cep endan t, p our l'in térêt des exp érimen tations présen tées ici, les agen ts on t des

violationRate et lieRate �xés dans le temps.
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La �gure 7.4(a) présen te l'év olution de la Réputation fondée sur les In-

teractions Directes, en fonction du nom bre d'in teractions directes par pas de

temps, telle que p erçue par un agen t indulgen t, p our lui-même. La réputation

tracée est celle d'un agen t a y an t un violationRate de 0:2 ( DIbRp2
2 , dans une

con�guration où l'agen t 2 a une stratégie indulgen te).

L'augmen tation du nom bre d'in teractions directes in�ue sur le temps de

con v ergence du niv eau de Réputation fondée sur les In teractions Directes

calculé. Cette in�uence est cep endan t limitée, du fait de la forte v ariabilité

des ensem bles de p olitiques so ciales violées et total sur lesquels les agen ts

indulgen ts s'appuien t p our calculer la Réputation fondée sur les In teractions

Directes ( cf. section 7.5.3 ).

La �gure 7.4(b) présen te l'év olution de la Réputation fondée sur les In-

teractions Directes, en fonction du nom bre d'in teractions directes par pas de

temps, telle que p erçue par un agen t rancunier, p our lui-même. La réputation

tracée est celle d'un agen t a y an t un violationRate de 0:2 ( DIbRp2
2 , dans une

con�guration telle que l'agen t 2 déploie une stratégie rancunière).

Le nom bre d'in teractions directes in�ue sur le temps de con v ergence du ni-

v eau de Réputation fondée sur les In teractions Directes calculé par les agen ts

rancuniers. En e�et, les agen ts rancuniers considèren t toujours l'ensem ble des

p olitiques so ciales qu'ils on t générées depuis leur en trée dans le système. Plus

le nom bre d'in teractions augmen te, plus l'agen t disp ose d'un large ensem ble

de p olitiques so ciales sur lequel mener ses calculs. En conséquence, plus il y

a d'in teractions directes, plus le niv eau de réputation est estimé rapidemen t.

Du fait que la métho de qu'emploien t les agen ts p our générer les engage-

men ts so ciaux ne garan tit pas la pro duction d'une prop ortion donnée de vio-

lations, la précision est di�cile à dé�nir dans le cadre des sim ulations présen-

tées ici. En rev anc he, les �gures présen tées ici mon tren t qu'à violationRate

constan t, les niv eaux de réputations calculés se � stabilisen t � autour d'une

certaine v aleur. Ces dernières son t, par ailleurs, di�éren tes selon la stratégie

de l'agen t.

Réputation fondée sur les In teractions Indirectes

A�n de tester le comp ortemen t de la Réputation fondée sur les In terac-

tions Indirectes, nous a v ons in tro duit de nouv eaux paramètres à la sim ula-

tion. Chaque engagemen t so cial qui est pris dans le système est désormais

observ é par un certain nom bre d'agen ts, noté NB_II_BY_ITERATION . Étan t

donné que les calculs de la Réputation fondée sur les In teractions Directes
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et de la Réputation fondée sur les In teractions Indirectes son t similaires, ce

nouv eau paramètre in tervien t sur la con v ergence de cette dernière de la même

façon que le paramètre NB_DI_BY_ITERATION in tervien t sur la con v ergence

de la Réputation fondée sur les In teractions Directes. Nous a v ons �xé ce

paramètre à 2 dans les exp érimen tations prop osées ci-après.

Nous a v ons aussi a jouté le paramètre MISPERCEPTION_RATE qui caracté-

rise le taux de mauv aises p erceptions des violations. Ce paramètre in tervien t

lorsqu'un agen t observ e une in teraction qui n'est pas directe p our lui. Le

paramètre dé�nit le nom bre de fois où l'état de l'engagemen t so cial p erçu ne

sera pas son état réel, mais un état généré aléatoiremen t, parmi l'ensem ble

des autres états p ossibles. Une telle con�guration implique que des violations

p euv en t ne pas être p erçues, mais pas l'in v erse.
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Fig. 7.5 � IIbRp en fonction du taux de mauv aises p erceptions.

La �gure 7.5(a) (resp. 7.5(b)) présen te l'év olution de la Réputation fondée

sur les In teractions Indirectes ( IIbRp ), en fonction du taux de mauv aises

p erceptions, asso cié par un agen t indulgen t (resp. rancunier) à un agen t a y an t

un violationRate de 0:8 ( IIbRp 8
0 , resp. IIbRp 8

10 ).

Du fait que la Réputation fondée sur les In teractions Indirectes est cal-

culée à partir d'historiques incomplets et imparfaits, le nom bre de violations

détectées p eut être relativ emen t di�éren t du nom bre de violations e�ecti-

v emen t générées. C'est la raison p our laquelle la précision est relativ emen t

di�cile à estimer. Cep endan t, dans le cas où il n'y a pas de mauv aises p er-



152 CHAPITRE 7. RÉGULA TION DES COMMUNICA TIONS

ceptions (� misp erception=0.0 � dans la �gure), les réputations tenden t bien

v ers � 0:6.

Quelque soit la stratégie d'instanciation, les �gures mon tren t une di�é-

rence marquée dans les v aleurs obten ues en fonction de l'augmen tation du

taux de mauv aises p erceptions. Du fait que les violations ne son t pas toutes

p erçues correctemen t, les réputations son t sur-estimées.

Réputation fondée sur les Recommandations de Réputation

A�n de tester le comp ortemen t de la Réputation fondée sur les Recom-

mandations de Réputation ( RpRcbRp), nous a v ons in tro duit de nouv eaux pa-

ramètres à la sim ulation. Les agen ts en v oien t désormais aussi des recomman-

dations, c'est-à-dire prennen t des engagemen ts don t le con ten u est un niv eau

de réputation. Il est alors p ossible de calculer les réputations en fonction de

la facette qu'elles adressen t (horaires de cinéma : "theater showtimes" ou

recommandations : "recommend" ). Puisqu'elles son t calculées sur le même

princip e, les réputations selon la facette de recommandation on t les mêmes

propriétés, en termes d'in�uence de la stratégie de l'agen ts, de précision et

de con v ergence, que les réputations selon l'autre facette (décrites ci-dessus).

Un nouv eau paramètre, NB_RC_BY_ITERATION , dé�nit le nom bre de re-

commandations que c haque agen t en v oie à c haque itération. Ce paramètre

in tervien t de façon similaire sur la con v ergence de la Réputation fondée sur les

Recommandations de Réputation que les paramètres NB_DI_BY_ITERATION

et NB_II_BY_ITERATION in�uen t sur les autres réputations, dans le cas des

agen ts rancuniers : plus il est grand, plus la con v ergence est rapide. Ceci est

dû aux calculs sous forme de mo y enne sur un ensem ble s'agrandissan t a v ec

le nom bre de recommandations. Nous a v ons �xé ce paramètre à 2 dans les

exp érimen tations suiv an tes.

Nous a v ons aussi a jouté un paramètre qui p ermet d'activ er ou non le

double �ltrage de la Réputation fondée sur les Recommandations de Répu-

tation et un paramètre NB_VIOLATORS p ermettan t de mo di�er le nom bre de

violateurs dans la p opulation. Dans les sim ulations présen tées ici, les viola-

teurs on t tous un violationRate de 0:8.

Les �gures 7.6 et 7.7 tracen t l'év olution de la Réputation fondée sur les

Recommandations de Réputation que l'agen t 10 asso cie à l'agen t 1, en fonc-

tion de la mise en place ou non du �ltrage et du nom bre de violateurs présen ts

dans la p opulation.

Du fait qu'elle est calculée sur un ensem ble de v aleurs de réputation, qui
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Fig. 7.6 � RpRcbRp110 , �ltrage et nom bre de violateurs (indulgen ts).
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Fig. 7.7 � RpRcbRp110 , �ltrage et nom bre de violateurs (rancuniers).
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on t elles-mêmes été calculées à partir de nom breuses p olitiques so ciales, la

Réputation fondée sur les Recommandations de Réputation est p eu v ariable

et con v erge rapidemen t. En rev anc he, il faut un certain temps a v an t qu'elle

ne quitte le statut unknown . Ceci est lié à deux paramètres : d'une part, le

nom bre de recommandations reçues (qui dép end de NB_RC_BY_ITERATION et

� relev ance

RpRcbRp ) et, d'autre part, de la sortie du pro cessus de raisonnemen t emplo y é

dans le �ltrage (celui-ci réduisan t encore le nom bre de recommandations aux

seules recommandations de con�ance).

Les violations dans les recommandations consistan t en des v aleurs aléa-

toires dans [� 1; +1] , leur mo y enne tend v ers 0. En l'absence de �ltrage, les

agen ts accum ulen t de telles recommandations en grand nom bre et les ré-

putations qu'ils estimen t tenden t donc elles aussi fortemen t v ers 0. L'aug-

men tation de la prop ortion d'agen ts malv eillan ts augmen te le nom bre de

telles recommandations et accélère donc la con v ergence v ers 0 (�gures 7.6(a)

et 7.7(a) ).

Les �gures 7.6(b) et 7.7(b) mon tren t que le double �ltrage p ermet de

limiter fortemen t l'in�uence de ces mauv aises recommandations. Dans le cas

où le nom bre de violateurs est trop grand ( 10), le double �ltrage main tien t

les réputations en état unknown , d'où l'absence de courb e asso ciée à cette

prop ortion.

7.5.5 A daptabilité

Dans cette section, nous présen tons les résultats concernan t l'adaptabilité

des di�éren ts t yp es de réputation. Nous étudions cette adaptabilité selon

deux critères : l'inertie et la fragilité.

Inertie

A�n de tester l'inertie des niv eaux de réputation calculés par les b éné�-

ciaires, nous a v ons in tro duit un nouv eau paramètre : CHANGE_BEHAVIOUR_TIME ,

qui détermine l'itération à partir de laquelle les agen ts c hangen t brutalemen t

de comp ortemen ts (leurs violationRate passen t à � 1:0).

Les �gures 7.8 et 7.9 présen ten t le temps de rép onse de la Réputation

fondée sur les In teractions Directes et de la Réputation fondée sur les In ter-

actions Indirectes en fonction des stratégies des agen ts, quand un c hangemen t

brutal de comp ortemen t in tervien t à l'itération 50, ou 100, ou 150.
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Fig. 7.8 � Inertie de la DIbRp.
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Fig. 7.9 � Inertie de la IIbRp .
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Chez les agen ts rancuniers comme c hez les agen ts indulgen ts, les calculs

des niv eaux de ces réputations fon t in terv enir des mo y ennes sur des ensem bles

de p olitiques so ciales qui s'agrandissen t a v ec le temps. En conséquence, les

v aleurs fon t preuv e d'une grande inertie : plus le c hangemen t in tervien t tard,

plus la baisse de réputation est len te. C'est ce que mon tre la p en te plus faible

des courb es juste après un c hangemen t plus tardif dans les �gures 7.8 et 7.9.

Il est p ossible de limiter cette inertie en utilisan t des fenêtres temp orelles.

Un nouv eau paramètre a été a jouté p our cela : WINDOW_SIZE . Ce dernier

détermine la taille de la fenêtre temp orelle en dessous de laquelle les p olitiques

so ciales ne son t pas considérées (et don t l'extrémité maximale est l'itération

couran te).
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Fig. 7.10 � Inertie de la DIbRp a v ec fenêtres temp orelles.

La �gure 7.10 présen te l'inertie de la Réputation fondée sur les In ter-

actions Directes quand un c hangemen t brutal a lieu à l'itération 100, sans

fenêtre temp orelle (n w dans la �gure) et en présence de fenêtres temp orelles

de tailles 10 (w 10 dans la �gure), 20 (w 20) et 50 (w 50). Il apparaît que

la réputation c hange plus vite ( i.e. a moins d'inertie) quand la fenêtre est

plus p etite. Cep endan t, plus la fenêtre est p etite, plus l'ensem ble de p oli-

tiques so ciales considéré est p etit. Il arriv e même que, dans la durée dé�nie

par la fenêtre, il n'existe pas de p olitiques so ciales. De ce fait, la réputation

redevien t unknown , d'où les in terruptions dans les courb es.

Du fait de la similitude des form ules emplo y ées p our calculer la Répu-
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tation fondée sur les In teractions Directes et la Réputation fondée sur les

In teractions Indirectes, les résultats son t sem blables p our ce deuxième t yp e

de réputation.
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Fig. 7.11 � Inertie de la RpRcbRp.
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Fig. 7.12 � Inertie de la RpRcbRpa v ec fenêtre temp orelle.

Les �gures 7.11 et 7.12 présen ten t le temps de rép onse de la Réputa-

tion fondée sur les Recommandations de Réputation, resp ectiv emen t p our
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les agen ts indulgen ts et p our les agen ts rancuniers. Cette dernière étan t cal-

culée à partir de v aleurs de Réputation fondée sur les In teractions Directes

comm uniquées par d'autres agen ts, son inertie est liée à celle de ces v aleurs.

P ar ailleurs, elle est calculée par mo y enne sur l'ensem ble des recommanda-

tions reçues depuis le début de la sim ulation. Elle fait donc aussi preuv e d'une

inertie propre. Globalemen t, la Réputation fondée sur les Recommandations

de Réputation a donc une très forte inertie.

Les �gures 7.12(a) et 7.12(b) comparen t l'inertie de la Réputation fondée

sur les Recommandations de Réputation sans fenêtre temp orelle (n w) ou a v ec

des fenêtres temp orelles de tailles 10 (w 10 dans la �gure), 20 (w 20) et 50
(w 50) sur les recommandations, resp ectiv emen t p our la stratégie indulgen te

et p our la stratégie rancunière. Les mêmes remarques que p our les autres

t yp es de réputations p euv en t être faites : l'utilisation d'une fenêtre p ermet

de limiter fortemen t l'inertie, mais réduit le nom bre de recommandations à

partir desquelles le calcul de réputation est fait, ce qui rend la réputation plus

souv en t unknown . Cet e�et est d'ailleurs exacerb é dans le cas de la Réputation

fondée sur les Recommandations de Réputation, puisque le double �ltrage

réduit déjà b eaucoup le nom bre de recommandations utilisé dans le calcul.

Les �gures 7.12(a) et 7.12(b) mon tren t ainsi que seule une fenêtre de 50
p ermet d'obtenir des résultats.

F ragilité

Dans cette section, nous étudions la fragilité des niv eaux de réputation

calculés.

Les �gures précéden tes 7.8 , 7.9 et 7.11 mon tren t que les di�éren ts t yp es

de réputations ne son t pas fragiles au sens de la fragilité temp orelle ( cf.

section 3.2.5 , page 48 ). En e�et, du fait de l'inertie, il est plus long p our un

agen t de p erdre sa réputation que de l'établir. A v ec une fenêtre, il est p ossible

de dimin uer le temps que met la réputation à décroître, donc év en tuellemen t

d'in tro duire une certaine fragilité temp orelle.

Nous a v ons tout d'ab ord regardé si les réputations fon t preuv e de fragilité

du p oin t de vue de l'in teraction ( cf. section 3.2.5 , page 48). Les �gures 7.13(a) ,

7.13(b) , tracen t la dimin ution de la Réputation fondée sur les In teractions Di-

rectes p our des agen ts a y an t di�éren ts violationRate (agen t 1 : 0:1, agen t 4 :

0:4 et agen t 6 : 0:6), en fonction de la stratégie rancunière ou indulgen te. Les

�gures 7.14(a) et 7.14(b) tracen t des courb es similaires p our la Réputation

fondée sur les Recommandations de Réputation.



7.5. EXPÉRIMENT A TIONS 159

-1.1
-1

-0.9
-0.8
-0.7

-0.6
-0.5

-0.4
-0.3
-0.2

-0.1
 0

 0.1

 0.2
 0.3
 0.4

 0.5
 0.6

 0.7
 0.8
 0.9

 1
 1.1

 0  50  100  150  200  250  300  350  400

D
Ib

R
p

iteration

change at 100 - DIbRp0
1 - nw

change at 100 - DIbRp0
4 - nw

change at 100 - DIbRp0
6 - nw

(a) indulgen ts

-1.1
-1

-0.9
-0.8
-0.7

-0.6
-0.5

-0.4
-0.3
-0.2

-0.1
 0

 0.1

 0.2
 0.3
 0.4

 0.5
 0.6

 0.7
 0.8
 0.9

 1
 1.1

 0  50  100  150  200  250  300  350  400

D
Ib

R
p

iteration

change at 100 - DIbRp0
1 - nw

change at 100 - DIbRp0
4 - nw

change at 100 - DIbRp0
6 - nw

(b) rancuniers

Fig. 7.13 � F ragilité de la DIbRp.
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Fig. 7.14 � F ragilité de la RpRcbRp.



160 CHAPITRE 7. RÉGULA TION DES COMMUNICA TIONS

Quelle que soit la stratégie, la dimin ution n'est pas plus forte c hez un

agen t de forte réputation (les courb es resten t parallèles). Les réputations ne

son t donc pas fragiles au sens de la fragilité du p oin t de vue de l'itération.

Les annexes C.2, page 198 et C.3, page 200 présen ten t d'autres résul-

tats p ermettan t d'in tro duire une fragilité (temp orelle ou du p oin t de vue de

l'in teraction) dans le calcul des réputations.

7.5.6 Décision

Dans cette section, nous étudions les décisions que p ermet de prendre le

mo dèle L.I.A.R. Nous mon trons ici la p ertinence de ce mo dèle p our le con trôle

so cial des in teractions, en présen tan t les graphes globaux des relations de

con�ance qui se formen t au �l du temps. Ceux-ci re�èten t la façon don t les

agen ts qui implémen ten t ce mo dèle éliminen t les agen ts qui on t des mauv ais

comp ortemen ts et renforcen t leurs in teractions a v ec ceux de forte réputation.
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agt1 agt9
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agt3 agt7

agt4 agt6

agt5

Fig. 7.15 � Graphe global des relations de con�ance à l'étap e 0 (rancuniers)

Les �gures 7.15 , 7.16, 7.17 , 7.18 et 7.19 , mon tren t l'év olution du graphe

global des relations de con�ance d'agen ts rancuniers au �l du temps, dans

une con�guration où les agen ts 0 à 7 on t un violationRate et un lieRate

de 0:8. P our leur part, les agen ts 8, 9 et 10 ne se con tredisen t jamais.

Les liens re�èten t des in ten tions de con�ance r é cipr o ques en tre les paires

d'agen ts. Ils son t a�c hés a v ec une épaisseur plus grande et une couleur plus
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Fig. 7.16 � Graphe global des relations de con�ance à l'étap e 50 (rancuniers)
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Fig. 7.17 � Graphe global des relations de con�ance à l'étap e 100 (rancuniers)
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Fig. 7.18 � Graphe global des relations de con�ance à l'étap e 150 (rancuniers)
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Fig. 7.19 � Graphe global des relations de con�ance à l'étap e 200 (rancuniers)
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foncée quand les in ten tions de con�ance son t plus fortes.

Au départ (itération 0), les agen ts ne se son t jamais rencon trés ; les in ten-

tions de con�ance rep osen t sur la Prédisp osition Générale à faire Con�ance

qui est à true par défaut. T ous les agen ts son t donc reliés par de faibles in-

ten tions de con�ance. Le graphe tend ensuite rapidemen t, en tre l'itération 50
et l'itération 100 à rejetter les agen ts 0 à 7 et à reconnaître que les agen ts 8,

9 et 10 son t de con�ance.
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Fig. 7.20 � Graphe global des relations de con�ance à l'étap e 0 (indulgen ts)

Les �gures 7.20, 7.21 , 7.22 et 7.23, mon tren t l'év olution du graphe global

des relations de con�ance d'agen ts indulgen ts. Dans ce cas, l'iden ti�cation

dé�nitiv e des agen ts de con�ance et le rejet des agen ts qui se comp orten t

mal prend plus de temps. Ceux-ci se déroulen t en tre les itérations 150 et 200.
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Fig. 7.21 � Graphe global des relations de con�ance à l'étap e 50 (indulgen ts)
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Fig. 7.22 � Graphe global des relations de con�ance à l'étap e 100 (indulgen ts)
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Fig. 7.23 � Graphe global des relations de con�ance à l'étap e 150 (indulgen ts)
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Fig. 7.24 � Graphe global des relations de con�ance à l'étap e 200 (indulgen ts)
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7.6 Conclusions

Dans ce c hapitre, nous a v ons mené di�éren tes exp érimen tations p our étu-

dier le comp ortemen t du mo dèle L.I.A.R. selon une grille dé�nie dans le cadre

d'une collab oration a v ec d'autres c herc heurs du domaine au sein du pro jet

Ar t -testb ed.

Nous a v ons tout d'ab ord comparé les di�éren tes stratégies d'instanciation

des normes en termes de nom bre de violations détectées et de niv eau calculé

p our la Réputation fondée sur les In teractions Directes. Les agen ts indulgen ts

fon t preuv e d'une certaine instabilité dans les niv eaux qu'ils calculen t. Les

agen ts rancuniers considèren t plus de violations que n'en son t générées à un

instan t donné du fait qu'ils ne reviennen t pas sur leur a vis.

Nous a v ons ensuite étudié la précision et la vitesse de con v ergence des

di�éren ts t yp es de réputations. La con v ergence dép end de nom breux facteurs,

comme le nom bre d'in teractions directes, indirectes ou de recommandations.

Plus d'information p ermet généralemen t une con v ergence plus rapide. La

précision est, quan t à elle, dép endan te du fait que les agen ts n'on t que des

p oin ts de vue partiels sur le système. Elle est meilleure si l'agen t disp ose de

plus d'information. La Réputation fondée sur les In teractions Indirectes est

aussi sous l'in�uence du taux de mauv aise p erception et la Réputation fondée

sur les Recommandations de Réputation sous l'in�uence de la prop ortion de

men teurs dans la p opulation d'agen ts déplo y és. Cep endan t, dans le cas de la

Réputation fondée sur les Recommandations de Réputation, le double �ltrage

limite l'e�et des mauv aises recommandations.

P ar la suite, nous a v ons étudié l'adaptabilité des réputations selon deux

critères : l'inertie et la fragilité. Nous a v ons mon tré que les form ules que nous

prop osons dans la partie I I impliquen t une forte inertie et ne créen t pas de

fragilité. Nous a v ons aussi mon tré que l'utilisation de fenêtres temp orelles

p ermettait de réduire l'inertie et, év en tuellemen t, d'in tro duire une certaine

fragilité temp orelle. D'autres pistes p our in tro duire la fragilité son t présen tées

dans les annexes C.2 et C.3.

A�n de ne pas surc harger ce c hapitre, nous présen tons en annexe C.5

quelques résultats concernan t l'e�cacité du mo dèle L.I.A.R.. Les temps de

calculs des niv eaux de réputation son t faibles et on t une progression linéaire

a v ec le temps.

En�n, nous a v ons mon tré que le mo dèle autorisait les agen ts qui l'implé-

men ten t à prendre des décisions qui, d'une part, leur p ermetten t d'éliminer

les agen ts malv eillan ts et, d'autre part, de renforcer leurs relations a v ec les



7.6. CONCLUSIONS 167

agen ts de con�ance.
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Quatrième partie

Conclusion et P ersp ectiv es
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Chapitre 8

Conclusions et p ersp ectiv es

Dans ce c hapitre, nous présen tons les conclusions et les p ersp ectiv es de

ce tra v ail de rec herc he. Nous commençons par rapp eler la problématique

générale et les ob jectifs, puis exp osons notre démarc he, nos con tributions et

leurs limites. En�n, nous dressons les p ersp ectiv es de ce tra v ail.

8.1 Problématique et ob jectifs

Dans cette thèse, nous a v ons ab ordé la problématique du con trôle des

in teractions des agen ts dans les Systèmes Multi-Agen ts Ouv erts et Décen tra-

lisés.

Dans un tel cadre, un con trôle adaptatif, auto-organisé et appliqué par les

agen ts eux-mêmes, c'est-à-dire un con trôle so cial , est plus adapté. Nous a v ons

donc décidé de dé�nir un mo dèle de réputation qu'un agen t p eut implémen-

ter, a�n de particip er au con trôle so cial des in teractions des autres agen ts. Le

mo dèle de réputation doit p ermettre aux agen ts qui l'implémen ten t de ca-

ractériser les in teractions qu'ils p erçoiv en t et de les sanctionner en consé-

quence. La sanction p eut être p ositiv e ou négativ e, suiv an t la nature des

in teractions. Duran t la phase de caractérisation, les agen ts doiv en t confron-

ter les in teractions qu'ils p erçoiv en t à des dé�nitions de l'acceptabilité des

in teractions. P our ce faire, il est nécessaire que les agen ts soien t capables :

de mo déliser les in teractions qu'ils p erçoiv en t, de dé�nir l'acceptabi-

lité des in teractions et de déplo y er un pro cessus p ermettan t d' év aluer les

premières par rapp ort aux secondes.

171
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8.2 Démarc he suivie

P our résoudre le problème dé�ni précédemmen t, nous a v ons suivi la dé-

marc he suiv an te. Dans la partie I, nous a v ons commencé par étudier les

mo dèles existan ts dans la littérature concernan t les di�éren tes comp osan tes

du con trôle so cial.

Dans le c hapitre 2, nous a v ons étudié commen t un agen t p eut mo dé-

liser les in teractions qu'il p erçoit à l'aide d'engagemen ts so ciaux. Ensuite,

nous a v ons vu commen t il p eut caractériser l'acceptabilité des in teractions

à l'aide de normes. Nous a v ons aussi étudié par quels pro cessus un agen t

p eut comparer les in teractions qu'il a observ ées p our déterminer leur degré

d'acceptabilité. En�n, nous a v ons catalogué les di�éren tes sanctions qu'un

agen t p eut appliquer à l'un de ses pairs. Nous a v ons ainsi observ é que les

notions de con�ance et de réputation constituen t un mo y en p our un agen t

de sanctionner ses pairs de manière adaptée aux systèmes décen tralisés.

Les c hapitres 3 et 4 se son t ensuite fo calisés sur ces notions de con�ance

et de réputation. Le c hapitre 3 s'est concen tré sur leurs dé�nitions dans

les sciences économiques, h umaines et so ciales. P our sa part, le c hapitre 4

s'est in téressé aux mo dèles computationnels. Nous a v ons alors établi que les

mo dèles de réputation existan ts sou�ren t de lacunes au niv eau de la phase

de caractérisation des in teractions. Or, les mo dèles d'engagemen t so cial et

de norme ainsi que les pro cessus d'év aluation existan ts (qui p ermetten t aux

agen ts d'estimer l'acceptabilité d'une in teraction observ ée) son t p eu adaptés

au cadre décen tralisé. Nous a v ons alors prop osé, dans la partie I I, le mo dèle

L.I.A.R., qui con tribue au con trôle so cial des in teractions dans les SMA OD.

En�n, dans la partie I I I, nous a v ons prop osé quelques exp érimen tations sur le

mo dèle L.I.A.R., dans le cadre d'un scénario d'éc hange d'informations dans

un réseau pair-à-pair.

8.3 Con tributions

La première con tribution ma jeure du présen t tra v ail de rec herc he concerne

l'état de l'art sur les mo dèles de réputation. P ar une étude approfondie des

concepts de con�ance et de réputation dans les sciences économiques, h u-

maines et so ciales, nous a v ons pu caractériser précisémen t ce que son t la

réputation fondée sur les in teractions et la décision de faire con�ance. Au

cours de cette étude, nous a v ons aussi extrait une grille d'analyse, qui nous
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a p ermis de dé�nir des catégories p our les mo dèles computationnels de ré-

putation, en fonction des propriétés qu'ils implémen ten t ou non. Nous a v ons

alors remarqué que ces mo dèles p êc hen t principalemen t par leur implan ta-

tion du pro cessus d'év aluation. Quand celui-ci n'est pas absen t, il requiert

l'in terv en tion h umaine ou bien s'applique à des situations très restrein tes.

La deuxième con tribution ma jeure du tra v ail présen té ici réside non pas

dans le fait même que nous prop osions des mo dèles d'engagemen t so cial, de

norme et de réputation, mais surtout dans leur in tégration au sein du mo dèle

L.I.A.R. Cela p ermet d'implémen ter de manière en tièremen t automatique

la b oucle de rétroaction caractérisan t l'appren tissage des réputations et de

p oser les premiers jalons d'un mo dèle de con trôle so cial dans un système

m ulti-agen t ouv ert et décen tralisé.

P armi les con tributions plus précises, nous a v ons dé�ni un mo dèle de ré-

putation utilisan t un domaine de représen tation original et p ermettan t aux

agen ts de main tenir séparémen t di�éren ts t yp es de réputation. Les di�éren ts

t yp es de réputation utilisés dans ce mo dèle on t été dé�nis formellemen t, grâce

aux rôles que les agen ts p euv en t jouer, aux t yp es d'information qu'ils p euv en t

éc hanger au cours du pro cessus de punition et aux propriétés des réputations.

Ainsi, les réputations son t distinguées par facette et par dimension. A�n de

p ermettre aux agen ts de déterminer les niv eaux des réputations qu'ils asso-

cien t aux autres, nous a v ons aussi prop osé un mo dèle d'engagemen t so cial,

un mo dèle de normes et un pro cessus de détection de la violation (ou du

resp ect) de ces normes. Ces derniers p ermetten t aux agen ts de déterminer

de manière totalemen t automatique des év aluations des in teractions qu'ils

observ en t. Ces mo dèles son t adaptés aux systèmes décen tralisés, puisqu'ils

prennen t en compte le fait que les agen ts on t leurs propres représen tations

lo cales des engagemen ts so ciaux et des normes, qui p euv en t être incomplètes

et imparfaites.

8.4 Limites

P armi les di�éren ts mo dèles et pro cessus que nous a v ons prop osé dans

cette thèse, nous a v ons déterminé les limites suiv an tes.

Les limites du mo dèle d'engagemen t so cial concernen t principalemen t son

expressivité. Dans le cadre de cette thèse, les agen ts utilisen t des engagemen ts

so ciaux p our mo déliser une simple in teraction. La gestion de l'év olution du

con ten u d'un engagemen t so cial ne s'est pas a v érée nécessaire. En consé-
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quence, le mo dèle d'engagemen t so cial n'est pas adapté aux systèmes où les

agen ts son t autorisés à argumen ter p our défendre leurs p oin ts de vues di�é-

ren ts sur le monde.

Les limites concernan t le mo dèle de normes se situen t ma joritairemen t

au niv eau des t yp es de normes considérées. Le mo dèle de normes de L.I.A.R.

p ermet de mo déliser des s-normes, au sens de la t yp ologie de [T uo95, TBT95].

Dans le cadre d'institutions cen tralisées, ce son t plutôt des r-normes qui son t

utilisées. Le mo dèle L.I.A.R. ne p eut donc actuellemen t pas tirer parti de la

présence d'institutions cen tralisées p our p ermettre aux agen ts de mettre à

jour leurs réputations.

Le pro cessus d'év aluation rep ose sur une signature digitale des messages

qui s'a v ère di�cile à mettre en place dans les systèmes décen tralisés, comme

expliqué dans [AJ02 ].

En�n, certains pro cessus du mo dèle de réputation n'on t pas été étudiés

dans toute leur étendue. Ainsi en est-il de l'ordre des réputations qui est

utilisé dans le pro cessus de raisonnemen t. P our sa part, le pro cessus de pro-

pagation des réputations se fonde sur l'h yp othèse que les agen ts en v oien t le

plus p ossible de recommandations. En e�et, si celles-ci son t correctes, cela b é-

né�cie à l'ensem ble du système de con trôle. Cep endan t, du p oin t de vue d'un

agen t, la stratégie consistan t à di�user largemen t l'information qu'il p ossède

n'est pas nécessairemen t la plus p ertinen te. Ce pro cessus rep ose aussi sur

une règle de récipro cité assez élémen taire, consistan t à n'en v o y er des recom-

mandations qu'aux agen ts qui on t eux-mêmes une b onne réputation comme

recommandeurs. En�n, les recommandations que les agen ts éc hangen t ne

p euv en t être comprises par le récepteur que s'il en connaît la séman tique.

8.5 P ersp ectiv es

A�n de rép ondre aux limites iden ti�ées précédemmen t, il est p ossible

d'iden ti�er des p ersp ectiv es à plus ou moins long terme. Nous présen tons

d'ab ord les p ersp ectiv es à court terme, puis celles à plus long terme.

P armi les p ersp ectiv es à court terme, une extension p ossible de notre

mo dèle d'engagemen t so cial serait de lui a jouter la p ossibilité de gérer le

cycle de vie du con ten u. Le mo dèle L.I.A.R. p ermettrait alors aux agen ts

d'argumen ter, lorsque leurs p oin ts de vue sur le monde di�èren t.

Le mo dèle de normes p ourrait être enric hi par la prise en compte d'autres

t yp es de normes, comme les r-normes. Les agen ts implémen tan t le mo dèle
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L.I.A.R. p ourraien t alors tirer parti de la présence d'institutions cen tralisées.

Dans [GVSM06 ], nous établissons quelques pistes en ce sens.

Un pro cessus de détection de violation des normes plus souple, par exemple

s'appuy an t sur la réputation plutôt que sur des signatures électroniques, évi-

terait la mise en place di�cile de systèmes cryptographiques.

Les tra v aux à plus long terme concernen t une étude plus approfondie des

pro cessus de raisonnemen t et de propagation des réputations. T out d'ab ord,

il serait in téressan t d'étudier les élémen ts extérieurs qui p euv en t in�uencer

le c hoix d'un agen t sur l'ordre des réputations lors du pro cessus de raisonne-

men t. Ensuite, l'étude des relations en tre les notions de con�ance et de � pri-

vacy � p ermettrait de déterminer plus précisémen t quand, à qui et p ourquoi

les agen ts doiv en t ou ne doiv en t pas partager l'information qu'il p ossèden t

sur leur propre réputation ou celle des autres. En�n, l'utilisation d'une on-

tologie [CS05, V CSB07 ] de la réputation autoriserait les agen ts a y an t des

mo dèles de réputation di�éren ts à comm uniquer et à déterminer plus préci-

sémen t commen t di�user les recommandations.

En�n, dans les tra v aux en cours, il sem ble imp ortan t de p oursuivre les

exp érimen tations, par exemple en déplo y an t dans la p opulation des agen ts

a y an t des paramètres di�éren ts ( � X , � trust

X bRp, etc.) ou bien en autorisan t les pa-

ramètres caractérisan t le taux de con tradiction à év oluer au cours du temps,

p our plus de réalisme. En�n, il p ourrait être in téressan t de confron ter le

mo dèle L.I.A.R. à d'autres mo dèles de la littérature. Cep endan t, les cadres

d'applications et les métriques emplo y ées div ergen t tellemen t en tre les mo-

dèles actuels, qu'il est di�cile d'op érer une telle comparaison. C'est p ourquoi

nous nous sommes impliqués dans le pro jet Ar t -testb ed [T es04 ], visan t à dé-

�nir un banc d'essais p our les mo dèles de réputation. Ce pro jet étan t très

récen t, des exp érimen tations a v ec le mo dèle L.I.A.R. son t en cours, mais leurs

résultats ne p euv en t être présen tés dans le cadre de cette thèse.
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+
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et [FKM

+
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+
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+
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Annexe A

Complémen ts sur l'état de l'art

Dans cette annexe, nous donnons quelques complémen t concernan t la

grille qui nous a servi à catégoriser les mo dèles computationnels de réputa-

tion.

A.1 Propriétés des mo dèles computationnels

P our une discussion détaillée sur l'implémen tation des pro cessus, v oir

section 4.7, page 65. En substance, en partan t de l'observ ation que c haque

mo dèle computationnel de réputation n'implémen te généralemen t qu'une

faible partie des pro cessus de manipulation des réputations, nous a v ons pu

construire une catégorisation des mo dèles : depuis ceux qui nécessiten t une

constan te in terv en tion h umaine, jusqu'à ceux qui p euv en t être implémen-

tés directemen t dans des agen ts logiciels autonomes. Le pro cessus qui freine

le plus l'implémen tation des mo dèles de réputation dans des agen ts est le

pro cessus de révision instan tanée.

La table A.1 et les discussions menées ici se réfèren t principalemen t aux

asp ects : cadre, propriétés et mise-en-÷uvre de la grille d'analyse 4.1, page 54.

Dans cette table, O (resp. N) signi�e que la propriété est (resp. n'est pas)

implémen tée dans le mo dèle. H signi�e que le mo dèle nécessite une in terv en-

tion h umaine. X signi�e qu'un c hamp n'est pas p ertinen t p our le mo dèle.

Finalemen t, B, T et M corresp onden t, resp ectiv emen t, aux comp ortemen ts

attendus : bien v eillan ts, triviaux ou malv eillan ts. Les c hi�res corresp onden t

aux nom bres de facettes ou dimensions considérées dans le mo dèle. Un +

signi�e � plusieurs � . La notation 1/+ signi�e que certaines réputations son t,
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par exemple, uni-facettes alors que d'autres son t m ulti-facettes.

Il ressort de l'analyse de cette table que la plupart des mo dèles, en dehors

des mo dèles de réputations e�ectiv emen t déplo y és sur la toile [eBa03, OnS03,

ZMM99], manipulen t des réputations sub jectiv es.

D'autre part, duran t une première phase exploratoire [Mar94 ], les mo-

dèles étaien t relativ emen t ric hes (en particulier m ulti-facettes), mais di�-

cilemen t implémen tables dans des agen ts autonomes. Duran t une deuxième

phase [SFR99, SF99 , SS02], les mo dèles se son t simpli�és (uni-facettes), mais

son t dev en us implémen tables dans des agen ts autonomes. Plus récemmen t,

une troisème phase a vu le jour, où des mo dèles ric hes commencen t à être

prop osés p our des agen ts logiciels [WV03, Sab02], en particulier grâce à la

prise en compte du caractère so cial de l'agen t.

Si l'in tro duction de nom breuses facettes est assez couran te dans les mo-

dèles actuels [WV03, MD05, Sab02, Ab d04 ], en rev anc he, l'in tro duction de

m ultiples dimensions est encore p eu comm une [MD05 , Sab02 ].

De très nom breux domaines de v aleurs son t utilisés p our représen ter les

réputations, mais de plus en plus, ils s'enric hissen t : con trairemen t aux en-

sem ble discrets et �nis de certains mo dèles [Ab d04], de plus en plus de c her-

c heurs utilisen t des ensem bles con tin us et in�nis tel le domaine [� 1; +1] [Sab02,

Mar94 ]. D'autres v on t encore plus loin et prop osen t des représen tations plus

ric hes telles que les réseaux ba y ésiens [WV03 , MD05] ou les ensem bles �ous

[CMD03 , RPBF05 ]. De la même manière, on observ e une tendance à l'enri-

c hissemen t des mo dèles quan t aux nom bre de t yp es de réputations di�éren ts

qu'ils prennen t en compte (v oir table A.2, où Directe+Observ ée signi�e � mé-

lange de réputation Directe et Observ ée � et Observ é|Propagée signi�e � ré-

putation Observ ée ou Propagée �).

De plus en plus de c herc heurs considèren t que les réputations ne son t pas

transitiv es [Ab d04, Sab02 ], par conséquence de leur sub jectivité : un agen t

n'a y an t pas accès aux cro y ances d'un autre, il ne p eut donc a v oir une v aleur

�able de la réputation que celui-ci accorde à un troisième agen t ( cf. discussion

section 3.2.5, page 50).

En�n, les comp ortemen ts attendus indiqués dans la table A.1 son t le plus

p ossible ceux qui son t précisés par les auteurs. Généralemen t, il s'agit de

comp ortemen ts malv eillan ts, tan t au niv eau des di�éren tes facettes consi-

dérées, que p our les recommandations. On remarque que, parado xalemen t,

certains auteurs attenden t des comp ortemen ts bien v eillan ts ou triviaux p our

les recommandations [SFR99, SF99, SS02, WV03]. Quand cet asp ect n'est

pas précisé dans le mo dèle [OP05, Ab d97, eBa03 ], nous l'a v ons estimé par
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Cadre Propriétés Comp ortemen ts

graduation

sub j. fac. dim. év aluation réputation trans. Recom. Réput.

Op enPGP partage de clefs O 1 H X {u,m,c}/{f,m,u,d} O X M

eBa y enc hères N 1 H {-1,0,+1} [0,+ 1 [ N M M

Zac harias enc hères N 1 H [0.1,1] [0,3000] O/N M M

Ab dulRahman pair-à-pair O 1/+ X {-2,. . . ,+2} {-2,. . . ,+2} N B M

Marsh co op ération O 1/+ X N [0,+1[ N X M

AFRAS e-commerce O 1 X ensem ble �ou ensem ble �ou N M M

Sc hillo théorie des jeux O 1 2 {0,1} [0,1] N T T

Sen exécution de tâc hes O 1 1 {0,1} [0,1] N T T

W ang pair-à-pair O 1/+ 1 {0,1} [0,1] N B M

Mela y e X O 1/+ + {0,1} [0,1] N X M

Sabater e-commerce O + + [-1,1] [-1,+1] N M M

Légende :

O oui N non sub j. sub jectivité Recom. Recommandation

H h umain X non p ertinen t fac. facettes Réput. Réputation

B bien v eillan t T trivial dim. dimensions

M malv eillan t + plusieurs trans. transitivité

a/ b parfois a, parfois b

T
ab.

A.1
�

Caractéristiques
des

mo
dèles

computationnels.
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Cadre T yp es

Op enPGP partage de clefs Directe

eBa y enc hères Directe+Observ ée

Zac harias enc hères Directe+Observ ée

(+�abilités)

Ab dulRahman pair-à-pair Directe

Collectiv e

Stéréot yp ée

Marsh co op ération Directe

Stéréot yp ée

AFRAS e-commerce Directe+Observ ée

Sc hillo théorie des jeux Directe

Observ ée

Sen exécution de tâc hes Directe

Observ ée

W ang pair-à-pair Directe

Observ ée

Mela y e X Directe

Sabater e-commerce Directe

Propagée

Collectiv e

Stéréot yp ée

(+�abilités)

T ab. A.2 � T yp es de réputation dans les mo dèles computationnels.

rapp ort à la mise en application du mo dèle.



Annexe B

Complémen ts sur le mo dèle

L.I.A.R.

Dans cette annexe, nous prop osons quelques complémen ts à la descrip-

tion du mo dèle L.I.A.R. donnée en partie I I, page 73. En particulier, nous

précisons les algorithmes de raisonnemen t et de décision.

B.1 Pseudo-co de du pro cessus de raisonnemen t

Dans cette section est prop osé le pseudo-co de du pro cessus de raisonne-

men t. Dans le pseudo-co de qui suit, nous a v ons :

bnNCS 0A
tg (�; �; t ) = f sp 2 bnNCS A

tg (t )=

� 2 bn:facets (sp:cont ) ^ � 2 bn:dimensions (sp)

^ (sp:st 2 f fulfilled ; violated ; cancelled g) g

où bnNCS A
tg (t ) est dé�ni page 118 . Les NCS 0

corresp onden t aux historiques

de p olitiques so ciales en état terminal, group ées par facettes et par dimen-

sions.

Nous dé�nissons aussi intention _ t comme une structure con tenan t un

b o oléen et une v aleur réelle :

STRUCT intention _ t :
trust _ int : BOOL

trust _ val : FLOAT

ENDSTRUCT

189
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bn:reasons (tg ; �; �; Lev; t ) : set of intention _ t
BEGIN

res : set of intention _ t  ;
inten : intention _ t

// si (assez d'in teractions directes et

// v aleur non unknown et v aleur discriminan te)

IF (jbnNCS 0f bng
tg (�; ctxt :�; t )j > ctxt :� relev ance

DIbRp

AND DIbRptg
bn(�; �; t ) 6= unknown

AND (DIbRptg
bn(�; �; t ) > ctxt :� trust

DIbRp

OR DIbRptg
bn(�; �; t ) < ctxt :� distrust

DIbRp ))
// si su�san t p our con�ance

THEN IF (DIbRptg
bn(�; �; t ) > ctxt :� trust

DIbRp)
THEN inten :trust _ int  trust

inten :trust _ val  DIbRptg
bn(�; �; t )

// si su�san t p our dé�ance

ELSE inten :trust _ int  distrust
inten :trust _ val  DIbRptg

bn(�; �; t )
ENDIF

// si (assez d'in teractions indirectes et

// v aleur non unknown et v aleur discriminan te)

ELSE IF (jbnNCS 0
 bn(t )nf bng
tg (�; �; t )j > ctxt :� relev ance

IIbRp

AND IIbRp tg
bn(�; �; t ) 6= unknown

AND (IIbRp tg
bn(�; �; t ) > ctxt :� trust

IIbRp

OR IIbRp tg
bn(�; �; t ) < ctxt :� distrust

IIbRp ))
// si su�san t p our con�ance

THEN IF (IIbRp tg
bn(�; �; t ) > ctxt :� trust

IIbRp )
THEN inten :trust _ int  trust

inten :trust _ val  IIbRp tg
bn(�; �; t )

// si su�san t p our dé�ance

ELSE inten :trust _ int  distrust
inten :trust _ val  IIbRp tg

bn(�; �; t )
ENDIF

// si (assez de recommandations d'observ ation et

// v aleur non unknown et v aleur discriminan te)

ELSE IF (j
S

X 2f F;V;C g bnObsRc X NCS (tg ; �; �; t )j > ctxt :� relev ance

ObsRcbRp

AND ObsRcbRptgbn(�; �; t ) 6= unknown
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AND (ObsRcbRptgbn(�; �; t ) > ctxt :� trust

ObsRcbRp

OR ObsRcbRptgbn(�; �; t ) < ctxt :� distrust

ObsRcbRp))
// si su�san t p our con�ance

THEN IF (ObsRcbRptgbn(�; �; t ) > ctxt :� trust

ObsRcbRp)
THEN inten :trust _ int  trust

inten :trust _ val  ObsRcbRptgbn(�; �; t )
// si su�san t p our dé�ance

ELSE inten :trust _ int  distrust
inten :trust _ val  ObsRcbRptgbn(�; �; t )

ENDIF

// si (assez de recommandations d'év aluation et

// v aleur non unknown et v aleur discriminan te)

ELSE IF (j
S

X 2f F;V;C g bnEvRc X NCS (tg ; �; �; t )j > ctxt :� relev ance

EvRcbRp

AND EvRcbRptgbn(�; �; t ) 6= unknown

AND (EvRcbRptgbn(�; �; t ) > ctxt :� trust

EvRcbRp

OR EvRcbRptgbn(�; �; t ) < ctxt :� distrust

EvRcbRp))
// si su�san t p our con�ance

THEN IF (EvRcbRptgbn(�; �; t ) > ctxt :� trust

EvRcbRp)
THEN inten :trust _ int  trust

inten :trust _ val  EvRcbRptgbn(�; �; t )
// si su�san t p our dé�ance

ELSE inten :trust _ int  distrust
inten :trust _ val  EvRcbRptgbn(�; �; t )

ENDIF

// si (assez de recommandations de réputation et

// v aleur non unknown et v aleur discriminan te)

ELSE IF (jbnTRpRc(tg ; �; �; t )j > ctxt :� relev ance

RpRcbRp

AND RpRcbRptgbn(�; �; t ) 6= unknown

AND (RpRcbRptgbn(�; �; t ) > ctxt :� trust

RpRcbRp

OR RpRcbRptgbn(�; �; t ) < ctxt :� distrust

RpRcbRp))
// si su�san t p our con�ance

THEN IF (RpRcbRptgbn(�; �; t ) > ctxt :� trust

RpRcbRp)
THEN inten :trust _ int  trust

inten :trust _ val  RpRcbRptgbn(�; �; t )
// si su�san t p our dé�ance

ELSE inten :trust _ int  distrust
inten :trust _ val  RpRcbRptgbn(�; �; t )
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ENDIF

// cas par défaut

ELSE IF (bnGDtT= true )
THEN inten :trust _ int  trust

inten :trust _ val  0:0
ELSE inten :trust _ int  distrust

inten :trust _ val  0:0
ENDIF

ENDIF

ENDIF

ENDIF

ENDIF

ENDIF

res :add (inten )
RETURN (res )
END

B.2 Pseudo-co de des pro cessus de décision

Dans cette section son t prop osés des pseudo-co des p our les deux t yp es de

décisions que p eut prendre un agen t.

Une décision de t yp e sélection, corresp ond à décider si un agen t donné

est digne de con�ance. Nous prop osons l'algorithme suiv an t p our que le b é-

né�ciaire bn décide s'il est d'en v o y er ou non un message de con ten u sensible

con ten t à la cible tg :

bn:décision (tg ; ctxt ; t ) : _

BEGIN

// c hoisir la facette et la dimension les plus adaptées au con texte

bn:selectFacDim (ctxt ; �; � )
IF (bn:reasons (tg ; �; �; ctxt :Lev; t ):trust _ int = trust )
// mo di�er les états men taux p our décider d'en v o y er le message

THEN bn:add_ intention (bn:send_ message(tg ; con ten t ))
// mo di�er les états men taux p our décider de ne pas en v o y er le message

ELSE

THEN bn:add_ intention (: bn:send_ message(tg ; con ten t ))
END
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Où selectFacDim retourne la facette � et la dimension � que bn consi-

dèren t les plus adaptées au con texte ctxt . add_ intention corresp ond à

l'a jout d'une in ten tion (de t yp e BDI [R G91 ], à ne pas confondre a v ec les

in ten tions de con�ance) aux états men taux de l'agen t. L'algorithme de déci-

sion prop osé ici consiste simplemen t à tester si la partie b o oléenne de l'in-

ten tion de con�ance p enc he dans le sens de faire con�ance à l'agen t tg ou,

au con traire, à ne pas lui faire con�ance. Dans le cas p ositif, une in ten tion

d'en v o y er le message est a joutée aux états men taux de bn, dans le cas négatif,

une in ten tion de ne pas en v o y er le message est a joutée aux états men taux

de bn.

Une décision de t yp e tri, consiste à ordonner un ensem ble d'agen ts en

fonction de la con�ance qui leur est accordée. Nous prop osons l'algorithme

suiv an t p our sélectionner un sous-ensem ble de n � m agen ts les plus dignes

de con�ance, à qui il serait p ossible d'en v o y er de l'information sensible :

bn:décision (Tg; ctxt ; t ; n) : _

BEGIN

STRUCT trust _ intention _ type :
trust _ int : BOOL

trust _ val : FLOAT

ENDSTRUCT

STRUCT cell :
t _ int : trust _ intention _ type
position : INTEGER

ENDSTRUCT

t _ int _ and_ pos : cell[jTgj]
cpt : INTEGER  0
nb : INTEGER  0
i : INTEGER  0
ti : trust _ intention _ type

bn:selectFacDim (ctxt ; �; � )
FORALL tg 2 Tg DO

ti  bn:reasons (tg ; �; �; ctxt :Lev; t )
t _ int _ and_ pos[i ]:t _ int  ti
t _ int _ and_ pos[i ]:position  i
i = i + 1
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DONE

quick _ sort _ decreasing (t _ int _ and_ pos)
FORALL cpt 2 [0::jTgj � 1] DO

IF ((nb < n) AND (t _ int _ and_ pos[i ]:t _ int = trust ))
THEN bn:add_ intention (

bn:send_ message(Tg:get (t _ int _ and_ pos[i ]:position ); con ten t ))
nb = nb+ 1
ELSE bn:add_ intention (

: bn:send_ message(Tg:get (t _ int _ and_ pos[i ]:position ); con ten t ))
ENDIF

DONE

END

Où quick _ sort _ decreasing e�ectue un tri rapide par ordre décroissan t

du tableau, en s'appuy an t sur la comp osan te réelle des in ten tions de con�ance

con ten ues dans le tableau.

Cet algorithme consiste simplemen t à trier les agen ts en fonction de la

comp osan te réelle des in ten tions de con�ance, puis à a jouter une in ten tion de

réaliser l'en v oi de message p our les (au plus) n agen ts a y an t les p ondérations

les plus fortes et p our lesquels l'in ten tion est de faire con�ance. P our les

autres agen ts, une in ten tion de ne pas en v o y er le message est créée.



Annexe C

Complémen ts aux

exp érimen tations

Dans cette annexe, nous fournissons quelques exp érimen tations complé-

men taires à celles fournies dans la partie I I I, page 135 . Ces dernières p er-

metten t de préciser l'in�uence de certains des paramètres du mo dèle L.I.A.R.

C.1 Choix des paramètres de sim ulation

Dans cette annexe, nous syn thétisons les résultats des exp érimen tations

qui nous on t p ermis de �xer les paramètres des sim ulations, en termes de

nom bre d'agen ts, de faits, d'in teractions directes et d'itérations.

C.1.1 Nom bre d'agen ts

P our déterminer le nom bre d'agen ts, nous a v ons lancé des sim ulations

a v ec des agen ts a y an t tous un violationRate de 0:2 et a v ons estimé le

nom bre de p olitiques so ciales détectées comme étan t violées par rapp ort au

nom bre total de p olitiques so ciales, en fonction des deux stratégies d'instan-

ciation. Les résultats son t présen tés dans la �gure C.1

Les résultats son t di�éren ts selon la stratégie déplo y ée, mais le nom bre

d'agen ts n'in�ue pas sur la détection des violations de manière signi�cativ e.

Nous p ouv ons donc �xer le nom bre d'agen ts comme il nous sem ble le plus

judicieux. Nous �xons ce nom bre d'agen ts à 11, d'une part p our réduire

les ressources emplo y ées par la sim ulation et, d'autre part, de manière à

195
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Fig. C.1 � Détermination du nom bre d'agen ts.

p ouv oir répartir les violationRate et lieRate de façon p ertinen te : c haque

agen t i 2 0; : : : ; 10 est asso cié à un violationRate et un lieRate de i=10.

C.1.2 Nom bre de faits

P our déterminer le nom bre de faits, nous a v ons lancé des sim ulations a v ec

des agen ts a y an t tous un violationRate de 0:2 et a v ons estimé le nom bre

de p olitiques so ciales détectées comme étan t violées par rapp ort au nom bre

total de p olitiques so ciales, en fonction des deux stratégies d'instanciation.

Les résultats son t présen tés dans la �gure C.2.

Quelle que soit la stratégie, le nom bre de faits in�ue sur la vitesse de

con v ergence du rapp ort en tre le nom bre de p olitiques so ciales violées et to-

tal (v oir la p en te des courb es au démarrage). En e�et, plus il y a de faits,

plus un agen t a de p ossibilités p our s'engager sans créer d'inconsistance. En

conséquence, plus il a de faits, plus il faut de temps p our qu'un agen t ait

généré su�sammen t d'engagemen ts p our s'être con tredit a v ec une mo y enne

de 20 %. Le temps de con v ergence du taux de p olitiques so ciales détectées

comme étan t violées par rapp ort au nom bre total de p olitiques so ciales est

donc plus grand si le nom bre de faits di�éren ts sur lesquels un agen t p eut

s'engager est plus grand. P ar ailleurs, un nom bre de faits plus imp ortan t lisse

les courb es dans le cas des agen ts indulgen ts.

Les agen ts rancuniers son t plus sensibles à cet e�et, car ils considèren t tou-
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Fig. C.2 � Détermination du nom bre de faits.

jours l'ensem ble des p olitiques so ciales qu'ils instancien t, alors que les agen ts

indulgen ts �nissen t par ignorer certaines p olitiques so ciales. Le p oids d'une

violation dimin ue donc a v ec le temps c hez les agen ts rancuniers (inertie).

P our conclure, p our un nom bre d'agen ts �xé à 11 et un nom bre de faits

inférieur à 50, il faut moins de 100 itérations p our obtenir la con v ergence.

Nous �xons le nom bre de faits à 30.

C.1.3 Nom bre d'in teractions directes

P our déterminer le nom bre d'in teractions directes, nous a v ons lancé des

sim ulations a v ec des agen ts a y an t tous un violationRate de 0:2 et a v ons

estimé le nom bre de p olitiques so ciales détectées comme étan t violées par

rapp ort au nom bre total de p olitiques so ciales, en fonction des deux stratégies

d'instanciation. Les résultats son t présen tés dans la �gure C.3.

Quelle que soit la stratégie, le nom bre d'in teractions directes par itération

in�ue sur le temps que metten t les agen ts à détecter une mo y enne de 20 %
de con tradictions. En e�et, plus il y a d'in teractions, plus un agen t a de

matière p our calculer le rapp ort du nom bre de p olitiques so ciales violées sur

le nom bre total de p olitiques. En conséquence, plus il a d'in teractions, moins

il faut de temps p our que la con v ergence apparaisse.

P ar ailleurs, p our la même raison que précédemmen t (inertie), les agen ts

rancuniers son t plus sensibles à cet e�et.
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Fig. C.3 � Détermination du nom bre d'in teractions directes.

P our conclure, p our un nom bre d'agen ts �xé à 11, 2 in teractions directes

su�sen t p our obtenir une con v ergence en moins de 100 itérations. Nous �xons

le nom bre d'in teractions directes à 2 par défaut.

C.1.4 Nom bre d'iterations

Étan t donnés les paramètres �xés ci-dessus, il est p ossible d'observ er une

con v ergence a v an t 100 itérations. Cep endan t, dans d'autres exp ériences, les

con v ergences p euv en t se pro duire plus tard (c'est le cas, en particulier, quand

nous ab ordons l'inertie, puisque nous faisons c hanger le comp ortemen ts des

agen ts à des instan ts assez a v ancés). Nous �xons donc de manière globale le

nom bre d'itérations à 400 p our les exp ériences. Ceci p ermet d'assurer que

les phénomènes in téressan ts p ourron t être observ és et de v éri�er que des

phénomènes parasites ne se pro duisen t pas ensuite.

C.2 P énalité des normes

Dans cette annexe, nous présen tons quelques résultats sur l'utilisation de

la p énalité asso ciée aux normes.

Les �gures C.4(a), C.4(b), C.5(a) et C.5(b) présen ten t l'év olution du com-

p ortemen t de la Réputation fondée sur les In teractions Directes d'agen ts
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Fig. C.4 � In�uence de la p énalité des normes (indulgen ts).
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a y an t di�éren ts violationRate quand un c hangemen t brusque de comp or-

temen t in tervien t à l'itération 100, en fonction des stratégies d'instanciation

des normes. Dans les �gures C.4(a) et C.5(a) la p énalité asso ciée aux normes

v aut toujours 1:0. Dans les �gures C.4(b) et C.5(b), elle v aut 1:0 quand la

norme est remplie et i quand elle est violée, où i est le nom bre d'engagemen ts

so ciaux impliqués dans la con tradiction.

L'in tro duction de ce t yp e de v ariabilité dans la p énalité induit une fragilité

du p oin t de vue de l'in teraction ( cf. section 3.2.5 , page 48), puisque la c h ute

de la réputation est plus forte p our les agen ts qui a v aien t une réputation

déjà forte. Elle p ermet aussi d'in tro duire une fragilité temp orelle, puisqu'il

faudra, par exemple, à un agen t cinq p olitiques so ciales en état fulfilled
p our con trer l'e�et d'une violation impliquan t cinq engagemen ts so ciaux.

L'e�et de cette con�guration est plus visible c hez les agen ts rancuniers du

fait de l'inertie.

C.3 In�uence des paramètres � X

Dans cette section, nous étudions l'in�uence des paramètres � X sur le cal-

cul des Réputation fondée sur les In teractions Directes. Du fait que les caculs

son t similaires p our la Réputation fondée sur les In teractions Indirectes, les

résultats présen tés ici son t aussi v alables p our ce t yp e de réputation.

Les �gures C.6(a), C.6(b) et C.6(c) présen ten t l'in�uence du rapp ort en tre

les paramètres � V et � F sur la Réputation fondée sur les In teractions Directes,

p our la stratégie rancunière (les courb es de la stratégie indulgen tes son t trop

instables p our être p ertinen tes ici). Quand les deux paramètres son t du même

ordre de grandeur, l'in�uence sur le niv eau de la Réputation fondée sur les

In teractions Directes est faible. En rev anc he, quand le paramètre � V a plus de

p oids que le paramètre � F , les niv eaux de réputation calculés son t plus rap-

pro c hés dans les v aleurs basses (réputation de � 1:0) et plus écartés dans les

v aleurs hautes (réputation de +1:0). La di�érence en tre deux agen ts de faible

réputation est moins imp ortan te qu'en tre deux agen ts de forte réputation.

Ce paramètre p ourrait p ermettre d'in tro duire une fragilité du p oin t de

vue de l'in teraction ( cf. section 3.2.5, page 48 ), puisqu'une mauv aise exp é-

rience fait plus c h uter la réputation p our les agen ts qui on t déjà une forte

réputation que p our les agen ts de faible réputation.
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Fig. C.6 � In�uence des paramètres � X (rancuniers).
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C.4 In�uence des paramètres � trust

X bRp, . . .

Les seuils � trust

X bRp, � distrust

X bRp , � relev ance

X bRp ,. . . son t utilisés dans le pro cessus de

raisonnemen t, les deux premiers p our déterminer si l'in ten tion est de faire

con�ance ou si elle tend v ers la dé�ance et le dernier p our déterminer la

quan tité d'information nécessaire p our considérer p ertinen te la v aleur de ré-

putation considérée. Dans cette section, nous prop osons quelques résultats

concernan t leur in�uence sur le comp ortemen t général du mo dèle L.I.A.R.
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Fig. C.7 � In�uence des paramètres � trust

X bRp, � distrust

X bRp .

La �gure C.7 présen te l'év olution du nom bre de fois où c haque t yp e de ré-

putation est utilisé lors du pro cessus de raisonnemen t quand les seuils � trust

X bRp,

� distrust

X bRp son t tous dé�nis à 0:0, puis 0:5, puis 0:8. L'in�uence de ces c hange-

men ts est légèremen t plus forte c hez les agen ts indulgen ts, mais les tendances

générales resten t inc hangées.

La �gure C.8 présen te l'év olution du nom bre de fois où c haque t yp e de ré-

putation est utilisé lors du pro cessus de raisonnemen t quand les seuils � relev ance

X bRp

son t dé�nis comme suit : � relev ance

DIbRp =10 , � relev ance

IIbRp =20 et � relev ance

RpRcbRp=30 , puis 0:5,

puis � relev ance

DIbRp =20 , � relev ance

IIbRp =30 et � relev ance

RpRcbRp=40 , puis � relev ance

DIbRp =30 , � relev ance

IIbRp =40
et � relev ance

RpRcbRp=50 , puis 0:5. L'in�uence de ces c hangemen ts est légèremen t plus

forte c hez les agen ts indulgen ts, mais les tendances générales resten t inc han-

gées.
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Fig. C.8 � In�uence des paramètres � relev ance

X bRp .

La quan tité d'information don t disp ose un agen t p our calculer les ni-

v eaux de réputation est assez faible [Sab02]. De ce fait, il paraîtrait p eu

réaliste qu'un agen t requière, par exemple, plus de 50 exp ériences directes

a v an t d'estimer p ouv oir calculer un niv eau de Réputation fondée sur les In-

teractions Directes p ertinen t. Les seuils on t donc v olon tairemen t été �xés à

de p etites v aleurs, p our plus de réalisme. La �gure C.8 mon tre d'ailleurs que

plus les seuils de p ertinence augmen ten t, plus la Prédisp osition Générale à

faire Con�ance est utilisée, au détrimen t des autres t yp es de réputation. Si

les seuils étaien t �xés à de trop hautes v aleurs, les réputations fondées sur

l'in teraction deviendraien t in utiles.

C.5 E�cacité du mo dèle L.I.A.R.

Dans cette annexe, nous nous in téressons à l'e�cacité du mo dèle L.I.A.R.,

c'est-à-dire au temps qu'il met p our calculer les di�éren ts t yp es de réputa-

tions.

Dans les exp érimentations pr ésenté es ici, nous ne cher chons p as à avoir

des temps exacts d'exé cution, mais une simple estimation de la forme que

pr end l'augmentation des temps de c alculs ave c l'augmentation du nombr e

d'inter actions dir e ctes, indir e ctes ou de r e c ommandations. De c e fait, nous

avons employé la te chnique c onsistant à pr endr e la valeur de l'horlo ge au



204 ANNEXE C. COMPLÉMENTS A UX EXPÉRIMENT A TIONS

début et à la �n de chaque fonction et à c alculer la di�ér enc e (d'où les pics

fr é quents dans les �gur es ci-dessous, liés à l'utilisation du pr o c esseur p ar

d'autr es tâches).
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Fig. C.9 � T emps de calcul des di�éren ts t yp es de réputation.

Le calcul des niv eaux des di�éren ts t yp es de réputations s'appuie sur des

ensem bles de p olitiques so ciales qui grandissen t a v ec le temps. Comme le

mon tre la �gure C.9 , l'e�cacité du mo dule de punition dimin ue donc a v ec

le temps. Cette dimin ution se fait de manière appro ximativ emen t linéaire.
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Ces temps de calculs son t raisonnables puisque, dans le pire des cas (celui

de la Réputation fondée sur les Recommandations de Réputation, qui fait

in terv enir un double �ltrage) et sur un P en tium IV à 1.7 Ghz, nous obtenons

les temps les plus longs aux en virons de 2 millisecondes dans une situation

où il y a 800 recommandations à �ltrer et à traiter.
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